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RESUMEN. En este articulo se describe el
desarrollo de una actividad orientada a la implementacion
de medidas de seguridad mediante el uso de la
distribucion GNU/Linux Endian Firewall (EFW), donde,
se fortalece el conocimiento del sistema operativo
GNU/Linux realizando estudios en el mddulo 101-500
del material educativo Linux Essentials del Linux
Professional Institute (LPI), el objetivo central de la
actividad es configurar redes LAN, WAN y DMZ para
garantizar la proteccién de datos y servicios, asi como en
establecer reglas de control de trafico, servicios y
autenticacion mediante proxy, donde se debe documentar
paso a paso el proceso de descarga, instalacién,
configuracion y ajuste clave de cada una de las tematicas
desarrolladas.

PALABRAS CLAVE: GNU/Linux, seguridad,
Endian Firewall, NAT, DMZ, firewall, redes, proxy, HTTP,
autenticacion, VirtualBox.

ABSTRACT. This article describes the
development of a practical activity focused on implementing
security measures using the GNU/Linux Endian Firewall
(EFW) distribution. Simultaneously, it strengthens knowledge
of the GNU/Linux operating system through the study of
module 101-500 of the Linux Essentials educational material
provided by the Linux Professional Institute (LPI). The main
objective of the activity is to configure LAN, WAN, and DMZ
networks to ensure data and service protection, as well as to
establish traffic control rules, service permissions, and proxy-
based authentication. The process involves step-by-step
documentation of the download, installation, configuration, and
key adjustments associated with each topic addressed.

1 INTRODUCCION

En el desarrollo de esta actividad, se centra en abordar
el construir una infraestructura tecnoldgica para prevenir
accesos no autorizados y vulnerabilidades a través de
herramientas de control de trafico y segmentacion l6gica como
las zonas LAN, WAN y DMZ. Para lograrlo, se utilizan
soluciones de software libre como Endian Firewall sobre
plataformas GNU/Linux, que permiten establecer politicas de
seguridad efectivas y flexibles, donde utilizando conocimientos
adquiridos en el desarrollo de las teméticas ofrecidas por el

Linux Professional Institute, podemos abordar con certeza y
eficacia ya que nos plasman circunstancias y de uso diario en el
manejo del ecosistema Linux, donde su core se centra por lo
general en el area de IT, en alojar servicios de seguridad, gestion
y despliegue de software.

2 CONTENIDOS

3 TEMATICA 1 - CONFIGURACION DE LA
INSTANCIA PARA GNU/LINUX ENDIAN
EN VIRTUALBOX E INSTALACION
EFECTIVA DEL MISMO.

Descargar Endian desde su link oficial
https://sourceforge.net/projects/efw/ y crear maquina virtual
para Endian, después configurar Tarjetas de red ->
configuracién. Y en la parte superior seleccionamos Expert

lustracion 1. Configuracion Virtuabox
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Fuente: Autoria propia (Santiago Posada Espinosa)

Ahora buscamos el apartado de RED

lustracion 2. Seleccion modo Expert
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Fuente: Autoria propia (Santiago Posada Espinosa)


https://sourceforge.net/projects/efw/

lHustracién 3. Configuracion Puertos
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Fuente: Autoria propia (Santiago Posada Espinosa)

Ahora vemos los 4 puertos, los habilitamos y hacemos
la siguiente configuracion.

Tabla 1. Configuracion de redes

Zona Verde - | Zona Naranja— | Zona Roja—
LAN DMZ WAN
Adaptador 1 Adaptador 2 Adaptador 3
Nombre red Nombre red Adaptador
intlan intdmz Puente
192.168.10.15 192.168.20.1 DHCP

Fuente: Autoria Propia (Santiago Posada Espinosa)
Ahora procedemos a cargar la ISO de Endian como
disco de arranque, vamos a configuracion -> expert ->
almacenamiento

llustracion 4. Seleccion Arranque Endian
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Fuente: Autoria propia (Santiago Posada Espinosa)

Damos clic en Controlador IDE -> Vacio ahi veremos
en la parte derecha el apartado de atributos, ahi damos clic en el
icono azul del CD vy seleccionamos la opcion Choose a Disk
File...

lustracion 5. Seleccion Disco
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Fuente: Autoria propia (Santiago Posada Espinosa)

Seleccionamos la .iso de Endian y marcamos la
opcion CD/DVD vivo, o Live CD/DVD, para que el sistema
arranque desde la .iso como si fuese un DVD

llustraciéon 6. Montar Disco Instalacion Endian
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Fuente: Autoria propia (Santiago Posada Espinosa)

Iniciamos la maquina e iniciamos con instalacion de
Endian

llustracién 7. Inicio instalacion Endian
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Fuente: Autoria propia (Santiago Posada Espinosa)

Particionara el disco, y la instalacion de Ubuntu
original se perderd, pero como arrancamos desde CD no habria
lio, seleccionamos YES, esto iniciara a instalar paqueteria

lHustracion 8. Descomprimiendo paquetes Endian
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Fuente: Autoria propia (Santiago Posada Espinosa)

En este caso, seleccionamos NO, ya que en
VirtualBox no usamos consola serial, ya que el acceso se hara
por la consola directa de la VM o por navegador web después
de la instalacién via IP, ademas evitamos configurar algo
innecesario que puede generar confusion mas adelante.



llustracién 9. Advertencia Consola sobre Serial
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If you choose Yes, you will be able to login using

a serial terminal program on a laptop comected to
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<Tab>~<Alt—Tab> betueen elenents | <Space> selects | <F12> next screen

Fuente: Autoria propia (Santiago Posada Espinosa)

Procedemos a configurar la IP de la red verde. en este
caso usaremos la red que también use el usuario de Ubuntu
desktop, dejaré la IP por defecto que pone, la cual la obtiene del
adaptador puente, esto para no enredarnos después con permisos
o fallos en firewall y no poder acceder al puerto de endian donde
permite realizar su administracion

lHustracion 10. IP red verde
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Fuente: Autoria propia (Santiago Posada Espinosa)

Se aplicardn los cambios y nos enviara un mensaje
satisfactorio

llustracion 11. Instalacion Exitosa de Endian
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Fuente: Autoria propia (Santiago Posada Espinosa)

Ahora esperamos, el Endian hara reboot solo,
podriamos apagar la maquina virtual y tomar una instantanea
por seguridad., después, vamos a la configuracion de

VirtualBox,  Configuracion  ->  Almacenamiento  ->
seleccionamos “Quitar disco del dispositivo”.

llustracién 12. Desmontar disco

Fuente: Autoria propia (Santiago Posada Espinosa)

Guardamos y volvemos a iniciar la maquina.

llustracién 13. Interfaz Endian
a
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: 192.168.10.15-/24
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Fuente: Autoria propia (Santiago Posada Espinosa)

(3] CTRL DERECHA

Ahora intentaremos acceder al panel de configuracion
del endian desde la maquina Ubuntu desktop, esta también debe
de estar configurada para enlazarnos con nuestro adaptador
puente de esta manera

lHustracion 14. Configuracion Puertos Red
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Fuente: Autoria propia (Santiago Posada Espinosa)

Modo promiscuo en permitir todo y que el adaptador
1 esté usando una IP del mismo segmento de red que el endian
y conectado a la red intlan.



En la maquina desktop, tendremos que configurar la
red IPv4 en el mismo segmento de la red de Endian, iremos a
configuracién de red
lHustracion 15. Configurar Red Ubuntu Desktop

B & ®aw =7 @ anw

H A busea d;ﬁ."ﬂ & &m0
Fuente: Autoria propia (Santiago Posada Espinosa)

Opciones de red cableada y le daremos una IP en el
segmento del Endian

lustracion 16. IP Ubuntu Desktop
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Fuente: Autoria propia (Santiago Posada Espinosa)

Una vez hecho esto, iremos al navegador vy
pondremos la IP configurada en el Endian y su puerto de acceso,
el cual es 10443, en este caso https://192.168.10.15:10443,
donde si todo es exitoso, veremos un mensaje de advertencia del
navegador.

lustracion 17. Acceso a Interfaz Administracion Endian
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lustracién 18. Inicio configuracion
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Fuente: Autoria propia (Santiago Posada Espinosa)

llustracion 19. Configuramos la zona horaria y lenguaje
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Fuente: Autoria propia (Santiago Posada Espinosa)

lustracion 20. configuramos contrasefia
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Fuente: Autoria propia (Santago Posada Espinosa)

Ingresamos nueva contrasefia tanto para el servicio de
interfaz web como de SSH, en mi caso, tienen que tener minimo
6 caracteres, una vez ya ingresada la contrasefia, nos pedira
confirmar la configuracion de la red Roja, por defecto dejamos
asi.



llustracion 21. Configuracion red Endian
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Fuente: Autoria propia (Santiago Posada Espinosa)

En el paso 2, nos pedira seleccionar que configuracion
de red adicional afiadiremos al Endian
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Seleccionaremos el check de la casilla NARANJA ya
que esta corresponde al servidor DMZ

En el siguiente paso desplegara un mend donde
configuraremos las IP de las redes NARANJA y podemos
también editar la configuracion de la red VERDE si fuese
necesario

lustracion 23. Configuracion red Naranja
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Para la IP NARANJA usé la IP: 192.168.20.1 y
mascara: 255.255.255.0

Por defecto endian nos configurara las redes ya
ocupadas y asignadas, dejandonos el puerto libre sin un color en
su borde, dichos colores indican que puerto estd ocupado por
qué zona, seleccionaremos en mi caso el puerto ehtl, y
ajustaremos la configuracion posteriormente en el virtualbox de
nuevo

Nos llevara a la confirmacion y de las zonas
seleccionadas, y veremos unos campos como MTU, Direccién
MAC y DNS, los cuales dejaremos en blanco a no ser que
requiramos una configuracion manual de alguno de estos.

lHustracion 24. Validacion Puertos de Configuracion Redes
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Fuente: Autoria p

Continuamos con la configuracién de servicios de
correo, los cuales dejaremos en blanco porque no son necesarios

lHustracion 25. Configuracion DNS
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Fuente: Autoria
Ahora nos pedird iniciar sesion

llustracion 26. Inicio Sesion
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Fuente: Autoria propia (Santiago Posada Espinosa)

Iniciaremos con admin y la contrasefia que hayamos
ingresado en los pasos anteriores.




lHustracién 27. Interfaz principal Endian
B
community
I R R S

Control principal

n £ s t* E
Fuente: Autoria propia (Santiago Posada Espinosa)

Nos desplegara un dashboard con la informacién,
desde donde podremos modificar las redes y demas facultades
de administracion del endian.

Ahora configuramos nuestra maquina Ubuntu server
con la Ip asignada a la red naranja

llustracion 28. Configuracion red Naranja en puerto
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En el adaptador 1 seleccionamos la red interna y
guardamos la configuracién e iniciamos la maquina, donde
posteriormente, configuraremos su segmento de red de acuerdo
al configurado en Endian, es decir podriamos usar cualquiera
dentro del segmento 192.168.20.X, y una méascara de subred de
255.255.255.0 con el gateway la cual seria la ip dmz
192.168.20.1

llustracion 29. Configuracion Cableada en Ubuntu Server

Fuente: Autoria propia (Santiago Posada Espinosa)

llustracion 30. Ping a Gateway Ubuntu Server

My 11 1543
santiago.espinosa@santiago: ~ el @ @
-4 ping 192.168.20.1

@ PING 192.168.2.1 (192.168.20.1) 56(84) bytes of data.
icnp seq=1 ttl=64 time=0.448 ns

64 bytes from 192.168.20.1; icmp_Seq=2 ttl=64 time=0.852 ns
64 bytes from 192.168.20.1: icmp Seq=3 tt1=64 time=1.05 ns
64 bytes from 192.168.20.1: icmp_seq=4 tt1=64 time=0.900 ms

Fuente: Autoria propia (Santiago Posada Espinosa)

Con esto tendriamos la segmentacion realizada y
preparada para la implementacion de las deméas tematicas.

4 TEMATICA 2: CONFIGURACION NAT.

Configurar la regla de NAT (Network Address
Translation  /Traduccion de Direcciones de Red),
demostrando el establecimiento de la comunicacién desde la
LAN hacia la WAN (Red simulada de Internet).

Configurar la regla de NAT, demostrando el
establecimiento de la comunicacién de la Zona DMZ hacia la
Internet. Verificar en el re-envié de puertos / NAT, la creacién
de las reglas.

Yateniendo la previa configuracion de las direcciones
de red en el Endian Firewall

llustracién 31. Configuracion Redes Endian

Release: Endian Firewall Community release 3.3.2
Product: Community (64 bit)
Hostname: efw-endian

GREEN Zone [DHCP SERVER ENABLED]

Management URL: https:/,192.168.10.15:10443
IPs: 192.168.10.15-24

Devices: eth® [UP1

Uplink — main [ACTIVE]
IPs: 10.6.4.15-24 [DHCP1
Device: ethZ [UP]

Fuente: Autoria propia (Jorge Florez)



En el servidor Ubuntu Server

lustracién 32. Configuracion Red Ubuntu Server
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Fuente: Autoria propia (Jorge Florez)

Y en el Cliente Ubuntu Desktop

lustracién 33. Configuracion Red Ubuntu Desktop
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Fuente: Autoria propia (Jorge Flérez)

Procedemos a la configuracion del firewall de Endian
y creamos la regla NAT para la comunicacion de la LAN (zona
verde) hacia la WAN (zona roja) y la creacion de la regla NAT
para la comunicacion de la zona DMZ (zona naranja 0
desmilitarizada) hacia la WAN (zona roja).

llustracién 34. Configuracion Firewall Endian
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Fuente: Autoria propia (Jorge Flérez)

Evidenciamos reenvio de puertos DMZ — WAN

llustracién 35. Ping entre red DMZ y red WAN
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Fuente: Autoria propia (Jorge Florez)

Y evidenciamos reenvio de puertos LAN — WAN

llustracion 36. Ping entre red LAN y WAN

D3 YouTube
community s Videos

Fuente: Autoria propia (Jorge Florez)

5 TEMATICA 3: PERMITIR SERVICIOS DE
LA ZONA DMZ PARA LA RED.

Permitir los servicios HTTP (Puerto 80) y FTP
(Puerto 21) desde el servidor Web bajo Ubuntu Server.

llustracién 37. Configuracion Puertos HTTP y FTP (1

Fuente: Autoria propia (Sergio Daniel Polanco Mahecha)



lustracion 37. Configuracié Puertos HTTP y FTP (2) 6 TEMATICA 4: REGLAS DE ACCESO
| PARA PERMITIR O DENEGAR EL

TRAFICO. PRODUCTO ESPERADO:

Comunicar la zona Verde con la zona Naranja (HTTP
y FTP) permitir el trafico desde LAN (verde) hacia DMZ
(naranja) usando HTTP (puerto 80) y FTP (puerto 21).

Port forwarding / Destination NAT

B

Pasos, ingresa a la interfaz web de Endian, luego
navega a https://192.168.10.15:10443, inicia sesion como
administrador.

lustracion 39. Inicio Sesién en Endian

Fuente: Autoria propia‘(Sergio Daniel Polanco Méheéha)

Denegar el protocolo ICMP (Puerto 8 y puerto 30)
para no permitir hacer ping en la red. Probar a través de una
consola o terminal la no respuesta del comando ping hacia una
IP de la red. Verificar en el trafico de salida, la creacion de las
reglas

BOOCEPQE® &

Ilustracion 38, Denegacion de Protocolo ICMP (1 Fuente: Autoria propia (Luisa Fernanda Castillo Pacheco)
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£ Ll o Vamos al menu: Menu — Firewall — Reglas entre
i zonas Haz clic en “Agregar nueva regla” (Add a new rule)

llustracién 40. Panel Administracion Firewall
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llustracion 38. Denegacion de Protocolo ICMP (2 B e Rcssyaes

Fuente: Autorfa propia (Luisa Fernanda Castillo Pacheco)

Tabla 2. Configuracién Zonas

Fuente: Autoria propia (Sergio Daniel Polanco Mahecha)

Origen Zona Verde (LAN)
Destino Zona Naranja (DMZ)
Servicio HTTP (80)
Accion Permitir con IP
Protocolo TCP

Fuente: Autoria propia (Luisa Fernanda Castillo Pacheco)




lustracion 44. Confirmacion Regla FTP
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Fuente: Autorfa propia (Luisa Fernanda Castillo Pacheco)

7.

Fuente: Autoria propia (Luisa Fernanda Castillo Pacheco)

lustracion 42. Confirmacion Regla HTTP Comunicar la zona Internet (Roja) con la zona DMZ
. (Naranja)

Tabla 4. Configuracién Zonas - WAN

Origen Zona Roja (WAN)
Destino Zona Naranja (DMZ)
Servicio HTTP (80)
Accion Permitir con IP
Protocolo TCP

Fuente: Autoria propia (Luisa Fernanda Castillo Pacheco)

lustracién 44. Configuracion Comunicacién Zona ROJA con
DMz
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Repite el proceso para FTP: -
Tabla 3. Configuracion Zona FTP [2
Origen Zona Verde (LAN) &
Destino Zona Naranja (DMZ) =
Servicio FTP (21)
Accidn Permitir con IP ©
Protocolo TCP w

& omOY Y I N

Fuente: Autoria propia (Luisa Fernanda Castillo Pacheco) ; 3 -
lustracion 38. Comunicar Zona Roja

llustracion 43. Configurar Regla FTP
lustracién 45. Validacion Comunicacion Zona ROJA con

DMZ
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Fuente: Autoria propia (Luisa Fernanda Castillo Pacheco)
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Fuente: Autoria propia (Luisa Fernanda Castillo Pacheco)




Tabla 5. Configuracion Zonas WAN - DMZ

Origen Zona Roja (WAN)
Destino Zona Naranja (DMZ)
Servicio FTP (21)
Accion Permitir con IP
Protocolo TCP

Fuente: Autoria propia (Luisa Fernanda Castillo Pacheco)

lustracion 46. Configuracion Zona ROJA con DMZ

Fuente Autona propla (Luisa Fernanda Castlllo Pacheco)
Verificar en el tréfico Inter-Zona la creacion de
reglas, me dirijo a firewall — Reglas entre zonas y observo el
listado completo de reglas agregadas.

llustracion 47. Trafico entre zonas

Fuente: Autorla propla (LU|sa Fernanda Castlllo Pacheco)
Verificamos la monitorizacion de traficos, nos
dirigimos a la ventana servicios y dentro de servicios activamos
monetizacidn de trafico en la interfaz administracion.

llustracion 48. Monetizacion de trafico
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Fuente: Autorla propla (Lmsa Fernanda Castlllo Pacheco)
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llustracién 49. Analizador de trafico

w0..: COMMUnity

Fuente: Autorla propla (LU|sa Fernanda Castillo Pacheco)

lustracion 50. Diagrama Flujo de trafico
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Fuente Autorla propla (sta Fernanda Castillo Pacheco)

7 TEMATICA 5: IMPLEMENTAR UN
PROXY HTTP (NO TRANSPARENTE) CON
POLITICAS DE AUTENTICACION PARA
NAVEGACION EN INTERNET.

En este paso procedemos a la configuracidon del proxy
HTTP. Se deja solo establecido el puerto 8080.

Hustracion 51. Configuracion Proxy Puerto 8080
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Fuente: Autoria propia (Diego Armando Useche Oyuela)

Una vez configurado el puerto y las dos opciones de
la red Naranja y Verde “No transparente”. Aplicamos
configuracion.



lHustracién 52. Aplicacién Configuracién Proxy
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Fuente: Autoria propia (Diego Armando Useche OyUeIa)

Luego pasamos a la pestafia de “filtrado web”, donde
seleccionamos a cada hora, en la opcién de rutina de
actualizaciones. Seguidamente creamos un perfil adicionando
en la lista negra las paginas a restringir www.hotmail.com,
www.youtube.com, www.elnuevodia.com.co, el perfil fue
nombrado “security”.

lustracion 53. Configuracion Lista Negra
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Fuente: Autoria propia (Diego Armando Useche Oyuela)
En esta pestafia de “Autenticacion”, creamos un
usuario y un grupo que a continuacién se relaciona en las
imagenes.

llustracion 54. Creacién de Usuario
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Fuente: Autoria propia (Diego Armando Useche Oyuela)
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lustracién 55. Creacién de Grupo
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Fuente: Autoria propia (Diego Armando Useche Oyuela)

Por dltimo, pasamos a la pestafia “Politica de acceso”,
aqui  seleccionamos las dos  opciones iniciales
<CUALQUIERA>, en la opcion de autenticacion,
seleccionamos el grupo que creamos ‘“unadsecurity”. En la
opcion agente de usuario, seleccionamos el navegador Firefox,
posteriormente seleccionamos en filtro de perfil, “security”. Y
guardamos cambios.

lHustracion 56. Aplicacion Politicas

3,
-
H

aé=i

LT
Zoeam

Fuente: Autoria propia (Diego Armando Useche Oyuela)

dQLasaceBOosmuY

llustracién 57. Visualizacion Politica Creada

SRy

HQ.asacBOsmuA

Fuente: Autoria propia (Diego Armando Useche Oy

Por dltimo, configuramos la

IP
192.168.0.15, con el puerto 8080, en el navegador Firefox del
Ubuntu desktop.

direccion



lustracion 58. Configuracion IP con Puerto 8080
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Fuente: Autoria propia (Diego Armando Useche Oyuela)
Procedemos hacer las pruebas, cargando las paginas

www.hotmail.com, www.youtube.com,
www.elnuevodia.com.co.

Evidencia de la solicitud de autenticacion en la pagina
de www.youtube.com.

lHustracion 59. Autenticacion en Pagina Youtube

Fuente: Autoria propia (Diego Armando Useche Oyuela)

Si no registra el usuario la contrasefia asignada, no
permite la navegacion.

llustracién 60. Demostracion de Ingreso Youtube

a3

Fuente: Autoria propia (Diego Armando Useche Oyuela)

Evidencia de la solicitud de autenticacion en la pagina
www.elnuevodia.com.co.
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lHustracion 61. Autenticacion en Pagina El Nuevo Dia

£

Fuente: Autoria propia (Diego Armando Useche Oyuela)

Si, no registra el usuario la contrasefia asignada, no
permite la navegacion.

llustracién 62. Demostracion de fallo en ingreso
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El servidor proxy estd rechazando las conexiones

Fuente: Autoria propia (Diego Armando Useche Oyuela)

Navegacion por el buscador Google.com.

lustracion 63. Validacion de navegacion en paginas
permitidas
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Fuente: Autoria propia (Diego Armando Useche Oyuela)
8 CONCLUSIONES

La distribucion Endian Firewall demostré ser una
solucion eficiente para la implementacion de seguridad y
segmentacion de redes, ya que permitié establecer una

separacion clara entre las zonas LAN, DMZ y, potencialmente,
WAN.

La implementacion de reglas de acceso en Endian
permiti6 comprender de forma practica la gestion del trafico
entre zonas de red diferenciadas por niveles de seguridad y



http://www.hotmail.com/
http://www.youtube.com/
http://www.elnuevodia.com.co/

funcionalidad. Aunque no se cont6 con una zona Roja (WAN)
activa, fue posible configurar y simular reglas entre la zona
Verde (LAN) y la zona Naranja (DMZ), permitiendo asi
servicios como HTTP y FTP de manera controlada.

Las tematicas abordadas durante la practica
evidenciaron la importancia de definir politicas de acceso,
monitorear servicios y emplear herramientas de control de
trafico, para garantizar la integridad, disponibilidad y seguridad
de los recursos dentro de un entorno de red administrado.

El uso del material de Linux Essentials fortalecid
significativamente los conocimientos sobre el entorno de linea
de comandos en GNU/Linux, una competencia clave para la
administracion de servidores y redes.

Esta experiencia permitié integrar conocimientos
tedricos y practicos en un entorno real de red, lo que favorecio
el desarrollo de habilidades técnicas aplicables en el campo de
la ciberseguridad y la gestion de infraestructuras IT.

El trabajo colaborativo y el analisis reflexivo durante
las configuraciones promovieron una mayor comprension del
rol de los firewalls dentro de una arquitectura de red, ademas de
fomentar la toma de decisiones fundamentadas en criterios de
seguridad y eficiencia.
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