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RESUMEN: EI presente trabajo se enfoca en la
implementacién de medidas de seguridad orientadas a entornos
GNUY/Linux, con el propdsito de fortalecer la proteccion de
servidoresy redes internas. Por tal motivo, se abordan aspectos
fundamentales como la gestion de reglas de firewall, la
segmentacion de redes y la configuracion de servicios
esenciales en entornos seguros. De igual manera, durante el
desarrollo de la actividad, se exploran estrategias de filtrado
de tréfico, la implementacion de NAT para asegurar la
comunicacion entre redes, y la restriccion de accesos a nivel de
protocolos y puertos, con el objetivo de reducir las
vulnerabilidades. Ademas, se lleva a cabo la configuracién de
un proxy HTTP con autenticacion de usuario, promoviendo asf
un entorno controlado en cuanto al acceso a la red.

PALABRAS CLAVE: Filtrado de trafico, firewall, reglas
de acceso, seguridad perimetral

1 INTRODUCCION

La seguridad perimetral es un componente esencial en
el disefio de infraestructuras de red modernas. La segmentacion
de tréfico, el filtrado de paquetes y la administracion de accesos
entre zonas de red representan pilares clave para proteger
recursos criticos. Las soluciones libres basadas en GNU/Linux,
como Endian Firewall Community (EFW), ofrecen
funcionalidades integradas que permiten implementar este tipo
de esquemas con eficiencia y flexibilidad.

El presente articulo describe la construccion de un
entorno virtualizado orientado a la seguridad perimetral,
utilizando EFW como plataforma principal. Se desarrollaron
cinco componentes técnicos interdependientes: la instalacion y
configuracion de EFW con zonas LAN (verde), WAN (roja) y
DMZ (naranja); la creacion de reglas NAT; la habilitacion y
restriccion de servicios desde la DMZ; la definicidn de politicas
de acceso entre zonas; y la configuracién de un proxy HTTP con
autenticacion. El documento detalla los procedimientos,
configuraciones y resultados asociados a cada una de estas
tematicas, con el objetivo de documentar una solucion
replicable en entornos GNU/Linux.

2 INSTALACION Y CONFIGURACION
DE ENDIAN

Endian Firewall es una distribucion GNU/LINUX
creada con el propdsito de ser una solucién integral de seguridad
en redes, contribuyendo con caracteristicas avanzadas sobre
firewall, tales como, filtrado de trafico y administracion de
servicios. Otro aspecto importante para resaltar es acerca de su
arquitectura, cuyo codigo es abierto, facilitando asi, que la
comunidad pueda contribuir en el avance y mejoramiento de
infraestructuras empresariales y educativas, por medio de
implementacién de reglas de seguridad. En cuanto a sus
caracteristicas mas reconocidas se encuentran, el uso de VPN,
configuracion de proxy, herramientas de antivirus y antispam.
Esta descripcion la corrobora Ifiaguazo Velepucha (2022) donde
sefiala que “Endian incluye funcionalidades para configurar
NAT, tréfico saliente, entre zonas, trafico VPN y diagramas de
Firewall; imagenes que muestran el tipo de trafico interceptado”

(p. 34). [4]

A continuacion, se explica el proceso de instalacion
de Endian Firewall, usando VirtualBox como ambiente
virtualizado de maquinas. Como primer paso, se debe crear el
entorno de Endian en VirtualBox para, posteriormente, instalar
la ISO del firewall, evitando asi posibles errores durante la
instalacion. Es necesario especificar el tipo de sistema
operativo, que en este caso es Linux, y en el subtipo, seleccionar
Red Hat.

Figura 1. Creacion del entorno en Virtual Box
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Se instala la I1SO y se reinicia el entorno, este ya Figura 5. Configuracion de Endian Firewall
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Una vez se lleven a cabo los pasos anteriores, Endian
ya quedara configurado.

3 TEMATICA 1: CONFIGURACION DE
LA INSTANCIA PARA GNU/LINUX
ENDIAN EN VIRTUALBOX
(TARJETAS DE RED) E INSTALACION
EFECTIVA DEL MISMO

La configuracion inicial de un sistema de seguridad
perimetral requiere la instalacion y puesta en marcha de un
firewall capaz de segmentar el trafico en multiples zonas de red.
Endian Firewall Community (EFW), una distribucién basada en
GNU/Linux, permite gestionar estas zonas desde una interfaz
grafica accesible via navegador, ademas de ofrecer
herramientas robustas para control de trafico, NAT, proxy y
filtrado de paquetes [3].

Para esta implementacion se utilizd6 Oracle
VirtualBox, que facilita la simulacién de entornos de red
complejos mediante la creacién de adaptadores virtuales [8]. Se
cred una maquina virtual con tres interfaces de red, distribuidas
as:

e ethO: Zona roja (WAN), conectada al adaptador
puente.

e ethl: Zona verde (LAN), configurada como red
interna.

e eth2: Zona naranja (DMZ), también configurada
como red interna en un segmento distinto.

Durante la instalacion, se mont6 la imagen ISO de
Endian (v3.3.2), y se definieron los pardmetros basicos: idioma,
zona horaria, contrasefia de administracion, y asignacion de IPs
estaticas. La zona verde fue configurada con la direccion
192.168.10.1/27, la roja con 192.168.1.2/24 y la naranja con
192.168.20.65/27. Las direcciones fueron definidas de acuerdo
con las buenas précticas de segmentacion de red para garantizar
aislamiento y control entre zonas [6].

Tras finalizar la instalacion, se accedi6 a la interfaz de
administracion web desde la IP de la zona verde. Desde alli se
validaron los estados de las interfaces, la asignacion de roles por
zona y la conectividad de cada segmento. Este paso resultd
fundamental para habilitar posteriormente las reglas de
seguridad, NAT y servicios controlados en las zonas WAN y
DMZ.

Ademas de la verificacion por consola, se accedio al
panel de administracion web desde la IP de la zona verde:
https://192.168.10.1:10443. Desde este entorno grafico, se
confirmaron los dispositivos de red activos y su asignacion a las
zonas correspondientes

Esta validacion visual permite corroborar el estado
operativo de cada interfaz, el trafico por zona y la base sobre la
cual se aplicaran las reglas de seguridad en las tematicas
siguientes.

Figura 9. Configuracion de adaptadores de red para Endian en
VirtualBox
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Figura 10. Interfaz web de Endian con zonas de red
configuradas
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Figura 11. Verificacion de interfaces en la consola de Endian

Entrada Dispositivos Ayuda

Archiva  Méquina  Ver

Fuente Autoria Propia




Figura 12. Interfaz de administracién de Endian con resumen
de interfaces activas
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4 TEMATICA 2: Configuracion NAT

En el contexto la administracion y la seguridad de
redes, la traduccion de direcciones de red NAT, o Network
Address Translation, se destaca como una de las herramientas
mas utilizadas para facilitar la conectividad entre redes privadas
y publicas, al mismo tiempo que otorga una capa bésica de
seguridad. NAT permite que maltiples dispositivos dentro de
una red local (LAN) compartan una Unica direccion IP publica
al acceder a recursos externos, optimizando el uso del espacio
de direcciones IPv4 y ocultando la topologia interna de la red

[5].

En la préactica, se configuraron reglas NAT utilizando
el software Endian Firewall, virtualizando tres maquinas para
representar las zonas WAN, LAN y DMZ. Esta infraestructura
permiti6 simular un entorno real, logrando establecer
correctamente la comunicacion entre las zonas mediante NAT
y reenvio de puertos, garantizando tanto el acceso a servicios
desde Internet como la salida segura desde la red interna.

Figura 13: Configuracién adaptador red Endian (Maquina
virtual).
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Figura 14: Configuracién adaptador red Ubuntu Server
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Figura 15: Configuracién adaptador red Ubuntu desktop
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Una vez configuradas las redes de los diferentes
dispositivos, se procede a configurar a instalar y configurar el
linux mint, en el ubuntu de escritorio.

Fuente: Autoria propia
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Mientras termina la instalacion del linux mint, se
procede a intalar endian, y configurar la ip de la zona verde en
el proceso de instalacion, esto se hace para poder dar
comunicacion en la zona de internet roja (DZM), y que no haya
problemas para manipular el endian en la ip 192.168.2.15
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Figura 16: Logueo a endian con usuario creado
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Una vez finalizadas las instalaciones, se procede a
realizar ping a la ip 192.168.2.15, esto con la finalidad de
comprobar que si tenemos internet, gracias a las
configuraciones del endian.

liente@cliente-VirtualBox:~$ ping 192.168.2.15

.168.2.15 (192.168.2.15) 56(84) bytes of data.
from 192.168.2.15: icmp ttl=64 time=5.82
from 192.168.2.15: icmp tt time=2.62
from 192.168.2.15: icmp ttl=64 time=3.10
from 192.168.2.15: icmp tt1=64 time=3.00
from 192.168.2.15: icmp tt time=5.45
from 192.168.2.15: icmp ttl=64 time=1.51
from 192.168.2.15: icmp tt1=64 time=2.87
from 192.168.2.15: icmp ttl=64 time=2.91
from 192.168.2.15: icmp ttl=64 time=3.01
from 192.168.2.15: icmp tt1=64 .02
from 192.168.2.15: icmp ttl=64 .96
from 192.168.2.15: icmp ttl=64 .64
from 192.168.2.15: icmp seq=13 ttl=64 .05
from 192.168.2.15: icmp seq=14 ttl=64

from 192.168.2.15: icmp seq=15 ttl=64 .28
from 192.168.2.15: icmp ttl=64 299
from 192.168.2.15: icmp seq=17 ttl=64 .75
from 192.168.2.15: icmp seq=18 ttl=64 .89
from 192.168.2.15: icmp ttl=64 .60
from 192.168.2.15: icmp ttl=64 .56
from 192.168.2.15: icmp seq=21 ttl=64

from 192.168.2.15: icmp seq=22 ttl=64

Fuente: Autoria propia

Figura 17: Se ejecura el “VBox” para poder acceder al endian
en el navegador
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update-initramfs: Generating /boot/initrd.img-6.8.8-51-generic
Copying additional installer modules ...
Installing additional modules ...
VirtualBox Guest Additions: Starting.
VirtualBox Guest Additions: Setting up modules
VirtualBox Guest Additions: Building the VirtualBox Guest Additions kernel
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VirtualBox Guest Addition To build modules for other installed kernels, run
VirtualBox Guest Additions: /sbin/rcvboxadd quicksetup <version>
VvirtualBox Guest Additions: or
VirtualBox Guest Additions: /sbin/rcvboxadd quicksetup all
VirtualBox Guest Additions: Building the modules for kernel 6.8.0-51-generic.
update-initramfs: Generating /boot/initrd.img-6.8.8-51-generic
cliente@cliente-VirtualBox: /media/client X_GA 188
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Figura 18: Se ingresa la ip 192.168.2.15:10443 para poder
acceder al endian, es importante tener presente que debemos
de acceder en la opcion de avanzado para continuar el proceso
de instalacion
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Figura 19: Instalacion del endian y creacién de cuenta
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Figura 20: configuracion hacia la zona naranja para la
comunicacion de la misma y manipulacion de reglas desde el

firewall
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5 TEMATICA 3: Permitir servicios de la
Zona DMZ para la red

La DMZ (zona desmilitarizada) es una red perimetral
que protege la LAN (local-area-network) del trafico no
confiable, esta DMZ también es conocida como la zona naranja
y se encuentra entre la internet publica y las redes privadas,
agregando una capa adicional de seguridad para proteger los
datos de las redes internas, utilizando firewall que permiten
filtrar el tré&fico.

El objetivo de DMZ, es permitir a una organizacion
acceder a las redes no confiables, como lo es la internet y a su
vez, garantizar la seguridad de la red privadao LAN. En laDMZ
normalmente se almacenan los servicios y recursos externos
como el DNS (Domain Name System), FTP (File Transference
Protocol), correo, proxy, VolP (Voice over Internet Protocol) y
los servidores web [2]

Durante el trabajo, se realiz6 uso del software de
Endian firewall, sobre el cual se realiza la configuracion para
permitir los servicios DMZ a la red interna. En este proceso de
configuracion, debemos de ajustar los adaptadores red de las
MV (Méquina Virtual) de acuerdo con los valores asignados en
el adaptador de Endian (fig. 9, p.4).

Configuracion de las MV para la red interna o LAN
que se van a encontrar en la zona verde.




Figura 21 Configuracion adaptador red Ubuntu server.
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Figura 22 Configuracion adaptador red Ubuntu server
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Configuracion MV para la DMZ, la cual se encuentra
en la zona naranja.

Figura 23 Configuracion adaptador red Debian
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Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
V' Habilitar adaptador de red
Conectado a: Red interna
mbre: dmz
Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)
Modo promiscuo: Denegar

Direccion MAC:

Fuente: Autoria Propia

Realizada la configuracion de los adaptadores de red,
iniciamos las MV e ingresamos desde el Ubuntu desktop al
apartado de administracion de Endian firewall para permitir los
servicios de HTTP (puerto 80) y FTP (puerto 21), para ello
ingresamos al apartado de firewall > Trafico entre zonas >
nueva regla y se crea la regla para permitir la comunicacion
HTTPy FTP

Figura 24 Regla para funcionamiento servico HTTP puerto 80
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Figura 25 Regla para funcionamiento servico HTTP puerto 80
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Fuente: Autoria Propia

Desde el mismo apartado de firewall > Tréfico entre
zonas > nueva regla, procederemos a bloquear el protocolo de
mensajes de Interter ICMP (es comUnmente utilizado por el
comando ping).

Figura 26 Regla bloqueo ICMP
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Teniendo encendida la MV de Ubuntu server (dentro
de la zona verde) y la MV de Debian (en la zona naranja),
procedemos a realizar las pruebas de la configuracion realizada
en Endian firewall. Desde el navegador web de Debian,
apuntamos a la IP de Ubuntu server y agreamos el http://
dejando la ruta completa de http://192.168.1.2 el cual por
defecto se encuentra funcionando por el puerto 80.



http://192.168.1.2/

Figura 27 Funcionamiento consulta HTTP

Welcome to your website!

This is the default index page of your website.

This file may be deleted or ovenaritten without any difficulty. This is produced by the file index.html in the

or problems please contact suppont

Fuente: Autoria Propia

Para la prueba de ftp, se realiza desde una terminal y
apuntamos a la misma direccion IP y accedemos con los datos
de la maquina destino (en este caso es Ubuntu server)

Figura 28 Funcionamiento consulta FTP

andres_rios_orozco@vbox: ~

andres_rios_orozco@vhox:~% ftp 192.168.1.2

Connected to 192.168.1.2.

220 (vsFTPd 3.0.5)

MName (192.168.1.2:andres_rios_orozco): andres_rios_orozco
331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

rtp>

Fuente: Autoria Propia

Por ultimo realizamos la validacion del protocolo
ICMP, para esto desde la terminal de Debian, ejecutamos el
comando ping y apuntamos a la IP del Ubuntu server, en este
caso no nos dara respuesta debido al bloquedo realizado en el
Endian firewall

Figura 29 Funcionamiento bloqueo ICMP
® andres_rios_orozco@vbox: ~

andres_rios_orozco@vbox:~$ ping 192.168.1.2

PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.

AC

--- 192.168.1.2 ping statistics ---

33 packets transmitted, © received, 100% packet loss, time 32758ms

andres_rios_orozco@vbox:~$% I

Fuente: Autoria Propia

6 TEMATICA 4: REGLAS DE ACCESO
PARA PERMITIR O DENEGAR EL
TRAFICO

En el panorama de administracion de redes y
servidores GNU/LINUX, se vuelve esencial el manejo del
trafico de redes, debido a que es un aspecto clave para garantizar
la seguridad y eficiencia de los diferentes entornos. Quifiones
(2012) sefiala que “Mediante el anélisis del trafico, es posible
descubrir cuellos de botella, medir la utilizacion del ancho de
banda y generar graficos de flujo de datos para optimizar el
rendimiento de la red" (p.49) [9] haciendo énfasis en la

importancia del trafico de red como responsable de mejorar el
rendimiento del servidor. De igual manera, Ledn (2022) resalta
que “La clasificacion del trafico es clave para la seguridad de la
red, ya que facilita la deteccion de anomalias y la proteccion de
recursos” (p.17). [7]

Teniendo en cuenta lo anterior, el desarrollo de la
tematica 4: Reglas de acceso para permitir o denegar el trafico,
tiene como objetivo la configuracion de politicas que permitan
o restrinjan la comunicacion entre zonas de red, donde se
garantiza el acceso a servicios relevantes y se reduce los riesgos
de vulnerabilidades. En este contexto, se plantean diversos
puntos a desarrollar, tales como la interconexion de la zona
verde (LAN) con la zona naranja (DMZ) mediante protocolos
especificos como HTTP y FTP, asi como la regulacion del
trafico entre la DMZ y la red externa (Internet). Ademas, se
realizan pruebas para verificar la correcta implementacion de las
reglas de acceso, teniendo en cuenta una navegacion controlada
y restricciones en la comunicacion entre servidores.

Esta temética también permite enfocarse en el disefio
de una infraestructura segura y eficiente, en la cual las
conexiones estan definidas por distintos filtros de seguridad y
niveles de accesibilidad. Es importante tener en cuenta que la
configuracion de estos filtros debe estar correctamente
establecida para evitar posibles filtraciones de seguridad.

Con lo anteriormente mencionado, se procede a
describir el desarrollo de la temética 4, a cargo del estudiante
Jossea Germain Pérez Castro. Es importante mencionar, que los
sistemas operativos utilizados fueron: Ubuntu Server para la
zona Naranja, Ubuntu Desktop para la zona Verde y Endian
Firewall para la zona Roja. En cuanto a los adaptadores de red
y direcciones IP, la zona Verde utilizd el rango de IP
192.168.1.0/24, con la IP asignada 192.168.1.33. Por su parte,
la zona Naranja empled el rango 192.168.2.0/24, con la IP
192.168.2.65. Finalmente, la zona Roja trabajo con el rango
192.168.3.0/24 y se le asignd la IP 192.168.3.1. Todas las zonas
usaron la méscara de red 255.255.255.0. Tanto la zona Verde
como la zona Naranja fueron configuradas como redes internas,
mientras que la zona Roja se configuré como red NAT vy red
interna.

Una vez configurada las maquinas con los pasos
anteriormente descritos, se accede a la interfaz de Endian
FireWall a través de Ubuntu Desktop y haciendo uso de la IP de
la zona verde. Una vez alli, se debe seleccionar la pestafia
“Firewall” y el submenu “Trafico entre zonas”

Figura 30 Seleccionar menu “Firewall” y submenu “Trafico
entre zonas”

Sistema. Estado Red Servicios Firewall

Configuracion del firewall Inter-Zona

@ Anadir una nueva regla de firewall Inter-zona

Tiafico de salida

Trafico entre zonas.

# Origen Destino Servicio

VERDE <CUALQUIER/

AZUL

AZUL

Fuente: Autoria Propia




Se debe crear una nueva regla de firewall entre zonas
para realizar la conexion entre la zona Verde y Naranja en los
servicios FTPy HTTP.

Figura 31 Configuracion del protocolo HTTP

Editar la regla de zona del firewall

Origen Destino

* [ Zona/Interfaz Tipo* | Zonafinterfaz
antenga presionado CTRL para  Seleccionar interiaces (mantenga presionado CTRL para seleccionar varias)
- VERDE
R NARANJA
NARANIA Interfaz 1 (ona: VERDE)

Interfaz 1 (Zona: VERDE)
Interfaz 2 (Zona: NARANJA)

Interfaz 2 (Zona: NARANJA)

ServiciolPuerto

Senvicio * Protacola * Puerto de destina (uno por linea)
| HrTR v || Tcp ~ |88
4
Politica
Accion Observacion Posicion *
[ PERMITIRcon IP | |P1 Protaco HTTP | | Despuésde laregla #5 v |
[ Activado O Registrar todos los paquetes aceptados

[Actualizar regla | o Cancelar * Este campo es obligatorio

Fuente: Autoria Propia

Figura 32 Configuracion del protocolo FTP

Editar la regla de zona del firewall

Origen Destino
[Zona/interfaz v | Tioo* [Zong/interfez v |
antenga presionado CTRL para  Seleccionar interfaces (mantenga presionado GTRL para seleccionar varias)
VERDE
NARANJA
NARANJA Interfaz 1 (Zona: VERDE}
Interfaz 1 (Zona: VERDE) Interfaz 2 (Zona: NARANJA)
Interfaz 2 (Zona: NARANJA)

ServiciolPuerto

Senicio Protocolo * Puerto de destino (uno por lineal
(FTP v |[ TP v |[21
4
Politica
cion Obsenvacion Posicin
[ PERMMIRcon P v | [P1 Protacola FTP ] | Después de laregla 86 v |
[ Aciivado O Registrar todos los paguetes aceptados

((Actualizar regla | o Cancelas

* Este campo es obiigatorio

Fuente: Autoria Propia

Cuando se configuran ambos protocolos, FTP y
HTTP, es necesario verificar su correcto funcionamiento. Para
el protocolo HTTP, se comprueba accediendo a la Zona Verde
a través del navegador, utilizando la IP asignada al servidor.
Previamente, debe instalarse el servicio Apache2 en el servidor
para llevar a cabo esta prueba. En cuanto a la verificacion del
protocolo FTP, esta debe realizarse por medio de una conexién
desde la terminal de la Zona Verde hacia la Zona Naranja,
utilizando la IP del servidor.

Figura 33. Verificacion del protocolo HTTP

mair x  Apache2 Ubuntu Default Pac x | +

O 8 192.168.2.65

@ Apache2 Ubuntu Default Pag«

H

Fuente: Autoria Propia

Figura 34. Verificacion del protocolo FTP

Password:

230 Login successful.

lemote system type is UNIX.

si binary mode to transfer files.
tp> I

Fuente: Autoria Propia

A continuacidn, se describe el proceso para comunicar
la zona internet con la zona DMZ, con el objetivo de brindarle
internet al servidor. En la misma pestafia Firewall , se accede al
submen( Tréfico de salida. Alli, se afiade una nueva regla al
firewall, en la que se va a tener en cuenta los protocolos HTTP,
HTTPS, PING y DNS. Pues estos protocolos son necesarios
para comunicar la zona internet a la zona DMZ

Figura 35. Acceder al menu firewall y al submena Tréafico de
salida

Sistema Estado Red Servicios Firewall

redieccion e puerios /et CONfiguracion del firewall de salida

Trafico de salida E Reglas actuales
@ Anadir una nueva regla al firewa
#  Origen Destino Servicio
Diagramas de firewall 1 ROIO TCP/443
2 ROJO TCPIB0
ERDE ROJO TCPiE0
AZUL
4 VERDE ROJO TCPIa43
AZUL
VERDE ROJO

vEone orIn

Fuente: Autoria Propia

Figura 36. Configuracion del protocolo HTTPS

Editor de reglas de salida del firewall

Origen
o (Zona/interfaz

VERDE
NARANJA
Interfaz 1 (Zona: VERDE)

Interfaz 2 (Zona: NARANA)

ServiciolPuerto

Senicio * Protocolo * Puerto de desting (uno por linea)
[ HTTPS v |[TCP v | (243
4
Politica *
Accior Gbsenvacion Pasicién *
[PERMMIR v [T | [Primero o
[ Activado O Registrar todos los paquetes aceptados

| Actualizar regla |0 Cancelar * Este campo es obligatorio.

Fuente: Autoria Propia




Figura 37. Configuracion del protocolo HTTP

Editor de reglas de salida del firewall

Origen

Zonafnterfaz v
nar interiaces (
r varias)

antenga presiona

o CTRL para

VERDE

NARANJA

Interfaz 1 (Zona: VERDE)
Interfaz 2 (Zona: NARANJA)

ServiciolPuerto
Protocolo
v |[Tce

Puerto de destino (.
~ ||se

ino por linea

Servicio
HTTP

Politica *
Acciol Observacion
PERMITIR con IP_ HTTP.

9 Activado

Posicign
Despuésdelaregla®l  ~

Actualizar regls |0 C Este campo es obligatorio.

Fuente: Autoria Propia

Figura 38. Configuracion del protocolo DNS

Editor de reglas de salida del firewall

Origen Destino,
Tipo* [Zonafinterfaz T
ado CTRL para E

<ROJO> v
se aplicara a toda la red ROJA

nar interfaces (manienga presio
r varias)
VERDE

NARANJA

Interfaz 1 (Zona: VERDE)

Interfaz 2 (Zona: NARANJA)

ServiciolPuerto
Senvicio * Protocola Puerto de destino (1

DNS ~ |[TcP+uDP v[s3

a por linea)

Politica *
Observacion

allow DNs.

8 sctivado Registrar todos los

Posicidr

Acion
PERMITIR con IP_ Después delaregla #10 v

paquetes aceptados

Actualizar regla | o Ca Este campo es obligatorio

Fuente: Autoria Propia

Figura 39. Configuracion del protocolo PING

Editor de reglas de salida del firewall

Origen Destino
Tipo* [<ROJO>

Esta regla se aplicara a toda |a red ROJA

VERDE

NARANJA

Interfaz 1 (Zona: VERDE)
Interfaz 2 (Zona: NARANJA)

Servicio/Puerto
Servicio* Protocolo Puerto de destino (u
Definido por elusuario v |[ICMP <[

30

0 por linea)

Politica *

Dbservacion Posicion *

Accio
PERMITIR con 1P v allow PING Después de laregla #11 v

9 Activado

Actualizar regla |0 C Este campo es obligatorio

Fuente: Autoria Propia

Para comprobar que se configurd correctamente el
trafico de salida hacia la zona DMZ, se realiza una update en el
servidor con el comando: sudo apt update. El servidor debe
conectarse al servidor de Ubuntu para bajar las librerias y
actualizar el sistema.

Figura 40. Verificacion del acceso de internet a la zona DMZ

an tua

Fuente: Autoria Propia

Se debe comprobar la conexion WAN, es decir la zona
roja que tenga acceso a internet y pueda redirigir paginas hacia
el servidor, comprobando de esta manera el ingreso HTTP a la
zona DMZ. En la pestafia firewall, se seleccione el submenu
redireccion de puertos / NAT, con el propdsito de configurar la
redireccion de puertos de la zona WAN hacia la zona DMZ.

Figura 41. Configuracion de puertos HTTP

Editor de regla de reenvio de puerto | NAT de destino fado simple

Direccion IP de entrada ServiciolPuerto de entrada

i Zona/VPN/Enlace activo S T el por
<CUALQUIER Enlace activo= Protocolo

Enlace main - IPTodes los conocides Tce © Pl

Enlace main - IP:192.168.3.1

Zona VERDE - IPTodos los conocidos

Zona VERDE - 1P:192.168.1.32
Tradueir a*

Insertar |P Puerto/rango (ej. 80, 80:88) NAT

192.168.2.65 80 NAT v
Activado  Log Primero N
Actualizar regla | o Este campo es obligatorio.

Fuente: Autoria Propia
Fuente 42. Configuracion de puertos HTTPS
Editor de regla de reenvio de puerto | NAT de destino Modo simple | M

Direccion IP de entrada
Tipo* | Zona/VPN/Enlace activo v

= (manienga presionado CTRL para
ar

<CUALQUIER Enlace activo>

Enlace main - IP:Todos los conocidos

Enlace main - IP:192.168.3.1

Zona VERDE - IP:Todos los conocidos

Zona VERDE - IP:152.168.1.32

Traducir a *
Insertar [P Puertalrango (e]. 80, 80:88) NAT

192.168.2.65 443 NAT v

Posicic

Después de laregla#l ~

Activado

Actualizar regle | o C S e et

Fuente: Autoria Propia

Al momento de comprobar la conexion WAN hacia el
servidor DMZ, se debe tener en cuenta que se accede por medio
de la IP de la zona Roja. Si la zona roja tiene acceso a internet,
debe redirigir a la pagina de ejemplo de apache2 que esta
guardada en el servidor

Figura 43. Verificacion de la red WAN a la DMZ
QO 8 19216831

@ Apache2 Ubuntu Default Page

R

This is the default welcome paae used to test the correct operation of the Apache2 server &

Fuente: Autoria propia

De esta manera, se configura Endian Firewall para
permitir o denegar el trafico en sus diferentes zonas. Lo que
permite tener un mejor control de la seguridad, mejorar el
rendimiento del servidor y evitar dafios en la infraestructura del
servidor.
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7 TEMATICA 5: Implementar un Proxy
HTTP (No transparente) con politicas de
autenticacion para navegacion en Internet.

En el ambito de la administracion de redes y la
seguridad informatica, la implementacién de un Proxy HTTP no
transparente con politicas de autenticacion se ha consolidado
como una estrategia esencial para controlar el acceso a Internet
y reforzar la seguridad organizacional. Este tipo de proxy
requiere que los usuarios configuren explicitamente sus
navegadores para acceder a los recursos web, lo que permite una
gestion mas detallada de las politicas de acceso y
autenticacion.La presente implementacion se llevd a cabo
utilizando Endian Firewall Community (EFW), configurando
tres zonas de red: roja, naranja y verde. Antes de detallar el
proceso, se definen los conceptos fundamentales para
comprender adecuadamente la configuracion realizada.

Proxy HTTP No Transparente: La configuracion
inicial de un proxy no transparente puede ser mas compleja,
pero en ultima instancia proporciona un servicio de proxy
mucho mas potente y flexible. El spyware y los gusanos que
utilizan la web para transmitirse podrian no funcionar debido a
que se desconoce la configuracion del proxy [10].

Autenticacion en el Proxy: permite configurar el
método de autenticacion que utiliza el servidor proxy y
determina como validar los equipos cliente al acceder a los
proxis. Por defecto, el campo de autenticacion de proxy estd
desactivado y debe activarse para crear nuevas politicas para
usuarios o grupos.

Como parte integral del proceso de implementacion
del proxy HTTP no transparente con politicas de autenticacion,
se establece una serie de actividades concretas cuyo objetivo es
validar tanto la funcionalidad del servidor proxy como la
correcta aplicacion de las politicas de acceso definidas. Estas
actividades se enfocan en la creacion de perfiles de usuario,
establecimiento de listas de bloqueo (listas negras) de sitios
web, aplicacion de politicas de autenticacion y verificacion
desde un entorno LAN mediante navegacion web. A
continuacioén, se detallan los componentes especificos que
conforman el producto esperado:

Como primer paso, se crea un perfil de control de
acceso que actie como base para la implementacion de
restricciones en la navegacion. Este perfil estd disefiado para
bloquear explicitamente el acceso a una serie de dominios
considerados no permitidos dentro del entorno organizacional.
En este caso particular, la lista negra estd compuesta por los
siguientes sitios:
www.hotmail.com, www.youtube.com ,
www.elnuevodia.com.co

El segundo componente del producto esperado
contempla la activacion de un sistema de autenticacion basado
en usuarios individuales. Se procede a la creacion de una cuenta
de usuario a través del sistema de autenticacion del proxy (como
puede ser NCSA en el caso de Squid o mediante integracion con
LDAP o Active Directory). El usuario creado es asociado a un
grupo especifico, con el fin de establecer politicas de acceso
diferenciadas por rol o nivel de privilegio

Finalmente, se ejecuta una prueba funcional que
consiste en verificar, desde una estacion de trabajo conectada a
lared LAN, el cumplimiento efectivo de las politicas de bloqueo
establecidas.

Se accedio a la interfaz grafica de Endian desde la red
verde, utilizando la direccion IP asignada y las credenciales del
usuario administrador (admin). Al ingresar por primera vez, fue
necesario habilitar manualmente la opcidn de proxy y esperar la
recarga automatica de la pagina. En accesos posteriores, el
sistema muestra las redes previamente configuradas y una
casilla para seleccionar el tipo de proxy. En este caso, se eligio
el modo "proxy no transparente”. A continuacion, se
visualizaron pardmetros de configuracion como el puerto,
idioma, nombre del proxy y correo electrénico. Para esta
implementacion, se modificé el puerto a 3128 y se ajustaron
algunos otros campos basicos, sin intervenir en las
configuraciones avanzadas.

Figura 43. proxy no transparente y configuracion

Ex 2]

endian firewall
c‘o‘mmrumry

Fuente: Autoria propia

A continuacion, se accedio a la pestafia de filtrado
web, donde se procedi6 a la creacion de un nuevo perfil. En este
perfil, se incorporaron a la lista negra los sitios previamente
definidos para ser bloqueados. Cabe destacar que, ademas de la
lista personalizada, la plataforma ofrece la opcién de aplicar
filtros por categorias, lo cual permite adaptar el control de
contenidos segun las necesidades especificas de la organizacion.

Figura 44. opcion de filtrado web

community

Fuente: Autoria propia

El siguiente paso consisti6 en la creacion del usuario
y del grupo para el acceso mediante el proxy. Para ello, se
ingresd a la seccion de Autenticacion, donde se selecciond el
método de autenticacion local. Una vez definido este método,
se accedio a la opcion de administracion de usuarios, desde
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donde fue posible gestionar las cuentas necesarias para aplicar
las politicas de acceso correspondientes.

Figura 45. opciones de autentificacion
g_,. e e e o

e Proxy HTTP: Autenticacion

Fuente: Autoria propia

Dentro de esta opcion de administracion de usuarios
se escoge la opcion de afiadir nuevo, se solicita usuario y clave
para el nuevo usuario. También se puede ber todos los usuarios
que han sido creado y esta la opcién de editarlos en el cual
podemos hacer cambio de contrasefia

Figura 46. Adicion nuevo usuario

Sstema Estado Red Servicios Firewal Proxy weN Registros e informes

Proxy HTTP: Autenticacion

= required.

Fuente: Autoria propia

Al acceder a la opcién de administrar grupos, se
presenta la posibilidad de listar todos los grupos creados. Esta
funcionalidad permite asignar ciertos permisos a un conjunto de
usuarios sin la necesidad de configurarlos individualmente, lo
que optimiza el tiempo y la gestion. Durante la creacion de un
nuevo grupo, se habilita la opcion de seleccionar los usuarios
que formaran parte de él, para luego proceder a guardar la
configuracion.

Figura 47. Adicién nuevo grupo

Er -

endion frewoll
community

Soems  Eson Red e P Prawy wen egeros ¢ e

Proxy HTTP: Autenticacion

Fuente: Autoria propia

Como parte de la configuracion final, se procedié a la
creacion de una nueva politica dentro de la pestaiia de “Politicas
de acceso” del modulo Proxy HTTP. En esta seccion, se
selecciond la opcion para afiadir una nueva politica, permitiendo
definir maltiples parametros de control. La politica configurada
fue aplicada a cualquier origen y destino, sin restricciones de
trafico, con la autenticacion desactivada y sin limitaciones de
tiempo. Se especificaron agentes de usuario como Chrome,
Firefox y curl, sin aplicar filtros de perfil, y se posicioné la
politica en la primera posiciébn con permisos activos,
asociandola al usuario "andres"

politicas de acceso

Figura 48. configuraciones

Fuente: Autoria propia

De esta manera se finaliza toda la configuracion a
nivel del proxy en Endian; sin embargo, ain queda un paso
esencial para aplicar correctamente los cambios: la
configuracion del navegador. En este caso, se accedio a los
ajustes del navegador Firefox, especificamente a la seccion de
configuracion de red. Alli se seleccioné la opcion de
configuracion manual del proxy y se ingreso la direccion IP del
servidor Endian junto con el puerto 3120, previamente definido.
Al intentar navegar, el sistema solicitd las credenciales de
usuario y contrasefia, las cuales ya habian sido creadas y
asociadas en la politica configurada anteriormente.

Figura 49. Proxy en firefox
Configuracion de conexion x

Configurar acceso praxy a Internet

O sinproxy

odetectar configuracion del proxy pars esta red
© Usar la canfiguracion del proxy del sistema
@ configuracién manual del proxy

Proxy HTTF | 192.168.2.15 Buerto| 3128

Usar también este proxy para HTTPS

[

Host SOCKS Puerto 0

D socksva @ SOCKsYS

Fuente: Autoria propia

Por dltimo, se procedié a la verificacion en los
navegadores, comprobando que ninguno de los enlaces
incluidos en la lista negra cargara correctamente, tal como se
evidencia en las imagenes presentadas a continuacion. De esta
forma, se concluy¢ satisfactoriamente la implementacion del
proxy HTTP no transparente, confirmando el funcionamiento de
las politicas de bloqueo y autenticacion configuradas.
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Figura 50. acceso a hotmail

Fuente: Autoria propia
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