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RESUMEN: La seguridad en sistemas GNU/Linux es
fundamental para proteger la integridad, confidencialidad y
disponibilidad de la  informacion.  Implementarla
adecuadamente requiere una combinacion de buenas
practicas, herramientas especializadas y configuraciones del
sistema operativo.

PALABRAS CLAVE: Autenticacién, control de acceso,
Firewall, permisos de archivos.

1 INTRODUCCION

Este trabajo consiste en configurar interfaces de usuario y
escritorio a través de tareas administrativas con los servicios
esenciales dandole un dptimo nivel de seguridad al sistema
operativo GNU Linux [1]. A lo siguiente se elige la tematica 1:
Configuracién de la instancia para GNU/Linux Endian en
VirtualBox (tarjetas de red) e instalacién efectiva del mismo y
la temética 2: Configuracion NAT. También tiene como fin
reconocer las principales caracteristicas de desarrollo vy
funcionamiento del sistema operativo Open Source Linux,
evaluando y desarrollando de forma detallada cada uno de los
conceptos principales del cual este se encuentra compuesto,
identificando cada uno de los procesos de desarrollo en base a
sus sistemas de funcionamiento en un entorno de trabajo,
también , se pretende implementar procesos de asociacion e
interaccion con la maquina virtual, por medio de la
identificacién de procesos y caracteristicas de conexion; Por
otra parte, este trabajo pretende implementar una red
virtualizada por medio del uso de VirtualBox, permitiendo
simular por medio de este un entorno de red corporativo
diferencias no en tres procesos.

2 INSTALACION ENDIAN
2.1 CARACTERISTICAS GENERALES

En primer lugar, se descarga la distribucion de Endian
UTM desde su sitio oficial [5] y se instala en plataformas
como VirtualBox o en hardware fisico. Es compatible con
arquitecturas x86.

Se utiliza el programa Oracle VM VirtualBox para la
creacion de una maquina virtual con las siguientes
configuraciones: [3].

e  Tipo: Linux
e Version: Oracle Linux (64 bit)
e  Unidad optica virtual: ISO

2.2INSTALACION

Figura 1. Creacion de maquina virtual
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Fuente: Autoria propia

La figura 1 muestra la creacion de una nueva maquina
virtual y el montaje de la ISO en dicha maquina.

Figura 2. Configuracion de adaptador puente 1.
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Como se muestra en la figura 2 se hace la respectiva
configuracion en el adaptador 1 de red como adaptador puente
(RED) [4].
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Figura 3. Configuracion de adaptador puente 2.
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Como se muestra en la figura 3 se configurd el adaptador 2
como red interna LAN (GREEN).

Figura 4. Configuracion de adaptador puente 3.
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Como se muestra en la figura 4 se configuré el adaptador 3
como red interna DMZ (ORANGE).

Figura 5. Seinicié la maquina virtual de Endian.
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Como se muestra en la figura 5 se inici6 la maquina virtual
de Endian.

Figura 6. Seleccidn de idioma.
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Como se muestra en la figura 6 se escogié el idioma de inglés.

Figura 7. Se

creo la particion para instalacion del sistema.
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La figura 7 muestra la creacién de particiones para la
instalacién del sistema. [5].

Figura 8. Establecimiento de ip GREEN.
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La figura 8 establece la IP y la mascara de (GREEN).




Figura 12. Modificacion del adaptador 1.
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La figura 11 muestra se inicié Endian, donde nos muestra la ip
de (GREEN) [5].

Fuente: Autoria propia

La figura 12 presenta la configuracion del adaptador 1 en

3 DESARROLLO TEMATICAS modo solo anfitrion.
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La figura 13 ilustra la configuracion del adaptador 2 en
modo red interna (NARANJA).

Figura 14. Modificacion del adaptador 3
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La figura 14 muestra la configuracion del adaptador 3 en modo
adaptador puente.

Fuente: Autoria propia

En lafigura 11, se cre6 la maquina virtual Endian y se
observa toda la informacidn general de la maquina




Figura 15. Inicio de la maquina virtual y configuracion
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La figura 15 evidencia el inicio de la maquina virtual y la
configuracion correspondiente.
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Figura 16. Acceso a la interfaz de Endian
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La figura 16 muestra el acceso a lainterfaz de Endianen la

maquina virtual.[5]

Figura 17. Modificacion del host en el panel de control de
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La figura 17 presenta la configuracion de red en Windows,
estableciendo una IP estética.

Figura 18. Acceso a Endian por medio de la URL
https://192.168.0.15:10443
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Fuente: Autoria propia

La figura 18 ilustra el acceso a Endian mediante la URL
https://192.168.0.15:10443. [5]

Figura 19. Configuracion de idioma de ENDIAN firewall
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La figura 19 muestra la configuracién del idioma de Endian.

Figura 20. Activacion de red naranja, verde y roja
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La figura 20 evidencia la activacion de las redes naranja,
verde yroja.




Figura 21. Verificacion de estado de redes
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La figura 21 verifica el estado activo de las redes.
3.2 TEMATICA 2: CONFIGURACION NAT.

Producto esperado: Configurar la regla de NAT para
permitir la comunicacién desde la LAN hacia la WAN y desde
la Zona DMZ hacia la Internet, verificando el reenvio de
puertos Y la correcta creacion de las reglas de NAT.

Figura 22. Autenticacion de usuario y contrasefia Endian.
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La figura 22 muestra la autenticacion de usuario y

contrasefia en Endian. [5].

Figura 23. Configuracion de RED en modo DHCP.
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La figura 23 confirma la configuracion de RED en modo
DHCP.

Figura 24. Confirmacion de ip de GREEN y ORANGE
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Fuente: Autoria propia

La figura 24 verifica que las IP de GREEN y ORANGE estén
correctamente configuradas.

Figura 25. Confirmacion de configuracion de RED en DHCP.
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Fuente: Autoria propia
La figura 25 confirma que WAN esté en el puerto eth0

Figura 26. Acceso al mddulo de Firewall
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Fuente: Autoria propia

La figura 26 ilustra el acceso al mddulo de Firewall —
Source NAT.




Figura 27. Configuracion de regla NAT. Figura 30. Visualizacion de ping exitoso desde GREEN.
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La figura 27 muestra la configuracién de una regla de La figura 30 muestra un ping exitoso desde GREEN.[2]

Source NAT para permitir que el trafico de la red GREEN

acceda a Internet. 4 CONCLUSIONES

Figura 28. Configuracion de regla NAT para lared ORANGE I.‘,a |mplementaC|on de GNU /Linux - Endian - como
5 . solucion de firewall con segmentacion de red en zonas verde,

roja y naranja en esta actividad se representa una estrategia
eficaz para fortalecer la seguridad perimetral de una
infraestructura de red [5]. Esta arquitectura permite clasificar y
= aislar adecuadamente los distintos tipos de trafico y
- dispositivos segin su nivel de confianza y exposicion,

» cumpliendo con uno de los principios fundamentales de la
seguridad informética: la segmentacion de redes.
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También se puede decir que la implementacion de

s . GNU/Linux Endian con esta estructura zonificada no solo

o : cumple con los objetivos técnicos de segmentar, controlar y
o I L2Couvad A2 ewm proteger el trafico de red, sino que también promueve una
Fuente: Autorfa propia cultura de seguridad informatica proactiva. Al ser una solucién

basada en software libre, ofrece una excelente relacion costo-
beneficio, brindando herramientas de nivel empresarial sin
necesidad de licencias costosas, lo que la convierte en una
opcién ideal para entornos académicos, empresariales o
institucionales que buscan proteger su infraestructura digital de
Figura 29. Visualizacion de reglas creadas. forma eficiente y sostenible.

La figura 28 presenta la configuracién de una regla de
Source NAT para la red ORANGE.
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La figura 29 visualiza las reglas creadas de manera exitosa.
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