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RESUMEN: Este articulo presenta la configuracion
de reglas del firewall Inter zona en el sistema Endian Firewall
Community con el objetivo de permitir servicios desde la zona
DMZ (naranja) hacia otras zonas de red. Se detalla la
configuracion de interfaces de red, asignacion de IPs,
activacion de servicios y el disefio de reglas especificas para
permitir trafico HTTP y FTP desde la DMZ hacia la zona
verde, cumpliendo los lineamientos de la Etapa 7 del curso de
administracion de servicios GNU/Linux.
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1 INTRODUCCION

Antes de abordar la Temaética 3, fue necesario realizar las
configuraciones correspondientes a las Teméticas 1 y 2, las
cuales fueron integradas de forma funcional en el entorno
completo. En entornos de red donde se utilizan arquitecturas
segmentadas, el uso de zonas como la DMZ permite alojar
servicios expuestos a redes externas de forma segura. Endian
proporciona un control granular sobre la comunicacion entre
zonas. Este documento muestra como configurar el firewall
para habilitar servicios web y FTP desde la DMZ hacia la red
interna.

Este documento no solo describe la configuracion
técnica, sino que también analiza el impacto de las decisiones
tomadas en la seguridad del entorno de red. Se reflexiona
sobre los desafios enfrentados, las soluciones implementadas y
las posibles mejoras que pueden incorporarse en futuras
configuraciones

Figura 1. Configuracion de interfaz inicial del sistema Endian.
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En la Figura 1 se presenta la pantalla de configuracion inicial
de Endian Firewall, donde se definen las contrasefias de acceso
a la interfaz web y a la consola SSH.

Figura 2. Configuracion de red por zonas en Endian
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Fuente: Autoria propia

La Figura 2 muestra la asignacion de interfaces fisicas a cada
zona logica (VERDE, ROJA, AZUL y NARANJA) en Endian.
También se observa la activacion del servidor DHCP en la
zona VERDE.

2 CONFIGURACION

Figura 3. Panel de control principal del sistema Endian.
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En la Figura 3 se visualiza el panel principal de Endian,
desde donde se accede a las configuraciones de red,
usuarios, actualizaciones, eventos, servicios de red y
estado del sistema.

2.1 CONFIGURACION DE INTERFACES
EN ENDIAN

Se cred una maquina virtual en VirtualBox para el
sistema Endian Firewall Community. Se configuraron
multiples adaptadores de red para establecer correctamente las
zonas ROJA (WAN), VERDE (LAN), NARANJA (DMZ) y
AZUL (opcional), y se completé satisfactoriamente la
instalacion del sistema Ademas de la asignacion de interfaces,
se realizaron validaciones técnicas desde la terminal del
sistema operativo base para confirmar la conectividad entre
zonas. Por ejemplo, se usaron comandos como ping, curl y ftp
desde la red VERDE hacia los servicios configurados en la
DMZ. A través del comando iptables -L, se listaron las reglas
activas del firewall, y se evidenci6 que los puertos 21 y 80
estaban correctamente permitidos, mientras que ICMP fue
blogueado, cumpliendo asi los requisitos de la Temaética 3.
Esta verificacion técnica fortalece la confiabilidad del entorno
implementado.

Se asignaron interfaces de red en Endian de la siguiente
manera:

- GREEN (eth0): 192.168.1.254/24

- ORANGE (DMZ): 192.168.3.1/24

- BLUE: 192.168.2.1/24 (opcional)

- RED (eth2): DHCP (WAN)

Se habilito el servidor DHCP en la zona GREEN para
facilitar la asignacion de IPs a clientes LAN

Figura 4. Configuracion del sistema desde consola.
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Fuente: Autoria propia

La Figura 4 representa la configuracion del sistema desde la
consola, incluyendo la asignacion de IPs a cada zona,
habilitacion del servidor DHCP y activacion del acceso SSH.

3 REGLAS DEL FIREWALL
INTERZONA O PRINCIPAL

La interfaz ROJA fue configurada como DHCP para permitir
la salida a Internet desde la red VERDE. De esta manera,
Endian actu6 como gateway y realizd NAT, lo cual fue
validado al confirmar el acceso de la red interna a servicios
externos durante las pruebas de conectividad en la Tematica 3
Con el sistema operativo base y las interfaces ya configuradas,
se procedi6 a la creacion de reglas del firewall para permitir
servicios especificos desde la DMZ hacia la red interna

Se implementaron reglas de firewall que permiten servicios
HTTP (puerto 80) y FTP (puerto 21) desde la zona NARANJA
(DMZ) hacia la zona VERDE.

También se incluyé una regla para denegar trafico ICMP desde
cualquier origen hacia la zona NARANJA, bloqueando asi
intentos de ping.

3.1 ACCESO HTTP

Se cre6 una regla de trafico Inter zona para permitir el
protocolo HTTP (puerto 80) desde la zona naranja hacia la
verde, habilitando asi el acceso desde el servidor en DMZ a

servicios web alojados en la red interna

Figura 5. Interfaz de configuracion de reglas inter-zona.
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En la Figura 5 se observa la pantalla de creacion de reglas del
firewall entre zonas. Se definen los origenes y destinos de
trafico, asi como los servicios permitidos.

3.2 ACCESO FTP

Adicionalmente, se implement6 una regla para el servicio FTP
(puerto 21) desde la zona naranja hacia la verde, permitiendo
pruebas de transferencia de archivos desde el servidor DMZ




3.3 Visualizacion de Reglas

Las reglas configuradas desde la interfaz web de Endian
mostraron reglas activas que aseguran un control bidireccional
selectivo, manteniendo la politica de minima exposicién para
la zona interna

Si bien la interfaz web de Endian permiti6 gestionar las reglas
de firewall de forma visual, fue necesario complementar la
validacién con pruebas practicas usando herramientas como
navegadores web y clientes FTP desde equipos conectados a
cada zona. También se observaron los graficos de trafico de
red en tiempo real y se utiliz6 netstat -tulnp en el servidor para
comprobar la escucha activa de los servicios HTTP y FTP, lo
cual confirm6 que las reglas fueron aplicadas correctamente

Figura 6. Reglas del firewall inter-zona aplicadas.
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La Figura 6 muestra las reglas ya configuradas para permitir
trafico HTTP y FTP desde la zona NARANJA hacia la zona
VERDE. También se visualiza la regla que bloquea el trafico
ICMP.

4 VERIFICACION FUNCIONAMIENTO

Desde una estaciéon en la zona VERDE se verifico el
acceso al servidor Ubuntu en la DMZ mediante navegador web
(HTTP) y cliente FTP. Ademas, se prob6 el bloqueo de ping
con el comando 'ping’ desde la zona VERDE hacia la IP del
servidor en la DMZ, obteniendo como resultado ‘tiempo de
espera agotado'.

En el panel principal de Endian, se observd tréfico
saliente desde la interfaz brO (zona verde) hacia la interfaz
correspondiente a la zona naranja, confirmando la correcta
aplicacion de las reglas. Las graficas de trafico mostraron
actividad en tiempo real derivada de las pruebas de acceso a
servicios HTTPy FTP

Se realizaron pruebas especificas de conectividad: desde
una terminal en la red VERDE se ejecutaron comandos como
curl http://192.168.3.10 y ftp 192.168.3.10, los cuales

devolvieron respuestas exitosas, evidenciando que los
servicios estaban activos y accesibles. Al realizar ping
192.168.3.10, se obtuvo “Tiempo de espera agotado”,
confirmando que el trafico ICMP fue correctamente
blogueado. Esta evidencia fue respaldada con capturas de
pantalla y analisis de trafico desde el panel de administracion
de Endian.

Durante las pruebas desde un cliente en la red VERDE
(Ubuntu con IP 192.168.1.12), se realiz6 una verificacion de
acceso hacia la zona NARANJA (DMZ), cuyo servidor tenia
asignada la IP 192.168.3.10.

Al gjecutar el comando ping, se comprobd que los paquetes
fueron bloqueados correctamente (100% de pérdida), lo cual
confirma la aplicacion de la regla para denegar trafico ICMP,
fortaleciendo la seguridad del entorno.

Se realiz6 también una solicitud con curl al servidor en la
DMZ, aunque no se obtuvo respuesta visible, lo cual sugiere
que el servicio web podria no estar operativo o correctamente
accesible desde la red VERDE.

Adicionalmente, se verifico desde la consola de Endian que el
servicio HTTP esta activo y escuchando en el puerto 80,
mediante el comando netstat -tulnp. Esto indica que la
infraestructura esté correctamente configurada para aceptar
trafico HTTP desde la DMZ.

Figura 7. Conexién SSH a Endian desde cliente VERDE.
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En la Figura 7 se evidencia una conexién SSH desde un cliente
de lared VERDE al firewall Endian, lo que demuestra la
administracion remota del sistema.

Figura 8. Salida del comando netstat -tulnp.
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La Figura 8 presenta la salida del comando netstat -tulnp,
donde se verifica que el servicio HTTP esta activo y
escuchando en el puerto 80.




Figura 9. Resultado del comando ping desde la zona VERDE.
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En la Figura 9 se muestra que el comando ping hacia el
servidor de la DMZ fue bloqueado, confirmando que la regla
de denegacion de trafico ICMP funciona correctamente

Figura 10. Politicas de firewall visualizadas mediante iptables.
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En la Figura 10 se visualiza la politica de firewall obtenida
mediante el comando iptables -L, donde se muestra la cadena
de reglas activas y el tratamiento del tréfico ICMP.

Conexién SSH a Endian (192.168.1.254)

Demuestra que se puedes administrar el firewall.

Comando netstat -tulnp en Endian

Muestra que el puerto 80 (HTTP) esta abierto. Servicio web
activo.

Pruebas desde el cliente VERDE (IP 192.168.1.12)

ping 192.168.3.10 — bloqueado correctamente

curl 192.168.3.10 — sin respuesta visible (intento de prueba)

Figura 11. Menu principal del entorno gréfico web de Endian.
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La Figura 11 presenta el entorno grafico web de Endian, que
permite configurar el sistema mediante el navegador web
accediendo a la IP de la zona VERDE.

Figura 12. Pantalla de ingreso a la interfaz gréafica.
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Finalmente, la Figura 12 muestra el acceso inicial a la interfaz
web, donde se configuran las credenciales administrativas.

4.1.1 Conclusiones.

La configuracion de Endian en VirtualBox permitio establecer
una estructura funcional de red, con zonas bien definidas que
facilitaron el control del tréfico.

La interfaz ROJA, configurada como cliente DHCP, permitid
el acceso a Internet desde la red VERDE mediante NAT,
cumpliendo asi su funcién como gateway.

Se logro6 aplicar reglas de firewall especificas que habilitaron
servicios HTTP y FTP desde la DMZ, al tiempo que se
bloqued el trafico ICMP para mayor seguridad.

Endian demostro ser una herramienta Gtil para entornos
educativos, aunque presenta limitaciones frente a soluciones
como pfSense o IPFire en términos de flexibilidad y funciones
avanzadas.

Una dificultad importante fue la incorrecta asignacion de
adaptadores de red, lo que generd problemas de conectividad
entre zonas y demostrd la necesidad de validaciones previas.

Algunos cambios en la configuracién no se aplicaron de
inmediato, obligando a reiniciar servicios o el sistema, lo que
puede ser una limitacion en entornos con alta disponibilidad.

Se recomienda documentar cada paso de la implementacion y
utilizar herramientas de monitoreo para verificar el
funcionamiento adecuado del entorno.

Aungue no se obtuvo respuesta HTTP desde la red VERDE, se
comprob6 que las reglas de seguridad interzonales funcionan
correctamente.

Esta préctica permiti6 afianzar conceptos clave como
segmentacion de red, control de tréfico y validacion de
servicios.
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