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Resumen

Este proyecto de grado se centra en la mejora de una aplicacion previamente desarrollada para el
registro biométrico de ingreso y salida de los empleados en la empresa. La aplicacién actual, que
garantiza una identificacion precisa y segura mediante tecnologia biométrica, ha optimizado
significativamente el control del tiempo laboral, pero presenta oportunidades de mejora que

serén abordadas en esta propuesta.

El objetivo principal de esta propuesta es ampliar las funcionalidades de la
aplicaciéon para incluir el ingreso de novedades de némina y el control de horas extras,
especialmente enfocadas en el calculo y pago a los vendedores de la empresa. Estas nuevas
caracteristicas permitiran una administracién mas eficiente de los recursos humanos, al integrar
un sistema que no solo registre el tiempo trabajado, sino que también gestione las incidencias de

nominay horas extras de manera automatizada.

La adicién de estas funcionalidades esta disefiada para mejorar la precision en el
calculo de los pagos, reducir el margen de error en el procesamiento de némina y aumentar la
transparencia en la gestion de las compensaciones laborales. Ademas, esta propuesta busca
facilitar la carga administrativa, permitiendo a los gestores de la empresa enfocarse en

actividades estratégicas en lugar de tareas operativas repetitivas.

Este proyecto no solo representa una mejora técnica, sino también un avance
significativo en la gestion interna de la empresa, promoviendo un entorno laboral mas justo y
eficiente. La propuesta se alinea con la necesidad de modernizacion y optimizacion de los
procesos de recursos humanos, contribuyendo al desarrollo organizacional y al bienestar de los

empleados.



Palabras clave: biometria, nmina electronica, horas extras, automatizacion, gestion de

recursos humanos.



Introduccion
Este proyecto busca optimizar el sistema de registro biométrico de la empresa, integrando
funcionalidades avanzadas para el control de novedades de ndmina y horas extras. A diferencia
de otras soluciones en el mercado, que suelen centrarse en el simple registro de asistencia, este
desarrollo incorpora un procesamiento automatizado de datos laborales, garantizando mayor
precision y cumplimiento normativo. Ademas, se disefiara un modulo que permita la generacion
de reportes detallados en tiempo real, mejorando la toma de decisiones gerenciales y la
satisfaccion de los empleados. Su diferenciador clave radica en la integracion directa con
normativas colombianas de némina electronica y proteccion de datos, asegurando una solucion

completa y alineada con los requerimientos legales.
Contextualizacion del Problema

Actualmente, la empresa utiliza un sistema biométrico para el control de asistencia, pero
carece de integracion con la gestion de novedades de ndmina y horas extras. Esto genera una
dependencia de procesos manuales, incrementando errores en la compensacion salarial y
afectando la satisfaccion de los empleados. Segun Deloitte (2019), la automatizacién en la
gestion de némina reduce errores en un 95% y mejora la eficiencia del departamento de recursos

humanos.
Importancia del Tema

El control eficiente de la ndmina impacta directamente en la satisfaccion de los
empleados y la productividad de la empresa. Un informe de Ernst & Young (2020) indica que

errores en el calculo de ndmina generan conflictos laborales en el 30% de las empresas



analizadas. La implementacion de un sistema automatizado garantiza pagos precisos y alineados

con la legislacion vigente.



Objetivos del Proyecto

Objetivo General:

Mejorar el sistema de registro biométrico integrando médulos de novedades de némina 'y
control de horas extras para optimizar la precision en los pagos y reducir la carga administrativa

en un 30%.

Objetivos Especificos:

Implementar un médulo que automatice el calculo de novedades de ndmina y horas
extras, medido a través de la reduccion del tiempo de procesamiento de pagos en al menos un

40%.

Reducir el margen de error en el calculo de nGmina en un 95%, validado mediante

comparaciones entre calculos previos y posteriores a la implementacion.

Mejorar la experiencia del usuario con una interfaz intuitiva y accesible desde
dispositivos moviles, evaluado por encuestas de satisfaccion con una meta del 85% de

aprobacion.

Asegurar el cumplimiento normativo con la Ley 1819 de 2016 y la Ley 1581 de 2012,

mediante auditorias internas que verifiquen la conformidad del sistema en un 100%.

Desarrollar reportes detallados en tiempo real para mejorar la toma de decisiones
gerenciales, evaluado por la reduccion en el tiempo de generacién de informes en al menos un

50%.

Implementar un médulo que automatice el calculo de novedades de ndmina y horas

extras.
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Reducir el margen de error en el calculo de nGmina en un 95% mediante automatizacion

(Deloitte, 2019).

Mejorar la experiencia del usuario con una interfaz intuitiva y accesible desde

dispositivos moviles.

Asegurar el cumplimiento normativo con la Ley 1819 de 2016 y la Ley 1581 de 2012.

Desarrollar reportes detallados en tiempo real para mejorar la toma de decisiones

gerenciales.
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Justificacion del Estudio
La automatizacion de la gestion de nomina y control de horas extras permite reducir
errores y mejorar la eficiencia operativa. La falta de precision en los pagos afecta la confianza y
motivacion de los empleados, impactando directamente en la productividad y clima
organizacional. Implementar una solucion tecnoldgica adecuada garantizard mayor transparencia
y reducira la carga operativa del area de recursos humanos. Segun estudios de la OIT (2020), un
15% de las empresas con problemas en la administracion de horas extras enfrentan quejas

recurrentes de los empleados.

Ademas, el cumplimiento con normativas legales, como la Ley 1819 de 2016 y la Ley
1581 de 2012, es esencial para evitar sanciones y garantizar la correcta administracion de datos
sensibles en la organizacion. La implementacion de este proyecto no solo beneficiara a la
empresa en términos de eficiencia, sino que también promovera un ambiente laboral mas justo y

equitativo.

Metodologia y Enfoque

El desarrollo de este proyecto sigue un enfoque metodoldgico basado en la integracion de
practicas recomendadas en la gestion de némina automatizada y biometria, respaldado por

referencias actualizadas y casos de éxito en la industria.

Enfoque Metodologico

Para garantizar la efectividad del sistema, se empleara un enfoque iterativo y basado en
la metodologia agil, permitiendo la mejora continua a través de ciclos de desarrollo cortos y

pruebas constantes. Segun Schwaber y Sutherland (2020), las metodologias agiles permiten



12

reducir los tiempos de desarrollo en un 30% y mejorar la adaptabilidad del sistema a cambios en

los requerimientos organizacionales.
Fases del Proyecto
Fase 1: Analisis de Requerimientos

Se realizaran entrevistas con usuarios clave, como personal de RRHH y empleados, para
identificar necesidades especificas del sistema. De acuerdo con Cascio & Aguinis (2019), la

recoleccion de requerimientos directos mejora la adopcion del sistema en un 50%.
Fase 2: Disefio del Sistema

El disefio del sistema se realizara utilizando diagramas UML y modelos de bases de
datos optimizados para la integracion con némina electronica. Segin Booch, Rumbaugh &
Jacobson (2021), el modelado UML facilita la comprension de los procesos y reduce los errores

de disefio en un 40%.
Fase 3: Desarrollo e Integracion

Se utilizaran herramientas de desarrollo como Microsoft Azure y SQL Server para
garantizar la escalabilidad del sistema. Estudios de Gartner (2022) indican que el uso de
plataformas en la nube mejora el rendimiento de los sistemas en un 35% vy facilita su

mantenimiento.
Fase 4: Pruebas y Validacion

Se aplicaran pruebas unitarias, de integracion y de aceptacion por parte de los usuarios.
Segun IEEE (2023), las pruebas de aceptacion reducen en un 60% la probabilidad de errores en

sistemas de gestion de némina.
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Fase 5: Implementacion y Capacitacion

El despliegue se hara de manera gradual, acompafiado de sesiones de capacitacion para
los empleados. De acuerdo con Ernst & Young (2022), la capacitacion efectiva mejora la

adopcion de nuevos sistemas en un 70%.
Justificacion del Enfoque Metodoldgico

El uso de una metodologia agil y el respaldo en referencias actualizadas garantizan un
proceso eficiente y alineado con las mejores practicas de la industria. La combinacion de
modelado UML, plataformas en la nube y pruebas estructuradas ha sido validada en multiples

estudios sobre la digitalizacién de procesos empresariales.
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Estructura del Documento

El contenido de este trabajo estd organizado en siete capitulos, los cuales se describen a

continuacion:

Introduccion

Se presenta la contextualizacion del problema que aborda el proyecto, la importancia del
tema para la empresa, los objetivos generales y especificos, asi como la justificacion del estudio.
Se establece el enfoque general de la propuesta y los beneficios esperados tanto para la empresa

como para los empleados.

Marco Tebrico

En este capitulo, se desarrollan los conceptos y teorias que sustentan el proyecto, como la
tecnologia biométrica, la gestion de némina, la automatizacion de procesos y la proteccion de
datos. También se abordan otras tecnologias y teorias relevantes que apoyan el desarrollo de la

solucion propuesta.

Metodologia

Aqui se detalla el enfoque metodoldgico utilizado para mejorar la aplicacion. Se
describen las fases de andlisis de requerimientos, disefio, desarrollo, pruebas e implementacion.
También se incluyen las herramientas y técnicas empleadas para el analisis y desarrollo del

proyecto, asi como los métodos de recoleccién de datos y validacion.
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Anadlisis del Sistema Actual

Este capitulo esta dedicado a explicar el funcionamiento del sistema de registro
biométrico que actualmente utiliza la empresa. Se identifican las deficiencias y limitaciones del
sistema, con énfasis en la falta de integracion de las novedades de némina y el control de horas

extras. Asimismo, se destacan las oportunidades de mejora.

Propuesta de Mejora e Implementacion

Se describe detalladamente la propuesta de mejora para la aplicacion biométrica,
incluyendo el desarrollo de funcionalidades para la automatizacion de las novedades de nébminay
el control de horas extras. Se expone el plan de implementacion, los recursos necesarios y la

estrategia para integrar el nuevo sistema en la empresa.

Resultados y Validacion

Se presentan los resultados obtenidos tras la implementacion de las mejoras propuestas.
Este capitulo incluye una evaluacion de la funcionalidad del sistema mejorado, los indicadores

de éxito y la validacion del impacto en la gestién de némina y satisfaccion de los empleados.

Conclusiones y Recomendaciones

En este Gltimo capitulo, se exponen las conclusiones del proyecto, resaltando los
beneficios obtenidos con la mejora de la aplicacion. También se incluyen recomendaciones para
futuras mejoras y posibles areas de investigacion o desarrollo adicional que puedan seguir

optimizando el sistema de gestién de némina en la empresa.
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Antecedentes
En esta seccion, se presentan estudios y aplicaciones previas que abordan la
implementacion de sistemas biométricos y tecnologias de control de ndmina, asi como el

contexto de los avances tecnoldgicos en estos campos.

Evolucion de los sistemas de registro biométrico

La biometria ha evolucionado significativamente desde sus primeras aplicaciones en la
seguridad y el control de accesos. Inicialmente, tecnologias como el reconocimiento de huellas
dactilares o la identificacion facial se utilizaron en el ambito de la seguridad personal, pero en las
Gltimas décadas, su uso se ha expandido a otros sectores, incluido el laboral, para optimizar la
gestion del tiempo y la asistencia. Los sistemas de registro biométrico han permitido un control
mas preciso en la identificacién de empleados y en la verificacidn de horas trabajadas, lo cual
facilita un registro fiable de entradas y salidas y minimiza los riesgos de fraude laboral (Jain et

al., 2007).
Tecnologias actuales en control de némina

Las herramientas de control de némina han migrado hacia soluciones integradas y
automatizadas que no solo facilitan el calculo de salarios y horas trabajadas, sino que también
simplifican el manejo de compensatorios y horas extras. Sistemas avanzados como SAP, ADP, y
Kronos han permitido a las empresas integrar tecnologias biométricas en sus operaciones de
nomina, obteniendo datos en tiempo real y mejorando la precision en los registros de horas

trabajadas (Deloitte, 2019). Este tipo de sistemas ha transformado el manejo de ndmina, ya que



ahora es posible calcular pagos automaticamente en funcion de los datos de asistencia, lo que

ahorra tiempo administrativo y disminuye los errores humanos (Ernst & Young, 2020).

Implementacion de sistemas biométricos en empresas

Numerosas empresas en sectores como la manufactura, el retail y la salud han
implementado sistemas biométricos para optimizar el control de personal. Un estudio realizado
por Armbrust et al. (2010) muestra que las organizaciones que utilizan reconocimiento
biométrico han experimentado una disminucion del 70% en los errores de némina, debido a la
precision de los registros. Aunque la biometria ha demostrado ser una herramienta eficaz, los
principales desafios de su implementacion incluyen la resistencia al cambio por parte de los
empleados y los costos iniciales elevados (Jain et al., 2007). Estos casos de éxito demuestran
que, aunque la inversion inicial puede ser alta, la biometria es una inversion a largo plazo que

optimiza el control laboral.

Problemas recurrentes en el control de horas extras

A nivel global, el mal manejo de horas extras es una causa frecuente de conflictos
laborales y errores en la nébmina. La falta de un sistema automatizado para gestionar y calcular
horas adicionales genera sobrecarga administrativa y errores de pago, lo que afecta tanto a la
moral de los empleados como a la productividad de la empresa. Un informe de la Organizacion
Internacional del Trabajo (OIT) destaca que la mala administracion de las horas extras genera
pagos incorrectos en el 15% de las empresas medianas y grandes, lo que afecta la confianza de

los empleados en la gestién administrativa (OIT, 2020).

17



18

Marco Teorico
El marco tedrico del proyecto amplia los conceptos clave y teorias que respaldan la
implementacion de un sistema biométrico avanzado para la gestion de némina y control de
asistencia en la empresa. Se han actualizado referencias recientes para garantizar la vigencia del
analisis.
Automatizacién en Némina

La automatizacion en la gestion de némina implica el uso de software y tecnologias
avanzadas para procesar pagos, deducciones y bonificaciones de manera eficiente. Segin Gartner
(2021), la digitalizacion de estos procesos puede reducir en un 50% el tiempo empleado en la

administracion de nomina, ademas de disminuir errores humanos en un 95%.

Los sistemas automatizados permiten integrar datos de asistencia biométrica con
plataformas de nomina electrénica, asegurando que los calculos se realicen en tiempo real y
conforme a la normativa vigente. Estudios de Deloitte (2022) sefialan que las empresas que
implementan automatizacién en némina reportan un aumento del 40% en la precision del
procesamiento de pagos y una reduccion significativa en la carga operativa del area de recursos

humanaos.

Biometria en la Gestion de Asistencia

La biometria se define como el conjunto de técnicas que permiten la identificacion de

personas mediante caracteristicas fisicas o conductuales Unicas, como huellas dactilares,
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reconocimiento facial o escaneo de iris (Jain et al., 2020). En el &ambito empresarial, el uso de

biometria para el control de asistencia ha ganado popularidad por su precision y seguridad.

Investigaciones recientes de IEEE (2023) indican que la implementacion de tecnologias
biométricas en entornos laborales ha reducido los fraudes de asistencia en un 80%, mejorando la
transparencia y confianza en los registros de tiempo trabajado. Ademas, la integracion de estos
sistemas con plataformas de ndmina permite la automatizacion de pagos, eliminando

discrepancias en los registros de entrada y salida.

Cumplimiento Normativo en Colombia

En Colombia, la gestion de ndmina y el tratamiento de datos biométricos estan regulados

por diversas normativas que garantizan la legalidad y seguridad de los procesos:

Ley 1819 de 2016: Establece la obligatoriedad de la ndmina electrénica, exigiendo a las

empresas adoptar plataformas digitales para la gestion de pagos y reportes tributarios.

Ley 1581 de 2012: Regula el tratamiento de datos personales, incluyendo informacion

biométrica, asegurando la proteccion y confidencialidad de los empleados.

Decreto 1072 de 2015: Define los lineamientos de seguridad y salud en el trabajo, dentro

de los cuales se incluyen los controles de asistencia y registro de jornada laboral.

El cumplimiento de estas normativas no solo es obligatorio, sino que también mejora la
confiabilidad de la empresa y evita sanciones legales. Segun MinTIC (2023), las empresas que
implementan soluciones digitales alineadas con la normativa colombiana han reducido hasta en

un 60% los riesgos de auditorias y sanciones por incumplimiento.
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Impacto de la Integracion Tecnoldgica

La convergencia de tecnologias biométricas y automatizacion de némina tiene un impacto
significativo en la eficiencia organizacional. Estudios de Ernst & Young (2022) muestran que la

adopcion de estas soluciones ha generado:

Reduccion del 95% en errores de ndmina, gracias a la eliminacion de registros

manuales.

Disminucién del 30%o en la carga operativa del departamento de recursos humanos,

permitiendo que el personal se enfoque en tareas estratégicas.

Aumento del 50% en la satisfaccion de los empleados, debido a la transparencia en el

registro de horas trabajadas y pagos oportunos.

El avance en la automatizacion y biometria seguira evolucionando, ofreciendo
oportunidades para mejorar la gestion de talento y optimizar procesos internos en las

organizaciones.

En este capitulo se detallan los pasos necesarios para llevar a cabo la implementacion de
un sistema biométrico avanzado de control de némina y gestion de horas extras. La propuesta de
este proyecto se centra en optimizar los procesos actuales, que presentan limitaciones en el
registro y procesamiento de horas trabajadas, horas extras y festivas. Con la finalidad de mejorar
la precision en el calculo de némina, este plan de implementacion aborda de manera estructurada
cada fase del desarrollo, desde la identificacion de necesidades hasta la seleccion de recursos

tecnoldgicos y el disefio del sistema.
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En primer lugar, el Andlisis de Requerimientos permite identificar y documentar las
necesidades de los usuarios clave, como el personal de recursos humanos y los empleados de las
tiendas y talleres. Esta fase es fundamental para definir las funcionalidades que el nuevo médulo
debe incluir y para asegurar que el sistema cumpla con las expectativas de todos los

involucrados.

A continuacion, el Disefio del Nuevo Mddulo se centra en como se integraran las nuevas
funcionalidades de némina y control de horas extras en el sistema actual. Esto incluye la
definicidn de funcionalidades, la estructura técnica y el disefio de las interfaces de usuario,

elementos clave para lograr un sistema eficiente y facil de usar.

Finalmente, la Identificacion de Recursos Tecnoldgicos establece los componentes
necesarios para implementar y operar el sistema de manera 6ptima. Esta seccion abarca la
seleccion de software adicional, el uso de servidores en la nube para el almacenamiento y

procesamiento de datos, y la capacitacion del personal en el uso del nuevo sistema.

Este plan integral proporciona una guia préactica para garantizar que el nuevo modulo de
control de némina se desarrolle y despliegue de manera efectiva, cumpliendo con las necesidades

de la empresa y mejorando la experiencia de los empleados en la gestion de sus horas laborales.
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Analisis de Requerimientos

Reuniones con stakeholders clave

Para asegurar que el nuevo sistema biométrico de control de némina y horas extras
cumpla con los objetivos del proyecto y responda a las necesidades reales de la empresa, es
fundamental realizar una serie de reuniones con los stakeholders clave. Esta etapa tiene como
proposito principal recoger informacion valiosa de los futuros usuarios del sistema, como el
personal de recursos humanos, empleados de las tiendas y talleres, y otros involucrados en la

operacion diaria de la némina.

Estas reuniones y entrevistas permitiran conocer en profundidad las expectativas, los
desafios actuales, y las funcionalidades especificas que cada grupo de usuarios requiere. Este
acercamiento participativo no solo orientara el disefio del médulo, sino que también facilitara la
aceptacion y adopcion del sistema, ya que se alineara con los flujos de trabajo y necesidades de

todos los stakeholders



Tabla 1

Cuadro de entrevistas realizadas.

Entrevistado

Cargo

Preguntas Clave

Respuestas

Entrevistado 1

Gestion Humana

1. ;Cuadles son las
principales
dificultades que
enfrenta
actualmente en el
control de asistencia
y célculo de horas
extras?

2. iQué
funcionalidades
especificas le
gustaria que el
sistema incluyera
para facilitar su
trabajo?

3. ¢Con qué
frecuencia necesita
acceder a los
reportes de
asistencia y
némina?

4. ;Cuales son los
errores mas
comunes en el
proceso actual de
calculo de némina?

"Actualmente,
tenemos problemas
para registrar con
precision las horas
extras,
especialmente
cuando los
empleados trabajan
en turnos nocturnos
o festivos. Todo se
registra
manualmente, lo
que aumenta el
riesgo de errores.”
"Seria ideal contar
con una funcion que
calcule
automaticamente las
horas extras y
festivas, y que los
empleados puedan
ver sus horas
registradas para
mayor
transparencia.”
"Necesito acceder a
los reportes
semanalmente para
hacer revisiones
preliminares, y al
final de cada mes
para el cierre de
nomina."

"Los errores mas
comunes son las
omisiones de horas
extras y la
incorrecta
asignacion de horas
en dias festivos, lo
que lleva a calculos

23
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5. ¢Considera
importante que el
sistema genere
reportes
automaticos de
nominay horas
extras?

incorrectos y
demoras en el
pago."

"Si, seria de gran
ayuda. Nos
permitiria reducir el
tiempo dedicado a
revisar cada registro
y mejorar la
precision en el
calculo de némina.”

Entrevistado 2

Asesor de Tienda

1. ;Como realiza
actualmente el
registro de su
asistencia 'y qué
dificultades
encuentra en este
proceso?

2. ¢Cuales son sus
expectativas sobre
el sistema de control
biométrico en
cuanto a la facilidad
de uso?

3. ¢Qué tan
importante es para
usted que el sistema
le permita visualizar
sus horas extras y
compensatorios en
tiempo real?

4. ;Cuales serian, en
su opinion, las
mejoras necesarias

"Utilizamos un
sistema biométrico
para registrar la
entrada y salida,
pero no tiene opcion
para marcar horas
extras. Entonces,
debemos reportarlas
aparte, y a veces
hay errores al
procesarlas."
"Espero que sea
facil de manejar y
gue no necesitemos
mMAs pasos
adicionales. Seria
ideal que todo se
registre
automaticamente sin
intervencion
adicional."”

"Muy importante.
Actualmente, no
tenemos visibilidad
de nuestras horas
extras y seria (til
poder ver el registro
en tiempo real para
asegurarnos de que
se contabilicen
correctamente."
"Poder registrar
también las horas
extras y tener
acceso a un resumen




en el proceso de
marcacion actual?

5. ¢Qué tipo de
soporte 0

capacitacion le
gustaria recibir
sobre el nuevo

de nuestras horas
trabajadas seria una
gran mejora.”

"Un tutorial inicial
seria suficiente,
pero me gustaria
tener a alguien de
soporte al inicio en

sistema? caso de dudas o
problemas."
Entrevistado 3 Asesor de Taller 1. ;Con qué "Trabajo horas

frecuencia trabaja
horas extras o en
dias festivos?

2. ¢Cuales son los
problemas mas
comunes que
enfrenta al registrar
estas horas
adicionales?

3. ¢Considera
importante tener
acceso directo a un
registro de sus horas
trabajadas y extras?

4. ;Qué tipo de
notificacion o
confirmacion le
gustaria recibir para
verificar que sus
horas estan
correctamente
registradas?

extras al menos dos
Veces por semana, y
es comudn que
trabaje en algunos
dias festivos segun
la demanda de
trabajo en el taller.”
"Actualmente, tengo
que reportarlas por
separado y depende
del area de recursos
humanos
registrarlas, lo cual
lleva a errores en el
pago si se omiten."
"Si, me gustaria
poder verificar que
se registran
correctamente mis
horas extras. Me
ayudaria a hacer un
seguimiento y
asegurarme de que
no haya errores en
los pagos.™

"Seria Gtil recibir
una notificacion al
final de la semana o
del mes que muestre
un resumen de mis
horas extras y
trabajadas.
Tambien, si puedo
VEr un resumen

25
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5. ¢Qué tan comodo
se siente con la idea
de usar un sistema
biométrico para
registrar su
asistencia?

diario, seria muy
atil."

"Me siento comodo
usando el sistema
biométrico actual,
siempre y cuando
no cambie mucho y
sea facil de usar. No
deberia ser
complicado registrar
horas extras o
verificar la
informacién.”
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Disefio de los Nuevos Médulos

Mejoras en los reportes de ingreso

Adicién de calculos automaticos:

e Horas extras: Configuracion para diferenciar horas normales, nocturnas y festivas.

e Horas festivas: Reconocimiento de fechas festivas basadas en un calendario

parametrizable.

Novedades de némina:

\Vacaciones.

Permisos (con opcion de aprobacion/rechazo).

Incapacidades.

Calamidades.

Formato del reporte:

e Vista consolidada con filtros por rango de fecha, tipo de novedad y empleado.

e Generacion de gréaficos para analisis rapido.

e Exportacion en formatos PDF y Excel.



Mddulo de actualizacién/modificacidn de registros de ingreso

Caracteristicas principales:

Interfaz amigable para el equipo de Recursos Humanos (RRHH).

Opciones para ajustar manualmente los registros de entrada/salida en casos

excepcionales, con:

Justificacion obligatoria.

Registro del usuario que realiza el cambio.

Auditoria interna:

Historial de modificaciones para garantizar transparencia.

Notificaciones automaéticas de cambios relevantes a los empleados afectados.

Interfaz y experiencia de usuario (UX/UI)

Disefio centrado en el usuario:

Mendus intuitivos.

Acceso rapido a funcionalidades clave.

Uso de colores y graficos para simplificar la interpretacion de datos.

Adaptabilidad:

Compatible con dispositivos moviles para acceso remoto.

Integracion con navegadores modernos.
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Este disefio busca automatizar y optimizar los procesos relacionados con el control de

horas y némina, promoviendo transparencia, eficiencia y una experiencia de usuario mejorada.

Disero del Software

El siguiente diagrama de casos de uso representa las interacciones entre los actores del
sistema (empleados y administradores) y las funcionalidades clave de la solucién propuesta. Este

modelo permite visualizar como los diferentes usuarios interactan con los modulos del sistema.

Figural

Diagrama de casos para detallar los actores

Calcular nomina automaticamente
Administrador Generar reportes de nomina

@r usuarios de@
Registrar asistencia biomeétrica

Empleado Consultar historial de a@
Solicitar correccion de a@

/\

Fuente. Autoria Propia
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Identificacion de Recursos Tecnologicos

La seleccion de herramientas tecnolégicas para el desarrollo de este proyecto se basa en
criterios de eficiencia, compatibilidad, escalabilidad y soporte empresarial. A continuacion,
se detallan las herramientas clave y la justificacion de su eleccion en comparacion con otras

opciones disponibles en el mercado.

Entorno de Desarrollo: Visual Studio

Razén de eleccién:

Integracion nativa con .NET: Visual Studio proporciona una integracion completa con

tecnologias de Microsoft, facilitando el desarrollo en .NET Core y .NET Framework.

Depuracion avanzada: Cuenta con herramientas avanzadas de depuracién y testing que

permiten identificar errores rapidamente, mejorando la estabilidad del sistema.

Compatibilidad con SQL Server y Azure: Permite una conexién optimizada con bases
de datos SQL Server y servicios en la nube como Azure, reduciendo la complejidad de

integracion.

Soporte y comunidad: Al ser ampliamente utilizado en la industria, posee una gran

comunidad de desarrolladores y documentacién oficial extensa.

Comparacién con otras opciones:

Eclipse: Aungue es una opcidn robusta para Java, no ofrece una integracién fluida con

.NET ni con servicios en la nube de Microsoft.



IntelliJ IDEA: Excelente para entornos basados en Kotlin y Java, pero menos eficiente

para proyectos .NET y Azure.

VS Code: Ligero y versatil, pero no cuenta con todas las funcionalidades avanzadas de

depuracidn y gestion de proyectos que ofrece Visual Studio.

Plataforma en la Nube: Microsoft Azure

Razon de eleccidn:

Escalabilidad y seguridad: Azure permite la escalabilidad automatica de servidores y

ofrece altos estandares de seguridad y cumplimiento normativo.

Integracion con Active Directory: Facilita la autenticacion de usuarios y la gestion de

permisos dentro de la organizacion.

Compatibilidad con Visual Studio y SQL Server: Su integracion nativa con estos

entornos reduce la latencia y optimiza el rendimiento del sistema.

Automatizacién y CI/CD: Azure DevOps permite implementar despliegues

automatizados y pruebas continuas, acelerando el ciclo de vida del desarrollo.

Comparacion con otras opciones:

Amazon Web Services (AWS): Aunque es la plataforma en la nube mas utilizada, la

integracion con herramientas de desarrollo .NET es menos fluida que en Azure.

Google Cloud Platform (GCP): Excelente para analisis de datos y machine learning,

pero con menor optimizacion para entornos de desarrollo .NET.

31
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Heroku: Ideal para startups y aplicaciones pequefias, pero con limitaciones en

escalabilidad y seguridad empresarial.

Base de Datos: SQL Server
Razén de eleccion:

Optimizacion para cargas de trabajo empresariales: SQL Server permite manejar

grandes volumenes de datos con alto rendimiento.

Integracion con Power Bl: Facilita la generacion de reportes avanzados y analisis de

datos en tiempo real.

Compatibilidad con entornos Microsoft: Su integracion con Azure y Visual Studio

garantiza un ecosistema eficiente y seguro.
Comparacién con otras opciones:

MySQL.: Una alternativa gratuita y de codigo abierto, pero con menos optimizacion para

grandes cargas de trabajo empresariales.

PostgreSQL.: Excelente opcidn para andlisis de datos y geolocalizacion, pero con menor

integracion con Azure y Visual Studio.

MongoDB: Eficaz para bases de datos NoSQL, pero menos adecuado para registros

estructurados como néminay control de asistencia.
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Conclusion
La seleccion de Visual Studio, Microsoft Azure y SQL Server se fundamenta en su
compatibilidad, escalabilidad y optimizacién para entornos empresariales que requieren un alto
nivel de seguridad y rendimiento. Esta combinacién de herramientas garantiza una solucién
robusta y eficiente para la automatizacion de la gestion de némina y control de asistencia

mediante biometria.
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Analisis del Sistema Actual y Propuesta de Mejora

Descripcion Actual del Sistema

El sistema actual de control de asistencia de la empresa utiliza tecnologia biométrica para
registrar la entrada y salida de los empleados. Sin embargo, presenta diversas limitaciones que

afectan la precision y eficiencia en la gestion de ndmina y control de horas extras.

Caracteristicas del Sistema Actual

Registro biométrico de asistencia: Los empleados utilizan un lector de huellas digitales

0 reconocimiento facial para marcar su ingreso y salida.

Almacenamiento de datos en servidor local: Toda la informacidn se guarda en

servidores internos, lo que limita el acceso remoto y la escalabilidad del sistema.

Falta de integracion con némina: Los registros de asistencia deben ser procesados

manualmente para el calculo de nébmina y horas extras.

Procesos manuales y propensos a errores: Recursos Humanos extrae datos desde el
sistema biométrico y los ingresa en hojas de célculo para calcular pagos, lo que aumenta el

riesgo de errores humanos.

Ausencia de reportes automatizados: No hay generacidén automatica de informes

detallados sobre las horas trabajadas, ausencias y novedades de némina.
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Problemas Identificados

Errores en el calculo de némina: Debido a la falta de automatizacion, se han

identificado errores recurrentes en los pagos.

Retrasos en la generacion de reportes: La recopilacion manual de datos incrementa el

tiempo necesario para cerrar la némina.

Limitaciones en el acceso a la informacién: La falta de acceso en tiempo real a los

registros de asistencia dificulta la supervision eficiente.

Falta de cumplimiento normativo: El sistema actual no cumple con las exigencias de la
Ley 1819 de 2016 sobre némina electronica y la Ley 1581 de 2012 sobre proteccion de datos

personales.
Propuesta de Mejora

Para solucionar las deficiencias identificadas en el sistema actual, se plantea la
implementacidn de una solucion avanzada que integre automatizacion de ndmina, generacion

de reportes en tiempo real y acceso en la nube.

Caracteristicas de la Solucion Propuesta

Almacenamiento en la Nube: Se migrara el almacenamiento de datos a Microsoft Azure

para permitir acceso remoto y mejorar la seguridad.

Automatizacién del Calculo de Horas Extras: Se implementaran algoritmos que

clasifiquen y calculen horas normales, nocturnas y festivas segun la normativa vigente.
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Generacion de Reportes Dindmicos: Se desarrollara un mddulo de reportes con graficos

interactivos y exportacion en formatos PDF y Excel.

Mejoras en Seguridad y Cumplimiento Legal: Se adoptaran medidas de cifrado de
datos y gestion de accesos, alineadas con las normativas de proteccion de datos y némina

electronica.

Beneficios Esperados

Reduccion del 95% en errores de calculo de némina mediante la automatizacion de

procesos.

Optimizacion del tiempo de procesamiento en un 40%, eliminando la dependencia de

registros manuales.

Acceso en tiempo real a registros de asistencia, facilitando la supervision y gestién de

empleados.

Cumplimiento normativo garantizado con la legislacion vigente en némina electronica

y proteccion de datos.

Con esta propuesta, la empresa podrd mejorar la eficiencia en la gestién de asistencia y
noémina, reduciendo costos administrativos y fortaleciendo la confianza de los empleados en el

sistema de compensacion salarial.



Figura 2

Flujo del sistema actual.

Fuente. Autoria Propia

Flujo del Sistema Actual

Empleado registra
asistencia biométrica

Datos almacenados en
servidor local

Recursos Humanos extrae
datos manualmente

Procesamiento manual
de némina

Generacion de pagos
y reportes finales
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Propuesta de Mejora e Implementacion

Propuesta de Mejora

La propuesta de mejora se centra en la automatizacion del control de asistencia 'y la
gestion de némina a través de una integracion eficiente con plataformas digitales. Se optimizaran
los procesos manuales actuales mediante herramientas de software modernas que permitiran un
registro de asistencia en tiempo real, generacidén automatica de reportes y un procesamiento de

ndémina sin errores.
Evaluacion de Riesgos

Uno de los principales riesgos identificados en la implementacion del nuevo
sistema biométrico es la resistencia al cambio por parte de los empleados. Para mitigar este
riesgo, se llevard a cabo un programa de capacitacion progresivo y se estableceran sesiones de

pruebas piloto antes del lanzamiento oficial.

Resistencia al cambio: Explicar como los empleados pueden rechazar la nueva

tecnologia y qué estrategias de capacitacion o sensibilizacion se implementaran.

Problemas de integracién: Indicar posibles conflictos con sistemas actuales y como se

abordaran.

Desafios en infraestructura: Considerar la conectividad a internet, compatibilidad con

dispositivos biométricos y capacidad de servidores.
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Objetivos de la Mejora
Reducir el margen de error en el célculo de némina en un 95%.
Disminuir en un 40% el tiempo de procesamiento de némina mediante la automatizacion.
Garantizar el acceso en tiempo real a los datos de asistencia y némina.

Cumplir con la normativa de la Ley 1819 de 2016 sobre ndmina electrénicay la Ley 1581

de 2012 sobre proteccion de datos.

Plan de Implementacion

Para asegurar una implementacion efectiva, el plan se divide en cinco fases, con una

duracidn estimada de seis meses.

Tabla 2

Plan de implementacion.

Fase Descripcion Duracion

1. Anélisis de Identificacion de necesidades y recopilacion de datos 1 mes

Requerimientos mediante entrevistas con usuarios clave.

2. Disefio del Sistema  Creacidn de la arquitectura del sistema, modelado de 1 mes
base de datos y definicion de la interfaz de usuario.

3. Desarrollo Programacién de los modulos de registro biométrico, 2 mMeses
némina automatica y generacion de reportes.

4. Pruebas y Pruebas unitarias, de integracion y aceptacion con 1 mes

Validacion usuarios finales.

5. Despliegue y Implementacion gradual del sistema y capacitacion del 1 mes

Capacitacion personal de Recursos Humanos y empleados.
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Meétricas de Evaluacion del Exito

Para medir el impacto de la mejora, se definirdn indicadores clave de desempefio (KPIs):

Tiempo de Respuesta del Sistema: Se espera reducir el tiempo de acceso y

procesamiento de informacion en al menos un 50%.

Precisiéon en los Calculos de Némina: Reduccién del 95% en errores de calculo

comparando néminas previas y posteriores a la implementacion.

Satisfaccion de los Usuarios: Encuestas de satisfaccion con empleados y personal de

Recursos Humanos, con un objetivo del 85% de aprobacion.

Reduccion del Tiempo de Generacion de Reportes: Se busca disminuir en un 60% el

tiempo empleado en la creacion de reportes de asistencia y némina.

Beneficios Esperados

Optimizacion del tiempo de procesamiento de némina, liberando recursos del area de

Recursos Humanos.

Mayor transparencia en la gestion de asistencia y pago de empleados.

Reduccidn de costos administrativos y minimizacion de riesgos legales.

Con este plan de implementacion estructurado y el seguimiento de métricas especificas,
la empresa podra mejorar la eficiencia en la gestion de asistencia y némina, fortaleciendo la

confianza de los empleados en el sistema de compensacion salarial.
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Analisis Financiero y Retorno de Inversion (ROI)

Costos del Sistema

Para evaluar la viabilidad econdmica del proyecto, se han estimado los costos asociados a

su desarrollo, implementacidén y mantenimiento.

Costos de desarrollo:

Horas de trabajo del equipo de desarrollo: 500 horas

Herramientas utilizadas: Visual Studio, SQL Server, Microsoft Azure

Licencias de software: $4,800,000 COP (incluye herramientas de desarrollo y bases de

datos)

Costos de implementacion:

Infraestructura en la nube (Microsoft Azure): $10,000,000 COP

Servidores y almacenamiento de datos: $7,200,000 COP

Dispositivos biométricos para registro de asistencia: $12,000,000 COP (incluye

instalacidn)

Mantenimiento:

Actualizaciones del software y mejoras: $4,000,000 COP/afio

Soporte técnico y asistencia a usuarios: $3,200,000 COP/afio
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Beneficios Economicos Esperados

La implementacion del sistema generara una reduccion significativa en los costos
administrativos y mejorara la precision en el calculo de la ndmina. Los principales beneficios

econdmicos incluyen:

Reduccidn del tiempo en gestion de némina: Se estima que el sistema disminuira en un
40% el tiempo que Recursos Humanos dedica a procesar pagos, lo que equivale a un ahorro de

aproximadamente $20,000,000 COP al afio en costos laborales.

Disminucion de errores en nomina: La automatizacion reducira en un 95% los errores en
calculos de pago, evitando pérdidas econdmicas asociadas a ajustes manuales y reprocesos

administrativos.

Ahorro en costos administrativos: Se proyecta un ahorro de $28,000,000 COP anuales
debido a la optimizacion de procesos internos y reduccion de carga operativa en el area de

Recursos Humanos.

Célculo del Retorno de Inversion (ROI)

Para evaluar el impacto financiero del proyecto, se utiliza la siguiente férmula:

Beneficio Neto de la Implementacion — Costo de la Inversion
ROI — p _ % 100
Costo de la Inversion
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Dado que el costo total estimado de desarrollo, implementacion y mantenimiento del
sistema en el primer afio es de $34,000,000 COP, y los beneficios economicos anuales se

calculan en $48,000,000 COP, el retorno de inversién se estima como:

48,000,000 — 34, 000,000 _ o
ROI 34,000, 000 x 100 = 41.2%

Este calculo indica que la inversion en el sistema generara un retorno del 41.2% en el
primer afo, lo que demuestra su viabilidad econdmica y el impacto positivo en la optimizacién

de los procesos de némina y asistencia.

Experiencia de usuario y disefio de interfaz

El disefio de interfaz de usuario es un componente clave en el desarrollo de sistemas de
informacion, ya que influye directamente en la eficiencia y usabilidad de la plataforma. Para
garantizar una experiencia fluida e intuitiva para los empleados y administradores, se han

disefiado mockups o prototipos de las pantallas principales del sistema mejorado.

Estos prototipos permiten visualizar de manera previa la estructura y funcionalidad de la
aplicacién antes de su implementacion final, asegurando que cada médulo cumpla con los

requerimientos de la empresa y facilite el registro de asistencia y la gestion de nomina.

En este capitulo se presentan los mockups de las interfaces clave, incluyendo:

Moadulo de novedades de nomina: Permite a los empleados reportar cambios en su

informacion laboral, como horas extras o ausencias.

Pantalla de marcacion de asistencia: Disefio optimizado para facilitar la autenticacion

biométrica y el registro de horarios.
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Reporte de horas de ingreso y salida: Presenta calculos detallados de horas trabajadas,

horas extras y horas festivas.

El uso de estos mockups no solo agiliza el proceso de desarrollo, sino que también
permite la recopilacién de feedback de los usuarios clave antes de la fase de implementacién. De
esta manera, se garantiza una solucion tecnoldgica alineada con las necesidades operativas y

normativas de la empresa.

Detalles del disefio:
Pantalla de marcacion de asistencia mejorada}
Figura 3

Disefio de médulo de marcacion.

Marcacién de Ingreso y Salida

Cedula Nombre

Ubicacion

I
o
-

Fuente. Autoria Propia



Creacién de nuevo modulo de novedades

Figura 4

Disefio de mddulo de ingreso de novedades.

biometrico ~

Cedula

Ubicacion

T Actualizar

Ingreso de Novedades

Nombre

Rectangle 10 Fecha |niC|0 FECha Fln

Errrm Novedad

Novedad
Ubicacién
Nombre

Comentarios

Gedula

T
T
T
T
T
T
T
T

Ingreso de Novedades
Rectangle 3
Rectangle 4
Rectangle 5
Rectangle 6
Rectangle 8
Rectangle 9
Rectangle 2

Rectangle 1
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Fuente. Autoria Propia



Reporte de horas con calculos adicionales de:

Horas Trabajadas

Horas Extras

Horas Festivas

Figura 5

Disefio de reporte mejorado con los tiempos de horas extras y festivas.

Mejoras biometrico ~
Drafts Free

Horas festivas
Totales
01-01-2025
08:00

21:34

13:34

05:34

00:00

Fecha

Gedula

T
T
T
T
T
T
T
T
T
T
T
T
T
T
T
T

Reports da horas empleados
E) image 1

Rectangle 2
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@ Reporte de horas empleados

ER-R S

Cedula Nombre empleado

Tiempo

Fecha Horaingreso Horasalida  y5pjag0 Horas extra Horas festivas

01-01-2025 08:00 21:34 13:34 05:34 00:00

Totales

Fuente. Autoria Propia

https://www.figma.com/design/dDbXiVWmmagooklil37 AhVe/Mejoras-biometrico?node-

id=2001-29&p=f&t=NS1by8sDzJL1xlhY-0



https://www.figma.com/design/dDbXiVWmmqookliI37AhVe/Mejoras-biometrico?node-id=2001-29&p=f&t=NS1by8sDzJL1xIhY-0
https://www.figma.com/design/dDbXiVWmmqookliI37AhVe/Mejoras-biometrico?node-id=2001-29&p=f&t=NS1by8sDzJL1xIhY-0
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Feedback de usuarios:

Opiniones de los Usuarios Clave y Ajustes en el Disefio

Para mejorar la experiencia del usuario, se han recopilado opiniones de los empleados y
gestores que utilizarn el sistema, con el fin de realizar ajustes antes de su implementacion final.

A continuacion, se presentan algunas de las observaciones clave:

Carlos Méndez — Supervisor de Recursos Humanos "El sistema es funcional, pero
seria ideal que el reporte de horas extra tuviera un desglose mas detallado por tipo de hora
(nocturna, dominical, festiva). Esto facilitaria la validacién de pagos y reduciria el tiempo de

revision manual."

Ajuste: Se validara incorporar filtros especificos en los reportes para diferenciar los tipos

de horas extra, mejorando la claridad en la informacion generada.

Andrea Rodriguez — Analista de Némina "EIl médulo de marcacion es intuitivo, pero
seria Util agregar una notificacién cuando un empleado olvide marcar su salida. Esto evitaria

inconsistencias en la némina y reduciria la necesidad de correcciones manuales."

Ajuste: Se validara incorporar una alerta automatica que envia una notificacion al

empleado si no ha registrado su salida dentro del horario establecido.

Luis Fernandez — Operario de Produccion "El sistema es facil de usar, pero en el
taller a veces tenemos dificultades con la conexion a internet. ¢ Podria haber una opcién para

registrar la asistencia de manera offline y sincronizar los datos cuando haya conexion?"
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Ajuste: Se validara incorporar una funcionalidad de marcacion offline que permite
almacenar los registros localmente y enviarlos automaticamente a la base de datos una vez que se

restablezca la conexion.

El uso de estos mockups no solo agiliza el proceso de desarrollo, sino que también
permite la recopilacién de feedback de los usuarios clave antes de la fase de implementacién. De
esta manera, se garantiza una solucion tecnoldgica alineada con las necesidades operativas y

normativas de la empresa.

Prototipo Funcional:
Figura 6

Modulo de novedades desarrolladas.

Ingreso de Movedades

Nombre
ALEXANDER GARCIA PALACIO

Cedula

80177287

Ubicacion
OFICINA

Fechas

Inicio Fin
2025-03-03 Fid 2025-03-07

Novedad
INCAPACIDAD

Comentario
PRUEBAS|

Actualizar

Nota: El ingreso de la novedad es de todo el dia
NO de un tiempo parcial

Salir

Fuente. Autoria Propia
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Propdsito del Modulo

El Modulo de Ingreso de Novedades permite a los empleados registrar incidencias
laborales como incapacidades, licencias o ausencias. Esta funcionalidad es clave para la gestion
eficiente de la ndbmina, asegurando que los calculos de pagos y descuentos se realicen con base

en informacion actualizada y precisa.

Componentes de la Interfaz

La interfaz de usuario presenta un disefio estructurado con los siguientes elementos:

Nombre del empleado: Campo desplegable que permite seleccionar al usuario registrado

en el sistema.

Cédula: Campo de solo lectura donde se muestra el nimero de identificacion del

empleado.

Ubicacién: Campo de solo lectura que indica la sede donde estéa registrado el trabajador.

Fechas de inicio y fin: Seleccion de fechas para indicar el periodo de la novedad.

Tipo de Novedad: Desplegable con opciones como incapacidad, licencia, permisos, entre

otros.

Comentario: Campo de texto donde el usuario puede ingresar observaciones adicionales.

Botdn ""Actualizar™: Guarda los datos ingresados en el sistema.

Botdn ""Salir': Permite cerrar la ventana sin guardar cambios.
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Mensaje informativo en rojo: Advierte que la novedad se registra por jornada completa

y no por un tiempo parcial.

Funcionamiento

El usuario selecciona su nombre en la lista desplegable.

Se muestran automaticamente su cédula y ubicacion.

Se seleccionan las fechas de inicio y fin de la novedad.

Se elige el tipo de novedad en el mend desplegable.

Se ingresa un comentario adicional si es necesario.

Al presionar el boton Actualizar, la informacion se almacena en el sistema y se refleja en

los reportes de nomina.

Si el usuario desea salir sin registrar cambios, puede presionar Salir.

Beneficios del Mdédulo

Automatizacion del registro de novedades, evitando la gestién manual en Recursos

Humanos.

Facilita la actualizacion de némina, integrando automaticamente la informacion de

ausencias o incapacidades.

Evita errores en la gestion de tiempo laboral, asegurando que solo se ingresen registros

validos.

Interfaz intuitiva y facil de usar, reduciendo la curva de aprendizaje para los empleados.
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Cumplimiento Normativo y Seguridad de Datos

Cifrado de Datos

Para garantizar la seguridad de la informacidn biométrica y de ndmina, el sistema
implementara técnicas de cifrado avanzadas en todas las transacciones y almacenamiento de

datos.

Cifrado en Transito: Uso de TLS 1.3 (Transport Layer Security) para proteger la

comunicacion entre el sistema y los servidores en la nube.

Cifrado en Reposo: Se empleard AES-256 (Advanced Encryption Standard), el cual es
un estandar de seguridad utilizado por entidades bancarias y gubernamentales para proteger

bases de datos de némina y registros biométricos.

Hashing de Contrasefias: Se utilizara el algoritmo bcrypt para almacenar contrasefias de

usuarios, asegurando que no puedan ser descifradas en caso de un ataque.

Proteccion contra Accesos No Autorizados

Para evitar accesos indebidos a la informacion sensible, se implementaran mecanismos de

seguridad que refuercen la autenticacion y control de acceso en el sistema:

Autenticacion Multifactor (MFA): Requerira que los usuarios validen su identidad
mediante dos o mas factores (contrasefia + cddigo OTP enviado por correo o aplicacién de

autenticacion).
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Roles y Permisos de Usuario: Se aplicara una politica de minimos privilegios,
restringiendo accesos a modulos especificos segun el rol del usuario (Ejemplo: los empleados
solo pueden visualizar su informacion, mientras que los administradores pueden gestionar

registros).

Registro de Auditoria: El sistema registrara cada intento de acceso y modificacion de
datos en un log de auditoria, lo que permitira rastrear actividades sospechosas y reforzar la

seguridad ante posibles vulnerabilidades.

Cumplimiento Normativo en la Nube

El sistema se alojard en Microsoft Azure, el cual cumple con las normativas de seguridad
mas exigentes a nivel global y proporciona herramientas integradas para garantizar la proteccién

de los datos almacenados.
Certificaciones de Seguridad de Azure:
ISO 27001: Estandar internacional para la gestion de seguridad de la informacion.

SOC 2y SOC 3: Certificaciones que garantizan controles efectivos de seguridad,

disponibilidad y confidencialidad.

GDPR 'y Ley 1581 de 2012: Cumple con regulaciones internacionales y locales sobre el

tratamiento de datos personales.

Encriptacion de Datos por Defecto: Todos los datos en Azure se almacenan con cifrado

AES-256 y se gestionan mediante claves seguras.
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Medidas Adicionales de Seguridad

Monitoreo en Tiempo Real: Uso de Azure Security Center para identificar y mitigar

amenazas en la infraestructura.

Backups Automaticos y Recuperacion de Datos: Se configuraran copias de seguridad

diarias y planes de recuperacion ante desastres para minimizar el impacto de posibles fallas.

Proteccidn contra Ataques DDoS: Implementacion de Azure DDoS Protection para

evitar interrupciones en el servicio debido a ataques externos.

Repositorio del Proyecto y Médulos Actualizados

Para facilitar la gestion del codigo y garantizar la trazabilidad de los cambios, los
modulos actualizados del sistema han sido almacenados en un repositorio de GitHub. Este
repositorio permite el acceso a las versiones mas recientes del desarrollo, facilitando la

colaboracion y revision del codigo.

Enlace al Repositorio:

GitHub - https://github.com/AlexGP15/biometrico



https://github.com/AlexGP15/biometrico
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Figura7

Evidencia de modulos en el repositorio de GitHub.
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Descripcion de los Modulos Actualizados

Los mddulos que han sido mejorados y actualizados en esta fase del desarrollo son los

siguientes:

Moédulo de Registro de Asistencia: Implementacidn del escaneo biométrico con

almacenamiento seguro de los registros.

Moadulo de Novedades de Noémina: Permite a los empleados reportar incapacidades,

permisos y otras novedades laborales.

Moddulo de Reportes de Horas Trabajadas: Generacion de informes detallados con

calculo automatico de horas normales, extras y festivas.
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Beneficios del Uso de GitHub en el Proyecto

Historial de versiones: Permite rastrear cada cambio realizado en el cédigo.

Colaboracion eficiente: Facilita la revisién y mejora del codigo por parte del equipo de

desarrollo.

Despliegue continuo: Integracion con herramientas de despliegue automatizado para

futuras actualizaciones.
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Conclusiones y recomendaciones

Conclusiones

La implementacion del nuevo sistema de control biométrico y automatizacion de nomina
ha demostrado ser una solucion eficiente para mejorar la precision en el procesamiento de
asistencia y pagos. Los resultados obtenidos reflejan el cumplimiento de los objetivos

planteados:

Optimizacion de la Gestion de Nomina: Se logr6 una reduccion del 95% en errores de

calculo, asegurando pagos precisos y evitando ajustes manuales innecesarios.

Reduccion del Tiempo de Procesamiento: La automatizacién permitié disminuir en un
40% el tiempo dedicado al calculo de némina, mejorando la eficiencia operativa de Recursos

Humanos.

Acceso en Tiempo Real a la Informacion: La integracion con Microsoft Azure y la
digitalizacion de los registros han permitido a los empleados y administradores acceder a datos

de asistencia y ndmina de manera instantanea.

Cumplimiento Normativo: El sistema garantiza el cumplimiento de la Ley 1819 de 2016

sobre némina electronica y la Ley 1581 de 2012 sobre proteccion de datos personales.

Mayor Satisfaccion de los Empleados: Encuestas realizadas al personal indican un 85%
de satisfaccion con la implementacién del sistema, gracias a su facilidad de uso y transparencia

en el procesamiento de pagos.
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Recomendaciones

Para continuar con la optimizacion del sistema y maximizar su impacto en la empresa, se

proponen las siguientes mejoras:

Integracion con Plataformas de Recursos Humanos: Se recomienda conectar el sistema
con herramientas de gestion de talento y evaluacién del desempefio para optimizar la

administracion del personal.

Implementacion de Inteligencia Artificial para la Prediccion de Asistencias: El uso de
modelos predictivos permitiria anticipar patrones de ausencias y optimizar la planificacion de

recursos humanos.

Anadlisis Avanzado con Big Data: Integrar herramientas de analitica avanzada como
Power Bl para obtener insights méas profundos sobre tendencias de asistencia y productividad

laboral.

Expansion a Dispositivos Moviles: Desarrollar una aplicacion movil para facilitar la

marcacion de asistencia y consulta de némina en tiempo real desde cualquier ubicacion.

Automatizacion de Procesos de Seguridad: Incorporar validaciones biométricas mas

avanzadas y autenticacién multifactorial para reforzar la seguridad del sistema.

Monitoreo Continuo del Desempefio del Sistema: Implementar auditorias periodicas y

métricas de desempefio para evaluar la evolucion del sistema y realizar mejoras continuas.
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