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RESUMEN: En el presente articulo se documentardan
diferentes procedimientos orientados a la configuracion de
servicios de red y seguridad utilizando el sistema GNU/Linux
Endian Firewall, dentro de un entorno virtualizado en
VirtualBox. Para ello, se iniciara con la configuracion de la
instancia en VirtualBox, incluyendo la asignacion adecuada
de tarjetas de red y la instalacion efectiva de Endian Firewall
como base para la implementacion posterior de servicios. A
continuacion, se abordara la configuracion de una Zona
Desmilitarizada (DMZ), permitiendo servicios como HTTP y
FTP desde el servidor ubicado en dicha zona hacia la red
interna, al tiempo que se aplicaran restricciones como el
bloqueo del protocolo ICMP, con el objetivo de proteger los
recursos internos de accesos no autorizados. Finalmente, se
procedera a la implementacion de un proxy HTTP no
transparente, incorporando politicas de autenticacion de
usuarios y el uso de listas negras, con el proposito de regular
y controlar la navegacion en Internet desde la red local.

PALABRAS CLAVE: Endian, Firewall, Proxy, DMZ,
Seguridad.

INTRODUCCION

En un entorno digital cada vez mas expuesto a amenazas
cibernéticas y dependiente de infraestructuras de red robustas,
la implementacion de medidas de seguridad y segmentacion
eficiente se ha convertido en una necesidad critica para
organizaciones de todos los tamafios. La adecuada
configuracion de servicios de red no solo permite garantizar la
continuidad operativa, sino también proteger los activos
digitales frente a accesos no autorizados, vulnerabilidades o
fugas de informacion.

En este contexto, el presente articulo explora el uso del
sistema GNU/Linux Endian Firewall como herramienta para
fortalecer la gestion de redes seguras dentro de entornos
virtualizados. Se analizan aspectos clave como Ia
segmentacion mediante zonas de seguridad incluida la
creacion de una Zona Desmilitarizada (DMZ), la aplicacion de
reglas de firewall y proxy para denegar o permitir el acceso a
puertos, servicios o sitios web. Estas configuraciones permiten

establecer un entorno controlado, en el que es posible
supervisar y limitar el acceso a los recursos segin politicas
definidas.

La experiencia presentada aqui busca no solo demostrar la
viabilidad técnica del uso de Endian Firewall en entornos
simulados, sino también evidenciar cémo estas practicas
pueden ser aplicadas en escenarios reales, donde la seguridad
de la informacion y la correcta administracion de servicios de
red son pilares fundamentales para el funcionamiento
confiable de cualquier organizacion.

1. CONFIGURACION DE LA INSTANCIA PARA
GNU/LINUX ENDIAN EN VIRTUALBOX
(TARJETAS DE RED) E INSTALACION
EFECTIVA DEL MISMO

Para la instalacion se asignan los recursos de hardware para la
maquina virtual de Endian, como se aprecia en la Figura 1.

Figura 1. Creacion de la méaquina virtual de Endian.
Fuente: Elaboracion propia. Juan Camilo Lopez Pastrana
(2025).

Una vez creada la maquina virtual se la inicia y se hace las
configuraciones que van apareciendo en la instalacion,
(Figura 2).



Figura 2. Configuraciones iniciales de la instalacion, Fuente:
Elaboracion propia. Juan Camilo Lopez Pastrana (2025).

Figura 3. Configuracién de la IP para la zona verde. Fuente:
Elaboracion propia. Juan Camilo Lopez Pastrana (2025).

Al realizar todas las configuraciones se muestra el entorno
inicial de Endian, donde se muestra la IP asignada y el puerto
por el cual se puede acceder desde un navegador a Endian en
la web (Figura 4).

@ EndianF

Archivo  Maquina

: Endian Firewall Community release 3.3.2
Product: Community (64 bit)
Hostname: efw-5316cbb2a4

¢ https:rr/192.168.0.1:10443
: 192.168.9.1-24
ethd [UP]
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Figura 4. Entorno inicial de Endian., Fuente: Elaboracion
propia. Juan Camilo Lopez Pastrana (2025).

Se configura el adpatador de red para la maquina de escritorio
la cual estard en la zona verde, (Figura 5).
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Figura 5. Configuracion adpatador de red para maquina de
escritorio. Fuente: Elaboracién propia. Juan Camilo Loépez
Pastrana (2025).

Se configura la direccion IP para la maquina virtual de
escritorio.

Cableads

Método 1Pve

Direcciones

Figura 6. Direccion IPv4 de la maquina de escritorio. Fuente:
Elaboracion propia. Juan Camilo Lopez Pastrana (2025).

En el navegador web se ingresa a Endian y se realiza las
configuraciones iniciales necesarias.
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Figura 7. Entorno web inicial de Endian. Fuente: Elaboracion
propia. Juan Camilo Lopez Pastrana (2025).
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Figura 8. Configuracion del idioma. Fuente: Elaboracion
propia. Juan Camilo Lopez Pastrana (2025).
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Figura 9. Aceptacion de licencia. Fuente: Elaboracion propia.
Juan Camilo Lopez Pastrana (2025).
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Figura 10. Asignacion de contrasefias para el usuario admin y
root. Fuente: Elaboracion propia. Juan Camilo Lopez Pastrana
(2025).

Dentro de las configuraciones iniciales se configuras las tres
zonas, la roja, la verde y la naranja.
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Figura 11. Configuracion de la zona roja (Red WAN). Fuente:
Elaboracion propia. Juan Camilo Lopez Pastrana (2025).
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Figura 12. Configuracion de la zona Verde y Naranja (DMZ).
Fuente: Elaboracion propia. Juan Camilo Loépez Pastrana
(2025).
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Figura 13. Seleccion de la zona roja para conectarse a internet.
Fuente: Elaboracion propia. Juan Camilo Lopez Pastrana
(2025).
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Figura 14. Se guardan las configuraciones. Fuente:

Elaboracion propia. Juan Camilo Lopez Pastrana (2025).
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Figura 15. Se cargan las configuraciones realizadas. Fuente:
Elaboracion propia. Juan Camilo Lopez Pastrana (2025).
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Figura 16. Resumen del sistema de las configuraciones de las
diferentes zonas. Fuente: Elaboracion propia. Juan Camilo
Lopez Pastrana (2025).

Realizadas las configuraciones se verifica la conectividad
desde la zona verde mediante ping.
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Figura 17. Ping desde la maquina de escritorio a la IP
192.168.0.1 Fuente: Elaboracion propia. Juan Camilo Lopez
Pastrana (2025).
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Figura 18. Ping al DNS de google para verificar la
conectividad a internet. Fuente: Elaboracion propia. Juan
Camilo Lopez Pastrana (2025).

Se documenta la configuraciones de los adpatadores para las
diferentes zonas.

Zona Roja - Red WAN
NAT

Zona Verde — Red LAN

Figura 19. Representacion grafica de las 3 zonas. Fuente:
Elaboracion propia. Juan Camilo Lopez Pastrana (2025).
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FigO. Configiracion del adpatador 1. Fuente: Elaboracion
propia. Juan Camilo Lopez Pastrana (2025).
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Figura 21. Configuracion del adaptador 2. Fuente: Elaboracion
propia. Juan Camilo Lopez Pastrana (2025).
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Figura 22. Configuracion del adaptador 3. Fuente: Elaboracion
propia. Juan Camilo Lopez Pastrana (2025).

@ EndianFirewall [«

Archivo Méquina Ver Entrada Di Ayuda

Release: Endian Firewall Community release 3.3.2
Product: Community (64 bit)
Hostname: endian-fu

GREEN Zone [DHCP SERUER ENABLED]
Management URL: https:~-192.168.0.1:10443
IPs: 192.168.0.1/24

Devices: eth® [UP]

IPs: 192.168.108.23,24 [DHCP]
Device: ethl [UP]

]
1
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Choice:
B CTRL DERECHA

Figura 23. Zonas activadas. Fuente: Elaboracion propia. Juan
Camilo Lopez Pastrana (2025).

2. CONFIGURACION NAT

Se configura NAT en Endian Firewall, para ello se accede a la
seccion de FireWall y luego en Source NAT se agrega una
nueva Regla Especificando la direccion IP de origen.

Redireccion de puertos / NAT de destino

E Redireccion de puertos | NAT de destino | NAT fuente Trafico enrutado de entrada

£ Reglas actuales

@ Agregar nueva regla o A
EL'::;E"'P % servicio Politica Traducir a Observacion Acciones
Le & Activado (clic para 1) [ Desactivado {clic para Editar [ Etimina
Mostrar reglas del sistema [>>
N .E](\ an -omimul releas (c n . u
Figura 24. Opcion para crear una regla NAT. Fuente:

Elaboracion propia. Miguel Angel Santa (2025).

Se deja por defecto y se asigna la IP de la LAN 192.168.0.15.

Editor de regla de NAT origen

Destino.
~ | Tipo * [ Zona/VPN/Enlace activo

JIP {una por linea) Seleccionar inte (mantenga pre:
VERDE

NARANJA

Interfaz 1 (Zona: VERDE)

ado CTRL para seleccionar varias)

Interfaz 3 (Zona: NARANJA)
1PSEC

SenviciolPuerto
Protocolo *
v |[ <CUALQUIERA> ~ |

Senvicio *

| <CUALQUIERA>

Puerto de destino (uno por linea)

Posicion * | Primero v |

| @ Cancelar * Este campo es obligatorio.

| Crear regla

Figura 25. Regla NAT para la zona verde. Fuente: Elaboracion
propia. Miguel Angel Santa (2025).

Ahora ajustamos la Zona Naranja para tener acesso con DMZ
recordemos que la Ip es 192.168.40.15



Wakditor de regla de NAT origen

Origen Destino
Tipo* Tipo* [ Zona/VPN/Enlace activo v

Seleccionar intefaces (mantenga presionado CTRL para seleccionar va
VERDE

NARANJA

Interfaz 1 (Zona: VERDE)

Interfsz 3 (Zona: NARANJA)

IPSEC

4
Servicio/Puerto
Senvicio * Protocolo Puerto de desting (uno por linea)
<CUALQUIERA> v || <CUALQUIERA> ~

e
NAT
NAT v |a la direccion de origen | Auto v
[ Activado  Observacion Posicion * [Ulgmo v
Crearregla | o C * Este campo es obligatorio.
# Origen Destino Servicio NATa Observacion Acciones
CUALQUIERA> Auto Ca |

Mostrar reglas del sistema [ =

Figura 26. ﬁggla NAT para la zona DMZ. Fuente: Elaboracion
propia. Miguel Angel Santa (2025).

Se revisa que ambas reglas se hayan creado adecuadamente.

Servicio NAT & Observacion Acciones
1 CUAL A |
2 CUALS X |

Leyenda: [ Activado (clic para desactivar) [ Desactivado (clic para activar) 7 Editar [ Elimina

Figura 27. Visualizacién de las 2 reglas creadas. Fuente:
Elaboracion propia. Miguel Angel Santa (2025).

Se accede desde la maquina configurada al ping de la Zona
Naranja (DMZ) y al internet (WAN) para comprobar que da
respuesta en la red.

:~$|ping 192.168.40.15
PING 192.168.40.15 (192.168.40.15) 56(84) bytes of data.
64 bytes from 192.168.40.15: icmp_seq=1 ttl=64 time=1.05 ms
64 bytes from 192.168.40.15: icmp_seg=2 ttl=64
64 bytes from 192.168.40.15: icmp_seq=3 ttl=64
64 bytes from 192.168.40.15: icmp_seg=4 ttl=64
64 bytes from 192.168.40.15: icmp_seq=5 ttl=64
nC
--- 192.168.40.15 ping statistics ---
5 packets transmitted, 5 received, packet loss, time 40824ms
rtt min/avg/max/mdev = 0.781/1.314/1.618/0.338 ms
ping 8.8.8.8
56(84) bytes of data.
: icmp_seqg=1 ttl=127 time=47.0 ms
: ilemp_seq=2 ttl=127 time=41.0 ms
: icmp_seg=3 ttl=127 time=41.7 ms

PING 8.8.
64 bytes
64 bytes
64 bytes
AC
--- 8.8.8.8 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 40.982/43.230/46.959/2.655 ms

-8

)
—~

-3
8.8)
8.8
8.8
8.8

0 o m o
00 0 W w

Figura 28. Ping desde la zona verde a la zona naranja y roja.
Fuente: Elaboracion propia. Miguel Angel Santa (2025).

De igual forma usamos el navegador y accedemos a twitter
Y asi comprobar el acceso al navegador.

)( G kot siwssiscon Gosigh X

Utiliza tu cuenta de
Google para iniciar sesion
en x.com

Lo que e
pasando mmmr=m—

Unete Hoy
G Registrarse con Google

& Registrarse con Apple

o

¢Ya tienes una cuenta?

Figura 29. Verificacion de la conectividad a internet. Fuente:
Elaboracion propia. Miguel Angel Santa (2025).

3. PERMITIR SERVICIOS DE LA ZONA DMZ
PARA LA RED

Estando en la interfaz web de Endian se crea una nueva regla
de firewall en este caso para HTTP.

En la seccion de firewall nueva regla se busca y se selecciona
el servicio "HTTP (TCP/80)" y se le da afiadir para incluirlo

en la regla.

Editor de regla de NAT origen

Origen Destino
Tipa* [RedfiP - Zona/VPNjEnlace activo v
Esriba las redes/IP (una por linea 6 nar interfaces (mantenga presionado CTRL para seleccionar varias
192.168.48.15 WERDE
NARANJA

Interfaz 1 (Zona: VERDE)
Interfaz 3 (Zona: NARANJA)
IPSEC

s

ServiciolPuerto

o Puerto de desting (una pe
HTTP | [P ~|[ap

EN

tivado Observaciin Pasicién + [(lime v

Crearregla| o Ca + Este campo es obligatoric

Figura 30. Regla para el servicio HTTP. Fuente: Elaboracion
propia. Miguel Angel Santa (2025).

Para permitir trafico FTP (Puerto 21) desde la DMZ hacia la
Red se sigue los mismos pasos que para HTTP, pero en la
configuracion de la regla, se realiza los cambios en el servicio
"FTP (TCP/21)".



[ [r—
Editor de regla de NAT origen
Origen Destino
Tipa* [RediP v T Zona/VPN/Enlace activo v
Escriba [as redes/IP (una por linea) Seleccionar interiaces (mantenga presionado CTRL para seleccionar varia
192.168.40.15 VERDE
NARANJA

Interfaz 1 (Zona: VERDE)
Interfaz 3 (Zona: NARANJA)
IPSEC

ServiciolPuerto

FTP v |[Tee v

NAT v a direccion de orig Auto v

P

Crear regla | o Cancelar Este campo e ligat
Figura 31. Regla para el servicio FTP. Fuente: Elaboracion
propia. Miguel Angel Santa (2025).

Se deniega el protocolo ICMP (Ping) en la Red, para ello se
crea una regla en el area de Trafico en rutado de entrada que
bloquee el trafico ICMP entrante y saliente en las interfaces
relevantes.

Editor de reglas de enrutamiento de tréfico entrante del firewall
Origen Destino

Tpo* [Enlace Tipo* [ Red/IP v

5 ar enlace (mantenga presionado CTRL para Escriba la red o direccian o rango (uno por |

cion al 192.168.40.15

ServiciolPuerto

Definido por el usuario_v | [ICMP v

Politica *
;DEhEGAR v primero

M Activado Registrar todos los paguetes aceptarl

Crear regla | o Cancelar Este campo es obligat

Figura 32. Denegar el protocolo ICMP. Fuente: Elaboracion
propia. Miguel Angel Santa (2025).

Se verifica la no respuesta al comando ping, para ello se abre
Ubuntu Server, y se hace ping a la maquina que se encuentra
dentro de la red local (que no sea el servidor web en la DMZ).

time

Figura 33. Ping desde el servidor a la maquina de escritorio.
Fuente: Elaboracion propia. Miguel Angel Santa (2025).

Como no se pudo conectar indica que el protocolo ICMP esta
siendo bloqueade do.

Se verifica la creacion de las reglas en el trafico de salida.

Configuracion del firewall de salida
G Reglas actuales

& 201801 una nueva e

# Origen Destino Servicio Politica Observacion Acciones
E ROJO TCPIB0 3% alowHTTP A
AZUL

2 VERDE ROJO TCRI44: =5 low HTTPS o & i
AZUL
ERDE ROJO TCPI21 =5 low FTP o & i
ERDE ROJO = T |
E ROJ0 TCP/L bed A
ERDE ROJO 3% o |
E ROJO 3 =L ]
ERDE ROJO 3% a |
ERDE ROIO TCP+UDPI3 <3 A ]
AZUL
ERDE ROJO E Lt low PING o & i 4
AZUL

Leyenda [ Activ ic par ciive Desactivadc v activar) & E Fe

Mostrar reglas del sistema. | >>

Figura 34. Visualizacion de las reglas creadas en el firewall.
Fuente: Elaboracion propia. Miguel Angel Santa (2025).

Se deberia observar entradas que indiquen que el trafico HTTP
y FTP desde la direccion IP del servidor web en la DMZ esta
siendo permitido hacia la red. Por otro lado, no se ve ningiin
trafico ICMP exitoso hacia ninguna direccion de la red. Las
reglas de denegacion de ICMP deberian estar evitando
cualquier comunicacion de este tipo.

4. REGLAS DE ACCESO PARA PERMITIR O
DENEGAR EL TRAFICO

Creamos las reglas que permitan la comunicacion entre Los
dispositivos de la red local (Zona Verde) y los servidores
ubicados en la DMZ (Zona Naranja) utilizando los protocolos
HTTP (puerto TCP 80) y FTP (puerto TCP 21).

Editor de reglas de enrutamiento de trafico entrante del firewall

Origen Destino
i Red/P v Tipo* [ RedfIP v
P E: A [ d

Escribz -des/IP (una por linea E

Escrib: direccion o rango {uno ne:
192.166.0.15 192.168.46.15

ServiciolPuerto

HTTP v || TP v |88

Politica *
Acciy Observacic

PERMITIR con P v
4 Activa Registrar aquete:

Crear regla | o Este campo es obiigac

Figura 35. Regla para el servicio HTTP puerto 80. Fuente:
Elaboracion propia. Miguel Angel Santa (2025).
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Editor de reglas de enrutamiento de trafico entrante del firewall

Origen Destino

Tipo* | Red/iP v |

Escriba [a red o direccion o rango (uno por linea)
192.168.40.15|

Tipo* |RedfiP v |
Escriba Ias redes/IP (una por linea)
192.168.8.15

ServiciolPuerto
Senvicio * Protocolo *
| FTP v |[TcP

Puerlo de destino (uno por linea)
vz

Politica *

Accion Observacion

Posicion *
[PERMITRcan P v | [ |

| Ultimo v |

Activado O Registrar todos los paquetes aceptados

| Crear regla | 0 Cancelar * Este campo es obligatorio.

Figura 35. Regla para el servicio FTP puerto 21. Fuente:
Elaboracion propia. Miguel Angel Santa (2025).

Se prueba la conexion de los servicios desde una maquina
configurada con DMZ.

[

Figura 36. Comunicar la zona internet con la zona DMZ.
Fuente: Elaboracion propia. Miguel Angel Santa (2025).

Dentro del area Redireccion de puertos / NAT de destino se
configura la regla de redireccion para HTTP puerto(80) donde
se accede a internet, posterior a ello se crea la regla de firewall
que permitrd la entrada del trafico a la DMZ.

Editor de regla de reenvio de puerto | NAT de destino Modo simple | Modo avanzado

Direccidn IP de entrada

Tipo* [Zona/VPN/Enlace active v | -

Seleccionar interiaces (mantenga presionado CTRL para e v

seleccionar varias)
<CUALQUIER Enlace activo>

Servicio/Puerto de entrada

Puertofrango de entrada (uno por linea, por
| eiemplo 80, 80:88)

80
Protocolo *

Enlace main - IP:Todos los conocidos [Tep ]
Zona VERDE - IPTodos los conocidos

A

Zona VERDE - IP:192.168.0.15
Zona NARANJA - IP-Todos los conocidos

Traducira *

Insertar IP Puerioltango (¢}. 80, 80:88) NAT

[192.168.00.15 [ | [nar

L4 Activado [ ] Log Observacién Posicion * [ Primero_v
!

(Crear regla | o Cancelar

* Este campo es obligatorio

Direccién IP de

1| o irada Servicio

Politica  Traducir a Observacion Acciones
Leyenda:  Activado (clic para desactivar) [] Desactivado (clic para activar) Q)Etl\ldl ¥ Eliminar

Mostrar reglas del sistema | >> |

Figura 37. Configuracion de regla NAT puerto 80. Fuente:
Elaboracion propia. Miguel Angel Santa (2025).

] Redireccion de puertos / NAT de destino  NAT fuente | Tréfico enrutado de entrada

fll Reglas actuales

Editor de reglas de enrutamiento de trafico entrante del firewall

Origen Destino

Tipo * [<ROJG> v | Tipo * [ Zonas. v

Esta regia se aplicara a toda la red ROJA Seleccionar zonas (mantenga presionado CTRL para seleccionar varias)
VERDE
NARANJA

ServiciolPuerto

Senvicio * Protocalo * Puerto de desting (uno por linea)
(HTTP v |[Tce v (g0
4
Palitica *
Accion Observacion Posicidn *
[ PERMITIR v [ | [Ottima v
Activado O Registrar todos los paquetes aceptados

[ Crear regla | o Cancelas

* Este campo es abligatorio.

Figura 38. Regla de enrutamiento de firewall puerto 80.
Fuente: Elaboracién propia. Miguel Angel Santa (2025).

Ya configurado el puerto 80 se habilita el enrutamiento al
puerto 21, es un poco parecido pero con el protocolo TCP es
decir un servicio FTP.

Editor de regla de reenvio de puerto | NAT de destino Moio simple | Modo avanzado

IoEEI et ServiciolPuerto de entrada.
Tipo* | Zona/VPN/Enlace activo v | Servicio * Puertofrango de entrada (uno por linea, por
Seleccionar interfaces (manienga presionado CTRL para [AP | ciemplo80.80:88)
seleccionar varias) — pm

<CUALQUIER Enlace activo> Protocolo *

Enlace main - IPTodos los conacidos |Tcp 3|

Zona VERDE - IPTodos los conocidos

Zona VERDE - IP:192.168.0.15

Zona NARANJA - IP:Todos los conocidos

Traducir a *

Insertar IP Puertolrango (e]. 80, B0:88) NAT

[192.168.40.15 | | [nar

Observacion

(m]

Posicion *
Activado  Log [ J

| Despuésde laregla#1 v |

[ Actualizar regla | o Cancelar

* Este campa es obligatorio.

Figura 39. Regla NAT para el puerto 21. Fuente: Elaboracion
propia. Miguel Angel Santa (2025).

fll Recireccion de puertos / NAT de destino  NAT fuente | Trafico enrutado de entrada

e

Editor de reglas de enrutamiento de trafico entrante del fircwall

Origen Destino

Tipo* [<ROJO> Tipo* Zonas V)

Esta regia == aph Seleccionar zonas (maniengs presionado CTRL para seleccionar varias)
VERDE
NARANJA

toda la red ROJA

ServiciolPuerto
Servicio = Protocolo * Puerto de destino (uno por linea)
G3 < (Tee = |En
A
Politica =
Accion Obsevacion Posicion *
[ PERMITIR ~ [ | [Ultimo ~
Activado O Registrar todos los paquetes aceptados
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Figura 40. Regla de enrutamiento de firewall puerto 21.
Fuente: Elaboracion propia. Miguel Angel Santa (2025).

Se verifica en el trafico Inter - Zona, la creacion de las reglas,
para ello se accede a la seccion de Registro y informes en la
seccion del Firewall para verificar el trafico.
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Figura 41. Visualizacion de reglas en el trafico de enrutado.
Fuente: Elaboracion propia. Miguel Angel Santa (2025).

minar

Se prueba desde un navegador Web, las siguientes directivas.
El ingreso del servicio HTTP desde la LAN hacia la zona
DMZ para ingresar al servidor web de apache2.

|;_| ISPCONFIG

Logm  Password lost

Figura 42. Ingreso a la pagina ISPConfig. Fuente: Elaboracion
propia. Miguel Angel Santa (2025).

Se verifica que los protocolos corren perfectamente.
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Figura 43. Verificacion del acceso de los protocolos. Fuente:
Elaboracion propia. Miguel Angel Santa (2025).

Del igual forma hay respuesta de la WAN

:-$ wget http://www.google.com
--2025-05-07 23:18:08-- http://www.google.com/
142.251.133.100, 2800:3f0:4005:41

Resolviendo www.google.com (www.google.com)...
9::2004

Conectando con www.google.com (www.google.com)[142.251.133.100]:860...
Peticién HTTP enviada, esperando respuesta...

conectado.
200 OK

Longitud: no especificado [text/html]
Guardando como: ‘index.html”

index.html [ > 1 16,73K

--.-KB/s en 0,009s

2025-05-07 23:18:09 (1,81 MB/s) - ‘index.html’ guardado [17133]

Figura 44. Descarga de archivos de Google. Fuente:
Elaboracion propia. Miguel Angel Santa (2025).
a8 G Google + v B
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G Inicia sesion en Google
Saca el maximo partido de tu cuenta de Google
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Sobre Google Publicidad Negocios Cémo funciona la Basqueda Privacidad Condiciones Configuracion

Figura 45. Ingreso a internet (Google). Fuente: Elaboracion
propia. Miguel Angel Santa (2025).

5. IMPLEMENTAR UN PROXY HTTP (NO
TRANSPARENTE) CON POLITICAS DE
AUTENTICACION PARA NAVEGACION EN
INTERNET

Teniendo configurado Endian Firewall como se ha visto
anteriormente se ingresa a la web se activa el Proxy HTTP
para posteriormente crear una lista negra para denegar el
permiso a ciertos sitios web.
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Figura 46. Activacién del Proxy. Fuente: Elaboracion propia.

Arthur Chavarro (2025).
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Figura 47. Configuracion del periodo de tiempo en que se
realiza las actualizaciones. Fuente: Elaboracion propia. Arthur
Chavarro (2025).

Los sitios web que se encontraran en la lista negra a donde los
usuarios no podran ingresar a menos que sean autorizados
mediante credenciales son: YouTube, Hotmail y El Nuevo
Dia.
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Figura 48. Creacion de la lista negra. Fuente: Elaboracion
propia. Arthur Chavarro (2025).

Se crea el usuario y se lo afiade al grupo, con dicho usuario se
podra acceder a los sitios bloqueados por el proxy.
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Figura 49. Creacion de usuario. Fuente: Elaboracion propia.

Arthur Chavarro (2025).
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Figura 50. Verificacion de la creacion del usuario. Fuente:
Elaboracion propia. Arthur Chavarro (2025).
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Figura 51. Creacion del grupo. Fuente: Elaboracion propia.
Arthur Chavarro (2025).
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Figura 52. Verificacion de la creacion del grupo. Fuente:
Elaboracion propia. Arthur Chavarro (2025).

Se crea una politica en el Proxy en base al usuario para que
pueda acceder a cualquier sitio web.
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Figura 53. Politica del proxy. Fuente: Elaboracion propia.

Arthur Chavarro (2025).
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Figura 54. Activacion de la regla del proxy. Fuente:

Elaboracion propia. Arthur Chavarro (2025).

Realizadas las configuraciones se activa el proxy en la
maquina de escritorio, despues se ingresa a los sitios ded la

lista negra, para acceder se solicitara credenciales.
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Figura 55. Activacion del proxy en la maquina de escritorio.
Fuente: Elaboracion propia. Arthur Chavarro (2025).
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Figura 56. Intento de ingreso a YouTube. Fuente: Elaboracion
propia. Arthur Chavarro (2025).
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Figura 57. Intento de ingreso a El Nuevo Dia. Fuente:
Elaboracion propia. Arthur Chavarro (2025).
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Figura 58. Intento de ingreso a Hotmail. Fuente: Elaboracion
propia. Arthur Chavarro (2025).

Como se puede observar se requiere ser usuario autenticado
para acceder, en este caso se ingresara con el usuario creado y
poder acceder al sitio web.
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The peoxy moz-proxy//192.168.0.15:8080 is requesting a
username and password. The site says: “Proxy Server"
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Figura 59. Digtacion de credenciales del usuario autorizado.
Fuente: Elaboracion propia. Arthur Chavarro (2025).
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Figura 60. Ingreso del usuario autenticado a YouTube. Fuente:
Elaboracion propia. Arthur Chavarro (2025).
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Figura 61. Ingreso del usuario autenticado a El Nuevo Dia.
Fuente: Elaboracion propia. Arthur Chavarro (2025).

6. SUSTENTACION

Estudiante: Miguel Angel Santa Polanco
Link: https://youtu.be/FdFYtpcf68o

Estudiante: Juan Camilo Lopez
Link: https://youtu.be/-umFNx3An8E

Estudiante: Arthur Chavarro Collazos
Link: https://youtu.be/IPSia4j9GEs

7. CONCLUSIONES

A lo largo del proceso de implementacion, se comprendio que
una Zona Desmilitarizada (DMZ) no constituye inicamente un
segmento aislado dentro de la red, sino un puente
cuidadosamente gestionado entre la red interna y el entorno
exterior. Esta configuracion evidenciéo la importancia de
exponer Unicamente los servicios estrictamente necesarios
como HTTP y FTP, lo cual permite reducir de manera
significativa los riesgos de seguridad. La denegacion del
protocolo ICMP se identifico como una tactica sutil pero
eficaz para disminuir la visibilidad de la red frente a posibles
escaneos, reforzando el enfoque de seguridad en capas y la
necesidad de limitar la informacién innecesariamente
expuesta.

Durante el desarrollo de la actividad, se reconoci6 la
complejidad y el alcance funcional de un firewall como
herramienta para la gestion del trafico entre zonas con
distintos niveles de confianza. La configuracion de reglas
precisas que habilitan servicios especificos entre la LAN y la
DMZ, asi como la implementacion del acceso controlado
desde Internet hacia la DMZ a través de mecanismos como
NAT, permitié adquirir una visidbn mas clara sobre como se
administra la seguridad en entornos segmentados. La
verificacion de estas reglas, ademas, destaco la importancia de
validar el funcionamiento efectivo de cada configuracion
aplicada.


https://youtu.be/FdFYtpcf68o
https://youtu.be/-umFNx3An8E
https://youtu.be/IPSia4j9GEs

Por otro lado, la implementaciéon de un proxy HTTP no
transparente permiti6 comprender como las politicas de
seguridad también pueden aplicarse a nivel de la capa de
aplicacion. La configuracion de autenticacion de usuarios
facilito el control sobre quién puede acceder a Internet desde
la red interna, mientras que la creacion y aplicacion de listas
negras proporciond una estrategia practica para restringir
contenidos especificos, con efectos tanto en la seguridad como
en la productividad. En conjunto, estos aprendizajes
evidenciaron el valor del proxy como una herramienta versatil
para la supervision y el control del trafico web.
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