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Resumen

El proyecto plantea el disefio de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en la norma ISO 27001:2022 para el Hospital San Rafael de
Pasto, con el objetivo de proteger la confidencialidad, integridad y disponibilidad de la
informacion. Esta iniciativa busca mitigar riesgos de seguridad, garantizar el cumplimiento
de normativas internacionales y fortalecer la confianza de pacientes y colaboradores en los
procesos del hospital.

Para su desarrollo, se emplea un enfoque sistematico basado en el ciclo PHVA
(Planificar, Hacer, Verificar, Actuar) y la metodologia MAGERIT, la cual permite
identificar, analizar y gestionar los riesgos asociados a los activos criticos del hospital,
como sistemas de informacidn, bases de datos, dispositivos de red y servidores. Se inicia
con una auditoria inicial para evaluar el estado actual del SGSI, seguida por un analisis
detallado de riesgos, la definicion de politicas de seguridad y la elaboracion de
documentacion clave.

Entre los hallazgos relevantes se identifican activos criticos cuya seguridad es
prioritaria para garantizar la continuidad operativa. Las principales amenazas incluyen
ciberataques, pérdida de informacion y vulnerabilidades en sistemas tecnoldgicos. Para
mitigar estos riesgos, se proponen controles como la implementacion de respaldos, politicas
de acceso y mecanismos de monitoreo continuo.

La implementacion del SGSI permitira al hospital gestionar eficazmente los riesgos
de seguridad, mejorar la resiliencia frente a incidentes y promover una cultura
organizacional orientada a la ciberseguridad. Ademas, refuerza su posicion como referente
en seguridad de la informacion en el sector salud, garantizando la confianza de sus grupos

de interés y la continuidad de los servicios médicos.



Palabras claves: Activos criticos, Analisis de riesgos, Auditoria inicial, Bases de

datos, Ciberataques.



Abstract

The project proposes the design and implementation of an Information Security
Management System (ISMS) based on the ISO 27001:2022 standard for the San Rafael
Hospital in Pasto, with the objective of protecting the confidentiality, integrity, and
availability of information. This initiative seeks to mitigate security risks, ensure
compliance with international regulations, and strengthen patient and collaborator
confidence in the hospital's processes.

For its development, a systematic approach is employed based on the PDCA cycle
(Plan, Do, Check, Act) and the MAGERIT methodology, which allows for identifying,
analyzing, and managing risks associated with the hospital's critical assets, such as
information systems, databases, network devices, and servers. It begins with an initial audit
to evaluate the current state of the ISMS, followed by a detailed risk analysis, definition of
security policies, and preparation of key documentation.

Among the relevant findings, critical assets have been identified whose security is a
priority to guarantee operational continuity. The main threats include cyberattacks,
information loss, and vulnerabilities in technological systems. To mitigate these risks,
controls are proposed such as the implementation of backups, access policies, and
continuous monitoring mechanisms.

The implementation of the ISMS will allow the hospital to effectively manage
security risks, improve resilience against incidents, and promote an organizational culture
oriented towards cybersecurity. Additionally, it reinforces its position as a reference in
information security in the healthcare sector, ensuring the trust of its stakeholders and the

continuity of medical services.



Keywords: Critical assets, Risk analysis, Initial audit, Databases, Cyberattacks,

Cybersecurity
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Introduccion

La seguridad de la informacion es un aspecto critico en el sector de la salud, ya que
impacta directamente la privacidad de los pacientes, la continuidad y eficiencia de los
servicios médicos. En la era digital actual, donde la tecnologia y los datos digitales
desempefian un papel cada vez més central, proteger la informacion confidencial se ha
convertido en una prioridad estratégica para las organizaciones de salud. En este contexto,
el Hospital San Rafael de Pasto ha reconocido la importancia de implementar un Sistema de
Gestion de Seguridad de la Informacion (SGSI) basado en la norma ISO 27001:2022. Esta
norma internacional proporciona un marco sistematico y estructurado para la gestién de la
seguridad de la informacion, permitiendo a las organizaciones identificar, gestionar y
reducir los riesgos asociados a la informacion de manera efectiva.

El principal objetivo del SGSI es garantizar la proteccion de la informacion
confidencial de los pacientes, y mejorar la continuidad de los servicios médicos. La norma
ISO 27001:2022 establece los requisitos necesarios para la implementacion de un SGSI
efectivo, incluyendo la evaluacion de riesgos, el establecimiento de politicas y controles de
seguridad, y la mejora continua del sistema. Para su implementacion, el Hospital utilizara la
metodologia Magerit, una herramienta ampliamente reconocida para el analisis y gestion de
riesgos de seguridad de la informacidn. Esta permitiré al hospital identificar y valorar los
activos de informacion, analizar las amenazas y vulnerabilidades, y establecer las medidas
de control adecuadas para mitigar los riesgos identificados. Ademas, el SGSI se
desarrollara siguiendo el ciclo de mejora continua Planificar-Hacer-Verificar-Actuar
(PHVA). Este enfoque sistematico garantizara que el sistema se planifique e implemente de
manera efectiva, verificando su eficacia y realizando acciones correctivas y preventivas

para lograr una mejora continua. La adopcion de un SGSI basado en la norma 1SO
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27001:2022, utilizando la metodologia Magerit y el ciclo PHVA, demuestra el compromiso
del Hospital con la seguridad de la informacion y la proteccion de los datos sensibles de sus
pacientes. Esta iniciativa permitira al hospital fortalecer su posicion y confianza en el sector
de la salud, al tiempo que cumple con las regulaciones y estandares internacionales en

materia de seguridad de la informacion.
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Definicion del Problema

La seguridad de la informacion en el sector salud ha cobrado importancia crucial en
los ultimos afios, debido al aumento exponencial de la digitalizacion de registros médicos y
la interconexion de sistemas. EI Hospital como muchas instituciones de salud, enfrenta
desafios significativos para proteger la informacién confidencial de sus pacientes. Este
problema puede analizarse desde tres contextos: el incremento de ciberataques, la evolucion
de normativas de seguridad y la necesidad de un enfoque sistemético en gestion de riesgos.

Aumento de los Ciberataques en el Sector Salud

En los ultimos afios, el sector salud se ha convertido en un blanco prioritario para
los ciberataques. Los atacantes cibernéticos buscan informacion médica debido a su alto
valor en el mercado negro y la posibilidad de extorsionar a las instituciones. En Colombia,
los ciberataques a entidades de salud han mostrado un incremento notable. Segun informe
IBM (2024) X-Force Threat Intelligence Index 2024. IBM Security Intelligence, el pais ha
sido uno de los més afectados en Latinoameérica, con numerosos incidentes que han
comprometido la seguridad de datos criticos y la operatividad de los servicios de salud.

Aqui algunos casos importantes que destacar:

Ataque al Instituto Nacional de Salud (INS)

El Instituto Nacional de Salud (INS) (2023) sufri6 un ataque cibernético que
comprometi6 varios de sus sistemas informaticos. Los atacantes accedieron a datos
sensibles y afectaron la capacidad del INS para realizar algunas de sus funciones criticas,
como el monitoreo epidemioldgico y la gestion de informacion sobre la pandemia de

COVID-19 (Séenz, 2025).
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La interrupcién de los servicios y la posible exposicién de datos confidenciales
tuvieron un impacto significativo en la respuesta sanitaria del pais. El incidente resalto la
necesidad de mejorar las defensas cibernéticas y la resiliencia de los sistemas de salud
publica.

Incidente en la EPS Sura

En junio de 2022, EPS Sura, una de las principales Entidades Promotoras de Salud
de Colombia, sufrié un ataque cibernético que afecto sus sistemas de TI. Los atacantes
lograron acceder a datos personales y médicos de miles de afiliados, lo que provocé una
crisis de confianza entre los usuarios (Hyperconectado, 2023).

La brecha de datos llevé a una investigacion profunda y a la implementacion de
medidas adicionales de seguridad. EPS Sura tuvo que invertir significativamente en mejorar
sus defensas cibernéticas y en ofrecer servicios de monitoreo de crédito a los afectados
(Pinzbn, 2022).

Ataque al Ministerio de Salud y Proteccion Social

En noviembre de 2023, el Ministerio de Salud y Proteccién Social de Colombia fue
blanco de un ataque cibernético que resulté en la interrupcion temporal de varios de sus
servicios en linea. El ataque afect6 la disponibilidad de sistemas utilizados para la gestién
de datos de salud y la coordinacién de servicios médicos a nivel nacional.

La interrupcion de los servicios digitales del Ministerio causo retrasos en la atencién
sanitaria y dificulto la gestion de recursos en tiempo real. Este incidente destaco la
importancia de tener planes de contingencia y sistemas de respaldo robustos para asegurar

la continuidad operativa en el sector salud. (Revista Semana, 2023).
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Ataque Cibernético a Sanitas en 2022

En noviembre de 2022, Sanitas sufrié un ataque cibernético significativo que afect6
sus sistemas de informacidn y comprometié datos sensibles de sus afiliados. Los atacantes
lograron infiltrarse en la red de Sanitas, accediendo a informacion personal y médica de
miles de pacientes.

El ataque provocd la interrupcion temporal de varios servicios digitales de Sanitas,
incluyendo la programacion de citas, acceso a historiales médicos y la administracion de
tratamientos. Esto causo retrasos y complicaciones en la atencion médica de los pacientes.

Se expusieron datos personales y médicos sensibles, como nombres, direcciones,
nameros de identificacion, y detalles de tratamientos médicos. Esta brecha de seguridad
puso en riesgo la privacidad y seguridad de los pacientes.

Sanitas tuvo que activar planes de contingencia, utilizando métodos manuales y
sistemas de respaldo para continuar operando. Ademas, la organizacion trabajo en
colaboracidn con expertos en ciberseguridad y autoridades para contener el ataque y mitigar
sus efectos.

La brecha de seguridad afectd la confianza de los pacientes en Sanitas, llevando a
una pérdida de reputacion. La organizacion también enfrentd posibles consecuencias
legales y regulatorias debido a la exposicion de datos sensibles.

Estos incidentes exponen la importancia de fortalecer las medidas de ciberseguridad
en el sector de salud de Colombia. Implementar un SGSI (Sistema de Gestion de Seguridad
de la Informacion)

bien disefiado es crucial para proteger la informacion sensible de los pacientes,
garantizar la continuidad de los servicios medicos y mitigar los riesgos asociados con los

ciberataques. Esto no solo protege a las instituciones y a los pacientes, sino que también
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mantiene la confianza pablica y cumple con las regulaciones y leyes aplicables (Intobae,
2023).

Evolucion de Normativas y Estandares de Seguridad

Con la creciente amenaza de ciberataques, las normativas y estandares
internacionales sobre la seguridad de la informacion han evolucionado para proporcionar
guias mas robustas y especificas. La ISO 27001:2022 es un estandar internacional que
especifica los requisitos para establecer, implementar, mantener y mejorar continuamente
un Sistema de Gestion de Seguridad de la Informacion (SGSI). Este estandar se ha
convertido en una referencia fundamental para las organizaciones que buscan proteger sus
activos de informacion de diversas amenazas, garantizando la confidencialidad, integridad
y disponibilidad de los datos.

Necesidad de un Enfoque Sistematico en la Gestion de Riesgos

La gestion de la seguridad de la informacion en un hospital implica enfrentar una
variedad de riesgos que van desde amenazas internas, como errores humanos y mal uso de
sistemas, hasta amenazas externas, como ataques cibernéticos y desastres naturales. Para
abordar estos riesgos de manera efectiva, es esencial adoptar un enfoque sistematico que
permita identificar, evaluar y mitigar las amenazas de manera proactiva (Alvarado, sf).

El Hospital comprometido a implementar un SGSI que permita gestionar la
seguridad de la informacion de manera integral, proporcionando un marco para la
identificacion de riesgos, la implementacion de controles de seguridad, y la mejora continua
a través de auditorias y revisiones periodicas, asi se puede garantizar la proteccion de la
informacion sensible de los pacientes y la continuidad de los servicios criticos (Ingenio

Learnig, 2022).
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Casos y Estudios Previos

Numerosos estudios y casos previos en el sector salud han demostrado la eficacia de
implementar un SGSI basado en la ISO 27001. Instituciones que han adoptado estos
sistemas han mostrado mejoras significativas en la proteccién de datos, reduccion de
incidentes de seguridad, y una mayor confianza por parte de los pacientes y partes
interesadas. Estos ejemplos proporcionan una base solida para el Hospital, que puede
aprender de estas experiencias y adaptar las mejores practicas a su propio contexto

(Quodem, 2024).



Formulacion del Problema
¢Como el disefio de un SGSI puede minimizar los riesgos de seguridad de la

informacion en el Hospital San Rafael de Pasto?

22
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Justificacion

La Implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) en el Hospital San Rafael de Pasto, constituye una medida clave para asegurar la
confidencialidad, integridad y disponibilidad de la informacidn, en concordancia con los
lineamientos establecidos por la norma ISO/IEC 27001:2022. Este sistema no solo busca
reforzar la seguridad de los activos de informacion, sino también responder de forma
especifica a los requerimientos del sector hospitalario en salud mental, donde la
confidencial de la informacion exige un enfoque preventivo.

Con esta implementacion, se prevé una disminucion del 30% en eventos de
seguridad relacionados con accesos indebidos durante el primer afio, asi como un
mejoramiento del 40% en la implementacion de controles establecidos en el anexo A de la
norma ISO/IEC 27001:2022, conforme a los resultados de auditorias internas. Asimismo,
se proyecta que el 100% del personal este debidamente capacitado en politicas de seguridad
de informacion.

En el &rea académica, este proyecto ofrece la oportunidad de aplicar conocimientos
importantes sobre como identificar y manejar riesgos, cumplir con las normas legales, y
proteger la informacion digital, enfocados especificamente en el sector salud. La
combinacidn de seguridad informatica, principios éticos de la medicina y leyes actuales,
como la Ley 1581 de 2012 sobre proteccion de datos personales, ayuda a fortalecer el
manejo responsable de la informacion dentro de las instituciones.

Desde el punto de vista social, la implementacion del sistema consolidara la
confianza entre los pacientes y los profesionales de la salud, al garantizar que la

informacion clinica, psicoldgica y personal sea manejada bajo estrictos estandares de



24

confidencialidad. Esta confianza es critica para el desarrollo terapéutico y la eficacia de los
procesos de recuperacion.

Adicionalmente, la ubicacion geogréafica del hospital en Pasto, una ciudad
intermedia con limitaciones en infraestructura tecnoldgica frente a los grandes centros
urbanos agrega un valor diferencial al proyecto. La puesta en marcha del SGSI permitira al
Hospital posicionarse como un referente regional en gestion de la seguridad de la
informacion en Colombia, especialmente considerando que, segun el informe IBM X-Force
Threat Intelligence Index 2024, Colombia ha sido uno de los paises mas vulnerables a
ciberataques en América Latina.

Desde el punto de vista operativo, este sistema ayudara a prevenir y manejar
situaciones que puedan interrumpir el funcionamiento del hospital, como la pérdida de
acceso a las historias clinicas o fallas en los sistemas que apoyan la atencion médica. Para
esto, se implementaran medidas tecnoldgicas y normativas que aseguren que los servicios
mas importantes del hospital puedan continuar incluso en caso de incidentes o problemas
de seguridad.

Por Gltimo, llevar a cabo este proyecto es una gran oportunidad de crecimiento
profesional, ya que implica liderar un proceso que requiere conocimientos en seguridad de
la informacion, manejo de normas internacionales actualizadas y experiencia en la gestion

de proyectos tecnoldgicos que afectan directamente el funcionamiento del Hospital.



Figural

Partes Interesadas

GRUPO DE INTERES

PARTE INTERESADA
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Comunidad de hermanos Hospitalarios
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COLABORADORES

Colaboradores y sus familias
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(EPS, subsidiado, contributivo, régimen especial / Cliente Institucional)

PROVEEDORES / CONTRATISTAS

Proveedores: Casas comerciales de materias primas, Proveedores
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laboratorios-Ambulancia urgencias, Mantenimiento y Calibracion de
equipos biomédicos, Aseguradoras
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ENTIDADES REGULATORIAS

Entes de vigilancia y control: INVIMA, Superintendencia Nacional de
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Instituto departamental de Salud, secretaria de salud, secretaria de
gestion ambiental, etc.

Entidades y otros sectores: Camara de comercio, DIAN, IDEAM,
Awutoridad Ambiental (CORPONARING), Ministerio de Trabajo, Fondo de
atencidn y prevencién de emergencias, bomberos, entre otros

Normas Técnicas Colombianas

COMUNIDAD LOCAL Y LOS VECINOCS

Hospital San Pedro

Barrio San Juan de Dios

Barrio torres de Mariluz

Corregimiento de Mapachico

Bodegas de Puyo

Universidad Mariana (campo Alvernia)
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Red global de hospitales verdes y saludables
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Medios de comunicacién
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COMPETENCIA

Hospital Perpetuo Socorro
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Nota. Figura tomada del documento “Objetivos estratégicos”, elaborado por el Hospital San

Rafael de Pasto, 2019.
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Objetivos

Objetivos General

Disefar un Sistema de Gestion de Seguridad de la Informacion, basado en 1SO
27001 :2022, para proteger la confidencialidad, integridad y disponibilidad de la
informacion de los pacientes, y dar continuidad a los servicios prestados.
Objetivos Especificos

Realizar una auditoria inicial, mediante la revision documental, para identificar el
estado actual de implementacion del SGSI.

Evaluar los riesgos, mediante la metodolégica MAGERIT para el Hospital San
Rafael de Pasto

Proponer una politica y objetivos de seguridad de la informacion, tomando como
base la 1ISO27001 :2022.

Elaborar la documentacion requerida para la implementacién del SGSI
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Marco Teorico
Antecedentes de la Investigacion

Uno de los principales retos que siempre estan presentes en el manejo de datos e
informacion es el cumplimiento de tres pilares fundamentales que permiten la seguridad
informética en un SGSI, garantizando el acceso a la informacion de los usuarios que se
encuentran autorizados para este fin, preservando la informacion completa y exacta al igual
que dar garantia de que el usuario posee la capacidad de acceder a la informacion que
necesita en el momento preciso.

Diversos estudios recientes confirman la efectividad de estos sistemas. Por ejemplo,
Diaz, M., Herrera, J., & Lopez, R. (2021), en su estudio “Implementaciéon De Un Sgsi En
Instituciones Educativas: Andlisis De Efectividad Y Desafios En Entornos Académicos”
demostraron que la implementacion de un SGSI permitié mejorar los tiempos de respuesta
ante incidentes y fortalecer la trazabilidad en el acceso a informacion critica. No obstante,
identificaron como debilidad la limitada adopcion cultural entre el personal y la escasa
integracion con sistemas legados.

Asimismo, Gonzalez, L., & Ramirez, P. (2022), en su investigacion “Gestion De
Riesgos En Hospitales Pablicos: Evaluacion Del Impacto Del Sgsi En Instituciones Del
Sector Salud” evidenciaron en hospitales publicos una reduccion del 28 % en incidentes de
seguridad tras implementar un SGSI. Sin embargo, también reportaron la necesidad de
fortalecer la formacion continua y la gestion del cambio institucional.

Una observacion critica frecuente en la literatura especializada es el uso exclusivo
del marco ISO/IEC 27001, sin considerar modelos complementarios. En este sentido,
Lozano, S. & Restrepo, M. (2021), en su articulo “Comparacion Entre Nist, Iso 27001 Y

Octave: Analisis Metodologico Para Entornos Criticos” subrayan que el marco NIST SP



28

800-53 Rev. 5, desarrollado por el Instituto Nacional de Estdndares y Tecnologia (NIST),
aporta un conjunto exhaustivo de controles técnicos y administrativos, aplicables
principalmente en infraestructuras criticas.

Por su parte, Pérez, A. & Medina, F. (2022), en su trabajo de grado “Aplicacion De
Octave En Instituciones De Salud: Evaluacion Participativa Del Riesgo En Entornos
Clinicos”, Describen Cémo La Metodologia Octave Allegro, desarrollada por Carnegie
Mellon University, permite un analisis cualitativo del riesgo que involucra activamente a
multiples &reas organizacionales. Este enfoque facilita una comprension méas profunda de
los impactos operativos, méas alla de los aspectos puramente tecnolégicos. Su enfoque
organizacional permite comprender los impactos mas alla del componente tecnoldgico.

En esta linea, Ramirez, J., Gutiérrez, C., & Paredes, D. (2021), en su estudio
“Propuesta De Integracion De Iso/lec 27001 Y Nist Sp 800-53 En Entornos Hospitalarios”
proponen una integracion estratégica entre 1ISO 27001, NIST y OCTAVE, con el fin de
optimizar la cobertura de controles, fomentar una cultura de seguridad y consolidar
procesos sostenibles de gestion del riesgo
Bases Teoricas

Sistema de gestion de la seguridad de la informacion: Dentro de la norma 1SO
27001 estéa estipulado que, un SGSI ayuda a establecer estas politicas y procedimientos en
relacion con los objetivos de negocio de la organizacion, con objeto de mantener un nivel
de exposicion siempre menor al nivel de riesgo que la propia organizacion ha decidido
asumir. Con un SGSI, la organizacién conoce los riesgos a los que esta sometida su
informacion y los asume, minimiza, transfiere o controla mediante una sistematica definida,
documentada y conocida por todos, que se revisa y mejora constantemente (Icontec,

27001).
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Igualmente, para Doria, A. un SGSI es un marco de administracion general a través
del cual las organizaciones identifican, analizan y direccionan sus riesgos en la seguridad
de la informacidn. Su correcta implementacion garantiza que los acuerdos de seguridad
estan afinados para mantenerse al ritmo constante con las amenazas de seguridad,
vulnerabilidades e impactos en el negocio, el cual es un aspecto para considerar
profundamente teniendo en cuenta la competitividad y cambios a los que enfrentan las
organizaciones hoy en dia.

Segun la Agencia para el Desarrollo del Gobierno de Gestién Electrénica y la
Sociedad de la Informacion y el Conocimiento (AGESIC), la implementacion de un SGSI
brinda los siguientes beneficios a la organizacion:

Control interno: Existencia de Control Interno y dotar de un Marco de referencia
con el objetivo de lograr mayor eficiencia en las operaciones; tener mayor confiabilidad de
la Informacién Econémico-Financiera, asi como operativa; y adecuarse al cumplimiento de
las normas y regulaciones aplicables.

Reduccidn de costos : La implantacién de un SGSI incide directamente sobre los
gastos econdémicos del Organismo en relacion con una ineficiente gestion de la seguridad.
En el corto plazo pueden existir costos vinculados a la implantacion de controles, pero estos
deben ser vistos como inversiones a mediano y largo plazo. Las implementaciones de
dichos controles suelen redundar en mejoras.

Los beneficios surgen de, por ejemplo, la reduccion de primas de seguros en
algunas polizas debido a la justificacion de la proteccion de los activos asegurados, o
evitando indemnizar a los usuarios por malas gestiones.

Continuidad del negocio : Con un SGSI en marcha se evitan interrupciones en los

servicios ofrecidos, ya que se esta asegurando de una manera eficaz la disponibilidad de los
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activos de informacion y, por lo tanto, de los servicios que el organismo ofrece. Esto en
cuanto a la actividad cotidiana, pero también se estd preparado para recuperarse ante
incidentes mas o menos graves e incluso garantizar la continuidad del negocio, afrontando
un desastre sin que peligre el mismo a largo plazo.

Mantener y mejorar la imagen: Los usuarios percibiran al organismo como una
entidad responsable, comprometida con la mejora de sus procesos, productos y servicios.
Debido a la exposicion de cualquier organismo a un fallo de seguridad que pueda hacer
publica informacion reservada o confidencial, un SGSI implantado coloca al Organismo en
una posicion de reconocimiento ante la ciudadania y sus pares. Una imagen consolidada de
confianza facilita la gestion general y habilita nuevas posibilidades para la toma de
decisiones.

Cumplimiento legal y reglamentario: Dia a dia el marco normativo referido a
seguridad de la informacion se afianza y consolida, en este contexto contamos con normas
como: ley de proteccion de datos personales y accion de habeas data, y ley de acceso a la
informacion publica. Un SGSI permite dar cumplimiento al marco normativo con mayor
rapidez y eficiencia. Un logro importante para todo organismo (AGESIC, 2012).

La seleccion de una metodologia adecuada para la gestion de la seguridad de la
informacion debe basarse en las necesidades, el entorno regulatorio y el nivel de madurez
de la organizacién. A continuacion, se presenta una comparacion estructurada entre tres
enfoques ampliamente utilizados: ISO/IEC 27001:2022, NIST SP 800-53 Rev. 5,y
OCTAVE Allegro. Esta tabla analiza sus principales caracteristicas, ventajas y

limitaciones, con base en criterios técnicos y organizacionales relevantes
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Criterio ISO/IEC 27001:2022 NIST SP 800-53 Rev. 5 OCTAVE Allegro
Gestidn integral del ri basad . . o .
ess’ 1.0n 1ntegra .e .nesgo asala 0en Basado en controles técnicos, dividido en |Evaluacion cualitativa del riesgo desde una
Enfoque politicas, procedimientos y mejora - . . L -
continua familias de seguridad perspectiva organizacional

Alcance

Aplicable a cualquier organizacion
sin importar su tamaiio o sector

Principalmente orientado a entidades
gubernamentales y entornos criticos

Enfocado en organizaciones con multiples
procesos y gestion descentralizada

Participacid

Alta direccién, T1 y responsables de
seguridad

Especialistas en ciberseguridad y equipos
de cumplimiento normativo

Equipos multidiseiplinarios (administracion,
TI, areas operativas)

Ciclo de mej

Basado en el modelo PDCA
(Planificar-Hacer-Verificar-Actuar)

Sigue el Risk Management Framework
(RMF) con fases bien estructuradas

Iterativo, participativo y centrado en la
evaluacion de impacto de activos

Fortalezas

Reconocida internacionalmente,
adaptable, permite certificacion

Detallado, técnico, alineado con
regulaciones de EE.UU.

Alto grado de contextualizacion y
compromiso organizacional

Puede ser generalista sin ajustes

Complejo de implementar sin recursos

Requiere madurez organizacional y liderazgo

Limitaciones ; ; .
especificos si no se adapta bien técnicos robustos fuerte para ser eficaz
Enfoque Gestion integral del riesgo Controles técnicos y administrativos Evaluacion cualitativa del riesgo
. . Sector gubernamental e infraestructura Entornos con alta participacion
Alcance Multisectorial L .. P P
critica organizacional
ParticipaciofAlta direccion y TI Equipos especializados de seguridad Grupos multidisciplinarios

Ciclo de mej

PDCA

RMF (Risk Management Framework)

Enfoque iterativo y colaborativo

Nota. Adaptado de “Comparativo de metodologias de andlisis de riesgos”, por Pérez

GoOmez, 2021.

Amenaza: Evento o condicion que tiene el potencial de explotar una vulnerabilidad

y causar dafio a los activos de informacién. Puede tener origen humano (errores,

negligencia, ataques deliberados), natural (inundaciones, terremotos) o tecnoldgico (fallas
en sistemas, software malicioso). Segun Tarazona (2021), la identificacion sistematica de
amenazas permite priorizar esfuerzos de mitigacion con base en su recurrencia y criticidad.
Riesgo: Combinacion de la probabilidad de ocurrencia de una amenaza y el impacto
gue esta puede generar sobre los activos. La gestion de riesgos no elimina completamente
el peligro, pero permite tomar decisiones informadas sobre su aceptacién, mitigacion,
transferencia o evitacion. UNESCO (2021) plantea que el riesgo es dinamico y debe

revisarse continuamente ante cambios internos o del entorno.
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Vulnerabilidad: Debilidad o fallo en el disefio, implementacion o gestién de los
sistemas de informacion que puede ser explotada por una amenaza. Estas pueden ser
técnicas (puertos abiertos, software sin parches) u organizacionales (falta de capacitacion,
politicas inadecuadas). Fundacion Carlos Slim (2021) recomienda realizar pruebas
periodicas como analisis de vulnerabilidades o test de penetracion para su identificacion
temprana.

Gestion: Conjunto de actividades planificadas para alcanzar objetivos especificos
mediante el uso eficiente de recursos. En el contexto de seguridad de la informacion,
implica coordinar controles, asignar responsabilidades y evaluar continuamente el
desempefio del SGSI. Salgueiro (2021) define la gestion como el medio para asegurar que
las politicas de seguridad sean aplicadas de manera eficaz y coherente.

Informacion: Recurso estratégico compuesto por datos estructurados que tienen
valor para la organizacion. Es el activo central de un SGSI y puede encontrarse en maltiples
formatos (digital, fisico, oral). Segun Chiavenato (2021), la informacidn reduce la
incertidumbre, permite la toma de decisiones acertadas y debe ser protegida conforme a su
nivel de criticidad y confidencialidad.

Control: Mecanismo técnico, administrativo o fisico disefiado para prevenir,
detectar o responder ante incidentes de seguridad. Los controles deben seleccionarse con
base en los resultados del analisis de riesgos, y pueden clasificarse en preventivos,
detectivos o correctivos. La norma ISO/IEC 27002:2022 establece buenas préacticas para su
aplicacion efectiva en entornos organizacionales.

Continuidad del negocio: Capacidad de una organizacion para mantener
operaciones criticas durante y despues de un incidente. Un SGSI debe integrarse con planes

de continuidad y recuperacion ante desastres, asegurando la disponibilidad de la
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informacion en situaciones adversas. AGESIC (2021) recomienda realizar pruebas
regulares de estos planes para garantizar su eficacia operativa.

Cumplimiento normativo: Conjunto de obligaciones legales, contractuales y
regulatorias que una organizacion debe observar respecto al tratamiento de la informacion.
El SGSI debe facilitar el cumplimiento de leyes como la Ley 1581 de 2012 (proteccién de
datos personales) y normas técnicas como la ISO 27001. Su observancia contribuye a evitar
sanciones, preservar la reputacion institucional y fomentar la confianza de los stakeholders.
Definicion de Términos Basicos

Para el desarrollo de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
se utilizan conceptos referentes a la seguridad que aplican a cualquier tipo de entidad, ya
sean publicas o privadas, con o sin fines de lucro, grandes o pequefias.

Sistema de Gestion de la Seguridad de la Informacion: es un conjunto de politicas,
procedimientos, guias, recursos y herramientas organizadas, cuyo objetivo principal es
establecer un enfoque sistematico y proactivo para gestionar y proteger la informacion y los
activos de informacion de una organizacion.

La informacion se refiere a cualquier conjunto de datos organizados que posean
valor para la entidad, independientemente de su forma de almacenamiento, transmision,
origen o fecha de elaboracidn, puede estar en formato fisico (impreso, en imégenes, oral) o
digital (almacenada electronicamente, transmitida por correo electrénico, mensajeria, etc.).

Segun la norma ISO 27001, la seguridad de la informacidn consiste en preservar
tres principios fundamentales: la confidencialidad, la integridad y la disponibilidad, tanto
de la informacion como de los sistemas y procesos que la manejan. Estos tres principios

son la base sobre la que se sustenta la seguridad de la informacion:
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Confidencialidad: Asegurar que la informacion no sea accedida, divulgada o
revelada a individuos, entidades o procesos no autorizados.

Integridad: Mantener la exactitud, completitud y estado inmodificable de la
informacion y sus métodos de procesamiento.

Disponibilidad: Garantizar el acceso y uso de la informacion y los sistemas de
tratamiento de esta por parte de los usuarios, entidades o procesos autorizados cuando lo
requieran.

La norma I1SO 27001: es un estdndar internacional emitido por la Organizacion
Internacional de Normalizacion (ISO) que proporciona un marco de trabajo y una
metodologia para implementar y gestionar un SGSI en cualquier organizacion,
independientemente de su tamafio, sector o naturaleza. Est4 basada en la norma britanica
BS 7799-2 y su version mas reciente fue publicada en 2022 con el nombre ISO/IEC
27001:2022. Esta norma también permite que una organizacion obtenga una certificacion
formal de su SGSI por parte de una entidad de certificacion independiente.

Analisis de riesgos: es un proceso fundamental dentro del SGSI, ya sea de manera
cuantitativa o cualitativa, que permite evaluar e identificar los riesgos a los que estan
expuestos los activos de informacion de la organizacion, es el primer paso para identificar y
valorar los activos a proteger.

La evaluacion de riesgos implica comparar el nivel de riesgo detectado con los
criterios de riesgo previamente establecidos y alcanzar un consenso sobre los objetivos y
niveles de riesgo aceptables, los resultados del anélisis de riesgos permiten aplicar métodos
para el tratamiento de los riesgos identificados, como mitigarlos, transferirlos, aceptarlos o

evitarlos.
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Durante el analisis de riesgos, se deben tener en cuenta cinco elementos clave: la
probabilidad de ocurrencia de un evento, las amenazas potenciales, las vulnerabilidades
existentes, los activos a proteger y el impacto que tendria la materializacion de un riesgo.

MAGERIT: (Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de
Informacion de las Administraciones Publicas) es una metodologia elaborada por el
Consejo Superior de Administracion Electrénica de Espafia que permite:

Estudiar y analizar los riesgos que enfrenta un sistema de informacién y su entorno
asociado, propone realizar un analisis de riesgos que implica evaluar el impacto que una
violacion de seguridad tendria en la organizacion, identificar las amenazas presentes,
determinar la vulnerabilidad del sistema ante esas amenazas y obtener resultados precisos.

Basandose en los resultados del analisis de riesgos, la gestion de riesgos puede
recomendar e implementar las medidas apropiadas para conocer, prevenir, impedir, reducir
o controlar los riesgos identificados, minimizando su potencial impacto y posibles dafos.

La norma ISO/IEC 27001:2022 establece un ciclo de mejora continua conocido
como "Planificar-Hacer-Verificar-Actuar" para la gestion efectiva de un SGSI.

Este ciclo implica las siguientes etapas:

Planificar: Consiste en planificar acciones para abordar los riesgos e identificar
oportunidades de mejora, lo que incluye:

Definir las politicas de seguridad de la informacién

Establecer el alcance del SGSI

Realizar el analisis de riesgos

Seleccionar los controles de seguridad adecuados

Definir las competencias y responsabilidades necesarias

Establecer un mapa de riesgos



Hacer: Implica disponer de los recursos necesarios para establecer, implementar y
mantener el SGSI, asi como comunicar las politicas de seguridad de la informacién. Esto
incluye:

Poner en marcha el plan de gestion de riesgos establecido

Implementar el SGSI

Establecer los controles de seguridad seleccionados

Verificar: Consiste en realizar revisiones y auditorias internas para monitorear y
evaluar el desempefio del SGSI, lo que implica:

Revisar internamente el SGSI

Realizar auditorias periodicas

Revisar los indicadores y métricas de seguridad

Actuar: Basandose en los resultados de la etapa de verificacién, se deben tomar
acciones correctivas y preventivas para mejorar continuamente el SGSI, incluyendo:

Realizar las acciones correctivas necesarias

Implementar acciones preventivas para abordar riesgos potenciales

Este ciclo de mejora continua permite a las organizaciones adaptar y optimizar
constantemente su SGSI para responder a los cambios en los riesgos, las amenazas y las

necesidades de seguridad de la informacion.
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Disefio Metodoldgico

La metodologia formulada busca cumplir los objetivos especificos definidos, con el
fin de lograr el objetivo general del trabajo de grado, teniendo en cuenta el marco de
referencia de la norma NTC-1SO-IEC 27001:2022. El proyecto de disefio del SGSI se
desarrollara en fases estructuradas, garantizando un enfoque sistematico y definido.

La metodologia seguira un cronograma establecido para evaluar el progreso del
proyecto. Las fases principales del proyecto son: auditoria inicial, evaluacién de riesgos,
desarrollo de politicas y objetivos, y elaboracion de la documentacion necesaria.

Para la auditoria inicial, se emplearan los siguientes recursos para la recoleccion de
datos:

Entrevistas

Revision de la documentacion existente

Observacion

Las encuestas se analizaran utilizando herramientas estadisticas como y tablas que
resuman los resultados.

Estos métodos permitiran obtener una vision integral y detallada de la situacién
actual en materia de seguridad de la informacién

Para la evaluacion de riesgos, se aplicara la metodologia MAGERIT, utilizando sus
herramientas especificas para identificar y analizar activos, amenazas y vulnerabilidades.

Las mejoras propuestas al disefio del SGSI se enfocaran en establecer un sistema
integral que contemple:

Politicas y Procedimientos: Se desarrollaran politicas especificas de seguridad de la
informacidn basadas en los hallazgos de la auditoria inicial y la evaluacion de riesgos,

alineadas con la norma 1SO 27001:2022.
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Capacitacion y Sensibilizacion: Se implementara un programa de formacion para el
personal, asegurando que todos comprendan las nuevas politicas y procedimientos, y su
importancia para la seguridad de la informacion.

Sistema de Monitoreo y Revision: Se establecerd un mecanismo para la revision
continua del SGSI, asegurando que se adapte a nuevas amenazas y cambios en el entorno

operativo.
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Auditoria Inicial

Objetivo

Realizar una evaluacién detallada del nivel de cumplimiento del proceso de
Gerencia de la Informacidn respecto a los requisitos definidos en la norma NTC-ISO-IEC
27001:2022, con el fin de, identificar el estado actual del Sistema de Gestion de Seguridad
de la Informacion (SGSI) en el proceso de Gerencia de la Informacion.
Alcance

El alcance de la auditoria se aplicara al proceso de Gerencia de la Informacion, y se
enfoca en realizar entrevista con los miembros del equipo involucrados, para evaluar el
nivel de cumplimiento de la norma NTC-ISO-IEC 27001:2022 y controles seglin anexo A
de la NTC-IEC 27001:2022
Metodologia

Para evaluar el nivel de cumplimiento, se adoptard un enfoque estructurado que
combina herramientas de diagnéstico, revision documental y entrevistas con los
responsables.
Herramientas de Evaluacion
Instrumento de Evaluacion de los Requisitos de la Norma

NTC-ISO-IEC 27001:2022: Esta herramienta mide la conformidad con los
requisitos obligatorios del SGSI, aplicando una escala de madurez que permite clasificar el

estado de cada control o requisito evaluado asi:
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Tabla 1

Instrumento de Evaluacion de los Requisitos de la Norma

Estado Significado
Desconocido No se ha verificado el cumplimiento ni la existencia del control.
Inexistente El control de seguridad no se lleva a cabo; no existe evidencia de su

implementacion.

Inicial El control existe, pero no se gestiona formalmente ni se apoya en procesos
establecidos. Depende del esfuerzo individual o de personal altamente calificado.

Repetible Se realiza de manera informal, sin documentacion oficial; la responsabilidad es
individual y no hay evidencia de capacitacion estructurada.

Definido El control se aplica de acuerdo con un procedimiento documentado, aunque este
no esta formalizado ni aprobado oficialmente.

Administrado El control sigue un procedimiento documentado y formalizado, aprobado por las
autoridades correspondientes.

Optimizado El control esta formalizado y se mide su efectividad periédicamente mediante
indicadores clave de desempefio (KPIs).

No Aplicable En casos especificos, los requisitos principales son obligatorios; sin embargo,

ciertos controles pueden ser ignorados bajo justificacion administrativa.

Nota. Adaptado de “ISO/IEC 27001:2013 ISMS Status, Statement of Applicability (SoA)

and Controls Status (gap analysis) workbook™, 2019.

Los items evaluados de los requisitos de la norma se presentan en el anexo 1.
Evaluacién de cumplimiento de controles, segin anexo A de la NTC-1EC 27001:2022
Instrumento que evalUa el nivel de cumplimiento de los controles, del anexo A de la

NTC-ISO-IEC 27001:2022, cada item se evaluara de la siguiente manera.

Tabla 2

Evaluacion de cumplimiento de controles, segun anexo A de la NTC-1EC 27001:2022

Estado Significado
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Desconocido No se ha verificado el cumplimiento ni la existencia del control.

Inexistente El control de seguridad no se lleva a cabo; no existe evidencia de su
implementacion.

Inicial El control existe, pero no se gestiona formalmente ni se apoya en procesos
establecidos. Depende del esfuerzo individual o de personal altamente calificado.

Repetible Se realiza de manera informal, sin documentacion oficial; la responsabilidad es
individual y no hay evidencia de capacitacion estructurada.

Definido El control se aplica de acuerdo con un procedimiento documentado, aunque este
no esta formalizado ni aprobado oficialmente.

Administrado El control sigue un procedimiento documentado y formalizado, aprobado por las
autoridades correspondientes.

Optimizado El control esta formalizado y se mide su efectividad periédicamente mediante
indicadores clave de desempefio (KPIs).

No Aplicable En casos especificos, los requisitos principales son obligatorios; sin embargo,

ciertos controles pueden ser ignorados bajo justificacion administrativa.

Nota. Adaptado de “ISO/IEC 27001:2013 ISMS Status, Statement of Applicability (SoA)

and Controls Status (gap analysis) workbook”, 2019.

Los items evaluados de los requisitos de la norma se presentan en el anexo 2.
Informe de la Auditoria Inicial

Al finalizar la auditoria, se elabora y entrega un informe de diagnostico en el que se
detallan los niveles de cumplimiento e incumplimiento frente a los requisitos y controles
establecidos por la norma aplicable. Este informe incluye un desglose porcentual que
facilita la visualizacion del grado de conformidad alcanzado durante el proceso. Ademas,
los resultados especificos, junto con las observaciones y evidencias recopiladas, se

presentan en el Anexo 3, el cual ofrece una vision estructurada y detallada de los hallazgos



identificados.
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Evaluacion de Riesgos
Metodologia MAGERIT

Se ha optado por la metodologia MAGERIT debido a que ofrece un marco
estructurado y confiable para la gestion de riesgos, facilitando que la alta direccion tome
decisiones fundamentadas frente a los riesgos inherentes al uso de tecnologias de la
informacion. Su principal fortaleza radica en el andlisis profundo que propone, eliminando
la improvisacion y minimizando la subjetividad del evaluador, al apoyarse en
procedimientos sistematicos, claros y bien definidos.

Inicia con la identificacion de activos, el cual es un paso fundamental para
garantizar una gestion adecuada y eficiente de los recursos tecnolégicos y de informacion
en cualquier organizacion. En este caso, se llevo a cabo mediante entrevistas estructuradas
al personal del area de sistemas, quienes, debido a su conocimiento y experiencia, se logro
la recopilacion de informacion detallada sobre los activos criticos vinculados al proceso de
Gerencia de la Informacion. Como resultado de este proceso, se identificaron 10 activos
criticos de gran relevancia, los cuales fueron considerados esenciales para garantizar la
continuidad de las operaciones, la proteccion de la informacion y la prestacion de servicios,
estos fueron clasificados y evaluados asi:

Figura 3

Valoracion de los Activos de Informacion

DATOS DEL ACTIVO DE INFORMACION IMENSION
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SISTEMA DE INFORMACION DINAMICA GERENCIAL GERENCIA DE LA INFORMACION SOFTWARE

SISTEMA DE INFORMACION COMPUCONTA GERENCIA DE LA INFORMACION SOFTWARE

MOTOR SQL COMPUCONTA

GERENCIA DE LA INFORMACION

DATOS

CORREO ELECTRONICO ESTADISTICA

GERENCIA DE LA INFORMACION

COMUNICACIONES

SERVIDOR COMPUCONTA

GERENCIA DE LA INFORMACION

HARDWARE

DISPOSITIVO INTERMEDIO DE RED (SWITCH CORE)

GERENCIA DE LA INFORMACION

HARDWARE

FIREWALL DE NUEVA GENERACION

GERENCIA DE LA INFORMACION

HARDWARE

SERVIDOR NEXTCLOUD

GERENCIA DE LA INFORMACION

SOFTWARE

DISOS DUROS COPIAS DE SEGURIDAD EQUPOS DE COMPUTO

GERENCIA DE LA INFORMACION
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Nota. Tomado del documento “Matriz de levantamiento de informacion de activos segun
metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia — UNAD, 2022.

La informacidn contenida en la tabla es la siguiente:

Datos del activo de la Informacion

Nombre del Activo de Informacion. Cada fila identifica un activo especifico
utilizado por el proceso de Gerencia de la Informacion. Estos activos comprenden sistemas,
hardware y datos esenciales para las operaciones del Hospital, estos son:

Sistema de informacion dinamica gerencial

Sistema de informacion compuconta

Motor SQL compuconta

Correo electronico estadistica

Servidor compuconta

Dispositivo intermedio de red (Switch core)

Firewall de nueva generacion

Servidor nextcloud

Discos duros copias de seguridad

Todos los activos listados son gestionados por el proceso de Gerencia de la
Informacion, lo que indica que esta area es responsable de su operacién, mantenimiento,

monitoreo y cumplimiento de las politicas de seguridad asociadas.
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Tipo de Activo. Los activos estan clasificados en distintas categorias segln su
naturaleza:

Software: Programas y sistemas operativos que gestionan informacion.

Hardware: Equipos fisicos, como servidores, dispositivos de red y unidades de

almacenamiento.

Datos: Informacion almacenada y procesada por los sistemas.

Comunicaciones: Herramientas que facilitan el intercambio de informacion, como

los sistemas de correo electronico.

Dimensiones de seguridad.

Cada activo ha sido evaluado bajo cinco dimensiones criticas de seguridad de la
informacion:

Autenticidad: Verifica que los activos y la informacion sean genuinos y confiables.

Trazabilidad: Asegura la capacidad de rastrear el uso y las modificaciones

realizadas en los activos.

Confidencialidad: Protege la informacién frente a accesos no autorizados.

Integridad: Garantiza que la informacion y los sistemas no sean alterados de manera

no autorizada.

Disponibilidad: Asegura que los activos estén accesibles cuando sean necesarios.

Cada dimension se califica con niveles como "A" (Alto) o "MA" (Medio Alto), lo
que permite identificar las prioridades de seguridad para cada activo. Por ejemplo, los
sistemas de informacion como el Compucounta presentan un nivel Medio Alto (MA) en
todas las dimensiones, mientras que dispositivos de hardware como los servidores de copia
de seguridad también son altamente criticos para garantizar la disponibilidad y

confidencialidad.
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Figura 4

Informacién de los Activos

INFORMACION DE LOS ACTIVOS
DATOS DEL ACTIVO DE INFORMACION ATRIBUTOS UBICACION
Activo de informacin que en caso
de ser conocido, utilizado o
No. Nombre del activo de informacién 8 5‘"5‘:’:::::"‘::;Z:i:ﬂ’;t:::: Fisico Electrénico
impactaria negativamente a los
sistemas y/o procesos de la
leve | Importante | Grave
1{SISTEMA DE INFORMACION DINAMICA GERENCIAL sl sl NO SI Sl Sl Sl X X
2|SISTEMA DE INFORMACION COMPUCONTA sl sl NO SI Sl Sl Sl X X
3|MOTOR SQL COMPUCONTA si si S| SI S| S| S| X X
4| CORREO ELECTRONICO ESTADISTICA NO NO NO NO S| NO | NO X X
5|SERVIDOR COMPUCONTA sI NO Sl SI Sl Sl Sl X X
6| DISPOSITIVO INTERMEDIO DE RED (SWITCH CORE) sl NO Sl Sl Sl Sl Sl X X
7|FIREWALL DE NUEVA GENERACION NO sl S| SI S| S| S| X X
8|SERVIDOR NEXTCLOUD sl sl NO SI NO NO | Sl X X
9] DISOS DUROS COPIAS DE SEGURIDAD EQUPOS DE COMPUTO NO Sl SI Sl Sl Sl X X
10| EQUIPO DE COMPUTO ESTADISTICA NO S| SI S| S| S| X X

Nota. Tomado del documento “Matriz de levantamiento de informacion de activos segun
metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia— UNAD, 2022.

Atributos Evaluados. Los atributos evaluados corresponden a caracteristicas
especificas consideradas fundamentales para cumplir con los requisitos Estos atributos se
analizan en funcion de su relevancia para la gestion efectiva de la seguridad de la
informacidn y su alineacion con los objetivos organizacionales

¢ Es activo de informacion de terceros o de clientes que debe protegerse?

Descripcion: Evalua si el activo contiene datos sensibles o confidenciales de
terceros o clientes que requieren medidas especificas de proteccion.

Anadlisis: Los activos con "SI" en esta columna son criticos porque comprometer
esta informacion podria afectar la confianza y la relacion contractual con terceros.

Sistema expuesto en internet

Descripcion: Indica si el activo esta accesible desde internet, lo que lo hace mas

vulnerable a ataques externos, como hacking o accesos no autorizados.
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Anélisis: Aquellos activos con "SI" aqui necesitan estrictas medidas de seguridad,
como firewalls, autenticacion y cifrado.

¢Activo de informacion que debe ser restringido a un namero limitado de
empleados?

Descripcion: Determina si el acceso al activo debe ser limitado solo a empleados
esenciales.

Anélisis: Los activos restringidos son aquellos que manejan informacion sensible o
critica para las operaciones internas.

Activo de informacion que debe ser restringido a personas externas

Descripcion: Evalla si el activo debe estar completamente inaccesible para personas
externas a la organizacion.

Anaélisis: Los activos marcados con "SI" aqui requieren politicas estrictas de acceso
y monitoreo.

Activo de informacion que puede ser alterado o comprometido para fraudes o
corrupcion

Descripcion: Indica si el activo es susceptible a manipulaciones que puedan dar
lugar a fraudes, corrupcion o uso indebido.

Analisis: Los activos con "SI" necesitan controles de integridad, como auditorias
regulares y sistemas de registro de cambios.

Activo de informacion que es muy critico para las operaciones internas

Descripcion: Define si el activo es fundamental para el funcionamiento interno de la
organizacion.

Analisis: Estos activos son esenciales para la continuidad operativa y requieren

estrategias robustas de respaldo y recuperacion.
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Activo de informacion que es muy critico para el servicio hacia terceros

Descripcion: Indica si el activo afecta directamente la capacidad de brindar
servicios a clientes o socios externos.

Anaélisis: Los activos identificados aqui tienen un impacto directo en la percepcion y
la reputacion de la empresa.

Impacto del Activo. El impacto se clasifica segun la gravedad de las consecuencias
que tendria el acceso, uso 0 modificacion no autorizada del activo:

Leve: El impacto seria minimo, sin interrupciones significativas.

Importante: El impacto seria moderado, afectando parcialmente los procesos o
Servicios.

Grave: El impacto seria critico, causando interrupciones mayores o dafios severos.

Ubicacion de los Activos. Fisico: Incluye hardware como servidores, equipos de
almacenamiento y otros componentes tangibles.

Electronico: Incluye sistemas, bases de datos, aplicaciones y cualquier recurso
intangible que requiera seguridad cibernética.

Valoracion del Riesgo de Activos de la Informacion. Una vez evaluados los
activos, genera la valoracion del riesgo segun la siguiente tabla, en la cual se clasifican los
niveles de riesgo de acuerdo con su puntuacion final. Esta valoracion permite priorizar la

atencion a cada activo, dependiendo de su impacto y criticidad.
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Figura5

Valoracion del Riesgo

| VALORACION DEL RIESGO |

Nomenclatura | Categoria |Valoracion

MA Critico -

A Importante 16 a 20

Apreciable 10a15

Valoracion del riesgo
<

B Bajo 5a9

MB Despreciable lad

Nota. Tomado del documento “Matriz de levantamiento de informaciéon de activos segun
metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia— UNAD, 2022.

Critico (MA): Valoracién entre 21 y 25, indicando un nivel de riesgo severo que
requiere atencion inmediata.

Importante (A): Valoracion entre 16 y 20, sefialando un nivel de riesgo alto que
necesita medidas correctivas a corto plazo.

Apreciable (M): Valoraciéon entre 10 y 15, reflejando un riesgo moderado que puede
gestionarse a mediano plazo.

Bajo (B): Valoracion entre 5y 9, representando un riesgo bajo que solo requiere
monitoreo ocasional.

Despreciable (MB): Valoracion entre 1y 4, indicando un nivel de riesgo minimo sin
necesidad de acciones inmediatas.

Esta clasificacion es fundamental para asignar los recursos de manera eficiente y

garantizar que los activos mas criticos sean protegidos adecuadamente.
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Figura 6 Riesgos Evaluados

Riesgos Evaluados

Nombre Riesgo AUTENTICIDAD  |TRAZABILIDAD |CONFIDENCIALIDAD |INTEGRIDAD|DISPONIBILI VALOR
SISTEMA DE INFORMACION DINAMICA GERENCIAL 25 25 25 25 25

SISTEMA DE INFORMACION COMPUCONTA IMPORTANTE 20 20 20 20 20| 20
MOTOR SQL COMPUCONTA IMPORTANTE 20 20 20 20 20 20
CORREQ ELECTRONICO ESTADISTICA IMPORTANTE 15 20 20 20 13 18
SERVIDOR COMPUCONTA IMPORTANTE 20 20 20 20 20 20
DISPOSITIVO INTERMEDIO DE RED (SWITCH CORE) IMPORTANTE 20 20 9 20 25 19
FIREWALL DE NUEVA GENERACION IMPORTANTE 20 20 20 20 20 20

SERVIDOR NEXTCLOUD 20 20 20 25 20
DISOS DUROS COPIAS DE SEGURIDAD EQUPOS DE COMPUTO 20 20 20 25 20
EQUIPO DE COMPUTO ESTADISTICA IMPORTANTE 20 20 20 20 9 18

Nota. Tomado del documento “Matriz de levantamiento de informacion de activos segun

metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia — UNAD, 2022.

Activos Criticos (21-25)

El proceso de Gerencia de la Informacion cuenta con dos activos criticos esenciales
para garantizar el funcionamiento eficiente y continuo en la atencion al paciente. Estos
activos son:

Sistema de Informacion Dinamica  Gerencial (Valoracion:  25):
Este sistema desempefia un papel clave en la gestién y andlisis de datos estratégicos,
proporcionando informacion fundamental para la toma de decisiones en el ambito
hospitalario.

Discos Duros para Copias de Seguridad (Equipos de Cémputo) (Valoracion: 21):
Almacenan respaldos esenciales de los datos operativos y clinicos, asegurando la
disponibilidad y recuperacion de informacion en caso de fallos en los sistemas principales.

Ambos activos son fundamentales para mantener la integridad, la continuidad
operativa y la calidad del servicio a los pacientes.

Activos Importantes (16-20).
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El proceso de Gerencia de la Informacion también incluye varios activos relevantes
que contribuyen significativamente a la operacion y seguridad del sistema hospitalario.
Estos activos son:

Sistema de Informacion Compuconta (Valoracion: 20): Herramienta clave para la
gestion contable y financiera.

Firewall de Nueva Generacion (Valoracion: 20): Protege la red de amenazas
externas, asegurando la integridad y confidencialidad de los datos.

Servidor Nextcloud (Valoracion: 20): Garantiza la gestion y almacenamiento de
informacion en la nube, facilitando la colaboracion y el acceso remoto.

Servidor Compuconta (Valoracion: 19): Infraestructura critica para la operatividad
del sistema contable.

Dispositivo Intermedio de Red (Switch Core) (Valoracion: 19): Actia como un
nodo central en la red, facilitando la comunicacion entre los diferentes sistemas y
dispositivos.

Motor SQL Compuconta (Valoracion: 18): Base de datos estructurada para la
administracion eficiente de la informacién contable.

Correo Electrénico Estadistica (Valoracién: 18): Canal esencial para la
comunicacion interna y externa en el area estadistica.

Equipo de Computo Estadistica (Valoracion: 18): Herramientas indispensables para

la recoleccion, andlisis y presentacion de datos.
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Anélisis de Amenazas. El objetivo principal es establecer un diagnostico claro
sobre la seguridad de los activos, determinar los niveles de riesgo inicial y residual, y
proponer medidas correctivas o preventivas para garantizar la continuidad operativa, la
integridad, y la disponibilidad de la informacion.

Los activos de informacidon incluyen sistemas de software, hardware, servicios y
datos criticos para la organizacién. Para cada activo, se han identificado amenazas
potenciales (como destruccion, fugas o manipulacién de informacion), vulnerabilidades
existentes (como falta de copias de respaldo o procedimientos inadecuados), y los controles
aplicados para mitigar estos riesgos. Ademas, se calcula el nivel de riesgo neto y residual, y
se proponen recomendaciones practicas para fortalecer la gestion de la seguridad de la
informacion.

Activos con Mayor Riesgo (Criticos)

Estos activos son esenciales para el Hospital y presentan una valoracion inicial alta
debido a la criticidad de las amenazas y vulnerabilidades.

Sistema de Informacion Dinamica Gerencial

Riesgo Inicial: 75

Amenaza: Destruccion de informacion.

Vulnerabilidad: Copias de seguridad inexistentes o incompletas.

Control Actual: Copias de seguridad histéricas transferidas por el proveedor,
almacenadas en una maquina virtual.

ISO 27001 Aplicado: A12.3.1 (Respaldo de la informacion).

Riesgo Residual: 38

Recomendaciones:

Realizar pruebas periodicas de las copias de respaldo.



Implementar politicas de conservacion y redundancia de los respaldos.
Automatizar la transferencia de respaldos a ubicaciones seguras.
Servidor Compuconta

Riesgo Inicial: 75

Amenaza: Averia de origen fisico o l6gico.

Vulnerabilidad: Ausencia de servidor de respaldo y mantenimiento insuficiente.

Control Actual: Mantenimiento preventivo anual.

ISO 27001 Aplicado: A11.2.4 (Mantenimiento de equipos).
Riesgo Residual: 38

Recomendaciones:

Establecer redundancia mediante un servidor espejo.
Incrementar la frecuencia del mantenimiento preventivo.
Implementar un sistema de monitoreo proactivo del estado del hardware.
Dispositivo Intermedio de Red (Switch Core)

Riesgo Inicial: 75

Amenaza: Averia de origen fisico o légico.

Vulnerabilidad:

Ausencia de copias de respaldo de la configuracion.
Mantenimiento insuficiente.

Control Actual: Ninguno.

Riesgo Residual: 75

Recomendaciones:

Crear copias de seguridad periddicas de la configuracion.

Implementar un plan de mantenimiento preventivo.

53
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Adquirir un dispositivo de respaldo para garantizar la continuidad operativa.

Activos con Riesgo Moderado

Estos activos presentan riesgos iniciales moderados que han sido parcialmente
mitigados por controles especificos.

Discos Duros Copias de Seguridad (Equipos de CoOmputo)

Riesgo Inicial: 30

Amenaza: Pérdida de equipos.

Vulnerabilidad:

Almacenamiento sin proteccion.

Supervision insuficiente del personal externo.

Control Actual: Bitacora de ingreso y salida de personal externo.

ISO 27001 Aplicado: A11.2.5 (Retiro de activos).

Riesgo Residual: 15

Recomendaciones:

Implementar medidas de seguridad fisica, como candados y cajas fuertes para
equipos criticos.

Establecer vigilancia 24/7 en los centros de datos.

Sistema de Informacién Compuconta

Riesgo Inicial: 60

Amenaza: Fugas de informacion.

Vulnerabilidad:

Sesiones abiertas al abandonar el puesto de trabajo.

Asignacion incorrecta de derechos de acceso.

Control Actual:
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Procedimientos de asignacion de derechos de acceso.

ISO 27001 Aplicado: A9.2.1 (Registro de usuarios).

Riesgo Residual: 30

Recomendaciones:

Configurar politicas de cierre automatico de sesiones inactivas.

Sensibilizar al personal sobre la importancia de proteger sus sesiones.

Auditar regularmente los derechos de acceso asignados.

Activos con Riesgo Bajo

Estos activos tienen un impacto limitado, pero requieren controles basicos para
mantener la continuidad y disponibilidad.

Motor SQL Compuconta

Riesgo Inicial: 30

Amenaza: Manipulacién de los registros de actividad.

Vulnerabilidad:

Uso indebido de privilegios de acceso.

Falta de procedimientos adecuados de contratacion.

Control Actual: Ninguno.

Riesgo Residual: 30

Recomendaciones:

Implementar registro y auditorias de accesos.

Establecer controles de acceso basados en roles.

Mejorar los procesos de contratacion y capacitacion en seguridad.

Correo Electronico Estadistica

Riesgo Inicial: 30
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Amenaza: Suplantacion de identidad del usuario.

Vulnerabilidad: Ausencia de politicas sobre el uso del correo electronico.

Control Actual: Ninguno.

Riesgo Residual: 30

Recomendaciones:

Implementar politicas claras sobre el uso del correo electrénico.

Usar autenticacién multifactor para todas las cuentas.

Revisar anexo 2 — Matriz de andlisis de riesgos

Plan de Tratamiento. El plan de tratamiento aborda las amenazas y
vulnerabilidades de los activos mediante medidas alineadas con los controles de la norma
ISO 27001:2013. Estas acciones incluyen controles técnicos, fisicos y organizativos que
garantizan la proteccion de datos, el control de accesos, los respaldos, la seguridad fisica y
la continuidad del negocio. El enfoque estructurado asegura la prevencién, deteccion y
respuesta a incidentes, priorizando la mitigacion de riesgos y el cumplimiento de requisitos
legales, contractuales y operativos.

Tratamiento de Riesgos. El plan utiliza cuatro estrategias principales para tratar los
riesgos:

Mitigar: Es la estrategia mas utilizada, reflejando el enfoque en reducir los impactos
mediante controles técnicos y operativos.

Aceptar: Se indica como opcidn para ciertos activos cuando los riesgos son
considerados manejables con las medidas existentes.

Eliminar: No se contempla en este caso, ya que los activos son esenciales para las
operaciones.

Transferir: Tampoco se menciona, aungue podria aplicarse
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Controles de la Norma I1SO 27001 Aplicados.
Se identifican controles clave de la norma 1SO 27001:2013 en varias categorias
dominantes:
Para el activo Dinamica Gerencial, se identifica el siguiente plan de tratamiento:
Tabla de anélisis de riesgos basada en la norma ISO 27001:2013, aplicada al
Sistema de Informacion Dinamica Gerencial.
Figura 7
Anélisis de riesgos basada en la norma ISO 27001:2013, aplicada al Sistema de

Informacién Dindmica Gerencial

Plan de Tratamiento
Indigue el control a aplicar a partir de la norma 1SO 27001:2013

Niveles de
aceptacién del

Requerimient
Legal
Obligacién
Requerimient
Analisis de

VALORACION
DELRIESGO

H
§ | Nombre del activo de

3 CONTROL Descripcion de la aplicacién del
DOMINIO |OBJETIVO control

A123.1Respaldo de a informacign | Moniteoal cumpliento de

Control: Se deber jias de transferencia de copias de

seguridad por parte del

riesg
Trans
Acep
Elimi
Mitig

Vulnerabilidades

a | proveedor
prueba regularmente deacuerdocon | Validacion y pruebas de las
[A18] Destruccién de una politica de copias derespaldo | copiag de seguridad enviadas

| X_|oommonz |omemo s TS, por el proveedor. X x| x|x

Nota. Tomado del documento “Matriz de levantamiento de informacién de activos segun
metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia— UNAD, 2022.

Dominio A12: Operacion de la Seguridad

Control: A12.3.1 Respaldo de la informacion.

Aplicacion: En activos de software y bases de datos criticos, se especifican
respaldos regulares y validaciones.

Fortalezas: Monitoreo del cumplimiento de las copias y validaciones por parte de
terceros.

Para el activo sistema de informacion Compuconta, se identifica el siguiente plan de

tratamiento:
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Figura 8

Anélisis de riesgos basada en la norma ISO 27001:2013, aplicada al Sistema de

Informacion Compuconta

3 5 . e T conrl  aplar s pnr G2 T o 50 70TA0TS § |s|8ls| .
| b L = e b
Nota. Tomado del documento “Matriz de levantamiento de informacion de activos segun
metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a
Distancia— UNAD, 2022.
Dominio A9: Control de Acceso
Control: A9.2.3 Gestion de derechos de acceso privilegiado.
Aplicacion: Disefio de matrices de roles y perfiles, y monitoreo constante de
accesos privilegiados.
Fortalezas: Propuesta clara para limitar privilegios.
Figura 9
Analisis de Riesgos Basada en la Norma 1SO 27001:2013, Aplicada al Motor SQL
Compuconta
i, 1§ O i T conrl 3 aplar s parr de T o 50 27002013 § |8
5 L faneose 2 2 2 6 muosmega v 585 8E|E bownio |onemo °°'"“°‘““ o+ sin !
oro s conmcons {43] Manipulcion e os tomeatis s e [ e

Nota. Tomado del documento “Matriz de levantamiento de informacion de activos segun
metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia — UNAD, 2022.
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Dominio A12: Seguridad en las Operaciones

Control: A12.4.2 Proteccion de la informacion de registro.

Aplicacion:

Realizar copias de seguridad de los registros (logs) del sistema.

Elaborar una matriz de roles y perfiles para restringir el acceso no autorizado.

Fortalezas:

Implementacion de copias de seguridad que garantizan la disponibilidad de los
registros ante fallos.

Delimitacion clara de roles y permisos, reduciendo el riesgo de accesos no
autorizados.

Oportunidades de Mejora:

Automatizar el proceso de respaldo de los logs para evitar errores humanos.

Utilizar herramientas de monitoreo en tiempo real que detecten alteraciones en los
registros.
Figura 10
Anélisis de Riesgos Basada en la Norma ISO 27001:2013, Aplicada al Correo Electrdnico

Estadistica

Plan de Tratamiento
Indique el control a aplicar a partir de la norma ISO 27001:2013

isi
Exclusion

Requerimient

3 CONTROL Descripcion de la aplicacion del
DOMINIO  |OBJETIVO control

VALORACION
DELRIESGO
ACTIVOS
>

3
Niveles o
ceptacién del
jesg
Trans
Acep
Elimi
Mitig

Nombre del activo de
informacién

DELOS

No. De
Amenazas y

1A9.3.1 Uso de informacion de
i ontrol: Se debe
cumplan las
i6n para el uso
de secreta. | 4o autenticacion secret X [x Ix

ggggggggggggggg
Elaboraciony socilaizacion de politica

[AS] Suplantacion de la
4 18|SERVICIOS identidad del usuario |1 X Joommo e Jossnvo_so 3
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Dominio A9: Control de Acceso

Control: A9.3.1 Uso de informacion de autenticacion secreta.

Aplicacion:

Elaboracion y socializacion de una politica de control de acceso.

Uso adecuado de mecanismos de autenticacion secreta para proteger la identidad del
usuario.

Fortalezas:

Desarrollo de politicas claras y estandarizadas para el manejo de informacion de
autenticacion.

Promocidn de buenas practicas entre los usuarios para reforzar la seguridad.

Oportunidades de Mejora:

Implementar autenticacién multifactor (MFA) para mayor seguridad.

Incorporar monitoreo continuo para detectar intentos de suplantacion de identidad
en tiempo real.
Figura 11

Anélisis de Riesgos Basada en la Norma ISO 27001:2013, Aplicada al Servidor
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Nota. Tomado del documento “Matriz de levantamiento de informacion de activos segun

metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia — UNAD, 2022.
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Dominio A17: Aspectos de Seguridad de Continuidad
Control: A17.2.1 Disponibilidad de instalaciones de procesamiento de informacion.
Aplicacion: Creacion de planes de respaldo y monitoreo de cronogramas de
mantenimiento.
Fortalezas: Priorizacién de dispositivos criticos como servidores y hardware de red.
Oportunidades de Mejora: Implementar redundancia activa y monitoreo proactivo
en tiempo real.
Figura 12
Anélisis de Riesgos Basada en la Norma 1SO 27001:2013, Aplicada al Dispositivo
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Nota. Tomado del documento “Matriz de levantamiento de informacidon de activos segiin
metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia — UNAD, 2022.

Dominio A17: Aspectos de Seguridad de Continuidad

Control:
Al17.2.1 - Disponibilidad de instalaciones de procesamiento de informacion.
Este control garantiza que las instalaciones de procesamiento sean confiables y puedan
soportar las operaciones criticas.

Aplicacion:

Elaboracion de un plan de respaldo de dispositivos.
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Monitoreo del cronograma de mantenimientos preventivos de los dispositivos.

Fortalezas:

Priorizacion de la disponibilidad de dispositivos criticos, como dispositivos
intermedios de red (switches/core).

Implementacion de planes de mantenimiento que garantizan la operacion continua
de los equipos.

Oportunidades de Mejora:

Implementar redundancia activa para asegurar la continuidad del servicio incluso en
caso de fallos.

Establecer monitoreo proactivo en tiempo real para identificar problemas antes de
que afecten las operaciones.
Figura 13

Anélisis de Riesgos Basada en la Norma I1SO 27001:2013, Aplicada al Firewall de Nueva

Generacion
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Nota. Tomado del documento “Matriz de levantamiento de informacion de activos segun

metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia — UNAD, 2022.

Dominio Al1l: Seguridad Fisica y Ambiental
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Control: A11.2.4 Mantenimiento de los equipos.
Este control asegura que los equipos sean mantenidos adecuadamente para garantizar su
disponibilidad e integridad de manera continua.

Aplicacion:

Elaboracion de cronogramas de mantenimiento I6gico para el firewall de nueva
generacion.

Definicion de procedimientos para realizar copias de seguridad de la configuracion
del dispositivo.

Disposicidn de equipos de respaldo para garantizar la continuidad de las
operaciones en caso de fallos.

Fortalezas:

Creacidn de planes especificos de mantenimiento que previenen fallas en equipos
criticos.

Respaldo de configuraciones que permiten una rapida recuperacién ante fallos o
cambios inesperados.

Oportunidades de Mejora:

Implementar redundancia activa en los sistemas de firewall para mejorar la
disponibilidad.

Adoptar monitoreo proactivo en tiempo real para identificar y mitigar errores antes
de que afecten el rendimiento del hardware.
Figura 14

Analisis de Riesgos Basada en la Norma ISO 27001:2013, Aplicada al Servidor Nextcloud
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Plan de Tratamiento
Indique el control a aplicar a partir de la norma ISO 27001:2013
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metodologia MAGERIT y norma ISO 27001:2013", Universidad Nacional Abierta y a

Distancia — UNAD, 2022.

Dominio A17: Aspectos de Seguridad Relacionados con las Operaciones

Control: A17.2.1 Disponibilidad de instalaciones de procesamiento de la
informacion.

Aplicacion:

Implementacién de un plan de respaldo de dispositivos.

Monitorizacién del cronograma de mantenimientos preventivos de dispositivos.

Fortalezas:

Garantiza la disponibilidad de los sistemas mediante redundancia.

Refuerza los requisitos de continuidad operativa.

Oportunidades de Mejora:

Automatizacion de la monitorizacion de dispositivos para evitar fallos no

detectados.

Inclusion de pruebas regulares de recuperacion para validar la efectividad de los

planes de respaldo.
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Figura 15

Analisis de Riesgos Basada en la Norma ISO 27001:2013, Aplicada los Discos Duros
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Distancia — UNAD, 2022.

Dominio A1l: Seguridad Fisica y Ambiental

Control: A11.1.2 Controles de acceso fisicos.

Aplicacion:

Instalacion de camaras de videovigilancia para monitorear areas seguras.

Implementacion de dispositivos de control de acceso, como lectores biométricos o
tarjetas de proximidad.

Elaboracién y mantenimiento de bitacoras e inventarios actualizados para
dispositivos de almacenamiento.

Fortalezas:

Proporciona una prevencion efectiva contra la pérdida de activos fisicos.

Refuerza la seguridad del acceso a areas criticas mediante mecanismos especificos.

Oportunidades de Mejora:

Complementar el control con sistemas de seguimiento avanzados, como tecnologia
RFID, para monitorear dispositivos criticos en tiempo real.

Implementar auditorias regulares para verificar el cumplimiento de los controles.
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Figura 16

Aspectos de Seguridad Relacionados con las Operaciones
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Dominio A17: Aspectos de Seguridad Relacionados con las Operaciones

Control: A17.2.1 Disponibilidad de instalaciones de procesamiento de informacion.

Aplicacion:

Elaboracion de un plan de respaldo de dispositivos para garantizar la continuidad
operativa.

Monitorizacién y cumplimiento del cronograma de mantenimientos preventivos de
los dispositivos.

Fortalezas:

Reduce la probabilidad de interrupciones debido a fallos fisicos o l6gicos.

Asegura la disponibilidad de los sistemas mediante estrategias de redundancia.

Oportunidades de Mejora:

Incluir pruebas regulares de recuperacion para validar la efectividad de los



respaldos.
Implementar sistemas automatizados para detectar fallos tempranamente y

programar mantenimientos de manera proactiva.
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Politica Seguridad de la Informacion

El Hospital San Rafael debe implementar una politica de seguridad de la
informacion con el objetivo de salvaguardar la confidencialidad, integridad y disponibilidad
de la informacién que maneja. Esta politica permitiré proteger los datos sensibles de
pacientes, colaboradores y otras partes interesadas frente a riesgos como accesos no
autorizados, pérdida de informacion, fraudes y amenazas cibernéticas. Ademas, garantizara
el cumplimiento de normativas legales y regulatorias aplicables, fomentando una cultura de
seguridad en toda la organizacion.

Se propone implementar la siguiente politica de seguridad de la informacion:

La Direccién General del Hospital San Rafael de Pasto, comprometido con sus
usuarios, la familia, la comunidad, proveedores, clientes y de mas partes interesadas,
establece la necesidad de implementar un Sistema de Gestion de Seguridad de la
Informacion encaminado a proteger los activos de la informacion a través de la generacion
de Politicas especificas, procedimientos, lineamientos, apoyo en la implementacion de
herramientas tecnoldgicas de prevencion y forjar una cultura de concientizacion de
seguridad de la informacién en todos los colaboradores del Hospital todo esto con el objeto
de mantener un nivel de exposicion que permita responder por la integridad,
confidencialidad y la disponibilidad de la informacion, garantizando la continuidad del
negocio y minimizar el impacto causado por los riesgos identificados, logrando asi
mantener la confianza y responder frente a las necesidades de sus diferentes grupos de
interés.

Todo esto en concordancia con la mision y vision del Hospital, la normatividad

vigente, los principios de la funcion administrativa y comprometidos con la Mejora



continua a través de la medicién de la efectividad de los controles del Sistema de Gestidn
de Seguridad de la Informacion.

La Direccidn General, aprueba la politica general y politicas especificas de
seguridad de la informacion que se generen y ofrecer respaldo tanto econémico y
administrativo para llevar a cabo todo el proceso de implementacion y continuidad de un
Sistema de Gestion de Seguridad de la Informacién.

La politica se debe aplicar por parte de todos los colaboradores, usuarios, clientes,
proveedores y demas partes interesadas, los cuales deben comprometerse con el
cumplimiento total de esta politica y las especificas que se generen en torno a la seguridad
de la informacion.

Gestor de gerencia de la informacion. Es el responsable de velar por la
implementacidn, el cumplimiento y seguimiento de la politica de seguridad de la
informacion

La politica general y las especificas seran revisadas y actualizadas una vez al afo,
en los casos en que se vea necesario se ajustaran antes de su revision.

Se socializara la politica por los medios de comunicacion con los que cuenta el
Hospital entorno a la Seguridad de la informacién y Ciberseguridad sera sancionada de

acuerdo con el nivel de incumplimiento.
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Objetivos de la Politica de Seguridad

Implementar un Sistema de Gestion de Seguridad de la Informacion, que permita
proteger los activos de la informacion.

Generar politicas especificas, procedimientos, lineamientos queapoyen la
implementacién de herramientas tecnoldgicas de prevencion

Propender por una cultura de concientizacion de seguridad de la informacién en
todos los niveles del Hospital, a fin de mantener un nivel de exposicion que permita
responder por la integridad, confidencialidad y la disponibilidad de la informacién.

Asegurar la continuidad del negocio y minimizar el impacto causado por los riesgos
identificados, logrando asi mantener la confianza y responder frente a las necesidades de
sus diferentes grupos de intereés.

Cumplir con la normatividad vigente, el direccionamiento estratégico y la mejora
continua, a través de la medicion de la efectividad de los controles del Sistema de Gestion
de Seguridad de la Informacion.

Se contempla politicas de seguridad especificas que complementen la seguridad de
la informacion, estas son:

Politicas Especificas

Politica 1: Control de Acceso

Proposito. Establecer los requisitos para el control adecuado de accesos a los
Servicios deTecnologias de la Informacion y la infraestructura de HSRP.

Definiciones de la Politica. Administracién de Usuarios

a) Todos los colaboradores deben tener asignado solo una cuentade usuario (salvo

excepciones que son justificadas por la Gerencia respectiva), la cual es de uso personal para
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el desarrollo de las funciones de su cargo. Estas deberan ser nombradas y no genéricas.

b) Los usuarios sélo deben tener permisos de accesos a aquellos recursos,sistemas,
aplicativos, servicios e informacion que estén debidamenteautorizados, sin acceder por la
misma via a otros recursos.

c) Todas las plataformas y sistemas en donde se procese y/o conserve informacion
sensible deben tener implementado un sistema automatico de control de acceso. En caso de
que no pueda implementarse un sistemaautomatico, el encargado del Area de Tecnologias
de la Informacion debe informar al Administrador de Red y/o Encargado del area de
Tecnologias de la Informacion.

d) El Area de Talento Humano debe enviar al Encargado del area de Tecnologiasde
la Informacion, un Memorandum o correo electrénico, donde solicita la aprobacién parala
creacion de la cuenta de usuario para el nuevo colaboradorque ha ingresado a la institucion.
En el caso de la creacion de un usuario paraun tercero (Auditores Externos, etc.), seran
autorizados por la Gerencia General y se enviara la solicitud correspondiente a través de
memorandum ocorreo electronico al Administrador de Red o encargado del area de
Tecnologias de la Informacion.

e) Lasolicitud de creacion de usuario debe indicar los siguientes datos: Nombre
completo, area, cargo y perfil.

f) El Area de Tecnologias de la Informacion evaluara la solicitud de creacion de la
nueva cuenta de usuario; en caso de que no encuentre ninguna observaciénremitira por
correo electrénico la solicitud aprobada al encargado del area deTecnologias de la
Informacion para la creacion de la nueva cuenta de usuarioy asignacion de perfiles; en caso
encuentre alguna observacion devolvera la solicitud al Area de Talento Humano o a la

Gerencia correspondiente, informando los motivos de la observacion para ser levantadas.
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0) El Area de Tecnologias de la Informacion, debe efectuar el analisis
correspondiente y proceder a la creacion de la cuenta de usuario y a la asignacion de los
perfiles solicitados para el acceso a los recursos informaticos. En caso de hallar un
requerimiento de perfil con caracteristicasno definidas, el area de Infraestructura solicitara
la evaluacion y opinion del Encargado del Area de Tecnologias de la Informacion.

h) El nuevo usuario debera suscribir un documento en el cual declare haber leidoy
comprendido los alcances de las politicas de seguridad, asi como su completa sujecion al
cumplimiento de estas.

i) Cada colaborador debe tener una Gnica cuenta de usuario personal e
intransferible para el uso de los servicios informéticos e ingreso a los sistemas de
Informacion, siendo el Gnico responsable de su correcto uso. Estas deberan ser nombradas y
no genéricas.

j) Las cuentas de usuario especiales se utilizan para la ejecucién de los servicios de
los servidores de aplicaciones o para el uso de software interno, los cuales deben ser
aprobadas por el Encargado del Area de Tecnologias de la Informacion.

k) Se crearan cuentas de Superusuario que contaran con todos los privilegios y no se
usaran para fines operativos, teniendo en cuenta lo siguiente:

o Su acceso es solamente para actividades criticas realizadas por el Areade
Infraestructura, previa autorizacion del Encargado del Area de Tecnologia de la
Informacion.

I) Toda cuenta de usuario que no haya accedido al sistema por mas de treinta 30
dias calendarios continuos debe bloquearse.

m)Las cuentas que no hayan sido utilizadas en los ultimos noventa dias deben ser

eliminadas o inhabilitadas dependiendo del caso.
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n) Esta prohibido intentar ingresar a los servicios de computo y comunicacionescon
la cuenta de otro personal o de otras personas (naturales, juridicas, consultores, contratistas,
temporales, terceras partes u otros).

0) El Area de Talento Humano debe hacer firmar a todos los colaboradores un
compromiso de responsabilidad y confidencialidad del uso de su cuenta de usuario, de la
respectiva contrasefia asignada y de la informacion de los sistemas informaticos a los que
accede.

Administracion de Privilegios

a) Los responsables de solicitar la modificacion de los perfiles de los usuarios son
el Area de Talento Humano, el jefe de Area o Departamento, o el Gerente de Linea; quien
debera solicitar mediante correo electronico al Area de Tecnologia de Informacion la
modificacion de los perfiles de los usuariosque estan a su cargo.

b) El Area de Talento Humano es responsable de efectuar un control mensual de las
modificaciones de puestos de trabajo, notificar al Encargado del areade Tecnologias de la
Informacion para que efectlen los Controles periddicosde los usuarios y privilegios en el
sistema.

c) El &rea de Tecnologias de la Informacion debe realizar un control mensual de los
usuarios inactivos y proceder a notificar al respectivo jefe de Area o Departamento para que
efectle las acciones correspondientes.

d) Acceso a los recursos debe concederse en funcion de cada grupo (perfiles de
cargo) y no en funcién de cada usuario.

e) Labaja de una cuenta de usuario se realiza cuando un colaborador renunciao
concluye su vinculacion laboral con la institucion.

f) El Area de Talento Humano envia al Area de Tecnologia de la Informacion un
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memorandum o correo electrénico (e-mail) solicitando la baja de la cuenta de usuario del
colaborador que renuncia o concluye su vinculacion laboral con la institucion. En el caso de
un usuario tercero autorizado, la Gerencia respectiva deberainformar al término de sus
actividades dentro de la Orden Hospitalaria de San Juan de Dios. Complementar con
reporte mensual de ceses.

g) El Area de Talento Humano envia al Area de Tecnologia de la Informacion
notificara antes del retiro de un personal para sondear y asegurar la data del colaborador.

h) El area de Tecnologia de la Informacion procede a deshabilitar la cuenta de
usuario en el AD del dominio y a mover la cuenta a la Unidad organizativa de Retirados.

i) De acuerdo con las recomendaciones efectuadas por Auditoria Interna,
Encargado de Tecnologias de la Informacion y/o Gerencia se pueden redefinir los accesos
del personal en base a un memorandum emitido por Gerencia.

Gestion de Contrasefias

a) Cada personal debe tener asociada una contrasefia que cumplacon las
caracteristicas de contrasefias seguras.

b) No esta permitido que las demas personas (naturales, juridicas, consultores,
contratistas, temporales, terceras partes u otros) utilicen contrasefias asignadas al personal
de la institucion.

c) EI HSRP mantendra definido para todos sus sistemas de informacion un esquema
de construccion de contrasefias fuertes que debe ser cumplida por todo el personal del
HSRP (funcionarios, servidores, locadores de servicios y otros).

d) Las contrasefias deberan permanecer enmascaradas en todos los medios
tecnologicos en los cuales son digitadas.

e) Es responsabilidad directa del personal del HSRP y demas personas (naturales,
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juridicas, consultores, contratistas, temporales o terceras partesu otros) el velar por la
confidencialidad y buen uso de su contrasenfa.

f) Crear siempre un usuario para la gestion diaria y otro para la gestion de
actividades criticas, en este Gltimo se deberd utilizar un control de contrasefia para el
acceso.

g) La contrasefia de Superusuario debe cambiarse en coordinacion con el Encargado
de Tecnologia de la Informacion, en los siguientes casos:

a. Al menos cada 6 meses.

b. Cada vez que se retire alguien que conoce la contrasefia anterior.

c. Siempre que se sospeche una situacion de inseguridad

h) No se deben almacenar contrasefias en formato legible en archivos tipo “batch”,
scripts de logon automaticos, macros de software, teclas de funcionde terminales,
computadores sin control de acceso, archivos de texto o en sitios donde personas no
autorizadas puedan descubrirlos y utilizarlos.

Controles de acceso a la red

a) Todo personal externo (clientes, proveedores, visitas, etc.), que requiera conectar
un equipo de trabajo a la red de la institucion, debera pasar por un control y analisis previo
del personal de Soporte Técnico, con el fin de detectary eliminar posibles infecciones que
representen un riesgo de seguridad.

b) Ninguna persona que labore en el Area de Tecnologia de la Informacion tendréa
acceso a los datos en produccion, en modalidad diferente a la de consulta, a excepcion del
Encargado de la Base de Datos o cuando se realice por expresa solicitud y autorizacion del
responsable del Area de Tecnologia de la Informacion.

¢) El Area de Tecnologia de la Informacion garantizara a la entidad que el personal
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del HSRP y demas personas (naturales, juridicas, consultores, contratistas, temporales o
terceras partes u otros) reportadas como ausentes por motivo devacaciones, incapacidades,
licencias, término del servicio, etc., no podra tener acceso a la red interna de la
institucion, salvo que se justifique y se realicepor expresa solicitud y autorizacion del
responsable del Area de Tecnologia de la Informacion.

d) Restringir la cuenta de usuario a una sola sesion de trabajo, siempre y cuando se
dispongan de las herramientas automaticas para realizarlo. Las excepciones deberan ser
aprobadas por el Comité de Sistemas.

e) Paralos usuarios genéricos, especiales, mayor riesgo, en caso de que lo soliciten
los Jefes de Area o Gerencias, se debera limitar las conexiones sélo a las estaciones de
trabajo autorizadas y adicionalmente se debe implementar en el sistema de control de
acceso el registro de los eventos relacionados con la seguridad.

f) Elacceso a Internet es principalmente para fines laborales. Un poco de navegacion
personal limitada se permite si al hacerlo no hay consumo perceptible de los recursos de los
sistemas de Tecnologias de la Informacion y la productividad del trabajo no se ve afectada.
La navegacion personal no es recomendada durante lashoras de trabajo.

g) El acceso a sitios pornograficos, sitios de hacking, y otros sitios de riesgo esta
estrictamente prohibido.

h) El tréfico entrante y saliente es regulado, utilizando servidores de seguridad.

i) Los usuarios, al acceder a Internet deben comportarse de una manera compatible
con el prestigio y valores de la Organizacion. Los ataques como la denegacion de servicio,
el spam, la pesca (fishing), el fraude, la pirateria, la distribucion de material cuestionable,
infraccion de derechos de autor y otros estan estrictamenteprohibidos.

J) Paraacceder a los recursos internos desde ubicaciones remotas, los usuarios
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deben tener la autorizacion necesaria del Administrador de la Seguridad de la Informacion.

k) Sélo los canales seguros con autenticacion entre el servidor y cliente deben estar
disponibles para el acceso remoto. Tanto el servidor y los clientes deben recibir certificados
de confianza mutua.

[) Elacceso remoto a la informacién confidencial no se debe permitir. La excepcion
a esta regla s6lo podra autorizarse en los casos estrictamente necesarios.

m) Las aplicaciones incluirdn un adecuado control de acceso basado en el andlisis de
las funciones que la aplicacion tiene desarrolladas y las autorizaciones por gruposde
usuarios, roles y perfiles.

n) El personal del HSRP y demés personas no tendran acceso de escritura a los
datos de produccion por fuera de los sistemas de informacidn, a excepcion del Encargado
de la Administracion de Base de Datos.

Controles de acceso a las aplicaciones

a) Todo usuario que haya intentado el acceso al sistema en forma fallida registrando
errbneamente su contrasefia de forma consecutiva hasta cinco (5) veces, su cuenta de
usuario sera blogueado automaticamente, para desbloquear su cuenta de forma inmediata
debera informar del hecho a su Jefe inmediato superior; quien debera enviar un correo
electronico al Area deTecnologia de la Informacion solicitando el desbloqueo de la cuenta,
siendo esteprocedimiento no aplicable para los super usuarios.

b) Para todas las cuentas especiales, el desbloqueo debe ser documentado y
comunicado al Encargado del Area de Tecnologia de la Informacion.

c) Se debe bloquear toda sesion activa cuando la estacion de trabajo no seencuentre
en uso durante 15 minutos. Asimismo, se debe utilizar las facilidadesde protector de

pantalla con contrasefia para las estaciones de trabajo, con activacion automatica a los 15
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minutos de inactividad en el sistema.

d) Cualquier sistema que maneja informacion valiosa y / o confidencial de la
organizacion debe estar protegida con un sistema de control de acceso basadoen
contrasefias.

e) Las aplicaciones incluiran un adecuado control de acceso basado en el anélisis de
las funciones que la aplicacion tiene desarrolladas y las autorizaciones por grupos de
usuarios, roles y perfiles.

f) Se debe implementar de manera automatica en el sistema un mensaje almomento
que el usuario ingresa a los sistemas. El mensaje debe manifestar queel sistema sélo puede
ser utilizado para los propositos autorizados para sus tareas y que el usuario tiene el
compromiso de responsabilidad y confidencialidad de su cuenta de usuario asignada y de la

informacion a la que accede.
Politica 2: Gestién de los Activos

Proposito. La Politica de los activos de Tecnologias de la Informacion, define los
requisitos para elmanejo adecuado y seguro de todos los Activos de Tecnologias de la

Informacion, asi como determinar el responsable de realizar la actividad.

Definiciones de la Politica. Todos los Activos de Tecnologia de la Informacion,
deben ser registrados, clasificados, afectados o asignados para su uso aceptable en las
actividades del proceso inmerso.

a) Cada activo de informacion propiedad del Hospital San Rafael de Pasto, debe
estar asignado a un personal de la entidad quien se responsabilizara por el mismo.

b) Cada usuario es responsable de la conservacion y utilizacion de los Activos de

Tecnologia de la Informacion que le han sido asignados.
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c) En el caso se brinde un activo a un tercero, el jefe del &rea que recibe el servicio
asume la responsabilidad del activo.

d) Todos los Activos de Tecnologia de la Informacion deben mantenerse en lugares
apropiados, con restricciones de acceso, condiciones ambientales y el disefio de acuerdo
con la clasificacion de seguridad y las especificaciones técnicas de los citados activos.

e) Toda adquisicion de cualquier naturaleza que haga la entidad en materia de
hardware, software, servicios en temas informaticos e informacion debe tener uncontrol a
través del Area de Tecnologia de la Informacion.

f) Se debe realizar un control de todo hardware y software que sea recibido, en
cuanto a su ubicacion y proteccion, desde que se adquieren o arriendan, hasta suretiro de
uso.

g) El acceso a los Activos de Tecnologias de la Informacion esta prohibido para
personas no autorizadas. Los préstamos y movilizaciones de un activo, debe hacerse a
través de la gestion de solicitudes de servicio y procesos de gestion de accesos. Los
espacios en donde se ubican los Activos de Tecnologias de la Informacion deben estar
ordenados, limpios y libre de objetos que atente contra su funcionamiento. Los
colaboradores deben apoyar a la cultura de buen uso y cuidado de los activos.

h) El Equipo de Soporte de Tecnologias de la Informacion es el Gnico responsable
demantener y actualizar las configuraciones. NingUn otro usuario esta autorizado a cambiar
o actualizar la configuracion de los Activos de TIC. Eso incluye la modificacion de
hardware o software de instalacion. Las configuraciones de red, dispositivos moviles,
dispositivos de almacenamiento mdviles, tarjetas dememoria, memoria flash, chips, entre
otras deben ser registradas y autorizadas por el area de Tecnologias de la Informacion.

i) Los dispositivos de almacenamiento moviles (pendrive) se usan en forma



restringida y temporalmente, deben ser declarados a través de documento, indicando el

plazo y las razones de uso.
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j) Esta terminantemente prohibido la extraccion de un Activo de Tecnologias de la

Informacion de las instalaciones que no esté clasificado como un activo portable por el
usuario. Es necesario, acreditar el registro de salida y retorno.

k) Todos los Activos de Tecnologias de la Informacién que sean transportados al
exterior de las instalaciones, deben permanecer en posesion del colaborador, evitando su
exposicion al pablico.

[) Las pérdidas, robos, dafios, manipulacién u otro incidente relacionado con los
Activos de Tecnologias de la Informacion que compromete la seguridad, deben ser
reportados a la brevedad posible al &rea de Tecnologias de la Informacion.

m)En caso de pérdida o robo, se debera realizar los siguientes pasos:

n) Deberd informar al area de Tecnologias de la Informacion.

0) Realizar la denuncia policial, la cual debera ser presentada a la persona
encargada del area de Tecnologia de la Informacidn; la misma que podra serverificada, de
encontrar alguna observacion en dicha denuncia, esta podra ser considerard como falta
grave, debiendo cumplirse la devolucion del valordel equipo.

p) Si la pérdida se suscite dentro de un ambiente de la institucion, durante el
ejercicio de sus funciones, el caso sera evaluado por la Alta Gerencia.

q) La reposicion del equipo sera asumida por el colaborador al 100%, el equipo
repuesto debera ser el mismo modelo (cumpliendo las mismas caracteristicas sefialadas en
el acta de entrega), en caso el modelo del equipo quede descontinuado, debera entregar un
modelo cercano al equipoperdido o robado (contando con las mismas caracteristicas

iniciales que se entregaron) en un plazo no mayor a 10 dias calendarios, caso contrario se
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haré el descuento por planilla de acuerdo al precio actual del mercado.

r) Todos los Activos de Tecnologias de la Informacién deben pasar por el
respectivo mantenimiento acorde a la programacion anual de mantenimientos preventivos
provista en el plan anual.

Disposicion o Reutilizacion de Equipos de Computo y Medios Removibles

a) Cuando sea necesario disponer de algin equipo o medio removible ya sea por
dafio o por obsolescencia de hardware, se debe realizar una disposicion de medios.

b) Identificar si es posible o acceder a la informacidn contenida en el dispositivo de
almacenamiento.

c) Sino es posible acceder a la informacion, se procede a la destruccion del medio
de almacenamiento por dafio fisico irreparable: sacar el disco duro desarmarlo y dafiar el
disco con un martillo donde se almacena la informacion y se relaciona en el formato de
disposicion de medios.

d) Si es posible acceder a la informacion se debe:

Respaldar mediante copia.

Identificar la valoracién del activo segln las dimensiones de seguridad de la
informacion (Confidencialidad, integridad, disponibilidad).

Aplicar procedimiento de borrado seguro del medio por medio de blanqueamiento
de los sectores

Decidir si se reutiliza o se debe destruir

e) Si la informacion es clasificada en nivel alto de integridad se debe sacar una
imagen del mismo o de sus archivos y calcularse el hash de los mismos utilizando el

algoritmo seguro disponible.



f) Si es informacién catalogada como Altamente confidencial el propietario de

82

esta informacion debera Respaldar la informacion existente en este, cifrarla con contrasefia,

definir un serial al archivo y la clave de cifrado debera ser almacenada en un sitio separado

y seguro para evitar su perdida en el tiempo, esto podria ser incluso en un correo
electrénico, lo importante es que no esté ni Idgica ni fisicamente en el mismo espacio. El
tiempo de caducidad sera definido por el propietario del activo.

g) Entendiéndose como informacion altamente confidencial aquella que se
considere como secreto empresarial que es cualquier informacién no divulgada que una
persona natural o juridica legitimamente posea, que pueda usarse en alguna actividad
productiva, industrial o comercial, y que sea susceptible de transmitirse a un tercero, en la
medida que dicha informacion cumpla las siguientes condiciones:

Secreta (La informacion de un secreto empresarial podra estar referida a la
naturaleza, caracteristicas o finalidades de los productos; a los métodos o procesos de
produccion; o, a los medios o formas de distribucion o comercializacion de productos o
prestacion de servicios).

Tenga un valor comercial por ser secreta

Haya sido objeto de medidas razonables tomadas por su legitimo poseedor para
mantenerla secreta.

Esta informacion serd clasificada asi por Gerencia General

a) Es necesario mantener un proceso continuo de monitoreo, analisis y evaluacion
del rendimiento y capacidad de la infraestructura tecnoldgica de procesamiento de
informacidn, con el fin de identificar y controlar el consumo de recursos y prever su
crecimiento de forma planificada.

Periddicamente, se realizaran mediciones de las variables criticas de operacion de

la
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infraestructura tecnoldgica con el objetivo de verificar el estado y uso de los recursos.

De esta forma, es posible definir proyecciones de crecimiento que aseguren la
integridad de procesamiento y disponibilidad de la infraestructura.

Los resultados de dichas mediciones seran analizados y en caso de ser necesario la
adquisicién de nuevos recursos o elementos para soportar la demanda, se proceda a

planificar la consecucion de dichos elementos.
Politica 3: Seguridad Sobre el Talento Humano

Proposito. Definir claramente las condiciones contractuales y de seguridad,
incluyendo los acuerdos de confidencialidad, entregar la debida identificacion para el
ingreso a los sistemas de informacion y revocar éstos cuando ya no se usen o la persona
esté por fuera de la empresa. Tener un proceso de control disciplinario y/o administrativo
dondese evallen las faltas y den sanciones. Registrar el compromiso de aceptacion de uso
deequipamiento y normas de seguridad de informacién de usuarios finales, mediante la
firma de documentos de aceptacion.

Definiciones de la Politica. Todo personal nuevo del HSRP, que hayan aprobado
los procesos de seleccion,deberé conocer, entender, aceptar y asumir sus responsabilidades
con respecto ala seguridad de la informacién, segun el rol a desempefiar. Igualmente es
responsabilidad de todo personal vinculado a la entidad con anterioridad a la
elaboracion de este documento, conocer, entender, aceptar y asumir sus responsabilidades
con respecto a la seguridad de la informacion, segin el rol a desempefar.

a) El incumplimiento de esta Politica de Seguridad de la Informacion, asi como las
normas, procedimientos y formatos que regulan el SGSI que conlleve a un incidente de

seguridad, implicarad un proceso disciplinario y/o las acciones legalescorrespondientes,
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dentro del marco legal vigente, por parte de la entidad para establecer la responsabilidad del
usuario involucrado.

b) El término del contrato de trabajo con el HSRP implica el cumplimiento de los
procesos de entrega de activos de informacion y remocion de privilegios sobre la
plataforma tecnoldgica de la entidad.

¢) Todos los usuarios deben conocer y dar cumplimiento al manual de uso de la
tecnologia (uso del correo, uso de las impresoras, navegacion en Internet, etc.)
establecido por el Area de Tecnologia de la Informacion del HSRP.

Politica 4: Capacitacion y Entrenamiento

Proposito. Contar con personal de Tecnologias de la Informacion altamente
capacitado y actualizado en la constante modernizacion de las tecnologias y
telecomunicaciones, asicomo también concientizar y sensibilizar a los coladores sobre la
seguridad y proteccién de datos.

Alcance. Aplica al personal de Tecnologias de la Informacién y los colaboradores

del HSRP

Definiciones de la Politica. Todo el personal del HSRP sera entrenado en los temas
de seguridad necesarios para asegurar que se cumpla el esquema de seguridad, evitando su
incumplimiento debido a falta de capacitacion o desconocimiento del SGSI.

a) Capacitar de manera constante (minimo una vez al afio) al personal encargado de:
Seguridad de la Informacion, Administrador de Redes e Infraestructura, Administradores
de Base de Datos, sobre las mejoras de seguridad, nuevas brechas de seguridad,

actualizaciones en los programas desarrollados, etc.
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Politica 5: Seguridad Fisica y Ambiental

Proposito. Resguardar los centros de datos y las redes, teniendo un control del
acceso fisico a las instalaciones, protegiendolo contra amenazas internas y externas.

Definiciones de la Politica. Todo el personal del HSRP deberé portar
constantemente y en un lado visible su fotocheck que lo identifica como personal de la
entidad.

a) Todas las demas personas que hagan su ingreso a las instalaciones de la entidad
deberan estar adecuadamente identificadas y anunciar su llegada a través del personal de
vigilancia de las instalaciones. Cualquier elemento que entre o salga de las diferentes
unidades debe ser anunciado al personal de vigilancia para que este proceda a hacer el
registro correspondiente.

b) Las puertas de acceso a las areas de manipulacién o administracion de informacion
confidencial o privada deberdn permanecer cerradas en todo momento.

c) EI HSRP proporcionara el ambiente adecuado para la conservacion de medios
magnéticos y equipos (extintores, aire acondicionado, ups, etc.).

d) EI HSRP mantendré en condiciones 0ptimas de limpieza, seguridad,
mantenimiento y funcionalidad de cada uno de los elementos que forman parte del centro
de computo y para el resguardo de los backups de la informacion, de acuerdo con las
recomendaciones que sobre cada uno provea el fabricante.

e) El Area de Tecnologia de la Informacion debe establecer los mecanismos de
seguridad necesarios para la correcta proteccion del Centro de Datos (o centro decomputo),
de manera que se mantenga la confidencialidad y seguridad de la informacién que se
procesa, asi como la integridad de los equipos.

f) EI HSRP mantendra las condiciones fisicas y ambientales 6ptimas recomendadas
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para centros de computo, asi como controles automaticos para incendio y temperatura
(humedad, monitoreo por el CCTV, etc.).

g) EI HSRP dispondra de multiples enchufes o lineas de suministro para evitar un
unico punto de falla en el suministro de energia.

h) EI HSRP contara con un suministro de energia interrumpible (UPS) para asegurar
el apagado regulado y sistematico o la ejecucion continua del equipamiento que sustenta las
operaciones criticas del HSRP.

i) EIHSRP habilitara un correcto cableado de energia eléctrica y de comunicaciones
que transporta datos o brinda apoyo a los servicios de informacion estara protegido contra
intercepcién o dafio, mediante las siguientes acciones:

Utilizar piso ducto o cableado embutido en la pared, siempre que sea posible,
cuando corresponda a las instalaciones de procesamiento de informacion.

Proteger el cableado de red contra intercepcion no autorizada o dafio.

Evitar las interferencias entre los cables de energia de los cables decomunicaciones.

Proteger el tendido del cableado troncal (backbone).

Para los sistemas sensibles y criticos se instalara conductos blindados y recintos o
cajas con cerradura en los puntos terminales y de inspeccion.

j) Para los sistemas sensibles y criticos se utilizara rutas o medios de transmision
alternativos.

k) Es responsabilidad del Area de Tecnologia de la Informacion realizar el
mantenimiento del equipamiento para asegurar su disponibilidad e integridad permanentes.
Para ello se debe considerar:

Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo con los

intervalos de servicio y especificaciones recomendados por el proveedor. El responsable de
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T1 mantendra un listado actualizado del equipamiento con el detalle de la frecuencia en que
se realizara el mantenimiento preventivo.

Establecer que solo el personal de Tl autorizado puede brindar mantenimiento y
Ilevar a cabo reparaciones en el equipamiento.

Registrar todas las fallas supuestas o reales y todo el mantenimiento preventivo y
correctivo realizado.

Registrar el retiro de equipamiento del &rea para su mantenimiento.

Eliminar la informacion confidencial que contenga cualquier equipamiento que sea
necesario retirar, realizandose previamente las respectivas copias de resguardo.

Politica 6: Gestion de las Redes y los Sistemas Informéticos

Proposito. Gestionar todos los accesos a las redes, atacando los primeros
frentes como son:alcance del internet, antivirus y acceso remoto.

Definiciones de la Politica. El trafico de Internet se debe supervisar en los
cortafuegos. Cualquier ataque o abuso debe ser reportado inmediatamente al responsable de
Seguridad de la Informacion.

a) Los servidores, estaciones de trabajo y equipos deben contener mecanismos para
la deteccidn y prevencion de ataques y abusos. Estos incluyen firewalls, detecciénde
intrusos y otros.

b) Todos los equipos y dispositivos con acceso a lared de la organizacion deben tener
instalado un cliente antivirus con proteccion en tiempo real.

c) Todos los servidores y estaciones de trabajo de propiedad de la Organizacion o
permanentemente en uso en las instalaciones de la Organizacion deben tener un antivirus
gestionado de forma centralizada. Eso también incluye dispositivos de viaje que se conecta

regularmente a la red de la organizacién, o que se pueden gestionar a través de canales
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seguros de Internet.

d) Computadoras de la Organizacion que trabajan permanentemente en la red de
otra organizacién pueden quedar exentos de la regla anterior si asi lo requiere la politica de
seguridad de la otra organizacion, siempre y cuando dichos equipos estén protegidos.

e) Todos los antivirus deben actualizar de forma automaticamente su definicion de
virus. Ello debe ser supervisado para asegurar que se la actualizacion se llevé a cabo con
éxito.

f) Ordenadores visitantes y todos los equipos que se conectan a la red de la
Organizacion estan obligados a mantenerse "sanos", es decir, con un antivirus instalado y
actualizado. Estos equipos deberan pasar por una revision previa por parte del personal de
Soporte Técnico.

Politica 7: Sistemas de Respaldo y Recuperacion.

Propdsito. Tener sistemas de respaldo y procedimientos de recuperacion,
proteccion de medios de almacenamiento y control de acceso

Definiciones de la Politica. Toda la informacién del HSRP debe ser respaldada por
medio de copias de seguridad siguiendo el procedimiento adecuado segin el componente.
Esto incluye la informacion de las estaciones de trabajo que cada responsable de area
considere necesario, previa coordinacion con el responsable del Area de Tecnologia de la
Informacion para incluirlos en el procedimiento de backup.

a) Es responsabilidad de cada personal del HSRP ubicar en una unidad de red la
informacion referida Unicamente a El HSRP que requiera ser respaldada por el Area de
Tecnologia de la Informacion.

b) Dentro del personal del Area de Tecnologia de la Informacion debe existir un

responsable de la seguridad de los backups.
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c) Ningdn tipo de informacion referida a El HSRP puede ser almacenada en forma
exclusiva en los discos duros de las estaciones de trabajo. Para estos casos, es
responsabilidad de cada usuario replicar la informacion en los directorios pablicosque
residen en los servidores y/o repositorios en la nube.

d) Deben existir al menos dos copias de la informacién, una de las cuales deberé
permanecer fuera de las instalaciones de la entidad, con excepcién de aquellos archivos
que provienen de entidades externas, o que, debido a cambios en la tecnologia, no puedan
ser duplicados.

e) Es responsabilidad del Area de Tecnologia de la Informacion, definir los
periodos de retencién y la frecuencia de los Backups que garanticen la continuidadde las
operaciones y la consulta historica de su informacién.

f) Es responsabilidad del Area de Tecnologia de la Informacion el mantenimiento
adecuado de las versiones de las aplicaciones en el medio de almacenamiento utilizado en
su momento que le permita atender requerimientos legales o internos.

) Toda restauracion de datos en produccion debe ser autorizada por el Area de
Tecnologia de la Informacion.

h) Es responsabilidad del Area de Tecnologia de la Informacion garantizar a la
entidadque se estan recogiendo en forma adecuada los backups de informacion que
garanticen la continuidad de los servicios de la plataforma tecnoldgica.

i) Es responsabilidad de cada unidad organica y del personal mantener depurada la
informacion de sus archivos publicos, como mejor practica para la optimizacion del uso de

los recursos que entrega la entidad a su personal.
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Politica 8: Transacciones Electronicas de Alcance Externo

Proposito. Monitorear la seguridad perimetral del HSRP, asegurando los
accesos a losservidores y a la red de la organizacion.

Definiciones de la Politica. Es responsabilidad del Area de Tecnologia de la
Informacion contar conlos mecanismos que permitan definir los atributos de acceso
definidos por elusuario duefio de los datos.

a) Es responsabilidad del Area de Tecnologia de la Informacién mantener un
constante monitoreo sobre la red interna, implementando las herramientas que le permitan
detectar, prevenir y recuperarse del codigo malicioso encontrado en su plataforma
tecnoldgica.

b) Es responsabilidad del Area de Tecnologia de la Informacion mantener un
esquema de pruebas de vulnerabilidad a los componentes de la red dependiendodel anélisis
de riesgos.

c) En los medios y transmisiones electronicas que EI HSRP determine, se deberan
mantener esquemas de cifrado que cumplan los requerimientos especificos establecidos
para tal fin. Para esto crearéd una politica especifica que regule el usode dicho esquema.

d) El HSRP realizara un monitoreo permanente de la red a través de los diferentes
logs establecidos y configurados a conveniencia de la entidad. Estos logs seran revisados y
analizados de acuerdo con las tareas programadas dentro del Area deTecnologia de la
Informacion.

e) Todo el personal del HSRP tiene prohibido instalar o utilizar software o
productos sin licencias autorizadas por la entidad. Se excepttan de esta politica los
productos de software con licencia de libre utilizacion o que sean soportados con

certificado de propiedad de licencia de terceros. En todo caso, cualquier instalacion
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de software debe ser solicitada y obtenida a través del Area de Tecnologia de la
Informacion.

f) El Area de Tecnologias de la Informacion mantendra una lista de las categorias
deacceso no permitido para la navegacion en Internet. En todas las ocasioneslos
intereses, el buen nombre y la seguridad de la Orden deben ser protegidospor todo el
personal del HSRP y demaés personas que presentan sus Servicios.

g) Todas las conexiones de personas terceras a la red interna del HSRP debenser
autorizadas, revisadas y monitoreadas por el Area de Tecnologia de la Informacion, segin
sus requerimientos.

Politica 9: Servicio de Correo Electrénico

Proposito. Establecer los requisitos para el uso adecuado de correo electronico en
El HSRP.

Definiciones de la Politica

a) Los servicios de correo electronico seran administrados por el Area de TI.

b) Para la comunicacion oficial del HSRP debe utilizarse la cuenta de correo
institucional.

c) El acceso a los servicios de correo electrénico estara disponible para todos los
usuarios del HSRP, si las condiciones de infraestructura tecnoldgica y administrativa lo
permiten.

d) El correo electrdnico institucional es una herramienta de comunicacion e
intercambio oficial de informacidn y no una herramienta de difusion indiscriminada de
informacion.

e) El uso del servicio de correo electronico debera ser exclusivamente para apoyar y

mejorar la calidad de las funciones administrativas y técnicas.
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f) El Area de TI asignara las cuentas de correo de acuerdo con las licencias
disponibles.

g) Esta prohibido facilitar u ofrecer las cuentas de correo a terceras personas.

h) El servidor principal de correo electronico debe mantener actualizada la
herramienta de deteccion de virus para los correos entrantes y salientes.

i) Se prohibe a los empleados formar parte de cadenas de mensajes 0 SPAM, ya que
esto contribuye a la saturacién de las redes de telecomunicacion y facilita la divulgacion de
su cuenta de correo Y la proliferacién de virus en la red.

j) Se prohibe a los funcionarios que tengan acceso al servicio de correo electronico
abrir mensajes de procedencia desconocida.

k) Los mensajes de correo electrénico deben ser considerados como documentos
formales y deben respetar todos los lineamientos referentes al uso inapropiado del lenguaje.

[) Los usuarios deben realizar revisiones periddicas de los mensajes almacenados
con el fin de no mantener informacion innecesaria.

m)EIl Area de Talento Humano debera notificar al Area de T1 cuando se deba
crear,cerrar o inhabilitar una cuenta de correo electronico.

n) Estd prohibida la utilizacion abusiva del correo electronico y de las listas de
distribucion incluyendo la realizacién de préacticas tales como:

Actividades comerciales privadas.
Propagacion de cartas encadenadas o participacion en esquemaspiramidales

0 actividades similares.

El insulto, la amenaza o la difamacion a cualquier persona.
Suscribirse a periodicos, revistas, semanarios, buscadores de parejas,chats;

ni a ningun otro tipo de actividades o boletines electronicos que no sea el
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estrictamente relacionado con el area profesional de trabajo del funcionario.
Descargar archivos de musica, programas, videos, pornografia y cualquier
otro tipo de informacién que no guarde estricta relacion con el area profesional del
colaborador. El Area de T procurara tomar las previsionesdel caso para que se
bloguee por medio de software especializado, el acceso no autorizado a los servicios
antes mencionados.
Politica 10: Instalacién de Software

Proposito. Prevenir y combatir el uso ilegal de programas de computo, con el fin
de cumplircon las disposiciones sobre derechos de autor que establece la Ley.

Proteger la informacion mediante directrices que contribuirdn de manera
determinante a aumentar la eficiencia en el trabajo y garantizar la continuidad de las
operaciones de la empresa.

Definiciones de la Politica

Licenciamiento de Software

a) La Oficina de TI, es la Unica &rea autorizada para llevar a cabo la administracion
del software de los equipos del HSRP.

b) La Oficina de TI debera Mantener bajo custodia las licencias de uso de software

c) La Oficina de TI, llevara un control exacto de las licencias en operacion vigentes
y el equipo en el cual se encuentra en uso para informar a Gerencia.

d) La Oficina de TI, organizara la inspeccion de los equipos de computo en
intervalos regulares.

e) La Oficina de TI, difundird a los colaboradores las Politicas de Uso de Software.

f) La Oficinade TI, realizard un analisis de necesidades y requerimientos de

software, con la finalidad de adquisicion.
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0) El Area de TI dara la asesoria necesaria a los Usuarios del HSRP en el tema de
licencias. Los usuarios deben asegurarse de que disponen de las licencias adecuadas al uso
que hagan del respectivo software, ya sea mediante licencias adquiridas de forma
centralizada por el HSRP (para software de uso comun), porla adquisicion individual de las
correspondientes licencias, o bien por el uso de software libre. De no ser asi, la
responsabilidad recaera totalmente sobre el usuario.

h) EI Area Administrativa y Financiera gestionara mediante los presupuestos
ordinarios y extraordinarios, la compra de licencias de “software” con la finalidadde que
siempre el HSRP se mantenga al dia con el uso de licencias.

i) El Area de TI removera cualquier programa de las maquinas cuando no exista
licencia, sin responsabilidad para ésta de los problemas que ocasione directa o
indirectamente. Llevara un registro de los programas instalados ilegalmente, paraque, ante
la reincidencia de mantener programas instalados en forma ilegal, se proceda a reportar el
asunto al Area de Talento Humano o ante las autoridades superiores, para aplicar la sancion
que corresponda por desobediencia, lo cual debe tipificarse como falta grave. Para ello, el
Area de T| cuidara de no violentar el derecho a la privacidad de las personas, solicitando
previamente la autorizacional usuario para proceder con la remocion del programa ilegal.

Instalacion y Soporte

a) El proceso de Tic es la Unica area autorizada, asi como responsable de realizar la
instalacion del software y proporcionar soporte del mismo en todos los computadores de la
empresa.

b) Si alguna area desea la instalacion de un software especifico debe notificarlo al

area de Tic y solicitar la autorizacion correspondiente.
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c) Los medios de instalacion originales o acceso a los portales de descarga serén
custodiados por el Area de TI.

d) Software que no puede ser instalado:

Copias ilegales de cualquier programa.

Software descargado de Internet.

Software que no se haya identificado como del HSRP.

Instalaciones no autorizadas o que no hayan sido solicitadas a Tic

Software adquirido para uso personal del usuario (sin fines institucionales)

Software de esparcimiento

e) El uso de cualquier software sin licencia es ilegal y puede exponer a la empresa a
sanciones por lo que no se permitira la utilizacion de software sin licencia o no autorizado
por ningln colaborador. Asimismo, todo colaborador que sea descubierto copiando
software de manera ilegal o que copie software para entregarlo a un tercero se le iniciara un
proceso disciplinario.

f) Se prohibe la instalacion de software de propiedad del HSRP en equipos que no
pertenezcan a la institucién. En los casos de convenios de cooperacion debe existiruna
clausula que asi lo permita.

Politica 11: Desarrollo de Software y Soluciones

Proposito. Mitigar los riesgos en la implementacion de nuevas soluciones.
Definiciones de la Politica

a) Las nuevas aplicaciones que se pongan en operacion deben cumplir los
requerimientos de seguridad minimos establecidos para asegurar confidencialidad,
integridad y disponibilidad en la informacién que manejan.

b) El Area de Tecnologia de la Informacion es responsable de mantener a
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disposicion la infraestructura tecnoldgica més conveniente de acuerdo con sus

requerimientos y lo que ofrece el mercado.

Politica 12: Gestion de incidentes de seguridad.

Propdsito. Contar con un proceso para la atencion, deteccion, control, tratamiento y
respuestade incidentes de seguridad
Definiciones de la Politica

a) Todo el personal debe reportar cualquier incidente de seguridad quedetecte, al
Encargado de Seguridad de la Informacion lo antes posible de la formaestablecida en el
procedimiento de Gestion de Incidentes.

b) El alcance fundamental es que cualquier personal de Tl pueda identificar,
clasificar y reportar de manera sencilla los incidentes de seguridad, manteniendo abierta la
posibilidad de reportar los incidentes en forma oportuna,de tal forma que siempre haya
habilitado por lo menos un mecanismo de reporte.

¢) Todos estos incidentes y eventos de seguridad serdn monitoreados y cuantificados
a través del Sistema de Gestidn de la Seguridad de la Informacion (SGSI), el cual alser un
sistema ciclico recibe informacion de los incidentes y eventos sucedidos, ayudando a
identificar cuéles son los que mas se repiten o de gran impacto para la entidad; logrando
que el sistema mejore constantemente, implementando controles mas avanzados o
adicionales, y asi limitar la frecuencia, dafio y costos de ocurrencias futuras.

d) El Encargado de Seguridad de la Informacion debe realizar el debido estudio y
seguimiento de todos los incidentes de seguridad, valiéndose de la asistencia de todos los
usuarios involucrados cuando éste lo requiera.

e) Es responsabilidad del Encargado del area de Tecnologias de la Informacion
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mantener actualizadas las estadisticas de mantenimiento de emergencia, clasificadas en
técnicas y de usuario, siendo éstas reportadas mensualmente al Gerente del centro.

f) Es responsabilidad del Area de Tecnologia de la Informacion
divulgar las estadisticas de mantenimientos de emergencia, clasificados en técnicas y de
usuario a las instancias que determine la entidad.

Politica 13: Planes de Contingencia

Proposito. Contar con planes para la recuperacion ante incidentes que eviten el
normal desempefio operativo de los sistemas de cada centro
Definiciones de la Politica

a) EI HSRP disefiard y mantendra vigente un Plan de Continuidad de Operaciones
que atienda los requerimientos de Seguridad de la Informacion en laentidad segun el
analisis de riesgos determinado para tal fin, el cual deberéestar catalogado por niveles
(1,2,3) de acuerdo con el grado de contingencia que se deba atender, por ejemplo: Grado 1,
contingencias menores que se atienden con el personal dentro de las instalaciones. Grado 2,
que no se permita el ingresoal edificio, grado 3, por desastre.

b) La entidad realizara pruebas periddicas y mantenimiento al Plan de Continuidad
de Operaciones por lo menos UNA vez en el afio.

c) La entidad contara con un contrato de custodia externa de la informacién, como
parte del plan de continuidad de operaciones.

Politica 14: Sobre la Documentacion

Propdsito. Contar con toda la documentacion y registros en general del HSRP.

Definiciones de la Politica

a) Todos los procedimientos operativos del HSRP estaran adecuadamente
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documentados, mantenidos y a disposicion de los usuarios a quienes compete.
b) Es responsabilidad del Area de  Tecnologia de la Informacion,
mantener debidamente actualizada toda la documentacion referente a laplataforma

tecnoldgica de la entidad.

Politica 15. Escritorio Limpio Pantalla Limpia

Propdsito. Prevenir la perdida, dafio o robo de la informacidn que se encuentre
disponible en las estaciones de trabajo y equipos de computo.
Definiciones de la Politica

a) Todo usuario al terminar su labor cotidiana debe cerrar su sesion y apagar su
equipo o PC antes de retirarse; asimismo, cuando deba ausentarse por comision de servicio,
vacaciones, licencias u otro motivo. salvo en casos en que tenga asignada una cuenta de
acceso remoto y/o sistemas en nube para trabajo a distancia.

b) Conservar sobre el escritorio Unicamente las cosas que necesita para ejercer su
trabajo.

c) Archivar carpetas, documentos o medios extraibles que no se necesiten en el
momento y con mayor razon si son activos de la informacién criticos, guardarlos en un
archivador y bajo llave.

d) Si debe ausentarse de su puesto de trabajo por cierto lapso de tiempo asegurese
de no dejar informacidn sensible sobre su escritorio.

e) Al finalizar su jornada laboral no deje documentos sobre él, a fin de conservar la
seguridad de la informacion, es fundamental que archive debidamente los documentos.

f) Cuando se imprima informacion clasificada o sensible, se debe retirar

inmediatamente de la impresora.
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g) No utilizar como papel de reciclaje hojas impresas con informacion sensible.

h) Cuando se reciba soporte técnico remoto se debe cerrar archivos y salir de
programas que no se relacionen con el soporte a recibir.

i) Cuando se reciba soporte técnico, se debe hacer con la supervision del usuario a
cargo del equipo de computo.

Politica 16: Relacion con los Proveedores

Propdsito. Proteger los activos de la informacidn de uso indebido de la informacion
por parte de los proveedores.
Definiciones de la Politica

a) Todos los proveedores con los que la empresa tiene contratos y que tengan
acceso a informacion de la empresa, deberan acogerse a los siguientes lineamientos:

b) Todo proveedor y sus colaboradores deberan cumplir con las Politicas y
lineamientos de seguridad de la informacién establecidos por la empresa.

c) Todo proveedor deberéa firmar un contrato donde se estipule ademas de las
clausulas normales de la prestacion de los servicios, las clausulas de confidencialidad y no
divulgacién y los términos durante y después de finalizado el contrato con respecto a la
seguridad de la informacién y el proveedor a su vez debera extender esta confidencialidad a
los colaboradores que participen del objeto contractual.

d) Los proveedores deberan hacer reporte de las debilidades de seguridad que
puedan encontrar durante la ejecucion del contrato.

e) Todo proveedor adquiere el compromiso de reportar los impactos de los cambios
aplicados en produccion a los procesos y subprocesos de la empresa, desde la realizacion de

las pruebas hasta la salida a produccion del requerimiento y/o servicio.
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f) Los Supervisores de contratos con proveedores, deben administrar los cambios
en el suministro de servicios por parte de los mismos, manteniendo los niveles de
cumplimiento de servicio y seguridad establecidos con ellos y monitoreando la aparicion de
NUevos riesgos.

g) Todos los proveedores deberdn en caso de un evento de seguridad de la
informacion hacer el reporte conforme al procedimiento de reporte de incidentes
establecido como proceso interno de la empresa.

h) Se debera realizar transferencia de conocimiento y/o acompafiamiento a los
funcionarios responsables del proceso en la empresa.

1) Los proveedores tienen el compromiso de aportar y realizar sugerencias para el
mejoramiento de los procesos y 6ptimo aprovechamiento del servicio que se esta prestando.

j) Se debera por parte del proveedor entregar reporte de actividades realizadas el
cual debe estar soportado por las evidencias del servicio prestado ya se actas, fotos,
manuales, videos, formatos de recepcidn del servicio por el usuario de la empresa que lo
recibio.

k) El Supervisor de los contratos evaluara periédicamente el cumplimiento del

objeto del contrato y de las normas de seguridad de la empresa.
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Documentacion para SGSI

El Sistema de Gestidn de Seguridad de la Informacion (SGSI) del Hospital San
Rafael tiene como objetivo proteger la confidencialidad, integridad y disponibilidad de la
informacion critica La seguridad de la informacion es esencial para garantizar la privacidad
de los pacientes, el cumplimiento normativo y la eficiencia operativa del hospital.

La documentacion de este SGSI esté dirigida al proceso de Gerencia de la
Informacion, estableciendo directrices claras para la gestion de la seguridad de los datos del
proceso. Incluye un procedimiento formalizado para la implementacion y mejora continua
de medidas de seguridad, junto con formatos especificos para asegurar su cumplimiento.

El SGSI se basa en el principio de mejora continua y el cumplimiento de normas
internacionales como ISO/IEC 27001, buscando adaptarse a nuevos riesgos y necesidades
del entorno. Esta documentacion es esencial para los responsables de la Gerencia de la
Informacion y todo el personal involucrado en la gestion de la seguridad de la informacion,
promoviendo una cultura organizacional comprometida con la proteccion de los datos y el
cumplimiento de normativas.

Se propone un procedimiento para el SGSI, junto con los formatos necesarios para

su implementacion y seguimiento.
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Procedimiento de SGSI para el Hospital San Rafael

Objetivo

Establecer los lineamientos y actividades necesarios para implementar, mantener y
mejorar el Sistema de Gestion de Seguridad de la Informacion (SGSI) del Hospital San
Rafael de Pasto, asegurando la confidencialidad, integridad y disponibilidad de la
informacion.
Alcance

El presente procedimiento aplica desde la definicion del alcance del SGSI hasta su
certificacion, abarcando las actividades de andlisis de riesgos, implementacion de controles,
monitoreo, revisién y mejora continua, cubriendo todos los procesos y activos de
informacion criticos del hospital.
Definiciones

SGSI: Sistema de Gestion de Seguridad de la Informacién basado en ISO
27001:2022.

Activo de Informacion: Cualquier recurso que tiene valor para la organizacion y
requiere proteccion.

Riesgo: Probabilidad de que ocurra un evento que impacte la seguridad de la
informacion.

Control de Seguridad: Medida implementada para mitigar riesgos a la informacion.
Condiciones Generales

Todo colaborador debe conocer las politicas de seguridad de la informacion y
cumplir con ellas.

Las actividades deben realizarse segun los principios de mejora continua

establecidos en el ciclo PHVA (Planificar-Hacer-Verificar-Actuar).
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Los incidentes deben reportarse a la mesa de ayuda para su gestion oportuna.

Tabla 3

Descripcion del Proceso

No  Actividad Responsable Descripcion Documento
1 Definicion del Gestor TIC, Identificar procesos y activos de informacién Informe de
Direccion relevantes. Documentar el alcance del SGSI Alcance
alcance del incluyendo areas, recursos y partes
interesadas.
SGSI

2 Analisis de Gestor TIC, Aplicar la metodologia MAGERIT para Matriz de

riesgos Analista de identificar activos, amenazas y Riesgos
Riesgos vulnerabilidades. Evaluar riesgos y definir el
nivel de aceptacion de los mismos.

3 Plan de Gestor TIC, Disefar estrategias para mitigar, transferir, Plan de
tratamiento de Direccion aceptar o eliminar riesgos. Establecer Tratamiento
riesgos controles alineados con el Anexo A de 1ISO

27001.

4 Implementacion  Gestor TIC, Desarrollar e implementar controles técnicos, Manuales y

de controles Equipo TIC organizativos y fisicos como: autenticacion Registros
multifactor, respaldos, segregacion de
funciones y capacitaciones.

5 Desarrollo de Gestor TIC, Elaborar politicas, procedimientos, Procedimientos
documentacion ~ Documentacion  instructivos y formatos necesarios para Documentados
del SGSI garantizar la operatividad del SGSI.

6 Monitoreo y Gestor TIC Elaborar politicas, procedimientos, Informes de
medicion instructivos y formatos necesarios para Auditoria

garantizar la operatividad del SGSI.

7 Revision y Direccion, Revisar periédicamente el desempefio del Informe de
mejora continua  Gestor TIC SGSI y tomar acciones correctivas y Revision

preventivas basadas en los resultados.

8 Certificacion Direccion, Contratar una entidad certificadora que valide  Certificado de
del SGSI Gestor TIC el cumplimiento con ISO 27001:2022 y Cumplimiento

mantener la certificacion mediante auditorias
externas.
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Nota. Elaboracién propia que describe las etapas del proceso de implementacion de un
SGSI conforme a la norma ISO/IEC 27001:2022, incluyendo desde la definicion del
alcance hasta la certificacion.
Documentos de Referencia

o Norma ISO 27001:2022: Requisitos para sistemas de gestion de la seguridad de
la informacion.

o Manual de Seguridad del Hospital: Politicas y lineamientos internos.

« Plan de Tratamiento de Riesgos: Estrategias y controles establecidos para la
mitigacion de riesgos.
Tabla 4

Control de Cambios

Revision Fecha Modificado Por Descripcion
1 17/12/2024 Sandra Jimena Creacidn inicial del procedimiento para
Burbano implementar el SGSI basado en ISO 27001:2022.

Nota. Elaboracion propia que describe el control de cambios del procedimiento de un SGSI

conforme a la norma ISO/IEC 27001:2022.

Formatos para el SGSI

Formato 1: Informe de Alcance del SGSI

Nombre del Documento: Informe de Alcance del SGSI
Cadigo: GI-SGSI-01

Contenido

e Fecha:



Formato 2: Matriz de Riesgos

Nombre del Documento: Matriz de Riesgos del SGSI

Preparado por:
Revisado por:

Aprobado por:

Descripcion del Alcance:

Areas Incluidas:
Activos Gestionados:
Limites del SGSI:
Exclusiones:

Observaciones:

Cdodigo: -SGSI-02

Tabla 5

Formato de Matriz de Riesgo
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Activo Amenaza  Vulnerabilidad Probabilidad Control Estado
Aplicado

Servidor  Ataque Falta de Firewall Implementado

X DDoS mitigacién Avanzado

Nota. Elaboracion propia que describe el formato de Matriz de Riesgo, conforme a la

norma ISO/IEC 27001:2022.

Formato 3: Plan de Tratamiento de Riesgos

Nombre del Documento: Plan de Tratamiento de Riesgos

Cadigo: GI-SGSI-03
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Tabla 6

Plan de Tratamiento de Riesgos

Riesgo Identificado  Estrategia  Control Responsable  Fecha de Implementacion Estado
Propuesto

Pérdida de datos Mitigar Respaldos Gestor TIC ~ DD/MM/AAAA En
automaticos Proceso

Nota. Elaboracién propia que describe el plan de tratamiento de Riesgo, conforme a la

norma ISO/IEC 27001:2022.

Formato 4: Registro de Incidentes de Seguridad

Nombre del Documento: Registro de Incidentes
Cadigo: GI-SGSI-04

Contenido

Fecha del Incidente:

Tipo de Incidente:

Descripcion:

Activo Afectado:

Impacto:

Accion Tomada:

Estatus del Incidente:

Comentarios:

Formato 5: Lista de Control de Activos de Informacién

Nombre del Documento: Lista de Activos de Informacion

Cadigo: GI-SGSI-05
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Tabla 7

Lista de Control de Activos de Informacién

Activo Tipo Ubicacion Propietario Valoracion de Seguridad

Servidor Principal  Hardawre Data Center Gestor Tics Alto

Nota. Elaboracién propia que describe la lista de control de activos de la informacion,

conforme a la norma ISO/IEC 27001:2022.

Formato 6: Informe de Auditoria Interna

Nombre del Documento: Informe de Auditoria Interna
Cadigo: GI-SGSI-06

Contenido

Fecha de Auditoria:

Auditor:

Aspectos Evaluados:

Hallazgos:

Conformidades:

No Conformidades:

Acciones Correctivas Propuestas:

Observaciones Generales:

Formato 7: Informe de Revision por la Direccion

Nombre del Documento: Informe de Revision
Cadigo: GI-SGSI-07

Contenido



Fecha de Reunion:
Participantes:

Aspectos Revisados:
Desemperio del SGSI
Indicadores Clave
Cambios en el Contexto
Decisiones Tomadas:

Acciones Pendientes:
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Recomendaciones

La implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) efectivo requiere no solo el cumplimiento de normas y procedimientos técnicos,
sino también el compromiso y la participacion de todos los miembros de la organizacion.
En este contexto, las recomendaciones presentadas a continuacion buscan fortalecer las
précticas de seguridad de la informacion a traves de enfoques estratégicos y operativos que
aseguren una proteccion integral de los datos. Estas recomendaciones estan orientadas a
mejorar la capacitacion, sensibilizacion y la cultura organizacional en cuanto a la seguridad
de la informacién, garantizando que todos los colaboradores comprendan y asuman su
responsabilidad en la gestion y proteccién de los datos. Implementar estas acciones
permitird a la organizacion mitigar riesgos, cumplir con los estdndares internacionales y
crear un entorno mas seguro Y resiliente.

Realizar una auditoria inicial estructurada para evaluar el cumplimiento del proceso
de Gerencia de la Informacion con la norma NTC-ISO-1EC 27001:2022. Esto incluye la
revision documental, entrevistas con el equipo involucrado y la observacion de actividades
operativas. Es clave usar herramientas de evaluacion, como el instrumento de analisis de
requisitos y el del anexo A, empleando la escala de madurez para identificar el estado de
los controles desde "Desconocido™ hasta "Optimizado”. El informe final debe detallar el
nivel de cumplimiento, identificar brechas, y ofrecer recomendaciones especificas para
mejorar el SGSI, estableciendo una base sélida para futuras acciones.

Implementar de manera prioritaria el Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en la norma ISO 27001:2022. Este proyecto es fundamental
para proteger la confidencialidad, integridad y disponibilidad de la informacién critica del

hospital. Los principales beneficios de implementar este SGSI serian:
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Mitigar los riesgos de seguridad identificados, especialmente en los activos
considerados como criticos, como el Sistema de Informacion Dindmica Gerencial y los
discos duros con copias de seguridad. Esto garantizaria la continuidad operativa y la calidad
de los servicios medicos.

Fortalecer el cumplimiento de normativas internacionales y buenas practicas en
seguridad de la informacién, lo que reforzaria la confianza de pacientes, colaboradores y
terceros en los procesos del hospital.

Promover una cultura organizacional orientada a la ciberseguridad mediante la
implementacion de controles técnicos, fisicos y administrativos alineados con la norma ISO
27001.

Mejorar la resiliencia del hospital frente a incidentes de seguridad, al contar con
procesos definidos para la prevencidn, deteccion y respuesta oportuna.

Posicionar al Hospital San Rafael como un referente en seguridad de la informacion
en el sector salud, lo que le otorgaria ventajas competitivas y de prestigio.

Implementar un programa integral para fomentar una cultura de seguridad de la
informacion en toda la organizacion. Este programa debe incluir actividades de
sensibilizacion y capacitacion dirigidas a todos los colaboradores, destacando su
responsabilidad en el cumplimiento de las politicas y procedimientos establecidos.

Las capacitaciones deben ser periddicas, interactivas y adaptadas a los diferentes
roles dentro de la organizacion, abordando temas clave como la proteccién de datos,
identificacion de riesgos y mejores practicas para prevenir incidentes de seguridad.
Adicionalmente, se sugiere realizar campafias de concienciacion mediante boletines,

carteles informativos y correos electronicos para reforzar los mensajes clave de seguridad.
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Conclusiones

A continuacion, se presentan las conclusiones derivadas del proceso de analisis y
evaluacion del Sistema de Gestidn de Seguridad de la Informacion (SGSI) en el Hospital
San Rafael de Pasto. Estas conclusiones resumen los aspectos clave identificados a lo largo
del proyecto, destacando la importancia de implementar un SGSI conforme a la norma ISO
27001:2022 y los beneficios que este sistema traera tanto para la proteccion de la
informacion como para el fortalecimiento de la organizacion. Ademas, se resalta la
metodologia adoptada para llevar a cabo este proceso, que combina diversas herramientas y
enfoques para garantizar una implementacion efectiva y adaptada a las necesidades
especificas del hospital.

Hospital San Rafael de Pasto ha identificado de manera clara la necesidad de
implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI) conforme a los
lineamientos de la norma ISO 27001:2022, con el objetivo primordial de garantizar la
proteccion de la informacion confidencial de los pacientes. Este sistema es esencial para
asegurar el cumplimiento de las regulaciones y normativas especificas del sector salud, que
requieren elevados estandares de proteccion de datos.

El propdsito de la implementacion del SGSI es reforzar la seguridad de la
informacion, minimizando los riesgos de filtracion o pérdida de datos, y al mismo tiempo,
fomentar una cultura organizacional sélida de seguridad informaética, en la que cada
colaborador se sienta responsable de proteger la informacion manejada en el hospital.

El éxito de este proyecto no solo representard un avance significativo en la
proteccion de la informacion, sino que también sera una inversion estratégica para el

hospital. Mejoraré la continuidad de los servicios medicos, fortalecera la confianza de los
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pacientes y contribuird al posicionamiento positivo de la institucion, resguardando su
reputacion ante posibles incidentes de seguridad.

El andlisis de contexto es un paso crucial para comprender las necesidades y
particularidades del hospital, lo que permitira desarrollar un SGSI robusto y adaptado a su
entorno especifico. Ademas, se implementara una metodologia rigurosa que combina
técnicas cuantitativas y cualitativas, utilizando herramientas como el analisis documental,
entrevistas, talleres colaborativos y revisiones bibliogréficas, con el fin de asegurar que el
SGSI se construya sobre una base sélida, enfocada en la mejora continua y en la proteccion

efectiva de la informacién.
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Apéndice
Apéndice A

Estado de implementation norma ISO 27001

Estado de Implementacién ISO 27001

Requerimientos I1SO 27001 Estado Recurso Preguntas

q Contexto de la organizacién

a1 Comprensién de la organizacién y de su contexto
a1 Determinar los objetivos del SGSI de la organizacién y cualquier problema que pueda afectar su eficacial  Inicial
42 c i6n de las i v ivas de las partes i
4.2 (a) Identificar las partes interesadas incluyendo leyes aplicables, regulaciones, contratos, etc.| Definido
4.2 (b) los v relevantes dela
43 inacién del alcance del SGSI
Documentacion obligatoria
43 el sesl| éExiste el documento?
a4 SGSI
a4 Establecer, implementar, mantener y mejorar de forma continua el SGS! acorde al estandar| Inexistente El proces se esta iniciando

5 derazgo
51 Liderazgo y compromiso
51 La debe liderazgoy porelscs|  Inicial €l proces se esta iniciando
52 Politica
. N [Pocumentacion obiigatoria
52 Documentar la Politica de Seguridad de Ia Informacion| Inexistente e o1 docamontes
53 Roles, v enla
53 Asignary roles y de seguridad de la

6 Planificacion

61 Acciones para tratar los riesgos y oportunidades

611 Disefiar el SGSI para satisfacer los requerimientos, tratando riesgos e identificando oportinidades| Inexistente No se cuenta

Documentacion obligatoria
612 Definir e implementar un proceso de anlisis de riesgos de seguridad de la informacion| Inexistente e el doeamantes Nose cuenta

5 Documentacion obligatoria - Controles Anera A
613 . un proceso de de iesgos de seguridad de a nformacién| Inexistente Documentacién oblie Nose cuerta
6,2 de de la y para su

Gocumentacion obigatoris
62 Establecer y documentar los planes y objetivos de la seguridad de la informacién| Inexistente

2Existe el documento?

7 Soporte

71 Recursos

71 Determinary asignar los recursos necesaraios para el SGsi| Inexistente

72 Competencia

" eer . ecoorind Documentacion obligatoria

; . ¢Existe el documento?

73 c 6

73 un programa de de seguridad| i

74 Comunicacié

74 Determinar la necesidades de comunicacién internas y externas relacionadas al SGsi| Inexistente

75
7.5.1 Proveer documentacion requerida por el estandar mas la requerida por la organizacién| Inexistente
752 Proveer un titulo, autor, formato revisiony alos i
753 Mantener un control adecuado de la documentacion| Inexistente

8 Operacién

81 ificacién y control i

Documentacién obligatoria
81 Planificar, implementar, controlar y documentar el proceso de gestion de riesgos del SGSI (Tratamiento de riesgos) | Inexistente B oy
82 Apreciacién de los riesgos de idad de la i i6

Documentacion obligatoria
82 Evaluary documentar los riesgos de seguridad regularment y cuando hay cambios| Inexistente it ol documentes
83 Tratamiento de los riesgos de seguridad de la informacién
83 un plan de deriesgos y los resultados| Inexis Documentacién obligatoria

2Existe el documentoa?

9 Evaluacién del desempefio

9,1 Seguimiento, medicién, analisis y evaluacién
o1 Real dicion, and \uacion del SGS! y | B} ; Documentacion obligatoria
% ealizar un seguimiento, medicion, analisis y evaluacién del SGS1y los controles| Inexistente £Exista ol documenta?
92 Auditoria interna
Documentacion obligatoria
92 Planificar y realizar una auditoria interna del sGsi| Inexistente £LExista of documenta?
93 Revisi6n por la direccién
s - Documentacion obligatoria
23 La administracién realiza una revision periodica del sGsi| Inexistente ZExiste ol documento?

10 |Mejora

10,1 No conformidad y acciones correctivas

N Documentacion obligatoria
101 | identificar, arreglar y reaccionar ante no para evitar su todas las acciones | Inexistente oot ol documantes
10,2 Mejora continua

102 Mejora continua del SGsi| Inexistente




Apeéndice B

Estado y aplicabilidad de controles de Seguridad de la Informacion

Estado y Aplicabilidad de controles de Seguridad de la Informacion

Comentarios

Seccian‘Controles de Seguridad de la Informacién

A5

Politicas de seguridad de la informacion

‘ Estado  Recurso

Preguntas

A5.1 |Directrices de gestion de la seguridad de la informacion
¢Existe una clara evidencia de un marco / estructura / jerarquia global razonablemente disefiada y
administrada?
¢Las politicas son razonablemente completas y cubren todos los riesgos de informacion y areas de
control relevantes?
£Como se autorizan, comunican, comprenden y aceptan las politicas?
¢Estan formalmente obligados a cumplir todos los trabajadores y, en su caso, sus empleadores?
A5.1.1 |Politicas para la seguridad de la informacion Inexistente ¢Hay acuerdos adecuados de cumplimiento y refuerzo?
¢Hay referencias cruzadas a buenas practicas (como 15027k, NIST SP800, CSC20y otras normas y
directrices relevantes)?
¢Estn las politicas bien escritas, legible, razonable y viable?
¢ncorporan controles adecuados y suficientes?
éCubren todos los activos de informacién esenciales, sistemas, servicios, etc.?
éCuén madura es la organizacion en esta drea?
¢Todas las politicas tienen un formato y estilo consistentes?
A5.1.2 |Revision de las politicas para la seguridad de la informacion Inexistente ¢éEstén todos al dia, habiendo completado todas las revisiones debidas?
éSe han vuelto a autorizar y se han distribuido?
A6 |Organizacion de la seguridad de la informacién
A6.1 |Organizacion interna
¢Se le da suficiente énfasis a la seguridad y al riesgo de la informacion?
¢Hay apoyo de la administracion?
¢Existe un foro de alta gerencia para analizar el riesgo de la informacién y las politicas, los riesgos y
os problemas de seguridad?
iLos roles y las responsabilidades estan claramente definidos y asignados a personas
A6.1.1 |Roles y responsabilidades en seguridad de la informacién Inexistente P . . . .
¢Tiene cada rol responsabilidad especifica con respecto al riesgo y la seguridad de la informacién?
¢Hay suficiente presupuesto para las actividades de seguridad y riesgo de la informacién?
¢Hay coordinacién dentro de la organizacién entre las unidades de negocio?
¢funciona efectivamente en la practica?
¢Existe una conciencia y un apoyo adecuados para la estructura de riesgo y seguridad de la
informacion?
Son los deberes / funciones segregados entre roles o individuos cuando sea relevante para reducir
la posibilidad de incompetencia, negligencia y actividades inapropiadas?
¢Se utiliza una matriz tipo RACI para mantener la identificacion para cada tarea?
612 |searegacin de taras nicial Responsable | Accountable | Consulted | Informed
¢Existe una politica que cubra la segregacién de deberes?
£C6mo llegan las decisiones con respecto a tal segregacién?
éQuién tiene la autoridad para tomar tales decisiones?
¢Se realiza un seguimiento regular de las actividades y los registros de auditoria?
¢Hay disponible una lista de detalles de contacto para las autoridades reguladoras u otras
autoridades y organismos que podrian necesitar ser contactados en caso de consultas, incidentes y
emergencias?
A6.1.3 | Contacto con las autoridades ? Desconocido ¢Quién es el responsable de contactar a las autoridades y en qué punto de un incidente / evento se
realiza este contacto y cémo?
¢la lista es actual y correcta?
¢Hay un proceso de mantenimiento?
¢éHay un contacto regular, con grupos especiales de interés, foros y listas de correo profesionales en
riesgo de la informacién y la seguridad, tales como los capitulos locales de ISACA, ISC 2, ISSA,
i - 15027k?
A6.1.4 |Contacto con grupos de interés especial Administrado . .
¢Se comparte informaci6n sobre amenazas emergentes, nuevas tecnologias de seguridad, buenas
practicas de seguridad, advertencias tempranas de alertas y advertencias, vulnerabilidades
recientemente descubiertas y disponibilidad de parches?
Se identifican y abordan los riesgos de la informacion y los requisitos de seguridad en todas las
etapas de todos los proyectos, incluidos todos los tipos de proyectos relacionados con la
A6.1.5 |Seguridad de la informacion en la gestion de proyectos Inexistente informacion, los nuevos desarrollos y los cambios / mejoras en los sistemas, aplicaciones y procesos
existentes?
¢La etapa del proyecto incluye actividades apropiadas?
A6.2 |Los dispositivos méviles y el teletrabajo
¢Existen politica y controles seguridad relacionados con los usuarios moviles?
¢Se distinguen los dispositivos personales de los empresariales?
62,1 |politca de dispositivos mévies Inexistente éCémo se ma»ntienen y (ontrf{lén los sistemas portatiles para garantizar que estén actualizados
sobre las definiciones de antivirus y los parches de seguridad?
¢Se emplean soluciones de MDM y soluciones MAM para controlar las aplicaciones, el acceso y el
cifrado completo de disco?
¢Los controles de seguridad para el teletrabajo son equivalentes a los de los lugares de trabajo de
oficina?
£6.2.2 |Teletrabajo Inexistente ¢Existen disposiciones adecuadas para la autenticacion del usuario (2FA), la seguridad de la red

(Always-on-VPN), antivirus, copias de seguridad, parches, registro de seguridad y monitoreo,
encriptacion y continuidad del negocio?
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A7 |Seguridad relativa a los recursos humanos
A7.1  |Antes del empleo
ZEl proceso de evaluacion previa al empleo toma en cuenta las leyes y regulaciones relevantes de
privacidad y empleo?
£Se hace en la empresa o se subcontrata a un tercero?
Si se subcontrata a un tercero, ¢Se han revisado sus procesos y se han considerado aceptables?
A7.L1 [Investigacién de antecedentes Definido £Se hace contacto de referencias y una d segon durante el
proceso de seleccion?
¢Existen procesos 5n mejorados para los en roles criticos?
£C6mo se logra todo esto? ¢Hay un proceso documentado, consistente y repetible, que sea
propiedad y mantenido por RRHH?.
Estan claramente definidos los términos y condiciones de empleo?
Se hace distincién entre profesionales de la seguridad, los administradores de redes / sistemas de
T, los gerentes, los auditores y los trabajadores en general?
A7.12 |Términos y condiciones del empleo 2 Desconocido ¢Se identifican responsabilidades especificas relacionadas con el riesgo y la seguridad de la
informacién de acuerdo con Ia naturaleza de los roles?
5e mantienen registros para probar que los trabajadores entendieron, reconocieron y aceptaron sus
obligaciones de seguridad de la informacién?
A7.2 |Durante el empleo
¢Existe un programa de concientizacién / educacion sobre la seguridad de la informacién di
gerencia?
i5e hace de forma regular y ests a dia?
¢El contenido y la naturaleza / formato / estilo de la ony las idades de
A7.2.1 |Responsabilidades de gestion Inexistente sonadecuados?
&Los gerentes reciben el via 6 a sobre su riesgo
clave de 6ny rolesy con la seguridad?
i5e provee informacion sobre la postura, estrategias y politicas de seguridad de la informacion de la
organizacion?
éEstan las competencias necesarias y los requisitos de capacitacién / concienciacién para los
profesionales de seguridad de la informacion y otros con funciones y responsabilidades especificas
¢Existe un programa de ony 6n sobre seguridad de la
informacién para todos los tipos de trabajadores?
¢Existe una estrategia o plan de comunicacion, que incluya folletos, carteles, correos electrénicos,
s rac . . estion de aprendizaje online, cuestionarios, concursos, videos, redes sociales y otros métodos?
22 educaciony en seguridad dela S5 cubron los reauisitos legales, ) poliicos, respe personal,
responsabilidades generales, puntos de contacto y otros recursos?
¢5e actualiza el contenido para reflejar los riesgos de la informacion en evolucion, como las
amenazas as v los incidentes, y los
cambios, como las politicas nuevas / revisadas?
Hay examenes y ejercicios periédicos para verificar el nivel de conocimiento?
£Hay acciones de seguimiento para cualquiera que tenga problemas en dichas pruebas?
¢Existe un proceso disciplinario para incidentes de seguridad de la informacién, violaciones a la
privacidad, pirateria informitica, fraude y espionaje industrial por parte de los trabajadores?
#7235 |proceso disciplinario £C6mo se informa a los trabajadores sobre el proceso, incluidas las expectativas de la organizacion y
sus derechos?
¢Esté esto cubierto por contratos y acuerdos, capacitacion inicial y conocimiento continuo?
e actualiza el proceso de forma regular?
A7.3 i i6n del empleo o cambio en el puesto de trabajo
ZExisten politicas de revision, estandares, procedimientos, directrices y registros relacionados con 1a
seguridad de la informacion para los trabajadores que se mueven lateral o verticalmente dentro de
Ia organizacion?
A731  [Responsabilidades ante la finalizacién o cambio Inicial £Se tienen en cuenta las promociones, degradaciones, cambios de roles, nuevas responsabilidades,
nuevas practicas de trabajo, renuncias, despidos?
£Se tiene en cuenta la recuperacion de los activos de informacién (documentos, datos, sistemas), s
ilaves, [a eliminacion de los derechos de acceso?
A8 |Gestién de activos
A8.1 |Responsabilidad sobre los activos
&Hay un inventario de actives de la informacion?
¢Contiene a siguiente informacién?
+ Datos digitales
« Informacién impresa
+ Software
« Infraestructura
« Servicios de informacion y proveedores de servicios
AB.L1 [inventario de activos Inexistente e fen
+ Relaciones comerciales
+ Las personas
A quién pertenece el inventario?
£Como se mantiene el inventario en una condicién , precisay a
pesar de los cambios de equipo / personal, nuevos sistemas, negocios y cambios de TI?
<Es suficientemente detallado y estd estructurado adecuadamente?
£Los activos tienen propietario de riesgo?
£Los activos tienen responsable téenico?
AB.L2 |Propiedad de los activos Inexistente £C6mo se asigna la propiedad poco después de crear o adquirir los activos criticos?
4C6mo se etiquetan los activos?
£Como se informa ante incidentes de seguridad de la informacién que los afectan?
¢Existe una politica sobre el uso aceptable de los recursos tecnolégicos, como el correo electrénico,
la mensajeria instanténea, el FTP, las responsabilidades de los usuarios, etc.?
¢Cubre el comportamiento del usuario en Internet y en las redes sociales?
R85 |Uso aceptable de los sctos Inexstente o case afrevaive, 46 dod mediéa o o controm  asegura esto?
¢5e describe de forma explicita lo qué constituye un uso inapropiado?
¢Se distribuye esta informacion a toda la empresa?
¢El uso de la criptografia cumple con todas las leyes, acuerdos / contratos y normativas relevantes?
¢Existe un procedimiento para recuperar los activos tras una baja o despido?
A814 | Devorucion de activos Inexistente ¢Es un procedimiento automatizado o manual?
Si es manual, {Cémo se garantiza que no haya desvios?
£C6mo se abordan los casos en los que los activos no han sido devueltos?
A8.2 |Clasificacién de la informacién
¢Existen politicas de revision, esténdares, procedimientos, directrices y registros asoclados
conla dela
i 6n es impulsada por legales o
s s ¢La clasificacion se basa en los requisitos integridad y
AB.2.1 | Clasificacion de la informacién Inexistente éSe utilizan marcas apropiadas en los activos en funcién de la clasificacién de la informacién que
contienen?
¢El personal conoce los requisitos de seguridad correspondientes para el manejo de materiales
clasificados?
¢Existe un procedimiento de etiquetado para la informacién tanto en forma fisica como electrénica?
¢Esta Ia politica de 6n dela 6
£Como se garantiza el correcto etiquetado?
AB.2.2 |Etiquetado de la informacién Inexistente £C6mo se garantiza que solo aquellos con permisos de acceso aprobados accedan a la informacion
de la clasificacion relevante?
£Como se garantiza que no haya acceso no autorizado?
£Se revisan los niveles de clasificacion en intervalos predefinidos?
Mas alla de AB2.1
¢Estan los niveles de clasificacion adecuadamente asignados a los activos?
A823 ulado de la informacion Inexistente £Se considera los gimiente?
Método 3 . manejo de medios extraibles, eliminacién de
medios nicos y fisicos, 6 con terceros, etc.
A83 |Manipulacién de los soportes
¢Existe un registro de activos completo y actualizado de CD / DVD, almacenamiento USB y otros.
medios extraibles?
A8.3.1 Inicial ¢Los medios extraibles estan debidamente etiquetados y clasificados?
iLos medios se mantienen y almacenan de forma adecuada?
¢Hay controles dos para mantener la delos datos
Wias alla de AB3L
éExisten una it if v 6 legales o
reglamentarias para la eliminacion de los medios?
¢5e documenta la aprobacion en cada etapa para la eliminacién de los medios?
AB32 |Eliminacion de soportes Inexistente ¢Los datos que atn deben conservarse se copian en otros medios y se verifican antes de su
eliminacion?
éSetiene en cuenta los periodos de retencion?
éLos datos p: i de f (borrado
desmagnetizacion o destruccion fisica)?
£Se utiliza un transporte o servicio de mensajeria confiable?
A8.3.3 |Soportes fisicos en trénsito Inexistente éSe utiliza un de cifrads proceso de
£Se verifica la recepcién por el destino?
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Control de acceso

A9.1 isitos de negocio para el control de acceso
) ) No se cuenta con una politica de control de
éExiste una politica de control de acceso?
' i acceso
¢Es consistente con la politica de clasificacién?
A solo existe un control de acceso al ingreso a
) ) ¢Hay una segregacion de deberes apropiada?
A9.11 |Politica de control de acceso Inexistente B . la entidad
&Existe un proceso documentado de aprobacion de acceso? .
s . B . N " El acceso a servidores y dispositivos de red
¢El proceso de aprobacion requiere que se involucre el propietario del sistema o la informacion en
. administrables se encuentran controlados
cuestién? -
con contraseitas
Elacceso VPN es autorizado, controladoy
autorizado
éSe asegura que el acceso VPN e inaldmbrico es supervisado, controlados y autorizado? el inalambrico solo se autoriza para el acceso
éSe utiliza autenticacion de multiples-factor para acceso a redes, sistemas y aplicaciones criticas, solo se utiliza ingreso contrasefia
especialmente para los usuarios privilegiados? Se cuenta con firewall de nueva generacién
A9.1.2 | Acceso a las redes y a los servicios de red Inexistente p P s © o &
¢Cémo monitoriza la red para detectar acceso no autorizado? borde y criticos.
¢Los controles de seguridad de la red son evaluados y probados regularmente (Pentesting)? No se ha contratado el servicio de pentesting
¢la organizacion mide la identificacién y los tiempos de respuesta ante incidentes? No se ha reportado incidentes
A9.2 |Gestion de acceso de usuario
¢se utiliza un ID de usuario Gnicos para cada usuario? En el caso de redes y servidores como
i administracién
iSe genera en funcién a una solicitud con aprobaciones y registros apropiados? " )
N " Se utiliza un id para cada usuario
¢Se deshabilitan los ID de usuario de forma inmediata tas una baja o despido? N
en el caso de redes no se genera solicitud
. 4Existen una eficiente ente la de Seguridad y Recursos Humanos?
A921 |Registro y baja de usuario Inicial N . " para aprobaciones y registros aprobados
4Existe una revision / auditoria periédica para identificar y deshabilitar los ID de usuario
Sise deshabilita
redundantes? N " ditoria period
. 0 se cuenta con auditoria periodica
Se eliminan los ID deshabilitados después de confirmar que ya no son necesarios? P
" En redes se elimina el ID
£Qué impide que los ID de usuario sean reasignados a otros usuarios? Evitar un posible acceso no autorizado
éElacceso a sistemas y servicios de informacién se basa en las necesidades del negocio? En redes si se hace con basea las.
Se garantiza que todo acceso que se concede se ajuste a las politicas de control de acceso necesidades del negocio
A9.22 |Provisién de acceso de usuario Inexistente e garamiiza a “ g " v : g
segregacion de funciones? No hay politicas de control de acceso
éExiste un registro documental de la solicitud y aprobacién de acceso? No hay documentacion
Mas alla de A9.2.2
éHay un proceso para realizar revisiones mas frecuentes y periddicas de cuentas privilegiadas para No hay un proceso de revisiones
o identificar y deshabilitar / eliminar cuentas con privilegios redundantes y / o reducir los privilegios? | Si se genera un ID de usuario separado
A9.23 | Gestién de privilegios de acceso Inicial . ;
éSe genera un ID de usuario separado para otorgar privilegios elevados? No se ha establecido caducidad
éSe ha establecido una caducidad para los ID de usuario con privilegios? Si se controlan las actividades de los usuarios
¢Se controlan las actividades de los usuarios privilegiados de forma més detallada?
2Se implementan controles técnicos, como la longitud minima de la contrasefa, reglas de
complejidad, cam| forzado de contrasefias en el primer uso, autenticacion de multiples factores,
datos biométricos, contrasefias compartidas etc.? en redes algunos dispositivos exigen calidad
éSe verifica rutinariamente si hay contrasefias débiles? de contrasefias
éSe requiere confirmar la identidad de los usuarios antes de proporcionarles contrasefias temporales | no se verifica si hay contrasefias debiles
A9.24 |Gestion de la informacién secreta de autenticacion de los usuarios Inexistente ? Desconocido |nuevas? la asignacién se hace de manera presencial
éSe transmite dicha informacién por medios seguros? Las contrasefias de los fabricantes si se
¢Se generan contrasefias temporales suficientemente fuertes? cambia
¢Se cambian las contrasefias por defecto de los fabricantes? No es una opcién recomendable
éSe recomienda a los usuarios usar el software adecuado de proteccion de contrasefias?
éSe almacenen de forma cifrada las fias en sistemas, i v
éSe hace una revision periédica y documentada de los derechos de acceso de los usuarios en
sistemas y aplicaciones?
. N ¢Participan en dicha revision los "propietarios” para verificar cambios en las funciones de los No se ha establecido un procedimiento de
A9.25 |Revision de los derechos de acceso de usuario Inexistente . N
usuarios? revisién periddica de los dispositivos de red.
éSe revisan los derechos de acceso para usuarios con privilegios de forma mas exhaustivay
frecuente?
ZExiste un proceso de ajuste de derechos de acceso?
¢Tiene en cuenta empleados, proveedores y contratistas al finalizar o cambiar su empleo, contrato o | En redes existe un proceso no documentado
acuerdo? de retiro o ajuste de derechos de acceso
£9.26 da o reasignacién de los derechos de acceso Inicial )
éIncluye el acceso fisico a las instalaciones y el acceso légico a la red? seretiran los accesos cuando el personal se
En casos en los que se usan éSe cambian las fias cuando ocurren retira de la entidad
ceses o despidos de empleados que las usan?
A9.3 il del usuario
¢C6mo se asegura la confidencialidad de las credenciales de autenticacién?
A931 | Uso de la informacién secreta de autenticacién Inexistente ¢xiste un proceso de cambio de contrasefias en caso de ser comprometida? No se cuenta con la gestién de contasefias
¢Existen controles de seguridad relativas a las cuentas compartidas?
A94 |Control de acceso a sistemas y. i
Los controles de acceso no se gestionan de
Mas alls de A9.2.2 maneraadecuada
¢Existen controles de acceso adecuados? los usuarios si se dentifican de manera
A9.41 |Restriccién del acceso a la informacién Inicial ¢Se identifican los suarios de forma individual individuales? individual
£€6mo se definen, autorizan, asignan, revisan, gestionan y retiran los derechos de acceso, los La asignacién se hace mediante procesos no
permisos y las reglas asociadas? formalizados
¢Se muestra una pantalla de advertencia en el proceso de inicio de sesion para disuadi el acceso no
autorizado?
£€6mo se autentican las identidades de usuario durante el proceso de ini
£Se utiliza autenticacién multifactor para sistemas / servicios / conexiones remotas criticas a través
. - . : de VPN's etc.
A9.42 |Procedimientos seguros de inicio de sesion Definido ; . . . ) Enredessi
¢La informacién de inicio de sesion solo se valida una vez imputadas las credenciales?
¢Las contrasefias no validas desencadenan demoras o blogueos, entradas de registro y alertas /
alarmas?
£Se registran os inicios de sesion exitosos?
éSe transmiten las contrasefias de modo seguro mediante el uso de cifrado?
¢Los sistemas requieran una fortaleza de contraseias establecidos en las politicas y estandares
corporativos?
¢Las reglas tienen en cuenta lo siguiente?
+ Longitud minima de la contrasefia
A9.43 |Sistema de gestin de contrasefias Repetible « Evitan la reutilizacién de un ndmero especifico de contrasefias Enredessi
+ Imponen reglas de complejidad (mayusculas, mindsculas, nimeros, simbolos, etc.)
+ Requiere el cambio forzado de contrasefias en el primer inicio de sesion
+ Esconde la contrasefia durante la imputacion
éSe almacenan y transmiten de forma segura (cifrado)?
¢Quién controla los servicios privilegiados?
e priviiegiad ) Personal Tics , bajo las condiciones de
£Quién puede acceder a ellos, bajo qué condiciones y con qué fines? -
Sovent N o o i ! ) . autorizacién
” o ) ¢Se verifica que estas personas necesidad comercial para otorgar el acceso segin su roles ’ .
A9.4.4 |Uso de utilidades con privilegios del sistema Inicial b_‘_: S P P 8 8! v si setiene en cuenta la segregacion de tareas,
responsabilidades? f
P . . X o no existe un proceso auditable de
¢Existe un proceso auditable de aprobacion, y cada instancia de su uso estd registrado? e
! : aprobacién.
Se tiene en cuenta la segregacion de tareas? P!
¢EI codigo fuente se almacena en una o mas bibliotecas de programas fuente o repositorios?
¢El entorno es seguro, con un acceso adecuado, control de versiones, monitoreo, registro, etc.?
A945 | Control de acceso al cédigo fuente de los programas 2 Desconocido £€6mo se madifica el codigo fuente?

£Como se publica y se compila el cédigo?
¢Se almacenan y revisan los registros de acceso y cambios?
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A10

Criptografia

A10.1

Controles

A10.1.1

Politica de uso de los controles criptogréficos

Inexistente

¢Existe una politica que cubra el uso de controles criptograficos?
¢Cubre o siguiente?

+ Los casos en los que informacién debe ser protegida a través dela criptografia

+ Normas que deben aplicarse para la aplicacion efectiva

+ Un proceso basado en el riesgo para determinar y especificar la proteccién requerida
+ Uso de cifrado para informacién almacenada o transferida

+ Los efectos de cifrado en la inspeccién de contenidos de software

+ Cumplimiento delas leyes y normativas aplicables

éSe cumple con la politica y requerimientos de cifrado?

No existe una politica de controles
criptogréficos

A1012

Gestion de claves

Inexistente

¢La politica de criptografia abarca todo el ciclo de vida de a gestion de claves (de principio a fin)?
¢Se protege el equipo utilizado para generar, almacenar y archivar claves criptogréficas?

¢Se generan claves diferentes para sistemas y aplicaciones?

¢Se evitan claves débiles?

¢xisten reglas sobre cambio / actualizacién de claves (ej. autorizar, emitir, comunicar e instalar
dlaves)?

¢Se hacen copias de respaldo de las claves?

¢Seregistran las actividades clave de gestion?

£C6mo se cumplen todos estos requisitos?

No existe una politica de controles
criptogréficos

All

Seguridad fisica y del entorno

Alll

Areas seguras

A1111

Perimetro de seguridad fisica

? Desconocido

élas instalaciones se encuentran en una zona de riesgo?

éSe definen los perimetros de seguridad (edificios, oficinas, redes informaticas, habitaciones,
armarios de red, archivos, salas de maquinas, etc.)?

&l techo exterior, las paredes y el suelo son de construccin sélida?

¢éEstan todos los puntos de acceso externos adecuadamente protegidos contra el acceso no
autorizado?

¢las puertas y ventanas son fuertes y con cerradura?
¢Se monitorea los puntos de acceso con cmaras?
¢Existe un sistema de deteccion de intrusos y se prueba periddicamente?

A1112

Controles fisicos de entrada

? Desconocido

¢Se utilizan sistemas de control de acceso adecuados (ej. Tarjetas de proximidad, biométrico,
cerraduras de seguridad, monitorizacion CCTV, deteccion de intrusos)?

¢Hay  procedimientos que cubran las siguientes dreas?

+ Cambio regular cédigo de acceso

« Inspecciones delas guardias de seguridad

+ Visitantes siempre acompafiados y registrados en el libro de visitantes

+ Registro de movimiento de material

« Entrada a dreas definidas del edificio segun roles y responsabilidades (acceso a CPD, salas de
comunicacién y otras dreas criticas)

¢Se utiliza autenticacién multi-factor de autenticacion (e]. Biométrico mis el codigo PIN)?
éSe requiere para las dreas criticas?

¢Existe un registro de todas las entradas y salidas?

A1113

Seguridad de oficinas, despachos y recursos

? Desconocido

¢Estan los accesos (entrada y salida) de las instalaciones fisicamente controlas (e]. Detectores de
proximidad, CCTV)?
£Son proporcionados los controles de seguridad utilizados para salvaguardar las oficinas, salas e
instalaciones con respecto a los riesgos?

¢Se tiene en cuenta los activos de informacién almacenados, procesados o utilizados en dichas
ubicaciones?

Al114

Proteccién contra las amenazas externas y ambientales

? Desconocido

Quétipo de protecciones existen contra el fuego, el humo, inundaciones, rayos, intrusos, vandalos,
etc.?

¢xiste un procedimiento de 6n de d

£Se contemplan sitios remotos?

A1115

El trabajo en 4reas seguras

? Desconocido

¢Se verifican al final del dia las oficinas, las salas de informética y otros lugares de trabajo?
¢Se hace un anlisis para evaluar que los controles adecuados estan implementados?
Controles de acceso fisico
Alarmas de intrusién
Monitoreo de CCTV (verificar la retencion y frecuencia de revision)

Se prohibe el uso de equipos fotogrficos, video, audio u otro tipo de grabacion

Politicas, procedimientos y pautas

£C6mo se asegura que la informacion de caracter sensible permanece confidencial a personal
autorizado?

A1116

Areas de carga y descarga

? Desconocido

¢las entregas se hacen en un area segura con control de acceso y limitado a personal autorizado?

éSe verifica que el material recibido coincide con un nimero de pedido autorizado?

éSe registran los detalles de la recepcion de material segun las politicas y procedimientos de
gestion de activos y seguridad?
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A11.2 |Seguridad de los equipos
¢las TICy el equipo relaci en dreas protegidas?
¢las pantallas de los equipos de trabajo, las impresoras y los teclados estan ubicados o protegidos
para evitar la visualizacion no autorizada?
¢Existen controles para minimizar los siguientes riesgos de amenazas fisicas y medioambientales?
A112.1 |Emplazamiento y proteccion de equipos ? Desconocido  Agua/ inundacian
« Fuego y humo
« Temperatura, humedad y suministro eléctrico
* Polvo
« Rayos, electricidad estatica y seguridad del personal
£Se prueban estos controles periédicamente y después de cambios importantes?
¢El sistema UPS proporciona una potencia adecuada, confiable y de alta calidad?
¢Hay una capacidad de UPS adecuada para abarcar todos los equipos esenciales durante un periodo
de tiempo suficiente?
¢Hay un plan de parelos UPS y en do con las ificaciones del
fabricante?
¢Son probados con regularidad?
. § ¢Hay una red de suministro eléctrico redundante?
A11.2.2 |Instalaciones de suministro ? Desconocido " .
éSe realizan pruebas de cambio?
éSe ven afectados los sistemas y servicios?
¢Hay sistemas de aire acondicionado para controlar entornos con equipos criticos?
¢Estan ubicados apropiadamente?
¢Hay una capacidad adecuada de A / C para soportar la carga de calor?
¢Hay unidades redundantes, de repuesto o portdtiles disponibles?
¢Hay detectores de temperatura con alarmas de temperatura?
¢&Hay proteccion fisica adecuada para cables externos, cajas de conexiones?
éSe separa el cableado de suministro eléctrico del cableado de comunicaciones para evitar
A1123 |Seguridad del cableado ? Desconocido interferencias?
éSe controla el acceso a los paneles de conexién y las salas de cableado?
¢Existen procedimientos adecuados para todo ello?
&Se asigna personal cualificado para realizar el mantenimiento de los equipos (infraestructura y
dispositivos de red, equipos de trabaja, porttiles, equipos de seguridad y servicios tales como
Al11.2.4 |Mantenimiento de los equipos ? Desconocido detectores de humo, dispositivos de extincion de incendios, HVAC, control de acceso, CCTV, etc.)?
&Hay programas de mantenimiento y registros / informes actualizados?
¢Se aseguran los equipos?
¢Existen procedimiento relativos al traslado de activos de informacion?
Hay o autori; en los niveles
A112.5 |Retirada de materiales propiedad de la empresa ? Desconocido ¢Existe un control para limitar el traslado de activos de informacién mediante el uso de unidades de
almacenamiento externo?
&Existe un procedimiento para rastrear movimientos de activos de alto valor o alto riesgo?
¢Existe una “politica de uso aceptable” que cubra los requisitos de seguridad y “obligaciones” con
respecto al uso de dispositivos moviles o portatiles que se utilizan desde casa o en ubicaciones
remotas?
A1126 |Seguridad de los equipos fuera delas instalaciones ? Desconocido Contempla el seguro de los di ivos, uso cifrado y uso de conexiones seguras?
¢Existen controles para asegura todo esto?
£C6mo se les informa a los trabajadores sobre sus obligaciones?
éSe les da suficiente apoyo para alcanzar un nivel aceptable de seguridad?
iCémo evita la i6n que se revele la i 6 en equipos tras su
reasignacion o eliminacién?
A112.7 |Reutilizacién o eliminacién segura de equipos ? Desconocido ¢éSe utiliza cifrado fuerte o borrado seguro?
¢Se mantienen registros adecuados de todos los medios que se eliminan?
élLa politica y el proceso cubren todos los dispositivos y medios de TIC?
¢Se suspenden / finalizan las sesiones a aplicaciones para evitar la pérdida de datos o la corrupcion?
¢Se define un tiempo de inactividad adecuado los riesgos de acceso fisico no autorizado?
A112.8 |Equipo de usuario desatendido ? Desconocido ¢Se protegen los bloqueos de pantalla con contrasefia?
¢Seaplica a todos los servidores, equipos de trabajo, portatiles, teléfonos y otros dispositivos TIC?
£C6mo severifica el cumplimiento?
¢Existen politicas, normas, procedimientos y directrices para mantener las zonas de trabajo limpias y
despejadas?
¢Funciona en la practica?
A11.29 |Politica de puesto de trabajo despejado y pantalla limpia ? Desconocido &Todos los rmiticos tienen un o bloqueo con contrasefia que los

empleados usan cuando se alejan de sus dispositivos?
¢Se activa automaticamente tras de un tiempo inactivo definido?
¢Se mantienen las impresoras, fotocopiadoras, escaneres despejados?
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Al

N

Seguridad de las operaciones

Al2.1

Yy

A12.1.1

? Desconocido

¢xisten procedimientos para las operaciones de Ti, sistemas y gestion de redes, gestion de
incidencias, la administracion de Tl, seguridad de Tl, seguridad fisica, gestion de cambios, etc.?
¢Existe un conjunto completo de procedimientos de seguridad y cudndo se revisaron por dltima vez?
¢Los procesos son razonablemente seguros y estan bien controlados?

¢Los roles y responsabilidades estan bien definidos y se capacita adecuadamente al personal?

¢Se tienen en cuenta los cambios, configuraciones, versiones, capacidad, rendimiento, problemas,
incidentes, copias d dad, i registros de auditorfa, alarmas /
alertas, endurecimiento, de ilidad, parches, én / fones de

antivirus, encriptacion, etc.)?
éLos procedimientos estan siendo revisados y mantenidos rutinariamente, autorizados / ordenados,
compartidos y usados?

A1212

Gestion de cambios

? Desconocido

¢Existe una politica de gestion de cambios?

¢Existen registros relacionados a la gestion de cambios?

¢Se planifican y gestionan los cambios?

¢Se evaltan los riesgos potenciales asociados con los cambios?

¢Los cambios estan debi justificados y autori por la

A12.13

Gesti6n de capacidades

Repetible

¢Existe una politica de gestion de capacidad?

¢Existen registros relacionados a la gestion de capacidad?

éncluye aspectos tales como las SLA, seguimiento de las métricas relevantes (ej. uso de la CPU,
almacenamientoy errores de pagina, capacidad de la red, demanda de RAM, la capacidad de aire
acondicionado, espacio de rack, la utilizacion, etc.), alarmas / alertas en niveles criticos, la
planificacion hacia adelante?

¢Se basa la prioridad en asegurar el rendimiento y la disponibilidad de servicios criticos, servidores,
infraestructura, aplicaciones, funciones en un analisis de riesgos?

No existe politica de gestion de capacidad
no existen registros

en aire acondicionado, si se gestiona, en
capacidad técnica y almacenamiento en
servidores si se gestiona

anivel de red esta no se puede potenciar.

La prioridad se habasado en la disponibilidad
de servicios criticos, servidores, red.

A1214

Separacin de los recursos de desarrollo, prueba y operacién

? Desconocido

¢Se segregan entornos de TIC de desarrollo, prueba y operacionales?
£Como selogra la separacion a un nivel de seguridad adecuado?

¢Existen controles adecuados para aislar cada entorno (). redes de produccion, redes utilizadas para
el desarrollo, redes de pruebas, la gestion)?

&Se tienen acceso a través de perfiles de usuario debidamente diferenciados para cada uno de estos
entornos?

£Como se promueve y se lanza el software?

¢Se aplica la gestion de cambios a la autorizacién y migracién de software, datos, metadatosy
configuraciones entre entornos en cualquier direccién?

¢Se tiene en cuenta el riesgo de la informacién y los aspectos de seguridad que incluye el
cumplimiento de privacidad si los datos personales se mueven a entornos menos seguros?

¢Se identifica un responsable de garantizar que el software nuevo / modificado no interrumpa las
operaciones de otros sistemas o redes?

Seidentificaron usuarios con axeso multiple
a Dev, pruebas y Prod

A122

Proteccién contra el software malicioso (malware)

A1221

Controles contra el codigo malicioso

? Desconocido

¢xisten politicas y procedimientos asociados a controles antimalware?

¢Se utilizan listas blancas o negras para controlar el uso de software autorizado y no autorizado?
C6mo se compila, gestiona y mantiene la lista y por quién?

¢Hay controles de antivirus de “escaneado en acceso” y “escaneo programético” en todos los
dispositivos relevantes, incluidos servidores, portatiles, ordenadores de sobremesa y dispositivos
integrados / loT?

¢Se actualiza el software antivirus de forma automética?

¢Se general alertas accionables tras una deteccion?

£Se toma accién de forma répida y apropiada para minimizar sus efectos?

£C6mo se gestionan las vulnerabilidades técnicas?

¢Existe una capacitacion y una concienciacion apropiada que cubra la deteccién, el informe y la
resolucién de malware para usuarios, gerentes y especialistas de soporte?

¢Existe un mecanismo de escalacion para incidentes graves?

Se maneja a criterio profesional

A123

Copias de seguridad

A1231

Copias de seguridad de la informacién

Definido

¢Existen politicas y procedimientos asociados a las copias de seguridad?

¢Existe un mandato basado en el riesgo para un registro preciso y completo de copias de seguridad
cuya politica de retencién y frecuencia reflejen las necesidades del negocio?

¢las copias de seguridad cubren los datos y metadatos, sistema y programas de aplicacion y los
parémetros de configuracion de copias de seguridad para todos los sistemas, incluyendo servidores,
ordenadores de sobremesa, teléfonos / sistemas de red, sistemas de gestion de red, portatiles,
sistemas de control, sistemas de seguridad, etc.?

¢Los medios de respaldo estan fisicamente protegidos / asegurados al menos al mismo nivel que los
datos operacionales?

¢Las copias de seguridad se almacenan en ubicaciones adecuadas, protegiendo contra desastres
fisicos y acceso indebido?

¢Se mantienen copias off-line para evitar una propagacion de ransomware catastréfica?

élas copias de seguridad se prueban regularmente para garantizar que puedan restaurar?

¢Hay una clara adherencia a principios de confi integridad y ibili

En redes se hace copia de los dispositivos
Las copias de seguridad se hacen hacia otro
servidor ubicado en el mismo lugar del
servidor priincipal

Ia copia de servidores se hace dela
informacion de aplicaciones y delas
configuraciones.

No se hace restauracion de copias

A124

Registros y supervisién

A124.1

Registro de eventos

Administrado

¢Existen politicas y procedimientos para el registro de eventos?

¢Se monitorean y registran de manera consistente y segura todos los sistemas clave incluido el
registro de eventos en si?

éSe registra lo siguiente?

+ cambios en los ID de usuario

« permisos y controles de acceso

« actividades privilegiadas del sistema

« intentos de acceso exitosos y fallidos

« inicio de sesion y cierre de sesién

« identidades y ubicaciones de dispositivos

« direcciones de red, puertos y protocolos

« instalacion de software

+ cambios a las configuraciones del sistema

+ uso de utilidades y aplicaciones del sistema

« archivos accedidos y el tipo de acceso

« filtros de acceso web

¢Quién es responsable de revisar y hacer un seguimiento de los eventos informados?
¢Cudl es el periodo de retencion de eventos?

¢Existe un proceso para revisar y responder adecuadamente a las alertas de seguridad?

se cuenta con Sislog, firewall de nueval
generacion y antivirus

El personal Tics es el encargado de
seguimiento

El periodo de retencion es timestral

No se cuenta con un proceso para revisar|
y responder adecuadamente a las alertas
deseguridad

A1242

Proteccién de la informacion del registro

Inexistente

¢Los registros se almacenan / archivan en un formato seguro o mecanismo de control no-editable?
lado, autorizado y
¢Quién tiene o podria obtener acceso a leer / escribir / eliminar registros de eventos?

¢Elacceso a los registros es

¢Hay suficiente capacidad de almacenamiento dado el volumen de registros que se generany los
requisitos de retencion?

No existe gestion de la informacion de
registro

A1243

Registros de administracion y operacién

Inicial

¢Existen copias de seguridad de los registros?

Hay identificados para la istracion de acceso
(SIEM)?

£Como se recogen, almacenan y aseguran, analizan los registros?

| analisis de eventos

¢Existen limitaciones a la capacidad de dichas personas para interferir con los registros o, al menos,
no sin generar alarmas de seguridad?

Los responsables de la informacion de
resgistro es Tics.

serecogen en el sislog, antivirus y firewall de
nueva generacion y se alamacenan durante 3
meses, no se cuenta con historico

A1244

Sincronizacién del reloj

Inexistente

¢Existen politicas, arquitecturas o procedimientos relativos a la sincronizacién del reloj del sistema
su precision?

éHay un tiempo de referencia definido (e]. Reloj atémicos, GPS o NTP)?

¢El método para sincronizar relojes con la referencia cumple con los requisitos comerciales, de
seguridad, legales, v ?

¢Estd implementado en todo el entorno Tl, incluidos los sistemas de monitoreo tales como CCTV,
sistemas de alerta, mecanismos de control de acceso, sistemas de auditoria y registro, etc.?

¢Existe una configuracion de respaldo para la referencia de tiempo?

No se cuenta con servidor de hora
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A12.5 |Control del software en io
¢Existe una politica acerca de la instalacion de software?
¢Se asegura que todo software instalado es probado, aprobado, permitido y mantenido para su uso
en produccion?
¢Se verifica que ya no se utiliza software sin soporte (firmware, sistemas operativos, middleware,

. . § aplicaciones y utilidades)?

A1251 | Instalacién del software en explotacion ? Desconocido éSe hace esta verificacién en ordenadores de sobremesa, portdtiles, servidores, bases de datos, etc.?
¢Existen controles para evitar instalaciones de software, excepto por administradores capacitados y
autorizados?
¢Existe un monitoreo y alerta para detectar instalaciones de software no aprobadas?
¢Existe un control de cambio y aprobacion adecuado para la aprobacién de software?

A12.6 |Gestién de la vulnerabilidad técnica
¢Existe una politica la gestion de vulnerabilidades técnicas?
£C6mo se escanean los sistemas para detectar vulnerabilidades de forma automatizada?
£C6mo responde la organizacion ante vulnerabilidades técnicas descubiertas en equipos, servidores,

i de redy otros
¢Existen procesos adecuados para verificar los inventarios de los sistemas e identificar si las
vulnerabilidades divulgadas son relevantes?
¢Se ha realizado una evaluacion integral de riesgos de los sistemas TIC?

A126.1 |Gestion delas vulnerabilidades técnicas Inexistente ¢Se han identificado los riesgos y se han tratado apropiadamente, se han priorizado segin el riesgo? [ No hay gestién de vulnerabilidades tecnicas

¢Se identifican cambios tales como amenazas emergentes, vulnerabilidades conocidas o

y o impactos en evolucion?
éLos parches son evaluados por su yri tes de ser i iLos
procesos para implementar parches urgentes son adecuados?
¢Se emplea una administracion automatizada de parches?
¢Existen registros de aprobacién o rechazo de implementacién de parchas asociado a
vulnerabilidades (aceptacion de riesgo) en los niveles de administracién adecuados?
iLa instalacién software en los sistemas esta limitada personal autorizado con privilegios de sistema
adecuados?

A1262 | Restriccion en a instalacién de software » Desconocido Los prviegios de nstalacion estan divididos en categoriasy permiten instalar tipos de sistemas i hay politca pero se puede instalal
especificos? Software de diferentes formas
éLos controles se aplican a parches, copias de seguridad y descargas de la web, asf como a
instalaciones de sistemas, servidores, etc.?

A12.7 |Consideraciones sobre la auditoria de sistemas de i
¢Existe una politica que requiera auditorias de seguridad de la informacion?
¢Existe un programa definido y procedimientos para auditoria?

Las auditorias se planifican y se acuerdan para minimizar el riesgo de

A127.1 |Controles de auditoria de sistemas de informacion ? Desconocido interrupciones en los procesos comerciales?

&Se define el alcance de la auditoria en coordinacién con la administracién?
¢l acceso a las herramientas de auditorfa de sistemas estén controladas para evitar el usoy acceso

A13

Seguridad de las comunicaciones

A13.1 |Gestion de la i de las redes
¢Existen politicas de redes fisicas e inaldmbricas? X .
N N o y No existen politicas
¢Existe una separacion de la administracion de las operaciones de sistemas y la de infraestructuras Ny " »
Si hay separacion de la administracion de las
dered? y )
. . o operaciones de los sistmas y de la
¢Existe un de registro i delaredy los que se conectan ella? |
! s o infraestructura de red
. ¢Hay un sistema de autenticacion para todos los accesos a la red dela organizacion? > N
A13.1.1 |Controles de red Administrado . icaci ) o No existe sistema de autienticacion
¢El sistema limita el acceso de personas autorizadas a aplicaciones / servicios legitimos? ste:
N y : - no se limita el acceso a personas
&Los usuarios se autentican adecuadamente al inicio de sesion? i
5 y ) existe segmentacién de red adecuada usando
£C6mo se autentican los dispositivos de red? o VLN, VPN, ot
. cortafuegos, VLAN, VPN, etc.
¢Existe una segmentacion de red adecuada usando cortafuegos, VLAN, VPN, etc.? &
i ™ . Se gestiona los puertos
£Se controlan los puertos y servicios utilizados para funciones de administracion de sistemas?
¢Se gestionan, clasifican y protegen los servicios de red de forma adecuada? si Se gestionan, clasifican y protegen los
¢Existe un monitoreo de servicios de red? servicios de red de forma adecuada
N . ¢Se mantiene un derecho a auditar servicios de red gestionados por terceros (contratos, SLA No existe un monitoreo de servicios de red
A131.2 |Seguridad de los servicios de red Definido . . " & B ¢ v B
requisitos de informes de gestion)? el acceso a la red es con autenticacion
¢Se emplean mecanismos de autenticacion en la red, cifrado de trafico de red? el cifrado es deacuerdo al sistema de
¢Se hace una revisin periodica de las configuraciones de cortafuegos, IDS / IPS, WAF, DAM? informacion
¢Existe una politica de segmentacion de red? No se cuenta con politica de segmentacion
£Qué tipo de segmentacion existe? deres
¢Es basada en Ia clasificacion, los niveles de confianza, dominios (publico, escritorios, servidor, La segmentacion es pon Vian
funciones, etc.)? esta basada en la clasificacién de las
A13.1.3 |Segregacion en redes Administrado ¢Como se monitorea y controla la segregacion? funcciones
¢Se segmenta la red inaldmbrica de Ia red fisica? ¢ la red de invitados? se monitorea a travez del sislog, router
¢Hay controles adecuados entre ellos? firewall
£Como se controla la segmentacion con proveedores y clientes?
¢La seguridad es adecuada dados los riesgos y el apetito de riesgo de la organizacion?
A13.2 |Intercambio de informacién
¢Existen politicas y i conla ision segura de i 6
¢Contempla como correo nico, FTP y otras aplicaciones de ia de datos|
y protocolos Web (e]. Los grupos / foros, Dropbox y servicios en la nube similares), WiFi y Bluetooth,
€D/ DVD, almacenamiento externo USB, mensajerfa, etc.?
. e " N ¢Esta basado en la lasificacion dela informacion?
A132.1 |Politicas y de de ? Desconocido
¢Existen controles de acceso adecuados para esos mecanismos?
iComossei el uso de ia para los ismos aceptados (e]. TLS, cifrado de
correo electrénico, ZIP codificados)?
¢se sigue el principio de confidencialidad y privacidad?
¢Existen un programa de izacio ion y
Mas alld de A13.2.1
¢Qué tipos de comunicaciones se implementan las firmas digitales?
N N ¢Qué tipo de responsabilidades se asocian a la perdida, corrupcién o divulgacién de datos?
A1322 | Acuerdos de intercambio de informacién ? Desconocido P 8 anaap . & )
¢Existe una identificacién y sincronizacién de los niveles de clasificacién de informacién de todas las
partesinvolucradas?
£C6mo se mantiene una cadena de custodia para las transferencias de datos?
¢Existe una politica de mensajerfa que cubra controles de intercambio de datos por comunicacién de
red, incluyendo correo electrénicoy FTP / SFTP, etc.?
: . Hay controles de seguridad adecuados (ej. cifrado de correo electrénico, la autenticidad, la
A132.3 |Mensajeria electronica ? Desconocido crey & (e
confidencialidad y la irrenunciabilidad de mensajes, etc.)?
¢Existen controles de seguridad para la interaccion con sistemas Internet, Intranet relacionados con
foros y tableros de anuncios electrnicos?
¢Existen acuerdos de confidencialidad?
¢&Han sido revisados y aprobados por el Departamento Legal?
" il " ¢Cudndo fueron revisados por dltima vez (periédicos o basados en cambios)?
A132.4 | Acuerdos de confidencialidad o no revelacion ? Desconocido " P d

¢Han sido aprobados y firmados por las personas adecuadas?
¢Existen sanciones adecuadas y acciones esperadas en caso de incumplimiento y / o beneficios por el

(ej. una 6n de
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Al14

i y de los sistemas de informacién

A14.1 os de seguridad en los sistemas de informacién
¢Existen politicas, procedimientos y registros relacionados al analisis de requisitos de seguridad para
la adquisicion de sistemas y software?
¢Existen procedimientos para analizar riesgos, requisitos funcionales y técnicos, arquitectura de
seguridad, las pruebas de seguridad y la certificacion de sistemas y desarrollo?

A14.1.1 |Analisis de requisitos y especificaciones de seguridad de la informacién ? Desconocido ¢Son estos procedimientos obligatorios para todos los nuevos desarrollos y cambios en los sistemas
existentes (ej. Actualizaciones de sistema operativo / aplicaciones  en las actualizaciones, cambios
de criptografia, etc.)
¢Se aplican estos controles para sistemas / software comercial, incluidos los productos “a medida” o
personalizados?
¢La organizacion usa o proporciona aplicaciones web de comercio electrénico?
¢Se verifican los aspectos de seguridad como control de acceso y autenticacién de usuarios,
integridad de datos y la disponibilidad del servicio?
¢Contiene controles tales como validacion de datos de entrada, validacion de procesamiento,

A141.2 | Asegurar los servicios de aplicaciones en redes piblicas ? Desconocido iptacié 6n de mensajes e i il
¢Se fuerza https?
¢Los sitios web piblicos estén siendo monitoreados (e]. eventos, vulnerabilidades, etc.)?
¢Se analizan y documentan las amenazas de forma rutinaria?
¢Existe una gestion de incidentes y cambios para tratarlos?

M3s all de A.14.12
X . o . § ¢las transacciones se realizan y almacenan en un entorno interno seguro o expuesto a internet?

A14.13 |Proteccién de las transacciones de servicios de aplicaciones ? Desconocido . ” N y o
¢Se protege la informacién mediante el uso de protocolos seguros, cifrado, firma electrénica, etc.?
&Cumplen con todos los requisitos legales, regulatorios y de cumplimiento?

Al14.2 |Seguridad en el desarrollo y en los procesos de soporte
¢Existe una politica de desarrollo seguro que abarque la arquitectura de seguridad?
éLos entornos de desarrollo usan repositorios seguros con control de acceso, seguridad y control de

A1421 |Politica de desarrollo seguro 2 Desconocido cambios? ) )

&Los métodos de desarrollo incluyen pautas de programacion segura?
¢Se capacita a los desarrolladores para que tengan el conocimiento adecuado acerca de las practicas
seguras 6
¢Existen politicas, procedimientos y registros relacionados de la gestion de cambios?
éIncluyen planificacién y prueba de cambios, evaluaciones de impacto (incluido el riesgo de
informacién y aspectos de seguridad, mas los impactos de no cambiar), verificaciones de instalacion
§ y procedimientos de retroceso / reversion?
A142.2 | Procedimiento de control de cambios en sistemas ? Desconocido N .
Zincluye un pr para cambios de
¢Seaplica los cambios significativos en equipos i aticos y de
¢Los cambios en el sistema estan debi justificados y porla
¢Se requiere una validacion / evaluaciones de riesgo y, si es necesario, recertificacion de sistemas.
- § . tras actualizaciones / mantenimiento, parches, cambios sistema operativo, actualizaciones de

A142.3 |Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo ? Desconocido y
aplicaciones y cambios de cifrado?
¢Hay registros de estas actividades?
¢Se hacen cambios a paquetes software adquiridos?
¢Se verifica que los controles originales no han sido comprometidos?
£Se obtuvo el consentimiento y la participacion del proveedor?

A142.4 |Restricciones a los cambios en los paquetes de software ? Desconocido ¢El proveedor contintia dando soporte tras los cambios?
¢Se explord la posibilidad de obtener actualizaciones de programas estandar por parte de los
proveedores?
¢Se hace una comprobacién de compatibilidad con otro software en uso?
¢Sesiguen principios de SDLC que incluye controles de seguridad?

A142.5 |Principios de ingenieria de sistemas seguros ? Desconocido ¢Se capacita a los desarrolladores para que tengan el conocimiento adecuado acerca de las practicas
seguras. 6
¢Seaislan los entornos de desarrollo?
£Cémo se desarrolla, prueba y lanza el software?

&Quién es responsable de garantizar que el software nuevo / modificado no interrumpa otras

Al4.2.6 |Entorno de desarrollo seguro ? Desconocido operaciones?
£e realizan de delos
¢Tienen que cumplir con un NDA?

&Cuiles son los y los requisitos i que afectan el desarrollo?

£C6mo se protegen los datos de prueba de la divulgacion y donde estan almacenados?

Mis alls de A.14.2.6

¢Se tienen en cuanta los siguientes aspectos cuando el desarrollo es lleva a cabo por un tercero?
+ Los acuerdos de licencia, la propiedad del cédigo y los derechos de propiedad intelectual

A142.7 | Externalizacion del desarrollo de software ? Desconocido + Requisitos contractuales para practicas seguras de disefio, desarrollo y prueba
+ Acceso al cédigo fuente si el codigo ejecutable necesita ser modificado
+ Controles de prueba de seguridad de aplicaciones
+ Evaluacion de vulnerabilidad y tratamiento
Mss all de A.14.2.7

A142.8 |Pruebas funcionales de seguridad de sistemas ? Desconocido éExiste un procedimiento de pruebas y verificacién para sistemas nuevos y actualizados?
¢Tiene en cuenta acuerdos de licencia, propiedad del codigo y propiedad intelectual?
¢Se efectuan pruebas de seguridad antes dela introduccion de nuevos sistemas en la red?
¢las pruebas replican situaciones y entornos operativos realistas?
¢Los defectos relacionados con la seguridad son tratados antes de que el producto sea certificado /

A142.9 | Pruebas de aceptacion de sistemas ? Desconocido aprobado?
¢Hay pruebas de aceptacion del usuario (UAT) antes del lanzamiento al entorno operativo?
¢Se actualizan los controles de resiliencia y recuperacion tras incidentes para reflejar los sistemas
nuevos, modificados y retirados?

Al14.3 |Datos de prueba
¢Se utilizan mecanismos para proteger datos de prueba como la seudonimizacion,

. enmascaramiento, datos falsos, borrado, etc.?
A143.1 |Proteccién de los datos de prueba ? Desconocido Hay procedimiento que no selleva a cabo

¢Existe un mecanismo de verificacién y aprobacién para el uso de datos no protegidos para pruebas?
¢Existen registros de estas actividades?
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A15

Relacién con proveedores

A15.1 |Seguridad en las relaciones con
ZExisten politicas, procesos, practicas y registros relacionados con la gestion de relaciones con
proveedores que involucran servicios de T1?
¢Incluyen servicios de nube, logistica, servicios publicos, recursos humanos, médicos, financieros,
legales y otros servicios subcontratados de alto riesgo?
élos contratos y acuerdos abordan lo siguiente?

+ Arreglos de gestion de relaciones, incluyendo el riesgo de la informacién y los aspectos de
seguridad, la métrica, el rendimiento, problemas, rutas de escalada

+ Informacién / propiedad intelectual, y obligaciones / limitaciones derivadas

+ Rendicion de cuentas y responsabilidades relacionadas con el riesgo y la seguridad de la

A15.1.1 |Politica de seguridad de la informacién en las relaciones con los proveedores 2 Desconocido informacion
+ Requisitos legales y normativos, como el cumplimiento certificado de 15O 27001
« Identificacién de controles fisicos y légicos
+ Gestion de eventos, incidentes y desastres incluyendo evaluacién, clasificacion, priorizacién,
notificacién, escalado, gestion de respuesta y aspectos de continuidad del negocio
+ Habilitacion de seguridad de los empleados y concienciacion
+ Derecho de auditoria de seguridad por parte de la organizacion
¢Existe una obligacion contractual de cumplimento?
¢Los proveedores de servicios externos son monitoreados rutinariamente y auditados para cumplir
con los requisitos de seguridad?
¢Los contratos o acuerdos formales con proveedores cubren lo siguiente?

+ Gestion de las relaciones, incluyendo riesgos
« Clausulas de confidencialidad vinculantes
+ Descripcion de la informacin que se maneja y el método de acceder a dicha informacion

A15.12 |Requisitos de seguridad en contratos con terceros ? Desconocido + Estructura de la clasificacién de la informacién a usar
+ La Inmediata notificacién de incidentes de seguridad
+ Aspectos de continuidad del negocio
+ Subcontratacién y restricciones en las relaciones con otros proveedores
+ Aspectos de personal y RRHH (ej. “robo de empleados”, etc)
Mas alla de A15.1.1y A15.12
£Como se validan los requisitos de seguridad de los productos o servicios adauiridos?

A15.13 |Cadena de suministro de tecnologia de la i6n y de las 2D £Como se logra una capacidad de recuperacion cuando productos o servicios criticos son
suministrados por terceros?
¢Se puede rastrear el origen del producto o servicio?

A15.2 |Gestion de la provision de servicios del proveedor
¢Existe una monitorizacion de servicios y quien responsable de esta actividad?
¢e llevan a cabo reuniones de revision del servicio, con qué frecuencia?

1521 |Controly revision de Ia provisién de servicios del proveedor » Desconocido ése generan informes y / o métricas relacionadas a as reuniones y las decisiones tomadas?
élas reuniones abarcan riesgos, incidentes, politicas, cumplimiento e informes de auditoria?
¢Existen clausulas de ion o de 6n en el contrato conel riesgo de la
informacion?
£C6mo se comunican cambios en los servicios relacionados con la informacién, servicios adicionales

A152.2 | Gestién de cambios en la provisién del servicio del proveedor ? Desconocido © cambios en |a forma en que se prestan os servicios contratados?

£C6mo se comunican cambios en las politicas y requerimientos legales de la organizacién?
¢Se actualizan los acuerdos relacionados con los cambios?

Al6

Gestion de incidentes de seguridad de la informacién

A16.1

i de idad de la i i6n y mejoras

A16.1.1

Responsabilidades y procedimientos

? Desconocido

ZExisten politicas, procedimientos e ITT's para la gestién de incidentes?

£Qué cubre?

« Iplan de respuesta a incidentes

« Puntos de contacto para la notificacién de incidentes, seguimiento y evaluacién

* Monitoreo, deteccién y reporte de eventos de seguridad

« Asignacién y escalado de incidentes (N1 > N2) incluyendo las respuestas de emergencia y la
continuidad de negocio

« Método de recoleccién de evidencias y pruebas forenses digitales

« Revisién post-evento de seguridad y procesos de aprendizaje / mejora

&Existen evidencias de la notificacion de incidentes, registro, clasificacion, asignacion de resolucion,
la mitigacién y la confirmacion de cierre?

A16.1.2

Notificacién de los eventos de seguridad de la informacién

? Desconocido

£C6mo se informan los eventos de seguridad de la informacion?

£50n conscientes los trabajadores de la necesidad de informar de inmediato y lo hacen?
¢5e crean informes de seguimiento de los incidentes? Desde la deteccion a la resolucion.
£Qué pasa con esos informes?

A16.1.3

n de puntos débiles de la seguridad

? Desconocido

Mas allé de A16.1.2

¢Existe una obligacién contractual por parte de los empleados para reportar cualquier tipo de
ocurrencia inusual?

¢Las politicas prohiben explicitamente a los trabajadores ‘verificar’, ‘explorar, ‘validar' o ‘confirmar’
vulnerabilidades a menos que estén expresamente autorizados para hacerlo?

A16.1.4

Evaluacion y decision sobre los eventos de seguridad de informacion

? Desconocido

&Qué tipos de eventos se espera que informen los empleados?

A quién informan?

£Cémo se evalian estos eventos para decidir si califican como incidentes?

¢Hay una escala de clasificacion?

¢Hay un proceso de clasificacién y / o escalamiento para priorizar los incidentes graves?
<En qué se basa?

A16.1.5

Respuesta a incidentes de seguridad de la informacion

? Desconocido

£Cémo se recolecta, almacena y evalua la evidencia?
¢Hay una matriz de escalacion para usar segln sea necesario?
n de tales incidentes a las organizaciones internas y externas

éHay medios para comunicar informa
pertinentes?
éSe documentan las acciones tomadas para resolver y finalmente cerrar un incidente?

A16.1.6

Aprendizaje de los incidentes de seguridad de la informacién

? Desconocido

¢Existe un proceso de evaluacién / investigacién para identificar incidentes de impacto recurrentes?
éSe aprovecha la informacién obtenida de la evaluacion de incidentes para evitar recurrencias?

Adems, éSe esté u
éLa organizacion cuenta con un proceso de gestion de incidentes relativamente maduro?

lizado para formacion y concienciacion?

¢5e esté aprendiendo de forma proactiva de incidentes, mejorando los conocimientos de riesgo y los
controles de seguridad?

A16.1.7

Recopilacion de evidencias

? Desconocido

éLa recoleccion de evidencias de hace de forma competente en la empresa o por terceros
especializados y capacitados en esta area?

¢Haya personal itad y confiable con
definidos para el rol?

(cadena de evidencia rigurosamente mantenida, evidencia asegurada en almacenamiento,
herramientas y técnicas)

Quién decide emprender un analisis forense, y en qué criterio se base?

¢Existen conla las diferentes normas forenses y los requisitos
legales asociados?

adecuadas y procesos
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A17

| Aspectos de seguridad de para la gestién negocio

A171 |G dela dela
£C6mo se determinan los requisitos de continuidad del negocio?
¢Existe un plan de continuidad de negocio?

. § . - § ¢Existen un disefio adecuado de "alta disponibilidad" para sistemas de T, redes y procesos criticos?

A17.1.1 |Planificacién de la continuidad de la seguridad de la informacion ? Desconocido N N N .
¢Seidentifica el impacto potencial de los incidentes?
¢Se evaltian los planes de continuidad del negocio?
¢Sellevan a cabo ensayos de continuidad?
iLos planes tienen plazos definidos para restaurar servicios tras una interrupcion?
éLos planes tienen en cuenta la identificacién y el acuerdo de responsabilidades, la identificacién de
pérdidas aceptables, la i6n de imi dere 6ny o, la

A17..2 |Implementar la continuidad de la seguridad de la informacion ? Desconocido documentacién de procedimientos y las pruebas regulares? o B
ila dela es eidentifica las prioridades de restauracion?
¢Tienen los miembros de los equipos de recuperacién / gestién de crisis / incidentes conocimiento
de los planes y tienen claro sus roles y responsabilidades?
¢Los controles de seguridad son adecuados en los sitios de recuperacion de desastres remotos?
¢Existe un método de pruebas del plan de continuidad?
£Con qué frecuencia sellevan a cabo dichas pruebas?

A17.1.3 |Verificacién, revisién y evaluacién de la continuidad de la seguridad de la informacién ? Desconocido ¢Hay evidencia de las pruebas reales y sus resultados?
¢Se han identi ias?, éSe han ?y éSe han vuelto a probar hasta que los
resultados sean satisfactorios?

A17.2 i
£Cmo se identifican los requisitos de disponibilidad de servicios?
¢Setienen en cuenta la capacidad de recuperacion, la capacidad de rendimiento, el balanceo de
carga?

A172.1 | Disponibilidad de los recursos de tratamiento de la informacion ? Desconocido 4Se tienen en cuenta servicios poco fiables, equipos, instalaciones, servidores, aplicaciones, enlaces,

funciones, y la organizacién en si?
¢Los controles clave de seguridad de a i 6n estan i y son funci enlos
sitios de recuperacién de desastres?

A18 |Cumplimiento
A18.1 |cumplimiento de los legales y
¢Existe una politica acerca del cumplimiento de requisitos legales?
LOPD, GDPR, etc.
éSe mantiene un registro o base de datos de imi todas las
A18.1.1 |ldentificacién de la legislacién aplicable y de los requisitos contractuales ? Desconocido legales, iasy aplicables?
¢Hay una persona encargada de mantener, usar y controlar el registro?
4Cémo se logra y se garantiza el cumplimiento?
Existen controles adecuados para cumplir con los requisitos?
A18.12 | Derechos de Propiedad Intelectual (DPI) ? Desconocido f;‘;f;:ﬁj:f'g;zf‘ 2’2"‘?::”::”;2:;;%2:;“f adauisicion, el uso y licencias de propiedad
¢Existe una politica que contemple lo siguiente?
Clasificacién, categorizacién, periodos de retencién y medios de almacenamiento permitidos.
A18.13 |Proteccion de los registros de la organizacion ? Desconocido ésealmacenan las f‘"“_a_s digitales "Efu"“,a segura? . )
éSe contempla la posibilidad de destruccién, falsificacion y acceso no autorizado?
éSe verifica periédicamente la integridad de los registros?
Se utilizan medios de almacenamiento de larga duracién para el almacenamiento a largo plazo?
¢Hay un mecanismo para instruir al personal en el manejo de informacién de carcter personal?
¢éHay un responsable de privacidad en la organizacion?
1814 |proteccion y privacidad de a informacian de cardcter personal 2 Desconocido ¢Es el responsable conocedor de la informacién de caracter personal que es recopilado, procesado y
almacenados por la organizacién?
éCudles son los controles de acceso a informacion de caracter personal?
éCudl es el nivel de acceso y roles (de personal) que tienen acceso a estos activos?
¢Existe una politica que cubra actividades relacionadas con importacion / exportacion de material
A18.1.5 |Regulacién de los controles criptogréficos ? Desconocido criptogréfico?
¢Estas actividades cumplen con los requisitos legales y
A182 |Revisiones de la idad de la i i6
¢Estan las prioridades de implementacion de controles alineadas con los riesgos a activos de
informacion?
{Los requisitos de auditoria de sistemas son cuidadosamente planificados, autorizados,
A182.1 |Revisién independiente de la seguridad de la informacién ? Desconocido 'mp“ementadys‘v controlados para minimizar los riesgos?
¢Estan los objetivos y el alcance de auditoria autorizados por la gerencia?
¢Esta lado el acceso a las herramientas / software de auditoria del sistema de
informacion?
¢Se documentan los hallazgos de auditoria y las actuaciones para solventarlos?
£Cémo garantizar que todos los procedimientos de seguridad dentro de un area de responsabilidad
A1822 |Cumplimiento de las politicas y normas de seguridad ? Desconocido sellevan a cabo correctamente?
&Se hace una verificacion periédica?
¢Se llevan a cabo escaneos de vulnerabilidades de red y pruebas de Pentesting regulares?
{Las pruebas son realizadas por y confiables? Hay escaneo de vulnerabilidades por parte
A182.3 |Comprobacion del cumplimiento técnico ? Desconocido &C6mo informa, analiza y utilizan los resultados de dichas pruebas? del area de seguridad pero no se llevan a

¢ prioridad de tratamiento se basa en un andlisis de riesgos?
¢Hay evidencias de medidas tomadas para abordar los problemas identificados?

cabo los planes de remediacion




Apéndice C

Informe de Auditoria inicial

Proporcion de

Proporcion

Estado Significado requerimient |de Controles
os SGSI de Seguridad
No ha sido verificado 0% 58%
. No se llevaa cabo el control de seguridad en
InasiEie los sistemas de informacion. 89% 25%
Las salvaguardas existen, pero no se
a gestionan, no existe un proceso formal para
0,
Inicial [y depende de la buena 7% 9%
suertey de tener personal de la alta calidad.
Lamedida de seguridad se realiza de un
modo totalmente informal (con
Repetib'e procedimientos propios, informales). La 0% 2%
responsabilidad es individual. No hay
formacion.
El control se aplica conforme a un
procedimiento documentado, pero no ha
0,
sido aprobado ni por el Responsable de 4% 4%
Seguridad ni el Comité de Direccion.
El control se lleva a cabo de acuerdo a un
procedimiento documentado, aprobado y 0% 4%
formalizado.
€l control se aplica de acuerdo a un
. procedimiento documentado, aprobado y o, o
OpllleadO formalizado, y su eficacia se mide 0/° OA’
periédicamente mediante indicadores.
Afin de certificar un SGSI ,todos los
requerimientos principales de ISO/IEC 27001 o,
son obligatorios. De otro modo, pueden ser 0% 0%
ignorados por la Administracién.
Total 100% 100%
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Estado de Implementacion SGSI

? Desconocido
M Inexistente
M Inicial
m Repetible
Definido
Administrado
m Optimizado

No aplicable

Estado de Controles - Anexo A

? Desconocido
M Inexistente
o Inicial
m Repetible
Definido
Administrado
m Optimizado

No aplicable




