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Resumen

El presente trabajo realiza una revision teorica sobre la deteccion de malware mediante el
uso de redes neuronales profundas, enfocandose en el andlisis de la eficacia de modelos
como las redes neuronales convolucionales (CNN) y las redes neuronales recurrentes
(RNN). A partir de una revision de la literatura especializada, se identifican las principales
técnicas, retos y avances recientes relacionados con la deteccion de software malicioso, en
especial aquellos que presentan variantes sofisticadas utilizando técnicas de evasion como el
cifrado, la ofuscacion y el polimorfismo. El propoésito de este estudio es explorar como las
CNN son capaces de extraer patrones visuales de archivos binarios representados como
imagenes, y como las RNN permiten modelar comportamientos temporales de ejecuciones
maliciosas, lo que facilita su clasificacion precisa. Asimismo, se examina la efectividad de
enfoques hibridos que integran ambas arquitecturas para mejorar el rendimiento en la
deteccion de amenazas complejas. Esta monografia también considera aspectos como la
escalabilidad de los modelos, su capacidad de generalizacion y las implicaciones practicas
en entornos reales. Finalmente, el estudio ofrece una vision integral sobre la evolucion de
las técnicas de ciberseguridad basadas en Inteligencia Artificial, destacando tanto sus
limitaciones como sus oportunidades de mejora. Asi, se brinda una base tedrica solida para

futuras investigaciones y desarrollos en este campo en constante crecimiento.

Palabras Clave: Ciberseguridad, redes neuronales convolucionales, redes neuronales

recurrentes, Inteligencia Artificial, Malware.



Abstract

This work presents a theoretical review on malware detection using deep neural networks,
focusing on the analysis of the effectiveness of models such as Convolutional Neural
Networks (CNNs) and Recurrent Neural Networks (RNNs). Based on a review of
specialized literature, the study identifies the main techniques, challenges, and recent
advances related to malicious software detection, particularly those involving sophisticated
variants that employ evasion strategies such as encryption, obfuscation, and polymorphism.
The purpose of this study is to explore how CNNs can extract visual patterns from binary
files represented as images, and how RNNs can model temporal behaviors of malicious
executions, thus enabling more accurate classification. Furthermore, the effectiveness of
hybrid approaches that integrate both architectures to enhance performance in detecting
complex threats is examined. This monograph also considers aspects such as model
scalability, generalization capacity, and practical implications in real-world environments.
Finally, the study provides a comprehensive overview of the evolution of cybersecurity
techniques based on Artificial Intelligence, highlighting both their limitations and
opportunities for improvement. In doing so, it offers a solid theoretical foundation for future

research and developments in this constantly evolving field.

Keywords: Cybersecurity, Convolutional Neural Networks, Recurrent Neural

Networks, Artificial Intelligence, Malware.
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Introduccion

En los ultimos afos, el malware se ha convertido en una de las amenazas mas graves
para la seguridad de los sistemas informéaticos. A medida que estas amenazas evolucionan,
los métodos tradicionales de deteccion, como el analisis de firmas o reglas fijas, se vuelven
menos efectivos. Por eso, es necesario buscar nuevas herramientas que permitan identificar
estas amenazas de forma mas precisa y rapida.

En este contexto, las redes neuronales profundas, como las redes convolucionales
(CNN) y las recurrentes (RNN), han demostrado ser ttiles para detectar malware. Estas
redes pueden analizar grandes cantidades de datos, encontrar patrones ocultos y adaptarse a
nuevas amenazas sin necesidad de programar reglas especificas.

Este trabajo tiene como objetivo revisar como estas redes neuronales se estan
utilizando para la deteccion de malware, analizando sus ventajas, desventajas y casos de
uso. De esta manera, se busca aportar al conocimiento de estas nuevas técnicas de
ciberseguridad que ayuden a proteger mejor los sistemas ante ataques informaticos cada vez

mas complejos.

Planteamiento del problema

El crecimiento acelerado del malware y la constante evolucion de sus técnicas de
ataque presentan un desafio cada vez mayor para la ciberseguridad global. De acuerdo con
el Trellix Advanced Research Center Threat Report de junio de 2024, se ha observado un
aumento significativo en la aparicion de variantes de malware disefiadas para evadir las
soluciones de deteccion tradicionales, como el analisis basado en firmas y las tecnologias

EDR (Endpoint Detection and Response). Estos ataques, que afectan a sectores criticos
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como las telecomunicaciones, el transporte y las finanzas, subrayan la necesidad urgente de
desarrollar métodos més avanzados y automatizados para la identificacion y clasificacion de

estas amenazas emergentes (Trellix, 2024).

A medida que las soluciones basadas en analisis de firmas y heuristicas se vuelven
ineficaces frente a nuevos ataques que alteran su estructura y comportamiento, surge la
necesidad de explorar enfoques mas robustos y adaptativos para mitigar estos riesgos
(Pinhero et al., 2021). El uso de técnicas de aprendizaje profundo se ha convertido en un
enfoque prometedor para enfrentar los desafios que presenta la deteccion de malware
avanzado. Las redes neuronales, en particular las convolucionales (CNN) y recurrentes
(RNN), permiten analizar grandes volimenes de datos, identificar patrones complejos y
modelar secuencias temporales sin necesidad de un proceso extenso de ingenieria de

caracteristicas (Ahmad, 2020).

No obstante, la implementacion de estos modelos en contextos reales no esta exenta
de dificultades, como el tiempo de procesamiento, la necesidad de grandes volimenes de
datos para entrenamiento y la susceptibilidad a ataques adversarios que pueden manipular la
prediccion de los modelos (Han et al., 2019; Pinhero et al., 2021). Esto genera un reto
importante de seleccionar adecuadamente qué tipo de red neuronal se ajusta mejor a cada
situacion y tipo de amenaza, considerando tanto sus fortalezas como sus limitaciones

inherentes.

Las CNN son particularmente eficaces para identificar patrones visuales en datos de
malware representados como imagenes (Chen et al., 2019), mientras que las RNN se han

utilizado para analizar secuencias temporales de datos, como flujos de red y registros de
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actividad. Sin embargo, la implementacion de estos modelos en entornos de ciberseguridad
sigue siendo un desafio debido a problemas de sobrecarga computacional y a su
susceptibilidad a técnicas de evasion, lo que plantea la necesidad de desarrollar arquitecturas

hibridas o adaptativas que combinen lo mejor de ambos enfoques (Anandhi et al., 2022).

En este contexto, surge la siguiente pregunta de investigacion: ;Como se han
utilizado las redes neuronales profundas, tanto convolucionales como recurrentes, para
superar las limitaciones de las técnicas tradicionales y ofrecer una solucion robusta en la
deteccion de malware avanzado? Esta monografia ofrece una revision teorica de la literatura
sobre el uso de CNN y RNN en la deteccion de malware, recopilando y sintetizando
hallazgos clave que permitan entender mejor su rendimiento y aplicabilidad en diversos

entornos de ciberseguridad.

Justificacion

La deteccion de malware es uno de los principales desafios de la ciberseguridad a
nivel global. Segun el AV-Test Report, la cantidad de malware se ha multiplicado
exponencialmente en los ultimos afios, alcanzando cifras de mas de 800 millones de
muestras unicas (Chen et al., 2019). Este aumento no solo ha incrementado la frecuencia de
los ciberataques, sino que también ha diversificado las formas en las que el malware puede
manifestarse, utilizando técnicas avanzadas de evasion como ofuscacion de codigo y cifrado
para evitar ser detectado. Estas caracteristicas han hecho que las herramientas tradicionales
de deteccion, basadas en firmas y métodos heuristicos, se vuelvan ineficaces frente a nuevas
variantes que alteran su estructura y comportamiento para engafar a los sistemas de

seguridad (Mudzfirah et al., 2019).
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En 2023, Colombia enfrent6 aproximadamente 12,000 millones de intentos de
ciberataques, una cifra notablemente inferior a los 20,000 millones reportados en 2022. Sin
embargo, la reduccion en cantidad no representa una mejora, ya que los ataques actuales son
mas dirigidos y sofisticados, con mayor potencial de impacto si las defensas de
ciberseguridad no estan actualizadas y automatizadas (Camara Colombiana de Informatica y
Telecomunicaciones, 2023). Ademas, en los primeros cinco meses de 2023, se registraron
23,640 delitos cibernéticos, destacando el hurto informatico y violaciones de datos
personales como los mas frecuentes (Policia Nacional, 2023).

Dada esta situacion, es fundamental estudiar enfoques mas avanzados para mejorar
la capacidad de deteccion de malware y proporcionar un marco tedrico que aborde las
deficiencias de las técnicas tradicionales. En este sentido, las redes neuronales profundas,
como las redes neuronales convolucionales (CNN) y las redes neuronales recurrentes
(RNN), han mostrado un gran potencial para identificar patrones complejos en el
comportamiento del malware (Chen et al., 2019).

Las CNN permiten detectar patrones visuales en datos de malware representados
como imagenes, mientras que las RNN son ttiles para analizar secuencias temporales y
flujos de comportamiento (Mudzfirah et al., 2019). A pesar de su potencial, la aplicacion de
estos modelos en la deteccion de malware presenta desafios como la sobrecarga
computacional, la necesidad de grandes voliimenes de datos para el entrenamiento y la
susceptibilidad a ataques adversarios que pueden alterar la efectividad de los modelos
(Gibert, 2016).

Esta monografia se justifica por la necesidad de realizar una revision tedrica que

permita examinar el uso de redes neuronales profundas en la deteccion de malware,
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aportando un marco conceptual que facilite la comprension de como estas técnicas pueden
superar las limitaciones de los métodos tradicionales. El trabajo no solo sera relevante a
nivel global, sino que también proporcionara un contexto especifico para Colombia,
resaltando la importancia de aplicar enfoques mas robustos en un entorno donde las

ciberamenazas siguen en aumento.

Objetivos
Objetivo General

Realizar una revision tedrica sobre el uso de redes neuronales profundas,
especificamente CNN y RNN, en la deteccion de malware, enfocandose en su efectividad y

limitaciones en comparacion con técnicas tradicionales.

Objetivos Especificos

Explorar los conceptos y fundamentos tedricos de las redes neuronales profundas,
con énfasis en su aplicacion en la deteccion de malware.

Examinar el funcionamiento y aplicabilidad de las redes neuronales convolucionales
(CNN) y redes neuronales recurrentes (RNN) en la deteccion de malware, considerando su
capacidad para detectar patrones complejos y secuencias temporales de comportamiento.

Comparar la efectividad de las CNN y las RNN en la deteccion de malware
utilizando estudios de caso y revisiones bibliograficas para determinar sus fortalezas y
debilidades.

Evaluar el desempeio de arquitecturas hibridas que combinan CNN y RNN en la
deteccion de malware avanzado, con el fin de identificar si su integracion mejora la

precision y capacidad de deteccion frente a amenazas complejas.
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Marco Tedrico

El presente capitulo esboza los fundamentos tedricos de la investigacion centrada en
la implementacion de arquitecturas para el aprendizaje profundo en la identificacion de
malware. La confluencia entre la inteligencia artificial y la ciberseguridad ha dado lugar a
un paradigma que elude los métodos tradicionales para la deteccion del malware, esto ha
dado pie a interrogantes basicas sobre la efectividad, escalabilidad y capacidad de respuesta

de estos nuevos métodos.

Arquitecturas de Aprendizaje Profundo: Evolucion Conceptual y Taxonomia

La conceptualizacion de las redes neuronales artificiales como modelos
computacionales bioinspirados ha experimentado una transformacion radical desde sus
fundamentos teoricos establecidos por McCulloch y Pitts en la década de 1940. El desarrollo
del perceptron por Rosenblatt en 1958 fue un avance importante, pero la revolucion
conceptual real comienza con el resurgimiento del deep learning a partir de la década de
2010, siendo posible de entrenar arquitecturas mas complejas como consecuencia del poder
computacional disponible y el acceso a cantidades masivas de datos (M., G., & Sethuraman,
2023). La taxonomia contemporanea de estas arquitecturas en cuanto a sus caracteristicas
funcionales en funcion del dominio donde son implementadas es evidente. Las redes
neuronales convolucionales han sido una innovacion arquitectonica que, aunque
inicialmente desarrolladas para el procesamiento de informacion visual, han sido aplicadas
con notable eficacia para la representacion de archivos ejecutables con utilizacion de
visualizacion a partir de técnicas de binarizacion (Yadav et al., 2022). Esta transposicion

lustra con claridad la flexibilidad de los modelos asociados a redes neuronales artificiales
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para migrar a dominios de aplicacion que parecerian desvinculados entre si. Las redes
neuronales recurrentes introducen la temporalidad, una consideraciéon muy a tener en cuenta
en la modelizacion de secuencias de comportamiento como las trazas de llamadas a
interfaces de programacion de aplicaciones y patrones de actividad temporal (Jha et al.,
2020; Rhode et al., 2017), constituyendo la capacidad de mantener estados en el interior de
la arquitectura una consideracion muy importante en la modelizacion de comportamientos
dindamicos. La hibridacion o fusion de estas arquitecturas son consideradas una aplicacion
efectiva dada la rico/abundante interrelacion que destaca el procesamiento espacial y

temporal frente a amenazas complejas (Musikawan et al., 2023).

Taxonomia Arquitectonica: Complejidad Estructural y Conectividad

La categorizacion de las arquitecturas neuronales de acuerdo a su grado de
complejidad arquitectdnica da cuenta de un recorrido que pasa de modelos simplicistas a
modelos de creciente sofisticacion. Las arquitecturas neuronales monocapa, que se
caracterizan por la posibilidad de conectar la entrada con la salida de manera directa, dan
cuenta de la forma mas simple de la representacion de estos modelos, mientras que las
arquitecturas multicapa hacen uso de la jerarquizacion de las transformaciones por medio de
las cuales se puede llevar a cabo la extraccion de caracteristicas de forma incremental. La
dicotomia entre arquitecturas de alimentacion directa o feedforward y arquitecturas
recurrentes manifiesta dos visiones de computacion diferentes. Las arquitecturas de
alimentacion directa tienen una concepcion de computacion de tipo unidireccional, en la
cual se privilegian eficiencias computacionales, mientras que las arquitecturas recurrentes

agrupan ciclos de computacion que, aunque sean computacionalmente costosos, brindan
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capacidades de modelizacion temporal més eficaces. La conectividad entre neuronas es otro
parametro arquitectonico fundamental. Las arquitecturas totalmente conectadas maximizan
el transito de la informacion entre capas, pero a costa de una complejidad computacional
exponencial. Las arquitecturas parcialmente conectadas son el acuerdo mas préctico que

triangula la capacidad expresiva del modelo con la computacion (Catak et al., 2020).

Malware: Caracterizacion Técnica y Evolucion Adaptativa

El malware pertenece a la clase de las amenazas digitales cuya sofisticacion ha ido
en aumento a medida que las TIC han ido desarrollandose. Lo que se considera
técnicamente malware es cualquier software cuyo disefio contemple dar lugar a situaciones
de disponibilidad, confidencialidad o integridad sin la autorizacion descriptiva del usuario
legitimo (Shu et al., 2023).

La taxonomia del malware, responde de alguna manera a una clasificacion de tipo
estratégico en virtud de los vectores de ataque y los objetivos a alcanzar. Los virus, que
necesitan un programa huésped para su replicacion, contraponen el disefio de los gusanos,
que se replican y se difunden de forma auténoma gracias a la propia red. Los troyanos
logran apelar a la ingenieria social disfrazandose como aplicaciones de confianza y el
ransomware utiliza el cifrado como técnica para tratar de obtener informacion para la
extorsion.

La evolucion del malware hacia las variantes polimorficas y metamorficas ha
generado problemas para los sistemas de deteccion tradicionales. Las técnicas de ofuscacion
de codigo, cifrado dindmico y mutacion automatica son también ejemplos de adaptaciones

evolutivas con la intencion de sustraerse a la deteccion convencional (Gao et al., 2024).
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Paradigmas de Deteccion: Limitaciones Tradicionales y Oportunidades Emergentes

Los enfoques clasicos de deteccion de malware se apoyan en técnicas que, si bien
han sido eficaces de modo tradicional, son insuficientes frente a la sofisticacion actual de las
amenazas. La deteccion basada en firmas, la cual esta dotada de la capacidad de detectar
firmas de malware conocidas, se ve en desventaja de modo inherente a polimorficas y
ataques de dia cero; el analisis estatico, el cual examina propiedades estructurales de forma
que no ejecuta el codigo, proporciona informacion relevante pero es vulnerable a métodos
de ofuscacion y empaquetado; el analisis dindmico, aunque a priori pueda resultar mas
resistente ya que hace ejecutar las muestras en un entorno controlado, resulta en el mismo
momento vulnerable a problemas de deteccion de sandboxes y a comportamientos evasivos
(Tobiyama et al., 2016).

Por su parte, la adopcion de arquitecturas de aprendizaje profundo en este ambito
supone un cambio de paradigma que permite superar las limitaciones de los enfoques
tradicionales. Esas metodologias permiten el aprendizaje automatico de representaciones
para el aprendizaje sin que se precise de la ingenieria manual de caracteristicas, resultando
en una aplicacion particularmente eficaz para el tratamiento de datos no estructurados como
las secuencias binarias, flujos de ejecucion y representaciones visuales de archivos
ejecutables (Qiang et al., 2022).

La evidencia empirica indica que esos métodos suponen ventajas importantes para la
deteccion y la reduccion de falsos positivos (Falana et al., 2022). Sin embargo, su
implementacion practica esta condicionada por unos requerimientos computacionales
elevados y unos largos procesos de entrenamientos, lo cual plantea interrogantes sobre la

viabilidad de su uso en produccidn con limitaciones de recursos.
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La promesa de esos enfoques es su que son mas adaptables a las amenazas
emergentes y ataques de dia cero, aunque su efectividad final dependera de la capacidad de
actualizar los modelos conforme se va modificando el panorama de amenazas (Nayak et al.,
2024).

La fundamentacion tedrica expuesta establece la base conceptual que permite la
evaluacion critica de la aplicacion de arquitecturas de aprendizaje profundo para detecciones
de malware. Esta base conceptual es fundamental para poder interpretar los hallazgos
empiricos y para poder evaluar tanto lo que ofrecen como las limitaciones que suponen estos

enfoques emergentes en el contexto de la ciberseguridad moderna.
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Metodologia

La presente monografia se elabor6 bajo la modalidad de revision tedrica con la
finalidad de analizar el estado de la técnica en torno a la utilizacion de redes neuronales
profundas para la deteccion de malware. Este tipo de revision permite recopilar, indagar y
sintetizar informacion de interés de fuentes cientificas para asi localizar avances, obstaculos

y huecos en la linea de investigacion (Hernandez-Sampieri et al., 2014).

Con el objetivo de asegurar la exigencia y la pertinencia de la informacién reunida,
se realizo la pertinente busqueda robotizada en bases cientificas de alta consideracion; para
ello se han aplicado los unos criterios de inclusion y exclusion previamente establecidos. A
continuacion, se narra el camino seguido que ha llevado a encontrar las referencias

obtenidas y los elementos metodoldgicos mas importantes:

Bases de datos consultadas

Para obtener la informacion se recurri6 a las plataformas cientificas de impacto
elevado y de reconocimiento internacional: IEEE Xplore, ScienceDirect (Elsevier),
SpringerLink, Scopus, ACM Digital Library, Google Académico. Esas bases permiten el
acceso a publicaciones sometidas a revision por pares, lo que resulta esencial para asegurar

la validez académica de los trabajos a seleccionar (Gémez, 2019).

Palabras clave empleadas

La planificacion de la estrategia de busquedas se concreta a partir de términos clave,
vinculados estrechamente con el objeto de estudio. Entre las que constituyen las principales
palabras clave utilizadas figuran las siguientes: "malware detection", "deep learning",

"convolutional neural network", "recurrent neural networks", "CNN" (red neuronal
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convolucional), "RNN" (red neuronal recurrente), "adversarial malware", "hybrid model"
(modelo hibrido) y "Android malware". La combinacion de estas expresiones fue llevada a
cabo con la ayuda de operadores booleanos para obtener unos determinados resultados y una

determinada pertinencia tematica.

Filtros aplicados

Estos filtros nos permitiran acotar el corpus de analisis:

o Idioma: Se consideraron prioritariamente los documentos publicados en lengua
inglesa y bien en espafiol siendo estos los idiomas que mas se usan en el area de la

ingenieria para la divulgacion cientifica.

e Ao de publicacion: Se consideraron trabajos publicados entre 2016 y 2024 ya que
en este periodo se ha producido un claro auge de la aplicacion de modelos de deep

learning en ciberseguridad (Mudzfirah et al., 2019).

e Tipo de documento cientifico: Se consideraron articulos cientificos, tesis de master,
revisiones sistematicas y actas de congresos académicos siempre que se encontraran

correctamente indexadas o estuviesen soportadas por comités cientificos.

Criterios de inclusion y exclusion

Con el objetivo de garantizar la calidad del material revisado, se establecieron los

siguientes criterios:

Inclusion: Estudios centrados en la deteccion de malware mediante técnicas de aprendizaje
profundo (CNN, RNN o hibridas). Ademads, investigaciones que emplearan datasets

reconocidos, metodologias replicables y enfoques cuantitativos con métricas claras de
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evaluacion (como precision, recall, F1-score, AUC). Y publicaciones con resultados

relevantes y discusion critica de hallazgos.

Exclusion: Documentos sin revision por pares o sin respaldo académico. Ademas, estudios
centrados unicamente en productos comerciales (antivirus) sin aporte técnico o
metodoldgico. Y trabajos con informacion incompleta, sin metodologia clara o sin reporte

de resultados cuantificables.

Proceso de seleccion y analisis

De entrada, se habian identificado a mas de 80 fuentes. Después y tras aplicar los
filtros descriptos para ello y revisar los resimenes y textos completos, se obtenian 34

estudios que se consideraron relevantes para su analisis detallado.

Se realiz6 la clasificacion de los documentos segun la tipologia de red neuronal
empleada (CNN, RNN o hibridos), el planteamiento metodologico adoptado y las métricas
de desempeino reportadas mediante la creacion de las fichas de anélisis comparativo, lo que
contribuyo a identificar patrones compartidos, corrientes que surgen en la actualidad y

vacios persistentes en la literatura.

Este tipo de enfoque metodologico realiza una revision de la literatura y se adecua a
las recomendaciones para las revisiones tedricas propuestas por Kitchenham (2007), quien
argumenta la necesidad de que sean sistematizadas, trazables y replicables en estudios

basados en literatura cientifica.
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Ciberseguridad

La ciberseguridad, o seguridad informatica, abarca un conjunto de métodos,
estrategias y recursos enfocados en salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion y los sistemas informaticos ante posibles amenazas o
ataques cibernéticos. Su objetivo principal es prevenir, detectar y responder a incidentes que
comprometan los activos de informacion, incluyendo datos personales, recursos
tecnologicos y aplicaciones criticas para las organizaciones (Cando-Segovia & Chicaiza,
2021). En el contexto actual, la ciberseguridad ha adquirido una importancia estratégica
debido al aumento exponencial de las ciberamenazas y la creciente dependencia de las
tecnologias de la informacion en la sociedad moderna. La ciberseguridad abarca una amplia
variedad de practicas, desde la proteccion contra virus y malware hasta la implementacion
de politicas de control de acceso, cifrado de datos y auditorias de seguridad. Estas practicas
buscan garantizar la continuidad operativa de las empresas y la proteccion de la informacion
frente a actores maliciosos que intentan explotar vulnerabilidades en los sistemas (Cando-

Segovia & Chicaiza, 2021).

Ademas, con la evolucion de las tecnologias y la digitalizacion de los procesos, la
ciberseguridad ha tenido que adaptarse rapidamente para abordar nuevas amenazas que
surgen en entornos como el Internet de las Cosas (IoT), la computacién en la nube y el uso
de inteligencia artificial (IA). En este sentido, las estrategias de ciberseguridad modernas,
basadas en tecnologias avanzadas como la inteligencia artificial y el aprendizaje automatico,
han demostrado ser mas efectivas para identificar y mitigar ciberamenazas emergentes,
especialmente cuando se combinan con politicas adecuadas y un entendimiento profundo de

los factores humanos (Abrahams et al.2024).
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La proteccion de la informacion no solo es un tema técnico, sino también ético, legal
y organizacional, por eso las organizaciones, sin importar su tamafio, deben fomentar una
cultura de seguridad que promueva la concienciacion de todos los usuarios frente a los
peligros que representan el mal uso de la tecnologia. Muchas legislaciones nacionales e
internacionales han establecido marcos regulatorios para asegurar el tratamiento adecuado

de los datos y exigir a las empresas que adopten politicas estrictas de seguridad.

Por ejemplo, en la Unidon Europea, el Reglamento General de Proteccion de Datos
(RGPD) establece requisitos claros sobre como deben protegerse los datos personales y las
consecuencias legales en caso de vulneraciones. En América Latina, paises como Colombia,
Meéxico y Argentina también han avanzado en la creacion de leyes de proteccion de datos y
ciberseguridad, aunque atn existen desafios importantes en materia de implementacion,

coordinacion interinstitucional y recursos técnicos (Cambo, 2019).

En el 4ambito gubernamental y geopolitico, la ciberseguridad se ha posicionado como
una prioridad. Las infraestructuras criticas como la energia, las telecomunicaciones, el
transporte o los servicios financieros son constantemente blancos de ataques que pueden
tener efectos devastadores. Por esta razon, muchos Estados han desarrollado estrategias
nacionales de ciberseguridad, que buscan no solo proteger estos sectores, sino también
fomentar la cooperacidn internacional, la innovacion tecnologica y la resiliencia digital de la

sociedad (Méndez, 2021).

En el entorno académico y de investigacion, la ciberseguridad ha generado un campo
interdisciplinario en constante expansion. Ingenieros, matematicos, abogados, psicologos y

expertos en ciencias sociales trabajan juntos para entender las complejidades del
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ciberespacio, identificar patrones delictivos y desarrollar soluciones innovadoras. Una de las
lineas més prometedoras es el uso del aprendizaje profundo para detectar intrusiones,
malware, fraudes o amenazas persistentes avanzadas (APT). Segun Quirumbay Yagual et al.
(2022), los algoritmos de redes neuronales ofrecen una alternativa eficaz para abordar
amenazas sofisticadas, especialmente en escenarios donde los ataques se camuflan entre

datos normales.

Es por eso que la ciberseguridad no puede ser vista inicamente como un problema
técnico que afecta a las areas de sistemas de las organizaciones. Es un componente
fundamental de la seguridad moderna, que abarca aspectos econdmicos, sociales, politicos y
éticos. La transformacion digital, acelerada por fendmenos como la pandemia de COVID-
19, ha incrementado la exposicion de millones de personas a riesgos cibernéticos que
pueden afectar su identidad, patrimonio e incluso su bienestar emocional. Frente a este
panorama, se requiere un compromiso colectivo y continuo para fortalecer las defensas
digitales, promover la educacion en seguridad y fomentar una cultura de prevencion que
permita a las sociedades aprovechar al méximo los beneficios de la tecnologia sin poner en

riesgo su integridad.
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Malware

El malware es un software malicioso disefiado para infiltrarse y dafiar sistemas
informaticos sin el consentimiento del usuario. Se utiliza para diversos fines, como robo de
informacion, secuestro de sistemas, espionaje y destruccion de datos. Este tipo de software
puede adoptar multiples formas, y su evolucion ha llevado a la creacion de variantes

complejas que utilizan técnicas avanzadas para evitar la deteccion (Anandhi et al., 2022).

El malware (abreviatura de malware software , o software malicioso en espafiol) es
un término general que hace referencia a cualquier tipo de software disefiado
especificamente para causar dafio a un sistema informatico, robar informacién o interrumpir
su funcionamiento normal. Este tipo de software malicioso puede presentarse de diversas
formas, como virus, gusanos, troyanos, ransomware, adware y spyware, cada uno con
objetivos y métodos de propagacion diferentes. A pesar de que su nombre puede variar,
todos los tipos de malware tienen en comun la intencion de explotar vulnerabilidades en los
sistemas informaticos, redes y dispositivos de los usuarios para llevar a cabo actividades

ilicitas o perjudiciales (Cando-Segovia & Chicaiza, 2021).

El malware se introduce en los sistemas a través de diversos vectores, como correos
electrénicos maliciosos, enlaces infectados, sitios web comprometidos o aplicaciones de
terceros no verificadas. Uno de los métodos més comunes es el uso de phishing , una tactica
en la que los atacantes engafian a los usuarios para que ingresen sus credenciales o
informacion personal a través de correos electronicos que parecen legitimos pero que en
realidad estan disefiados para robar esos datos. Otra via popular de propagacion es el uso de
vulnerabilidades conocidas en los sistemas operativos o aplicaciones, que los atacantes

explotan para instalar malware de forma silenciosa, sin el conocimiento del usuario.
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Una de las formas mas peligrosas de malware es el ransomware , que cifra los
archivos del sistema afectado y exige un rescate en criptomonedas para liberarlos. En los
ultimos afios, el ransomware ha aumentado significativamente en niimero y sofisticacion,
afectando a individuos, empresas e incluso instituciones gubernamentales. En muchos casos,
los ataques de ransomware no solo afectan a una computadora individual, sino que se
propagan rapidamente a través de redes, infectando millas de dispositivos en una
organizacion. Un ataque de ransomware puede tener consecuencias devastadoras para las
empresas, provocando pérdidas financieras, dafos a la reputacion y la posible exposicion de

informacién confidencial.

Ademas del ransomware, otro tipo de malware ampliamente conocido son los
troyanos , que se disfrazan de programas legitimos o inofensivos para enganar a los
usuarios. Una vez que un troyano ha sido instalado en un sistema, puede realizar una
variedad de acciones maliciosas, como robar informacién sensible, permitir el acceso
remoto no autorizado a un atacante, o incluso crear una puerta trasera que permite a los
ciberdelincuentes instalar otros tipos de malware. Los gusanes , por otro lado, son
programas que se propagan por si mismos a través de redes, aprovechando vulnerabilidades

en los sistemas para duplicarse y distribuirse sin la intervencion del usuario.

El adware y el spyware son otras formas de malware que, aunque menos
destructivas en términos inmediatos, pueden tener efectos perjudiciales a largo plazo. El
adware suele mostrar anuncios intrusivos sin el consentimiento del usuario, lo que puede
generar molestias y ralentizar el rendimiento del sistema. Por su parte, el spyware recopila
informacion del usuario, como hébitos de navegacion, contrasefias o informacion financiera,

y la transmite a terceros sin el conocimiento o consentimiento de la victima. Ambos tipos de



27

malware se utilizan generalmente con fines comerciales, ya sea para promocionar productos

o servicios especificos o para vender los datos recopilados a otras entidades.

El impacto del malware en la seguridad informaética y en la vida cotidiana de los
usuarios es considerable. Las organizaciones y los individuos pueden enfrentar pérdidas
significativas debido al robo de datos confidenciales, la interrupcion de servicios o el costo
de reparar los sistemas comprometidos. En algunos casos, el malware se utiliza como parte
de campanas més amplias de ciberespionaje o ciberguerra , donde los atacantes buscan
obtener informacion sensible de gobiernos, empresas o competidores, con el fin de obtener
ventajas economicas o politicas. La infraestructura critica , como las redes eléctricas, los
sistemas de transporte y los servicios financieros, es especialmente vulnerable a estos

ataques, lo que pone de manifiesto la necesidad urgente de proteger estos sistemas.

Las estrategias de defensa contra el malware se centran en varios frentes, desde la
prevencion y deteccion temprana hasta la respuesta rapida ante incidentes. Una de las
primeras lineas de defensa es la instalacion de software antivirus y antimalware actualizado,
que puede identificar y eliminar muchos tipos de malware antes de que causen dafio. Sin
embargo, los atacantes estan desarrollando continuamente nuevas técnicas para evadir estas
defensas, lo que hace que los sistemas de proteccion sean menos efectivos si no se
mantienen al dia. Ademas, la capacitacion de los usuarios es fundamental, ya que muchas
infecciones de malware ocurren debido a comportamientos imprudentes, como hacer clic en

enlaces sospechosos o descargar archivos de fuentes no confiables.

Otra practica recomendada es el cifrado de datos, especialmente en entornos

empresariales donde la informacion confidencial debe estar protegida. El cifrado asegura
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que, incluso si un atacante logra acceder a los datos, estos sean ilegibles sin las claves
adecuadas. Ademas, las politicas de control de acceso y autenticacion multifactor pueden
ayudar a prevenir que los atacantes accedan a sistemas comprometidos, incluso si logran

obtener credenciales validas.

A medida que el malware sigue evolucionando, la respuesta ante incidentes debe
incluir la capacidad de aislar y contener rapidamente los sistemas afectados para evitar la
propagacion a otros dispositivos y redes. Esto puede incluir el uso de tecnologias como
sandboxing , que permite ejecutar archivos o programas en un entorno controlado y aislado

para observar su comportamiento antes de permitir su ejecucion en el sistema principal.

En cuanto a la prevencion de malware, es crucial que las empresas y organizaciones
implementen politicas de actualizacion regular de sistemas y software, ya que muchas
infecciones ocurren debido a la explotacion de vulnerabilidades conocidas que no han sido
corregidas. El uso de firewalls y sistemas de deteccion y prevencion de intrusiones
(IDS/IPS) también puede bloquear intentos de acceso no autorizados, previniendo la

instalacion de malware desde el exterior.

Principales Categorias del Malware (Mundaca, 2020)

Virus: Es un software malicioso que altera el funcionamiento de un dispositivo al
infectar archivos mediante un codigo maligno. Necesita que el usuario lo ejecute para

activarse y propagarse a otros archivos y dispositivos.

Gusano: Similar al virus, pero con la capacidad de propagarse automaticamente sin
intervencion del usuario. No requiere modificar archivos existentes y se expande rapidamente

por redes conectadas.
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Spyware: Programa que se instala de forma oculta para recopilar informacion
confidencial del usuario, como habitos de navegacion o datos personales, sin su conocimiento.

Generalmente se oculta en segundo plano y evita ser detectado.

Troyano: Aparenta ser una aplicacion legitima para engafiar al usuario. Su objetivo
principal es crear una puerta trasera en el sistema para permitir el acceso de otros programas

maliciosos, generalmente sin ser detectado.

Adware: Programa que muestra publicidad de manera intrusiva. Aunque no siempre
causa dafio directo, puede afectar el rendimiento del dispositivo e instalar otros programas no

deseados.

Ransomware: Secuestra los datos del dispositivo cifrdndolos y solicita un rescate
econdmico para devolver el acceso. Generalmente se propaga a través de correos electronicos
maliciosos 0 mensajes sospechosos y muestra una advertencia con el monto a pagar y el

método de pago, como SMS, PayPal o bitcoins.

Criptomineria: Se instala junto con software pirateado o programas maliciosos y
utiliza los recursos del dispositivo infectado para minar criptomonedas sin que el usuario lo

sepa, afectando el rendimiento y la vida 1til del sistema.
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Técnicas de Evasion del Malware

El malware moderno ha evolucionado para eludir las herramientas de seguridad
tradicionales y sofisticadas mediante diversas técnicas de evasion. Estas técnicas permiten al
malware adaptarse a diferentes entornos y ocultar sus intenciones maliciosas, dificultando su
deteccion por parte de sistemas de seguridad automatizados. Entre las técnicas mas
utilizadas evaluadas por Planells 2023: Ofuscacion de Codigo: Es una técnica que consiste
en alterar la estructura del codigo fuente o del archivo binario del malware sin modificar su
funcionalidad. Al modificar las cadenas de caracteres, eliminar comentarios y utilizar
nombres de variables sin significado, la ofuscacion hace que el analisis estatico del codigo
sea mas complejo. Por ejemplo, el uso de técnicas como la codificacion XOR y la
reordenacion de instrucciones en el ensamblado del malware son formas de ofuscacion que
complican la identificacion de patrones maliciosos mediante andlisis automatizados. Esta
técnica es particularmente efectiva contra motores de deteccion basados en firmas. Cifrado:
El cifrado se utiliza para ocultar el contenido del malware, protegiendo sus componentes de
la deteccion y andlisis. Oculta sus instrucciones en un formato ilegible que solo se descifra
en el momento de la ejecucion. Una de las formas mas comunes de cifrado en malware es el
uso de criptografia simétrica, donde una clave se utiliza para cifrar y descifrar el contenido
malicioso. Al combinar cifrado con otras técnicas como el empaquetado, el malware puede
evitar ser detectado tanto por andlisis estatico como dindmico. Metamorfismo y
Polimorfismo: Estas técnicas consisten en la modificacion automatica del codigo del
malware en cada nueva infeccion o ejecucion, alterando su apariencia sin cambiar su
funcionalidad. - Malware Metamorfico: Reescribe su propio codigo cada vez que se ejecuta,
generando una version diferente de si mismo con cada infeccion. Este método permite que

el malware evada la deteccion basada en firmas, ya que las diferentes versiones no
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comparten un patron constante. - Malware Polimorfico: Cambia su codigo mediante un
modulo de cifrado que altera la secuencia de bytes en cada ejecucion, generando nuevas
variantes con cada propagacion. Al ser descifrado en la memoria del sistema, el malware
polimorfico utiliza un decodificador dindmico que altera la estructura del codigo en tiempo
real, haciendo imposible la deteccion mediante firmas convencionales. Empaquetado y
Compresion: El empaquetado es una técnica que comprime el archivo ejecutable del
malware, ocultando sus secciones maliciosas dentro de un contenedor comprimido. Al
utilizar empaquetadores personalizados o empaquetadores multiples, el malware se
descomprime solo en el momento de la ejecucion, evitando ser detectado durante el escaneo
estatico. Esta técnica también se combina con la compresion y el cifrado para anadir capas
adicionales de proteccion contra la deteccion. Inyeccion de Codigo y Desvio de Flujos: El
malware puede inyectar su cddigo en procesos legitimos para ejecutar sus instrucciones
dentro de programas de confianza, lo que le permite evadir los andlisis dindmicos y basados
en comportamientos. Técnicas como el process hollowing (relleno de procesos) o DLL
injection (inyeccion de librerias dindmicas) permiten que el malware se ejecute de manera
encubierta, alterando los flujos de ejecucion sin ser detectado. Esto le otorga la capacidad de
permanecer activo en la memoria del sistema sin ser identificado por analisis

convencionales.

Ataques Basados en Entornos: Algunas variantes de malware estan disefiadas para
detectar entornos virtuales y sandboxes utilizados por los analistas de malware. Cuando el
malware identifica que se estd ejecutando en un entorno controlado, cambia su
comportamiento para no activar sus rutinas maliciosas o se autodestruye, evitando ser

analizado. Esta técnica se conoce como evasion basada en entornos y es cada vez mas



32

utilizada por cibercriminales para evitar la deteccion durante el analisis dindmico. Estas
técnicas de evasion permiten que el malware moderno se mantenga un paso adelante de las
herramientas de deteccion y andlisis, desafiando constantemente la capacidad de los
sistemas de ciberseguridad para identificar y neutralizar amenazas. Para contrarrestar estas
tacticas, las soluciones de seguridad deben combinar enfoques avanzados de analisis, como
el uso de machine learning y redes neuronales profundas, para detectar patrones de

comportamiento y caracteristicas que los métodos tradicionales no pueden identificar.

Enfoques de Deteccion de Malware Tradicionales: Los métodos tradicionales de
deteccion de malware se basan en técnicas como la deteccion basada en firmas y el andlisis
estatico y dindmico, basados en Souri & Hosseini, 2018: - Deteccion Basada en Firmas: Este
enfoque se centra en la identificacion de patrones de cddigo malicioso previamente
conocidos. Consiste en comparar la firma digital de un archivo con una base de datos de
firmas de malware. Aunque es eficiente para detectar malware conocido, resulta ineficaz
frente a nuevas variantes o malware polimorfico, ya que no puede identificar amenazas que
no coincidan con los patrones almacenados - Analisis Estatico: Examina el codigo fuente o
binario de un archivo sin ejecutarlo, permitiendo detectar propiedades sospechosas como
llamadas a APIs o secuencias de instrucciones inusuales. Aunque es mas rapido que el
analisis dindmico, es vulnerable a técnicas de ofuscacion y cifrado, lo que dificulta su
efectividad para identificar amenazas avanzadas. - Andlisis Dindmico: Este método ejecuta
el archivo sospechoso en un entorno controlado (sandbox) para observar su comportamiento
en tiempo real. A diferencia del analisis estatico, el analisis dindmico puede detectar

comportamientos maliciosos incluso cuando el cddigo ha sido ofuscado. Sin embargo, este
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enfoque consume muchos recursos y es costoso de implementar, lo que limita su uso en

tiempo real y lo hace vulnerable a técnicas de evasion basadas en entornos.

Inteligencia artificial: Deep learning: La inteligencia artificial (IA) es un campo de
la informatica cuyo objetivo es desarrollar maquinas capaces de realizar tareas propias de la
inteligencia humana, como resolver problemas y alcanzar objetivos de forma autonoma. En
1950, Alan Turing propuso las condiciones para evaluar si una maquina podia considerarse
inteligente, y en 1956, John McCarthy acuii¢ el término “inteligencia artificial”. Estos
eventos sentaron las bases para el desarrollo de la IA, abriendo un nuevo campo de
investigacion que buscaba replicar y emular procesos cognitivos humanos en sistemas
computacionales (Soria et al., 2022). Con el paso del tiempo, la IA ha avanzado gracias al
aprendizaje automatico (Machine Learning, ML), un enfoque que permite a los sistemas
mejorar su rendimiento a partir del analisis de datos. ML se ha convertido en una técnica
clave que permite a las maquinas aprender patrones, hacer predicciones y adaptarse con base
en experiencias previas. Esto ha ampliado considerablemente el alcance de la IA, ya que ML
permite abordar problemas complejos sin la necesidad de programar reglas explicitas para
cada situacion (Portela, 2022). El aprendizaje profundo (Deep Learning, DL), considerado
una subdisciplina avanzada de ML, emplea redes neuronales profundas para procesar
grandes cantidades de datos y mejorar su precision a medida que se adquiere experiencia.
DL ha demostrado un rendimiento superior en comparacion con los métodos tradicionales
de ML, especialmente en contextos que requieren el procesamiento de volimenes masivos
de datos, como en la ciberseguridad. Esta capacidad de anélisis profundo convierte a DL en
una herramienta poderosa para tareas que requieren la deteccion de patrones complejos y la

toma de decisiones informadas.
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En la practica, la principal diferencia entre Machine Learning (ML) y Deep Learning
(DL) radica en la forma en que procesan los datos y en su capacidad para identificar
patrones complejos. Los métodos tradicionales de ML, como los arboles de decision, los
algoritmos de vecinos mas cercanos (K-NN) o las maquinas de vectores de soporte (SVM),
requieren una fase previa de ingenieria de caracteristicas, en la cual expertos definen
manualmente qué atributos del malware se analizaran, tales como el tamafio del archivo, la
frecuencia de aparicion de ciertos opcodes, el nimero de conexiones a puertos o los
permisos solicitados por una aplicacion. El modelo aprende a partir de estos atributos y

construye reglas o hiperplanos para clasificar si un archivo es malicioso o benigno.

Por ejemplo, un algoritmo como Random Forest podria entrenarse para detectar
malware analizando caracteristicas tabuladas como: ";el archivo solicita mas de 5
permisos?", ";se conecta a una IP externa al iniciar?", ";modifica el sistema de arranque?".
Con estas reglas, el modelo podria lograr una precision aceptable en malware conocido,
pero seria vulnerable frente a variantes que utilicen técnicas de evasion o modifiquen

superficialmente estos atributos. (Fernandez Khatiboun, 2019).

En contraste, los modelos de DL como las redes neuronales convolucionales (CNN)
o las redes neuronales recurrentes (RNN) no necesitan que un experto diseiie las
caracteristicas, ya que pueden aprender directamente de los datos crudos, como secuencias
de instrucciones maquina (opcodes), archivos binarios o flujos de red. Esto les permite
encontrar patrones mas complejos, incluso aquellos invisibles al 0jo humano o a modelos

simples.
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Un ejemplo concreto de esta diferencia se observa en el estudio de Mudzfirah et al.
(2019), donde se compararon modelos tradicionales de ML con una arquitectura hibrida de
DL para la deteccion de malware Android utilizando el dataset Drebin. El modelo basado en
MLP (un modelo clasico de ML) alcanz6 una precision de 94.73%, mientras que el modelo
LSTM-CNN, que combina redes profundas, logré una precision del 98.53%. Esta mejora
significativa se debe a que el modelo DL fue capaz de identificar patrones espaciales y
temporales en las secuencias de cddigo malicioso, incluso sin haber visto antes ciertas
variantes de malware. Esto evidencia que el proyecto es financieramente viable demuestra
que, en contextos donde los atacantes modifican constantemente el comportamiento del
cddigo para evadir la deteccion, los modelos de DL ofrecen una capacidad de generalizacion

y adaptacion mucho mayor.

Con el fin de destacar las diferencias mas relevantes entre los enfoques de Machine
Learning y Deep Learning en el ambito de la deteccion de malware, se incluye a
continuacion una tabla comparativa. En ella se sintetizan elementos clave como el tipo de
procesamiento, la dependencia de ingenieria de caracteristicas, el rendimiento obtenido y la

eficacia frente a amenazas nuevas o sofisticadas. (Tabla 1)

Tabla 1

Tabla comparativa entre Machine Learning y Deep Learning aplicada a la deteccion de malware.

Caracteristicas Machine Learning (ML) Deep Learning (DL)
Requiere ingenieria de Si, manual y dependiente I,\I.O’ aprende .
L automaticamente a partir
caracteristicas del experto
de los datos
Capacidad de Moderada (datos Alta (datos complejos y no
procesamiento estructurados) estructurados)
Precision en deteccion de Buena en escenarios Superior, especialmente
. para malware ofuscado o
malware simples
avanzado




Tiempo de entrenamiento

Robustez frente a nuevas
amenazas

Ejemplo de uso

Mas rapido y menos
costoso
computacionalmente

Limitada (depende de las
caracteristicas definidas)

Deteccion basada en
permisos o llamadas al
sistema

Requiere mas tiempo y
recursos computacionales

Alta (detecta patrones
complejos y nuevas
variantes)
Deteccion basada en
secuencias de opcodes o
imagenes binarias
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Las redes neuronales artificiales (RNA) tienen sus origenes en los afios 40, cuando
Warren McCulloch y Walter Pitts desarrollaron los primeros modelos algoritmicos
inspirados en la actividad del cerebro humano. Posteriormente, en 1957, Frank Rosenblatt
introdujo el perceptron, un modelo pionero para el reconocimiento de patrones. Aunque las
RNA enfrentaron limitaciones debido a la capacidad computacional de la época, estos
modelos experimentaron un resurgimiento en los afios 2000, impulsados por mejoras
tecnologicas y el acceso a grandes cantidades de datos, lo que facilitd su evolucion y

aplicacion en diversos campos. (Thakur et al., 2021).

Hoy en dia, las redes neuronales y el aprendizaje profundo se han convertido en
componentes esenciales en la ciberseguridad. Estas tecnologias se utilizan para abordar
problemas complejos, como la deteccion de intrusiones, el analisis de malware y la
prediccion de comportamientos andmalos. La combinacion de redes neuronales en modelos
de seguridad hibridos permite a los sistemas adaptarse y responder de manera inteligente a
diversas amenazas cibernéticas, ofreciendo una solucion eficiente y escalable para proteger

entornos digitales en constante evolucion (Quirumbay et al., 2022).

Redes Neuronales Artificiales: Las redes neuronales artificiales forman parte de los
sistemas de aprendizaje automatico, una rama de la inteligencia artificial que busca emular,

en términos simplificados, el funcionamiento del cerebro humano para resolver problemas
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complejos. Estas redes se componen de nodos (neuronas) interconectados que procesan
informacion de manera similar a las neuronas bioldgicas, permitiendo el aprendizaje y la
adaptacion a partir de la experiencia y los datos. Segiin Raschka (2015, Cap. 11), las redes
neuronales convierten los datos en conocimiento mediante el aprendizaje supervisado, no
supervisado o reforzado, facilitando la identificacion de patrones y la clasificacion de
informacion. En el ambito de la deteccion de malware, las redes neuronales han demostrado
ser efectivas para abordar problemas que los métodos tradicionales no pueden resolver
debido a la creciente complejidad y diversidad de las amenazas cibernéticas. Dentro de los
fundamentos de las redes neuronales artificiales (ANN) son sistemas de procesamiento
distribuidos inspirados en la estructura y funcionamiento del cerebro humano. Una ANN
estd compuesta por multiples nodos o neuronas interconectadas, que se organizan en capas.
Cada neurona procesa informacion proveniente de una o varias entradas y produce una
salida que se transmite a otras neuronas. La capacidad de las ANN para aprender y adaptarse
se logra mediante un proceso denominado entrenamiento, donde se ajustan los pesos
sindpticos (la fuerza de las conexiones entre neuronas) para minimizar el error entre la salida

esperada y la obtenida.

El aprendizaje en las ANN puede ser supervisado, no supervisado o de refuerzo. En
el aprendizaje supervisado, la red se entrena con un conjunto de datos de entrada y sus
respectivas salidas, ajustando los pesos hasta que la salida generada se ajuste al objetivo
deseado. Por otro lado, en el aprendizaje no supervisado, la red recibe datos de entrada sin
una referencia clara de salida, buscando patrones y estructuras inherentes en los datos

(Palacios, 2023).
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Las redes neuronales se pueden clasificar de acuerdo con varios criterios: Numero de
capas: - Monocapa: Contiene una sola capa de neuronas que proyectan las entradas
directamente a una capa de neuronas de salida. - Multicapa: Posee una o mas capas
intermedias entre la entrada y la salida, llamadas capas ocultas, las cuales permiten a la red

aprender representaciones mas complejas (Benites Grado & Pernalete Lugo, 2022).

Tipo de conexiones:

No recurrentes: La propagacion de las sefales se realiza en un solo sentido, desde

la capa de entrada hacia la capa de salida, sin retroalimentacion.

Recurrentes: Poseen lazos de retroalimentacion que conectan neuronas de
diferentes capas, la misma capa o incluso de la misma neurona, permitiendo el
almacenamiento de informacion a lo largo del tiempo y el modelado de secuencias

temporales. Grado de conexion:

Totalmente conectadas: Cada neurona de una capa estd conectada con todas las

neuronas de la siguiente capa o de la capa anterior, dependiendo del tipo de red.

Parcialmente conectadas: No existe una conexion completa entre neuronas de las
diferentes capas, lo que puede reducir la complejidad y mejorar la eficiencia computacional

de la red.
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Redes Neuronales Recurrentes

Las Redes Neuronales Recurrentes (RNN) son un tipo especializado de ANN que se
caracterizan por su capacidad para procesar secuencias temporales de datos. A diferencia de
las redes no recurrentes, las RNN permiten que la salida de una neurona en un momento
dado se retroalimenta como entrada a la misma red, posibilitando el modelado de secuencias
temporales y dependencias a lo largo del tiempo. Esta arquitectura las hace particularmente
utiles en el analisis de secuencias, como las llamadas a API en la deteccion de malware
(Mudzfirah et al., 2019). Dentro de las RNN, existen variaciones como las Long Short-Term
Memory (LSTM), que incorporan celdas de memoria y gates (puertas) para controlar el flujo
de informacion y retener datos relevantes durante periodos largos de tiempo (Figura 1).
Estas puertas —de olvido, entrada y salida— regulan de forma dinamica qué informacién se
descarta, cudl se actualiza y cudl se transmite como salida. Gracias a esta estructura, las
LSTM son capaces de preservar el contexto en secuencias extensas, superando limitaciones
clasicas como el desvanecimiento del gradiente, por eso son ampliamente utilizadas en la
deteccion de intrusos y en la prediccion de comportamientos anomalos en sistemas de

ciberseguridad (Quirumbay et al., 2022).

Jha et al. (2020) exploraron la aplicacion de RNN en la deteccion de malware,
enfocandose en como la eleccion de vectores de caracteristicas afecta el rendimiento del
modelo. En su estudio, utilizaron tres tipos de representaciones de caracteristicas:
codificacion one-hot, vectores aleatorios y vectores Word2Vec, evaluando la capacidad de
cada una para capturar informacion contextual de las secuencias de datos maliciosos. El uso
de vectores Word2Vec resulto ser el mas efectivo, permitiendo que la RNN alcance un area

bajo la curva (AUC) significativamente superior a la de otras configuraciones. Este enfoque
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se justifica por la capacidad de Word2Vec para representar relaciones semanticas entre
instrucciones o llamadas a API en secuencias de codigo, lo cual es crucial para identificar
comportamientos anomalos en el malware (Jha et al., 2020). Los autores concluyeron que
las RNN, combinadas con representaciones semanticas avanzadas como Word2Vec, pueden
mejorar considerablemente la deteccion de variantes desconocidas de malware,
contribuyendo a una deteccion mas robusta en entornos dinamicos. Por otro lado, un
segundo estudio analizo el uso de LSTM, una variante de las RNN, para mejorar la
precision y eficiencia en la deteccion de malware en entornos IoT (Internet de las Cosas).
Este enfoque hibrido combiné capas LSTM con un clasificador basado en memoria de corto
y largo plazo, lo que permitié al modelo capturar tanto dependencias temporales como
relaciones contextuales a lo largo de las secuencias de comportamiento del malware. Los
autores lograron una precision del 99.99% en la clasificacion de conexiones maliciosas en
dispositivos Android al emplear el optimizador NAdam, lo que demuestra la viabilidad de
este enfoque en aplicaciones moéviles. Ademas, destacaron la importancia de utilizar LSTM
para mitigar el problema del desvanecimiento de gradiente, comin en las RNN
tradicionales, y para garantizar una deteccion continua y en tiempo real en sistemas con

recursos limitados.

La implementacion en dispositivos moéviles refuerza la seguridad en tiempo real sin
comprometer el rendimiento, lo que es particularmente relevante en redes IoT, donde la
proliferacion de dispositivos y conexiones expone a las redes a una amplia variedad de

amenazas (Wozniak et al., 2021).



Figura 1

Arquitectura interna de una celda LSTM (Long Short-Term Memory)
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Fuente: Tomada de Quirumbay et al., 2022.
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Redes Neuronales Convolucionales

Las Redes Neuronales Convolucionales (CNN) se han desarrollado principalmente
para el procesamiento de imagenes, pero también han demostrado ser eficaces en la
deteccion de malware al analizar archivos representados como imagenes. Las redes
neuronales convolucionales (CNN) estan disefiadas para trabajar con imagenes en 2D y 3D,
y su arquitectura se compone principalmente de tres tipos de capas: convolucionales, de
reduccién (pooling) y densas (fully connected). Las capas convolucionales se encargan de
extraer caracteristicas locales de los datos, mientras que las capas de reduccion (como el
max pooling) reducen la dimensionalidad y la complejidad del modelo. Estas dos primeras
conforman la fase de extraccion de caracteristicas, mientras que las capas densas (fully
connected) se encargan de la fase de clasificacion (Figura 2). En la deteccion de malware,
las CNN permiten identificar patrones visuales que corresponden a firmas especificas de
malware, lo que las hace utiles para detectar variantes polimorficas y metamorficas
(Palacios, 2023). Al combinar las CNN con las RNN, se pueden obtener arquitecturas
hibridas que permiten el andlisis simultaneo de caracteristicas espaciales y temporales,
mejorando la deteccion de malware avanzado y la reduccion de falsos positivos (Mudzfirah
et al., 2019). Pinhero et al. (2021) propusieron un método basado en la visualizacion de
malware y su clasificacion mediante redes neuronales profundas. Este enfoque utiliza
técnicas de visualizacion de malware para superar las limitaciones de la extraccion de
caracteristicas en métodos tradicionales. A través de la conversion de muestras de malware
en imagenes en escala de grises, imagenes RGB y representaciones de modelos de Markov,
el estudio demuestra que es posible detectar y clasificar malware con una precision notable,
alcanzando un F-measure de hasta 99.97%. El uso de imagenes, junto con el filtro Gabor

para la extraccion de caracteristicas, permiti6 clasificar 20,199 muestras de malware en 12
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arquitecturas de redes neuronales diferentes. Ademas, el articulo resalta como la
visualizacion de malware en imagenes permite comparar familias de malware de manera
mas efectiva, independientemente del tipo de archivo y con menor conocimiento especifico

del dominio en comparacion con otros enfoques basados en ingenieria de caracteristicas.

Por su parte, Vasan et al. (2020) desarrollaron un modelo denominado IMCFN
(Image-based Malware Classification using Fine-tuned Convolutional Neural Network
Architecture) para la clasificacion de variantes de familias de malware. Utilizando iméagenes
en color generadas a partir de binarios de malware, y aplicando técnicas de fine-tuning en la
arquitectura de red neuronal convolucional, lograron mejorar la precision en la deteccion de
malware en comparacion con arquitecturas convencionales como VGG16, ResNet50 y
Google InceptionV3. Los experimentos se realizaron con dos conjuntos de datos: Malimg
(9,435 muestras) y un dataset de malware loT-Android (14,733 malware y 2,486 muestras
benignas). Los resultados mostraron que el modelo propuesto alcanz6 una precision del
98.82% en el dataset Malimg y mas del 97.35% en el dataset IoT-Android, demostrando su
eficacia en la deteccion de codigo oculto, malware ofuscado y variantes de familias de

malware con tiempos de ejecucion reducidos.

Finalmente, Anandhi et al. (2022) presentaron un enfoque de deteccion de malware
utilizando redes neuronales convolucionales (CNN) para superar las limitaciones de la
deteccion basada en firmas. Este estudio se centrd en la clasificacion de malware a través de
imagenes generadas a partir de binarios de malware, implementando una arquitectura CNN
optimizada. Los resultados experimentales, utilizando un conjunto de datos de 10,860
muestras de malware del Microsoft Malware Classification Challenge (Big 2015),

demostraron una precision del 98.2%. El enfoque se destaca por su capacidad para detectar
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malware de dia cero y variantes desconocidas con alta precision. Ademas, el modelo
propuesto se evaluo en diferentes arquitecturas de CNN, como LeNet y AlexNet,
comparandolos con otros métodos convencionales, concluyendo que la visualizacion de
malware como imagenes y su posterior clasificacion con CNN no solo es efectiva, sino
también eficiente en cuanto al tiempo de procesamiento, proponiendo su uso en entornos de
ciberseguridad para la clasificacion de malware avanzado y el desarrollo de sistemas de

defensa proactivos.

Figura 2

Arquitectura de una Red Neuronal Convolucional (CNN)
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Nota. La imagen ilustra el funcionamiento de una Red Neuronal Convolucional (CNN),
donde una imagen pasa por capas de convolucion y reduccion que extraen y simplifican
caracteristicas. Luego, capas completamente conectadas procesan esa informacion para
clasificar la imagen segun su contenido, como en este caso, donde se identifica un gato.
Fuente: Adaptada de Lubinus Badillo, F., et al., 2021.
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Combinacion de CNN y RNN

La combinaciéon de CNN y RNN ha demostrado ser altamente efectiva en la
deteccion de malware, al aprovechar la capacidad de las CNN para reducir la
dimensionalidad y extraer caracteristicas espaciales, y de las RNN para modelar la
informacion secuencial (Mudzfirah et al., 2019). Mudzfirah Abdul Halim et al. (2019)
desarrollaron y evaluaron dos modelos hibridos que combinan redes neuronales
convolucionales (CNN) y redes Long Short-Term Memory (LSTM), con el propdsito de
mejorar la deteccion de malware al abordar simultdneamente la pérdida de informacion
espacial y secuencial que generan enfoques tradicionales como el modelo Bag of Words
(BOW). Este tltimo, aunque comunmente utilizado para representar patrones de malware,
presenta limitaciones importantes al eliminar la estructura de las secuencias, lo que

compromete su capacidad para capturar relaciones contextuales entre caracteristicas.

Para superar esta deficiencia, los autores propusieron dos arquitecturas distintas: una
en la que la red LSTM se coloca antes de la CNN (modelo LSTM-CNN), y otra en la que se
invierte este orden (modelo CNN-LSTM). En la primera configuracion, el modelo aplica
inicialmente una capa LSTM que analiza las secuencias de caracteristicas generadas a partir
del BOW, permitiendo asi modelar dependencias temporales y aprender representaciones
contextuales mas profundas. A continuacion, se aplica una CNN que actta sobre la salida de
la LSTM para extraer patrones espaciales relevantes y reducir la variacion en las
representaciones, antes de pasar a la capa de clasificacion final mediante un perceptron
multicapa (MLP). En la segunda configuracion, se invierte el flujo: primero se aplica una

CNN sobre los vectores generados por BOW para realizar una reduccion dimensional
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temprana, y luego se utiliza la LSTM para capturar la secuencialidad restante en los datos

procesados.

Ambos modelos fueron entrenados y evaluados utilizando el conjunto de datos
Drebin donde los resultados experimentales mostraron que el modelo LSTM-CNN obtuvo
una precision del 98.53%, superando significativamente al modelo CNN-LSTM, que
alcanzo una precision del 96.76%, asi como a los modelos individuales de LSTM (95.90%),
CNN (87.91%) y MLP (94.73%). Esta diferencia de rendimiento no solo evidencia la
efectividad de los modelos hibridos, sino también la importancia critica del orden de las

capas en su arquitectura.

Por otro lado, Jeon y Moon (2020) presentaron un modelo basado en una red
recurrente convolucional (CRNN) que combina autoencoders convolucionales y RNN
dindmicas para la deteccion de malware utilizando secuencias de opcode. En su trabajo, los
autores describen un proceso que comienza con la extraccion de secuencias de opcode de
archivos ejecutables, las cuales son transformadas en representaciones compartidas a través
de un autocorrector convencional (OCAE). Posteriormente, estas secuencias comprimidas
son procesadas por una RNN dindmica para la clasificacion de malware. Los resultados
experimentales mostraron que el modelo propuesto logréd una tasa de deteccion verdadera
del 95% y un area bajo la curva (AUC) de 0.99. Aunque la precision del modelo (96%) fue
ligeramente inferior a otros métodos como el K-Nearest Neighbor (KNN), su capacidad para
reducir falsos positivos y capturar caracteristicas secuenciales lo hace altamente efectivo
para la deteccion de malware en entornos reales. Los autores concluyeron que el uso de
combinaciones de técnicas como CNN y RNN es fundamental para abordar los desafios de

la variabilidad de los datos y la deteccion de patrones en secuencias largas.
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Mas recientemente, Barcenas-Medina y Alcaraz-Cancio (2025) propusieron un
sistema de deteccion de amenazas zero-day en entornos empresariales, basado también en la
combinacion de CNN y RNN, aplicado especificamente al trafico de red. Su enfoque integro
capas convolucionales para extraer patrones espaciales y capas LSTM para modelar las
dependencias temporales de los datos, obteniendo una precision del 96.84%, un recall del
96.5% y un F1-score del 96.5%. Estos resultados confirman que los modelos hibridos no
solo son eficaces en la clasificacion de malware clasico, sino que también representan una
solucion escalable y robusta para amenazas avanzadas como los ataques zero-day. A
diferencia de los sistemas tradicionales basados en firmas o reglas estaticas, este modelo
demostr6 una capacidad destacada para adaptarse dindmicamente a patrones desconocidos,
reduciendo los falsos positivos a solo el 0.18%. Ademas, los autores enfatizan que esta
arquitectura es viable para entornos empresariales en produccion, gracias a su disefio
modular y a su capacidad de procesamiento en tiempo real. La comparacion del modelo
CNN-RNN con técnicas como Random Forest y LightGBM mostré un rendimiento
competitivo, destacandose principalmente por su balance entre precision, sensibilidad y
velocidad de inferencia, factores clave para su implementacion practica en sistemas de

ciberseguridad.

Estos resultados evidencian como la combinacion de CNN y RNN permite abordar
de manera mas eficaz los desafios que plantea la deteccion de malware, especialmente frente
a variantes avanzadas que escapan a los métodos tradicionales. Para ofrecer una vision
comparativa del desempefio de los modelos hibridos analizados, se presenta a continuacion
una tabla que resume las principales métricas de evaluacion reportadas en los estudios

mencionados (precision, recall, F1-score y AUC)(Tabla 2).



Tabla 2

Tabla comparativa de modelos hibridos (CNN+RNN)
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Estudio Modelo Precision Recall (TPR)  Fl-score (%)  AUC
(%) (%)
Mudzfirah et LSTM-CNN 98.53 No reportado No No
al. (2019) reportado reportado
Mudzfirah et CNN-LSTM 96.76 96.7* 96.7* No
al. (2019) reportado
Jeon & Moon CRNN 96.2 95.7 No 0.99
(2020) (OCAE + reportado
DRNN)
Barcenas- CNN + 96.84 96.5 96.5 0.982
Medina & RNN (Zero-
Alcaraz- Day)
Cancio
(2025)

Nota: En esta tabla se compara los modelos hibridos (CNN-+RNN) con el reporte de

diferentes métricas de desempefio.
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Discusion
La revision teorica que se ha llevado a cabo hace evidenciar el claro avance de las
redes neuronales para la deteccion de malware, principalmente en lo que respecta la
utilizacion de arquitecturas profundas como CNN, RNN y sus combinaciones hibridas. Para
ilustrar esto, han sido desarrollados en los capitulos anteriores un andlisis al detalle de cada

una de estas arquitecturas siendo destacadas sus fortalezas y debilidades.

Como se ha mostrado, las redes neuronales convolucionales (CNN) han sido
utilizadas para la deteccion de patrones visuales y el modelo estructural del malware. Su
capacidad para gestionarse con imagenes y representaciones binarias hace que el modelo

correspondiente de clasificacion de muestras de malware sea bastante preciso.

Sin embargo, también se evidencian ciertas limitaciones para modelizar tanto las
relaciones secuenciales como las relaciones temporales y, en ocasiones, su ejecucion
requiere importantes cargas computacionales las cuales limitan su uso a dispositivos con
escasos medios de procesamiento. Las redes neuronales recurrentes (RNN), en especial las
variantes LSTM, se muestran efectivas modelizando las secuencias temporales del
comportamiento malicioso, por ejemplo, en el uso de llamadas a APIs o flujos de ejecucion,
aunque su entrenamiento puede ser arduo y costoso y sus modelos son bastante vulnerables
a la calidad y la estructura del conjunto de datos que se ha utilizado. En lo que respecta a los
modelos hibridos que combinan CNN y RNN, se ha evidenciado una clara ventaja al

integrar las ventajas de ambos modelos.

Dicha combinacion conlleva a una deteccion mas robusta ante amenazas avanzadas

tales como el malware polimorfico, los ataques zero-day, etc. Estudios recientes muestran
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métricas de performance y recall mayores y su mayor capacidad de adaptacion a entornos
reales. A pesar de ello, la mayoria de las propuestas han sido validadas en entornos
simulados o usando datasets pequefios, lo que nos deja la necesidad abierta de probar estos
modelos en entornos de produccion, en especial en sistemas criticos o en sistemas
corporativos. Ese sentido, se identifican algunas contradicciones notables. Por ejemplo,
existen trabajos que reportan métricas de performance muy altas sin especificar el tipo de
datos o de fuentes utilizadas para su verificacion, lo que a veces hace que la replicacion de

los resultados sea poco viable.

Por otro lado, si bien se destaca las ventajas de los modelos hibridos en la
automatizacion, pocos trabajos analizan la aplicabilidad de la computacion de estos
sistemas, que es uno de los aspectos clave para su aplicacion préctica. Otra de las carencias
observadas es que existe una exploracion escasa sobre este tipo de técnicas en el entorno
industrial (p.e. sistemas SCADA) o en plataformas embebidas. También se detecta que hay
poco desarrollo de arquitecturas ligeras que puedan ser ejecutadas en dispositivos con
recursos restringidos en energia o procesamiento, areas muy presentes en el [oT. Al final de

este analisis, se plantea una clasificacion funcional para agrupar los modelos revisados.:

e Modelos visuales (CNN puros): orientados a la deteccion basada en estructuras

fijas o visuales.

e Modelos secuenciales (RNN/LSTM): disenados para analizar patrones temporales

y de comportamiento.

e Modelos hibridos (CNN + RNN): integran ambas capacidades, mostrando un mejor

rendimiento general en escenarios complejos.



En ultima instancia, se recomienda definir modelos explicables y eficientes que
incluyan mecanismos de atencion o de destilacion del conocimiento. Tales estrategias
permitirian mejorar la comprension de decisiones, el uso de los recursos y ayudar a las

aplicaciones de estas tecnologias en los sistemas reales de defensa cibernética.
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Conclusiones

Por medio de la presente monografia, hemos demostrado que el empleo de las redes
neuronales profundas es una excelente opcion como medio de abordar las limitaciones
propias de las técnicas tradicionales que se emplean para la deteccion de malware. En
comparacion con los métodos que estan fundamentados en firmas, en reglas estaticas o en
analisis heuristicos, las redes neuronales (especialmente las CNN y RNN) tienen la
capacidad de reconocer patrones complejos en ficheros o secuencias de comportamiento
malicioso, también en los que han sido creados con el fin de contrarrestar las herramientas
propias de los métodos clésicos. El valor afiadido que ofrecen estas tecnologias reside en el
aprendizaje automatico, la generalizacion ante nuevas amenazas, asi como la reduccion de
los falsos positivos. Las CNN son especialmente utiles en el analisis de ficheros como
imagenes con el objetivo de localizar firmas visuales del malware, al paso que las RNN son
competentes en el analisis de secuencias temporales como las que resultan de los registros
de actividad o de las llamadas a API. Los modelos hibridos de CNN-RNN han dado buenos
resultados, proporcionando las ventajas espaciales y temporales en una inica arquitectura,
obteniendo tasas de precision superiores al 96% en los estudios revisados. También se
observa que las arquitecturas a partir de transformar han sido propuestas como técnicas
prometedoras para la deteccion avanzada y también para poner de manifiesto técnicas
alternativas aplicables al procesamiento de patrones complejos especificamente para la
deteccion de ataques malware.

Aun asi, el analisis critico de la literatura ha puesto de relieve importantes
contradicciones y vacios metodologicos que limitan la validez de los hallazgos. Asi,

estudios diferentes reportan niveles de precision muy altos sin ofrecer un niumero suficiente
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de detalles sobre los datasets o las propias metodologias de validacion, ademas de las
condiciones experimentales que no son las mismas, lo que sin duda lleva a tener una
dificultad para compartir las propuestas. La ausencia de transparencia contrasta con trabajos
mas serios, que, si bien son muy extensos, tampoco permiten la replicabilidad total de los
resultados obtenidos, ya que carecen de cddigo fuente y/o datasets publicos. Se observan
huecos también en relacion a las amenazas actuales. Hay una extensa falta de estudio del
malware especifico para sistemas embebidos, o para entornos criticos industriales
(ICS/SCADA) que puedan verse afectados dramaticamente por un ataque, y la aplicabilidad
del modelo (elemento capital para ser adoptado en compaiiias y organizaciones
gubernamentales) ha sido puesta de manifiesto s6lo en una escasa variedad de los trabajos
estudiados. Estos modelos también tienen limitaciones practicas severas, ya que se requieren
grandes cantidades de datos etiquetados para su entrenamiento, cosa que no estd de manera
habitual en todas las organizaciones. Requieren, de recursos computacionales elevados, lo
que provoca barreras para su implementacion en entornos en tiempo real y/o con
limitaciones como pueden ser los TI. Su falta de interpretabilidad, asi como su sensibilidad a
ataques adversarios, se convertiran en obstaculos importantes para la adopcion segura de las
CNNs en entornos criticos.

Estos retos invitan a continuar explorando vias de optimizacion de modelos que sean
ligeros, explicables y resistentes a manipulaciones. También invita, y en gran medida se
hace necesario, a ir generando datasets publicos, actualizados y balanceados en pro del
entrenamiento de redes neuronales en situaciones mas realistas.

La principal recomendacion es que futuras investigaciones continiien explorando

arquitecturas hibridas mas eficientes que conjuguen CNNs ligeros como medio de
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extraccion de caracteristicas visuales, y mecanismos de atencion en la etapa RNN como
método de procesamiento de secuencias. Esta opcion pudiera ser capaz de conjugar de mejor
forma precision, aplicabilidad y criterios de eficiencia computacional, las cuales son
fundamentales para su implementacion practica. En segundo lugar, seria interesante ir
desarrollando técnicas de defensa adversarial robustas y explorar su aplicacion practica en el
ambito real como por ejemplo el colombiano, donde el aumento exponencial de los
ciberataques ha deparado la necesidad de soluciones tecnologicas que no sean solo vélidas y
eficaces, sino que también sean adecuadas a los recursos del pais y a sus particularidades del

panorama de amenazas.
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