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Resumen

Los sistemas biométricos son una tecnologia que permite tomar, registrar y comparar las
caracteristicas fisicas o datos biométricos de las personas para autenticarlas o identificarlas
correctamente.

En Colombia, el sector financiero utiliza la biometria para autentificar plenamente a sus
usuarios, se utilizan estas herramientas para identificar a sus clientes con eficacia.

Algunos ejemplos de rasgos que se utilizan son las huellas dactilares, el iris, el
reconocimiento facial y la voz, el proposito de la biometria financiera es confirmar la identidad
del usuario y prevenir la suplantacion y el fraude en transacciones y operaciones financieras.

Al implementar este método, no se necesitan contrasefias, tarjetas o nimeros PIN. La
biometria financiera se implementa para asegurar la autenticacion y proteger la informacion de
los usuarios contra el fraude y los posibles delitos financieros.

En el sector financiero colombiano, se emplean herramientas de ciberseguridad para
evitar la suplantacion por parte de ciberdelincuentes, aunque no todas son adecuadas, eficientes,
efectivas suficientes o contundentes.

Las medidas que se estan utilizando en la actualidad para este problema, seran las
adecuadas.

Palabras clave Fraude, Suplantacion, Biométrica, Colombiano, Huella.



Abstract

Biometric systems are a technology that allows taking, recording, and comparing the
physical characteristics or biometric data of people to authenticate or identify them correctly.

In Colombia, the financial sector uses biometrics to fully authenticate its users; these
tools are used to identify their clients effectively.

Some examples of traits used are fingerprints, iris, facial recognition, and voice.

The purpose of financial biometrics is to confirm the identity of the user and prevent
impersonation and fraud in financial transactions and operations.

When implementing this method, no passwords, cards, or PIN numbers are needed.
Financial biometrics are implemented to ensure authentication and protect user information
against fraud and potential financial crimes.

In the Colombian financial sector, cybersecurity tools are used to avoid impersonation by
cybercriminals, although not all of them are adequate, efficient, effective, sufficient, or forceful.

The measures that are currently being used for this problem will be appropriate.

Keywords: Fraud, Impersonation, Biometric, Colombian, Fingerprint
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Introduccion

En los dltimos afos, el avance de la tecnologia ha revolucionado la forma en que se
llevan a cabo las operaciones financieras. Sin embargo, este progreso también ha traido consigo
nuevos desafios en cuanto a la seguridad de los datos personales y financieros de los usuarios, es
por eso por lo que las entidades financieras en Colombia han decidido implementar sistemas
biométricos como medida de seguridad adicional, esta tecnologia utiliza caracteristicas fisicas o
comportamentales Unicas de cada individuo, como huellas dactilares, reconocimiento facial o de
voz, para verificar su identidad de manera precisa y confiable.

La implementacidn de sistemas biométricos en el sector financiero tiene como objetivo
Agilizar las operaciones y generar confianza entre los usuarios, con esta tecnologia, los clientes
pueden realizar transacciones de forma mas rapida y sencilla, sin la necesidad de recordar
contrasefias o llevar consigo tarjetas y dispositivos de seguridad.

Sin embargo, es importante cuestionar si estas medidas son suficientes, y eficientes para
garantizar la seguridad de la informacion en el sector financiero, a pesar de la implementacion de
sistemas biométricos, la suplantacion biométrica sigue siendo un riesgo latente que debe ser
abordado de manera integral.

En la siguiente monografia se analizaran las medidas de ciberseguridad implementadas
en el sector financiero colombiano, se validara si las tecnologias biométricas son idoneas y
suficientes para mitigar los riesgos de suplantacion y fraude financiero, ademas, se examinara la
legislacién y regulacion existente en materia de proteccion de datos personales y las politicas de

seguridad adoptadas por las entidades financieras.
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Formulacion del Problema

Cada dia la ciberdelincuencia, crea estrategias para vulnerar los sistemas Biométricos
financieros en Colombia, para suplantar la identidad de los usuarios y crear un ambiente idoneo,
para cometer fraudes con cifras millonarias, que obviamente afectan al usuario en las entidades
financieras, esto puede ocurrir por varias razones, como la falta de seguridad en los sistemas
biométricos utilizados, la vulnerabilidad de los dispositivos biométricos, el robo de informaciéon
biométrica o la manipulacion de la tecnologia biométrica.

En algunos casos, la suplantacién biométrica puede tener graves consecuencias, como el
robo de identidad, la falsificacion de documentos o la comision de fraudes, es importante que las
organizaciones y usuarios sean conscientes de los riesgos de la suplantacion biométrica y tomen
medidas para proteger su informacion biométrica y prevenir este tipo de fraude, esto lleva a
realizar el siguiente cuestionamiento.

¢Las Medidas de mitigacion implementadas por la ciberseguridad en el sector financiero
en Colombia especificamente son efectivas y confiables para prevenir la suplantacion

Biométrica?
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Antecedentes del Problema

La implementacion de la biometria usa las caracteristicas Unicas de una persona lldmese
Iris, huella, voz, rostro, para autenticar la identidad de una persona, estos sistemas son muy
apetecidos gracias a nivel de precision y seguridad.

Por eso el sistema financiero adopto este método desde el 2011, cuando se empez0 a
implementar en algunos bancos, pero la Superentendia Financiera de Colombia en 2014
establecio las regulaciones para la implementacion del sistema biométrico en las entidades
financieras del pais y en 2015 empez6 sus implementaciones en el sector financiero, este sector
ha implementado cada vez la utilizacion de la biometria, para sus operaciones, también ha
surgido muchos desafios para la ciberseguridad frente a la suplantacion biométrica, cada dia la
ciberdelincuencia se ha valido, de estrategias cada vez mas imperceptibles para manipular y
suplantar a los usuarios y realizar robos de identidad y fraudes millonarios. (Ramirez, 2015)

Esto ha revelado la necesidad de implementar medidas de mitigacion efectivas para
prevenir la suplantacion biométrica y proteger la integridad de los sistemas financieros en

Colombia.
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Justificacion

Desde finales de los afios 90, el sector financiero en Colombia ha utilizado la biometria
como método de verificacion de la identidad de sus clientes, inicialmente, se implementaron
lectores de huellas dactilares, pero con el tiempo se han desarrollado otros metodos biométricos,
como el reconocimiento facial y de voz, el objetivo de estos avances es mejorar la seguridad en
los sistemas financieros del pais.

A pesar de la implementacion de estas tecnologias, el nimero de estafas digitales en el
sistema financiero colombiano ha aumentado notablemente en los Gltimos afios.

La mayoria de los casos de fraude en el sector financiero estan relacionados con la
suplantacion de identidad en compras en linea, el uso de aplicaciones moviles y la falsificacion
de tarjetas de crédito, Bogota ha registrado la mayor cantidad de casos de suplantacion, seguida
de Medellin, Cali, Barranquilla, Bucaramanga y Cartagena.

Una de las formas mas comunes de suplantacion de identidad es a traves de correos
electronicos fraudulentos, esto muestra la importancia de implementar medidas mas eficientes
para prevenir este tipo de delitos, durante la primera mitad de 2021, los delitos cometidos con
tarjetas de crédito aumentaron un 70%, los fraudes en Colombia crecieron un 243% y los
intentos de robo se incrementaron en un 61% esto es una cifra bastante alta lo cual pone en Jake
a las entidades financieras. (Gomez f., 2021)

En la era tecnoldgica en la actualidad, es crucial mantenerse a la vanguardia de la
innovacion en todos los sectores, especialmente en la proteccion de la informacion personal y
financiera, la biometria se ha presentado como una solucién para combatir la suplantacion de
Identidad, ya que permite identificar a los usuarios a través de caracteristicas Unicas, como las

huellas digitales, la retina, la palma de la mano, la voz y el reconocimiento de escritura.
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A pesar de los avances en la implementacion de tecnologias biométricas en el sector
financiero colombiano, el niUmero de casos de suplantacion de identidad ha aumentado de
manera preocupante, esto plantea la necesidad de evaluar la eficacia de las medidas de seguridad
implementadas y desarrollar estrategias mas efectivas para combatir esta problematica.

La proteccion de la informacion y la seguridad de los usuarios son aspectos
fundamentales en un entorno digitalizado, sin embargo es importante tener en cuenta que la
biometria no es un sistema completamente infalible, por lo tanto es necesario analizar la eficacia
de este sistema frente a los ciberdelincuentes, evaluar las herramientas de ciberseguridad
utilizadas para combatir la suplantacion biométrica en el sector financiero y asegurarse de que se

estén tomando las medidas adecuadas para mitigar los riesgos asociados en Colombia.
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Objetivos
Objetivo General
Analizar las acciones especificas en el campo de la ciberseguridad para abordar y
prevenir la suplantacion biométrica en el sector financiero colombiano a través de revision
bibliografica y andlisis de datos proporcionados por entidades relevantes en el tema.
Objetivos Especificos

Identificar las caracteristicas principales de la suplantacién biométrica en el sector
financiero en Colombia, incluyendo los métodos utilizados, los riesgos asociados y los impactos
en la seguridad de la informacion mediante una revisién bibliografica y anélisis de datos
proporcionados por entidades relevantes en el tema.

Evaluar la eficacia de las acciones de ciberseguridad emitidas por la Superintendencia
Financiera y las implementadas por las entidades bancarias en Colombia para prevenir la
suplantacion biométrica, a traves de analisis de vulnerabilidades detectadas.

Formular recomendaciones basadas en las mejores practicas identificadas durante la
investigacion, para establecer un marco de prevencion de la suplantacion biométrica en el sector
bancario colombiano, considerando aspectos técnicos, legales y éticos para mejorar la seguridad

de las transacciones financieras.
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Antecedentes o Estado Actual

Dentro de los sistemas biométricos que se utilizan en Colombia en el sector financiero se
destacan los siguientes:

Bancos Que Utilizan La Biometria En La Actualidad

Bancolombia utiliza la huella dactilar como método de identificacion biométrica en sus
servicios de banca mavil y en algunos cajeros automaticos.

Banco de Bogota Ofrece la opcion de utilizar la huella dactilar como método de
autenticacion en sus servicios de banca en linea y banca movil.

Davivienda implementa la autenticacion biométrica a través de la huella dactilar en
algunos de sus procesos de seguridad, como la verificacion de identidad en sus cajeros
automaticos.

BBVA Colombia Ofrece la opcion de utilizar la huella dactilar como método de
autenticacion en su aplicacion de banca movil.

Banco Popular utiliza la autenticacion biométrica mediante la huella dactilar en sus
servicios de banca movil y banca en linea.

La entidad Asobancaria en 2019 muestra que el 70% de los bancos del pais emplean
algln tipo de biometria para la autenticacion de sus clientes, las principales instituciones
financieras, como Bancolombia, Davivienda y BBVA Colombia, han adoptado la tecnologia
biométrica en sus sistemas de seguridad. (Jhonatan, s.f.)

La aplicacion de la biometria también ha facilitado la experiencia del cliente al eliminar

la necesidad de recordar multiples contrasefias y codigos de seguridad. Segun un estudio
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realizado por BDO Colombia en 2018, el 80% de los clientes bancarios encuestados afirmaron
sentirse mas seguros al utilizar la autenticacion biometrica en lugar de contrasefias tradicionales.

Por otro lado, durante el 14° Congreso de Prevencién del Fraude y Seguridad,
Asobancaria y CerticAmara presentaron los avances del programa de biometria dactilar en el
sector financiero, ambas organizaciones afirman que este programa ha protegido mas de 60
millones de transacciones en el sector, contribuyendo asi a la seguridad de bancos y usuarios
mediante el uso de la biometria dactilar, segiin Hernando José Gomez, presidente de
Asobancaria, este programa ha permitido por primera vez que las entidades financieras tengan
acceso a la biometria oficial del pais, la implementacion de esta tecnologia biométrica ha
mejorado significativamente el proceso de acceso a los servicios financieros, garantizando altos
niveles de seguridad, eficiencia y una mejor experiencia para los clientes y usuarios financieros
en Colombia. (Gomez, 2019)

La seguridad de los datos de los clientes es fundamental para los bancos, debido a las
diversas formas de fraude y robo utilizadas por los delincuentes en la actualidad, segun el
presidente de Asobancaria, la industria bancaria se destaca por cumplir con altos estandares en la
proteccidon y manejo de datos personales, demostrando un mayor desempefio en comparacion con
otras industrias, como resultado tanto Asobancaria como el sector financiero estan enfocados en
desarrollar pilotos de biometria facial en colaboracion con la Registraduria Nacional y sus
agremiadas, Certicamara, por su parte, ha manifestado su interés en participar en el piloto para
implementar esta tecnologia en Colombia y ya cuenta con programas que ofrecen seguridad y
confiabilidad para los usuarios en la lucha contra la suplantacién de identidad. (Moncayo, s.f.)

Martha Moreno, presidenta ejecutiva de CerticAmara, destaca que la biometria facial ya

es una realidad en Colombia, esta tecnologia permite hacer una verificacion facial en vivo,
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conocida como "Facial livenses detection”, comparando el rostro con las imagenes de las bases
de datos de la Registraduria, esto garantiza que la validacion de identidad no se realice utilizando
iméagenes facilmente alterables, sino que se base en informacion biométrica administrada por la
autoridad competente en este campo, la incorporacion de la biometria facial en las transacciones
digitales agregaréa tecnologia y seguridad adicional. (Moreno, 2021)

la implementacion de la Biometria dactilar en el sector financiero ha sido exitosa en la
mitigacion del riesgo de suplantacion de identidad reduciéndolo en un 98%, gracias al cotejo de
huellas dactilares se han protegido méas de 60 millones de transacciones en el sector financiero.
Ademas, cada mes se realizan entre 1,1 y 1,3 millones de validaciones biométricas de huella
digital en linea por parte de usuarios y clientes financieros, los cotejos dactilares realizados por
Certicamara representan el 65% de todos los cotejos realizados en Colombia con las bases de
datos de la Registraduria. (https://www.registraduria.gov.co/, s.f.)

Marco Conceptual

Objeto De La Biometria En El Sector Financiero

Los sistemas biométricos se incluyeron en los bancos a través de la superintendencia
financiera en el afio 2016, esta la incluye en el sector financiero con el fin de utilizar
caracteristicas fisicas o comportamentales Gnicas para identificar a las personas de manera
precisa y confiable. Algunos de los principales motivos para su creacion son:

Mejorar la seguridad. La biometria permite establecer sistemas de identificacién mas
seguros que no pueden ser facilmente falsificados, esto es especialmente Gtil en areas como la
seguridad de acceso a instalaciones o sistemas informaticos.

Simplificar y agilizar procesos de identificacion a través de la biometria no es necesario

recordar contrasefias o portar documentos fisicos de identificacion, ademas los sistemas


http://www.registraduria.gov.co/
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biométricos pueden ser rapidos y eficientes lo que facilita el acceso a servicios y reduce el
tiempo de espera. (Santiago, s.f.)

Prevenir fraudes y suplantaciones de identidad.

Al utilizar caracteristicas Unicas y dificiles de reproducir, los sistemas biométricos
ayudan a prevenir la suplantacion de identidad y minimizar el riesgo de fraudes, para el sistema
financiero era muy necesario utilizar nuevas técnicas para reconocer a sus usuarios de una forma
eficaz y de forma segura, ademas para que ellos pudiesen acceder a servicios financieros, para
ello implementaron los sistemas biométricos que consisten en reconocer al usuario de forma
segura, para este sector especialmente en Colombia era importante tener ofrecer facilidad para
las transacciones bancarias para los usuarios.

En la nueva era tecnoldgica y debido a su evolucion, requiere nuevos desafios frente a
los sistemas biométricos, para ello ha implementado sistemas biométricos lo cual ofrece a sus
clientes beneficios en términos de seguridad y eficiencia, para esto la superintendencia financiera
de Colombia ha implementado, la autenticacién por medio de sistemas biométricos para asegurar
que los procesos financieros se realizan correctamente.

Pero qué pasa cuando la ciberseguridad a pesar de sus esfuerzos no ha podido mitigar la
suplantacion biométrica en el sector financiero colombiano, que pasa cuando la
ciberdelincuencia crea estrategias cada vez mas innovadoras para vulnerar el sistema, a
continuacion, se mencionaran los sistemas mas utilizados para vulnerar los sistemas biométricos
en Colombia.

Amenazas de Usuario

Usuarios que tienen permiso proporcionan su informacion biométrica sin saberlo, bajo

amenaza o intencionalmente a un impostor, esta captura la muestra biométrica de un usuario
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autorizado, como una fotografia de su rostro o una grabacion de su voz ,el impostor roba la
informacidn biométrica de un usuario autorizado, un usuario autorizado proporciona
voluntariamente su informacidn biométrica al impostor, un usuario autorizado modifica su
informacidn biométrica para facilitar un ataque por parte del impostor. (Incibe, s.f.)

Amenazas de Usuario Captura de muestra biométrica.

El impostor presenta una muestra biométrica falsa, como una huella digital de gelatina o
una grabacion de voz, para hacerse pasar por un usuario autorizado, posteriormente el impostor
presenta una muestra biométrica de baja calidad con el objetivo de coincidir con una muestra
biométrica débil o de baja calidad, el ciberdelincuente utiliza una imagen biométrica residual,
como una huella dactilar latente, dejada en el sistema biométrico para hacerse pasar por el ultimo
usuario autorizado.

El impostor presenta su propia muestra biométrica después de que esta haya sido:

Alterada de forma efectiva, otro método empleado por los ciberdelincuentes es el
impostor intercepta una muestra biométrica autorizada durante la transmision entre los
subsistemas de Captura y Extraccion., el impostor inserta directamente una muestra biométrica
autorizada en el subsistema de Extraccion, Comparacién durante la Verificacion, el impostor
intercepta las caracteristicas biométricas extraidas durante la transmision entre los subsistemas
de extraccion y Comparacion.

El impostor inserta directamente las caracteristicas biométricas extraidas en el
subsistema de Comparacién. almacenamiento de la muestra durante la Inscripcion,

Un usuario autorizado presenta una muestra biométrica de baja calidad, con ruido y

variaciones, o presenta una muestra falsa para crear y almacenar un patron biométrico débil, un
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usuario no autorizado queda registrado debido a un error del administrador, la intercepcion del
patrén de un usuario autorizado y su reemplazo por el patron del impostor. (Lefevre, 2020)

El impostor roba el patron biométrico de un usuario autorizado del medio de
almacenamiento o de otro sistema biomeétrico, el atacante modifica o elimina los patrones
biométricos almacenados, el impostor intercepta el patron biométrico autorizado durante la
transmision entre los subsistemas de extraccion y almacenamiento del patron.

El impostor intercepta una muestra biométrica autorizada durante la transmision entre los
subsistemas de almacenamiento del patron y comparacion, el impostor inserta directamente su
propio patron en el subsistema de usuario autorizado hostil puede adquirir privilegios de
administrador a traves de medios no biométricos, como contrasefias o sistemas de respaldo, y asi
modificar el umbral de comparacion, los privilegios de los usuarios, permitir el acceso no
autorizado a los patrones almacenados o inscribir a un usuario no autorizado.

El atacante corta la fuente de energia del sistema biomeétrico.

El atacante obtiene acceso no autorizado a los privilegios con o sin ayuda de un usuario
autorizado después de que el usuario ha sido autenticado. (Castro, 2020)

Sin embargo, es importante tener en cuenta preocupaciones de privacidad y proteccion de
datos en la implementacion de sistemas biométricos, los usuarios deben tener la confianza de que
sus datos biométricos seran almacenados y utilizados de manera segura y ética, las instituciones
financieras deben garantizar la adopcion de politicas de seguridad y cumplimiento regulatorio,
asi como la obtencion de consentimiento expreso de los usuarios para el uso de sus datos

Biométricos.
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Marco Tedrico

Para hablar de marco tedrico se tiene que hablar del concepto de biometria y cémo
funciona, la biometria este es un mecanismo de reconocimiento de personas basado en sus
caracteristicas fisioldgicas o de comportamiento, cuando se refiere a fisiologico hace referencia
al reconocimiento de huella dactilar, de iris retina y de rostro, voz, venas entre otros:
Huella

Las huellas dactilares consisten en un patron unico de crestas y surcos presentes en la piel
de los dedos, esta caracteristica es utilizada para identificar y distinguir a cada individuo.

La técnica de identificacion a través de las huellas dactilares es altamente confiable, ya
que se considera que es practicamente imposible encontrar dos personas con huellas idénticas.

Tambieén estas son utilizadas en tecnologia de dispositivos electronicos para desbloquear
y autorizar transacciones en este caso el sistema financiero. (Cena 2018)

Figura 1 se observan los surcos que se tienen en cuenta, para la identificacion de una
persona a través de la huella dactilar.
Figura 1

Huella Dactilar

Nota. La huella dactilar es la impresion de las crestas y surcos de la piel que se encuentran en las

yemas de los dedos Tomado de (Cena, 2018)
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Estas son las etapas que realiza en sistema biométrico en sus procesos de identificacion,

realiza el proceso de reclutamiento en este se da el preprocesado, la extraccion de las

caracteristicas, el calculo del patron pasa al almacén del patron, luego se verifica a través de la

Comparacién de muestra patrén, y el sistema identifica plenamente al usuario.

En la figura 2, se observa las etapas del sistema biométrico, el proceso que conlleva a la

identificacion de la huella dactilar.

Figura 2

Etapa de un Sistema Biométrico

Extraccién de
caracteristicas

Calculo del
patrén

Almacén
del patréon

Extraccion de
caracteristicas

O

]

&

; \ —

,g e procesado
©

o

(4 /

S Pre -

S procesado
&

—

@

>

Comparacion
muestra -
patréon

‘ Decisién

Nota. Etapa de un sistema Biométrico es el proceso para la identificacion y verificacion de la

huella dactilar Tomado de (Moreno I., 2017)
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Iris

El iris se encuentra en el area circular y coloreada alrededor de la pupila, y contiene
patrones unicos en forma de fibras y multiples texturas que no cambian a lo largo de la vida de
una persona, esto lo convierte en un medio altamente confiable para la identificacion biométrica,
ya que la probabilidad de encontrar dos iris iguales es extremadamente baja.

El proceso de escaneo del iris se realiza utilizando una camara especializada que captura
una imagen de alta resolucion del iris, luego, se extraen y analizan los patrones especificos del
iris utilizando algoritmos sofisticados, que los convierten en una serie de caracteristicas
numéricas conocidas como "cddigos de plantilla™.

Estos cddigos de plantilla se comparan con una base de datos previamente almacenada de
iris conocidos para determinar la identidad de una persona, si existe una coincidencia cercana o
exacta, el sistema de reconocimiento biométrico considera que la persona es autenticada.

El reconocimiento del iris en biometria es muy acertado, ya que permite conocer patrones

Unicos, este mecanismo es inalterable a lo largo de nuestra existencia, este mecanismo se realiza

por medio de una cdmara infrarroja, el reconocimiento esta disponible incluso de noche o en la

oscuridad, la biometria ocular es efectiva para identificar a las personas, pero segun
investigaciones, hay diferencias significativas y clinicas en la longitud y curvatura del ojo

entre hombres y mujeres, las mujeres tienden a tener 0jos mas cortos y corneas mas curvas.

No obstante, la edad también influye en estos aspectos y es necesario analizarlos
detalladamente, lo que se puede deducir de este estudio es que la biometria ocular es efectiva
para la identificacion tanto de hombres como mujeres (Fedtke C, 2020).

En la figura 3 Se observa el. Proceso de codigo plantilla, que es el método para que el

lector reconozca en este caso el Iris, como método de autenticacion. (Cruz, 2020)



Figura 3
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Nota. el proceso de cddigo plantilla es el proceso para que el lector reconozca en este caso

el iris Tomado de (Cruz, Belltech, 2023).
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Biometria facial

El andlisis de biometria facial es una tecnologia empleada para reconocer a las personas a
través del estudio de sus caracteristicas faciales unicas, se aprovecha de algoritmos y camaras de
alta definicidn para capturar y analizar aspectos distintivos del rostro, como la forma, las
proporciones de los 0jos, nariz y boca, asi como detalles mas especificos como arrugas o barba
incipiente, esta tecnologia se utiliza extensamente en sistemas de seguridad y control de acceso,
ya que ofrece una manera precisa y rapida de identificar a las personas sin necesidad de contacto
fisico.

Los principales sistemas de reconocimiento facial incluyen Amazon Rekognition, Kairos,
Affectiva, Microsoft Face APl y OpenCV FaceRecognizer, estos sistemas utilizan algoritmos de
vision por computadora y aprendizaje automatico para detectar y analizar rostros, asi como para
identificar emociones, caracteristicas demograficas y atributos faciales, cada sistema tiene sus
propias fortalezas y debilidades, pero todos estan enfocados en mejorar la precision y la eficacia

del reconocimiento facial. (https://www.bilib.com., s.f.)

En la figura 4, se muestran los angulos que reconoce el lector biométrico para el

reconocimiento facial.


http://www.bilib.com/
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Figura 4

Biometria Facial

Nota. Biometria facial es la alineacion de algoritmos, para iniciar el reconocimiento facial.

Tomado de (https://alicebiometrics.com/, 2018).



Marco Cientifico o Tecnol6gico

En el sector financiero el sistema biométrico, utiliza las caracteristicas fisicas como se
han mencionado anteriormente como lo son, la huella dactilar, el iris, la voz firma, patrones de
venas entre otros para autenticar la identidad del usuario, en Colombia esta tecnologia ha sido
implementada en varios sectores financieros, esto se hace con el fin de proteger los datos y las
transacciones financieras.

Para ello el sector financiero en Colombia se vale de los sistemas biométricos, el cual
recopila esta informacién utilizando diferentes dispositivos de captura, como escéneres de
huellas dactilares, camaras para el reconocimiento del rostro o el iris, micr6fonos para captar la
voz, entre otros, estos dispositivos convierten las caracteristicas biométricas en datos digitales,
que pueden ser almacenados y procesados, a través de las caracteristicas biométricas han sido
capturadas y convertidas en datos digitales, se utilizan algoritmos y técnicas de reconocimiento
para comparar y verificar la informacion con una base de datos de referencia, este proceso
implica la comparacion de patrones biométricos y la busqueda de coincidencias.

Los algoritmos utilizados en el sistema biométrico pueden variar segun la tecnologia
utilizada, algunos algoritmos comunes incluyen algoritmos de reconocimiento facial, de huella
dactilar, de reconocimiento de iris, de reconocimiento de voz etc. (completa, s.f.)

Una vez que se ha verificado la identidad de una persona utilizando el sistema
biométrico, se pueden llevar a cabo diversas acciones, como el acceso a un lugar seguro, la
autenticacion en un sistema informatico, la autorizacion de una transaccion, entre otros.

A continuacion, se mencionan los operadores biométricos que maneja la registraduria

nacional del estado civil en Colombia, este organismo en atencion a la normatividad vigente la
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Registraduria Nacional del Estado Civil certifica a los aliados tecnoldgicos a través de los cuales
las entidades publicas y particulares autorizados por la ley, podran acceder al proceso de
autenticacion biometrica, conforme a lo establecido en el articulo 19 de la Resolucion 5633 de
2016.

En la figura 9 se muestran los operadores vigentes segun la registraduria Nacional del

estado civil en Colombia.

Figura 9 Operadores Biométricos Vigentes
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Nota. Operadores Biométricos Vigentes estos son los operadores autorizados por la registraduria
para prestar el servicio de identificacion biométrica. Tomado de

(https://www.registraduria.gov.co/, Biometria, 2023).


http://www.registraduria.gov.co/
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Nota. el certificado que emite la registraduria nacional del estado civil en este caso de Colombia,

a los operadores biométricos que ellos previamente han autorizado. Tomado de

(https://www.registraduria.gov.co/, Biometria, 2023)

En la figura 11 se ven los operadores biométricos que son previamente autorizados por la

registraduria Nacional del registro civil en Colombia, para ellos existe esta lista que son los Gnicos

avalados por la registraduria.


http://www.registraduria.gov.co/
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Figura 11
Dispositivos Biométricos
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Nota. los operadores biométricos que son previamente autorizados por la registraduria Nacional
del registro civil en Colombia Tomado de (https://www.registraduria.gov.co/, Biometria, 2023)

En la figura 12 se observa la otra lista de operadores biométricos que son previamente
autorizados por la registraduria Nacional del registro civil en Colombia, para ellos existe esta lista

que son los Unicos avalados por la registraduria.


http://www.registraduria.gov.co/
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Figura 12

Lista Dispositivos Biométricos

Nota. lista de operadores biométricos que son previamente autorizados por la Registraduria

Nacional en Colombia Tomado de (https://www.registraduria.gov.co/, Biometria, 2023).

El Proceso De Autenticacion Biométrica Dactilar

Este es un proceso probabilistico, el cual, al momento de realizar la transaccion de cotejo
de la huella de un ciudadano, hace uso de algoritmos que permiten extraer puntos caracteristicos
(que dan informacién de coordenadas y angulos de las terminaciones y bifurcaciones de las
crestas dactilares) los cuales establecen similitudes con los puntos especificos de la huella de
referencia (la que tiene en su base de datos la Registraduria Nacional), el factor de Similitud
entre una huella y otra se establece con un componente denominado Matcher. (Ortiz, 2022)

En la figura 13 se destaca el web service matcher quien es el encargado de encontrar las

similitudes en los patrones dactilares para el reconocimiento de huella.


http://www.registraduria.gov.co/
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Figura 13

Web Matcher
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Nota. El Web service Matcher es el operador encargado de encontrar similitudes en los patrones

para el reconocimiento de las huellas dactilares Tomado de (Ortiz, 2022)

Tipos De Dispositivos Utilizados En La Biometria

Dispositivos OEM son pequefios dispositivos que se utilizan para ser integrados en
dispositivos méas grandes, un ejemplo de esto es el lector de huellas dactilares en los Smartphone.

Dispositivos integrados son periféricos que pueden conectarse a una computadora, se
utilizan para capturar grandes cantidades de datos, de modo que la informacion pueda
almacenarse en el disco duro de la computadora a medida que las personas proporcionan su
informacion.

Dispositivos completos son dispositivos disefiados y construidos para recopilar y analizar
datos con el fin de identificar y conocer, tienen el hardware y el software necesarios para operar

de forma independiente.
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En los sistemas financiero se utiliza el componente Matcher, este es ampliamente
utilizado en la programacién para llevar a cabo diversas tareas como busqueda y reemplazo de
cadenas de texto, validacion de datos y filtrado de resultados, utiliza expresiones regulares, que
son patrones que describen un conjunto de posibles cadenas de texto.

El Matcher

Este analiza la secuencia de elementos y busca coincidencias con el patrén especificado.

Una vez que encuentra una coincidencia, puede realizar acciones como extraer la coincidencia,

reemplazarla con otra cadena de texto o simplemente indicar que se encontr6 una coincidencia.

El generador Matcher ofrece diferentes métodos para realizar estas operaciones, algunos de los
métodos comunes incluyen:

find (): busca la siguiente coincidencia con el patrén especificado.

group (): devuelve la subsecuencia de la coincidencia actual.

replaceFirst (): reemplaza la primera coincidencia con el patron por una cadena de
reemplazo.

match es (): verifica si toda secuencia coincide con el patrén especificado. (Stephen,

2018)
Caracteristicas de las Huellas Dactilares

Si bien cada huella digital es Unica en cada individuo, es de destacar que todas comparten
tres tipos principales de patrones, uno de ellos son los bucles que son semejantes a curvas
delgadas donde las lineas de la huella entran y regresan por el mismo camino, se destacan dos
clases de bucles:

Los radiales, que se orientan hacia el pulgar (relacionados con el hueso radio).

Los cubitales, que se dirigen hacia el mefiique (asociados al hueso cubito).

Este Gltimo tipo es el mas frecuente en las huellas dactilares.

Otro patron comun son los verticilos, que presentan crestas en forma de circulos o
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espirales, estos se dividen en cuatro variantes:

Espirales simples, que son circulos concéntricos.

Bucle de bolsillo, que inicia como un bucle, pero termina en una espiral.

Doble bucle, formado por dos bucles opuestos que crean una figura similar a una “S”.

Verticilo accidental, que no sigue un disefio definido y tiene una forma irregular.

Los verticilos son el segundo patron mas comun en las huellas digitales.

La tercera y Ultima caracteristica de la huella dactilar es el arco, estas lineas se ven como
una colina, comenzando bajo en un extremo, subiendo en el medio y luego volviendo a bajar en
el otro extremo, estas lineas onduladas vienen en dos tipos: lisas y con carpa, con arcos de carpa
que se ven mas apretados en el medio, como una carpa en el bosque, los arcos son la
caracteristica menos comun de huellas dactilares. (Rodriguez, 2020)

En la figura 14, se muestran las principales caracteristicas de la huella dactilar, los
elementos que se toman en cuenta para su posterior reconocimiento.
Figura 14

Caracteristicas Huella Dactilar
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Nota. Son los principales elementos que se tienen en cuenta, para su posterior reconocimiento,

Tomado de (Rodriguez, Carateristicas de la huella dactilar, 2020)
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Marco Legal

En Colombia, el marco legal que regula la biometria en el sistema financiero se encuentra
establecido principalmente en la Ley 1266 de 2008, por la cual se dictan las disposiciones
generales del habeas data y la proteccion de datos personales, esta ley establece las normas para
el tratamiento de los datos personales por parte de las entidades financieras y define los
principios y procedimientos que deben seguirse en la recoleccion, almacenamiento, uso y
circulacion de estos datos.

Ley 527 de 1999: Esta ley regula el comercio electronico y las firmas digitales, que son
herramientas fundamentales en el uso de biometria financiera.

Ley 1581 de 2012: Esta ley regula la proteccion de datos personales y establece los
principios y normas para su manejo y tratamiento en Colombia, esta ley es relevante ya que la
biometria financiera involucra la recoleccion y procesamiento de datos biométricos de los
individuos, esta ley es conocida como la ley de Proteccion de Datos Personales, tiene como
objetivo principal salvaguardar la privacidad y proteger la adecuada gestion de la informacion
personal de los ciudadanos.

Estas leyes y regulaciones buscan proteger los derechos y la privacidad de los usuarios,
asi como fomentar el uso seguro y confiable de la biometria en el sector financiero en Colombia.

Adicionalmente, el Decreto 1377 de 2013 reglamenta parcialmente la Ley 1266 de 2008
en cuanto a la recoleccién y uso de datos biométricos, este decreto establece que la recoleccion y

uso de datos biométricos debe tener consentimiento previo, expreso e informado por parte del
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titular de los datos, asimismo, se exige que se implementen medidas técnicas y organizativas
adecuadas para garantizar la seguridad y confidencialidad de estos datos.

Ley 1266 De 2008: Esta ley establece las normas para la proteccion de datos
personales y regula el manejo de la informacion financiera, crediticia, comercial y de servicios.

Ley 1480 de 2011: Esta ley establece los derechos y deberes de los consumidores en
Colombia y prohibe practicas comerciales abusivas o fraudulentas.

Ley 1709 de 2014: Esta ley busca prevenir y controlar los riesgos asociados al fraude en
el sistema financiero colombiano, establece medidas para la deteccion, prevencion y sancién de
conductas fraudulentas.

Ley 232 de 1995: Esta ley establece normas para la proteccion del patrimonio econémico
de la Nacion y regula diversas actividades y delitos relacionados con el fraude.

EL Decreto Reglamentario 1377 de 2013

Establece directrices especificas para la administracion de informacion personal,
especialmente en el &mbito de datos biométricos, este decreto regula aspectos como la
recoleccion, almacenamiento, uso y divulgacion de dicha informacion, es fundamental cumplir
con las disposiciones de este decreto para salvaguardar la privacidad de las personas y garantizar
una gestién adecuada de los datos biométricos. (Bermudez, s.f.)

En Colombia, el uso de la biometria esta respaldado por la Ley 527 de 1999 y el Decreto
2364 de 2012, estas regulaciones permiten la implementacién de tecnologia biométrica en
medios electronicos, tanto para la verificacion de identidad como para la firma de documentos
electronicos.

Adicionalmente, el Decreto Ley Anti-tramites establece en su articulo 18 el uso de la

huella dactilar como mecanismo de identificacion en medios electrdnicos, también se impone la
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obligacion a entidades publicas y ciertos particulares de verificar la identidad del titular de la
huella a traves de la base de datos de la Registraduria.
El Registro Nacional de Estado Civil (RNEC)

A través de la Resolucidn 5633 de 2016 y sus anexos técnicos, es responsable del control
de acceso a la base de datos biométricos y biograficos mas completa y confiable del pais, esta
base de datos almacena mas de 500 millones de huellas dactilares correspondientes a
aproximadamente 50 millones de colombianos, asi mismo se encuentra protegida por rigurosos
estandares de seguridad que garantizan la integridad, confidencialidad y disponibilidad de la

informacién (Galindo, 2016).
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Desarrollo Objeto Especifico 1

Identificar las caracteristicas principales de la suplantacion biométrica en el sector
financiero en Colombia, incluyendo los métodos utilizados, los riesgos asociados y los impacto
en la seguridad de la informacién mediante una revision bibliografica y andlisis de datos
proporcionados por entidades relevantes en el tema.

Uso de datos biométricos: los estafadores utilizan la informacion biométrica de las
personas, como huellas dactilares, iris 0 voz, para acceder a sus cuentas bancarias de forma
fraudulenta.

Robo de identidad biométrica: los delincuentes pueden obtener la informacion biométrica
de las victimas de diversas formas, como el robo de dispositivos moviles o la interceptacion de
comunicaciones.

Los ataques de suplantacion biométrica son métodos utilizados para evadir los sistemas
de seguridad y robar informacién confidencial en los sistemas de autenticacion biométrica, estos
ataques se llevan a cabo de diferentes maneras, como:

Ingenieria social: se utilizan técnicas de persuasion o manipulacion psicoldgica para
obtener informacién personal o biométrica de la persona a suplantar, esto puede incluir el engafio
a través de llamadas telefonicas, correos electronicos o0 mensajes de texto.

Ataques de presentacion: el atacante utiliza materiales como mascaras de silicona o
iméagenes impresas para presentar un rasgo biométrico falso directamente al sensor de
autenticacion.

Reutilizacidn: en este tipo de fraude, los atacantes pueden intentar usar los datos

biométricos de una persona para acceder a multiples sistemas o servicios, esto puede ocurrir si
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los datos biométricos se almacenan de forma insegura o si se utilizan para multiples propositos
sin controles adecuados.

Manipulacion de datos: los atacantes también pueden intentar modificar o manipular los
datos biométricos durante la transmision o el almacenamiento, esto puede hacer que los sistemas
de autenticacion biométrica no reconozcan correctamente la identidad del individuo y permitan
el acceso no autorizado, algunos fraudes biométricos pueden tener como objetivo el escalado de
privilegios, es decir, obtener acceso a niveles mas altos de autorizacién o privilegios dentro de un
sistema, esto puede permitir que los atacantes realicen transacciones financieras fraudulentas o
accedan a datos confidenciales.

Alteracion de bases de datos: en primer lugar, se encuentra el hecho de que la
informacion de los datos biométricos se almacena en bases de datos, esto es esencial en un
sistema de autenticacion, ya que los datos en tiempo real del usuario deben compararse con los
almacenados en una base de datos, sin embargo, estas bases de datos pueden ser vulneradas,
filtradas o comprometidas si no se implementa una seguridad adecuada.

También es posible generar datos biométricos sintéticos, un ejemplo de esto ocurrié en
2013, cuando Apple sufrié un hackeo en el que se burlaron de la seguridad del iPhone 5S
utilizando una huella dactilar falsa, ademas los delincuentes e investigadores han utilizado
tecnologias como las redes neuronales adversarias generales (GAN) para crear falsificaciones
convincentes de la apariencia de una persona y evadir los controles biométricos, esto incluye la
falsificacion de voz y contenido de video. (Rivera 2022)

A veces, los estafadores encuentran algunas formas para eludir los controles biométricos

establecidos, por ejemplo, pueden utilizar métodos de autenticacion alternativos o permitir el uso
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de documentacion en papel en lugar de una video llamada, lo cual puede ser mas facil de
enganar.

Es importante tener en cuenta que los métodos mencionados anteriormente estan
estrechamente relacionados con la suplantacion de una persona especifica o pueden ser
aplicables a cualquier persona siempre que se engarie al sistema.

Por ejemplo, en ciertos entornos donde solo una o dos personas tienen acceso, 10s
estafadores pueden intentar falsificar meticulosamente los datos biométricos de estas personas.
Sin embargo, en situaciones donde cientos de empleados tienen acceso a un edificio de oficinas,
los estafadores pueden hacer pasar una huella dactilar aleatoria como propia en lugar de la de una
persona especifica también es importante destacar que la biometria puede ser falsificada y que
existen diferentes métodos para hacerlo, dependiendo de la caracteristica biométrica que se
intente falsificar, como huellas dactilares, rasgos faciales o la forma de escribir.

Por ejemplo, se ha evidenciado que las huellas dactilares pueden ser falsificadas de varias
maneras, como reutilizar restos de huellas dactilares de alguien en una superficie o recrearlas a
partir de videos o fotografias, también se han utilizado programas de edicion de fotos y
materiales simples para crear huellas dactilares sintéticas basadas en fotos de huellas dactilares
reales.

Ademas, es posible falsificar voces utilizando modelos de aprendizaje automatico y
maodulos de conversidn de texto a voz de acceso libre, estas falsificaciones de voz se utilizan para

engafar a los empleados haciéndoles creer que estan hablando con una figura de alta direccion,
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lo que facilita estafas como el fraude del CEO y otros esquemas de hackeo biométrico (RiverayY.
M., 2022)
Otros ataques que se pueden dar en la suplantacién biométrica.
Ataques de reproduccién: el atacante intercepta los datos biométricos durante el proceso
de autenticacion y los reproduce mas tarde para obtener acceso al sistema.
Ataques de suplantacion: el atacante crea un rasgo biométrico falso similar al original
utilizando materiales como cera o gelatina, 0 mediante el uso de imagenes y software digitales.
Ataques intermodales: el atacante utiliza un rasgo biométrico diferente al original, como
una fotografia de la cara, para evadir el sistema de autenticacion. (Bertolin, 2019)
Vulnerabilidades en los sistemas de seguridad: a pesar de que la biometria se considera
una medida de seguridad mas avanzada, los sistemas biométricos pueden ser vulnerables a
ataques, como la falsificacion de huellas dactilares o la suplantacion de voz.
Impacto en la seguridad financiera: la suplantacion biométrica puede tener graves
consecuencias para la seguridad financiera de las personas, ya que los estafadores pueden acceder

a sus cuentas bancarias, realizar transacciones no autorizadas o incluso robar su identidad.

Los riesgos que se dan pueden ser

Pérdida de privacidad: La suplantacion biométrica puede poner en riesgo la privacidad de
una persona si sus datos biométricos son robados y utilizados sin su consentimiento.

Robo de identidad: si un delincuente logra suplantar la identidad de una persona
utilizando sus datos biométricos, puede acceder a informacién confidencial y llevar a cabo
actividades ilegales en su nombre.

Fraude financiero: los estafadores pueden utilizar la suplantacion biométrica para acceder
a cuentas bancarias, realizar transacciones fraudulentas y cometer otros tipos de fraudes

financieros.
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Dafio reputacional: Si una persona es victima de suplantacion biométrica, su reputacion y
credibilidad pueden quedar dafiadas, ya que otras personas podrian creer que ha estado
involucrada en actividades delictivas.

Vulnerabilidad a ciberataques: los datos biométricos son sensibles y altamente
codificados, por lo que si caen en manos equivocadas una persona podria convertirse en blanco
de ciberataques y otras formas de manipulacion digital.

Pérdidas millonarias cuando los ciberdelincuentes hacen transacciones monetarias de
alto valor, o realizan la suplantacion del cliente para sacar créditos millonarios, pérdida de
confianza y de credibilidad en las entidades financieras lo que puede llevar a cerrar cuentas de
manera masiva entre los usuarios, demandas millonarias etc.

Impactos en la seguridad de la informacion

Las entidades financieras en Colombia deben trasmitir confianza a los usuarios, donde

tengan la seguridad que su dinero esta protegido, pero que impactos se afectan cuando se hace la

suplantacion biométrica.

Integridad

Los registros financieros pueden ser modificados o manipulados, lo que distorsiona la
historia real de las transacciones, volviéndose complicado confirmar si una operacién fue realizada
por el verdadero titular de la cuenta, lo que genera dudas sobre la legitimidad de los movimientos.

Confidencialidad

Este principio busca proteger la informacidn sensible de accesos no autorizados, en casos
de fraude biométrico:

Los datos Unicos de los usuarios, como huellas o rasgos faciales, pueden quedar expuestos,
lo que compromete su privacidad si estos datos son robados, pueden ser utilizados en otros sistemas

o plataformas, ampliando el alcance del dafio.
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Disponibilidad La disponibilidad garantiza que los servicios estén accesibles cuando
se necesiten. ante incidentes de suplantacion:

Las entidades financieras pueden verse obligadas a suspender temporalmente sus servicios
para investigar o prevenir mas fraudes, el aumento de quejas y solicitudes de revision puede
colapsar los canales de atencion, afectando la experiencia del usuario.

Reputacion y confianza

Este aspecto esta ligado a la percepcion que tienen los clientes sobre la seguridad y
credibilidad de una entidad:

Puede existir la publicidad voz a voz, de forma negativa ademas de las redes sociales los
que afectarian el buen nombre de las entidades financieras.

Si se presentan casos de suplantacion biométrica, los usuarios pueden perder la confianza
en los sistemas digitales del banco, el temor a ser victimas de fraude puede llevar a que los clientes

abandonen la entidad o eviten usar sus canales virtuales.

Impacto Legal

Las entidades financieras en Colombia, al estar expuestas por la suplantacidén biométrica,
vulnerando la proteccion de datos, puede ser objeto de penalizaciones severas, Como lo dicta la
Ley 1581 establece la obligacion de aplicar mecanismos efectivos para resguardar la informacion
de los usuarios, si se comprueba que la entidad financiera no adopto las medidas necesarias, los
entes reguladores tienen la facultad de imponer sanciones econdmicas que podrian equivaler a
una parte considerable de sus ingresos anuales.

Impacto econémico

Al comenterse un acto se suplantacion biométrica, en las entidades financieras, el
impacto financiero puede ser significativo ya que estas entidades pueden enfrentar pérdidas

millonarias por transacciones fraudulentas, créditos otorgados a suplantadores o indemnizaciones
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a clientes afectados ya que por lo general estos fraudes se comenten con montos, y

tendria la entidad financiera que asumir la perdida. (Galindo J. , 2024)
Desarrollo Objetivo Especifico 2

Evaluar la eficacia de las acciones de ciberseguridad emitidas por la Superintendencia
Financiera y las implementadas por las entidades bancarias en Colombia para prevenir la
suplantacion biométrica, a través de analisis de vulnerabilidades detectadas.

El fraude bancario que se da en Colombia el cual es se refiere a la utilizacién inapropiada
de caracteristicas fisicas o de comportamiento de las personas en el ambito financiero con el fin
de cometer actividades fraudulentas, estas caracteristicas pueden incluir huellas dactilares,
reconocimiento facial, voz y firma, en el ambito financiero, el fraude biométrico podria ocurrir
cuando un delincuente utiliza la informacion biométrica de otra persona sin su consentimiento
para acceder a sus cuentas bancarias, realizar transacciones fraudulentas o robar su identidad
financiera.

A continuacion, se menciona las quejas por fraude en el sistema financiero de acuerdo
con Asobancaria es de mencionar que este articulo es muy actual es del 27 de octubre del 2023,
esto demuestra la importancia de crear estrategias para mitigar la suplantacién financiera en este
caso del sector financiero colombiano.

Segun el presidente de Asobancaria, Jonathan Malagén Gonzalez, durante el transcurso
de este afo se han reportado 53 instituciones afectadas por ciberataques y se han presentado
242,885 denuncias por fraudes tecnologicos, esta informacion se dio a conocer durante el 16°
Congreso de prevencion de fraude y ciberseguridad organizado por Asobancaria.

La tecnologia actual representa un riesgo para cualquier empresa, pero principalmente

para las entidades bancarias y financieras, ya que llevan a cabo operaciones monetarias en linea
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de manera constante, de hecho, a nivel nacional se han identificado mas de 40 ataques
cibernéticos por segundo en el sistema financiero.

El presidente de Asobancaria menciond que recibimos 43 ciberataques por segundo.
Desde este discurso hasta que se clausure este congreso, el sistema financiero colombiano habra
sufrido siete millones de ciberataques, y al final del discurso habra recibido 52.000, este es el
gran desafio que se da diariamente, ademas el 96,32% de las quejas por fraude se concentra en
cuatro productos financieros: cuentas de ahorro, tarjetas de crédito, depdsitos de bajo monto y
depdsitos de bajo monto inclusivo también registran un numero significativo de quejas,
principalmente hacia los bancos.

Segun Jaime Rodriguez Hernandez, director de investigacion, innovacion y desarrollo de
la Superintendencia Financiera, la mayoria de las quejas por fraude tecnoldgico se deben a
técnicas de ingenieria social y suplantacion de identidad, las quejas se presentan principalmente a
través de internet, con un 52%, seguido de las aplicaciones mdviles con un 36%. el resto de las
quejas se distribuyen entre el uso de POS, ATM y otros medios, en comparacién con el primer
semestre del afio pasado, los bancos han experimentado un aumento del 1,97% en las quejas por
fraude tecnologico. (https://www.superfinanciera.gov.co/, Asobancaria infobae, 2023)

El Mayor Numero De Quejas

Se dirige a las cuentas de ahorro, con un total de 105.431 quejas, de las cuales la mayoria,

105.295, son hacia los bancos, las tarjetas de crédito son el segundo producto con mas quejas,
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con mas de 77.000 en general, principalmente dirigidas a los bancos, el servicio de depdsito de
bajo monto.

En la figura 15 se observa las cifras de quejas que se dieron por fraudes en el sistema
financiero que fueron de 241.665 esta es una cifra alta, y este informe es de 27 octubre del 2023.
Figura 15

Quejas Fraude Bancario

QUEJAS POR FRAUDE EN EL SISTEMA FINANCIERO 2023
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Nota. Principales quejas en el sistema financiero, por fraude bancario en el afio 2023Tomado de

(https://www.superfinanciera.gov.co/, Asobancaria infobae, 2023)

Caracteristicas principales de las vulneraciones biométricas

La suplantacién biométrica en el sector financiero en Colombia es un problema que
presenta desafios y riesgos significativos esta cada dia la ciberdelincuencia crea estrategias para
vulnerar al sistema biométrico, en el caso del sistema financiero colombiano los delincuentes se
valen de artimafias cada vez mas sofisticadas para vulnerar el sistema biométrico a continuacion
se mencionaran las caracteristicas mas relevantes como lo son:

complejidad Tecnologica
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La suplantacién biométrica requiere un conocimiento técnico avanzado y el acceso a
equipos y software especializados, los delincuentes deben ser capaces de copiar con precision las
caracteristicas fisicas de la persona que intentan suplantar y utilizarlos para sortear los sistemas
de seguridad biométricos, la ciberdelincuencia debe estar en capacidad de vulnerar los sistemas
biométricos, este sistema de captura de datos biométricos est4 determinada por la tecnologia
utilizada, los algoritmos de procesamiento, la infraestructura tecnolégica necesaria y el
cumplimiento de estandares y normativas de seguridad y privacidad, la precision y velocidad de
los escaneres de huellas dactilares y las camaras de alta resolucion y algoritmos sofisticados para
sistemas de reconocimiento facial son ejemplos de la tecnologia requerida, los algoritmos de
procesamiento deben ser capaces de extraer y comparar caracteristicas biométricas de manera
eficiente y precisa, la infraestructura tecnoldgica consiste en servidores, bases de datos, redes y
software especifico, cuya complejidad depende del tamafio y capacidad del sistema.

El cumplimiento de estdndares y normativas incrementa la complejidad al requerir
medidas de proteccion y control de datos adicionales.

Falsificacion de caracteristicas fisicas: los suplantadores deben ser capaces de crear

réplicas falsas de las caracteristicas biométricas de una persona, como huellas dactilares, iris 0

rostro. Esto puede implicar el uso de moldes, impresoras 3D o incluso productos quimicos para
crear una falsa huella digital.
En la figura 16 se muestra la técnica de fraude bancario, que consiste en huellas

sobrepuestas de goma.
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Figura 16

Huella Goma

B
-

Nota.Huella goma esta técnica, consiste en sobreponer huellas con siliconas, o pegamentos

especiales para alterar una huella dactilar Tomado de (https://canall.com.co/, 202.

Riesgo de robo de identidad: La suplantacion biométrica puede conducir al robo de
identidad, donde un individuo puede acceder a informacién personal y llevar a cabo actividades
delictivas en nombre de otra persona, esta técnica la utiliza mucho la ciberdelincuencia ya que
envuelven a las personas con artimafias maliciosas para sustraer informacion privada de cada
individuo y hacer el fraude este caso el fraude bancario como lo son trasferencias de altas sumas
de dinero, compras en linea, créditos
Cambio de Caracteristicas Biométricas

Aunque las caracteristicas biométricas son Unicas, en algunas ocasiones pueden ser

alteradas intencionalmente, como a través de cirugias plasticas o el uso de productos quimicos, lo
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que dificulta la autenticacion de la identidad de una persona entre las cuales las mas utilizadas
son:

Huellas dactilares falsas: se crean réplicas de las huellas dactilares de la persona a
suplantar utilizando moldes, impresiones en 3D u otros métodos similares, estas réplicas se usan
para autenticarse en sistemas de identificacion biométrica.

En la figura 17 se muestra otra técnica de falsificacién en goma, en este caso son moldes
de huellas digitales.

Figura 17

Falsificacion Huella Goma

Nota. Falsificacion huellas goma, a través de molde de silicona que se sobrepone para simularla
huella digital de un usuario y asi cometer el fraude. Tomado de (https://colcert.gov.co/, 2019).

En la figura 18 se muestra otra técnica que utilizan los delincuentes para cometer fraude
bancario en este caso se aplican una especie de talco para que no se les desprendan las huellas de

goma falsas.
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Figura 18

Aplicacion Huella Fraude

Nota. Aplicacion huella fraude en este se aplica un talco especial que se adhiere a la huella, para
que por el sudor de la mano no se despegue Tomado de (https://colcert.gov.co/, 2019).

Reconocimiento facial

Se utilizan imégenes o videos de la persona a suplantar para engafiar a los sistemas de
reconocimiento facial, estas iméagenes o videos pueden ser generados artificialmente o extraidos
de fuentes publicas o privadas, a medida que el reconocimiento facial se vuelve mas comdn en
diversas aplicaciones, también aumentan las preocupaciones sobre su vulnerabilidad ante la
suplantacion.

Una forma de engafiar a estos sistemas es utilizando imagenes o videos de la persona a
suplantar, ya sea generados artificialmente o extraidos de fuentes publicas o privadas, las
imagenes generadas artificialmente pueden ser muy realistas y dificiles de distinguir de las reales
para los sistemas de reconocimiento facial, ademas, las imagenes o videos pueden ser obtenidos
de fuentes como las redes sociales o camaras de seguridad, para engafiar al sistema, se utilizan
técnicas como el uso de mascaras tridimensionales impresas en 3D o la proyeccién de imagenes
en tiempo real sobre el rostro de otra persona, estas técnicas plantean problemas de seguridad y

privacidad, ya que permiten a los atacantes acceder a informacion o lugares protegidos en
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nombre de otra persona, en respuesta a estas preocupaciones, los investigadores y desarrolladores
estan trabajando en mejorar los sistemas de reconocimiento facial mediante el uso de técnicas
avanzadas de deteccién y autenticacion, asi como la combinacion de multiples factores de
autenticacion para aumentar la seguridad y dificultar la suplantacion. (Torres, 2019)

En la figura 19 se muestra cdmo se simula la suplantacion de los usuarios en este caso la

suplantacion facial.

Figura 19

Suplantacién Facial

Nota Suplantacion facial esta se da a través de protesis creadas con siliconas especiales, para
simular los rasgos de un usuario Tomado de (Khade, 2023).
Grabaciones de Voz

Se utilizan grabaciones de la voz de la persona a suplantar para engafiar a los sistemas de
reconocimiento de voz, estas grabaciones pueden ser utilizadas para acceder al sistema o realizar
transacciones fraudulentas.

En la figura 20 se observa la técnica Deep fake donde se guarda la voz del cliente y luego

con una técnica de 1A se simula ser el usuario.
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Figura 20

Deep Fake Audio

Coémo funcionan los deepfake de audio

Los estafadores se hacen
sthisgrasacienasvzzie |t s
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Esto se manipula entonces

& Los estafadores entonces conforman una libreria con oraciones clave
para utilizar en un guidn para enganar a sus victimas.

Nota. Deep fake de audio es una simulacion a través de la inteligencia artificial para suplantar la

voz del usuario y cometer asi el fraude Tomado de (Garcia, 2021).

La suplantacion biométrica a nivel de Deep fake biométrico en el &mbito bancario, es una
forma avanzada de suplantacion de identidad mediante el uso de tecnologia de generacién de
iméagenes falsas llamada Deep fake, esta tecnologia utiliza algoritmos de aprendizaje automatico
para crear videos o imagenes realistas y modificadas que hacen que una persona parezca otra.

En el &mbito bancario, el Deep fake biométrico se utiliza principalmente para suplantar la
identidad de los clientes con el propésito de llevar a cabo actividades fraudulentas, como acceder
a cuentas bancarias, retirar dinero o realizar transferencias ilegales.

Los sistemas biométricos, como la identificacion de voz, la huella digital y el
reconocimiento facial, se utilizan cominmente en los bancos para autenticar a los clientes y

garantizar la seguridad de las transacciones, sin embargo, el Deep fake biométrico representa una
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seria amenaza para estas tecnologias, ya que puede engafar facilmente a los sistemas biométricos
y permitir que los delincuentes accedan a informacidn confidencial y realicen actividades ilicitas.

La creacion de Deep fakes biométricos requiere datos biométricos auténticos de la
persona que se quiere suplantar, estos datos pueden ser obtenidos de manera ilegal o sustraidos
de bases de datos comprometidas, una vez que los delincuentes tienen acceso a estos datos,
utilizan algoritmos de aprendizaje automatico para generar imagenes falsas o0 modificar videos y
hacer que parezca gque una persona real esta llevando a cabo una transaccion bancaria. (Garcia,
2021)

Acciones de ciberseguridad emitidas por la Superintendencia Financiera y las
implementadas por las entidades financieras en Colombia.

la Superintendencia Colombiana emiti6é una norma llamada Circular Externa 007 del
2018, que obliga a los bancos y otras entidades financieras a tener un plan serio y estructurado
para enfrentar riesgos cibernéticos,

Entre los puntos clave se incluyen:

Prevencion

Las entidades financieras deben anticiparse a los riesgos cibernéticos mediante:

Identificacidn de activos criticos (como bases de datos de clientes), evaluacion de

amenazas Yy vulnerabilidades.

Disefio de controles para evitar ataques, proteccion y Deteccion se exige implementar

herramientas tecnologicas para proteger los sistemas y detectar incidentes en tiempo real:
Uso de antivirus, firewalls, cifrado de datos, centros de monitoreo continuo (SOC).
Respuesta y Comunicacion

Las entidades deben tener planes claros para actuar ante incidentes:
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Contencion del ataque, notificacion a los usuarios afectados, comunicacion internay
externa.

Recuperacién y Aprendizaje

Después de un incidente, se deben tomar medidas para:

Restaurar los servicios afectados, analizar qué fall6, Mejorar los controles para evitar que
se repita.

Gobernanza y Politicas

Cada entidad financiera debe tener una politica de ciberseguridad aprobada por su junta
directiva, esta politica define roles, responsabilidades y procedimientos.

Capacitacion continua

Los empleados deben recibir formacion periddica sobre ciberseguridad:

Reconocimiento de correos falsos (phishing).

Buenas précticas digitales.

Simulacros de respuesta ante incidentes.

Informacion al consumidor

Las entidades deben ser transparentes con sus clientes:

Informar sobre incidentes que puedan afectarlos, explicar las medidas tomadas, ofrecer
canales de atencion. (Gutierrez, 2018).

Adicional se creo el Centro de Operaciones de Seguridad (SOC) es una unidad
especializada dentro de los bancos que se encarga de vigilar, detectar y responder a amenazas
digitales, durante las 24 horas del dia, donde se supervisan todos los sistemas tecnolégicos del
banco las 24 horas del dia, con el objetivo de prevenir fraudes y proteger la informacion de los

clientes.
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Dentro de sus funciones principales se destacan varias tareas esenciales para mantener la
seguridad digital dentro de las entidades financieras en Colombia.

Supervision constante de redes, aplicaciones y plataformas bancarias.

Identificacion de actividades sospechosas, como accesos desde ubicaciones inusuales o
transacciones fuera de lo comun.

Respuesta inmediata ante incidentes para evitar que se conviertan en fraudes.

Anadlisis de patrones para anticiparse a futuros ataques y fortalecer los sistemas.

Deteccion de correos y sitios falsos (phishing y suplantacion)

El SOC identifica intentos de engafio que buscan robar datos personales, como correos
electrénicos o paginas web que imitan al banco.

Monitoreo de transacciones inusuales

El SOC analiza millones de operaciones en tiempo real para detectar movimientos que no
coinciden con el comportamiento habitual del cliente.

Prevencion de software malicioso (programa maligno y ransomware)

El SOC detecta archivos peligrosos que pueden robar informacion o bloquear el acceso a
sistemas criticos.

Proteccion frente a engafios por ingenieria social
El SOC también monitorea intentos de fraude que se realizan por medio de Ilamadas,

mensajes o formularios falsos que buscan manipular a los usuarios. (Gomez a. , 2022)

La Superintendencia Financiera de Colombia (SFC) ha desarrollado el micrositio jAlerta!
Ofertas fraudulentas, una herramienta digital orientada a proteger a los ciudadanos frente a los
riesgos de fraude financiero que circulan en el pais.

¢En qué consiste?
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Este espacio educativo, disponible en el portal oficial de la SFC, tiene como objetivo
principal informar y prevenir a los consumidores financieros sobre practicas engafiosas como:

Ofertas de dinero facil.

Creditos falsos sin requisitos.

Inversiones fraudulentas con altos rendimientos.

Esquemas ilegales como pirdmides o captacion no autorizada.

El micrositio esta dividido en cuatro secciones tematicas, cada una enfocada en una
modalidad de fraude. en cada seccion los usuarios encontraran:

Explicaciones claras sobre las practicas ilegales.

Consejos practicos para evitar caer en estafas.

Instrucciones para realizar denuncias.

Herramientas de autoevaluacion para fortalecer el conocimiento financiero.

Resultados y contexto

Durante el periodo comprendido entre 2024 y el primer semestre de 2025, la SFC

reporto:

13 medidas administrativas contra captacion ilegal, que afectaron a 938 personas y
representaron pérdidas superiores a COP 30.678 millones,417 denuncias relacionadas con falsos
prestamistas

2.741 consultas atendidas sobre esquemas fraudulentos esta informacion es muy actual es

del 13 de agosto 2025. (Ospina, 2025).
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Desarrollo Objetivo Especifico

Formular recomendaciones basadas en las mejores practicas identificadas durante la
investigacion, para establecer un marco de prevencion de la suplantacion biométrica en el sector
bancario colombiano, considerando aspectos técnicos, legales y éticos para mejorar la seguridad
de las transacciones financiera.

Muchas entidades financieras han Implementado sistemas de autenticacion biométrica
avanzados que permiten verificar la identidad de los usuarios a traves de sus caracteristicas
biométricas, como huellas dactilares, reconocimiento facial o iris, estos sistemas son mas seguros
y dificiles de suplantar que los tradicionales métodos de autenticacion basados en contrasefias.
Monitorizacion y Deteccion de Anomalias

Las entidades financieras han implementado sistemas de monitorizacion y deteccién de
anomalias que permiten identificar comportamientos inusuales o sospechosos en las
transacciones financieras, lo que puede indicar que se esta produciendo una suplantacion
biométrica.

Educacidon y concienciacion de los usuarios: las entidades financieras también han
llevado a cabo campafias de concienciacidn y educacién dirigidas a sus clientes, para que estos
sean conscientes de los riesgos de la suplantacion biométrica y de como pueden protegerse de
esta amenaza.

La tecnologia blockchain es un sistema descentralizado de registro de datos que utiliza

una red de computadoras interconectadas para almacenar informacién de forma segura 'y
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transparente, en lugar de depender de un servidor centralizado, la informacion se almacena en
multiples ubicaciones y se actualiza de forma simultanea en todas ellas.

La informacidn en un blockchain se organiza en bloques que contienen datos y una
referencia al blogque anterior, lo que crea una cadena continua de blogues, cada bloque esta
cifrado y enlazado con el anterior, lo que garantiza la seguridad y la integridad de la informacion
almacenada en la cadena.

El uso de la tecnologia blockchain en el sistema financiero en Colombia traer una serie de
beneficios, como mayor seguridad en las transacciones, transparencia, eficiencia, reduccion de
costos, prevencion de actividades ilicitas. (Tobon, 2020)

Fortalecimiento y aumento de las leyes que castigan la suplantacién biométrica en
Colombia, ademas del aumento de las penas por este delito cibernético.

En el sector financiero es importante que los funcionarios, revisen las manos de las
personas a las cuales les van a realizar la Biometria, esto es parte de las buenas practicas al
momento de tomar la biometria.

Tomar la huella de manera aleatoria, de esta manera se permitira tener mas control y
evitar vulneraciones, en cierta parte de los sistemas biométricos.

Limpiar el lector biométrico.

Establecer un Trabajo mancomunado con las entidades financieras para capacitar

y tener cada dia, mas estrategias para evitar la suplantacion biométrica financiera.

Verificar que los dispositivos de recoleccion de datos biométricos sean legitimos y estén

protegidos de manipulaciones o ataques fisicos.



60

Encriptar los datos biométricos: asegurarse de que los datos biométricos estén
encriptados para protegerlos de posibles robos o intercepciones durante la transmision o
almacenamiento.

Implementar la autenticacion multifactorial: ademas de la autenticacion biométrica,
considera incluir otros factores de autenticacion, como contrasefas, tokens de seguridad o
verificaciones adicionales, para aumentar la seguridad y dificultar la suplantacion biométrica.

Mantener los sistemas biométricos actualizados con los Gltimos parches de seguridad y
actualizaciones de software, estas actualizaciones a menudo solucionan vulnerabilidades
conocidas y mejoran la seguridad general.

La introduccidon de la modalidad de Selfie pay ha permitido a los usuarios confirmar sus
compras utilizando una fotografia en lugar de contrasefias tradicionales, esta innovadora
tecnologia biométrica de identificacion utiliza selfies para validar transacciones, convirtiendo el
rostro en un método de autenticacion. (https://www.xataka.com/, 2020)

Educar y crear conciencia sobre la importancia de la suplantacién biométrica entre los
usuarios y empleados. Proporciona pautas claras sobre como deben proteger y utilizar sus datos
biométricos.

Participacion en estandares y mejores practicas: Mantener actualizado sobre los
estandares y mejores practicas en seguridad biométrica.

Fortalecimiento de la seguridad: La suplantacion biométrica se utiliza como una medida

para fortalecer la seguridad en el sector financiero, la tecnologia biométrica es considerada méas
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segura que las contrasefias o los cddigos PIN, ya que utiliza caracteristicas Unicas e irrepetibles
de cada individuo.

Por otro lado, la inteligencia artificial y el machine learning: Los investigadores han
descubierto que la IA puede detectar eficazmente la falsificacion biométrica.

Sensibilizar a los usuarios: asegurarse de que los usuarios y personal bancarios sean
conscientes de los riesgos y de los tipos de estafas mas en los sistemas biométricos financieros.

Las técnicas basadas en blockchain almacenan los datos biométricos de manera segura 'y
a prueba de manipulaciones, y permiten una gestion descentralizada y transparente de los datos.
(Reyes, 2022)

Reconocimiento Facial De Tecnologia Avanzada

Esta tecnologia avanzada es un punto muy importante para identificar y autenticar a los
clientes a través de sus rasgos faciales unicos, esto reduce la posibilidad de que se lleve a cabo
suplantacion de identidad.

Monitoreo continuo ademas se debe implementar estrategias como el monitoreo continuo
de transacciones sospechosas y el analisis de comportamiento del cliente, estas estrategias
permiten detectar patrones de actividad inusuales y alertar de posibles actividades fraudulentas.

Colaboracidn con instituciones Las entidades financieras estan trabajando en
colaboracion con instituciones como la policia nacional y la superintendencia financiera de
Colombia para intercambiar informacién y fortalecer la lucha contra la suplantacion biométrica.

Esta colaboracion permite una respuesta mas efectiva ante posibles casos de fraude.
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Implementacion de técnicas de autenticacion multifactorial la autenticacion biométrica
debe ser complementada con otros factores de autenticacion, como contrasefias, tarjetas
inteligentes o tokens de seguridad, esto permite aumentar el nivel de seguridad, ya que es mas
dificil para un atacante obtener y utilizar diferentes factores simultaneamente.

Uso de sistemas biométricos avanzados: es importante utilizar sistemas biométricos que
sean lo mas precisos y confiables posible, esto implica la utilizacion de tecnologias avanzadas de
reconocimiento facial, huella dactilar, retina o voz, que sean dificiles de falsificar o suplantar.

Establecimiento de limites y controles en las transacciones: los bancos y entidades
financieras deben establecer limites y controles en las transacciones, especialmente aquellas que
se consideran de alto riesgo, por ejemplo, se puede implementar un sistema de autorizacion
adicional o exigir un proceso de verificacion mas riguroso antes de realizar determinadas
operaciones.

Monitoreo y deteccion de anomalias

Es importante contar con sistemas de monitoreo y deteccidon de anomalias que permitan
identificar posibles suplantaciones biométricas, estos sistemas pueden analizar patrones de
comportamiento y utilizar técnicas de inteligencia artificial para identificar actividades
sospechosas y alertar a los responsables de seguridad.

La autenticacién multifactorial es un proceso de seguridad que utiliza diversas
caracteristicas para confirmar la identidad de un usuario, esta forma avanzada de autenticacion

requiere la combinacién de al menos dos factores, como una contrasefia, una tarjeta inteligente o



una huella digital, para garantizar un mayor nivel de seguridad, al utilizar multiples factores, se
reduce la posibilidad de un acceso no autorizado a cuentas o sistemas.

Algunas caracteristicas adicionales pueden incluir el uso de reconocimiento facial,
escaneo de iris o verificacion de voz para una autenticacion aun mas robusta, en conjunto, estas
caracteristicas refuerzan la seguridad y protegen la informacion personal y sensible de los

usuarios. (autenticacion, 2020)
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Conclusiones

Las medidas de mitigacién implementadas en Colombia son efectivas en parte, pero no
completamente confiables dado que la suplantacion biométrica representa una amenaza creciente
en el sector financiero colombiano, donde la digitalizacién ha ampliado la superficie de ataque.
Aunque las entidades financieras han adoptado medidas de mitigacion como autenticacion
multifactor, biometria facial y dactilar, y monitoreo en tiempo real, la efectividad y confiabilidad
de estas soluciones depende de varios factores, la calidad de la tecnologia, la capacitacion del
personal, la conciencia del usuario y la actualizacion constante frente a nuevas técnicas de
fraude.

La confiabilidad de la autenticacion biométrica depende de su integracion con otros
controles de seguridad, como la verificacion en tiempo real, analisis de comportamiento y
autenticacion multifactorial, adaptandose a las nuevas tecnologias y posibles amenazas futuras,
para lograr esto, las entidades financieras deben invertir en el desarrollo y la integracion de
tecnologias biométricas avanzadas, estas soluciones deben ser disefiadas con un enfoque
centrado en la seguridad, de modo que dificulten su vulneracion y reduzcan la probabilidad de
suplantacion.

La implementacidn de la autenticacion multifactorial, junto con la combinacion de
diversas modalidades de autenticacion, como contrasefias, tokens de seguridad y reconocimiento
facial, fortalecera significativamente el control sobre el proceso de autenticacion biométrica de
los usuarios ante las entidades financieras en Colombia, esta estrategia no solo incrementara la
seguridad y proteccion de los datos personales, sino que también generara confianza en los

usuarios al garantizar un acceso mas seguro a sus cuentas y transacciones financieras.
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Recomendaciones

Es necesario que las entidades financieras colombianas estén actualizadas en las medidas
que se estan tomando a nivel mundial para evitar la suplantacién biométrica tales como son, las
técnicas basadas en blockchain en las que se almacenan los datos biométricos de manera segura
y a prueba de manipulaciones, esto permite un parte de seguridad en las entidades financieras.

Otra técnica que me parece muy adecuada es la de Liveness detection o prueba de vida
es la capacidad de un sistema para determinar la autenticidad de un rostro, una voz u otra
caracteristica biométrica, mediante esta técnica se verifica si el rasgo presentando ante la camara
en un proceso de verificacion proviene de una persona viva o se trata de un artefacto, por tanto,
la prueba de vida confirma la autenticidad del sujeto que realiza el proceso.

La liveness detection hace uso de algoritmos avanzados y modelos de aprendizaje
automatico para analizar y procesar la informacién capturada, estos algoritmos son los
encargados de identificar patrones y caracteristicas especificas que indiquen la autenticidad del
usuario, lo que permite una deteccion precisa y confiable esta técnica me parece muy adecuada
para el sistema financiero ya que mitigara en algo la suplantacion biométrica.

Implementar soluciones basadas en inteligencia artificial, machine learning y vision por
computador, mitigando el fraude por suplantacion e incrementando la seguridad en los clientes al

realizar sus transacciones financieras.
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