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Resumen
En la actualidad, la creciente digitalizacion de los procesos empresariales y la expansion del
teletrabajo han generado numerosos desafios significativos para la proteccion de datos y sistemas
digitales, haciendo de la ciberseguridad un elemento indispensable para el crecimiento sostenible
de las organizaciones. Esta revision bibliografica busca describir el panorama actual en el que se
encuadra la ciberseguridad en Colombia, mediante el analisis de las principales amenazas
cibernéticas que se han documentado en el contexto nacional, examinando las estrategias de
proteccion implementadas y evaluando el impacto del marco regulatorio vigente, con el objetivo
de proponer estrategias efectivas de mitigacion.
A nivel general en el &mbito normativo, Colombia ha establecido importantes avances mediante
el Decreto 338 de 2022 y la implementacion del modelo de seguridad y privacidad de la
informacion de la Politica de Gobierno Digital. Lo cual se ha complementado con la adopcion de
estandares internacionales como ISO/IEC 27001 y 27032 por parte del sector empresarial. Estas
iniciativas buscan fortalecer la ciberresiliencia nacional ante un panorama de amenazas donde
predominan el phishing, el ransomware y las vulnerabilidades en entornos cloud, siendo los
sectores financieros, de salud y telecomunicaciones los mas afectados.
Como respuesta, las organizaciones estan implementando estrategias tecnologicas avanzadas que
incluyen sistemas de inteligencia artificial para la deteccion temprana de amenazas, soluciones
de seguridad basadas en cloud computing y politicas de seguridad by design. Sin embargo, atin
persisten varios desafios y vacios criticos en el area, como los relacionados con la capacitacion
especializada, la asignacion de recursos y la coordinacion interinstitucional.
Esta investigacion enfatiza en la importancia de tener estandares de ciberseguridad actualizadas

en el entorno empresarial colombiano, adoptando practicas globales como el fomento de



programas de capacitacion continua, la inversion en tecnologias avanzadas y el fortalecimiento

de la cooperacion entre los sectores publico-privado. De este modo, una gestion integral de

ciberseguridad que combine estrategias proactivas, cumplimiento normativo riguroso y el

desarrollo de una cultura organizacional centrada en la seguridad digital, serd esencial para

garantizar la continuidad operativa y la proteccion de los activos digitales para garantizar la

competitividad empresarial en un entorno digital en constante evolucion y creciente complejidad.
Palabras clave: Ciberseguridad, Amenazas Cibernéticas, Ciberresiliencia,

Organizaciones, Colombia.



Abstract
Currently, the growing digitization of business processes and the expansion of teleworking have
generated numerous significant challenges for data and digital systems protection, making
cybersecurity an indispensable element for the sustainable growth of organizations. This
literature review seeks to describe the current landscape of cybersecurity in Colombia by
analyzing the main cyber threats that have been documented in the national context, examining
the protection strategies implemented, and evaluating the impact of the current regulatory
framework, with the aim of proposing effective mitigation strategies.
At the general regulatory level, Colombia has made significant progress through Decree 338 of
2022 and the implementation of the information security and privacy model of the Digital
Government Policy. This has been complemented by the adoption of international standards such
as ISO/IEC 27001 and 27032 by the business sector. These initiatives seek to strengthen national
cyber resilience in the face of a threat landscape dominated by phishing, ransomware, and
vulnerabilities in cloud environments, with the financial, healthcare, and telecommunications
sectors being the most affected.
In response, organizations are implementing advanced technological strategies that include
artificial intelligence systems for early threat detection, cloud computing-based security
solutions, and security-by-design policies. However, several challenges and critical gaps remain
in this area, such as those related to specialized training, resource allocation, and inter-
institutional coordination.
This research emphasizes the importance of having up-to-date cybersecurity standards in the
Colombian business environment, adopting global practices such as promoting continuous

training programs, investing in advanced technologies, and strengthening cooperation between



the public and private sectors. Thus, comprehensive cybersecurity management that combines
proactive strategies, rigorous regulatory compliance, and the development of an organizational
culture focused on digital security will be essential to ensure operational continuity and the
protection of digital assets to guarantee business competitiveness in an ever-evolving and
increasingly complex digital environment.

Key Words: Cybersecurity, Cyber Threats, Cyber Resilience, Organizations, Colombia.
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Planteamiento Del Problema

En un contexto empresarial cada vez mas digitalizado, la ciberseguridad se ha convertido
en una necesidad estratégica fundamental para las organizaciones de todos los sectores. En
Colombia, factores como la rdpida adopcion de tecnologias digitales, el auge del comercio
electronico y la creciente dependencia de soluciones basadas en la nube han sido muy utiles tanto
a nivel empresarial a la hora de mejorar los procesos y facilitar el alcance de objetivos, como a
nivel social generando un notable desarrollo econdmico. Sin embargo, esta misma
transformacion digital también implica un nuevo riesgo para las empresas ya que ha
incrementado sustancialmente la exposicion a amenazas cibernéticas.

Segun el informe Global digital trust insights 2024 de PwC Colombia (PwC, 2024), las
empresas del pais consideran que los riesgos cibernéticos se encuentran entre las principales
amenazas que enfrentaran en un futuro cercano, reflejando una preocupacion por la seguridad en
el entorno digital. Ademas, el mismo estudio reveld que el 28% de las organizaciones en
Colombia han reportado costos superiores al millon de délares como consecuencia de incidentes
cibernéticos, lo que evidencia el elevado impacto econdmico que representan estos ataques.

Entre las amenazas mas comunes y preocupantes para las empresas colombianas se
encuentran: phishing y ataques de ingenieria social, ransomware, ataques a infraestructuras en la
nube y la falta de actualizacion y parches de seguridad. Los ataques cibernéticos se presentan
principalmente en sectores criticos y con alto impacto econdomico y social como el sector
financiero, las empresas de salud y las de telecomunicaciones, causando interrupciones y
pérdidas significativas que no solo afectan a la organizacion, sino que tienden a afectar a un alto

numero de usuarios de este tipo de organizaciones.
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Entre los factores clave que empeoran la situacion de ciberseguridad en Colombia
destacan: insuficiente inversion en ciberseguridad, déficit de talento especializado,
cumplimiento deficiente de regulaciones, incremento en la sofisticacion de los ataques y
escasa cultura organizacional en ciberseguridad. Esta situacion es especialmente critica en
las Pymes, que representan el 99% del tejido empresarial del pais, muchas de las cuales
no poseen los recursos técnicos ni financieros para implementar medidas adecuadas de
proteccion (MinTIC, 2023).

Las consecuencias derivadas de la débil gestion de la ciberseguridad son diversas y
preocupantes, destacando principalmente: las pérdidas econdmicas significativas, el dafio
reputacional, las sanciones legales y regulatorias, y la interrupcion de servicios esenciales en
sectores estratégicos.

En sintesis, la rapida digitalizacion en Colombia ha ampliado la exposicion de las
empresas, especialmente aquellas en el sector financiero, de salud y de telecomunicaciones, y de
las Mipymes a amenazas como phishing, ingenieria social, ransomware y fallas de actualizacion,
ahora exacerbadas por el uso extendido de nube, trabajo remoto y canales moviles. A esto se
suman brechas persistentes de inversion, déficit de talento especializado, controles débiles en la
cadena de suministro y un cumplimiento irregular de buenas practicas, que se traducen en
pérdidas econdmicas, interrupciones operativas, sanciones y deterioro de la confianza de clientes
y usuarios. El problema, por tanto, no es solo tecnolédgico, sino de capacidades organizacionales
pues muchas compatfiias no logran priorizar, prevenir, detectar o responder a tiempo ante estos
r1esgos.

Ante esta realidad, se evidencia la urgente necesidad de fortalecer las estrategias de

ciberseguridad en el contexto empresarial colombiano, implementando medidas robustas para
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mitigar efectivamente los riesgos digitales. Por ello, esta revision bibliografica busca responder
(Como pueden las empresas colombianas fortalecer su ciberseguridad para mitigar las amenazas
digitales y garantizar una adecuada proteccion de su informacion critica?

Para abordar esta interrogante se analizaran las tendencias actuales en ciberseguridad, las
practicas mas efectivas adoptadas internacionalmente y las politicas gubernamentales que pueden
contribuir a mejorar significativamente la seguridad digital dentro del &mbito empresarial

colombiano.
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Justificacion

La ciberseguridad se ha convertido en un elemento crucial para garantizar la
sostenibilidad y competitividad de las empresas en Colombia. A medida que las organizaciones
intensifican su transformacion digital, los ciberataques han incrementado en frecuencia,
complejidad y severidad. Pero las consecuencias de los ciberataques no se limitan a costos
financieros, sino que también impactan en la reputacion y operatividad de las empresas. El
estudio Benchmark de ciber riesgo cuantificado por industria en Colombia 2024 (KPMG, 2024)
resalta pérdidas econdmicas, dafios reputacionales, y sanciones legales como principales
impactos derivados del incumplimiento normativo, pagos de rescates y costos operativos. Por lo
que esta investigacion es esencial para comprender la magnitud del problema y plantear
estrategias robustas para su mitigacion efectiva.

Colombia ha registrado un incremento en incidentes cibernéticos, y como se menciond
anteriormente, pese a esto muchas empresas colombianas carecen de planes robustos y efectivos
de ciberseguridad; particularmente aquellas empresas que enfrentan serias limitaciones en
recursos. Ademas, el déficit de talento especializado en ciberseguridad es otro desafio
considerable; segun el informe Brecha de competencias en ciberseguridad 2024 (Fortinet, 2024),
Latinoamérica tiene un déficit superior a 700.000 profesionales en ciberseguridad, lo cual limita
la capacidad empresarial para afrontar adecuadamente las amenazas digitales; y aunque existen
regulaciones especificas en Colombia, muchas empresas no logran implementarlas correctamente
por desconocimiento o falta de recursos.

De igual forma, segun el Estudio anual de ciberseguridad (2022-2023) (CCIT, 2024)
muchos incidentes se deben a errores humanos, evidenciando la necesidad de fortalecer la

capacitacion y sensibilizacion. Por lo que esta investigacion tiene un objetivo social clave al
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ayudar a crear conciencia sobre la importancia de la ciberseguridad y reducir esta brecha
mediante la sensibilizacion y desarrollo de competencias especializadas.

Por otro lado, en cuanto a la normativa de ciberseguridad en el pais, lineamientos como el
Decreto 338 de 2022 y la Politica de Gobierno Digital atin tienen limitada implementacion
practica en el sector privado de acuerdo con el Informe tercer cuatrimestre riesgos de seguridad
de la informacion - 2024 (SuperTransporte, 2024). Por lo que este estudio fomentara el
cumplimiento efectivo de marcos regulatorios y estdndares internacionales como ISOIEC 27001,
ISOIEC 27032 y NIST Cybersecurity Framework.

Asi, esta revision bibliografica responde directamente a la creciente sofisticacion y
frecuencia de los ciberataques en Colombia, asi como al notable incremento de incidentes de
seguridad en el &mbito empresarial, lo cual exige un enfoque integral y sistematico. La
relevancia se fundamenta en la necesidad de ofrecer soluciones practicas y aplicables que
mejoren las capacidades defensivas de las organizaciones, minimicen su exposicion a riesgos
digitales y aseguren la continuidad operativa en un entorno econdémico altamente dependiente de
la tecnologia y la conectividad. Este estudio proporcionara informacion estratégica para que
directivos y responsables de TI implementen medidas efectivas de proteccion digital,
contribuyendo al fortalecimiento integral de la ciberseguridad en Colombia.

La complejidad del panorama cibernético en Colombia demuestra que no se trata solo de
un asunto técnico, sino de un desafio estratégico que impacta la sostenibilidad, competitividad y
confianza de las organizaciones. En este contexto, la necesidad de fortalecer las estrategias de
ciberseguridad adquiere una relevancia central, ya que de ello depende no solo la proteccion de
la informacion critica empresarial, sino también la estabilidad de sectores clave para el desarrollo

econdmico y social del pais.
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Por esto, esta revision integra fuentes oficiales y privadas recientes del contexto
colombiano (2022-2025) con el fin de mostrar la evolucion del riesgo y, sobre todo, traducir ese
diagndstico en acciones concretas: conecta la regulacion vigente con controles practicos de
prevencion, deteccion y respuesta ajustados al tamaio, sector y nivel de madurez de cada
organizacion (desde Mipymes hasta grandes empresas), incorpora amenazas emergentes fraude
movil, aplicaciones falsas y suplantacion con IA y sus implicaciones operativas, y propone
meétricas e hitos para medir avances y justificar inversion ante la alta direccion. Asi, no se limita
a describir el problema: ofrece una guia contextualizada y accionable que otros estudios no
entregan con este grado de articulacion normativa-operativa para reducir exposicion al riesgo y

asegurar la continuidad del negocio en Colombia.
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Objetivos

Objetivo General

Desarrollar una revision bibliografica que identifique y analice las principales amenazas
cibernéticas que enfrenta Colombia, con el fin de proponer lineamientos estratégicos de
mitigacion aplicables al entorno empresarial, orientados a fortalecer la seguridad digital y la
resiliencia organizacional.
Objetivos Especificos

Revisar las principales amenazas cibernéticas que enfrenta Colombia a partir de la
literatura existente.

Describir el impacto de las amenazas cibernéticas en el entorno empresarial colombiano
segun los estudios y datos analizados.

Analizar las tendencias y estrategias de ciberseguridad reportadas en la bibliografia
reciente aplicables al contexto colombiano.

Examinar el estado actual de las capacidades de proteccion cibernética en Colombia, con

base en la informacion bibliografica disponible.
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Marco Conceptual

Ciberseguridad: Es el conjunto de précticas, tecnologias y medidas organizativas
destinadas a proteger los sistemas de informacion, redes y datos frente a accesos no autorizados,
ataques o danos (CCIT, 2024).

Resiliencia cibernética: Capacidad de una organizacion para anticiparse, resistir,
adaptarse y recuperarse de incidentes cibernéticos, asegurando la continuidad de sus operaciones
criticas (CISO, 2023).

Confianza digital: Es la percepcion de los usuarios, clientes y socios sobre la capacidad
de una organizacion para proteger sus datos y operar de manera segura en el entorno digital
(PwC, 2024).

Transformacion digital segura: Integracion de tecnologias digitales en los procesos
empresariales de manera que se priorice la proteccion de los datos, sistemas e infraestructura
critica (PwC, 2024).

Seguridad en la nube: Conjunto de estrategias y tecnologias utilizadas para proteger
datos, aplicaciones y servicios alojados en entornos de computacion en la nube (PwC, 2024).

Proteccion de infraestructura critica: Implementacion de medidas de seguridad
especificas para garantizar la integridad y disponibilidad de los activos esenciales para el
funcionamiento econdémico y social (MinTIC, 2024).

Continuidad del negocio: Conjunto de estrategias y procedimientos que aseguran que una
organizacion pueda mantener operaciones esenciales durante y después de un incidente

cibernético (CCIT, 2024).
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Ciberinteligencia: Proceso de recopilacion, andlisis y difusion de informacion relevante
sobre amenazas, vulnerabilidades y actores maliciosos que puede ser utilizada para fortalecer las
estrategias de defensa (MinTIC, 2024).

Amenaza cibernética: Evento potencial, interno o externo, que busca explotar
vulnerabilidades con el objetivo de causar dano, interrupciones o pérdidas a una organizacion
(MinTIC, 2016).

Riesgo cibernético: Probabilidad de que una amenaza explote una vulnerabilidad en los
activos de informacion de una organizacion, generando un impacto negativo en sus operaciones
o reputacion (PwC, 2024).

Phishing: Técnica utilizada para engafiar a los usuarios y obtener informacion
confidencial mediante correos electronicos o sitios web falsos (MinTIC, 2016).

Ransomware: Tipo de programa maligno que cifra los archivos de un sistema victima,
exigiendo un rescate econdémico a cambio de la clave de descifrado (KPMG, 2024).

Malware: Programas maliciosos disefiados para infiltrarse, dafiar o robar informacion de
sistemas informaticos (MinTIC, 2016).

Amenaza interna: Riesgo asociado a empleados o exempleados que, intencional o
accidentalmente, comprometen la seguridad de los sistemas de informacién (MinTIC, 2016).

Vulnerabilidad: Debilidad o falla en un sistema de informacién que puede ser explotada
por una amenaza para comprometer la seguridad de la organizacién (MinTIC, 2016).

Gestion de incidentes de ciberseguridad: Proceso sistematico de preparacion, deteccion,
analisis, contencion, erradicacion, recuperacion y aprendizaje frente a eventos que comprometen

la seguridad de los sistemas de informacion (MinTIC, 2024).
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Analisis de vulnerabilidades: Proceso de evaluacion de los sistemas de informacion para
identificar debilidades que puedan ser explotadas por amenazas cibernéticas (CCIT, 2024).

Cumplimiento normativo (Compliance): Adopcidn y aplicacion de leyes, regulaciones y
estandares internacionales que establecen requisitos minimos de proteccion de la informacion
(CCIT, 2024).

Proteccion de datos personales: Conjunto de medidas destinadas a garantizar la

privacidad, seguridad y uso adecuado de la informacion personal almacenada o procesada

por organizaciones (MinTIC, 2024).

Fraude econdémico: Acto deliberado cometido para obtener un beneficio indebido o evitar
obligaciones financieras a través del engaio o manipulacion (PwC, 2024).

Corrupcion: Uso indebido del poder confiado para obtener beneficios privados,
incluyendo practicas como el soborno, malversacion y trafico de influencias (PwC, 2023).

Delitos cibernéticos: Actividades criminales llevadas a cabo mediante el uso de
tecnologias digitales, incluyendo hackeos, phishing, ransomware y violaciones de datos (PNC,

2025).

Riesgos de trabajo forzoso en la cadena de suministro: Amenaza de que las operaciones
de una organizacion estén vinculadas a practicas laborales coercitivas o inhumanas en su red de
proveedores (PwC, 2024).

Concientizacion sobre riesgos de fraude: Programas internos disefiados para sensibilizar a
los empleados sobre los riesgos de fraude y promover practicas €ticas de conducta (CCIT, 2024).

Tecnologias de monitoreo antifraude: Herramientas digitales utilizadas para detectar

anomalias, prevenir actividades fraudulentas y fortalecer los controles internos (PwC, 2024).
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Marco Teorico

La ciberseguridad se ha convertido en una prioridad importante para las empresas, no
solo dentro de las 4reas técnicas, sino también en el nivel estratégico de las organizaciones. El
informe Brecha de Competencias en ciberseguridad 2024 (Fortinet, 2024), destaca que la falta
de profesionales calificados en ciberseguridad representa una de las amenazas mas criticas a
nivel global. Esta carencia de talento incrementa la probabilidad de ataques exitosos, eleva los
costos asociados a los incidentes y extiende considerablemente los tiempos de recuperacion. En
este entorno, las organizaciones reconocen que ya no es viable dejar la ciberseguridad solo en el
area tecnoldgica; sin embargo, se requiere un compromiso activo de las juntas directivas.

El informe enfatiza que la seguridad debe ser vista como una parte fundamental de la
estrategia empresarial, donde las politicas y decisiones de alto nivel tengan en cuenta los riesgos
digitales de manera explicita. De igual forma, la obtencion de certificaciones en ciberseguridad
se presenta como una herramienta clave para cerrar la brecha de habilidades, mejorando la
confiabilidad y adaptabilidad de los profesionales (Fortinet, 2024).

Ademas de este andlisis sobre la necesidad de fortalecer las capacidades internas de
ciberseguridad, surge la reflexion sobre las normas necesarias para la proteccion digital a nivel
nacional. En ese sentido, el articulo ;Necesita Colombia una Agencia Nacional de Seguridad
Digital? (IMPACTOTIC, 2023), aborda la importancia de crear una entidad especializada que
coordine la ciberseguridad del Estado colombiano. Aunque la propuesta no fue inicialmente
aprobada en el Plan Nacional de Desarrollo 2022-2026 (DNP, 2022), el debate sigue abierto
debido a la creciente exposicion del pais frente a ciber amenazas de gran escala.

La Agencia Nacional de Seguridad Digital, segtin el articulo, tendria el objetivo de

coordinar esfuerzos entre el sector publico y privado, mejorar la capacidad de recuperacion de
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las infraestructuras y promover estandares de proteccion en todo el ecosistema digital
colombiano. Para su estructuracion, el Gobierno Nacional ha establecido alianzas estratégicas
con empresas tecnologicas globales como Amazon Web Services, Cisco, Crowdstrike, Google y
Palo Alto Networks, demostrando asi un enfoque de cooperacién internacional enfocado en
mejorar las capacidades locales. De este modo, tanto el fortalecimiento de las competencias
individuales en las organizaciones como la construccion de un marco institucional robusto a
nivel estatal son pilares fundamentales para enfrentar las amenazas cibernéticas contemporaneas
(IMPACTOTIC, 2023).

En paralelo al fortalecimiento de capacidades técnicas y gubernamentales, resulta
esencial incorporar mecanismos de control que aseguren la eficacia de los sistemas tecnoldgicos
y la adecuada gestion de riesgos. El documento Informe de gestion 2023 (MinTIC, 2024)
enfatiza que la auditoria de tecnologias de la informacién constituye una herramienta
indispensable para garantizar que los sistemas digitales respalden los objetivos estratégicos de las
organizaciones y que los riesgos inherentes sean gestionados de manera adecuada.

El crecimiento acelerado en el uso de tecnologias de la informacion ha expuesto a las
organizaciones a una variedad de amenazas, incluyendo riesgos cibernéticos, fraudes
tecnoldgicos y errores operativos. Frente a este escenario, se hace indispensable contar con
procesos de auditoria especializados que permitan identificar vulnerabilidades en los controles
internos, evaluar la efectividad de la seguridad informatica y proteger la integridad,
disponibilidad y confidencialidad de los datos. Para llevar a cabo una auditoria efectiva, destaca
la importancia de utilizar marcos de referencia reconocidos internacionalmente, como COBIT
(Control Objectives for Information and Related Technologies) y COSO (Committee of

Sponsoring Organizations of the Treadway Commission). Estos estandares ofrecen guias
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estructuradas para la gobernanza de TI y la administracion de riesgos, orientadas hacia la
alineacion estratégica, la optimizacion de recursos y la generacion de valor sostenible (MinTIC,
2024).

En estrecha relacion con lo anterior, subraya la necesidad de integrar la gestion de riesgos
de TI con la estrategia organizacional global, identificando los riesgos tecnoldgicos importantes,
evaluando su impacto y probabilidad, y estableciendo planes de tratamiento adecuados para
mantener la exposicion a niveles aceptables. La resiliencia tecnologica, concebida como la
capacidad de las organizaciones para adaptarse y recuperarse de incidentes disruptivos,
convertirse en un aspecto clave para la continuidad del negocio. Complementariamente, el rol de
los auditores de TI cobra especial relevancia. No basta con detectar fallas; los auditores deben
actuar como facilitadores de mejora continua, apoyandose en un conocimiento técnico profundo,
habilidades analiticas y una comprension integral de los procesos de negocio. De esta forma, la
auditoria de TI se convierte en un pilar fundamental para fortalecer la seguridad organizacional
en un entorno cada vez mas digitalizado y amenazante (MinTIC, 2024)

Siguiendo con el andlisis del panorama de ciberseguridad en Colombia, resulta
fundamental examinar el comportamiento del delito informatico en el pais, el cual ha mostrado
una tendencia creciente en los tltimos afios. En este sentido, el Balance anual 2024 (PNC,
2025), ofrece un diagnoéstico integral sobre la evolucion de las amenazas digitales.

Segun el informe, durante 2024 se registro un incremento del 23% en las denuncias de
delitos cibernéticos en comparacion con 2023, consolidando una tendencia de crecimiento
sostenido en este tipo de delitos. Las modalidades mas reportadas incluyen el hurto por medios
informaticos, el acceso abusivo a sistemas, la violacion de datos personales y la suplantacion de

sitios web. Las ciudades de Bogota, Medellin, Cali, Barranquilla, Ibagué y Cartagena concentran
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el 53% de las denuncias, evidenciando la necesidad urgente de fortalecer las capacidades de
prevencion y respuesta en estos centros urbanos estratégicos. Ademas de los métodos
tradicionales, el informe destaca la aparicion de amenazas emergentes como el uso de
tecnologias de inteligencia artificial para la creacion de deepfakes y deep voice, herramientas
empleadas por ciberdelincuentes para suplantar identidades y perpetrar fraudes cada vez mas
sofisticados. Estos fendmenos representan desafios adicionales para las autoridades y para la
ciudadania, dado que elevan el nivel de complejidad de las amenazas (PNC, 2025).

A nivel operativo, el informe resalta la desarticulacion de redes criminales
transnacionales a través de operaciones como: “CriptoEspana-CanMoney”, “Iserver”, “Reserve”,
“Los Criptocitas” y “Hacker Remoto”. Dichas acciones permitieron neutralizar actividades
delictivas vinculadas al fraude financiero, acceso abusivo a sistemas, trafico de datos y
distribucion de malware (PNC, 2025).

Un componente adicional de gran valor es la actividad del CAI Virtual, que en 2024
gestiond mas de 54.098 incidentes mediante atencion a correos electronicos, chats de WhatsApp,
llamadas telefonicas y reportes via web. Esta plataforma ha consolidado su papel como
herramienta clave de atencion, orientacion y prevencion en el ecosistema digital colombiano.
Asi, el panorama nacional de ciberseguridad no solo exige fortalecer las capacidades internas de
las organizaciones y consolidar marcos regulatorios adecuados, sino también desarrollar
mecanismos de cooperacion interinstitucional que permitan anticiparse, responder y mitigar de
manera efectiva el impacto de los delitos cibernéticos en la sociedad (PNC, 2025).

Profundizando en la necesidad de gestionar adecuadamente los riesgos asociados a la
ciberseguridad, resulta relevante considerar no solo su identificacion cualitativa, sino también su

medicion en términos econdmicos. En este Marco, el estudio Benchmark de ciber riesgo
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cuantificado en Colombia 2024 (KPMG, 2024), proporciona un analisis detallado sobre la
importancia de medir los riesgos cibernéticos como herramienta estratégica para la toma de
decisiones en las organizaciones. El estudio sostiene que la cuantificacion del riesgo permite
traducir las amenazas tecnoldgicas en impactos econdmicos comprensibles para los lideres
empresariales, facilitando una mejor asignacion de recursos de proteccion y optimizando la
gestion general de riesgos. Para ello, se utilizan modelos de simulacion, como la metodologia de
Montecarlo, que permiten estimar escenarios de pérdidas financieras derivadas de distintos tipos
de incidentes cibernéticos (KPMG, 2024).

La capacidad de dimensionar no solo la probabilidad de ocurrencia de eventos criticos,
sino también su impacto econdémico potencial, se vuelve clave para establecer prioridades en las
inversiones de ciberseguridad. De acuerdo con el informe, existe una correlacion directa entre la
madurez de los programas de ciberseguridad y la reduccion efectiva de riesgos materiales:
organizaciones que adoptan buenas practicas en gobernanza de seguridad, gestion de
vulnerabilidades, respuesta a incidentes y monitoreo continuo tienden a experimentar menores
impactos econémicos tras un ciberataque (KPMG, 2024).

Entre las principales amenazas identificadas se encuentran el ransomware, los ataques a
aplicaciones web y las brechas de seguridad en proveedores de terceros, vectores de ataque que
representan un riesgo significativo para sectores estratégicos como el financiero, el de la salud, el
energético y el de servicios publicos. En el contexto colombiano, el estudio estima que el
impacto promedio anual del riesgo cibernético ronda los 10.000 millones para organizaciones
medianas y grandes, dependiendo de su nivel de exposicion y madurez en ciberseguridad. Esta
cifra pone en claro la necesidad de integrar plenamente la gestion de riesgos digitales dentro del

gobierno corporativo y los sistemas de gestion de riesgos empresariales, consolidando asi una
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postura de ciber resiliencia que permita enfrentar los desafios de un entorno tecnolédgico cada vez
mas incierto (KPMG, 2024).

Complementando el panorama sobre la gestion de amenazas digitales en el pais, el
articulo Ciberseguridad en Colombia: Estrategias y Desafios Actuales publicado por
(IMPACTOTIC, 2025), ofrece una vision actualizada acerca de los riesgos, vulnerabilidades y
respuestas implementadas tanto por el sector publico como por el privado.

Durante 2024, Colombia registré aproximadamente 36.000 millones de intentos de
ciberataques, posicionandose como el cuarto pais més afectado de América Latina. Las amenazas
mas frecuentes incluyeron el phishing, el ransomware, el malware y los ataques a infraestructura
critica, impulsados por una creciente sofisticacion de los cibercriminales y la expansion
acelerada de la digitalizacion.

Dentro de las principales debilidades detectadas, el informe sefiala la débil gestion de
contraseias, la falta de proteccion de dispositivos finales (endpoints) y la exposicion de datos
sensibles, factores que evidencian la necesidad urgente de fortalecer la ciberseguridad mediante
educacion continua, mejores practicas tecnoldgicas y politicas publicas efectivas.

En respuesta a este escenario, el Gobierno colombiano ha impulsado iniciativas
estratégicas, entre ellas la propuesta de creacion de la Agencia Nacional de Seguridad Digital y el
impulso del CONPES 3995, orientado a construir una infraestructura digital resiliente. De igual
forma se destacan proyectos como el establecimiento del Centro de Operaciones de Seguridad
Nacional (SOC) y la campafia (En TIC Confio), que busca promover una cultura de proteccion
digital en la ciudadania.

Por parte del sector privado, se evidencia un creciente compromiso en materia de

proteccion de datos: el 92% de las organizaciones colombianas aument6 su inversion en
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ciberseguridad durante 2023, en especial frente a amenazas como el ransomware y el spear
phishing. Esta tendencia refleja una mayor conciencia empresarial sobre la importancia de
proteger los activos digitales criticos y construir ecosistemas de negocio mas seguros. Asi, la
interaccion entre esfuerzos publicos y privados se convierte en un componente esencial para
fortalecer la postura de seguridad del pais y enfrentar de manera efectiva los desafios de un
entorno cibernético cada vez mas dindmico y complejo.

En linea con los retos anteriormente expuestos, el documento Conozca los principales
desafios de seguridad digital que tiene Colombia para el 2024, (CCCE, 2024), analiza el
escenario de amenazas emergentes y plantea estrategias para fortalecer la proteccion digital en el
pais.

El informe destaca que en 2023 Colombia fue victima de un ciberataque masivo que
afectd a mas de 20 entidades publicas y 78 privadas, evidenciando no solo un aumento en la
frecuencia de los ataques, sino también en su nivel de sofisticacion. Estas acciones delictivas,
dirigidas en gran medida hacia entidades publicas debido a la sensibilidad de la informacion que
gestionan, pusieron de manifiesto la necesidad urgente de modernizar y robustecer los sistemas
de defensa cibernética.

Entre las medidas adoptadas para mejorar la postura de seguridad digital, se resalta la
creacion de la Direccion de Ciberseguridad dentro del Ministerio de Tecnologias de la
Informacion y las Comunicaciones. Esta nueva instancia tiene como mision formular politicas
publicas, ejecutar proyectos de proteccion digital y promover la cooperacion internacional en
materia de ciberseguridad. Ademas, identifica que tanto los atacantes como las organizaciones
estan utilizando tecnologias de Inteligencia Artificial (IA) y Machine Learning. Mientras que los

ciberdelincuentes emplean estas herramientas para automatizar vulnerabilidades y mejorar sus
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técnicas de ataque, las empresas las adoptan para fortalecer sus capacidades de deteccion,
prevencion y respuesta ante incidentes (CCCE, 2024).

En cuanto a las recomendaciones estratégicas, el informe sugiere:

- Fortalecer los sistemas de proteccion implementando tecnologias
avanzadas como firewalls, antivirus, inteligencia artificial y soluciones contra malware.

- Capacitar continuamente al personal para prevenir errores humanos,
reconocidos como una de las principales fuentes de incidentes.

- Fomentar la colaboracion interinstitucional para compartir informacion y
mejores practicas en seguridad.

- Promover la educacion en ciberseguridad en toda la sociedad, generando
conciencia sobre las amenazas y las buenas practicas de proteccion digital.

Es importante destacar la importancia de la certificacion digital como un mecanismo
clave para proteger la informacion sensible, recomendéndose el uso de certificados SSL y otras
herramientas que garanticen la integridad y la confidencialidad de los datos.

La necesidad de integrar la seguridad digital como parte esencial del crecimiento
empresarial también es abordada en el informe Global digital trust insights 2024 de PwC
Colombia (PwC, 2024). A través de una encuesta aplicada a altos ejecutivos de diversas
industrias, el estudio analiza los riesgos prioritarios, las amenazas emergentes, las inversiones en
ciberseguridad y el impacto de nuevas tecnologias como la nube y la inteligencia artificial
generativa.

Uno de los principales hallazgos destaca que los costos y la frecuencia de las brechas de
seguridad continian en aumento. Particularmente en Colombia, los ataques a infraestructuras en

la nube, las campafias de phishing y las amenazas dirigidas a dispositivos conectados figuran
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entre las principales preocupaciones de los lideres empresariales. No obstante, solo una parte de
las organizaciones cuenta con planes de gestion de riesgos en la nube estructurados y
actualizados, lo que deja una ventana de exposicion considerable. En respuesta a esta situacion,
el informe subraya la necesidad de simplificar los entornos tecnoldgicos como una estrategia
para mejorar la postura de seguridad. La consolidacion de soluciones y la modernizacion de
infraestructuras son identificadas como précticas clave para reducir vulnerabilidades, eliminar
redundancias y aumentar la eficiencia operativa. De igual manera, se advierte que la
sobreabundancia de herramientas de ciberseguridad no integradas puede, paraddjicamente,
aumentar los riesgos en lugar de mitigarlos (PwC, 2024).

Respecto al uso de la inteligencia artificial generativa, revela un creciente interés por
parte de las organizaciones en aprovechar estas tecnologias para mejorar las capacidades
defensivas. Sin embargo, también alerta sobre los nuevos riesgos asociados, haciendo énfasis en
la importancia de establecer politicas de gobernanza sélidas antes de su adopcion masiva (PwC,
2024).

Se destaca que el entorno regulatorio estd evolucionando rapidamente. La armonizacion
de las leyes de proteccion de datos, los informes obligatorios de incidentes de seguridad y los
requisitos de resiliencia operativa se perfilan como factores criticos para el crecimiento y la
competitividad futura de las empresas en un ecosistema digital cada vez mas interconectado.
Ademas de las amenazas puramente tecnologicas, la ciberseguridad empresarial debe tener un
enfoque integral que incluya riesgos asociados a fraudes y delitos econdmicos. En esta linea, la
Encuesta global de crimen y fraude economico 2022-2023 (PwC, 2023) revela un incremento
preocupante en la volatilidad del panorama de riesgos debido a presiones ambientales,

geopoliticas, financieras y sociales.
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La encuesta muestra que en Colombia el 56% de las organizaciones reportaron haber
experimentado algln tipo de fraude, corrupcion u otro delito econdmico en los ultimos 24 meses,
una cifra que supera el promedio global del 32%. A pesar de los esfuerzos por fortalecer politicas
internas, ofrecer capacitacion y establecer controles, las acciones de mitigacion no siempre han
sido suficientes para evitar incidentes (PwC, 2023).

Entre los riesgos mas comunes, el estudio destaca el riesgo de conducta, el cual se
materializ6 con una frecuencia del 86% a nivel global y del 84% en América Latina. Otros
riesgos significativos incluyen el riesgo cibernético, el riesgo de plataformas y el uso indebido de
informacion privilegiada. Estos factores evidencian la necesidad de adoptar estrategias de control
y prevencion mucho mas robustas y adaptativas (PwC, 2023).

Un hallazgo relevante sefiala que las pérdidas asociadas a fraudes tienden a ser mas
elevadas cuando los perpetradores ocupan cargos de alto nivel, dado su acceso privilegiado a los
sistemas y su capacidad para eludir los mecanismos de control. Del mismo modo se alerta sobre
la creciente sofisticacion de los grupos de crimen organizado, que recurren a tacticas como la
falsificacion documental, la destruccion de evidencia y la creacion de empresas fachada para
ocultar sus actividades ilicitas. Frente a este panorama, el informe recomienda fortalecer los
controles antifraude tras la ocurrencia de incidentes, documentar adecuadamente los eventos,
analizar las fallas sistémicas y priorizar acciones preventivas en los departamentos mas
vulnerables como Finanzas, Tecnologia de la Informacion y Compras. Involucrar a todas las
areas de la organizacion en la gestion del riesgo de fraude se plantea como una estrategia
fundamental para construir entornos empresariales mas resilientes y seguros (PwC, 2023).

El analisis de la ciberseguridad no puede limitarse inicamente al contexto nacional;

resulta indispensable observar las dindmicas regionales para entender los retos y oportunidades
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en el entorno latinoamericano. En esta perspectiva, el documento Estado de la ciberseguridad en
Latinoameérica 2024 (ManageEngine, 2024), ofrece una vision actualizada sobre las principales
amenazas, el impacto de la inteligencia artificial en la seguridad y el nivel de cumplimiento
regulatorio en Colombia y otros paises de la region.

De acuerdo con la investigacion, el 86% de los ejecutivos encuestados considera que la
inteligencia artificial serd fundamental para defenderse de los ataques cibernéticos durante 2024.
Sin embargo, también se reconoce que los actores maliciosos estan aprovechando la TA
generativa para disenar ataques mas sofisticados y dificiles de detectar.

En cuanto a las causas principales de los incidentes de ciberseguridad, el informe
identifica dos factores predominantes: los errores accidentales de los empleados 68% y las
acciones maliciosas de entidades externas 67%. Este hallazgo pone de relieve la importancia
critica de fortalecer los programas de capacitacion en ciberseguridad, dado que el 63% de los
participantes considera que los empleados sin formacidn representan un riesgo significativo para
la organizacion.

Respecto a la gestion de incidentes, se observa que el 54% de las empresas colombianas
han realizado reclamaciones exitosas ante sus aseguradoras de ciberseguridad en 2023. Para
acceder a estas polizas, las compaiiias debieron demostrar cumplimiento con regulaciones de
proteccion de datos, politicas de control de acceso y evaluaciones periddicas de riesgos. Un
aspecto adicional relevante es el aumento del estrés entre los profesionales de seguridad: el 65%
reportd un incremento en sus niveles de presion laboral, atribuido principalmente al crecimiento
de incidentes, la escasez de talento especializado y el escaso apoyo institucional.

En términos de cumplimiento regulatorio, el 79% de las organizaciones colombianas

afirma estar en conformidad con normativas locales e internacionales de proteccion de datos,



32

reflejando avances importantes, aunque todavia persisten desafios relacionados con la
capacitacion continua y el fortalecimiento de capacidades técnicas especializadas.

Profundizando en el analisis especifico de la situacion nacional, el Estudio anual de
ciberseguridad en Colombia 2022-2023 (CCIT, 2024), constituye una fuente clave para
comprender los principales riesgos que enfrentan las organizaciones y las tendencias que
moldean la evolucién de la proteccion digital en el pais. Este estudio basado en encuestas y
entrevistas a lideres empresariales y expertos en tecnologias de la informacion revela un
incremento significativo tanto en el nimero como en la sofisticacion de los ciberataques,
especialmente en sectores como los servicios financieros, la salud y la educacion. Entre las
amenazas mas relevantes se destacan el ransomware, el phishing, el compromiso de correos
electronicos empresariales (BEC) y las vulnerabilidades en la cadena de suministro digital
(CCIT, 2024).

Los impactos de estos incidentes no solo se reflejan en los costos directos de
recuperacion, sino también en las multas regulatorias, la pérdida de confianza de los clientes y el
dafio reputacional, factores que amenazan directamente la sostenibilidad organizacional. En
consecuencia, el estudio enfatiza la necesidad de adoptar estrategias de ciber resiliencia que
combinen prevencion, deteccion temprana, respuesta rapida y recuperacion efectiva (CCIT,
2024).

Un elemento fundamental abordado es la importancia de cumplir con los marcos
regulatorios vigentes en Colombia, tales como la Ley 1581 de Proteccion de Datos Personales y
las directrices de la Superintendencia de Industria y Comercio (SIC). El cumplimiento normativo
no solo minimiza riesgos legales, sino que también fortalece la reputacion y la confianza en el

mercado (CCIT, 2024).
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En cuanto a tendencias emergentes, el estudio destaca la creciente adopcion de
tecnologias como la inteligencia artificial, la automatizacion de respuestas a incidentes y los
enfoques de Zero Trust, los cuales estan siendo implementados para enfrentar amenazas cada vez
mas sofisticadas. Sin embargo, también se alerta sobre nuevos riesgos derivados del trabajo
remoto y la hiperconectividad de dispositivos IoT, factores que amplian la superficie de
exposicion de las organizaciones. Ademas de los riesgos que enfrentan las grandes
corporaciones, resulta imprescindible considerar la vulnerabilidad de las micro, pequefas y
medianas empresas (Mipymes) en el entorno digital actual. El articulo La gestion de riesgos es
para todas las empresas, no solo las gigantes (WEF, 2023), enfatiza la importancia de que las
Mipymes adopten procesos estructurados de gestion de riesgos como estrategia para fortalecer su
resiliencia.

Segun datos de Naciones Unidas, las Mipymes representan el 90% de todas las empresas,
generan entre el 60% y el 70% del empleo mundial y contribuyen con el 50% del PIB global. A
pesar de su relevancia econémica, histéricamente han percibido la gestion de riesgos como una
practica reservada exclusivamente para las grandes corporaciones, lo que ha incrementado su
exposicion a multiples amenazas. El articulo sefiala que las Mipymes son vulnerables a una
amplia gama de riesgos, incluyendo los financieros, operativos, geopoliticos y tecnologicos.
Asumir riesgos es parte inherente del emprendimiento; sin embargo, resulta fundamental que
estas organizaciones definan claramente su apetito y tolerancia al riesgo, evitando asi que
decisiones impulsivas comprometan su estabilidad.

Para fortalecer sus capacidades de gestion de riesgos, se recomienda que las Mipymes:

Promuevan una cultura organizacional que valore la identificacion y el tratamiento

proactivo de riesgos desde los niveles directivos.
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Designen un responsable interno de riesgos o capaciten a un lider existente en gestion de
riesgos empresariales (ERM).

Establezcan politicas y procedimientos formales que definan claramente los niveles de
tolerancia al riesgo.

Realicen evaluaciones periodicas de riesgos, priorizando aquellos de mayor impacto y
desarrollando estrategias de respuesta adecuadas.

Implementen sistemas de monitoreo continuo que permitan detectar cambios en el perfil
de riesgo utilizando herramientas tecnologicas accesibles.

El fortalecimiento de la gestion de riesgos en las Mipymes no solo mejora su capacidad
de anticipar incertidumbres, sino que también optimiza la toma de decisiones, refuerza la
confianza de sus partes interesadas y aumenta su capacidad de resiliencia frente a crisis
econdmicas o tecnoldgicas. De esta manera, incluso en ambientes altamente volatiles, las
Mipymes pueden consolidarse como motores esenciales del desarrollo econdmico sostenible.

La proteccion de los activos de informacidn constituye otro pilar esencial en el
fortalecimiento de la ciberseguridad organizacional. En este sentido, el Informe de gestion ario
2023 (MinTIC, 2024). proporciona un marco detallado para comprender la importancia de
integrar procesos de proteccion de datos en las operaciones de las organizaciones modernas. El
texto establece que, en un entorno cada vez mas digitalizado, la informacién debe ser
considerada un activo estratégico cuya confidencialidad, integridad y disponibilidad deben
resguardarse frente a amenazas tanto internas como externas. Para lograrlo, se propone abordar
la gestion de la seguridad de la informacion de manera sistematica, siguiendo un ciclo de mejora
continua, basado en el modelo Planificar-Hacer-Verificar-Actuar (PHVA), ampliamente adoptado

en estandares internacionales como la ISO/IEC 27001. Este enfoque no solo implica la
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implementacion inicial de controles de seguridad, sino también su monitoreo constante y la
realizacion de ajustes proactivos que permitan adaptarse a la evolucion de las amenazas. En el
corazon de este modelo se encuentra la gestion de riesgos, que requiere la identificacion, andlisis
y evaluacion de amenazas para priorizar esfuerzos de mitigacion eficaces (MinTIC, 2024).

A su vez se enfatiza la necesidad de definir roles y responsabilidades claras dentro de la
organizacion. La alta direccién debe asumir un compromiso visible, asignando recursos
suficientes y estableciendo politicas que reflejen la importancia estratégica de la seguridad de la
informacion. A su vez, la concientizacion y capacitacion de todos los colaboradores se plantean
como pilares fundamentales para consolidar una cultura organizacional segura (MinTIC, 2024).

Otro componente clave del sistema de gestion es la medicion y evaluacion periodica de
su eficacia. Esto implica establecer indicadores clave de desempefio (KPIS), realizar auditorias
internas regulares y llevar a cabo revisiones de la alta direccion para asegurar la alineacion entre
los objetivos estratégicos y las practicas de proteccion de la informacion (MinTIC, 2024).

Complementando la vision sobre los riesgos organizacionales, la Encuesta global de
crimen y fraude economico de PwC Colombia 2024 (PwC, 2024), analiza la evolucién de los
delitos econdmicos y su impacto en las empresas a nivel mundial, con especial énfasis en las
amenazas cibernéticas. Sefiala que el fraude sigue siendo una amenaza persistente, afectando a
un 46% de las organizaciones globalmente en los ultimos 24 meses. Entre los tipos de fraude
mas comunes se destacan el fraude cibernético, el abuso de activos y el fraude al consumidor,
siendo el cibercrimen la categoria de mayor prevalencia (PwC, 2024).

Dentro de las amenazas cibernéticas mas criticas identificadas se encuentran los ataques
de ransomware, las violaciones de datos y las estafas de ingenieria social. Estos incidentes no

solo generan pérdidas financieras considerables, sino también dafios reputacionales,
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interrupciones operativas y pérdida de confianza por parte de clientes y socios estratégicos. Un
aspecto importante que resalta el estudio es que los perpetradores internos, aunque siguen
representando un riesgo significativo, estan siendo superados en frecuencia por los atacantes
externos, quienes aprovechan las debilidades en las infraestructuras digitales y los errores
humanos para ejecutar sus actividades ilicitas (PwC, 2024).

Frente a este escenario, las organizaciones que han adoptado estrategias de prevencion
basadas en el uso de analisis avanzados y tecnologias de inteligencia artificial han demostrado
una mayor capacidad de deteccion temprana de incidentes y una mitigacion mas efectiva de sus
impactos. El monitoreo continuo de transacciones y la identificacion de patrones anomalos se
consolidan como practicas esenciales en la lucha contra el fraude econdmico. El informe enfatiza
que aquellas organizaciones que cuentan con solidos programas de ética, cumplimiento y canales
internos de denuncia confiables presentan una incidencia significativamente menor de delitos
economicos. Asi mismo, proteger a los denunciantes se perfila como una estrategia critica para
fomentar una cultura de integridad y transparencia en todos los niveles de la organizaciéon (PwC,
2024).

En concordancia con la necesidad de fortalecer las capacidades de proteccion digital en
organizaciones de todos los tamafios, la Guia para la implementacion de seguridad de la
informacion en una MIPYME” (MinTIC, 2016), destaca la importancia estratégica de resguardar
los activos de informacidn, especialmente en las pequefias y medianas empresas. Recalca que, en
el contexto colombiano, las Mipymes representan un pilar fundamental de la economia, pero
también uno de los sectores mas vulnerables frente a los incidentes de ciberseguridad. Diversos
informes, como los de KPMG y Kaspersky, asi como datos del Centro Cibernético Policial,

evidencian un crecimiento constante en los ataques dirigidos a este segmento empresarial. Ante
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esta realidad, la guia plantea que la seguridad de la informacién debe abordarse mediante
politicas claras que definan objetivos, principios de actuacion, alcance y roles de responsabilidad
dentro de cada organizacion. Estas politicas no solo buscan proteger los datos sensibles, sino
también fortalecer la confianza de clientes, proveedores y aliados estratégicos, consolidando asi
una ventaja competitiva en mercados cada vez mas digitalizados.

Otro aspecto clave desarrollado es la necesidad de concientizar y capacitar a los
empleados. Se enfatiza que los usuarios internos representan tanto una linea de defensa critica
como un posible factor de riesgo si no se encuentran adecuadamente sensibilizados sobre buenas
practicas de seguridad, manejo seguro de contrasefias y reconocimiento de correos electronicos
sospechosos, entre otros temas (MinTIC, 2016).

La guia también insta a las Mipymes a adoptar medidas practicas como:

- La implementacion de controles de acceso adecuados.

- La actualizacion constante de los sistemas.

- El respaldo periodico de la informacion critica.

- La definicién de procedimientos claros para la respuesta ante incidentes de
seguridad.

Asi, se promueve una vision integral de la seguridad de la informacion como un
componente esencial para la sostenibilidad y el crecimiento de las pequefias y medianas
empresas en el entorno digital contemporaneo (MinTIC, 2016).

Ampliando el analisis hacia la perspectiva de los lideres de ciberseguridad en América
Latina, el informe perspectivas de ciberseguridad los lideres de la industria (Digi Americas

Alliance, 2024), ofrece un panorama integral sobre la evolucion de las amenazas y las
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capacidades defensivas en la region, con un énfasis particular en sectores estratégicos como el
financiero.

El estudio, basado en la opinion de lideres de ciberseguridad de 195 organizaciones de
diversos tamafios e industrias, evidencia un incremento sostenido en la frecuencia de los ataques
cibernéticos, mas del 70% de las organizaciones reportaron un aumento en comparacion con el
afio anterior. Entre los tipos de ataques mas recurrentes destacan el phishing, el ransomware, el
malware, y las amenazas basadas en ingenieria social y vulnerabilidades de dia cero (Digi
Americas Alliance, 2024).

Respecto al nivel de inversion, el informe revela que, si bien el 65% de las
organizaciones incrementaron sus presupuestos de ciberseguridad, aun existe un porcentaje
considerable 59% que maneja recursos inferiores a USD 500.000, lo cual limita sus capacidades
defensivas, especialmente en las organizaciones de menor tamafio (Digi Americas Alliance,
2024).

La autenticaciéon multifactor (MFA) se identifica como una de las estrategias mas
efectivas para prevenir ataques. No obstante, se observa que el 30% de las organizaciones atin no
implementa soluciones de MFA resistentes al phishing, reflejando un nivel bajo de madurez en su
gestion de riesgos (Digi Americas Alliance, 2024).

En términos de cooperacion institucional, el informe resalta un nivel moderadamente bajo
de confianza en las agencias nacionales de aplicacion de la ley y los CERTs. Solo el 16% de las
organizaciones expresa alta confianza en estos entes, y mas del 50% no participa activamente en
intercambios publicos-privados de informacion sobre amenazas, lo que debilita los mecanismos
de respuesta a incidentes a gran escala (Digi Americas Alliance, 2024).

Entre las principales recomendaciones planteadas se encuentran:
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- Incrementar la cooperacion regional en materia de ciberseguridad.

- Aumentar significativamente la inversion en capacidades defensivas.

- Priorizar la capacitacion continua de los empleados en temas de seguridad
digital.

- Implementar politicas de evaluacion perioddica de riesgos.

- Adoptar tecnologias de inteligencia artificial y analisis de amenazas para
anticiparse a los ataques emergentes.

Estos hallazgos nos dicen la necesidad de construir ecosistemas de ciberseguridad mas

colaborativos, resilientes y adaptativos en América Latina para enfrentar los desafios de

un entorno digital cada vez mas hostil (Digi Americas Alliance, 2024).

A nivel global, los riesgos interconectados y de rapida evolucion estan configurando un
panorama cada vez mas volatil y fragmentado. El The global risks report 2024 19th edition
(WEF, 2024), ofrece una radiografia detallada de las amenazas mas criticas que podrian afectar
al planeta en horizontes de corto y mediano plazo. En su decimonovena edicion, el informe
destaca el impacto simultdneo de multiples transformaciones estructurales: desde los avances en
inteligencia artificial y las tensiones geopoliticas, hasta los efectos del cambio climatico y la
erosion de la cohesion social.

Uno de los hallazgos mas relevantes es la consolidacion de la inseguridad cibernética
como el cuarto riesgo mas probable en los préximos dos afios y el sexto mas severo en el
horizonte de diez afos. La expansion acelerada de tecnologias como la inteligencia artificial
generativa ha permitido a los actores maliciosos llevar a cabo ataques mas sofisticados, dificiles
de detectar y con un impacto potencialmente devastador. Esta tendencia, ademas de amplificar la

frecuencia y severidad de las amenazas, profundiza la brecha de equidad cibernética, ya que las
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organizaciones con menores recursos quedan mas expuestas ante ataques complejos (WEF,
2024).

El informe advierte también sobre los efectos adversos asociados a la [A: la
concentracion del poder tecnologico en pocas manos, el potencial para agravar conflictos
armados asistidos por algoritmos, y el riesgo de una fragmentacion digital a escala global. Frente
a este escenario, el WEF hace un llamado urgente a fortalecer los marcos de gobernanza
tecnologica internacional que aseguren un desarrollo mas inclusivo y responsable de estas
tecnologias emergentes.

En cuanto a los riesgos climaticos, se posicionan como los mas severos a mediano y largo
plazo. Los eventos meteoroldgicos extremos encabezan el ranking de riesgos en los proximos
diez afios, seguidos por los cambios criticos en los sistemas terrestres y la pérdida de
biodiversidad. Esta situacion exige acelerar las estrategias de adaptacion climatica, asi como
implementar mecanismos efectivos de mitigacion para evitar sobrepasar los puntos de inflexion
planetarios (WEF, 2024).

A pesar del panorama desafiante, el informe mantiene una vision propositiva: existe una
ventana de oportunidad para construir resiliencia global. El fortalecimiento de la cooperacion
internacional, la inversidn en capacidades de respuesta, la adopcion de nuevas formas de
gobernanza tecnologica y la promocion de acciones colectivas y localizadas, se presentan como
rutas clave para afrontar los riesgos que amenazan la seguridad, la prosperidad y la sostenibilidad
del mundo en esta década critica (WEF, 2024).

A nivel institucional, el fortalecimiento de la gestion de riesgos de seguridad de la
informacion también se refleja en iniciativas implementadas dentro del sector publico

colombiano. El Informe de riesgos de seguridad de la informacion tercer cuatrimestre 2024
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(SuperTransporte, 2024), presenta un analisis detallado sobre los principales riesgos
identificados y las medidas adoptadas para su mitigacion. Se estructura conforme a la Politica de
Administracion de Riesgos, el Manual de Gestion de Riesgos de Seguridad y el Modelo de
Seguridad y Privacidad de la Informacion adoptados por la entidad. A través de un proceso
sistematico de identificacion, andlisis, tratamiento y monitoreo, se abordan amenazas que afectan
la disponibilidad, integridad y confidencialidad de los activos de informacion.

Entre los riesgos mas relevantes destacan:

- La pérdida de disponibilidad de datos por fallas en las copias de seguridad.

- Las afectaciones a la infraestructura tecnologica critica causadas por
desastres naturales o dafios fisicos.

- La materializacion de incidentes de ciberseguridad.

Para mitigar estos riesgos, la Superintendencia implement6 diversos controles, tales como
la verificacion periddica de licencias y planes de respaldo, el andlisis de vulnerabilidades, la
ejecucion de re-test de plataformas y el fortalecimiento de la infraestructura tecnoldgica
mediante la contratacion de servicios especializados (SuperTransporte, 2024).

Segun el estudio un logro importante: durante el tercer cuatrimestre de 2024 no se
reportaron materializaciones de riesgos, lo cual evidencia la efectividad de las medidas de
control implementadas. Igualmente se resalta el uso de herramientas avanzadas de monitoreo de
red, la implementacion de mecanismos de autenticacion multifactorial, la actualizacion constante
de las politicas de seguridad y la realizacion periddica de campanas de sensibilizacion para
fomentar una cultura organizacional segura (SuperTransporte, 2024).

Es importante destacar la colaboracion con entidades externas como CSIRT Colombia y

COLCERT, la cual ha permitido fortalecer los procesos de deteccion y mitigacion de amenazas
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mediante andlisis especializados de vulnerabilidades y el intercambio de conocimientos técnicos
avanzados (SuperTransporte, 2024).

En el &mbito de la administracion publica, el fortalecimiento de la gestion de riesgos de
seguridad de la informacion ha sido impulsado mediante lineamientos normativos y estratégicos.
Los Lineamientos del modelo nacional de gestion de riesgo de seguridad de la informacion en
entidades publicas (MinTIC, 2025), constituye el marco de referencia para la implementacion de
procesos efectivos de identificacion, andlisis, valoracion, tratamiento y monitoreo de riesgos en
las entidades gubernamentales. Este modelo se basa en principios de proporcionalidad,
responsabilidad, efectividad, prevencion, mejora continua y coordinacion interinstitucional,
buscando que cada entidad adopte mecanismos de proteccion de acuerdo con su nivel de
exposicion y su mision estratégica. De esta manera, se promueve una gestion del riesgo alineada
a las caracteristicas particulares de cada organizacion publica, evitando enfoques generalizados
que puedan resultar ineficaces.

El modelo establece fases claras para su implementacion:

- Identificacion de activos de informacion criticos.

- Analisis de amenazas y vulnerabilidades asociadas.

- Valoracion de riesgos mediante criterios de impacto y probabilidad.
- Definicién de tratamientos apropiados para cada riesgo identificado.
- Seguimiento y monitoreo continuo del perfil de riesgo.

De igual manera se promueve la adopcion de controles técnicos, administrativos y fisicos
basados en buenas practicas internacionales como las normas ISO/IEC 27001 e ISO/IEC 27005.
El uso de estos estandares mejora la compatibilidad de los sistemas de gestion, mejora la

eficiencia en la asignacion de recursos de proteccion y fortalece la resiliencia de las entidades



43

frente a ciber amenazas. Una caracteristica destacada del modelo es su énfasis en la cultura
organizacional: se reconoce que la seguridad de la informacion no depende exclusivamente de
las tecnologias implementadas, sino de la conciencia, el compromiso y las acciones de todos los
servidores publicos. Por ello, se insta a las entidades a desarrollar programas de sensibilizacion y
formacion continua en gestion de riesgos y buenas practicas de seguridad (MinTIC, 2025).

En sintesis, el Modelo Nacional representa una herramienta clave para elevar los niveles
de madurez en ciberseguridad del sector publico colombiano, contribuyendo al cumplimiento de
principios constitucionales de eficiencia, transparencia y proteccion de derechos fundamentales
en el entorno digital (MinTIC, 2025).

Un componente esencial para el fortalecimiento de la ciberseguridad en Colombia es el
marco normativo que regula la proteccion de los activos de informacidn y establece obligaciones
para las entidades publicas y privadas. La legislacién nacional ha evolucionado
significativamente en los ultimos afios, buscando adaptarse a los nuevos desafios del entorno

digital (MinTIC, 2025).
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Marco legal
Dentro de las principales normativas se destacan:

- Ley 1273 de 2009, que tipifica los delitos informéaticos y establece
mecanismos de proteccion de la informacion y los datos personales. Esta ley incorpord
nuevos tipos penales como el acceso abusivo a sistemas informaticos, la interceptacion de
datos informaticos, el dafio informético y el uso de software malicioso (Congreso de
Colombia, 2009).

- Ley estatutaria 1581 de 2012, que establece disposiciones generales para la
proteccion de datos personales. A través de esta normativa, se reconocen los derechos de
los titulares de la informacion y se crean obligaciones especificas para los responsables y
encargados del tratamiento de datos (Congreso de Colombia, 2012).

- Decreto 1377 de 2013, que reglamenta parcialmente la Ley 1581,
especialmente en aspectos relacionados con la autorizacion para el tratamiento de datos
recolectados antes de la expedicion de la ley (Presidencia de la Republica, 2013).

- CONPES 3701 de 2011, que define la politica nacional de seguridad
digital, estableciendo estrategias para mejorar la ciberseguridad y promover una cultura
de prevencion frente a las amenazas digitales (DNP, 2011).

- Politica Publica de Confianza y Seguridad Digital, actualizada mediante el
CONPES 3995 de 2020, que busca fortalecer la resiliencia del ecosistema digital
colombiano a través de la cooperacion publico-privada, el desarrollo de capacidades
técnicas, la proteccion de infraestructuras criticas y la promocion de la confianza

ciudadana en el entorno digital (DNP, 2020).
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- La Politica Nacional de Ciencia, Tecnologia e Innovacion, actualizada
mediante el CONPES 4145 de 2025, incorpora como e¢je estratégico el fortalecimiento de
la seguridad digital y la inteligencia artificial, buscando aumentar la inversion en [+D,
cerrar brechas en capacidades técnicas, promover la resiliencia del ecosistema digital y
garantizar la proteccion de los derechos ciudadanos en el entorno virtual (DNP, 2025).

- Resolucion 500 de 2021, que adopta el Modelo de Gestion de Riesgos de
Seguridad de la Informacion en entidades publicas, estructurando procesos sistematicos
para la proteccion de activos digitales (MinTIC, 2021).

Aparte de estas normas, Colombia cuenta con iniciativas como el Plan de accion 2025
(MinTIC, 2025) que orienta acciones prioritarias para mitigar riesgos cibernéticos y fortalecer la
respuesta a incidentes a nivel nacional. El marco normativo colombiano en materia de
ciberseguridad no solo busca proteger los derechos fundamentales de los ciudadanos en el
entorno digital, sino también garantizar la integridad de las infraestructuras criticas, fomentar la
confianza en el ecosistema digital y posicionar al pais como un actor comprometido con la
seguridad cibernética a nivel internacional.

En conclusion, la revision bibliografica de diferentes informes, estudios y lineamientos
normativos y evidencias de la ciberseguridad permitira realizar un andlisis de las amenazas que

enfrentan las empresas de Colombia.
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Metodologia

La presente monografia utiliza un enfoque mixto, en el que combina componentes
cualitativos y cuantitativos dentro de un disefio descriptivo y documental, con el fin de
caracterizar y analizar las principales amenazas cibernéticas que enfrentaron las empresas
colombianas durante el periodo 2022-2024, a partir del estudio sistematico de fuentes oficiales.
Esta estrategia metodologica responde a la necesidad de comprender un fendmeno complejo
desde una doble perspectiva: por un lado, a través de la interpretacion contextual de las
modalidades delictivas y sus implicaciones organizacionales (enfoque cualitativo); y por otro,
mediante la comparacion numérica y evolutiva de los datos reportados en los informes técnicos
(enfoque cuantitativo).

La eleccion de este enfoque se debe a la naturaleza del objeto de estudio. El cibercrimen,
como fenémeno dindmico y en constante evolucion, es abordado desde una mirada integral que
permite comprender tanto las cifras duras que evidencian su crecimiento como las l6gicas
sociales y organizacionales que explican su consolidacion. Desde esta perspectiva, el uso de
fuentes secundarias no representa una limitacidn, sino una oportunidad para construir una vision
panoramica, fundamentada en evidencia previamente procesada por entidades especializadas.

En este sentido, el enfoque cualitativo permite explorar con profundidad los significados,
patrones y estructuras subyacentes en los textos revisados, mientras que el enfoque cuantitativo
aporta herramientas para establecer comparaciones entre afios, visualizar tendencias y generar
indicadores claves sobre la evolucion del cibercrimen. La complementariedad entre ambos
enfoques fortalece la validez del estudio y genera una base mas solida para la formulacion de

recomendaciones estratégicas.
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Proceso De Recoleccion Documental

La fase de recoleccion de informacion se desarrolld bajo una logica sistematica y
rigurosa. Se establecieron criterios de inclusion y exclusion para garantizar la pertinencia,
calidad y confiabilidad de las fuentes analizadas. Los principales criterios de seleccion fueron:
actualidad (documentos publicados entre 2016 y 2025); enfoque tematico (relacion directa con
amenazas cibernéticas en Colombia); respaldo institucional (emision por entidades reconocidas a
nivel nacional o internacional); y cobertura sectorial (impacto en empresas de distintos tamafios
y sectores econdmicos).

La busqueda de documentos se realiz6 a través de plataformas oficiales del Gobierno
Nacional, sitios web de entidades oficiales, y repositorios de estudios técnicos. A cada
documento seleccionado se le asignd una ficha de registro, donde se sistematiz6 informacion
relevante como el afio de publicacion, la entidad emisora, la estructura temadtica, el tipo de datos
contenidos, los hallazgos principales y las citas mas relevantes.

Estos informes constituyen una fuente confiable y proveen una base so6lida al estudio, ya
que reunen datos consolidados sobre la evolucion de los delitos informaticos en Colombia, ya
que reportan estadisticas oficiales sobre denuncias y capturas y documentan las principales
respuestas institucionales frente a los ciberataques. Adicionalmente, se consultaron fuentes
complementarias como informes de gestion, reportes de consultoras internacionales, articulos
especializados y documentos normativos, que aportaron contexto y profundidad al andlisis.
Procedimiento De Revision

La revision de los documentos se desarrollo en tres fases sucesivas que garantizaron un

analisis detallado y estructurado:
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Fase exploratoria: se realizé una lectura preliminar de cada documento, identificando su
estructura general, ejes tematicos, tipo de datos presentados y metodologia de elaboracion. Esta
etapa permitio filtrar los documentos mas pertinentes y organizar el cuerpo documental segun
afio y entidad emisora.

Fase analitica: se disefi6 una matriz documental con categorias previamente definidas:
tipos de amenazas cibernéticas, sectores empresariales afectados, cifras de denuncias,
modalidades delictivas, mecanismos de prevencion y reaccion, y acciones institucionales. Esta
matriz facilito la organizacion de la informacion de forma sistematica, permitiendo el desarrollo
de comparaciones interanuales y el reconocimiento de patrones de comportamiento delictivo.

Fase interpretativa: a partir de los datos sistematizados, se realiz6 una lectura critica y
contextualizada, identificando relaciones entre fendmenos, explicaciones plausibles sobre la
evolucion de ciertas amenazas, y vinculos entre las cifras y las decisiones institucionales
adoptadas. Esta fase permitié construir una narrativa analitica coherente y argumentada, alineada
con los objetivos de la investigacion.

Durante todo el proceso se utilizaron herramientas auxiliares como esquemas de
contenido, cronologias, diagramas comparativos y tablas resumen. Esto permiti6 visualizar con
mayor facilidad las trayectorias del cibercrimen en Colombia, sus fluctuaciones por afio y las

acciones mas relevantes emprendidas en respuesta a los riesgos identificados.
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Técnica de Analisis
Analisis Cuantitativo Descriptivo

Se extrajeron y organizaron cifras relevantes sobre el comportamiento del cibercrimen,
tales como: numero total de denuncias, tipos de delitos mas reportados, volumen de capturas
realizadas por las autoridades, cantidad de operaciones articuladas y evolucion interanual de los
incidentes. Estas cifras fueron organizadas en tablas y graficos para facilitar su visualizacion y se
utilizaron como base para identificar tendencias, picos de actividad y posibles correlaciones
temporales o sectoriales.

Analisis Cualitativo Tematico

Se estructurd la informacion en torno a ejes analiticos que permitieron profundizar en el
sentido de los datos. Los cuatro ejes centrales definidos fueron: (1) tipologias delictivas
(suplantacién de identidad, phishing, ransomware, entre otros); (2) sectores econdmicos mas
afectados (financiero, salud, educacién, Mipymes); (3) patrones temporales de actividad
cibercriminal (meses criticos, eventos desencadenantes, variaciones interanuales); y (4)
respuestas institucionales (programas de prevencion, campanas de concientizacion, estrategias
policiales, cooperacion internacional).

Ambeas técnicas fueron integradas y aplicadas de manera complementaria. Mientras el
analisis cuantitativo permitio dimensionar el fendmeno en términos numéricos, el analisis
cualitativo ofreci6 una comprension mas amplia sobre los factores que subyacen a esas cifras,
sus implicaciones y los desafios que representan para las empresas y las autoridades. Esta
articulacion metodoldgica enriquecio la investigacion y posibilito el desarrollo de conclusiones

fundamentadas y pertinentes para el contexto colombiano actual.
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Exploracion Documental de las Amenazas Cibernéticas en Colombia: Evolucion y
Respuesta (2022-2024)
Tipologias Delictivas Predominantes
El analisis de las tipologias delictivas en Colombia entre el 2022 y 2024 evidencid un
panorama en transformacion constante. A lo largo de estos tres afios, el cibercrimen no solo
ampli6 su alcance, sino que también diversificd sus métodos, consolid6 nuevas modalidades y
penetrd sectores econdmicos criticos con técnicas cada vez mas sofisticadas. Los documentos
oficiales de la Policial Nacional, El Centro cibernético policial y el estudio anual de
ciberseguridad 2022-2023 ofrecieron evidencia clara sobre el crecimiento de amenazas digitales,
basadas tanto en datos cuantitativos como en el andlisis cualitativo de casos y operaciones.
Aiio 2022: Consolidacion de los Delitos Clasicos Digitales
En 2022, Colombia registr6 un total de 65.794 denuncias por delitos informaticos, con un
incremento del 21,6% respecto al afio anterior. Este crecimiento reflejé tanto una mayor
actividad criminal en entornos digitales como una mejora en los mecanismos de denuncia y
visibilidad del fenémeno.

Las tipologias delictivas mas reportadas fueron:

. Hurto por medios informaticos: 26.366 casos

. Acceso abusivo a sistemas informaticos: 13.081 casos

. Violacion de datos personales: 13.588 casos

. Suplantacion de sitios web y redes sociales: 5.751 casos
. Transferencia no consentida de activos: 3.578 casos

. Intercepcion de datos informaticos: 1.989 casos
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La suplantacion de identidad y la violacion de datos personales marcaron una fuerte
incidencia sobre usuarios comunes, con casos repetidos de robo de credenciales a través de
plataformas como WhatsApp, Instagram y sitios de comercio electronico. El uso de phishing
tradicional fue recurrente, mediante enlaces engafiosos enviados a través de redes sociales o
mensajes SMS, con objetivo de obtener acceso a cuentas bancarias o plataformas institucionales.
Afo 2023: Diversificacion Operativa y Aumento de Fraudes por Suplantacion

Durante 2023, las denuncias por cibercrimen bajaron ligeramente a 59.033 casos, lo que
represent6 una disminucion del 10% respecto al afio anterior. Sin embargo, esta reduccion no
significo una menor actividad delictiva, sino una mutacién en las estrategias empleadas y una
concentracion en delitos de mayor impacto econdomico.

El hurto por medios informaticos aumentd de 26.366 a 28.512 casos, consolidandose
como la modalidad mas frecuente. La suplantacion de identidad se mantuvo entre los delitos mas
reportados, con 4.393 casos especificos de suplantacion de sitios web. La violacion de datos
personales descendi6 a 9.639 casos, lo que implic6 una reduccion del 29% respecto a 2022.

Otros delitos destacados incluyeron:

. Hurto por medios informaticos: 28.512 casos

. Acceso abusivo a sistemas informaticos: 10.883 casos
. Violacion de datos personales: 9.639 casos

. Transferencia no consentida de activos: 3.303 casos

. Intercepcion de datos informaticos: 1.311 casos

En este afio, los ciberdelincuentes aprovecharon con mayor frecuencia plataformas como
Facebook Marketplace, WhatsApp Business y padginas web falsas que simulaban tiendas en linea.

Se reportaron multiples casos de usuarios que transferian dinero por productos que nunca eran
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entregados. Este patron afectd especialmente a las pequefias y medianas empresas, asi como a
consumidores de comercio digital sin entrenamiento en ciberseguridad.
Afo 2024: Emergencia de Nuevas Amenazas y Uso de Inteligencia Artificial

Las cifras de denuncias aumentaron drasticamente de 59.033 en 2023 a 77.866 en 2024.
Este afio se caracterizo por la aparicion de nuevas formas delictivas con un componente
tecnologico mas sofisticado.

Las tipologias mas reportadas fueron:

. Hurto por medios informaticos: 37.409 casos

. Acceso abusivo a sistemas informaticos: 16.955 casos
. Violacioén de datos personales: 11.954 casos

. Suplantacion de sitios web: 6.209 casos

. Transferencia no consentida de activos: 3.542 casos

Uno de los fendmenos mas criticos del afio fue el robo de cuentas de WhatsApp, con al
menos 1.487 casos reportados directamente al CAI Virtual. Este delito implicaba el acceso no
autorizado a la cuenta del usuario mediante codigos de verificacion engafiosos y posteriormente
se utilizaba la cuenta para extorsionar o cometer fraudes con sus contactos.

También se consolido el uso de phishing dirigido, con técnicas de ingenieria social
mucho mas elaboradas, e incluso se comenzaron a detectar casos de deep voice y deepfake
utilizados para suplantar identidades o manipular comunicaciones. Aunque los informes no
ofrecieron cifras exactas sobre estos casos, si alertaron sobre su presencia creciente y su
potencial riesgo, especialmente en procesos de contratacion publica, transferencias empresariales

y manipulacion de evidencia digital.
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Tabla 1

Comparativo transversal: evolucion y persistencia del delito

Tipologia 2022 2023 2024
Hurto por medios informaticos 26.366 28.512 37.409
Acceso abusivo a sistemas 13.081 10.883 16.955
Violacion de datos personales 13.588 9.639 11.954
Suplantacion de sitios web 5.751 4.393 6.209
Transferencia no consentida 3.578 3.303 3.542
Intercepcion ilicita de datos 1.989 1.311 910

Nota: Resumen comparativo por tipologia de los casos reportados de cibercrimen en los balances anuales de

ciberseguridad para los afios 2022, 2023 y 2024 documentados por el Centro Cibernético Policial (Colombia, 2022.

2023. 2024).

La evolucion de estas cifras muestra que el hurto informatico crecié de manera sostenida
durante los afios, mientras que delitos como suplantacion de sitios y acceso a sistemas mostraron
una leve disminucion, posiblemente como efecto de campaias de prevencion. Sin embargo, la
aparicion de modalidades como el robo de cuentas mdviles y el uso de herramientas impulsadas
por inteligencia artificial plantea nuevos retos de seguridad digital.

La transformacion de las tipologias delictivas en Colombia entre 2022 y 2024 revel6 una
expansion del cibercrimen tanto en volumen como en complejidad técnica. Aunque las cifras
muestran algunos descensos puntuales en ciertas modalidades, el fendbmeno general se
intensifico. El uso de plataformas moviles, redes sociales y tecnologias emergentes por parte de
los delincuentes digitales evidencié una profesionalizacion creciente, que requiere respuestas

mas agiles por parte de las autoridades.



54

El hurto por medios informaticos continu¢é siendo el principal delito en volumen,
mientras que fendomenos como el robo de cuentas personales o la manipulacion de informacion
mediante [A abrieron nuevas dimensiones del problema. La capacidad del Estado para responder
a estos desafios dependera no solo de la tecnologia, sino también de su capacidad para formar
ciudadanos informados, consolidar canales de denuncia eficaces y articular una politica ptblica
integral en ciberseguridad.

Patrones Temporales de Actividad Cibercriminal en Colombia (2022-2024)

Observar los patrones temporales del cibercrimen es fundamental para comprender la
dindmica del fendmeno delictivo digital y su evolucion en el tiempo. Estos patrones permiten
identificar si los delitos se comportan de manera ciclica, si tienden a concentrarse en ciertos
momentos del afio, si responden a coyunturas tecnologicas o sociales especificas, y, sobre todo
como han evolucionado en volumen, naturaleza y complejidad. A partir de los balances anuales
de ciberseguridad 2022, 2023 y 2024 elaborados por el Centro Cibernético Policial es posible
reconstruir de manera detallada el comportamiento del cibercrimen en Colombia durante estos
tres afos, contrastando aumentos, disminuciones y momentos criticos.

Aifio 2022: Crecimiento Sostenido y Alta Incidencia Urbana

El comportamiento mensual mostrd picos en las temporadas de campaiias politicas,
bonificaciones laborales, y jornadas masivas de compras electronicas, como el Dia sin IVA'y el
Black Friday. Las modalidades predominantes durante estos meses fueron el phishing bancario,
la suplantacion en redes sociales y el hurto por medios informaticos.

A nivel geografico, Bogot4, Medellin y Cali concentraron mas del 50% de las denuncias,

lo que confirmé la tendencia urbana del cibercrimen en el pais. Sin embargo, el informe alertd
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sobre el crecimiento sostenido de incidentes en ciudades intermedias como Bucaramanga,
Ibagué, Villavicencio y Neiva.
Aiio 2023: Disminucion Global con Fluctuaciones Sectoriales

El comportamiento mensual de 2023 fue mas irregular. Se evidencio una concentracion
de denuncias en marzo, agosto y diciembre, asociadas a periodos de movimiento econdmico
elevado, como pagos de impuestos, matriculas escolares y primas navidefias. En estos momentos,
el cibercrimen se enfoco en plataformas gubernamentales, instituciones educativas y servicios
financieros.

Se mantuvo la concentracion de incidentes en grandes ciudades, pero se ampli6 la
afectacion a entornos rurales conectados, especialmente en el eje cafetero y algunas zonas de la
costa Caribe. Ademas, comenz6 a observarse un uso mas extendido de troyanos bancarios y
técnicas de ingenieria social mas avanzadas, lo que podria explicar la disminucion de las
denuncias frente al aumento de dafios econdmicos.

Afio 2024: Repunte Critico y Diversificacion del Riesgo

Este afo se caracterizo por una mayor sofisticacion de las amenazas y una expansion
transversal del cibercrimen hacia sectores criticos, como salud, educacion y gobierno. Segun el
informe, los incidentes mas reportados estuvieron relacionados con hurto por medios
informaticos (37.409 casos), acceso abusivo a sistemas (16.955), y violacion de datos personales

(11.954).
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Tabla 2

Comparativo global y evolucion interanual

Ao Total de denuncias Picos mensuales Modalidades mas activas

Phishing, hurto digital,

2022 65.794 Junio, julio, noviembre
suplantacioén
Troyanos, fraudes
2023 59.033 Marzo, agosto, diciembre
educativos, ataques a EPS
Ransomware, robo de
2024 77.866 Mayo, octubre, diciembre

WhatsApp, fraude movil

Nota: Resumen comparativo del total de denuncias y modalidades mas activas destacando los picos mensuales para

los afios 2022, 2023 y 2024 documentados por el Centro Cibernético Policial (Colombia, 2022. 2023. 2024).

La evolucion temporal mostrd que el cibercrimen en Colombia no se comportd de forma
lineal ni predecible. Mientras que 2022 y 2024 evidenciaron crecimiento sostenido, 2023
representd una aparente pausa que, segin los expertos, pudo corresponder a la adopcion de
modalidades menos visibles y de mayor impacto, como los ataques a infraestructuras criticas y el
uso de técnicas avanzadas de evasion digital.

El comportamiento temporal del cibercrimen entre 2022 y 2024 en Colombia mostrd tres
caracteristicas principales: crecimiento general del volumen, mayor sofisticacion tecnologica, y
cambios en los momentos de mayor actividad. Las autoridades enfrentaron no solo un aumento
en los incidentes, sino también una mayor dificultad para anticiparse a los ciclos delictivos, ya
que los delincuentes comenzaron a adaptar sus operaciones a eventos sociales, econdmicos y
tecnoldgicos especificos.

Esto exige que las estrategias de prevencion y reaccion no se basen Unicamente en el

volumen de denuncias, sino en modelos predictivos que integren datos contextuales. Las
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capacidades analiticas del CAI Virtual deben ser reforzadas para detectar patrones emergentes,
anticipar ataques masivos y generar alertas tempranas efectivas.

En un entorno digital cada vez mas dindmico, comprender los patrones temporales no
solo ayuda a visualizar el fendmeno en el tiempo, sino que constituye una herramienta clave para
tomar decisiones estratégicas, proteger infraestructuras sensibles y educar a la ciudadania de
forma oportuna.

Vectores Tecnologicos y Canales de Ataque Utilizados (2022-2024)

Comprender los vectores tecnoldgicos y los canales de ataque empleados por los
ciberdelincuentes es fundamental para dimensionar el nivel de sofisticacion, adaptacion y
persistencia de las amenazas digitales. En el contexto colombiano, entre 2022 y 2024, se observo
una evolucién marcada tanto en las herramientas tecnoldgicas utilizadas por los agresores como
en los entornos a través de los cuales ejecutaron sus ataques. El uso de tecnologias moviles, redes
sociales, suplantacion digital, troyanos bancarios, aplicaciones falsas y, recientemente, técnicas
con inteligencia artificial, conformo un ecosistema delictivo cada vez mas profesionalizado. Esta
seccion presenta un andlisis detallado de estos vectores y canales, basados en informacion oficial
de los balances anuales ciber del centro cibernético policial.

Principales vectores de ataque: definicion y evolucion
Ingenieria social

Durante los afios revisados, la ingenieria social se consolidé como el eje transversal de la
mayoria de los ataques. Esta técnica consistié en manipular psicoldégicamente a las victimas para
que entregaran voluntariamente su informacion personal o financiera. En 2022, esta modalidad
se evidencio principalmente a través de mensajes engafiosos enviados por WhatsApp y SMS. En

2023 y 2024, evoluciono hacia formatos mas complejos como llamadas automatizadas, uso de
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perfiles falsos en redes sociales, e incluso imitacién de voz mediante inteligencia artificial,
reportada por el CAI Virtual en casos de estafa digital empresarial.
Phishing

El phishing fue uno de los vectores mas frecuentes durante todo el periodo. Segin el
balance anual 2024, esta modalidad represento el 11,4% del total de incidentes. En 2022 y 2023
se emplearon masivamente correos electronicos con enlaces maliciosos que redireccionaban a
portales clonados de entidades bancarias, plataformas de pago o servicios estatales. En 2024, se
identificaron campafias mas elaboradas de phishing dirigido (spear phishing), donde los atacantes
adaptaban el contenido a la victima con base en informacion obtenida de redes sociales o
filtraciones previas.
Malware, troyanos y aplicaciones maliciosas

El uso de malware fue constante en los tres afios. En 2022, predominaron los troyanos
bancarios clasicos, distribuidos por correo o archivos adjuntos. Para 2023 y 2024, aumento el uso
de aplicaciones moviles maliciosas, muchas de las cuales imitaban plataformas legitimas como
bancos, billeteras digitales o aplicaciones de envio. Estas aplicaciones eran instaladas desde
enlaces enviados por mensajeria o desde tiendas no oficiales. En varios casos, permitian a los
delincuentes tomar control del dispositivo, registrar pulsaciones del teclado (keyloggers) o
capturar codigos de autenticacion.
Suplantacion de identidad digital

El robo y uso indebido de identidades digitales fue uno de los fendmenos mas
persistentes. En 2022, se reportaron multiples casos de cuentas falsas en redes sociales que
suplantaban a empresas o funcionarios. En 2023 y 2024, este vector se expandio hacia

plataformas como WhatsApp y Facebook Marketplace.
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Canales Digitales Usados Por los Agresores (2022-2024)

59

Canal 2022 2023 2024
Spear phishing con
Phishing masivo Archivos adjuntos con
Correo electronico personalizacion
basico malware
avanzada

WhatsApp

Mensajes con enlaces

falsos

Clonacion de perfiles

Robo de cuentas y

estafas directas

Facebook / Instagram

Suplantacion de

perfiles

Fraudes por

Marketplace

Venta falsa de
productos y estafa

organizada

SMS

Enlaces a portales

falsos de bancos

Campafias masivas

tipo “premios”

Robo de codigos de

verificacion y 2FA

Aplicaciones moviles

Minimo uso

Primeros reportes de

apps falsas

Apps clonadas de

bancos y wallets

Sitios web

fraudulentos

Clones de bancos y

entidades publicas

Plataformas de envio /

pasarelas falsas

Suplantacion de
portales de gobierno y

salud

Nota: Resumen comparativo anual de los canales digitales usados mas comunmente por los agresores en los afios

2022, 2023 y 2024 reportados por el Centro Cibernético Policial (Colombia, 2022. 2023. 2024).

Durante los afios, los atacantes mantuvieron un enfoque multicanal. En 2022, los correos

electronicos fueron el principal canal, pero desde 2023 se observé una migracion clara hacia

canales moviles y redes sociales, especialmente WhatsApp y Facebook. El crecimiento de los
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fraudes en plataformas de compraventa y el robo de cuentas personales marc un nuevo frente de
riesgo.
Tabla 4

Evolucion Interanual De Herramientas y Técnicas

Ao  Herramientas emergentes Técnicas dominantes Plataformas mas usadas

Phishing bésico,
2022 Troyanos bancarios Correo electronico, SMS
ingenieria social directa

Spear phishing, acceso no

2023 Apps falsas, bots en redes WhatsApp, Marketplace
autorizado

Ingenieria social
Deepfakes, IA de voz, SIM WhatsApp, portales de
2024 avanzada, clonacion de

swapping gobierno
identidad

Nota: Resumen comparativo de la Evaluacion Interanual de las herramientas, técnicas y plataformas mas usadas en

los afios 2022, 2023 y 2024 por cibercrimen reportados por el Centro Cibernético Policial (Colombia, 2022. 2023.

2024).

En este periodo, los vectores tecnoldgicos evolucionaron no solo en complejidad técnica,
sino en su capacidad de adaptacion. Mientras en 2022 el enfoque era técnico (troyanos,
malware), para 2024 lo fue socio-tecnoldgico, combinando ingenieria social, suplantacion de
canales oficiales y manipulacion digital con TA. Esta evolucion hizo que muchas victimas no
pudieran identificar el engafio hasta después del dafio.

El analisis de vectores tecnoldgicos entre 2022 y 2024 demuestra que el cibercrimen en
Colombia dejo de depender exclusivamente de herramientas técnicas para pasar a integrar

conocimiento psicoldgico, plataformas sociales y tecnologias emergentes, como la inteligencia
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artificial. Esta convergencia permiti6 a los delincuentes escalar sus ataques con menor esfuerzo y
mayor impacto.

La suplantacion de canales oficiales como bancos, entidades publicas o empresas de
mensajeria fue cada vez mas verosimil. El uso de aplicaciones moviles falsificadas, bots
automatizados y clonacion de identidad por voz configurd un entorno donde la victima rara vez
tenia medios para detectar el ataque a tiempo.

Este escenario plantea desafios urgentes. El Estado necesita fortalecer el marco
normativo para identificar y sancionar estas nuevas modalidades, mientras que las empresas
deben revisar y reforzar sus canales de atencion digital, implementar sistemas de verificacion
robustos y formar a su personal en reconocimiento de vectores emergentes. La ciudadania, por su
parte, debe entender que no basta con tener antivirus, sino que se requiere criterio critico y
conocimiento de los mecanismos usados por los atacantes.

Respuestas Institucionales y Operativas Frente al Cibercrimen en Colombia (2022-2024)

El cibercrimen representa uno de los desafios mas complejos para los Estados modernos,
en tanto se manifiesta en un entorno altamente dindmico, transnacional y en constante evolucién
técnica. En Colombia, el crecimiento sostenido de los delitos informéticos entre 2022 y 2024 no
solo requiri una respuesta reactiva por parte de las autoridades, sino la implementacion de
estrategias institucionales, planes de accion y capacidades especializadas. Este eje examina las
respuestas articuladas desde el gobierno nacional, con énfasis en el rol del Centro Cibernético
Policial, asi como iniciativas legislativas, tecnologicas y operativas que marcaron el periodo

analizado.
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Estructuras y Estrategias Institucionales
Centro Cibernético Policial y CAI Virtual

La columna vertebral de la respuesta institucional frente al cibercrimen ha sido el Centro
Cibernético Policial. Esta unidad concentra labores de monitoreo, atencion a incidentes,
ciberinteligencia y coordinacion operativa con otras entidades. A su vez, el CAI Virtual ha
funcionado como canal de contacto directo entre la ciudadania y las autoridades, permitiendo la
recepcion de denuncias, orientacion a victimas y atencion a incidentes cibernéticos en tiempo
real.

PMU Ciber y Planes Operativos

A partir de 2023, se consolid6 el PMU Ciber, una mesa nacional de articulacion
estratégica para la atencion de incidentes cibernéticos de alto impacto. Esta plataforma
multientidad permite activar protocolos conjuntos entre Policia, Fiscalia, Ministerio de Defensa,
Ministerio TIC y otras autoridades, a fin de contener amenazas en tiempo real, especialmente
aquellas que afectan infraestructura critica.

Campaiias de Prevencion y Alfabetizacion Digital

Entre las campanas mas destacadas se encuentran:

La Secretaria de Seguridad, Convivencia y Justicia, lanza la campafia
#NoCaigaEnLaRed, dirigida a padres de familia, cuidadores y educadores para alertar sobre
riesgos cibernéticos. Con esta campaiia se busca prevenir delitos como el Grooming, el
Ciberbullying y los retos virales, entre otros, a los que se enfrentan los nifios, nifias y
adolescentes en los entornos digitales, entre otros, especialmente en temporada de vacaciones

donde tienen mucho tiempo libre para acceder a las redes sociales.
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El Grooming es uno de los ciberdelitos a los que mas estan expuestos los jovenes. En este
caso los delincuentes tratan de acceder a los menores de edad, por medios digitales, ganandose
su confianza con engafos, para conseguir imagenes o videos con contenido sexual y hasta un
contacto fisico para abusar de ellos (Gov.co, 2024).

El Ministerio TIC, a través del programa '1,2,3 X TIC', empodera a padres y docentes con
las herramientas necesarias para guiar a las jovenes generaciones en el mundo digital. La
Institucion Educativa Distrital Enrique Olaya Herrera fue el lugar del lanzamiento de esta
iniciativa del manejo responsable de la tecnologia a la que asistieron mas 1.000 personas.

El ministro TIC, Mauricio Lizcano, invit6 a los padres a estar en un constante didlogo con
sus hijos, "esta campafia que estamos lanzado es muy importante, de prevencion de la amenaza
que tiene hoy nuestros nifios. En Bogota tenemos 195.000 denuncias por sexting, 250.000 por
cyberbullying y grooming. Tenemos que prevenir que nuestros hijos sean acosados o sean
acosadores, estar pendientes a los indicadores, cuando muestran sefiales que no quieren ir al
colegio. Tener en cuenta que los nifios menores de 14 afios no deben tener redes sociales y los
que los tengan debemos tener sus claves y saber qué estan publicando" (MinTIC, 2023).

La Direccion de Tecnologia, Informatica y Comunicaciones lanza una campafia para
sensibilizar a la comunidad Rosarista sobre los peligros que existen en el ciberespacio. Ataques
cibernéticos, robo de informacion, spam y programas maliciosos son algunos de los temas que se
pretende sensibilizar a través de tips y recomendaciones para aprender a navegar el ciberespacio.

Con el slogan “No te confies en el ciberespacio, #RosaristaDigital” La Coordinacion de
Telecomunicaciones y Ciberseguridad pretende sensibilizar a la comunidad Rosarista sobre los

peligros a los que se enfrentan en el ciberespacio. Los tips, recomendaciones y pistas para
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identificar un posible ataque cibernético, robo de informacion, ‘spam’ son una de las lineas de
accion ante las amenazas en la seguridad informatica (Universidad del Rosario, 2024).

Desde el Centro Cibernético de la Policia Nacional, este afio se han identificado y
bloqueado 22.114 paginas en el pais, con contenido de explotacion sexual infantil en linea,
evitando con ello la descarga, distribucion o venta de este material.

Marco Normativo y Cooperacion Internacional

Durante los afios 2022, 2023 y 2024 Colombia fortaleci6 su marco legal mediante la
ratificacion del Convenio de Budapest sobre Ciberdelincuencia, y la implementacion de
normativas como el CONPES 3995 de 2020, la Ley 1273 de 2009, y el Marco Nacional de
Referencia de Seguridad Digital. Asimismo, el pais incremento6 su participacion en operaciones
coordinadas por INTERPOL, Europol y Ameripol.

Operaciones Destacadas Por Afio
2022: Alertas Preventivas y Capturas Iniciales

En este afio se realizaron operativos como:

Operacion “Némesis”, que permitid la desarticulacion de una banda dedicada a fraudes
por suplantacion en redes sociales.

2023: Ofensiva Contra Aplicaciones Falsas y Robo de Identidad

Se destacan:

Captura de nueve individuos implicados en el desarrollo de aplicaciones maliciosas para
acceso a datos personales (octubre 2023).

Operacion “APOLO”, con resultados frente a redes criminales que suplantaban empresas

legales para ejecutar fraudes laborales.



2024: Ciberinteligencia y Uso de IA Forense
Fue el afio con mayores avances tecnologicos:
Activacion de una nueva unidad de inteligencia artificial forense para andlisis de videos
deepfake y voz clonada.
Ejecucion de 4.228 planes operativos de ciberseguridad, con capturas en tiempo real.
Desarrollo de 20.000 alertas automatizadas al sector financiero, mediante sistemas de
monitoreo basados en inteligencia artificial.
Tabla 5

Avances logrados y desafios persistentes

Avances alcanzados (2022-2024) Desafios y brechas actuales
Consolidacion del CAI Virtual y aumento en Baja tasa de judicializacion y lentitud en
atencion a victimas sentencias

Limitaciones tecnoldgicas en entidades
Creacion del PMU Ciber para incidentes criticos
territoriales

Débil articulacion entre sector privado y
Uso de IA y OSINT en investigaciones
fuerza publica

Falta de cultura digital en poblacion
Campanas masivas de prevencion ciudadana
vulnerable

Fortalecimiento de cooperacion con INTERPOL y  Escasa inversion en talento humano

Europol especializado

Nota: Resumen comparativo por tipologia de los casos reportados de cibercrimen en los balances anuales de
ciberseguridad para los afios 2022, 2023 y 2024 documentados por el Centro Cibernético Policial (Colombia,

2022. 2023. 2024).
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Aunque se avanzo6 significativamente en capacidades institucionales, el crecimiento del
cibercrimen exige un ritmo de adaptacion alin mayor. Las respuestas tienden a ser reactivas,

El periodo 2022-2024 evidencié que Colombia no ha sido pasiva frente al avance del
cibercrimen. Por el contrario, consolid6 estructuras como el CAI Virtual y el PMU Ciber, liderd
operaciones con alcance nacional e internacional, y adopté tecnologias avanzadas como la
inteligencia artificial forense. Sin embargo, el caracter dindmico y transnacional de las amenazas
exige una evolucion constante en las capacidades estatales. Las respuestas deben ser integrales,
articuladas y adaptadas a la realidad territorial del pais, considerando tanto las megaciudades
como las zonas rurales conectadas. El reto no es solo de infraestructura tecnoldgica, sino de
cultura digital, normatividad eficiente y formacion permanente de talento especializado.
Impacto Del Cibercrimen En Las Empresas y La Ciudadania Colombiana (2022-2024)

El analisis del impacto del cibercrimen en Colombia entre 2022 y 2024 permite
dimensionar no solo la evolucion técnica del delito, sino también sus consecuencias reales sobre
el tejido econdmico, institucional y social del pais. Las cifras crecientes de incidentes reportados,
sumadas a los informes del CAI Virtual y del Centro Cibernético Policial, evidencian que las
afectaciones han sido cada vez mas amplias, complejas y transversales. Este eje expone los dafios
concretos que el cibercrimen ha generado en las empresas especialmente Mipymes y en la
ciudadania, asi como los efectos en la confianza digital, el bienestar psicologico y la percepcion
de seguridad tecnologica.

Afectacion en el sector empresarial
Mipymes: Alta Vulnerabilidad y Baja Preparacion
Durante los afios 2022 y 2023, las micro, pequefias y medianas empresas se consolidaron

como uno de los blancos mas recurrentes del cibercrimen en Colombia, debido a su bajo nivel de
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madurez en ciberseguridad. Segun el Estudio anual de ciberseguridad 2022-2023 (CCIT, 2024),
el sector pyme fue el mas afectado por los ciberataques, en gran medida por la falta de estrategias
de proteccion y por el desconocimiento sobre las amenazas digitales. El informe advierte que
solo el 7% de las pymes logra subsistir después de sufrir un ciberataque, dado que las pérdidas
suelen superar el capital inicial.
Los principales impactos reportados en este segmento incluyeron:
- Suplantacion de identidad comercial en portales falsos y redes sociales.
- Estafas en ventas digitales, especialmente en Marketplace y WhatsApp.
- Acceso indebido a cuentas empresariales, con fraudes financieros o
bloqueo de operaciones.
Estos incidentes han generado consecuencias graves sobre la continuidad del negocio, la
reputacion comercial y la confianza del cliente.
Afectacion en la Ciudadania
Suplantacion, fraude y pérdida de datos
Durante los tres afios analizados, las personas naturales fueron victimas frecuentes del
cibercrimen. Entre 2022 y 2024, el CAI Virtual recibié mas de 160.000 denuncias ciudadanas,
principalmente por hurto por medios informaticos, suplantacion de identidad y violacion de datos
personales.
Los casos mas recurrentes fueron:
- Robo de cuentas de WhatsApp para realizar estafas a los contactos.
- Phishing bancario, mediante enlaces falsos enviados por SMS o redes

sociales.
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- Estafas en compras electronicas, donde se pagaban productos que nunca
eran entregados.

Extorsiones digitales, a través de videos falsos, amenazas en linea o manipulacion de
contenido.

Consecuencias Psicoldgicas y Sociales

Mas alla de la pérdida econdmica, muchas victimas manifestaron sentimientos de
angustia, inseguridad y desconfianza. El hecho de ser engafiadas por un canal aparentemente
familiar, como WhatsApp o una pagina bancaria, generd un profundo cuestionamiento sobre la
seguridad del entorno digital. Varios informes mencionaron la aparicion de sintomas de estrés
postraumatico, sobre todo en personas mayores o en casos de extorsion con contenido intimo.
Costos Sociales y Percepcion de Inseguridad Digital
Brechas Digitales y Exclusion

Las regiones mds afectadas por el cibercrimen también coincidieron con zonas de baja
alfabetizacion digital, lo que aument6 la vulnerabilidad de sus habitantes. El Centro Cibernético
Policial identific6 un crecimiento de incidentes en ciudades intermedias y municipios de la costa
Caribe y el Eje Cafetero, donde las campafias de prevencion atin no han logrado cobertura
suficiente.

El impacto del cibercrimen en Colombia entre 2022 y 2024 fue profundo, multisectorial y
de alto costo social. Afectd por igual a microempresas, grandes corporaciones, entidades publicas
y ciudadanos comunes. Las consecuencias no se limitaron a lo econémico: incluyeron pérdidas
operativas, quiebras empresariales, dafio reputacional, traumas psicoldgicos y una creciente

sensacion de inseguridad digital.
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Si bien el Estado ha avanzado en mecanismos de respuesta y prevencion, el nivel de
afectacion demuestra que el cibercrimen no es un fendmeno marginal, sino una amenaza
estructural al desarrollo econdmico y a la cohesion social. En este sentido, comprender y atender

sus impactos resulta imprescindible para fortalecer la resiliencia digital del pais.
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Analisis Evolutivo y Comparativo del Cibercrimen en Colombia (2022-2024)

Este eje final integra los hallazgos obtenidos en el andlisis del cibercrimen en Colombia
durante los afios 2022, 2023 y 2024, con el fin de establecer patrones, contrastes y aprendizajes
clave en cinco dimensiones fundamentales: tipologias delictivas, sectores afectados, vectores
tecnoldgicos, respuestas institucionales, e impacto social y econdémico. Su proposito es ofrecer
una vision holistica de cémo se ha comportado el fendmeno, qué tendencias se han consolidado y
cudles retos persisten para el pais.

Evolucion de tipologias delictivas

El andlisis comparado de las modalidades delictivas permitié identificar una
consolidacion del hurto por medios informaticos y el acceso abusivo a sistemas informaticos
como los delitos més frecuentes en todo el periodo. En 2022 se reportaron 26.366 casos de hurto
digital, cifra que se aument6 a 28.512 en 2023, y volvid a incrementarse en 2024 con 37.409
denuncias, confirmando su persistencia como amenaza estructural.

Asimismo, la suplantacion de identidad digital pasé de representar un fenémeno
secundario a ser uno de los principales vectores en 2024, especialmente a través de WhatsApp y
redes sociales. La aparicion de técnicas como el voice cloning y el uso de deepfakes en contextos
de extorsion o fraude representa una transformacion cualitativa en la complejidad del delito.
Cambios en Sectores Afectados

El comportamiento sectorial del cibercrimen evidencid dos grandes dindmicas:

- Una afectacion sostenida del sector financiero, que lidero las denuncias en
todo el trienio.
- Una expansion progresiva hacia sectores criticos como salud, educacion,

gobierno local y Mipymes.
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Variaciones en Vectores Tecnoldégicos
Entre 2022 y 2024, se observo un paso acelerado de técnicas simples (phishing por
correo, enlaces engafiosos) hacia vectores mas complejos como:
- Aplicaciones moéviles maliciosas (2023)
- Bots y troyanos bancarios automatizados (2023-2024)
- Inteligencia artificial para suplantacion, voz y video (2024)

El uso de plataformas moviles como WhatsApp y aplicaciones falsas para distribuir
malware y ejecutar fraudes mostrd un crecimiento considerable.
Respuesta Institucional a lo Largo del Tiempo

Las capacidades del Estado colombiano también evolucionaron. En 2022, se centraron en
campaiias de prevencion y fortalecimiento del CAI Virtual. En 2023 se consolidé el PMU Ciber
para respuesta coordinada a incidentes, y en 2024 se implementaron herramientas de inteligencia
artificial forense para enfrentar nuevas amenazas como los deepfakes.

A lo largo del trienio, el CAI Virtual atendié mas de 163.000 incidentes, consolidandose
como el principal canal de reaccion inmediata. Sin embargo, los desafios relacionados con la
judicializacion de casos, la articulacion con el sector privado y la brecha tecnoldgica en regiones
persisten como limitaciones estructurales.

Impacto Social y Econémico Acumulado

El cibercrimen ha generado impactos acumulativos importantes en tres niveles:

Empresarial: Pérdidas econdmicas, afectacion reputacional, bloqueo operativo,
especialmente en Mipymes y sectores criticos como salud y educacion.

Ciudadano: Estafas por suplantacion, fraudes digitales, extorsiones por contenido falso, y

pérdida de confianza en canales digitales.
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Social: Aumento de la desconfianza digital, afectacion psicologica en victimas, y
creciente percepcion de inseguridad en internet.

El anélisis comparativo de los afios 2022-2024 demuestra que el cibercrimen en
Colombia no solo crecid en volumen, sino que se transformé en su naturaleza, expandiendo sus
objetivos, sofisticando sus métodos, y desafiando las capacidades de respuesta del Estado.
Aunque las autoridades han mejorado notablemente sus herramientas y coordinacion
interinstitucional, la velocidad de adaptacion de los ciberdelincuentes obliga a repensar
permanentemente las estrategias de prevencion, monitoreo y contencion. (CCIT, 2024).

Este eje permite cerrar la etapa de andlisis con una vision clara: Colombia enfrenta un
cibercrimen mas organizado, mas transversal y tecnologico que nunca. Comprender su evolucioén
no solo es clave para proteger a los ciudadanos, sino para garantizar la estabilidad institucional,

economica y social del pais.
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Ciberseguridad en Colombia en 2025: Ejecucion, Gobernanza y Resiliencia

Seglin el documento Estrategia nacional de seguridad digital de Colombi a 2025 - 2027
(Gobierno de Colombia, 2025). En 2025 Colombia entra en una fase de ejecucion ambiciosa. El
pais adopta una estrategia nacional tres veces al aflo que exige pasar de marcos declarativos a
capacidades operativas, consolidar la gobernanza creando una instancia nacional especializada
que planifique, coordine y haga seguimiento de la seguridad digital; a la par, revisar y adecuar el
modelo establecido en el Decreto 338 de 2022 para que responda al nuevo contexto de amenazas
y a estandares internacionales. Este giro no es cosmético implica liderazgo con representacion
diversa y mecanismos de coordinacion efectivos a todos los niveles del Estado.

La columna vertebral de esta gobernanza se completa con infraestructura de inteligencia
y gestion de crisis, un sistema de intercambio de informacion de amenazas entre sector publico y
privado, un observatorio nacional que identifique patrones y oriente la respuesta, y herramientas
vinculantes para asegurar la accion coordinada del Estado. Ademas, se despliegan plataformas de
colaboracion y alianzas publicas y privadas para investigacion y adopcion de tecnologias de
seguridad. Todo esto se conecta con cooperacion internacional (Convenio de Budapest y trabajo
con la Ransomware Task Force) para compartir inteligencia y reforzar la respuesta a incidentes.

El vector técnico de 2025 prioriza la proteccion de infraestructuras criticas y servicios
esenciales, identificacion e inventario detallado de activos, adopcion de arquitecturas Zero Trust,
y monitoreo continuo con evaluacion sistematica de vulnerabilidades. Estas acciones se
extienden a cadenas de suministro y empujan la idea de (seguridad por defecto) en servicios
publicos. Con esto, el pais cierra la brecha entre los avances metodoldgicos de 2024 como la
actualizacion del inventario de infraestructuras criticas y su despliegue operativo a nivel nacional

en 2025.
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En paralelo, 2025 marca un punto de madurez en la integracion de A y ciberseguridad.
Se establecen capacidades minimas de uso seguro y responsable de 1A para el sector ptiblico con
mecanismos de compra para implementarlas y recomendaciones para el sector privado,
incluyendo la evaluacion de instrumentos vinculantes. Se articula, ademads, un programa de
concientizacidn sobre riesgos asociados a [A y la promocion de autenticacion sin contrasefias,
sefialando un desplazamiento claro hacia controles de identidad més robustos.

Este énfasis se alinea con la politica nacional de inteligencia artificial (CONPES 4144 de
2025), que fija seis ejes (ética y gobernanza; datos e infraestructura; [+D+i; talento; mitigacion
de riesgos; uso y adopcion en sector publico, privado y territorios) y compromete $479.273
millones de pesos del presupuesto nacional para impulsar dichas lineas a 2030, con liderazgo
interinstitucional del DNP, MinTIC, MinCiencias, MEN, DAPRE y MinTrabajo. Su relevancia
para ciberseguridad es directa, mas IA en procesos productivos y publicos exige mejores
salvaguardas de seguridad y privacidad desde el disefio (CCIT, 2025).

La actualizacion normativa es otro eje definitorio de 2025. Se reconoce la obsolescencia
de marcos como la Ley 1273 de 2009 frente a modalidades delictivas actuales, la falta de
mecanismos de revision periodica y la necesidad de alinear el régimen sustantivo y procesal con
obligaciones internacionales. Como respuesta, se propone un mecanismo bienal de revision,
reglas claras de notificacion de violaciones de datos y privacidad por disefio, y regulaciones
especificas para tecnologias emergentes (IA, IoT, nube). Se enfatiza, ademas, clarificar la
responsabilidad ejecutiva en seguridad digital dentro de las organizaciones.

Implicaciones para Empresas y Sector Publico en 2025
Para el tejido empresarial, 2025 redefine prioridades, la seguridad deja de ser gasto

discrecional y se convierte en condicion estratégica para continuidad y reputacion. Las empresas
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criticas y sus proveedores deben integrarse a esquemas de inventario y monitoreo continuo,
fortalecer controles de identidad (migracion hacia passwordless y MFA robusta) y adoptar
gradualmente Zero Trust en redes y aplicaciones. Las cadenas de suministro pasan a ser objeto de
planes de resiliencia especificos, con métricas de evaluacion y exigencias de reporte coordinado
con la autoridad. La gestion del riesgo de IA entra en la agenda diaria, toda adopcion (desde
copilotos hasta analitica) debe alinearse con las capacidades minimas exigidas, y con marcos de
privacidad por disefio y notificacion de incidentes que el pais impulsa para 2025. Esto se traduce
en evaluaciones de impacto, controles contra sesgos y trazabilidad de decisiones automatizadas,
tanto en servicios al cliente como en procesos internos (Gobierno de Colombia, 2025).

El talento es un cuello de botella reconocido, 2025 acelera programas de retencion en el
sector publico, formacion y certificacion para profesionales, becas y pasantias, y entrenamiento
de lideres de TI en seguridad. Para las organizaciones, esto implica revisar sus planes de carrera,
crear rutas de certificacion y cerrar brechas de competencias en deteccion, respuesta, gestion de
vulnerabilidades y gobierno de datos. En el sector publico, 2025 pone foco en los niveles
territorial y operativo, adopcion efectiva del MSPI, actualizacion del inventario de
infraestructuras criticas, y ejercicios de respuesta a incidentes con evaluacion periddica. A esto se
suma la coordinacion entre CSIRTs y defensa con analitica avanzada e IA para deteccion
temprana, y simulaciones regulares incluidas amenazas emergentes como deepfakes para medir
preparacion institucional.

Normativamente, 2025 es un afio de transicion hacia un ecosistema mas exigente,
revisiones bienales, mayores obligaciones de reporte de brechas, y clarificacion de deberes del
C-suite. Esta trayectoria converge con iniciativas legislativas en curso para una Agencia Nacional

de Seguridad Digital que articule actores y capacidades del ecosistema. En términos practicos,
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las organizaciones deben anticiparse, ajustar sus politicas, mapear datos sensibles, definir
umbrales de notificacion, y documentar responsabilidades ejecutivas.

Como telon de fondo, las tendencias de 2024 que cierran el afio con incremento global de
malware 30% y un 51% de alza en ransomware en Latinoamérica a junio no se disipan; justifican
la urgencia de 2025 y explican por qué la combinacion de gobernanza, tecnologia (Zero Trust,
monitoreo continuo), talento y actualizacién normativa es la inica via para sostener

ciber-resiliencia.
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Recomendaciones

Se plantean algunas recomendaciones generales teniendo como punto de referencias los
siguientes documentos: Conpes 4145 (DNP, 2025), Estrategia nacional de seguridad digital de
Colombia 2025 - 2027 (Gobierno de Colombia, 2025), Estado de la ciberseguridad y la
inteligencia artificial en Colombia” (CCIT, 2025).

A lo largo de este documento se ha evidenciado que, en 2025, Colombia enfrenta el
desafio de consolidar un ecosistema digital seguro y resiliente, para ello, es clave fortalecer la
gobernanza y la coordinacion interinstitucional mediante una entidad nacional con mandato para
planear, coordinar y dar seguimiento a la seguridad digital. Esta debe articular al Estado, el
sector privado y la academia, promover alianzas internacionales y asegurar una inversion en [+D
coherente con los lineamientos del CONPES 4145, con reportes estandarizados y seguimiento
anual.

La hoja de ruta incluye, en el corto plazo, activar la entidad coordinadora, mesas de
trabajo y programas de cultura digital; en el mediano, completar el inventario de infraestructuras
criticas, implementar certificaciones y realizar simulaciones; y en largo plazo, adoptar Zero Trust
en sistemas criticos, ejecutar auditorias y evaluar la efectividad de la respuesta. El avance se
medird mediante indicadores de gobernanza, resiliencia, talento, privacidad y adopcion de
estandares, asegurando que tanto el sector publico como las empresas especialmente las
Mipymes incrementen su preparacion y capacidad de respuesta frente a un panorama de
amenazas cada vez mas sofisticado.

Teniendo en cuenta esto a continuacidn, se plantean recomendaciones especificas y
concretas aplicables para el contexto colombiano que pueden mejorar la ciberseguridad para las

organizaciones del pais:
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Organo Nacional de Coordinacién en Seguridad Digital

El Departamento Nacional de Planeacion y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones deben constituir un 6rgano de coordinacion con mandato
explicito para planear, priorizar inversiones y supervisar la ejecucion de la agenda de seguridad
digital. Su disefio debe incluir una secretaria técnica que mantenga el ritmo de trabajo y comités
sectoriales para finanzas, salud, educacion, servicios publicos y gobierno, de modo que las
decisiones técnicas y presupuestales se tomen con conocimiento del terreno. Desde el primer dia,
el 6rgano debe publicar un plan anual con metas verificables, responsables y calendario, y
sostener sesiones mensuales con actas publicas y seguimiento de tareas.

Para que la coordinacion no se diluya, el érgano debe disponer de un tablero de control
que muestre avances e incumplimientos por sector, indique cuellos de botella y active alertas
cuando un hito critico se retrasa. En el corto plazo, la sefal de que la nueva gobernanza funciona
sera la instalacion y operacion efectiva de al menos tres comités, la publicacion del plan anual, y
la demostracion de que decisiones priorizadas pasan a ejecucion con responsables y fechas
visibles.

Sistema Nacional de Intercambio de Inteligencia de Amenazas

La instancia coordinadora debe implantar un mecanismo seguro para compartir sefales
de ataque, indicadores técnicos, tacticas observadas y medidas de mitigacion probadas, de la
mano de los Equipos de Respuesta a Incidentes de Seguridad Informatica de cada sector y con
apoyo metodoldgico para estandarizar campos y definiciones del Departamento Administrativo
Nacional de Estadistica. El sistema debe iniciar con pilotos en los sectores financiero y salud,
donde el intercambio temprano de informacion reduce impactos y acelera parches, y escalar

luego al resto de sectores.
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El mecanismo debe proteger la confidencialidad, pero al mismo tiempo registrar quién
aporta y quién utiliza la informacion para poder medir su utilidad. Cada quince dias se publicaran
boletines con las amenazas mas relevantes, las firmas técnicas para detectarlas y ejemplos de
bloqueo. La prueba de efectividad no sera la cantidad de documentos emitidos, sino la evidencia
de acciones concretas: parches aplicados con mayor oportunidad, dominios fraudulentos dados
de baja y campaiias de concientizacion que nazcan directamente de las sefiales compartidas.
Inventario Completo de Infraestructuras

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, en conjunto con
ministerios y superintendencias sectoriales, debe completar un Registro Nacional de
Infraestructuras Criticas que incluya activos tecnoldgicos y procesos operativos,
interdependencias entre sectores, criticidad, impacto, controles actuales, proveedores clave y
planes de continuidad. Cada activo debe tener un responsable de riesgo con nombre y cargo, para
evitar zonas grises donde nadie responde.

Con el inventario consolidado, el pais podra programar pruebas anuales de continuidad,
ejercicios de evaluacion de vulnerabilidades y simulacros por sector que verifiquen que los
controles funcionan también bajo presion. El avance real se observara cuando el mapa de
interdependencias permita aislar fallas sin detener servicios esenciales y cuando los duefios de
riesgo reporten correcciones cerradas con fechas y evidencias verificables.

Evolucion de la Respuesta Policial Para la Deteccion Temprana Basada en Datos

La Policia Nacional a través del CAI Virtual y del Centro Cibernético Policial debe pasar
de una logica centrada en la denuncia a un enfoque preventivo sustentado en analitica de datos.
Para lograrlo, es necesario integrar fuentes diversas: reportes ciudadanos, avisos de sectores

sensibles, listados de dominios y aplicaciones fraudulentas, y sefiales abiertas que anticipan
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campafias coordinadas. Con esa base, se entrenaran modelos que identifiquen patrones repetidos
de fraude y suplantacion, capaces de emitir alertas preventivas a entidades publicas y privadas
antes de que la operacion maliciosa alcance su pico.

El éxito de este cambio se notara en la reduccion del tiempo promedio de deteccion y
recuperacion, en la oportunidad de las advertencias que reciban las entidades expuestas y en la
proporcion de campafias que se desactivan o degradan antes de producir pérdidas importantes.
Para sostener la confianza, cada trimestre se publicard un informe de desempefio que muestre
qué alertas se emitieron, qué bloqueos se lograron y qué aprendizajes operativos se incorporaron.
Simulacros Nacionales de Ciber Crisis

La instancia coordinadora debe organizar dos simulacros intersectoriales por ano que
involucren alta direccion, equipos técnicos, areas juridicas y de comunicaciones. Los guiones
deben reflejar la realidad actual: suplantacion con inteligencia artificial de voces y autoridades,
portales clonados que capturan credenciales, interrupciones en proveedores criticos y efectos en
cadena que rebasan fronteras sectoriales. Cada simulacro debe terminar con un informe publico
de lecciones aprendidas, un listado concreto de acciones correctivas y fechas de cumplimiento
acordadas con los responsables.

Estos simulacros conllevan a mejoras ciclicas, puesto que lo ideal es que en el simulacro
siguiente, las recomendaciones del ejercicio anterior aparezcan resueltas, la coordinacion entre
actores sea mas fluida y los tiempos de decision y recuperacion disminuyan de manera
comprobable.

Adopcion por Fases de Arquitecturas de “Confianza Cero”
Las entidades que operan servicios esenciales deben migrar gradualmente hacia un

modelo de verificacion continua. El primer paso es asegurar la identidad: autenticacion
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multifactorial obligatoria en aplicaciones criticas y controles de privilegios minimos para reducir
superficies de ataque. El segundo paso es segmentar redes y aislar aplicaciones y datos sensibles,
de forma que una intrusién no comprometa todo el entorno. La tercera fase es el monitoreo
continuo del comportamiento en equipos, servidores y servicios en la nube, con capacidad de
respuesta automatizada para contener rapidamente actividades andmalas. Finalmente, el modelo
debe extenderse a proveedores y terceros, con requisitos de seguridad explicitos en contratos y
auditorias periodicas.

El progreso se medira semestralmente en tres indicadores simples y comprobables: qué
proporcion de aplicaciones criticas exigen autenticacion reforzada, qué porcion de redes criticas
ya esta segmentada, y qué cobertura real tiene la telemetria y la respuesta automatizada sobre los
equipos y servicios que sostienen los procesos mas sensibles.

Rutas de Certificacion, Becas e Incentivos y Formacion

El Ministerio de Educacion Nacional, el Ministerio de Tecnologias de la Informacion y
las Comunicaciones y el Servicio Nacional de Aprendizaje deben establecer rutas formativas
diferenciadas para analistas, arquitectos, auditores y gestores de riesgo, acompanadas de becas y
compromisos de permanencia minima en el sector publico. Al mismo tiempo, es necesario
ajustar escalas salariales y planes de carrera para evitar que la inversion en capacitacion se pierda
por rotacion temprana.

La Escuela Superior de Administracion Publica y las universidades deben ofrecer
modulos especificos para alta direccion en gobierno de riesgos, decisiones bajo presion y uso
seguro de inteligencia artificial. El impacto se vera en el aumento sostenido de profesionales
certificados por rol, en la estabilidad de los equipos criticos y en decisiones de directivos mejor

informadas durante incidentes y grandes proyectos tecnologicos.
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Ciclo Bienal de Actualizacion Normativa y Obligacion de Notificacion

El Ministerio de Justicia y del Derecho, el Ministerio de Tecnologias de la Informacion y
las Comunicaciones y el Departamento Nacional de Planeacion deben implementar una agenda
de revision cada dos afos que cubra ciberdelito, proteccion de datos y tecnologias emergentes.
Esa agenda debe acompaiiarse de una obligacion clara de notificar incidentes significativos
mediante un punto Unico de reporte, con plazos definidos, formatos homogéneos y salvaguardas
de confidencialidad que incentiven la denuncia responsable.

El beneficio de este esquema sera doble: por un lado, un marco juridico que no se vuelve
obsoleto frente a técnicas y herramientas que cambian rapido; por otro, un flujo de informacioén
confiable que permite ver tendencias, identificar sectores con brechas persistentes y dirigir mejor
la supervision y la asistencia técnica. La eficacia se reflejara en una mayor proporcion de
incidentes reportados a tiempo y cerrados con medidas correctivas verificadas.

Integracion Segura y Verificable de Inteligencia Artificial

El Departamento Nacional de Planeacion, el Ministerio de Tecnologias de la Informacion
y las Comunicaciones y el Ministerio de Ciencia, Tecnologia e Innovacion deben exigir que cada
entidad disponga de un inventario de sistemas algoritmicos, una evaluacién de impacto antes del
despliegue y un comité de aprobacion técnica y ética que revise riesgos para seguridad,
privacidad y servicio. Ese ciclo debe dejar huella documental: origenes de datos, pruebas de
robustez y seguridad, resultados esperados, medidas de mitigacioén y responsables de operacion.

La trazabilidad permitira auditar decisiones y ajustar modelos cuando se detecten sesgos
o fallas de seguridad. Teniendo inventarios actualizados, dictdmenes previos a la puesta en
produccion y un registro de incidentes y correcciones que genere confianza en la ciudadania y en

los usuarios internos.
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Servicios Compartidos para Micro, Pequefias y Medianas Empresas

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, junto con camaras
de comercio y gremios, debe ofrecer a las micro, pequefias y medianas empresas un esquema
proporcional de cumplimiento que combine politicas basicas claras, copias de seguridad
verificadas, autenticacion multifactorial en servicios criticos y capacitacion practica enfocada en
riesgos reales del dia a dia. Como muchos de estos negocios no pueden sostener equipos
especializados, la estrategia debe incluir servicios compartidos de monitoreo y respuesta
operados por un centro con economias de escala, a los que se acceda por una tarifa accesible.

Para alinear incentivos, los beneficios tributarios y las preferencias en compras publicas
deben condicionarse a la adopcion de estos minimos. Auditorias ligeras y reportes semestrales
por gremio o territorio permitirdn demostrar que el porcentaje de empresas con controles basicos
va en aumento y que los incidentes graves en este segmento se reducen de manera sostenida, lo
que impacta directamente la resiliencia de la economia real.

Estas son algunas recomendaciones que se plantean tras el andlisis realizado en esta

revision bibliografica.
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Conclusiones

Durante el periodo comprendido entre 2022 y 2024, el cibercrimen en Colombia
experiment6 una expansion significativa tanto en volumen como en complejidad. En 2022 se
registraron 65.794 denuncias por delitos informaticos, cifra que descendi6 a 59.033 en 2023,
pero que repunto6 con fuerza en 2024, alcanzando un total de 77.866 casos. Este comportamiento
demuestra que, pese a los esfuerzos institucionales, la amenaza cibernética no ha sido contenida
de manera estructural. El delito mas recurrente en los tres afios fue el hurto por medios
informaticos, con 26.366 casos en 2022, 28.512 en 2023 y 37.409 en 2024, lo que evidencia un
patron sostenido de vulnerabilidad en canales financieros digitales.

Los vectores tecnoldgicos también se transformaron sustancialmente. En 2022
predominaban técnicas como el phishing bésico y el uso de troyanos bancarios; sin embargo, en
2024 se incorporaron herramientas avanzadas como la clonacion de voz con inteligencia
artificial, la creacion de sitios web falsos idénticos a portales oficiales y la distribucion masiva de
malware desde aplicaciones moviles falsificadas. Ademas, en ese mismo afno se documentaron
campanas capaces de generar mas de 10.000 correos falsos diarios, simulando comunicaciones
de entidades oficiales como la Fiscalia o INTERPOL.

Frente a esta evolucion delictiva, el Estado colombiano implement6 diversas respuestas.
El CAI Virtual recibiéo mas de 163.000 incidentes en el trienio, con un promedio anual superior a
54.000 casos. Se consolidé el PMU Ciber como plataforma de atencion a incidentes de alto
impacto, se desarrollaron mas de 4.000 planes operativos y se emitieron 20.000 alertas
preventivas al sector financiero en 2024. No obstante, persistieron limitaciones estructurales,
como la baja tasa de judicializacion, la escasa articulacion con el sector privado y la débil

cobertura de estrategias de prevencion en regiones intermedias.
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En cuanto al impacto, el cibercrimen generd pérdidas econdmicas relevantes, afecto la
continuidad de negocios, y comprometié datos personales y operativos de entidades publicas y
privadas. La afectacion también fue emocional: miles de ciudadanos denunciaron haber sido
victimas de suplantacion, fraude, extorsion o violacion de privacidad. En 2023, el 43% de los
colombianos declar6 sentirse inseguro al usar internet y un 65% manifesté no confiar plenamente
en plataformas digitales, lo que refleja una crisis de confianza digital con implicaciones
estructurales para el desarrollo del pais.

Este andlisis confirma que el cibercrimen en Colombia no es una amenaza ocasional, sino
un fendmeno estructural, persistente y altamente adaptativo. Aunque se han logrado avances en
vigilancia, respuesta operativa y cooperacion internacional, el pais sigue enfrentando desafios
urgentes en materia de cultura digital, proteccion de datos, fortalecimiento de talento humano y
regulacion de tecnologias emergentes. Comprender con rigor la evolucion del cibercrimen entre
2022 y 2024 no solo es clave para enfrentar el presente, sino indispensable para anticipar y
contener las amenazas del futuro.

El marco institucional avanz6 en capacidades de vigilancia, respuesta y cooperacion, pero
la coordinacion sigue fragmentada. La ausencia de una autoridad con mandato operativo claro
para priorizar, asignar y exigir resultados dificulta convertir lineamientos en ejecucion
consistente. La gobernanza debe pasar de mesas y convenios a decisiones vinculantes con
responsabilidades y seguimiento publico.

En el plano operativo, la respuesta mejord en volumen y cobertura, aunque persisten
cuellos de botella en deteccion temprana, judicializacidn y articulacion con el sector privado. La
evidencia respalda que pasar de la reaccion a la anticipacion mediante analitica, intercambio de

inteligencia y ejercicios regulares reduce impacto y tiempos de recuperacion. La resiliencia
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depende menos de adquisiciones puntuales y més de disciplina en procesos, pruebas y mejora
continua.

Las micro, pequeias y medianas empresas concentran una vulnerabilidad critica: carecen
de personal, presupuesto y procedimientos para sostener controles basicos de manera estable. Un
enfoque proporcional estandares minimos claros, servicios compartidos y verificacion ligera es el
camino realista para elevar el piso de seguridad del tejido productivo sin imponer cargas
inviables. La politica publica debe alinear incentivos para que adoptar estos minimos sea la
opcion dominante.

Actualmente el talento es un factor limitante tanto como la tecnologia. Sin rutas de
formacion por rol, certificaciones pertinentes, retencion en el sector ptblico y alfabetizacion de
la alta direccidn, las inversiones no se traducen en capacidades sostenibles. Es vital formar y
mantener equipos competentes para manejar riesgos, operar arquitecturas modernas y cumplir
marcos normativos exigentes.

La integracion de inteligencia artificial abre oportunidades concretas para deteccion y
defensa, pero sin inventarios, evaluaciones de impacto y controles de seguridad y privacidad,
puede introducir nuevas superficies de riesgo. La adopcion responsable exige trazabilidad técnica
y decisiones informadas, especialmente en el sector publico, donde la confianza ciudadana es un
activo que debe protegerse con transparencia y evidencia.

La medicion comparada y periddica es un déficit transversal. Sin indicadores estables de
gobernanza, preparacion, respuesta y recuperacion, el pais no puede distinguir entre actividad y
resultado, ni asignar recursos donde mas retorno ofrecen. Por lo que es clave institucionalizar

métricas simples y verificables para sostener prioridades, corregir rumbos y rendir cuentas.
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Finalmente, esta monografia aporta una linea base integrada para 2022-2025, identifica
brechas accionables y propone una ruta de implementacion realista que articula gobernanza,
operaciones, talento, regulacion e inteligencia artificial. El valor del trabajo no yace solo en
describir el problema, sino en traducirlo en decisiones concretas que pueden ejecutarse y
medirse. Con continuidad politica y disciplina técnica, Colombia puede transformar avances

aislados en resiliencia sostenida.
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