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Resumen

La vulnerabilidad en la ciberseguridad de las empresas ubicadas en el municipio de
Manaure en el departamento de la guajira, representa un desafio para la implementacion
segura del teletrabajo, especialmente en un contexto con limitada infraestructura
tecnoldgica y baja alfabetizacion digital. Por esta razon, la siguiente monografia tiene como
objetivo general revisar las estrategias de ciber seguridad, que optimizan el teletrabajo en
las empresas de Manaure, a través de una metodologia basada en una revision documental
sistematica con enfoque cualitativo, guiada por un protocolo que permitio la selecciony
andlisis de 25 documentos relevantes, en donde se incluyeron articulos cientificos, normas
internacionales, informes, técnicos, leyes y tesis especializadas. Los resultados de esta
revision, evidenciaron que, aunque existen marcos normativos solidos, la aplicacion de los
mismos dentro del contexto local, enfrenta barreras por limitaciones tecnoldgicas y por el
capital humano; asimismo, se identificaron debilidades en la cultura organizacional y en la
capacitacion digital del personal, lo que aun incrementa la probabilidad de riesgos
cibernéticos. Por lo que se concluyd que la mejora de la tecnologia, la capacitacion
continua y la adaptacion de normas a la realidad local son esenciales para brindar un
fortalecimiento a la seguridad digital y a la eficiencia operativa, dando como
recomendacion, avanzar en estudios futuros que profundicen las limitaciones tecnoldgicas y
culturales y en el disefio de estrategias innovadoras, culturalmente, atadas para dar garantia

a la sostenibilidad y eficiencia del teletrabajo en el contexto.
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Abstract

The cybersecurity vulnerability of companies located in the municipality of Manaure,
department of La Guajira, represents a challenge for the secure implementation of
teleworking, especially in a context with limited technological infrastructure and low digital
literacy. For this reason, this monograph seeks to review the cybersecurity strategies that
optimize teleworking in companies in Manaure, using a methodology based on a systematic
review of documents with a qualitative approach, guided by a protocol that allowed the
selection and analysis of 25 relevant documents, including scientific articles, international
standards, technical reports, laws, and specialized theses. The results of this review showed
that, although solid regulatory frameworks exist, their application in the local context faces
barriers due to technological and human capital limitations. Furthermore, weaknesses in
organizational culture and staff digital training were identified, further increasing the
likelihood of cyber risks. Therefore, it was concluded that technological improvement,
continuous training, and the adaptation of standards to local realities are essential to
strengthen digital security and operational efficiency. Future studies are recommended to
delve deeper into the technological and cultural limitations, as well as to design innovative
and culturally integrated strategies that ensure the sustainability and efficiency of

teleworking in this context.

Keywords: Strategies, cybersecurity, optimization, teleworking, Manaure.
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Introduccién

En los Gltimos afios, el desarrollo acelerado de las tecnologias digitales ha
transformado profundamente las dindamicas laborales a nivel global (Torrealba, 2024). Uno
de los cambios mas significativos ha sido la adopcidn del teletrabajo con modalidad
creciente en niveles sectores productivos, impulsado inicialmente por la emergencia
sanitaria por COVID-19 y consolidada, posteriormente como una opcion estratégica para

dar garantia a la continuidad, operativa, flexibilidad, laboral y reduccion de costos.

En este nuevo entorno digitalizado, las organizaciones enfrentan oportunidades y
también desafios sustanciales, en términos de seguridad de la informacion y proteccion de

activos digitales (Cano & Monsalve, 2023).

En este contexto, la ciber seguridad se encuentra posicionada como un componente
critico en la gestion organizacional moderna, especificamente en escenario donde los
limites entre lo personal y lo corporativo se diluyen a través de conexiones remota,

dispositivos personales y redes de comunicacion descentralizadas.

Las amenazas cibernéticas, parten desde el robo de informacion, confidencial, hasta
ataques de ransonware o suplantacion de la identidad, se han intensificados, afectandose,
s6lo grandes corporaciones, sino también pequefias y medianas empresas que carecen de

infraestructura robusta para hacerles frente. (Guafia et al., 2022)

Esta situacion se agrava aun mas en regiones con limitaciones estructurales, como
con actividad precaria, es escasa alfabetizacion digital o ausencia de politicas publicas

eficaces entre ellas muchas localidades de la region caribe colombiana.



En este contexto especifico, el municipio de Mauren, en el departamento de la
Guajira, caracterizado por su alta vulnerabilidad social, dependencia de sectores
econdmicos, informales y acceso limitado a tecnologias emergentes, representa un caso de
estudio relevante para garantizar cobmo se articulan, o cdmo no se articulan las estrategias
de ciberseguridad en empresas locales, que adoptan el teletrabajo como medida transitorio

0 permanente.

Esta problematica no sélo es técnica, pues también tiene un aporte organizacional,
educativo y cultural que exige una comprensién integral de factores que condicionan la
implementacion de buenas practicas de seguridad informatica en estos contextos. Desde
una perspectiva académica, este estudio aporta analisis de las condiciones estructurales y
operativas, que influyen en la adopcion politica de civil, seguridad, adaptada al teletrabajo,

particularmente en zonas tradicionalmente marginadas del debate tecnoldgico.

En términos sociales, se trata de visibilidad las brechas digitales que podrian
profundizar la desigualdad, si no se acompafian de estrategias de fortalecimiento
institucional de este mismo modo, la Optica empresarial, el abordaje permite la
identificacion de oportunidades para la mejora la resiliencia de las organizaciones frente a

riesgos digitales crecientes, a través de recomendaciones, practicas y contextualizadas.

La presente monografia se inscribe en el paradigma interpretativo, priorizando la
comprension de la realidad, desde las particularidades locales y los marcos referenciales de
actores implicados, a través de la aplicacion de una revision sistematica de literatura, como
método principal, lo que permitio la identificacion y organizacion de evidencia empirica,
marcos normativos, experiencias, documentadas y propuesta replicable en entornos

similares.
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En este mismo sentido, el enfoque metodoldgico estuvo orientado por criterios de
inclusion, rigurosos, analisis temético de los contenidos y validacion a través de contraste

con fuentes expertas y reconocidas.

Finalmente, el documento se encuentra estructurado de la siguiente manera, en
primer lugar, se presenta la introduccion descripcion del problema con su respectiva,

pregunta problematizada, justificacion, objetivos.

Seguidamente se encuentra el marco de referencia conformado por el estado del
arte, el marco teorico y el marco conceptual, luego se detalla el disefio metodolégico,
adoptado, especificando fuentes, criterios y procedimientos utilizados en la recoleccion, y
posteriormente se exponen los resultados de la revision organizados segun las categorias
emergentes. Finalmente se formulan conclusiones y recomendaciones junto con una

reflexion sobre las posibles futuras lineas de investigacion que emergen del estudio.
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Descripcion de problema

La pandemia de COVID-19 provocé un cambio radical en la forma en que las
empresas operan, impulsando a muchas organizaciones a adoptar el teletrabajo como una

medida necesaria para garantizar la continuidad de sus operaciones (Lazos et al., 2024).

De lo anterior, las empresas del municipio de Manaure en el departamento de la
Guajira, no han sido una excepcién y han implementado el teletrabajo como parte de su
estrategia de adaptacién, son embargo, esta transicion trajo consigo desafios significativos,

especialmente en lo que respecta a la ciberseguridad.

En este sentido, la implementacion del teletrabajo ha expuesto a las empresas del
sector, a diversas vulnerabilidades cibernéticas, como la falta de medidas adecuadas de
ciberseguridad, lo cual permite que surjan ataques cibernéticos, filtraciones de datos

sensibles y pérdidas econdmicas considerables.

En este entorno remoto, los empleados utilizan dispositivos personales y redes Wi-
Fi no seguras, lo que incrementa el riesgo de amenazas tanto externas como internas, en
este sentido, la escasa capacitacion y la falta de conciencia sobre practicas seguras entre los
empleados han contribuido a que se conviertan en el eslabon mas débil en la cadena de

defensa cibernética. (Quirumbay et al., 2021)

En el contexto postpandemia, las empresas del municipio de Manaure, se han
enfrentado a una oportunidad valiosa para reevaluar y fortalecer sus estrategias de
ciberseguridad, ya que esta nueva realidad ha llevado a la empresa a adoptar un entorno de
trabajo hibrido, lo que hace fundamental desarrollar un enfoque integral que no solo aborde

las vulnerabilidades actuales, sino que también anticipe los riesgos futuros.
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No obstante, se han enfrentado a desafios significativos en este proceso, en donde es
posible destacar, la falta de politicas de ciberseguridad claras y estructuradas, junto con la
escasez de recursos y personal especializado en esta area, limita la capacidad de la empresa
para implementar estrategias efectivas que protejan su infraestructura y datos; por lo que es
necesario que se superen estos obstaculos para garantizar un entorno de trabajo seguro y

confiable.

Al abordar esta probleméatica es fundamental para proteger la informacion y los
datos de las empresas, asi como para crear un ambiente laboral mas seguro y confiable para

los empleados que trabajan de forma remota.

En este contexto, una estrategia solida de ciberseguridad no solo permitira la
continuidad operativa, sino que también generara confianza entre clientes y socios
comerciales en su capacidad para enfrentar los desafios del teletrabajo, por lo que este
enfoque integral responde de manera efectiva a las amenazas cibernéticas y asegurar un

futuro mas seguro en sus operaciones.

Pregunta problematizadora

Finalmente, la pregunta central que motiva esta investigacion es: ¢Cudles son las
estrategias de ciberseguridad mas efectivas que pueden implementar las empresas del
municipio de Manaure en el departamento de la Guajira, para asegurar un teletrabajo

optimo, seguro y eficiente?
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Justificacion

La presente investigacion se justifica en la necesidad urgente de abordar el
problema de ciberseguridad en el contexto del teletrabajo, especialmente en las empresas
del municipio de Manaure en el departamento de la Guajira, al norte del territorio

colombiano.

La adopcion del teletrabajo, impulsada por la pandemia de COVID-19, ha
transformado las dindmicas laborales, creando un entorno que expone a las organizaciones
a diversas vulnerabilidades cibernéticas. (Tapasco y Giraldo, 2020) En la actualidad, la
ciberseguridad se ha convertido en un componente critico de la infraestructura empresarial

moderna (Diaz y Rangel, 2020).

Segun el Informe de Ciberseguridad 2023 de IBM, el costo promedio de una
violacion de datos a nivel mundial alcanzo los 4.45 millones de délares (IBM, 2023), este
incremento resalta la importancia de adoptar estrategias efectivas para proteger la
informacion y la infraestructura empresarial, pues, a medida que mas empresas optan por el
teletrabajo, la proteccion de datos y la integridad de la informacion se vuelven esenciales

(Lopez y Sisa, 2020)

Por su parte, de acuerdo con un informe de Check Point Research (2022), sefiald
que los ataques cibernéticos a nivel global aumentaron en un 38% en comparacion con
2021, con un promedio de 1,500 millones de intentos de ataques reportados semanalmente

en todo el mundo.

En Colombia, la situacion no es menos alarmante, ya que de acuerdo con un

informe de la Camara Colombiana de Comercio Electrénico (2022) reveld que el 67% de
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las empresas colombianas ha experimentado al menos un incidente de seguridad cibernética

en el ultimo afo, lo que evidencia la vulnerabilidad del entorno empresarial en el pais.

Paralelamente, otro estudio demostré que el 75% de las organizaciones en Colombia
considera que sus sistemas de ciberseguridad son insuficientes para afrontar los nuevos
retos del teletrabajo (Camara Colombiana de Comercio Electrdnico, 2023), lo cual destaca
la necesidad de fortalecer las politicas de ciberseguridad a nivel nacional para asegurar la

continuidad de las operaciones empresariales en un contexto cada vez mas digital.

En la Guajira, las brechas tecnologicas y la falta de inversion en infraestructura
digital agravan la problematica, ya que segun el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC) reportd en 2021 que solo el 45% de las
empresas en la region cuenta con politicas de ciberseguridad implementadas, lo que las

hace altamente vulnerables a ciberataques (MinTIC, 2021).

De todo lo mencionado, las empresas del municipio de Manaure, no han estado
excepta, ya que, la implementacion del teletrabajo ha revelado la falta de una estrategia de
ciberseguridad sélida (Talataa, s.f), lo cual ha provocado incidentes menores, pero con el
potencial de escalar si no se implementan las medidas correctivas adecuadas. De esta
manera, es esencial que estas empresas fortalezcan sus politicas de ciberseguridad para
garantizar la proteccidn de sus datos sensibles, la continuidad operativa y la confianza de

sus clientes y socios comerciales.

Finalmente, esta monografia tiene el potencial de influir en la formulacién de

politicas, ya que sus hallazgos pueden servir como base para recomendaciones que



fortalezcan aspectos relevantes de ciberseguridad, promoviendo un enfoque mas integral

que beneficie a diversas industrias.

15
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Objetivos

Objetivo general

Revisar las estrategias de ciberseguridad que sirven para la optimizacion del

teletrabajo en las empresas del municipio de Manaure en el departamento de la Guajira.

Objetivos especificos

Identificar las principales vulnerabilidades de ciberseguridad asociadas al
teletrabajo, considerando tanto las amenazas internas como externas que afectan a las

empresas del municipio de Manaure en el departamento de la Guajira.

Analizar las politicas y estrategias de ciberseguridad propuestas en estudios y
marcos regulatorios a nivel global y de Colombia, evaluando su aplicabilidad para el
establecimiento de lineamientos que fortalezcan la seguridad digital en entornos de trabajo

remoto.

Proponer recomendaciones que permitan la mitigacion de riesgos asociados al
teletrabajo, en las empresas del municipio de Manaure en el departamento de la Guajira,
con el fin de mejora en la eficiencia operativa y la confianza de sus colaboradores y socios

comerciales.
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Estado del arte

Para elaboracion de esta monografia fue necesaria la busqueda de investigaciones
previas que hablaran de la misma temética en donde en primera instancia, es importante
mencionar el estudio realizado por Navarro (2020), el cual tuvo como objetivo elaborar una
guia practica de ciber seguridad, la cual estuvo dirigida a pequefias y medianas, empresas

enfatizando en la participacion activa de los empleados en la proteccion digital.

Esta se realizo a través de una revision bibliografica amplia en donde se identifico
que la mayoria de los recursos existentes son altamente técnicos y poco accesibles para
empresarios y trabajos, sin informacion especializada; dando como resultado el desarrollo
de una guia clara y funcional, orientada a la realidad operativa de las pymes, por lo que, el
aporte y la pertinencia de este estudio a la investigacion monografica en mure, ofrece

herramientas adaptables que fortalece la seguridad desde una perspectiva colaborativa.

Seguidamente, es importante mencionar el estudio de Valero, el cual analizé el
impacto de la ciberseguridad en las PYMES ecuatorianas tras la pandemia de COVID-19,
con el objetivo de identificar el grado de implementacion de mecanismos de seguridad
informatica. En este contexto, este estudio us6 una metodologia de caracter cualitativo,

basado en una revision bibliografica y encuesta a representantes de las pequefias empresas.

En donde los resultados reflejaron una deficiencia técnica y administrativa que
incremento la exposicion a riesgos cibernéticos, concluyendo que una propuesta de buenas
practicas alineada a la norma ISO 27001, y COBIT 5.0. Por lo que este enfoque valioso
para el estudio en cuestion, porque también se busca fortalecer la ciberseguridad digital

después de la pandemia de COVID-19.
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Por otra parte, el trabajo de Sanchez (2024), tuvo como objetivo desarrollar una
guia de recomendaciones para la gestion de la ciber seguridad en el contexto del teletrabajo
en pymes colombianas a través de una metodologia descriptiva, en donde se analizo el

concepto, clave y las normativas vigentes y los riesgos asociados al trabajo remoto.

Los resultados de este estudio evidenciaron la necesidad de estructurales politicas
de seguridad de la informacion para prevenir amenazas y vulnerabilidades, por lo que la
propuesta buscd facilitar la toma de decisiones y proteger los activos digitales de las
empresas, aportando significativamente a este estudio, una base préactica para fortalecer la

ciberseguridad en entornos laborales remotos.

Finalmente, el estudio realizado por Géchez et al. (2024), el cual tuvo como
objetivo analizar las medidas de ciberseguridad aplicada a entornos de teletrabajo en
empresas privadas en El Salvador mediante una metodologia cualitativa basada en

entrevistas y analisis documental.

Este estudio identifico practicas y vulnerabilidades comunes, mostrando como
resultados que muchas organizaciones carecen de protocolo sélidos de proteccion, lo que
incrementa su exposicion a amenazas, cibernéticas concluyendo que es urgente fortalecer la
seguridad digital en el entorno del trabajo remoto, mediante practicas integrales y de
capacitacion continua. Por lo que este estudio es relevante para el analisis de las estrategias
aplicables en el teletrabajo en Manaure para que adopten enfoques exitosos dentro del

contexto, laboral.
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Marco teorico

Teletrabajo en la actualidad

De acuerdo con Roncal (2021), la pandemia del COVID 19 ha tenido impactos
desastrosos en las estadisticas de empleo lo que ha conllevado a una crisis que tiene

repercusiones adversas en el mercado laboral en especial se pueden sefialar tres aspectos:

v El primero de estos es el incremento del desempleo y el subempleo a nivel mundial
llegando a tener una escala de desempleo que va desde 5.3 millones a 24.7 millones
considerando 180 millones de desempleados en el afio 2019.

v El segundo aspecto se relacion con un elevado incremento de los niveles de
produccién y despido de los trabajadores.

v’ El tercer aspecto se refiere a la afectacion del 80% de la fuerza de trabajo debido a
la ralentizacion de las actividades economicas lo que ha llevado a que los
trabajadores se encuentren sin empleo o con salarios por debajo de 3,20 dblares

diarios.

Para Padilla (1999) citado en Roncal (2021), el teletrabajo consiste en desarrollar
una actividad laboral en un espacio diferente al asignado por la empresa o institucion
empleadora cliente para la que se trabaja; en él se realiza un empleo intensivo de las
tecnologias de la informacion; y supone que el valor afiadido que aporta el teletrabajador a

la empresa esté relacionado con el uso de esas tecnologias.

La pandemia de COVID-19 ha acelerado la adopcidn del teletrabajo en muchas
empresas, transformando la forma en que se lleva a cabo la actividad laboral en diversas

industrias. Este cambio abrupto hacia un entorno de trabajo remoto ha generado nuevos
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desafios en términos de ciberseguridad (Santillan, 2020); a medida que los empleados
utilizan dispositivos personales y redes domésticas para realizar sus tareas, las
organizaciones se enfrentan a un aumento significativo en las vulnerabilidades cibernéticas

que pueden ser explotadas por atacantes.

De la misma manera Ramos et al (2020), menciono que las brechas de seguridad se
han ampliado, facilitando el acceso no autorizado a informacion confidencial y critica, por
lo que, es esencial que las empresas comprendan las amenazas que enfrentan al
implementar esta modalidad, pues, la identificacion y mitigacién de estos riesgos no solo
son cruciales para la proteccion de datos sensibles, sino que también son fundamentales
para mantener la confianza de clientes y socios comerciales en un entorno laboral cada vez

mas digitalizado.

En este sentido organismo como el Instituto nacional de estandares y tecnologia y la
norma ISO 27,001 recomiendan el uso de controles técnicos concretos para ambientes de
trabajo remoto, por lo que en estos destacan y la autenticacion multifactorial, el cifrado de
extremo a extremo, el control de acceso basado en privilegios y el uso de redes privadas

virtuales, y también la gestion de parches de seguridad en los dispositivos remotos.

Ademas, es necesario reconocer que estas recomendaciones ideales enfrentan
barreras particulares en el contexto de las pymes colombianas, especificamente en regiones
como Manaure, ya que estas empresas, muchas veces con presupuestos limitados y bajo
nivel de digitalizacion, no siempre cuentan con el personal capacitado ni politicas internas,

claras.
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Lo cual puede generar un desfase entre las recomendaciones internacionales y la
realidad operativa, por lo que un diagnéstico aplicado en empresas de pequefia escala, hay
evidenciado que las practicas minimas como copias de seguridad politicas de Contrasefias 0

robusta, segmentacion de redes, son inexistentes.

Desde una perspectiva teorica, también es pertinente, introducir una discusion
critica sobre la postura de autores, aunque Roncal (2021) y Santillan (2020), resaltan el
valor del teletrabajo como una respuesta funcional a las crisis. Otros estudios destacan las

resistencias culturales y organizacionales frente a la implementacion.

Un ejemplo es que algunos paises presentan reticencia a adoptar marcos formales de
ciber seguridad por desconocimiento, desconfianza o percepcion de costo, por lo que esta
atencion entre lo ideal y lo factible debe analizarse con profundidad para disefiar soluciones

que respondan verdaderamente al entorno de Manaure.

Finalmente, el teletrabajo no es una modalidad emergente que ha definido el
empleo, sino que exige nuevas competencias de seguridad informatica, y estas estrategias
deben construirse desde una mirada técnica, contextual y critica, que no sélo considera
estandares globales, sino también la capacidad de adaptacion de las pymes locales, ya que
el reto esta en traducir, las buenas préacticas internacionales, en acciones realistas y

sostenibles para proteger el activo mas valiosa de cualquier organizacion: la informacion

Ventajas del teletrabajo

De acuerdo con Osio (2010), la idea central del teletrabajo es que tenga un sentido
de continuidad y actualizacion y confidencialidad para los trabajadores y la empresa de tal

forma que entre las ventajas fundamentales se tiene:



22

v" Flexibilidad para tener la decision de como, donde y cuando trabajar.

v Tener la autonomia en la organizacion y desarrollo de las actividades.

v' Posibilidad de realizar movilidades.

v Mayor productividad que se asocia a la libertad de realizar actividades y tener
posicion de decision.

v Mayores oportunidades laborales

v" Mejor calidad de vida familiar

v Oportunidades laborales para personas con discapacidad.

v Menor desplazamiento, menos molestias y estrés

v’ Capacidad de decidir el horario de trabajo y las pautas de trabajo.

v Creacion de nuevas empresas y oportunidades para otros teletrabajadores.

Legalidad del teletrabajo en Colombia

Gracias a la pandemia segun Molina (2022), es necesario repensar la ley 1221 de
2008 por ejemplo con el fin de flexibilizar el teletrabajo y ampliar el uso ahondando en
estudios que permitan la evaluacion del impacto que tiene la poca movilizacién que los

trabajadores deben realizar hasta su sitio de trabajo contribuyendo con la huella de carbono.

Garantizar a los teletrabajadores derechos y garantias a distancia dado que la
pandemia deja mucho que pensar en materia del trabajador por fuera de la empresa dado
gue no existe aln una manera estandarizada de monitorear a los trabajadores y sus distintas

acciones.
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Ciberseguridad y teletrabajo

De acuerdo con Camargo (2020), es un estandar para las empresas y personas ver en
la informatica una herramienta fundamental para su trabajo diario por lo que se hace
indispensable acogerse a medidas que permitan la seguridad de la informacion y por lo
tanto buscar las herramientas existentes que permiten a los teletrabajadores mantenerse
lejos de posibles ataques cibernéticos que puedan atentar contra su integridad y la de la

empresa en donde trabajan.

Por tal razn, es necesario tener muy en cuenta las fuentes juridicas y el documento
conpes 3854 de comercio electronico, internacional y decretos 131 de 2020 que se firmo el
31 de mayo de 2020 y por eso se hace necesario que los trabajadores realicen procesos de
actualizacion continuos en temas que se relacionan con la ciberseguridad debido a que para
muchas personas en la actualidad esto se ha convertido en un mito dificil de creer y que tal

vez no piensan pueda ocurrirles en determinado momento.

Vulnerabilidades de ciberseguridad en el teletrabajo

Las vulnerabilidades en el teletrabajo se dividen en amenazas internas y externas,
cada una de las cuales representa riesgos significativos para las organizaciones. Las
amenazas externas incluyen ataques de phishing, ransomware y malware, que han

aumentado drasticamente en el contexto actual.

Segun un informe de Cybersecurity Ventures (2023), se estima que los ataques
cibernéticos han crecido un 400% desde el inicio de la pandemia, destacando la necesidad
de adoptar medidas de seguridad robustas, por lo que, estos ataques pueden resultar en la

pérdida de datos criticos, dafios a la reputacidn y costos financieros considerables.



24

Por otro lado, las amenazas internas también son criticas. La falta de capacitacion
adecuada de los empleados en précticas de ciberseguridad y el uso de dispositivos
personales para acceder a la red corporativa convierten a los empleados en un eslabdn débil

en la defensa cibernética.

Un estudio de Verizon (2023) indica que el 30% de las brechas de seguridad son
causadas por errores humanos, lo que subraya la importancia de la formacion continua y de
politicas claras en el uso de tecnologia, por lo tanto, abordar ambas categorias de
vulnerabilidades es esencial para garantizar un entorno de trabajo remoto seguro y

eficiente.

Analisis de politicas y estrategias de ciberseguridad

A nivel global, existen marcos y politicas de ciberseguridad que pueden ser
aplicables a las empresas colombianas, las cuales buscan establecer directrices efectivas

para la proteccion de la informacion.

Un ejemplo destacado es el Marco de Ciberseguridad del Instituto Nacional de
Estandares y Tecnologia (NIST), que ofrece un enfoque integral para la gestion de riesgos
cibernéticos, pues, este marco se basa en cinco funciones clave: identificar, proteger,
detectar, responder y recuperar, lo que permite a las organizaciones desarrollar una

estrategia robusta adaptada a sus necesidades especificas.

En Colombia, el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MiInTIC) ha desarrollado normativas especificas para fortalecer la ciberseguridad en las

empresas, ya que, estas regulaciones buscan establecer un marco claro que fomente la
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implementacion de politicas efectivas de seguridad cibernética y la capacitacion de

personal.

No obstante, la implementacion de estas normativas es limitada en varias regiones,
donde la falta de recursos y la escasa infraestructura digital dificultan su aplicacion
(MiInTIC, 2021); por lo tanto, es fundamental que en las empresas de Colombia se
consideren estos marcos y politicas para fortalecer su ciberseguridad y adaptarlas a su

contexto operativo, mejorando asi su capacidad de respuesta ante incidentes cibernéticos.

La ley 2121 de 2021, crea y regula la movilidad del trabajo remoto en Colombia,
entendida como una relacion laboral 100% virtual desde su inicio hasta su finalizacion sin
que exista la presencia de ninguna de las fases del vinculo laboral, esta ley establece tanto
para el empleador como para el trabajador, los medios tecnologicos, garantias laborales,
derechos a la desconexidn digital, y el respeto por las jornadas. (Congreso de Colombia,

2021)

Esta ley es fundamental para estructural, modelos de ciber seguridad que obliga a
las empresas a garantizar medios tecnologicos adecuados, lo que incluye equipos y
condiciones de seguridad de conexidn al almacenamiento y transmision de datos, por lo que
su incorporacion al estudio permite alinear las estrategias de seguridad con un marco

juridico que respalda la virtualidad total y permanente.

El Decreto 1227 de 2022, reglamenta en el articulo 17 de la ley 2088 del 2021, y
establece los lineamientos operativos del trabajo en casa, con una modalidad ocasional o
temprana, la cual permite al trabajador, desempefiar sus funciones fuera del lugar habitual

de trabajo sin cambiar la naturaleza del vinculo laboral, por lo que define criterios sobre
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tiempo, condiciones, reversibilidad y asignacion de herramientas por parte del empleador.

(Ministerio del trabajo, 2022)

Es importante mencionar que este decreto permite cubrir escenarios en los que los
trabajadores no estan en el trabajo permanente, pero si es necesarios por motivos como
emergencias sanitarias, movilidad o necesidad organizativa, ya que su valor reside en el
reconocimiento de la transitoriedad del trabajo remoto, lo cual exige a las pymes que
cuenten con protocolos de ciber seguridad, dindmica y adaptable, es decir, incluso en casos
de teletrabajo temporal, debe existir mecanismos de control, formacion y mitigacion de

riesgos digitales.

Marco conceptual

Amenazas internas: Se refiere a riesgos que provienen del interior de la
organizacion, generalmente por empleados o colaboradores por lo que estas amenazas
pueden ser intencionales o accidentales, y afectan la seguridad al comprometer informacion

sensible o interrumpir las operaciones normales de la empresa. (Alvarifio, 2021)

Amenazas externas

Son acciones maliciosas realizadas por individuos o entidades externas a la
organizacion con el fin de acceder, dafiar o interrumpir sus sistemas y datos, por lo que,
estas amenazas pueden tomar la forma de ataques de malware, phishing, o intentos de

violacion de seguridad en redes. (Alvarifio, 2021)
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Estrategias de ciberseguridad

Son planes y acciones implementados para proteger los sistemas informaticos y
datos de una organizacion contra ciberamenazas, pues, estas estrategias incluyen la
prevencion, deteccion y respuesta a incidentes de seguridad, y se adaptan a las necesidades

especificas de cada organizacion. (Urbanovics & Guajardo, 2022)

Politicas de ciberseguridad

Son directrices establecidas por una organizacion para garantizar la proteccion de su
informacion y sistemas frente a amenazas cibernéticas, de acuerdo con Fonfria & Duch
(2020), definen el uso adecuado de los recursos tecnoldgicos, las responsabilidades de los

empleados y los procedimientos a seguir en caso de un incidente.

Evaluacion de riesgos

Es el proceso mediante el cual se identifican, analizan y priorizan los riesgos
potenciales que podrian afectar los sistemas de una organizacion, por lo que, la evaluacion
de riesgos permite a las empresas implementar medidas de control y mitigacion para

prevenir o reducir el impacto de posibles amenazas. (Obando et al., 2022)
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Metodologia

Método

Esta monografia empled un método de revision sistematica de literatura, la cual es
una técnica estructurada que permite la recoleccién, clasificacion, evaluacion e
interpretacion de manera rigurosa y objetiva de estudios que ya existen acerca de un

fendmeno determinado. (Pardal & Pelaez, 2020)

Este método es diferente a la revision narrativa, de acuerdo con Arias (2025), puesto
que emplea un protocolo definido que la transparencia y replicabilidad del proceso de
busqueda y analisis de un proceso de busqueda y analisis, en este caso, esta revision se
encuentra centrada en estudios que aborden las estrategias de ciber seguridad en el contexto
de teletrabajo, particularmente en los escenarios similares al municipio de Manaure, 0

dentro del municipio de Manaure.

Esta metodologia es especialmente adecuada, cuando se busca la generacion de
conocimiento consolidado a partir de diferentes fuentes, pues permite la identificacion de
patrones comunes, vacios, investigativos, tendencias emergentes y practicas exitosas que se
adapten a la realidad local; asimismo, posibilita la evaluacion, validez y aplicabilidad de

estos modelos y politicas digitales, documentadas en diferentes contextos.

Paradigma

Esta monografia se enmarca en el paradigma interpretativo, puesto que parte de que,
la realidad social es constituida por sujetos y debe ser comprendida a partir de los contextos

especificos (de Franco & Solorzano, 2020).



Este enfoque es pertinente para el analisis de fendmenos complejos, como la
ciberseguridad en entornos laborales, remotos, ya que no se limita s6lo a cuantificar
variables, sino que méas bien busca comprender los certificados practicos y precisiones en

escenarios particulares.

Bajo este paradigma, se considero6 que los desafios del teletrabajo y la gestion de
ciber seguridad informaética, no pueden analizarse Unicamente de una l6gica técnica y
normativa, pues es necesario incorporar dimensiones humanas, organizacionales y
culturales que influyen en la adopcion, eficacia y sostenibilidad de las estrategias
implementadas; en este sentido, el paradigma interpretativo permitié el abordaje de la
problemética desde una mirada holistica, reconociendo la diversidad de factores que

inciden en la construccion de entornos digitales, seguros.

Fuentes de informacion

Las fuentes de informacion que sustentan esta revision fueron fundamentalmente
secundarias y especializadas, lo cual implico la consulta de literatura previa publicada y

validar ambitos académicos, técnicos institucionales.

En ello se incluyeron articulos cientificos, indexados, tesis de grado y posgrado,
libros especializados, documentos técnicos de organizaciones internacionales, normativas
nacionales; del mismo modo, informes de consultoras reconocidas, lo cual permitio la
garantia de la calidad y pertinencia del material revisado y favoreciendo un analisis
profundo, contextualizado sobre las estrategias de ciber seguridad aplicables en el

teletrabajo.

29
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Bases de datos y repositorio

La recoleccion de informacion se realizd mediante una bldsqueda en bases de datos
cientifica de alto impacto, como lo son: Scopus, Scielo, Redalyc, IEEE Xplore, ProQuest y
Google Scholar, que ofrecieron una literatura académica, multidisciplinar y actualizada. De
la misma manera, se recurrio a repositorios institucionales de universidades reconocidas,
tanto colombianas como extranjeras, que contaron con produccion relevante en materia de

ciberseguridad, transformacion, digital o te teletrabajo.

De igual manera se incluyeron fuentes oficiales y sectoriales como informes
técnicos de la cAmara de comercio electronico, el ministerio TIC, consultoria privadas,
cuyos estudios ofrecieron datos cuantitativos, analisis, prospectivos y diagnostico, sobre el

estado actual de la ciberseguridad digital en el ambito corporativo.

Criterios

Criterios de inclusién

v’ Publicaciones realizadas entre los afios 2015 y 2025.

v" Documentos redactados en espafiol o inglés, que sean accesibles desde bases de
datos académicas o repositorios oficiales.

v’ Estudios centrados en la relacion entre ciberseguridad y teletrabajo, con interés en
paises en desarrollo o regiones con caracteristicas socioecondmicas similares a La
Guajira.

v Investigaciones con enfoque practico, analitico o normativo.

Criterios de exclusién

v Publicaciones sin revision por pares o cuya autoria no sea verificable.
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v Documentos incompletos o sin acceso total al texto completo.
v Fuentes desactualizadas, fuera del rango temporal definido o desvinculadas del eje

tematico.

Proceso de busqueda y seleccién

El proceso de busqueda y seleccion se desarrollé de forma sistémica y progresiva,
siguiendo una secuencia l6gica que garantizo la relevancia del material recopilado, este

estuvo conformado por diversas etapas, las cuales fueron:

Etapa uno: Se realizé una definicion de las palabras claves y descriptores, teniendo
en cuenta sinénimos variables lingtisticas y terminologia técnica, perteneciente al objeto de

estudio.

Fase dos: Se establecieron filtros de busqueda, incluyendo rangos de tiempo entre
2015 y 2025; idioma espafiol o inglés y tipo de publicacion, documentos, académicos y

técnicos revisados por pares.

Fase tres: Consistio en la aplicacion de parametros en la base de datos

seleccionadas, seguido de una revision inicial de titulos y resimenes.

Fase cuatro: se procedid a la lectura del contenido completo de los textos pre
seleccionados para la verificacion de su calidad, metodoldgica, profundidad, analitica y
pertinencia tematica en relacion con el contexto de ciberseguridad en entornos de

teletrabajo.
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Estrategias de busqueda

Las estrategias de busqueda, combinaron, términos, claves, estructurados mediante
operaciones boléanos, los cuales permitieron el establecimiento de conexiones entre los
conceptos fundamentales del estudio, adaptandose, segun los estandares de cada base de

datos, considerando su sintaxis y sistemas de indexacion estos incluyeron:

"Ciberseguridad" AND "teletrabajo" AND ("Colombia" OR "empresas")

"Remote work" AND "cybersecurity" AND "strategies"

Seguridad informaticaAND trabajo remotoAND entornos digitales

Seleccion de estudios

El proceso de seleccion de estudios se organizo en dos fases sucesivas, en donde la
primera consistié en una revision exploratoria de los titulos y resimenes con el objetivo de
eliminar documentos que, a pesar de contener términos seleccionados, no respondian al

objeto de estudio o carecian de un enfoque practico o regional.

La segunda fase, por su parte, consistio en la preseleccion y sometimiento a
lecturas, analiticas completas, considerando elementos como la solidez de su disefio
metodoldgico, la claridad de los hallazgos y la aplicabilidad en contexto de empresariales
comparables; los cuales incluyeron aquellos documentos que cumplian con todos los

criterios de claridad, pertinencia y actualidad, previamente definida.
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Analisis de datos

La informacion que se recopil6 fue sometida a un proceso de codificacién tematica,
a través del cual se identificaron y clasificaron las categorias emergentes mas relevantes

dentro del corpus documental.

Estas categorias incluyeron entre otras: tipos de amenazas cibernéticas, estrategias
de mitigacion implementadas, marcos regulatorios existentes, nivel de alfabetizacion

digital, herramientas de proteccion utilizadas, y limitaciones operativas, observadas.

De modo que este analisis permitio la organizacion del conocimiento de manera
coherente tanto con patrones comunes como elementos distintivos en cada uno de los textos
estudiados, siendo la sistematizacion tematica, quien facilitd la elaboracion de

conclusiones, comparativamente y contextualizadas

Extraccion de la informacion

Para garantizar un tratamiento riguroso de datos, se disefié una matriz de
destruccion de informacion que recogio de forma estructurada de los elementos claves de
cada fuente. Esta incluyé campos como nombre del autor o entidad de emisora, afio de
publicacion, tipo de documento, objetivo del estudio, principal, hallazgo y finalmente
aporte al estudio, lo cual facilité el cruce de datos entre estudios, permitiendo la detencion

de convergencias, contracciones o vacios relevantes en el corpus documental

Validacién y fiabilidad

Con el fin de asegurar la validez interna y externa de analisis, se aplicé una

triangulacion metodoldgica, la cual consistié en el contraste de informacién proveniente de
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fuentes diferentes enfoques Y niveles de analisis, permitiendo la verificacion de la

consistencia de los hallazgos y la reduccion de riesgos de interpretacion.

Paralelamente, se cont6 con el apoyo de expertos consultados en calidad de
informantes, clave, entre ellos docentes, investigadores o profesionales del &rea de
ciberseguridad, quienes validaron hallazgos preliminares y ofrecieron observaciones

complementarias para el fortalecimiento de la credibilidad del estudio

Validacion de las fuentes

En esta monografia, solo se hizo uso de fuentes académicas, técnicas o
institucionales que cuentan con un reconocimiento y respaldo verificable, por lo que se
descartaron aquellas publicaciones que no estaban firmadas, que presentaban conflictos de

interés evidente o que provinieron de sitios no acreditados.

Se prestd especial, atencion en la reputacion de los autores y organismos emisores,
al nimero de citas o impacto académico del documento y la coherencia interna de su
contenido. Para la garantia de la informacidn utilizada, se tuvo en cuenta un alto nivel de

fiabilidad y aplicabilidad.

Limitaciones del estudio

Entre las principales limitaciones se tuvo la escasez de estudios empiricos,
especificamente centrados en el municipio de Manaure, lo cual exigio6 recurrir a fuentes

analogas provenientes de contextos con condiciones socioeconémicas similares.

De la misma manera, la velocidad del cambio tecnoldgico en materia de
ciberseguridad representa un reto para la vigencia de los hallazgos, ya que ciertas

herramientas 0 amenazas pueden evolucionar rapidamente.
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Finalmente, al tratarse de una investigacion documental, no fue posible, recoger
evidencia directa de précticas, informales o situaciones no registradas en la literatura, lo

que restringio la comprension de ciertos matices locales.

Elaboracién de conclusiones y recomendaciones

Las conclusiones derivaron de una sintesis critica de los hallazgos categorizado,
contrastando los con los objetivos de la investigacion, permitiendo la identificacion de

estrategias efectivas y aspectos en la gestion de ciberseguridad en teletrabajo.

Para ello se formularon recomendaciones concretas, viables y adaptadas al contexto
organizacional, tecnologico del municipio de Manaure, y se orientaron al fortalecimiento de
capacidades institucionales, la mejora de la cultura digital y el establecimiento de politicas

de proteccion sostenible.

Sintesis de hallazgos

Los resultados obtenidos fueron agrupados de manera temética en funcion de
categorias previamente definidas, buscando resaltar las buenas practicas identificadas, los
factores criticos de éxito, las debilidades estructurales, persistentes y las normativas mas

eficaces.

Por lo que la intencion de esta consolidacion de hallazgos sirvié como una base
empirica y conceptual para la toma de decisiones y el disefio de estrategias replicable en el

ambito local
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Identificacion de &reas futuras de investigacion

Se proponen lineas de investigacion futuras, que amplian y contemplan un enfoque
del presente estudio, entre estas se incluyen el impacto de la cultura organizacional en la
adopcion de politicas de ciber seguridad, la efectividad de programas de capacitacién
digital en zona rurales, el uso de tecnologias emergentes e inteligencia artificial, en la
gestion de riesgos, cibernéticos y la evaluacion longitudinal de politicas de seguridad

digital en empresas de pequefia escala.

Estas representan una oportunidad valiosa para el fortalecimiento del conocimiento
y la accion de estrategias en un entorno empresarial, cada vez mas digitalizado y expuesto

amenazas complejas.
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Resultados

Caracterizacion de los estudios

Esta caracterizacion se encarga de detallar cada uno de los 25 documentos que
fueron empiladas a lo largo de los resultados de la monografia, por lo que es su objetivo
principal es mostrar una vision clara y estructurada de las referencias utilizadas, destacando
aspectos fundamentales. Esta caracterizacion permite analizar la identificacion, el origen 'y
la naturaleza de cada fuente evidenciando la diversidad de materiales consultados que
incluyen estudios académicos, informes técnicos, normas internacionales, leyes y politicas

nacionales, asi como documentos, sectoriales y tesis doctorales.

Asimismo, se resalta la pertinencia de cada documento en relacion con los tres
capitulos de los resultados, los cuales son vulnerabilidades y riesgos asociados al
teletrabajo, analisis de politicas y marco regulatorios en ciber seguridad y las propuestas de

mitigacion paralas empresas del municipio de Manaure en el departamento de La Guajira.

De este modo, que facilita la comprension integral del respaldo tedrico y empirico
que sustenta el andlisis critico realizado, evidenciado un equilibrio entre fuentes
internacionales, nacionales y locales, que enriquecen en el abordaje tematico y constituyen

la formulacién de recomendaciones contextualizadas viables.

Tabla 1.

Caracterizacion de los estudios

Autor / Afo Tipode Tema Contexto Aplicabilida Fuente /
Entidad documen principal / geografic d/Usoenla Referencia
to Enfoque 0 monografia  APA
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Bermudez & 202  Estudio Amenazas Local Identificacion Bermldez &
Cano 3 académic internasy de Cano (2023)
o/ cibersegurida vulnerabilida
Informe  den des internas
teletrabajo en teletrabajo
local
Ibafez & 202  Estudio Riesgos del Local Anélisis de Ibafiez &
Rodriguez 1 académic uso de vulnerabilida  Rodriguez
0 dispositivos des por (2021)
personales BYOD en
(BYOD) teletrabajo
Uribe 202 Informe/ Gestion de Local Evaluacion Uribe (2023)
3 analisis accesos y de controles
protocolos de internos en
seguridad teletrabajo
Castillo & 202  Estudio Almacenami  Local Impacto del Castillo &
Lépez 2 académic ento inseguro almacenamie  Ldpez (2022)
0 de nto inseguro
informacion en teletrabajo
International 202 Informe  Global Internacio Marco para International
Telecommunic 1 técnico Cybersecurit  nal evaluacion Telecommunic
ation Union y Index; global y ation Union
(UIT) medicion comparacion  (2021)
global de de politicas
madurez en en
cibersegurida cibersegurida
d d
Aguilar 202  Articulo  Adaptacion Internacio Adaptacion Aguilar (2021)
1 académic del GCl para nal de
0 teletrabajo y indicadores
trabajo para
hibrido proteccion en
teletrabajo
ISO/IEC 202  Norma ISO/IEC Internacio Directrices ISO/IEC
2 técnica 27001:2022, nal para manejo  (2022)
sistema de seguro de
gestion de datos en
seguridad trabajo
remoto
National 202 Marcode Cybersecurit Internacio Marco National
Institute of 3 referencia y Framework nal flexible para  Institute of
Standards and (NIST) para gestion Standards and
Technology gestion de integral de Technology
(NIST) riesgos cibersegurida (2023)
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den
teletrabajo
Sysoseva & 202 Informe/ Politicas Internacio Recomendaci  Sysoseva &
Martinez 5* politica OCDE para  nal ones para Martinez
resiliencia gestion de (2025)
digital y incidentes y
cooperacion cooperacion
internacional en entornos
remotos
Ministerio TIC 202 Documen Estrategia Colombia Estrategia Ministerio TIC
(Colombia) 4 to oficial  Nacional de nacional para (2024)
/ Politica  Seguridad fortalecer
Digital 2025- seguridad
2027 digital en
entornos
remotos
Congresodela 200 Ley Ley 1273 de Colombia Marco legal Congreso de la
Republica de 9 2009 sobre para Republica de
Colombia delitos tipificaciony  Colombia
informaticos sancién de (2009)
ciberdelitos
Funcion 201 Ley/ Ley 1581 de Colombia Regulacion Funcion
Pdblica 2 reglament 2012, del Pablica (2012)
Colombia 0 proteccion de tratamiento
datos de datos
personales personales en
teletrabajo
Funcion 201  Decreto Decreto 1008 Colombia Marco para Funcion
Pdblica 8 de 2018, digitalizacion  Publica (2018)
Colombia politica de segura en el
gobierno sector
digital publico y
privado
Organization 200 Convenio Conveniode Internacio Cooperacién  Organization
of American 1 internacio Budapest nal para combate of American
States nal sobre internacional  States (2001)
ciberdelincue del
ncia ciberdelito
Ministerio TIC 202 Informe/ COLCERT, Colombia Coordinacion Ministerio TIC
(Colombia) 3 politica grupo de y monitoreo  (2023)
respuesta de incidentes
ante cibernéticos
incidentes

cibernéticos
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Colombia 202 Informe  Politicas Colombia  Buenas Colombia
Fintech 4 sectorial ~ empresariale préacticas para Fintech (2024)
s de pymes en
seguridad teletrabajo
para pymes
Corredor 202 Informe  Protocolo de Local Recomendaci  Corredor
1 técnico seguridad On para (2021)
informatica protocolos de
en empresa cibersegurida
local d
Vanegas 202  Estudio Indicadores  Local Propuesta de  Vanegas
1 académic de indicadores (2021)
0 productivida claros de
den productividad
teletrabajo
Pinto 202  Estudio Formacién Local Capacitacion  Pinto (2023)
3 académic en continua en
0 competencia herramientas
s digitales digitales
Lépez & 202  Estudio Comunicacié  Local Politicas de Lépez &
Velasquez 3 sectorial  ninterna en comunicacié  Velasquez
empresas n (2023)
locales estructuradas
Sanchezetal. 202 Estudio/ Protocolos Colombia Implementaci Sanchez et al.,
2 infforme  VPNy on de VPN (2022)
seguridad en para proteger
teletrabajo conexiones
remotas
Fuentes 202  Estudio Competencia Colombia Capacitacion  Fuentes (2024)
4 doctoral  sdigitalesy para mejor
gestion de desempefio
tareas en teletrabajo
Pérez 202  Estudio Canales de Colombia Horarios y Pérez (2022)
2 académic  comunicacio canales
0 ny gestion definidos
en teletrabajo para mejorar
comunicacio
n
Rojas 202  Tesis Bienestar y Colombia Planes de Rojas (2025)
5 doctoral  ergonomia bienestar para

en teletrabajo

reducir estrés
y fatiga
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Lechugaetal. 202 Informe  Auditorias Colombia  Auditorias Lechuga et al.
1 periddicas en para asegurar  (2021)
teletrabajo cumplimiento
normativo

Nota: La tabla caracteriza los documentos y fuentes utilizadas para fundamentar el andlisis,
evaluacion y propuestas sobre ciberseguridad y teletrabajo en el municipio de Manaure,

destacando su origen, tipo, enfoque y relevancia para cada capitulo. Fuente: autoria propia.
Principales vulnerabilidades de ciberseguridad asociadas al teletrabajo en las

empresas del municipio de Manaure (La Guajira)

El municipio de Manaure, ubicado en el departamento de la Guajira, se caracteriza
por ser una zona con una economia predominante mente basada en la explotacion salinera,
el comercio local, la pesca artesanal y un creciente sector de servicios vinculados al turismo
comunitario, pero la opcion de herramientas digitales y esquemas de teletrabajo ha sido es
igual ya que se ha encontrado influenciado por factores como la limitada, infraestructura
tecnoldgica la intermitencia en el suministro eléctrico y la conectividad a Internet de las

estabilidades, especialmente en zona rurales y comunidades indigenas.

A nivel de alfabetizacion digital, es importante mencionar que persiste una brecha
significativa, de modo que un alto porcentaje de los trabajadores y micro empresarios
mencionan que carecen de formacion formal en el uso seguro de tecnologias de la
informacion, lo que incrementa su exposicion a riesgos cibernéticos, por lo gque, en este
contexto las empresas locales que han adoptado el teletrabajo, principalmente en el area

administrativas, atencidn al cliente y comercio electrénico.

El presente capitulo examina las vulnerabilidades més relevantes vinculadas al

teletrabajo, organizadas segun su origen (interno o externo) y considera elementos
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estructurales del entorno empresarial local que inciden directamente en la exposicion a

riesgos cibernéticos.

Amenazas internas

Las amenazas internas provienen de actores o procesos que operan dentro de la

organizacion, en su mayoria no maliciosos, pero altamente riesgosos por desconocimiento o

falta de control.

Tabla 2.

Amenazas internas

Vulnerabilidad

Descripcion

Impacto potencial

Autor

Bajo nivel de conciencia

Escasa formacion en

Accesos no autorizados,

Bermldez &

sobre ciberseguridad buenas practicas pérdida de datos. Cano (2023)
digitales.

Uso de dispositivos Empleo de equipos no  Contaminacién cruzada, Ibafiez &

personales (BYOD) corporativos sin filtracion de datos. Rodriguez
estandares de (2021)
seguridad.

Gestidn deficiente de Permisos excesivos, Manipulacién de Uribe (2023)

accesos y privilegios falta de controles o informacion, fuga
monitoreo de usuarios. interna.

Ausencia de protocolos  Falta de politicas Desorganizacion, Uribe (2023)

de seguridad

claras sobre proteccién
de datos, contrasefias y

redes.

exposicion innecesaria.

Almacenamiento
inseguro de

informacion

Uso de dispositivos
USB o carpetas
compartidas sin
cifrado ni control de

accesos.

Robo o pérdida de

informacion critica.

Castillo & Lopez
(2022)




Nota: La tabla identifica amenazas internas comunes en empresas de Manaure, describiendo su

origen, efectos potenciales y autores que las documentan. Fuente: Autoria propia.

La tabla 1 muestra que la mayoria de las amenazas internas se encuentran
relacionados con los factores humanos y procedimentales mas que con los ataques
deliberados, puesto que la falta de conciencia sobre irse, vivir seguridad es el eje central
que agrava la tema vulnerabilidades, ya que, sin una cultura de proteccion digital, los

empleados pueden sin intencion, facilitar accesos, indebidos o pérdidas de datos.

El uso de dispositivo personales se presenta como un factor frecuente,
especialmente en entornos de recursos limitados en donde la empresa no cuenta con los
equipos corporativos; por lo que esta practica aumenta de las posibilidades de
contaminacion cruzada y la fuga de informacion, dado que estos dispositivos externos

suelen encarecer de antivirus, actualizados y cifrado de datos. Asimismo, la gestion es
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deficiente de acceso y la secuencia de protocolo claros indican un control interno, lo que no

solo eleva la exposicion frente a incidentes, sino que dificulta la trazabilidad y respuesta

ante eventos de seguridad.

Finalmente, el almacenamiento seguro mediante dispositivos USB, sin cifrado o
carpetas compartidas abiertas, refleja la falta de politica formal de gestion de datos

sensibles en el contexto de Manaure, de modo que estas practicas y potencializan la baja

alfabetizacién digital y la escasez de recursos tecnologicos, lo que refuerza la urgencia de

implementar capacitaciones periddicas, control estricto de acceso y directrices, claras para

manejo de informacion.
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Amenazas externas

En el contexto del teletrabajo en las empresas del municipio de Manaure se
identificaron diversas amenazas externas que comprometen la integralidad disponibilidad y
con fidelidad en la informacion corporativa. Esto proviene en gran medida de actores
maliciosos, fuera de la organizacion que buscan explotar debilidades, tecnolgicas humanas

y procedimentales para obtener beneficios ilicitos o causar dafio operativo.

Uno de los origenes mas comunes de estas amenazas, son ciberdelincuentes
organizados a nivel internacional, quienes ejecutan campaias de phishing, malware y
ransonware, dirigidas a empleados que trabajan desde sus hogares. También se
identificaron riesgos procedentes de grupos de hackers oportunistas que operan en redes
publicas, no seguras, como las ofrecidas en café o espacios comunitarios, interpretados en
datos técnicos, particularmente en zona rurales donde la conectividad segura y limitada,

obliga a los trabajadores a buscar alternativas de acceso en internet no protegidos.

Asimismo, existen amenazas derivadas de proveedores externos, comerciales,

comprometidos, cuyos sistemas de seguridad no cumplen con los estandares adecuados.
Tabla 3.

Amenazas externas

Vulnerabilidad externa  Descripcion cualitativa Impacto potencial

Phishing dirigido (spear Correos fraudulentos Filtracién de credenciales, acceso

phishing) altamente personalizados que  no autorizado a plataformas
suplantan proveedores o criticas.

entidades oficiales,
aprovechando la confianza

previa con la empresa.
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Ataques de ransomware Software malicioso que cifra  Pérdida de acceso a datos
la informacion corporativa estratégicos, interrupcion
accediendo desde conexiones  prolongada de operaciones.

remotas no seguras.

Intercepcion de datos en Robo de informacion Exposicion de datos confidenciales
redes publicas transmitida por trabajadores de clientes y procesos internos.
que usan redes wi-fi abiertas

en cafés o lugares publicos.

Suplantacion de identidad  Creacion de perfiles falsos en  Dafio reputacional y fraude
digital redes sociales o plataformas ~ econdmico.
de trabajo para engafiar a

empleados y clientes.

Explotacion de Ataques gue aprovechan Control remoto de equipos, robo de
vulnerabilidades en fallas no corregidas en informacion sensible.
software desactualizado sistemas operativos y

aplicaciones utilizadas para

teletrabajo.

Nota: La tabla describe amenazas externas comunes en el teletrabajo, sus caracteristicas y

el impacto potencial en empresas de Manaure. Fuente: autoria propia.

La tabla 2, evidencia que las vulnerabilidades externas mas relevantes para las
empresas en el municipio de Manaure, se concentran en ataques altamente personalizados
de oportunistas, como lo son el phishing dirigido y suplantacion de identidad digital,
aprovechando la confianza y desconocimiento de algunos trabajadores, mientras que el
ransomware Y la intercepcion de datos, se ven favorecidos por el uso de redes, pocos

seguros y dispositivos y Sin proteccién robusta.

Asimismo, el uso del software desactualizado incrementa las derechas de seguridad,
sobre todo en contexto donde los recursos tecnoldgicos son limitados y las actualizaciones

dependen de conexiones de Internet, inestables, por lo que estas condiciones y hacen que la
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seguridad perimetral tradicional se insuficiente requiriendo estrategias, adaptada al contexto

local, que integra capacitacion, actualizacion tecnolégica y protocolo de verificacion.

Anélisis de politicas y estrategias de ciberseguridad globales y colombianas para

fortalecer la seguridad digital en el trabajo remoto.

Este capitulo revisa las principales politicas y marcos regulatorios de
ciberseguridad, tanto a nivel internacional como a nivel de Colombia, con el propésito de
evaluar su aplicabilidad y asi establecer lineamiento de efectivos en entornos de trabajo

remoto, especialmente y contextos como el de Manaure en el departamento de la Guajira.

Marco y estrategias globales de ciber seguridad

En el ambito internacional, la union internacional de telecomunicaciones (UIT) y la
organizacion para la cooperacion del desarrollo economico (OCDE), promueve politicas
orientadas a la resiliencia digital y el fortalecimiento de las capacidades técnicas y la
cooperacion internacional, (Ordenes et al., 2021) un ejemplo destacado es la global,
cibersecurity index (GCl), la cual establece las dimensiones clave como el Marco legal,
medidas técnicas, desarrollo de capacidades y cooperacion, fortaleciendo indicadores que

pueden adaptarse para entornos de teletrabajo y trabajo hibrido. (Aguilar, 2021)

La ISO/IEC 27001:2022, una norma ampliamente reconocida, probé directrices para
establecer un sistema de gestion de seguridad de informacidn con controles aplicables a la
gestion remota de datos y mecanismos para minimizar riesgos asociados al acceso fuera de
las instalaciones, por su parte, el Cybersecurity Framework [NIST] (2023), enfatiza cinco
funciones esenciales, las cuales son identificar, proteger, detectar, responder y recuperar

que ofrecen una estructura flexible para organizaciones de cualquier tamafio sector,
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permitiendo su personalizacidn escenarios de movilidad laboral y conexion remota. Estos

marcos coinciden en la necesidad de implementar politicas especificas para trabajo

remotos, priorizando en la autenticacion multifactor, el cifrado de extremo a extremo, la

segmentacion de redes, la gestion de parches de seguridad y la capacitacion constante de

higiene digital.

Tabla 4.

Marco y estrategias globales de ciber seguridad

Marco / Organism Enfoque Aplicaciones Fortalezas Fuente
Estrategia  oemisor  principal clave para relevantes
teletrabajo
Global uIT Medicién de  Evaluar el nivel ~ Vision global  International
Cybersecurit preparacion  de protecciénde vy Telecommunicati
y Index y madurez un comparativa; on Union, (2021)
(2021) en pais/organizaci6 fomenta
cibersegurid  n; orientar cooperacion
ad politicas de internacional
teletrabajo
seguro
ISO/IEC ISO/IEC  Gestion Controles para  Certificacion  ISO/IEC, (2022)
27001:2022 integral de la  acceso remoto, internacional
seguridad de  manejo de datos ; adaptable a
la sensibles, cualquier
informacion  continuidad de  sector
negocio
NIST National Marco Implementar Guias National Institute
Cybersecurit  Institute flexible de ciclo continuo detalladas; of Standards and
y of gestion de de adaptable a Technology,
Framework  Standards  riesgos identificacion, organizacion (2023)
(2023) and proteccion,
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Technolog deteccion, es de todos

y (EE. respuesta y los tamafios

uu.) recuperacion
Politicas OCDE Cooperacion  Recomendacion — Enfasis en Sysoseva &
OCDE de internacional  es para gestion ~ cooperaciéon  Martinez (2025)
resiliencia y desarrollo  de incidentes en 'y estandares
digital de trabajo remoto,  globales

capacidades  intercambio de

informacion

Nota: La tabla presenta politicas y estrategias clave de ciberseguridad globales y colombianas,

destacando objetivos, enfoques y aplicaciones relevantes. Fuente: (ISO, 2022)
Estrategias y politicas de ciberseguridad en Colombia

Colombia esta consolidando un ecosistema de ciberseguridad, robusto a travées de un
conjunto de estrategias politicas y marcos regulatorios que integran aspectos técnicos,
legales, institucionales y sociales, en primera instancia el Ministerio de Tecnologias de la
Informacidén y las Comunicaciones (MInTIC) lidera la Estrategia Nacional de Seguridad
Digital 2025-2027, cuyo objetivo central es el fortalecimiento de la resiliencia del pais,
frente a los ciber ataques, dando garantia de un entorno digital, seguro para ciudadanos,

empresas o instituciones publicas.

Esta estrategia se apoya en un marco legal consolidado que incluye la ley 1273 del
2009, gué tipifica los dedico informaticos y protege la informacién de los datos, de la
misma manera, la ley 1581 de 2012, la cual regula la proteccion de los datos personales, y
el decreto 1008 de 2018, que establece la politica de gobierno digital, haciendo promocidn,

el uso confiable y competitivo de las TIC.
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Asimismo, en Colombia, también se ha fortalecido su cooperacion internacional,

participando activamente en redes como Interpol y Europol y ratificando el convenio con

Budapest sobre ciber delincuencia, de modo que a nivel operativo se consolida la

CONCERT, que es un grupo de respuestas de emergencias, cibernéticos, la cual se encarga

de coordinar y responder ante incidentes de seguridad digital. Ademas, se han desarrollado

centros regionales de ciber seguridad como el que se proyecta en Caldas, que también

funcionard como un centro de formacion ciudadana y se promueve la inversion privada en

infraestructura de ciberseguridad con actores, como CLARO implementando medidas

avanzadas para proteger a los usuarios

Tabla 5.

Estrategias y politicas de ciberseguridad en Colombia

Estrategia / Objetivo Medidas clave Aplicabilidad en Fuente
Norma principal entornos de
teletrabajo y zonas
rurales
Estrategia Fortalecer la Gestidn integral de  Planes de respuesta Ministerio
Nacional de resiliencia ante  riesgos, adaptados a TIC, (2024)
Seguridad ciberataguesy  cooperacién conectividad limitada
Digital 2025- proteger el publico-privada, y protocolos de
2027 bienestar digital proteccion de contingencia offline
derechos digitales
Ley 1273 de Tipificar delitos Marco penal para  Refuerza la disuasion  Congreso de
2009 informaticosy  perseguir de ataques internos y  la Republica
sancionar cibercrimen externos en de Colombia,
suplantacion, teletrabajo (2009)

acceso no
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autorizado,

dafio a datos

Ley 1581 de Proteger datos  Politicas de Aplicable en manejo  Funcién
2012 personales y privacidad, de datos de clientesy  publica
regular su consentimiento empleados en (2012)
tratamiento informado, entornos remotos
registros
Decreto 1008 de  Promover el Digitalizacion Favorece la gestion Funcion
2018 (Gobierno  uso seguro y segura de procesos digital corporativa publica
Digital) confiable de las y servicios segura en zonas (2018)
TIC apartadas
Convenio de Combatir el Intercambio de Permite rastrear Organization
Budapest ciberdelito informacion y amenazas que afectan of American
mediante asistencia legal a teletrabajadores States.
cooperacion transfronteriza desde el exterior (2001)
internacional
COLCERT Coordinar la Monitoreo, alerta  Asesoria remota a Ministerio
respuesta ante temprana, atencion empresas sin personal TIC. (2023)
incidentes a incidentes especializado en
cibernéticos ciberseguridad
Centros Capacitaciony  Formacién Ideal para reforzar Ministerio
regionales de respuesta local  ciudadana, capacidades en TIC (2024)
ciberseguridad ante incidentes  infraestructura de  municipios apartados
monitoreo
Politicas Establecer Capacitacion, Aumenta la Adaptado de
empresariales de  controles analisis de riesgos, resiliencia de pymes  Colombia
seguridad internos y protocolos de €ON recursos Fintech.
formacién seguridad limitados (2024)
continua

Nota: La tabla describe y relaciona politicas y estrategias nacionales de ciberseguridad con

su aplicabilidad en teletrabajo y zonas de Colombia. Fuente: autoria propia.
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Evaluacion de aplicabilidad de politicas y marcos de ciberseguridad para teletrabajo

La evaluacion de la aplicabilidad de las politicas y marcos de ciber seguridad y
entornos de teletrabajo, se llevo a cabo mediante un analisis comparativo de referentes
internacionales y nacionales, orientados la identificacion de buenas practicas, estandares y
regulaciones que puedan adaptarse al contexto colombiano, especificamente en el
municipio de Manaure. Para ello, se revisaron los documentos normativos anteriormente,
identificados como guias, técnicas y estudios académico, provenientes de organizaciones
como la hizo la unién internacional de telecomunicaciones asi los marcos regulatorio

establecidos en Colombia por el ministerio de las TIC la ley 1581 del 2011, entre otros

El proceso de evaluacion se fundamenta en tres criterios principales, primero la
pertinencia que es el grado en que la medida y los lineamientos se ajustan a las
caracteristicas técnicas ilegales y culturales del teletrabajo en Colombia; Seguidamente, la
viabilidad, que es la factibilidad de implementacion de los lineamientos, considerando
recursos humanos, tecnologicos y financieros disponibles en las organizaciones;
finalmente, en la escala habilidad que es la posibilidad de qué las medidas pueden ser

aplicadas en organizaciones de diferentes tamafos y sectores.

Para sistematizar la evaluacion se elabord una matriz que permitié comparar los
elementos claves de cada politica o marco de referencia, identificando aquellos que ofrecen
un valor agregado significativo para la proteccion de la informacion y la continuidad

operativa en entornos laborales remotos.

Tabla 6.

Evaluacion de aplicabilidad de politicas y marcos en entornos de teletrabajo.
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Marco o Enfoque Fortalezas para Limitaciones Nivel de
politica principal teletrabajo identificadas aplicabilidad en
Colombia
ISO/IEC 27001 Gestion de Estructura clara Requiere Alta (para medianas
seguridad de la  para implementar  inversiony y grandes
informacion un SGC; adaptable personal empresas).
a teletrabajo; capacitado.
enfoque en
riesgos.
NIST SP 800-  Seguridad en Guias practicas Basado en Media-Alta (tras
46 Rev. 2 teletrabajo y sobre VPN, entorno contextualizacion).
acceso remoto  autenticacion normativo de EE.
multifactor y UU., requiere
gestion de adaptacion legal.
dispositivos.
UIT - Buenas Lenguaje Menor Alta (especialmente
Directrices de  practicas de accesible, profundidad en microy
ciberseguridad  ciberseguridad adaptable a técnica para pequefias
para pymes empresas entornos empresas).
pequenas. complejos.
Ley 1581 de Proteccion de  Marco legal No aborda Alta (aplicable en
2012 datos obligatorio; medidas técnicas todo el territorio).
(Colombia) personales protege derechos especificas para
de titulares. teletrabajo.
MiInTIC — Guia Seguridad Contextualizacion  Alcance limitado  Muy alta (alineada
de teletrabajo digital en al entorno en temas de al contexto
seguro trabajo remoto  colombiano; ciberinteligencia  nacional).

recomendaciones

préacticas.

y respuesta a

incidentes.

Nota: La tabla sintetiza la valoracion de marcos y politicas internacionales y nacionales

para fortalecer la seguridad digital en teletrabajo. Fuente: autoria propia.
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En términos generales, se puede decir que la evaluacion revelé que la combinacién
de estandares internacionales con politicas y guias nacionales, ofrece una base sélida para
establecer linea mientras de seguridad digital aplicable al teletrabajo en Colombia en el
entorno del municipio de Manaure, sin embargo se identificé la necesidad de
fortalecimiento en la capacitacion del talento humano y en la inversion de infraestructura
tecnoldgica, en cuanto a la adopcion de mecanismos de monitoreo continuo para garantizar

la eficiencia en las medidas.

Recomendaciones que permitan la mitigacion de riesgos asociados al teletrabajo

El teletrabajo como modalidad clave para garantizar la continuidad operativa de las
empresas, brinda reduccion de costos y amplia la flexibilidad laboral, de modo que ha
traido consigo riesgos, que de no gestionarse adecuadamente, pueden afectar la eficiencia
como la confianza interna y externa de las organizaciones entre otros riesgos se encuentra:
la disminucidn del control de las actividades, el problema de la ciberseguridad del
aislamiento laboral, la disminucion del compromiso organizacional y las fallas de la

comunicacion.

En este sentido, el municipio de Manaure en donde las empresas operan en entornos
cambiantes y con recursos limitados, es fundamental proponer recomendaciones que
permitan la mitigacion de estos riesgos, de tal manera que estas medidas respondan a la
realidad local, aprovechando las herramientas tecnologicas disponibles, fomentando, la
cultura organizacional, s6lida y asegurando la proteccion de los datos y la integralidad de

los procesos.
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Por tal razon, en este punto se presentan las recomendaciones précticas, su relacion

con la mitigacion del riesgo y la forma en que impactar las empresas del municipio, tanto

en la mejora de la eficiencia, como en la consolidacion de la confianza de los colaboradores

Yy SOcios comerciantes.

Tabla 7.

Recomendaciones para mitigar riesgos del teletrabajo en empresas de Manaure

Recomendacié  Mitigacionde  Aplicacion en empresas de Manaure Fuente
n propuesta riesgo asociado Mejoradela Confianzade Confianza
eficiencia colaboradore de socios
S comerciales
Implementar Reduce riesgos ~ Minimiza Garantiza Asegura la Corredor
protocolos de de robo de interrupcione  seguridad en  proteccion de  (2021)
ciberseguridad  informaciony s por el manejode  informacion
ataques incidentes datos estratégica
informaticos cibernéticos.  personales. compartida.
Establecer Evita la Permite Brinda Demuestra Vanegas
indicadores disminucién del seguimiento  claridad en capacidad de  (2021)
claros de rendimiento por  objetivo del expectativasy  cumplir
productividad falta de control ~ desempefio. metas. compromisos
de tareas con calidad y
tiempos
establecidos.
Capacitacion Reduce errores  Aumenta Genera Refuerza la Pinto
continua en operativos y autonomiay  seguridad en imagen de (2023)
herramientas dependencia destreza el manejode  empresa
digitales excesiva de tecnolégica.  softwarey moderna y
soporte técnico plataformas. preparada.
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Politicas de Disminuye el Evita retrasos Fomenta Garantiza Lopez &
comunicacion riesgo de por falta de transparencia  fluidezenel  Velasque
interna desinformacion  informacién. y cohesién de intercambio z (2023)
estructuradas y malentendidos equipo. de

informacion

clave.
Implementar Pérdida o Reduccion de  Seguridad Mayor Sanchez
protocolos de filtracion de tiempos percibida por  seguridaden etal.,
uso de VPN informacion muertos por  los empleados  transacciones  (2022)

ataques al manejar y manejo de
informéticos  datos informacion

sensible
Capacitacion en Baja Incremento Mayor Cumplimient  Fuentes
competencias productividad enla autonomia 'y o oportuno de  (2024)
digitales y por velocidad y motivacion COMpromisos
gestion de desconocimient  calidad de
tareas 0 de ejecucioén de

herramientas tareas

Establecer Descoordinacié  Flujo de Disminucién  Informacion  Pérez
horarios y ny duplicidad trabajo més del estrés y consistentey  (2022)
canales de de esfuerzos ordenado claridad de confiable
comunicacion roles
definidos
Crear un plan Fatiga, estrésy ~ Reduccion de  Mejor clima Estabilidad Rojas
de bienestar y problemas de ausentismo laboral y operativa que  (2025)
ergonomia para  salud compromiso respalda la
teletrabajadores  ocupacional relacién

comercial
Realizar Riesgo de Ajustes Transparencia Imagen Lechuga
auditorias incumplimiento  rapidos ante  enla positiva et al.
periddicas de normativo o fallos evaluacion del  frente a (2021)
teletrabajo contractual desempefio aliados

estratégicos
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Nota: Esta tabla se elabord a partir del analisis de lineamientos de teletrabajo del Ministerio
de Trabajo de Colombia (2022), estudios sobre gestién remota en entornos empresariales y

buenas préacticas de ciberseguridad para pymes. Fuente: autoria propia.

La recomendaciones propuestas apuntan a tres ejes centrales, los cuales son:
eficiencia, operativa, confianza interna y credibilidad externa, en materia deficiencia en las
acciones mas relevantes son la implementacion de protocolos tecnolégicos y capacitacion
digital, lo que asegura que los recursos sean utilizados de forma 6ptima, en cuanto a la
confianza con los colaboradores, establecer canales de comunicacion claros y planes de
bienestar, que contribuyen a la reduccién de incertidumbre y fortalecimiento del sentido de
pertinencia. Finalmente, la confianza de los socios comerciales se afianza con préacticas
transparencia cumplimiento y seguridad en el manejo de la informacion, garantizando asi

las relaciones sostenibles a largo plazo
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Conclusiones

En primera instancia, es importante concluir que, la vulnerabilidad de la
ciberseguridad refleja un panorama preocupante en donde la limitada infraestructura
tecnoldgica, y la baja a la alfabetizacion digital, actiian como factores estructurales que
agravan los riesgos; en cuanto a las amenazas internas, se evidencia una falla profunda en la
cultura organizacional de seguridad con préacticas como el uso indiscriminado de
dispositivos personales y ausencia de protocolos claros, lo que facilita brecha de seguridad
evadidas. Paralelamente en las amenazas externas potentes y sofisticadas explotan las
debilidades, sumando un desafio complejo en un contexto de conectividad inestable y
recursos limitados, por lo que esta realidad demanda soluciones tecnoldgicas y también un
cambio integral en capacitacion y gestion, haciendo un ajuste en el contexto

socioecondmico local.

Seguidamente, en cuanto a las politica globales y nacionales, los resultados
evidenciaron que existen marcos sélidos como la ISO/IEC 27001 y el NIST pero su
implementacion en contextos locales como Manaure, enfrenta barreras por limitaciones
tecnoldgicas y de capital humano; si bien, las estrategias colombianas lideradas Ministerio
de las TIC y el marco legal vigente aportan un contexto normativo adecuado, pero requiere
mayor adaptacion practica para zona rurales con conectividad precaria. En este sentido, la
sinergia entre estandares internacionales y politicas nacionales, es fundamental, aunque

insuficiente si no se tiene un enfoque robusto en capacitacién y monitoreo continuo.

De este modo, las recomendaciones propuestas para mirar los riesgos en el
teletrabajo evidencian un enfoque integral que vincula, eficiencia, operativa, confianza,

interna, credibilidad externa; sin embargo, su efectividad es dependiente de la superacion
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de barreras locales, como las limitaciones tecnoldgicas y la baja cultura digital, por lo que,
la implementacién de protocolos de ciber seguridad y la capacitacion continua son
esenciales para evitar vulnerabilidades técnicas, por lo que, requieren inversion y
compromiso organizacional. De igual modo, fortalecer la comunicacion y el bienestar
laboral contribuye a la reduccion del aislamiento y la mejora del compromiso del
colaborador, por lo que estas medidas son necesarias, pero deben ir acompariadas de un
soporte institucional y recursos adecuados para dar garantia a la sostenibilidad y adaptacion

del contexto del municipio de Manaure.

Finalmente, la revision de estas estrategias de ciberseguridad aplicables al
teletrabajo en las empresas de la Guajira, evidencié que la optimizacion de esta modalidad
depende de la implementacion de marcos politicos, adelantadas al contexto local. Por lo
que, a pesar de las limitaciones tecnoldgicas y la brecha de alfabetizacion digital, la
adopcién de normas internacionales como ISO/IEC 27001, junto con las normas nacionales
y protocolos especificos para el trabajo remoto, pueden fortalecer la proteccion de la
informacion y la continuidad operativa; no obstante, para lograr los resultados efectivos es
indispensable fomentar la capacitacion constante, mejorar la infraestructura y promover la

cultura organizacional, orientada a la seguridad digital
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Recomendaciones

Se recomienda mejorar la tecnologia disponible y ofrecer capacitacion constante en
seguridad digital a todos los empleados, puesto que esto ayuda a que las empresas reduzcan
riesgos causados por falta de conocimiento y problemas técnicos adaptandose a la realidad

local del municipio de Manaure.

Se recomienda adaptar las normas internacionales y nacionales de ciberseguridad a
las condiciones especificas del municipio, especialmente para las pequefias empresas y
acompafiar las conformacion practica y seguimiento regular para superar las limitaciones

tecnoldgicas y de personal

Se recomienda a los futuros estudios profundizar en el analisis de cdmo estas
limitaciones tecnoldgicas y brechas de alfabetizacion digital, afectan a la implementacion

de politicas de ciber seguridad en contexto rurales como Manaure.

Finalmente, es importante dar paso a la investigacion de estrategias innovadoras,
adoptadas culturalmente, que faciliten la capacitacion continua, la cultura organizacional en
seguridad digital, asi como evaluar el impacto de estas medidas en la sostenibilidad y

efectividad del teletrabajo de pequefias y medidas empresas locales.
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Appendices

Aplicabilidad y retos de politicas y estrategias nacionales para teletrabajo
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Evaluacion estadistica
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Pertinencia (1- Escalahilidad

Marco o politica Comentarios relevantes

(1-5)

Alta pertinencia, requiere
ISOJIEC 27001 i .
inversign técnica y humana.

Buena guia técnica, adaptacidn
MNIST 5P B00-46 Rev. 2

legal necesaria.

Directrices UIT para Muy viable para pequefas

Pymes empresas, menor profundidad.

Ley 1581 de 2012
{Proteccion de datos)

Fuerte marco legal, poca
orientacién técnica.

Guia MinTIC para
teletrabajo

Adaptada al contexto nacional,

limitada en ciberinteligencia.

Interpretacion:

La Ley 1581 ohtiene la mayor puntuacion en pertinencia por su marco legal obligatorio.
La Guia MinTIC y las Directrices UIT para Pymes destacan en viabilidad y escalabilidad,
especialmente en contextos de recursos limitados.
El 1IS0/IEC 27001 es muy pertinente y escalable, pero su viabilidad se ve afectada por costos v
necesidad de personal especializado.
El MIST es muy técnico v detallado, pero requiere ajustes legales v contextuales para su adopcion en
Colombia.

Evaluacion estadistica de la aplicabilidad de politicas de ciberseguridad en teletrabajo

N Pertinencia
5 = Viabilidad

45 45 m Escalabilidad
43 =

4.1

Puntuacion {1 a 5)
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