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Resumen

Este proyecto de investigacion se enfoca en desarrollar y aplicar un completo marco de
seguridad de la informacion para hacer frente a las amenazas actuales y futuras en entornos
digitales. El objetivo del marco propuesto es asegurar la proteccion de datos sensibles y
garantizar la continuidad operativa de las organizaciones frente a posibles incidentes de
seguridad.

Las normas de seguridad de la informacion, como ISO 27001 y 27002, desempefian un
papel fundamental en la mitigacion de riesgos cibernéticos especificos, como accesos no
autorizados y filtraciones de datos sensibles en entornos digitales. La implementacion de estas
normativas permite a las organizaciones establecer controles rigurosos de acceso, asegurando
que solo personal autorizado pueda manipular informacion critica. Ademas, fomentan el uso de
mecanismos de cifrado y autenticacion robusta para minimizar la exposicion de datos ante
ataques como ransomware y phishing. La ausencia de estos marcos puede derivar en brechas de
seguridad que comprometan la integridad y disponibilidad de los sistemas, afectando tanto la
operatividad como la reputacion de las empresas.

Palabras clave: Marco Integral, Seguridad de la Informacion, Implementacion



Abstract

This research project focuses on developing and applying a comprehensive information
security framework to address current and future threats in digital environments. The proposed
framework aims to ensure the protection of sensitive data and guarantee the operational
continuity of organizations in the face of potential security incidents.

Information security standards, such as ISO 27001 and 27002, play a fundamental role in
mitigating specific cybersecurity risks, such as unauthorized access and data breaches in digital
environments. Implementing these standards allows organizations to establish strict access
controls, ensuring that only authorized personnel can handle critical information. Additionally,
they promote the use of encryption mechanisms and robust authentication to minimize data
exposure to attacks such as ransomware and phishing. The absence of these frameworks can lead
to security breaches that compromise the integrity and availability of systems, affecting both the
operational capacity and reputation of companies.

Keywords: Comprehensive Framework, Information Security, Implementation
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Glosario

Amenaza: Cualquier circunstancia o evento con el potencial de impactar negativamente
las operaciones organizacionales, activos organizacionales o individuos a traves de un sistema de
informacidn mediante acceso no autorizado, destruccion, divulgacion, modificacion de
informacidn y/o denegacion de servicio (National Institute of Standards and Technology, 2006).

Ataque Informéatico: Accion intencionada llevada a cabo por un actor malicioso para
explotar vulnerabilidades y causar dafio 0 acceso no autorizado a sistemas y datos (Instituto
Nacional de Ciberseguridad, 2021).

Ciberseguridad: Conjunto de politicas, medidas y practicas técnicas orientadas a
proteger redes, sistemas y datos frente a accesos indebidos, dafios o ataques digitales (Computer

Security Resource Center, 2025).

Confidencialidad: Principio de seguridad de la informacion que garantiza que la
informacion no se ponga a disposicién ni se divulgue a personas, entidades o procesos no
autorizados. Se trata de proteger la confidencialidad de los datos. Para que la informacion sea
confidencial, deben implementarse controles adecuados para evitar el acceso o la divulgacién no
autorizados (Barker, 2025).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una persona
natural, identificada o identificable, como nombre, documento o direccion (Congreso de
Colombia, 2014).

Datos Sensibles: Categoria especial de datos personales que, por su naturaleza, afectan la
intimidad del titular o pueden generar discriminacién, como la salud, creencias religiosas u

orientacion politica (Congreso de Colombia, 2014).
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Disponibilidad: Capacidad de un servicio, un sistema o una informacion, a ser accesible
y utilizable por los usuarios o procesos autorizados cuando éstos lo requieran (Instituto Nacional
de Ciberseguridad, 2021).

Habeas Data: Derecho constitucional que otorga a las personas la facultad de conocer,
actualizar, rectificar o eliminar la informacidn que sobre ellas repose en bases de datos publicas o
privadas (Corte Constitucional, 2011).

Incidente de Seguridad: Cualquier suceso que afecte a la confidencialidad, integridad o
disponibilidad de los activos de informacion de la empresa, por ejemplo: acceso o intento de
acceso a los sistemas, uso, divulgacién, modificacion o destruccion no autorizada de informacion
(Instituto Nacional de Ciberseguridad, 2021).

Integridad: Propiedad de la informacion, por la que se garantiza la exactitud de los datos
transportados o almacenados, asegurando que no se ha producido su alteracion, pérdida o
destruccidn, ya sea de forma accidental o intencionada, por errores de software o hardware o por
condiciones medioambientales (Instituto Nacional de Ciberseguridad, 2021).

ISO 27001: Norma internacional que establece los requisitos que las organizaciones
deben cumplir para proteger la confidencialidad, integridad y disponibilidad de su informacion.
Esta disefiada para ser aplicable a organizaciones de todo tipo y tamafio, y su principio
fundamental es un enfoque basado en el riesgo para la seguridad de la informacion (Barker,
2025).

ISO 27002: Norma internacional que proporciona un conjunto detallado de controles de
seguridad de la informacion para ayudar a las organizaciones a implementar y gestionar su
Sistema de Gestion de la Seguridad de la Informacion (SGSI). Es un documento de orientacion

que complementa la norma de certificacion ISO 27001 (Barker, ISO 27002:2022, 2025).
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Ley de Proteccion de Datos: Marco normativo que regula el tratamiento de la
informacion personal en Colombia, estableciendo principios, derechos y obligaciones para
proteger la privacidad de los ciudadanos (Congreso de Colombia, 2014).

Malware: Es un tipo de software que tiene como objetivo dafiar o infiltrarse sin el
consentimiento de su propietario en un sistema de informacion (Instituto Nacional de
Ciberseguridad, 2021).

Phishing: Técnica o tipo de ataque en el que alguien suplanta a una entidad/servicio
mediante un correo electrénico 0 mensaje instantaneo para conseguir las credenciales o
informacion de la tarjeta de crédito de un usuario. Ese correo/mensaje suele tener un enlace (o
fichero que contiene ese enlace) a un sitio web que suplanta al legitimo y que usan para
enganfarlo (Instituto Nacional de Ciberseguridad, 2021).

Politica de Seguridad: Decisiones o0 medidas de seguridad que una empresa ha decidido
tomar respecto a la seguridad de sus sistemas de informacién después de evaluar el valor de sus
activos y los riegos a los que estan expuestos (Instituto Nacional de Ciberseguridad, 2021).

Ransomware: Malware cuya funcionalidad es «secuestrar» un dispositivo (en sus
inicios) o la informacion que contiene de forma que, si la victima no paga el rescate, no podra
acceder a ella (Instituto Nacional de Ciberseguridad, 2021).

Resiliencia: Capacidad de una organizacion de resistir ante una situacion adversa, como,
por ejemplo, un incidente de ciberseguridad. La resiliencia empresarial deberia ir acompafada de
un plan de contingencia y continuidad para hacer frente a posibles situaciones de crisis en la
empresa (Instituto Nacional de Ciberseguridad, 2021).

Riesgo: Es la posibilidad de que una amenaza o vulnerabilidad se convierta en un dafio

real para la empresa, que resulte en una pérdida o robo de informacion o en una detencion de su
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actividad como consecuencia del dafio ocasionado. El riesgo puede ser mitigado mediante
politicas de seguridad y continuidad del negocio que suelen prever posibles ataques y proponen
soluciones de actuacion ante situaciones cuyo riesgo pueda ser elevado (Instituto Nacional de
Ciberseguridad, 2021).

RGPD: Acronimo de Reglamento General de Proteccion de Datos, ley que protege los
datos personales de las personas en la Unién Europea (UE). Otorga a las personas un mayor
control sobre su propia informacién. Las empresas deben seguir normas estrictas para la
recopilacién, el almacenamiento y el uso de datos personales. Esta ley garantiza que las empresas
sean transparentes y honestas sobre su gestion de la informacion personal (Barker, 2025).

SGSI (Sistema de Gestion de Seguridad de la Informacion): Marco estructurado de
politicas, procesos y controles que permite gestionar y mejorar de manera continua la seguridad
de los datos en una organizacion (Instituto Nacional de Ciberseguridad, 2021).

Tratamiento de datos: Cualquier operacion realizada sobre datos personales, como la
recoleccion, almacenamiento, uso, circulacion o supresion (Congreso de Colombia, 2014).

Vulnerabilidad: Debilidad o fallo de un sistema que puede ser aprovechado con fines
maliciosos (normalmente mediante un programa que se denomina exploit). Cuando se descubre
el desarrollador del software o hardware lo solucionara publicando una actualizacion de

seguridad del producto (Instituto Nacional de Ciberseguridad, 2021).
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Introduccion

La proteccion de la informacion es fundamental para proteger datos sensibles y asegurar
el correcto funcionamiento de las organizaciones, especialmente en un entorno donde aumentan
las amenazas digitales y la dependencia de tecnologias donde se hace necesaria la adopcion de
estandares internacionales que aseguren una gestion eficaz de los riesgos.

Este proyecto propone un marco de seguridad apoyado en los estdndares 1SO 27001 e
ISO 27002, con la finalidad de mejorar la seguridad de la informacion, reducir vulnerabilidades y
proteger el cumplimiento de las regulaciones vigentes. Se analizaran los principales riesgos y la
normativa aplicable en Colombia, ademas de disefiar un modelo de implementacién que
garantice la privacidad, exactitud y accesibilidad de la informacion de los datos.

Aplicar estos estandares ayuda a reducir las consecuencias de los incidentes de seguridad,
evitar sanciones regulatorias y preservar la confianza de clientes y socios. Segun (Giraldo, 2020),
las empresas tecnolégicas han sido blanco frecuente de ciberataques, lo que resalta la necesidad
de contar con protocolos efectivos de respuesta ante incidentes. Ademas, la investigacion de
(Cérdova & Remicio, 2022) destaca que la ausencia de politicas de seguridad organizadas
incrementa el riesgo de exposicién ante amenazas como ransomware y phishing, afectando la
operatividad y generando pérdidas econdmicas.

A través de este estudio, se busca aportar soluciones que permitan a las organizaciones
mejorar su postura de proteccién, mejorar el manejo de los riesgos y disminuir las posibilidades
de que ocurran incidentes que pongan en peligro la informacion y el funcionamiento de la

empresa.
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Planteamiento del Problema

Actualmente, las amenazas cibernéticas son constantes y ponen en riesgo la privacidad,
exactitud y disponibilidad de los datos sensibles dentro de las organizaciones. La falta de un
marco integral de seguridad de la informacion puede generar vulnerabilidades, brechas de
seguridad y pérdidas econémicas, afectando tanto la continuidad de las operaciones como la
reputacion corporativa. Entre los riesgos mas comunes se encuentran los ataques de ransomware,
el phishing y la explotacion de debilidades en la infraestructura tecnoldgica. Ademas, la falta de
una estrategia adecuada de gestion de incidentes puede agravar las consecuencias de estos
ataques. Segun (Coérdova & Remicio, 2022), "la falta de un sistema de gestion de seguridad de la
informacion basado en estandares como 1SO 27001 puede llevar a incumplimientos regulatorios
y pérdida de confianza por parte de clientes y partes interesadas".

Es crucial disefiar e implementar un marco integral de seguridad que mitigue estos
riesgos y garantice la proteccion de los activos de informacion. (AFFIA, MATULEVICIUS, &
NOLTE, 2020) resaltan que "los incidentes de seguridad cibernética estan en aumento, lo que
subraya la importancia de adoptar estrategias efectivas para prevenir y mitigar el impacto de
estas amenazas”. Por lo que la adopcion de la norma ISO 27001 permite establecer un enfoque
basado en la gestion de riesgos, fortaleciendo la resiliencia organizacional. Surge la necesidad de
responder a la pregunta: ; Como disefiar y poner en practica un sistema completo de seguridad de
la informacion que responda de manera efectiva a las amenazas presentes y futuras en ambientes
digitales, garantizando la proteccion de datos sensibles y la continuidad del funcionamiento de

las organizaciones?



16

Justificacion

Esta monografia se fundamenta en la necesidad de disefiar e implementar un marco de
trabajo sélido que permita enfrentar de manera eficaz las amenazas digitales presentes y
emergentes, garantizando la confidencialidad de los datos y la continuidad operativa de las
organizaciones. La creciente frecuencia de incidentes cibernéticos y la importancia estratégica
que ha adquirido la informacidn en la economia digital refuerzan la urgencia de adoptar
mecanismos de gestion que salvaguarden los activos criticos y aseguren la perdurabilidad de las
operaciones. Como destaca (Estacio, 2023), la madurez en la gestién de la seguridad de la
informacion es un factor critico para los centros de datos, ya que permite evaluar de forma
integral los riesgos y establecer mecanismos de respuesta ante incidentes. En este mismo sentido,
(Rodriguez, Méndez, & Méndez, 2023) muestran que la aplicacion de 1SO 27001 en el comercio
electrénico ofrece un marco sistematico que no solo protege la informacion sensible, sino que
también fortalece la confianza de los clientes.

El desarrollo de esta investigacion se apoya en marcos normativos internacionales, como
las normas ISO 27001 e ISO 27002, cuya adopcion en diversos sectores ha demostrado ser
fundamental para mitigar amenazas y garantizar la resiliencia cibernética. Segun (Ndegeya,
2022), adaptar estas normas a pequefias y medianas empresas representa un reto, pero también
una oportunidad para incrementar su viabilidad frente a ciberataques. Asimismo, autores como
(Minaya, Minaya, Intriago, & Intriago, 2023) resaltan la utilidad de las normas y estandares en
auditoria como instrumentos clave para optimizar la seguridad informatica y cumplir con
regulaciones vigentes.

Mas alla del plano técnico, la presente monografia busca aportar un anélisis académico

comparativo que integre estas referencias normativas con las realidades de sectores
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empresariales y gubernamentales que contribuyen a la produccién de conocimiento en el campo
de la seguridad de la informacion, a la vez que proporciona orientaciones practicas que pueden
ser adoptadas por diferentes tipos de organizaciones.

Desde la dimension social, la investigacion cobra relevancia porque la proteccién de la
informacion impacta directamente en los derechos de los ciudadanos. Tal como sefialan
(Coérdova & Remicio, 2022), la ausencia de cumplimiento con estandares de seguridad en
contextos educativos y empresariales ha derivado en filtraciones y fraudes que deterioran la
confianza en los entornos digitales. Casos similares se observan en el sector publico, donde la
falta de normativas claras ha comprometido la privacidad de datos ciudadanos (Jara & Jorquera,
2021). Estos escenarios evidencian que la seguridad de la informacion no es Unicamente un
asunto corporativo, sino un bien comdn que protege la estabilidad social y econdmica.

Por todo lo anterior, esta monografia busca generar un aporte tanto académico como
practico, ofreciendo lineamientos metodoldgicos que fortalezcan la gestion de la seguridad de la
informacion en diferentes sectores. Su finalidad es colaborar en la consolidacion de un
ecosistema digital confiable y de una sociedad mas segura frente a las amenazas cibernéticas

emergentes.
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Objetivos

Objetivo General

Desarrollar un marco de trabajo para la proteccion de datos sensibles en entornos
digitales mediante la aplicacion de los estandares 1SO 27001 e ISO 27002 para mejorar la
seguridad de la informacion.
Objetivos Especificos

Identificar los riesgos y vulnerabilidades comunes en la proteccion de datos sensibles en
entornos digitales a partir de una revision documental.

Revisar la normativa vigente que establece los lineamientos y regula el manejo de datos
sensibles en entornos digitales en Colombia.

Crear un marco de trabajo a partir de las directrices nacionales y de los estandares 1SO
27001 e ISO 27002 que permitan establecer controles, procedimientos y politicas en entornos

digitales para la proteccion de datos sensibles



19

Marco Referencial

Marco Conceptual
Proteccion de Datos Sensibles

La proteccion de datos sensibles es esencial para las instituciones, ya que los ciberataques
y accesos no autorizados ponen en riesgo la privacidad, la imagen y la estabilidad econdémica de
las entidades. La digitalizacion ha optimizado procesos, pero también ha incrementado la
vulnerabilidad frente a amenazas.
Autores como (Caicedo, 2024) y (Ruiz & Aguirre, 2020) destacan que estos datos requieren un
tratamiento diferenciado, pues comprometen derechos fundamentales como la intimidad y la no
discriminacién. De ahi que no baste con medidas técnicas, sino que se requiera de politicas
internas, protocolos de acceso y mecanismos de control que fortalezcan la confianza de los
titulares de la informacién. En Colombia, este principio se encuentra respaldado por la Ley 1581
de 2012 y sus decretos reglamentarios, que exigen adoptar medidas proporcionales al nivel de
riesgo.
Seguridad de la Informacion

La seguridad de la informacion comprende el conjunto de medidas, politicas y controles
destinados a garantizar que los activos informativos se mantengan protegidos, accesibles y
confiables. Segun la (ISO/IEC 27000, 2018), este proceso se articula mediante la
implementacién de un Sistema de Gestion de Seguridad de la Informacion (SGSI), que integra la
gestion de riesgos, la definicion de controles técnicos y administrativos, y la capacitacion de los
colaboradores.
(Rodriguez, Méndez, & Méndez, 2023) subrayan que hoy la seguridad de la informacién no solo

protege los datos, sino que constituye un factor estratégico de competitividad, al permitir que las
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empresas innoven con confianza, refuercen su resiliencia y cumplan con las exigencias
regulatorias nacionales e internacionales.
Gestion de Riesgos

La gestion de riesgos constituye el eje estratégico de cualquier programa de seguridad de
la informacion, ya que permite identificar, evaluar y mitigar las amenazas que podrian afectar los
activos digitales de una empresa. (CiberSafety, 2024)sostiene que una gestion adecuada
posibilita anticiparse a escenarios adversos y optimizar el uso de recursos, evitando reacciones
improvisadas.

(AFFIA, MATULEVICIUS, & NOLTE, 2020) recomiendan metodologias basadas en amenazas
criticas, pues facilitan priorizar los riesgos con mayor impacto en la continuidad del negocio. En
el &mbito internacional, guias como MAGERIT en Espafia y el NIST SP 800-30 en Estados
Unidos ofrecen metodologias estructuradas que pueden adaptarse a diversos contextos.
Controles de Seguridad

Los controles de seguridad son mecanismos disefiados para reducir riesgos y proteger los
sistemas de informacion frente a amenazas. Estos abarcan desde medidas administrativas y
procedimientos internos hasta soluciones tecnoldgicas como firewalls, sistemas de deteccion de
intrusos o cifrado de datos.

La ISO 27002 enfatiza que su efectividad depende tanto de la tecnologia como de la
integracién con la cultura organizacional y el compromiso de la alta direccion, garantizando asi
una defensa proactiva ante un entorno digital en constante cambio, definiendo asi los tipos de
control en preventivo, detectivo y correctivo.

Estandares Internacionales (1SO 27001 e 1SO 27002)
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Los estandares ISO 27001 e ISO 27002 se han consolidado como referentes
internacionales en seguridad de la informacion. ISO 27001 proporciona un marco de gestion
basado en riesgos mediante un SGSI, mientras que 1SO 27002 ofrece controles concretos para
reforzar la proteccion de los datos.

(Araujo, 2021) sefiala que su adopcion no solo fortalece los procesos internos, sino que
permite demostrar cumplimiento frente a terceros, generando confianza en mercados
competitivos. No obstante, su implementacion enfrenta retos como los costos iniciales, la
resistencia cultural al cambio y la falta de concienciacion entre los colaboradores. Aun asi,
constituyen un puente entre las exigencias normativas y las practicas organizacionales,
alineandose con marcos internacionales como el GDPR en Europa y las legislaciones locales de
proteccion de datos.

Leyes Normativas

La seguridad de la informacion no puede comprenderse sin considerar su dimensién
normativa, que regula el tratamiento responsable de los datos y sanciona las practicas que los
pongan en riesgo. En Colombia, destacan las siguientes normas:

Ley 1581 de 2012 — Proteccién de Datos Personales: Establece los principios generales
para el tratamiento de datos personales, garantizando derechos fundamentales como la intimidad
y el habeas data. Obliga a implementar medidas de seguridad que eviten accesos no autorizados,
pérdidas o alteraciones de la informacion (Congreso de Colombia, 2014)

Decreto 1377 de 2013 — Reglamentacion de la Ley 1581 Precisa aspectos como la
autorizacion previa, expresa e informada del titular, y define responsabilidades de responsables y
encargados. Refuerza la obligacion de contar con politicas claras y transparentes en la gestion de

datos personales. (Presidencia de la Republica de Colombia, 2013)
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Decreto 886 de 2014 — Registro Nacional de Bases de Datos (RNBD): Ordena a las
organizaciones registrar sus bases de datos ante la Superintendencia de Industria y Comercio,
consolidando la vigilancia sobre el cumplimiento de la Ley 1581. (Congreso de Colombia, 2014)

Ley 1273 de 2009 — Delitos Informéticos: Modifica el Codigo Penal colombiano para
tipificar delitos informéticos, sancionando conductas como el acceso no autorizado, la
interceptacion de comunicaciones y la alteracion de sistemas. Reafirma la proteccion de la
informacion como un bien juridico esencial. (Congreso de Colombia, 2009)

Fundamentos y Précticas Clave para la Proteccion de Datos Sensibles

Se fundamenta en los principios esenciales para proteger los datos sensibles, abarcando
conceptos importantes como la privacidad, exactitud y acceso oportuno a la informacion por lo
que (Rodriguez, Méndez, & Méndez, 2023), "la confidencialidad asegura que la informacion esté
accesible solo para aquellos autorizados a tener acceso a ella, la integridad garantiza que la
informacion sea precisa y completa, y la disponibilidad asegura que la informacion esté
disponible y utilizable cuando sea necesario".

También incluye la gestién de riesgos, que consiste en detectar, analizar y reducir
posibles amenazas a la informacion de la empresa. Segin (AFFIA, MATULEVICIUS, &
NOLTE, 2020), "la gestién de riesgos en seguridad de la informacidn es crucial para proteger
activos digitales y garantizar la continuidad del negocio frente a amenazas cibernéticas".

Otros aspectos clave dentro del marco conceptual son las normas de seguridad, los
mecanismos para controlar el acceso, la proteccion mediante cifrado de la informacién y la
administracion de incidentes. (Cordova & Remicio, 2022) mencionan que "las politicas de
seguridad establecen directrices y procedimientos para proteger la informacion sensible, mientras

que los controles de acceso aseguran que solo usuarios autorizados puedan acceder a los datos™.
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Mientras que se enfatiza la importancia de la gestion de incidentes, auditoria de seguridad
y monitoreo continuo en la implementacion de ISO 27001 destacando que una gestion efectiva
de incidentes requiere protocolos claros, asignacion de responsabilidades y herramientas de
analisis forense para mitigar riesgos. Asimismo, resalta que las auditorias internas, son esenciales
para evaluar la eficacia del SGSI y garantizar el cumplimiento normativo. En cuanto al
monitoreo continuo, subraya la necesidad de herramientas como IDS y SIEM para detectar
amenazas en tiempo real y responder proactivamente. Proponiendo asi que la ensefianza de 1SO
27001 debe ir mas alla de la teoria, enfocandose en su aplicacién préactica para formar
profesionales capacitados en seguridad informaética.

Marco Tedrico

Baséandose en teorias y modelos vinculados a la proteccion de la informacién y al manejo
de riesgos. Segun (Minaya, Minaya, Intriago, & Intriago, 2023), "las teorias de gestion de riesgos
en seguridad de la informacidn se basan en principios de evaluacién de amenazas y
vulnerabilidades para implementar controles adecuados y mitigar riesgos".

También se incluyen modelos de seguridad informéatica como COBIT e ITIL, que ofrecen
buenas practicas para administrar los servicios de TI y proteger la informacion. (Penagos,
Renteria, Ibarguien, Garcia, & Castro, 2022) mencionan que "la adopcién de modelos como
COBIT y ITIL ayuda a las organizaciones a establecer un sistema robusto de gestion de la
seguridad de la informacion y a cumplir con estandares y regulaciones”,

Proteger los datos sensibles es fundamental para las organizaciones ante el incremento de
ataques cibernéticos y accesos indebidos. La aplicacion de las normas ISO/IEC 27001 e ISO/IEC
27002 facilita la gestion de la seguridad de la informacion mediante un Sistema de Gestion de

Seguridad de la Informacion (SGSI) y controles especificos para mitigar amenazas. Su adopcion
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no solo mejora la seguridad y el cumplimiento normativo, sino que también fortalece la
confianza de los usuarios. No obstante, ponerlo en préctica presenta dificultades como la falta de
sensibilizacion y los gastos relacionados.

Para una proteccion efectiva, es fundamental desarrollar estrategias que integren estos
estandares con un ambiente empresarial orientado a la seguridad, promoviendo la concienciacion
y el compromiso de los empleados. La utilizacion de tecnologias avanzadas, como la inteligencia
artificial (1A), junto con métodos como MAGERIT, mejora la identificacion y bloqueo de
amenazas, reforzando el manejo de riesgos y la capacidad de recuperacion frente a incidentes de
ciberseguridad.

La inteligencia artificial juega un papel fundamental en la proteccién de la informacién,
ya que permite identificar ataques en tiempo real y evitar amenazas. Sin embargo, su uso
también presenta retos relacionados con la privacidad y el manejo de riesgos (Chavez, Joel, &
Mendoza, 2023). Las investigaciones indican que los sistemas de deteccion de intrusos basados
en IA aumentan la exactitud y el desempefio, y que la combinacion de big data con IA fortalece
la seguridad en las empresas. A pesar de esto, su eficacia depende de una gestion cuidadosa de
los riesgos involucrados.

Asimismo, la aplicacion de normas internacionales como ISO/IEC 27000 e ITIL es
crucial para la proteccion de activos de informacion y la gestion de riesgos, lo que mejora la
postura de seguridad y garantiza el cumplimiento regulatorio (Ndegeya, 2022).

Segun (Altamirano, 2019), Las metodologias para el anélisis y gestion de riesgos, como
MAGERIT, STRIDE, OCTAVE, ISO/IEC 27005 y NIST SP 800-30, son esenciales para
proteger la informacion, ya que ofrecen un proceso organizado para identificar, evaluar y

manejar los riesgos en los sistemas de informacion. Estas metodologias no funcionan de forma
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independiente, sino que se complementan con normas internacionales como ISO/IEC
27001:2016 y NIST SP 800-53, que brindan pautas especificas para administrar la sequridad de
la informacion en las organizaciones.

Incorporar estas metodologias en los procesos de seguridad permite evaluar los riesgos de
manera constante y aplicar controles efectivos para reducir las posibles amenazas. Ademas,
automatizar la deteccidn y gestion de riesgos facilita la supervision regular de las medidas de
seguridad, mejorando la eficiencia en la respuesta ante incidentes y optimizando las estrategias
de proteccion.

Marco Legal

Proteger los datos sensibles en ambientes digitales es crucial para asegurar la privacidad,
exactitud y disponibilidad de la informacion. La norma ISO/IEC 27001 proporciona un marco
para establecer un Sistema de Gestion de Seguridad de la Informacion (SGSI), mientras que la
ISO/IEC 27002 ofrece controles especificos, como la administracién de accesos, proteccion de
datos y manejo de incidentes (Araujo, 2021) y (Holloway, 2025). Estas normas estan en sintonia
con regulaciones internacionales como el GDPR en Europa, la CCPA en Estados Unidos y leyes
en Ameérica Latina, que buscan fortalecer la seguridad de la informacién tanto en el sector
publico como privado.

Ademas de los estandares ISO, otros marcos como el NIST Cybersecurity Framework,
COBIT 5y PCI DSS contribuyen a fortalecer la proteccion de datos en infraestructuras criticas
(Dua, Shah, & AbdAllah, 2024). El incumplimiento de estas normativas puede acarrear
sanciones econdmicas y dafiar la reputacion de las organizaciones.

En Colombia, la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013 establecen

los principios y lineamientos para el tratamiento de datos personales, mientras que la Ley 1273
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de 20009 tipifica delitos informaticos como el acceso abusivo, la interceptacion y el dafio
informético. Segun el Manual de Tratamiento de Datos Personales (Superintendencia de
Sociedades, 2024) y el marco normativo de la Superintendencia de Industria y Comercio
refuerzan la necesidad de politicas internas claras, confidencialidad y consentimiento informado,
complementados por guias internacionales como la del (Instituto Nacional de Ciberseguridad,
2020) que aportan metodologias y practicas. El incumplimiento normativo genera sanciones, y
mayor riesgo de brechas de seguridad; al implementar un SGSI alineado con las normativas

resulta clave para mitigar riesgos, proteger derechos y reforzar la cultura de proteccién de datos.
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Riesgos y Vulnerabilidades Comunes en la Proteccion de Datos Sensibles en Entornos
Digitales

A continuacidn, se presenta un listado de los principales riesgos y vulnerabilidades que
deben ser considerados en la seguridad de datos sensibles delicados en medios digitales. Estas
amenazas han sido identificadas en estudios recientes y afectan tanto a pequefias y medianas
empresas como a entidades publicas y privadas. Su presencia afecta directamente los principios
clave de la seguridad informativa: confidencialidad, integridad y disponibilidad.

Riesgos: Es la posibilidad de que una amenaza o vulnerabilidad se convierta en un dafio
real para la empresa, que resulte en una pérdida o robo de informacién o en una detencién de su
actividad como consecuencia del dafio ocasionado. El riesgo puede ser mitigado mediante
politicas de seguridad y continuidad del negocio que suelen prever posibles ataques y proponen
soluciones de actuacion ante situaciones cuyo riesgo pueda ser elevado (Instituto Nacional de
Ciberseguridad, 2021)

Tipos de Riesgos:

1. Accesos no Autorizados y Robo de Datos: Uno de los riesgos mas frecuentes es el
acceso indebido a informacion critica, ya sea por actores externos o internos. Esto suele deberse
a contrasefias débiles, configuraciones incorrectas o falta de controles de acceso. Segun (Lopez,
2024), muchas organizaciones no implementan mecanismos de autenticacion robustos, lo que
permite que usuarios no autorizados accedan a datos sensibles, generando filtraciones masivas,
extorsion o dafio reputacional, especialmente en sectores como el financiero o gubernamental.

2. Ausencia de Gestion Estructurada de Activos de Informacion: La falta de un
inventario claro y actualizado de activos digitales (bases de datos, servidores, aplicaciones)

impide a las organizaciones saber que informacion deben proteger, donde se encuentra y quién es
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responsable de ella. (Dua, Shah, & AbdAllah, 2024) destacan que esta deficiencia genera puntos
ciegos que pueden ser facilmente explotados por atacantes, incrementando el riesgo de
exposicion de datos sensibles.

3. Deficiente Clasificacion de la Informacion: Muchas organizaciones no diferencian
entre informacidon confidencial y datos menos criticos, lo que impide aplicar medidas
proporcionales de proteccion. Esta clasificacion inadecuada lleva a una gestion uniforme de la
seguridad, ineficaz para proteger activos de alto valor, como datos personales o propiedad
intelectual (Dua, Shah, & AbdAllah, 2024).

4. Carencia de Controles Técnicos y Organizacionales: Segun (El-Hajj & Mirza,
2024), muchas pequefias y medianas empresas no cuentan con controles minimos como cifrado
de datos, autenticacion multifactor (MFA), respaldos periddicos o herramientas de deteccion de
intrusos (IDS/IPS). A nivel organizativo, también es comdn la ausencia de politicas claras,
segregacion de funciones y planes de respuesta ante incidentes, lo que disminuye la capacidad de
respuesta y recuperacion ante eventos de seguridad.

5. Falta de Formacidon y Concienciacion del Personal: El factor humano representa
una de las principales debilidades. Empleados mal capacitados pueden ser victimas de engafios
como el phishing, compartir contrasefias 0 manipular indebidamente informacion critica. (L6pez,
2024) resalta que la ausencia de una cultura de ciberseguridad incrementa significativamente la
probabilidad de incidentes, siendo esencial establecer programas permanentes de formacion y
sensibilizacion.

6. Riesgo Legal y Responsabilidad Estatal: (Jara & Jorquera, 2021) advierten que en
el sector publico la falta de medidas adecuadas de ciberseguridad puede configurar una "falta de

servicio", generando responsabilidad civil del Estado ante los ciudadanos afectados. Esta



29

situacion evidencia la necesidad urgente de implementar estandares como ISO/IEC 27001 en
instituciones publicas para proteger adecuadamente los datos personales que manejan.

7. Implementacion Incompleta o Deficiente de Marcos Normativos: La adopcion
parcial de normas como ISO 27001 o el NIST Cybersecurity Framework genera brechas que
pueden ser explotadas por atacantes. (El-Hajj & Mirza, 2024) sostienen que muchas
organizaciones, especialmente con recursos limitados, implementan estos marcos sin el
acompafiamiento adecuado, generando una falsa percepcion de seguridad y vulnerabilidades
latentes.

8. Alta Dependencia de Servicios en la Nube sin Controles Adecuados: EIl uso
creciente de plataformas en la nube ha traido nuevos riesgos. (Carrillo, Jaramillo, Cabrera, Abad,
& Torres, 2025) sefialan que muchas organizaciones no aplican configuraciones seguras, como
cifrado de datos en transito o en reposo, control de accesos ni segmentacién por roles. Esto
expone los datos a brechas internas o externas si no se alinea con marcos como 1SO o NIST.
Figural

Grafica de Riesgos en la Proteccion de Datos Sensibles
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Nota: Elaboracion propia de los principales riesgos en la proteccion de datos sensibles,
destacando el acceso no autorizado, la falta de controles y la limitada formacion del personal en
base con (L6pez, 2024), (Dua, Shah, & AbdAllah, 2024), (EI-Hajj & Mirza, 2024), (Jara &
Jorquera, 2021), (Carrillo, Jaramillo, Cabrera, Abad, & Torres, 2025), (Instituto Nacional de

Ciberseguridad, 2020) y (Ruiz & Aguirre, 2020).

Amenazas: Cualquier circunstancia o evento con el potencial de impactar negativamente
las operaciones organizacionales, activos organizacionales o individuos a través de un sistema de
informacidn mediante acceso no autorizado, destruccion, divulgacion, modificacion de
informacion y/o denegacion de servicio (National Institute of Standards and Technology, 2006).
Tipos de Amenazas

Ademas de las condiciones organizacionales y técnicas, existen amenazas especificas que
comprometen la proteccion de datos sensibles, entre ellas destacan:

. Phishing: Ataques de suplantacion de identidad por correo electronico o
mensajeria, disefiados para obtener credenciales o datos confidenciales.

. Ransomware: Secuestro de datos mediante cifrado, exigiendo pagos para su
liberacion. Puede afectar gravemente la disponibilidad y operacidn de una organizacion.

. Malware: Programas maliciosos que roban, destruyen o espian informacion
sensible dentro de los sistemas.

. Ataques DDoS: Saturacion de servicios para dejar sistemas inoperativos, lo que
puede generar interrupciones gue derivan en otros ataques.

. Explotacion de vulnerabilidades: Uso de fallos en software o sistemas

desactualizados para obtener acceso no autorizado.
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. Robo de identidad: Obtencion y uso de informacién personal para realizar fraudes,
suplantacion o acceso indebido a sistemas protegidos.
Figura 2

Amenazas en la proteccion de datos sensibles
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Nota. Elaboracion propia con base en (Instituto Nacional de Ciberseguridad, 2020), (Congreso
de Colombia, 2009), (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2023,
2024) y (Norton Security, 2018). La figura muestra las principales amenazas que afectan la
proteccidn de datos sensibles, destacando el phishing y el ransomware como las mas frecuentes.

Vulnerabilidades: Debilidad o fallo de un sistema que puede ser aprovechado con fines
maliciosos (normalmente mediante un programa que se denomina exploit). Cuando se descubre
el desarrollador del software o hardware lo solucionara publicando una actualizacion de

seguridad del producto (Instituto Nacional de Ciberseguridad, 2021).
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Tipos de Vulnerabilidades de Acuerdo con los Factores de Exposicion Comun en
Ciberseguridad

1. Falta de politicas y controles internos:

La ausencia de politicas formales, protocolos de respuesta y control interno es un factor
recurrente en la exposicion a amenazas. La Guia Técnica Metodoldgica de (Lopez, 2024) sefiala
que muchas entidades carecen de estructuras organizativas maduras para la seguridad, lo cual
afecta directamente la eficacia de los controles implementados.

2. Configuraciones incorrectas o por defecto:

Configuraciones mal ajustadas (por ejemplo, cabeceras HTTP, cookies inseguras, falta de
politicas de seguridad del navegador) representan una puerta abierta para ataques como XSS o
secuestro de sesiones. Segun el informe del (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2024) estos errores son muy comunes en sitios web y sistemas sin revisiones
periddicas.

3. Uso de software obsoleto o sin parches:

El uso de versiones antiguas de PHP, Apache, Bootstrap, jQuery, etc., con
vulnerabilidades conocidas, continlia siendo una préctica extendida. Segun el informe del
COLCERT IN-20250507-020 del (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2025) , estas versiones obsoletas aumentan significativamente la superficie de
ataque y facilitan la explotacion mediante técnicas como la ejecucion remota de codigo (RCE) y
ataques de Cross-site scripting (XSS).

4. Ausencia de cifrado o protocolos inseguros

El uso continuo de versiones obsoletas como SSL v2/v3 o TLS 1.0/1.1 compromete la

seguridad de los datos, en particular su confidencialidad e integridad, lo cual es especialmente
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critico en sectores como el financiero y de salud. Segun el informe del COLCERT IN-20250505-
019 (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2024), estas
vulnerabilidades facilitan ataques de tipo Man-in-the-Middle (MITM), comprometiendo la
seguridad en sectores criticos como el financiero y de salud.

5. Gestion deficiente de identidades y accesos:

Fallos como contrasefias débiles, privilegios mal asignados o ausencia de autenticacion
multifactor (MFA) siguen presentes en infraestructuras criticas exponiendo a las organizaciones a
riesgos significativos. Segun el informe del COLCERT IN-20250507-020 (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2024), muchas aplicaciones carecen de
politicas de contrasefias robustas y de mecanismos de autenticacion fuertes, lo que facilita
accesos no autorizados y compromete la seguridad de los sistemas.

6. Dependencia de terceros sin validacion previa:

El uso de servicios tercerizados o librerias externas sin auditoria previa de seguridad,
como ocurre con plugins de WordPress o versiones antiguas de jQuery, expone a las
organizaciones a vulnerabilidades de cadena de suministro. Segun el informe del COLCERT IN-
20250507-020 (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2024), estas
dependencias sin validacion previa pueden ser explotadas por actores maliciosos para
comprometer la seguridad de las organizaciones.

Identificacién y Clasificacion de Riesgos y Vulnerabilidades en la Proteccion de Datos
Sensibles

Es un proceso esencial para salvaguardar la integridad, confidencialidad y disponibilidad

de la informacion, permitiendo a las organizaciones prevenir incidentes que comprometan sus

activos criticos.
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Segun la "Politica de Administracion de Riesgos™ del (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2024), la identificacion sistematica de peligros, ya sean
fisicos, quimicos, bioldgicos o derivados de la infraestructura y procesos, permite evaluar su
probabilidad y severidad. Este enfoque facilita la implementacion de controles eficaces que se
ajusten al nivel de riesgo, aplicable también al entorno informético para prevenir
vulnerabilidades estructurales en los sistemas de informacion. Ademas, se destaca la importancia
de actualizar periédicamente estos analisis en funcion de cambios organizacionales o incidentes
relevantes, asegurando una gestion dindmica y preventiva de los riesgos.

Por otra parte, (Monge, 2023) nos proporciona el analisis académico comparativo de las
metodologias MAGERIT y NIST SP 800-30 realizado en la Universidad Politécnica Salesiana
la cual subraya la necesidad de aplicar metodologias especializadas para la gestion de riesgos en
sistemas de tecnologia de la informacion. Este estudio destaca que la adecuada identificacion de
amenazas, vulnerabilidades y activos sensibles, como bases de datos, redes y servidores, permite
a las instituciones anticiparse a incidentes de ciberseguridad, optimizar recursos y garantizar la
continuidad operativa. Ambas metodologias analizadas ofrecen estructuras detalladas para
clasificar los activos y evaluar el impacto y la probabilidad de los riesgos, lo cual facilita la
implementacién de salvaguardas especificas y eficaces. La clasificacién de vulnerabilidades no
solo es estratégica, sino imprescindible para reducir la exposicion frente a amenazas constantes y
sofisticadas.

Teniendo presente que la proteccion de datos sensibles depende directamente de la
capacidad de una organizacion para identificar y clasificar los riesgos y vulnerabilidades que los

comprometen. Diversos andlisis, como los reportados por COLCERT, INCIBE y NORTON,
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permiten establecer un conjunto comun de debilidades y amenazas que se repiten con frecuencia
en sectores publicos y privados.

Uno de los hallazgos maés relevantes corresponde a la alta incidencia de ataques por
phishing, que segin Norton representa entre el 30 y 35 % de los incidentes reportados. Este tipo
de ataque, basado en ingenieria social, afecta especialmente a sectores con alto volumen de
usuarios (como salud, educacién o gobierno), al explotar la falta de verificacion de identidad en
comunicaciones digitales.

El ransomware es otro de los riesgos criticos sefialados por Norton y respaldado por los
informes de COLCERT, con un crecimiento reportado del 25 % en los Gltimos ciclos analizados.
Este tipo de malware tiene la capacidad de cifrar informacion critica, paralizar servicios y exigir
pagos para recuperar el acceso, afectando seriamente la disponibilidad y la confidencialidad de
los datos.

Desde el anélisis de vulnerabilidades reflejado en el informe COLCERT IN-20250505-
019 (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2024) se ha clasificado
mas de 22.000 en un afio, de las cuales un 4.3 % fueron criticas, el 20.11 % altas, el 29.5 %
medias y el 46 % bajas. Estas cifras no solo muestran el volumen de fallos explotables, sino
también la necesidad de priorizacion en su tratamiento. Las mas comunes incluyen errores de
configuracion, uso de versiones obsoletas de software y falta de mecanismos de cifrado
actualizados, como lo documentan los articulos técnicos analizados.

INCIBE, por su parte, destaca la deficiencia en la gestion de accesos y privilegios, como
uno de los factores internos mas recurrentes que exponen a las organizaciones. Esto incluye la
ausencia de politicas de control de cuentas, el uso de contrasefias débiles o repetidas, y la falta de

autenticacion multifactor (MFA). Ademas, la dependencia de servicios de terceros sin validacion
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previa de sus estandares de seguridad representa una puerta abierta para ataques indirectos a
través de la cadena de suministro.

Entre los riesgos identificados, también se encuentran los ataques de denegacion de
servicio (DDoS), que aunque menos frecuentes, afectan especialmente a entidades
gubernamentales y plataformas publicas, al impedir el acceso a servicios esenciales. COLCERT
ha documentado el aumento de estos incidentes, que afectan hasta un 20 % de ciertos sectores,
comprometiendo la disponibilidad operativa en momentos criticos.

La clasificacion de estos riesgos debe hacerse con base en su impacto sobre los principios
de la seguridad de la informacion:

. Confidencialidad, cuando hay fuga o acceso no autorizado a datos personales,
financieros o institucionales.

. Integridad, cuando los datos son modificados de forma intencional o por malware
sin el consentimiento de su propietario.

. Disponibilidad, cuando el acceso a la informacion se ve interrumpido por ataques,
fallos técnicos o cifrado malicioso.

Los informes revisados coinciden en que la mayoria de los incidentes podrian haberse
evitado mediante controles preventivos bésicos: cifrado de informacion sensible, implementacion
de politicas de seguridad, formacién del personal y monitoreo constante de los sistemas. La falta
de estos controles refleja, mas que un problema tecnoldgico, una debilidad estructural en la
gestion institucional de la seguridad.

Por lo que los riesgos y vulnerabilidades que comprometen la proteccion de datos

sensibles son conocidos y prevenibles. La informacion extraida de fuentes como Norton,
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INCIBE y COLCERT ofrecen evidencia de como se puede sustentar decisiones estratégicas que
reduzcan la exposicion y fortalezcan la postura de seguridad organizacional.
Anélisis de Tendencias y Patrones Comunes en Ciberataques y Fallas de Seguridad

Como bien sabemos las amenazas han evolucionado de manera significativa en los
ultimos afios. A partir del analisis de las tendencias identificadas por NORTON, INCIBE y
COLCERT, se pueden reconocer patrones clave en la frecuencia, impacto y sofisticacion de los
ataques cibernéticos.
Principales Tipos de Ciberataques y su Impacto

Los ataques mas comunes detectados por estas entidades incluyen phishing, ransomware,
malware, ataques DDoS, explotacion de vulnerabilidades y robo de identidad. Si bien existen
diferencias en los enfoques de cada organizacion, se observan similitudes en las amenazas
predominantes.

1. Phishing: El phishing es uno de los ataques mas comunes, representando entre el
30 %y el 35 % de los incidentes detectados por entidades como INCIBE y NORTON. Este
consiste en la suplantacion de identidad de entidades legitimas mediante correos electronicos,
mensajes de texto o sitios web falsos para engafiar a los usuarios y obtener credenciales, datos

bancarios o informacion personal.

Entornos afectados:

. Infraestructuras en la nube: acceso no autorizado a repositorios y maquinas
virtuales.

o Redes corporativas: intrusion a través de credenciales robadas.

o Sistemas financieros: transferencias fraudulentas y vaciado de cuentas.
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o Plataformas educativas y de salud: robo de historiales médicos o expedientes

academicos.

(Lopez, 2024) destaca que el phishing se ha sofisticado con modalidades como spear
phishing (altamente dirigido) y whaling (contra directivos). Un caso documentado por INCIBE
relata como un hospital espariol sufrid la exposicidn de datos de pacientes tras un ataque de
phishing a su personal administrativo, lo que puso en riesgo la confidencialidad y disponibilidad
del sistema de gestion de citas.

Otro caso encontrado en el documento de (Giraldo, 2020) en el cual detalla como el
phishing es una de las principales amenazas en empresas de TI, con recomendaciones de
mitigacion como autenticacion multifactor y simulaciones de ataque.

2. Ransomware: EIl ransomware es un software malicioso que cifra archivos o
sistemas completos para exigir un rescate economico a cambio de su liberacion COLCERT y
Norton han reportado un aumento del 25 % en su incidencia, especialmente en hospitales,
entidades financieras y administraciones pablicas.

Su impacto es devastador para la disponibilidad los sistemas quedan inutilizados y, en
muchos casos, para la integridad, cuando los datos son alterados o eliminados.

Los entornos més afectados incluyen:

. Salud: cancelacidn de cirugias y bloqueo de historiales clinicos (INCIBE).
o Gobierno: suspension de tramites digitales y servicios ciudadanos.

o Finanzas: interrupcion de plataformas de pago.

o Educacion: inaccesibilidad de aulas virtuales y bibliotecas digitales.

En el estudio de Thames Security Shredding (TSS), una empresa de seguridad privada, se

evidencié cédmo un ataque de ransomware paralizé por completo sus operaciones, lo que obligd a
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restaurar los sistemas desde copias de seguridad y a reconfigurar las redes (BSI ISO/IEC 27001 ,
2012). A partir de este caso, el informe Protecting Small and Medium Enterprises recomienda
medidas preventivas como la segmentacion de redes, la implementacion de copias de seguridad
offline y la realizacién de simulacros de respuesta, con el fin de minimizar el impacto de este
tipo de incidentes (El-Hajj & Mirza, 2024).

También otro caso encontrado es la del articulo de COLCERT, se documenta el impacto
del ransomware Makop y Crysis en Colombia, con empresas forzadas a suspender operaciones y
pagar rescates (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2023)

3. Malware: EI malware incluye una variedad de programas maliciosos como
troyanos, gusanos, spyware y adware disefiados para infiltrarse en sistemas y ejecutar acciones
dafiinas (INCIBE (Instituto Nacional de Ciberseguridad, 2020)). Aunque su proporcién ha
disminuido frente al ransomware, todavia representa entre el 18 % y el 25 % de los incidentes.

Afecta de forma simultanea a la confidencialidad (robo de datos), integridad (alteracién
de registros) y disponibilidad (bloqueo o destruccion de sistemas). Segun (Martelo, Tovar, &
Maza, 2018) el malware también puede actuar como backdoor, facilitando ataques posteriores.

En (NortonLifeLock, 2020) se sefiala que este tipo de amenaza puede infiltrarse a través
de adjuntos maliciosos, descargas inseguras o vulnerabilidades no corregidas, y que su deteccion
temprana requiere EDR y monitoreo continuo. Un caso registrado en INCIBE (Instituto
Nacional de Ciberseguridad, 2020) muestra como una entidad financiera latinoamericana sufrio
pérdidas millonarias por malware bancario que permiti6 transferencias fraudulentas.

Entornos afectados:

. Redes corporativas

o Plataformas educativas
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. Sistemas operativos empresariales

Uno de los casos encontrado en el articulo (Ministerio de Tecnologias de la Informacion
y las Comunicaciones, 2024) de COLCERT reporta el uso de malware como parte de campaias
dirigidas con XSS y ejecucion remota, particularmente en plataformas web y servicios SaaS

4. Ataques DDoS: Los ataques DDoS utilizan redes de dispositivos comprometidos
(botnets) para sobrecargar servidores y dejar fuera de servicio sitios web o aplicaciones por otra
parte COLCERT ha registrado un crecimiento sostenido de este tipo de ataques, llegando a un 20
% de incidencia en ciertos sectores.

Su principal impacto es sobre la disponibilidad, impidiendo el acceso legitimo a servicios

criticos. Entre los entornos mas afectados estan:

o Portales gubernamentales.
. Plataformas de comercio electronico.
o Sistemas hospitalarios y de educacion a distancia.

En INCIBE se documenta el caso de un banco europeo que sufrié un ataque DDoS que
blogued operaciones en linea durante horas. Investigaciones posteriores revelaron que el DDoS
fue usado como distraccién para realizar fraude digital simultdneo, demostrando que a menudo
se combina con otros ataques.

También de acuerdo con el caso expuesto en (Jara & Jorquera, 2021) describe como
ataques DDoS pueden comprometer servicios publicos esenciales, afectando a ciudadanos y
expidiendo responsabilidades legales del Estado chileno.

5. Explotacion de vulnerabilidades: Ataques que aprovechan errores o fallos en
software y sistemas para obtener acceso no autorizado o ejecutar codigo malicioso.

COLCERT(2023) analiza vulnerabilidades criticas como Log4Shell, que han sido explotadas
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para comprometer servidores sin interaccion del usuario. Aunque menos comdn, sigue siendo un
método efectivo para comprometer sistemas sin necesidad de interaccion del usuario. Se
mantiene en torno al 5-7% de los ataques detectados.

Este ataque se produce cuando los ciberdelincuentes aprovechan fallos de seguridad en
software, configuraciones incorrectas o sistemas sin parches (El-Hajj & Mirza, 2024) y
(Holloway, 2025) Es uno de los vectores méas peligrosos porque puede usarse para introducir
malware, ransomware 0 extraer datos sin necesidad de interaccion del usuario.

Afecta a los tres pilares de la seguridad: confidencialidad, integridad y disponibilidad,
dependiendo de la vulnerabilidad explotada. INCIBE (Instituto Nacional de Ciberseguridad,
2020) describe un incidente en el que la falta de actualizacion de un servidor expuesto permitio
el despliegue masivo de ransomware en una red corporativa.

Las buenas practicas documentadas en Guia Técnica Metodoldgica de (Lopez, 2024)
incluyen auditorias de seguridad, escaneo continuo de vulnerabilidades y aplicacion inmediata de
parches criticos, siguiendo marcos como CIS Benchmarks y NIST SP800-30.

De acuerdo con la publicacion (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2023) de COLCERT nos documenta vulnerabilidades como Log4Shell y CVE-
2023-3519, ampliamente explotadas en 2023, con pérdidas significativas por espionaje y caida
de servicios.

Log4Shell (CVE-2021-44228): Es una vulnerabilidad critica descubierta en la biblioteca
Log4j de Apache, ampliamente utilizada para registrar eventos en aplicaciones Java. Esta falla
permite a un atacante ejecutar codigo de forma remota en el sistema afectado simplemente

enviando datos especialmente disefiados que se registran con Log4j, lo que puede resultar en el
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control total del sistema, robo de informacion, instalacion de malware o ataques de ransomware,
sin necesidad de autenticacion previa.

CVE-2023-3519: Es una vulnerabilidad critica que afecta a los dispositivos Citrix
NetScaler ADC y Gateway. Esta falla permite a un atacante no autenticado explotar un
desbordamiento de bufer, lo que puede dar lugar a la ejecucion remota de cédigo en el sistema
afectado. Dada su naturaleza, esta vulnerabilidad representa un riesgo severo, ya que puede ser
utilizada para tomar control completo de infraestructuras criticas sin necesidad de credenciales.

6. Robo de identidad: El robo de identidad implica el uso no autorizado de
informacion personal para cometer fraude o suplantacion de acuerdo con (NortonLifeLock,
2020), (Instituto Nacional de Ciberseguriad INCIBE, 2016),. Puede incluir datos como nimero
de identificacion, credenciales de acceso, informacion financiera o historiales médicos.

Impacta principalmente la confidencialidad, aunque también la integridad, cuando los
registros oficiales son alterados para favorecer al atacante. INCIBE (Instituto Nacional de
Ciberseguridad, 2020) expone un caso en el que datos médicos robados fueron usados para
realizar reclamaciones fraudulentas a compariias de seguros.

Los sectores més afectados incluyen:

o Banca y finanzas: apertura de cuentas y créditos fraudulentos.
. Salud: reclamaciones médicas ilegales.
. Educacion: falsificacion de expedientes académicos.

Las medidas recomendadas en (NortonLifeLock, 2020) incluyen autenticacion
multifactor, cifrado de datos personales y monitoreo constante del uso de informacion sensible.

Evolucion de los Ciberataques
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El andlisis de la evolucion de los ciberataques en los Gltimos cinco afios muestra que los
ataques mas sofisticados y dirigidos han reemplazado las amenazas méas genéricas:

1. Phishing ha aumentado constantemente desde 2019, pasando del 20% al 35% de
los incidentes reportados. El auge del teletrabajo y la digitalizacion ha facilitado la propagacion
de estos ataques.

2. Ransomware ha crecido un 150% en los Gltimos cinco afios, convirtiéndose en una
de las principales amenazas para empresas e infraestructuras criticas.

3. Los ataques DDoS han duplicado su incidencia desde 2019, especialmente con el
auge de botnets y servicios de ataque por encargo.

4. El malware ha reducido su impacto, ya que los ciberdelincuentes han adoptado
métodos més rentables como el ransomware y el phishing.

Patrones Comunes en las Fallas de Seguridad

El analisis también muestra que las fallas de seguridad que permiten estos ataques suelen
estar relacionadas con:

. Errores humanos y falta de concienciacion, lo que facilita ataques de phishing y
robo de identidad.

. Sistemas desactualizados con vulnerabilidades conocidas, explotadas en ataques
de malware y ransomware.

. Falta de controles de seguridad en infraestructuras criticas, lo que aumenta el
impacto de ataques DDoS y explotacion de vulnerabilidades.

El anélisis basado en los reportes de Norton, INCIBE y COLCERT evidencia que los
ciberataques han evolucionado hacia métodos més sofisticados y dirigidos. La prevencion y

respuesta ante incidentes debe centrarse en la proteccion contra phishing, ransomware y ataques
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DDoS, con énfasis en la concienciacion de los usuarios y la aplicacion de medidas de seguridad
proactivas ya que a continuacion se muestra como estas organizaciones por medio de un gréafico
de las tendencias de los ciberatacantes.

Figura 3
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Nota: Elaboracién propia con base en comparacion porcentual de ciberataques méas
comunes segun (Norton Security, 2018), (Instituto Nacional de Ciberseguridad, 2020), (L6pez,
2024) y (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2024). La figura
muestra las principales tendencias de ciberataques, donde el phishing y el ransomware presentan

los mayores porcentajes de incidencia.
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Normativa y lineamientos de regulacion el manejo de datos sensibles en entornos digitales
en Colombia

La proteccién de datos sensibles es una preocupacion central en la seguridad de la
informacion, especialmente en un entorno digital donde las amenazas cibernéticas evolucionan
constantemente. Diferentes enfoques han sido propuestos en estudios recientes para abordar esta
problemaética, desde la adopcion de estandares internacionales hasta la aplicacion de técnicas
avanzadas de seguridad. La seguridad de los datos se basa en la implementacion de protocolos de
seguridad y técnicas avanzadas de cifrado que aseguren la confidencialidad e integridad de la
informacion. La adopcion de estandares internacionales como ISO/IEC 27001 permite establecer
un marco de referencia solido para gestionar adecuadamente la seguridad de los datos sensibles,
reduciendo el riesgo de accesos no autorizados y garantizando la resiliencia de los sistemas de
informacion. Este estudio también resalta la necesidad de auditorias periddicas y un enfoque
basado en riesgos, lo que permite evaluar continuamente la efectividad de los controles de
seguridad y realizar ajustes en funcion de nuevas amenazas. En este contexto, se recomienda la
segmentacion de redes y la implementacion de sistemas de deteccidn y prevencion de intrusiones
para reforzar la seguridad perimetral y evitar accesos no autorizados.

Por otro lado, (Gruschka, Mavroeidis, Vishi, & Jensen, 2018), se destaca la importancia
del analisis de riesgos como un componente esencial en la proteccion de datos. Este estudio
enfatiza que una estrategia efectiva no solo debe centrarse en controles técnicos, sino también en
una evaluacion continua de las amenazas y vulnerabilidades. Se recomienda el uso de
metodologias como MAGERIT y OCTAVE, que permiten identificar los activos mas criticos
dentro de una organizacion y priorizar su proteccion. Ademas, se sefiala la relevancia de la

anonimizacion y la encriptacion como herramientas clave para minimizar la exposicion de datos
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en caso de una brecha de seguridad. Mientras que la encriptacion protege los datos mediante
algoritmos criptogréficos, la anonimizacion permite eliminar o modificar informacion personal
para que no pueda ser vinculada directamente a un individuo. Estas técnicas son fundamentales
en sectores como la banca, la salud y la administracion pablica, donde la proteccion de datos
personales es critica. Otro aspecto clave del documento es la necesidad de controles de acceso
basados en roles, limitando la exposicion de los datos al garantizar que solo usuarios con los
privilegios adecuados puedan acceder a determinada informacion. También se menciona la
importancia de una politica de gestion de incidentes que incluya procedimientos especificos para
responder a ataques cibernéticos y minimizar el impacto en la organizacion.

Segun (Sangaroonsilp, Khanh, & Ghose, 2023) aborda la proteccion de datos desde una
perspectiva normativa y regulatoria. Se resalta la necesidad de cumplir con marcos regulatorios
como el Reglamento General de Proteccion de Datos (GDPR) y las directrices establecidas en
ISO/IEC 27002. Este estudio subraya la importancia de la gestion de identidades, la auditoria de
accesos Y la aplicacion de mecanismos de respuesta ante incidentes, elementos clave para
garantizar la seguridad y privacidad de la informacion en organizaciones gubernamentales y
empresariales. Entre los controles mas importantes que menciona se encuentran la
implementacién de autenticacion multifactor para reducir el riesgo de accesos no autorizados, el
monitoreo y auditoria de accesos para detectar anomalias y el cifrado de extremo a extremo para
proteger la informacién en transito y en reposo. Ademas, el estudio enfatiza que la proteccion de
datos no depende Gnicamente de la tecnologia, sino también de la concienciacion y capacitacion
del personal. Muchas brechas de seguridad ocurren debido a errores humanos, por lo que las
organizaciones deben invertir en formacion continua y en la adopcion de politicas de seguridad

bien definidas.
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En conjunto, estos estudios evidencian que la proteccion de datos sensibles no puede
abordarse desde un unico enfoque, sino que requiere la combinacion de estandares
internacionales, analisis de riesgos y cumplimiento normativo. La adopcion de ISO/IEC 27001 e
ISO/IEC 27002 proporciona un marco sélido para la gestion de la seguridad de la informacion,
mientras que técnicas como la anonimizacion, el cifrado y los controles de acceso refuerzan la
proteccion de los datos frente a amenazas. Ademas, el cumplimiento de regulaciones como el
GDPR garantiza que las organizaciones operen bajo principios éticos y legales que protejan la
privacidad de los usuarios. Para fortalecer la seguridad de los datos sensibles, es crucial que las
organizaciones implementen una estrategia integral que incluya tecnologia avanzada,
capacitacion continua y monitoreo activo de amenazas, asegurando asi la resiliencia ante ataques
cibernéticos y la proteccion efectiva de la informacion critica.

Tabla 1
Anélisis Comparativo de la Implementacion de Controles ISO 27001 frente a Deficiencias

Organizacionales

Deficiencias Comunes en las

Area de Seguridad Mejores Préacticas en 1SO 27001 o
Organizaciones
Implementacion de un SGSI basado en ISO Falta de un marco estructurado para
Gestion de Riesgos 27005 para mitigar amenazas y identificar, evaluar y mitigar riesgos de
vulnerabilidades. ciberseguridad.

o ) Respuesta reactiva sin procedimientos
Procedimientos formales para deteccion, o
Gestion de Incidentes . o documentados ni equipos
analisis y respuesta ante incidentes. o
especializados.

) _ ) o ] Falta de auditorias internas o externas,
Auditoria de Auditorias internas periddicas segin I1SO

Seguridad 19011 para evaluar el SGSI.

dificultando la deteccion de brechas de

seguridad.
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Area de Seguridad

Mejores Préacticas en 1SO 27001

Deficiencias Comunes en las

Organizaciones

Monitoreo de

Amenazas

Control de Acceso

Proteccion de Datos

Sensibles

Capacitaciénen
Seguridad

Evaluacion de

Vulnerabilidades

Gestion de
Proveedores

Implementacion de SIEM, IDS/IPS y analisis

de registros en tiempo real.

Aplicacion del principio de minimos
privilegios, autenticacion multifactor y gestion

centralizada.

Cifrado de datos en transito y almacenamiento,

politicas de clasificacion de informacion.

Formacion continua en seguridad y

concienciacion sobre ingenieria social.

Pruebas de penetracidn y escaneos de

vulnerabilidades periédicos.

Evaluacién de seguridad en terceros mediante

acuerdos y auditorias.

Dependencia de medidas basicas sin
monitoreo continuo ni herramientas

avanzadas.

Uso de contrasefias débiles, cuentas
compartidas y falta de control de

accesos privilegiados.

Almacenamiento sin cifrar, sin
segmentacién adecuada ni restricciones

de acceso.

Falta de cultura de ciberseguridad,
aumentando la vulnerabilidad ante

phishing y ransomware.

Falta de evaluaciones proactivas;
deteccion de vulnerabilidades solo tras
incidentes.

Falta de controles de seguridad en
proveedores, generando brechas en la
cadena de suministro.

Nota: Elaboracion propia a partir de la comparacion de las mejores practicas de seguridad
recomendadas por la ISO 27001 y las deficiencias mas comunes en las organizaciones segin
(Giraldo, 2020), (Cérdova & Remicio, 2022), (Jevelin & Faza, 2023) y (Al-Abdullah, Yayla, &

Al-Atoum, 2024).
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Principales Leyes y Regulaciones Aplicables al Tratamiento de Datos Sensibles

En Colombia, la gestion de los datos sensibles esta regulada por diversas normativas
legales que buscan salvaguardar la privacidad y los derechos fundamentales de los ciudadanos.
El articulo 15 de la Constitucién Politica reconoce el derecho de toda persona a acceder,
actualizar y corregir los datos personales que se encuentren en bases de datos. Este principio fue
desarrollado por (Ruiz & Aguirre, 2020) la Ley 1581 de 2012, la cual establece los lineamientos
y principios fundamentales para el manejo de la informacion personal, incluyendo la
transparencia, la seguridad y la confidencialidad. Segun esta ley, los datos sensibles son aquellos
relacionados con aspectos intimos del individuo o que, en caso de uso indebido, podrian dar
lugar a actos de discriminacion, como por ejemplo la informacién sobre raza, afiliacion politica,
religion, estado de salud o vida sexual.

De acuerdo con el (Congreso de Colombia, 2009) Ley 1273 de 2009 fortalece la
proteccion de la informacion digital en Colombia al incorporar nuevos delitos informaticos en el
Cadigo Penal. Esta normativa sanciona acciones como el acceso no autorizado a sistemas, la
interceptacion ilegal de datos, la alteracion o destruccion de informacién y el uso de programas
maliciosos, con el objetivo de preservar la integridad y confidencialidad de los datos digitales. A
su vez, el Decreto 886 de 2014 impone la obligacién de inscribir las bases de datos en el Registro
Nacional de Bases de Datos (RNBD), gestionado por la Superintendencia de Industria y
Comercio, con el fin de promover la transparencia en el tratamiento de la informacion y facilitar
su supervision.

El Decreto 52 de 2017, aunque enfocado en la seguridad y salud en el trabajo, establece
lineamientos para la proteccion de los datos relacionados con la salud de los trabajadores, los

cuales se consideran informacion sensible y deben ser manejados con estrictas medidas de
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seguridad. La Circular Unica de la Superintendencia de Industria y Comercio, por su parte,
proporciona directrices claras sobre el tratamiento de datos personales, unificando criterios para
su aplicacion y garantizando el cumplimiento de la normativa vigente.
Andlisis de los Requisitos y Principios Establecidos en la Normativa Vigente

El cumplimiento de estos marcos normativos implica la adopcién de una serie de medidas
técnicas, organizativas y juridicas que aseguren la proteccion de la informacion y el adecuado
tratamiento de los datos sensibles. En este sentido, la normativa colombiana establece que las
entidades responsables del tratamiento de datos deben garantizar su seguridad, evitar accesos no
autorizados y prevenir cualquier forma de alteracion, pérdida o divulgacion indebida de la
informacion. Para ello, las organizaciones deben implementar politicas de proteccion de datos
que incluyan mecanismos de control de acceso, cifrado de informacion, auditorias periodicas y
planes de respuesta ante incidentes de seguridad.

Las empresas y entidades gubernamentales que manejan datos personales estan obligadas
a aplicar el principio de confidencialidad, lo que implica que la informacion solo puede ser
utilizada por personal autorizado y exclusivamente para los fines para los cuales fue recopilada.
Esto significa que el acceso a los datos debe estar restringido mediante mecanismos de
autenticacion segura y que cualquier transferencia de informacion debe realizarse bajo estrictas
medidas de seguridad. Ademas, es fundamental que los encargados del tratamiento de datos
cuenten con protocolos que les permitan identificar y gestionar posibles brechas de seguridad de
manera rapida y eficiente, minimizando asi el impacto en los titulares de los datos.

El principio de transparencia también juega un papel clave en la proteccion de los datos
personales. La normativa exige que las organizaciones permitan que los titulares accedan a la

informacion recopilada sobre ellos y que puedan ejercer su derecho de rectificacion o
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eliminacién cuando consideren que sus datos han sido tratados de manera incorrecta. Para
garantizar este derecho, las entidades deben establecer canales de comunicacion adecuados que
permitan a los ciudadanos presentar solicitudes relacionadas con el acceso, actualizacion o
eliminacién de su informacién personal.

Ademas, el Decreto 886 de 2014 establece la obligatoriedad de inscribir y mantener
actualizadas las bases de datos en el Registro Nacional de Bases de Datos (RNBD), administrado
por la Superintendencia de Industria y Comercio. Este registro busca garantizar un manejo
adecuado de la informacidn y permitir a las autoridades ejercer control y supervision sobre el
tratamiento de los datos personales. La inscripcion en el RNBD implica que las empresas y
entidades deben reportar el tipo de datos que manejan, la finalidad del tratamiento, las medidas
de seguridad implementadas y los mecanismos utilizados para garantizar los derechos de los
titulares. También se exige que esta informacion sea actualizada de manera periddica,
asegurando que cualquier cambio en el tratamiento de los datos sea reportado oportunamente a la
Superintendencia.

El cumplimiento de estas disposiciones no solo protege la privacidad de los ciudadanos,
sino que también fortalece la confianza en el uso de la informacion y reduce los riesgos
asociados a la vulneracion de datos personales. Las entidades que gestionan informacion sensible
deben adoptar una cultura de seguridad y cumplimiento normativo que garantice el respeto de los
derechos de los titulares y minimice la posibilidad de sanciones por parte de las autoridades de
control.

Sanciones y Responsabilidades Derivadas del Incumplimiento Normativo
Las sanciones por no cumplir con las normas de proteccion de datos personales pueden

ser bastante severas, ya que buscan garantizar que las organizaciones manejen la informacion de
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manera segura. La Ley 1581 de 2012 establece un régimen sancionatorio con multas que pueden
Ilegar hasta 2.000 salarios minimos legales vigentes. Estas sanciones son impuestas por la
Superintendencia de Industria y Comercio (SIC), entidad encargada de hacer cumplir la
normativa.

Ademas de las multas de la SIC puede aplicar sanciones administrativas, como la
suspension temporal de las actividades de tratamiento de datos por un periodo de hasta seis
meses. Esto ocurre cuando se detectan infracciones graves que comprometan la seguridad de la
informacion o si la entidad no toma las medidas correctivas necesarias tras una advertencia. En
los casos mas criticos, cuando hay incumplimientos reiterados o una afectacion masiva a los
derechos de los titulares, la SIC puede ordenar el cierre definitivo de la entidad responsable del
tratamiento de datos.

Por otra parte, la Ley 1273 de 2009 introdujo modificaciones al Cédigo Penal
colombiano para castigar penalmente a quienes accedan, alteren o divulguen datos personales sin
autorizacion. Dependiendo de la gravedad del delito y del dafio causado, las penas pueden ir de
48 a 120 meses de prision, ademas de multas que pueden alcanzar los 1.500 salarios minimos.
Algunos de los delitos mas graves en esta materia incluyen el acceso abusivo a sistemas
informaticos, la violacion de datos personales, la interceptacion ilegal de informacién y el uso de
software malicioso para obtener datos sin permiso.

El incumplimiento de estas normas no solo conlleva sanciones econémicas y penales,
sino que también afecta la reputacion de las empresas y puede hacer que los clientes pierdan
confianza en el manejo de su informacion. Una violacion de datos puede derivar en demandas,
pérdidas econdmicas por indemnizaciones y un dafio a la imagen institucional, lo que puede

afectar las oportunidades de negocio y dificultar las relaciones comerciales.
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Para evitar estos riesgos, las empresas deben establecer politicas de proteccion de datos
efectivas que garanticen el cumplimiento de la normativa. Es clave contar con programas de
cumplimiento que incluyan la capacitacion del personal, auditorias periddicas y la actualizacion
constante de las medidas de seguridad.

Las auditorias permiten detectar vulnerabilidades y verificar si las précticas de
tratamiento de datos cumplen con los estandares exigidos por la ley. Tecnologias como el cifrado
de informacion, la autenticacion multifactor y la anonimizacién de datos ayudan a reducir el
riesgo de exposicion de informacion sensible. También es esencial contar con protocolos de
respuesta ante incidentes de seguridad para reaccionar de manera rapida y mitigar el impacto en
caso de una brecha de datos, notificando tanto a las autoridades como a los titulares afectados.

Cumplir con estas normativas no solo evita sanciones, sino que también fortalece la
confianza de los clientes y mejora la reputacion de las organizaciones, reduciendo riesgos
asociados a un mal manejo de la informacién.

Comparacion de la Normativa Colombiana con Estandares Internacionales de Proteccion
de Datos
Tabla 2

Comparacion entre Normas Internacionales y Normas Colombianas sobre Proteccion de Datos

Personales
Criterio Normas Internacionales Normas Colombianas
o GDPR (UE): Reglamento General de »
L ) Ley 1581 de 2012: Proteccion de
Proteccion de Datos.
N ) datos personales.
Base legal ) ISO/IEC 27001: Gestion de seguridad
° Decreto 1377 de 2013:

de la informacion.

. Reglamenta la Ley 1581.
) NIST Privacy Framework (EE.UU.).
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Criterio

Normas Internacionales

Normas Colombianas

Proteccion de datos

personales

Datos sensibles

Derechos del titular

Registro de bases

de datos

Sanciones por

incumplimiento

Delitos

informaticos

Seguridad de la

informacion

Proteccion de datos

en salud
Transferencia
internacional de

datos

. GDPR: Define principios de
proteccion, derechos del titular y obligaciones
del responsable.

o CCPA (EE.UU.): Proteccion de datos
en California.

GDPR protege datos como raza, religion,
salud y orientacién sexual con estrictos
controles.

Derecho al olvido, portabilidad, acceso y
rectificacion (GDPR).

No obligatorio en GDPR, pero si en algunas

regulaciones nacionales.

. GDPR: Multas de hasta 4% de la
facturacion anual global.
. CCPA: Sanciones economicas y

demandas colectivas.

Convencidn de Budapest: Marco internacional

para perseguir ciberdelitos.

o ISO/IEC 27001: Estandar
internacional de gestion de seguridad.
. NIST SP 800-53: Controles de

seguridad para sistemas de informacion.
HIPAA (EE.UU.): Normativa para la

proteccion de informacion médica.

GDPR exige garantias adecuadas (Clausulas
Contractuales Tipo, Privacy Shield antes de su

anulacion).

Ley 1581 de 2012: Establece principios
como confidencialidad, transparencia y

seguridad.

Ley 1581 de 2012: Define datos sensibles
y limita su tratamiento sin autorizacion
explicita.

Derecho a conocer, actualizar, rectificar y
suprimir informacion (Ley 1581).

Decreto 886 de 2014: Registro obligatorio
en el RNBD (Superintendencia de

Industria y Comercio).

SIC impone multas y sanciones

administrativas.

Ley 1273 de 2009: Penaliza delitos
informéticos en Colombia (acceso
abusivo, dafio informético, uso de

malware).

Circular Unica SIC: Lineamientos de

seguridad para tratamiento de datos.

Decreto 52 de 2017: Regula el manejo de
datos de salud en el ambito laboral.
Decreto 1377 de 2013: Regula la
transferencia internacional de datos con

restricciones.

Nota. Elaboracion propia a partir de la comparacion entre las practicas recomendadas por la ISO

27001 y las debilidades mas frecuentes observadas en las organizaciones.
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Marco de Trabajo a Partir de los Estandares 1SO 27001 E 1SO 27002 para la Seguridad de la
Informacion i Tratamiento de Datos en Entornos Digitales
Introduccion

La seguridad de la informacion es una necesidad estratégica para las organizaciones
modernas, no solo por su vinculacion directa con la proteccion de datos sensibles, sino también
por el cumplimiento normativo y la confianza de los usuarios. Las constantes amenazas digitales
como el ransomware, el phishing o la explotacion de vulnerabilidades han expuesto con crudeza
las limitaciones de estructuras de seguridad poco formales, improvisadas o sin un respaldo
normativo claro.

Para enfrentar esta realidad, diversos estudios académicos y técnicos recopilados en esta
revision proponen adoptar un marco de trabajo sustentado en estandares internacionales como
ISO/IEC 27001 y ISO/IEC 27002. Este enfoque no solo estandariza los procesos internos
relacionados con la seguridad, sino que también brinda herramientas concretas para el
tratamiento de datos en entornos digitales, conforme a principios de gestion de riesgos, mejora
continua y gobernanza institucional.

Uno de los pilares en la construccion de este marco proviene del andlisis de la tesis de
(Giraldo, 2020), que propone un modelo de ciberseguridad especificamente disefiado para
empresas de servicios informaticos. Esta investigacion utiliza como base la norma ISO
27005:2018 para identificar activos criticos, evaluar riesgos y proponer controles alineados con
la ISO/IEC 27001 y el NIST SP800-53, con el fin de mejorar el manejo de incidentes de
ciberseguridad.

De manera complementaria, la tesis de Remicio Cordova ofrece un abordaje mas

institucional, centrado en el disefio de politicas, la asignacion de roles organizacionales y la
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implementacion progresiva de controles administrativos y técnicos. Su aplicacion practica en una
entidad publica que muestra como es posible adaptar los estdndares 1SO a contextos con
limitaciones presupuestarias o recursos humanos limitados.

El marco también se fundamenta en los casos de estudio reales de organizaciones como
Fredrickson International (BSI ISO/IEC 27001, 2012) y Thames Security (BSI ISO/IEC 27001 ,
2011), documentados en informes de BSI (British Standards Institution). Ambos muestran como,

a través de la implementacion de 1SO 27001, fue posible:

. Establecer un SGSI formal que integrara seguridad fisica, l6gica y organizacional.
. Adaptar las politicas de seguridad a los procesos existentes.
. Mejorar la respuesta ante incidentes de seguridad gracias a controles més estrictos

y al monitoreo continuo.

. Aumentar la confianza de clientes y socios mediante la certificacion formal.

A nivel normativo, (Lépez, 2024) destaca en la Guia Técnica Metodoldgica en Seguridad
y Ciberseguridad como uno de los documentos mas completos orientados al contexto
colombiano. Esta guia adopta ISO 27001 y 27002 como base, y propone una serie de

recomendaciones practicas, tales como:

. Auditorias internas periddicas.

. Evaluacion de la madurez organizacional.

. Establecimiento de indicadores clave de seguridad.

. Gestion de incidentes desde un enfoque proactivo y no reactivo.

Al mismo tiempo, se identifican factores recurrentes de exposicion que justifican aun mas
la implementacion de un marco estructurado. Segun los informes analizados por COLCERT

(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2024) y la presentacion de
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COLCERT (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2025), muchos

incidentes de seguridad estan vinculados a:

. Configuraciones incorrectas de sistemas y aplicaciones web.

. Uso de software obsoleto o sin parches de seguridad.

. Falta de cifrado adecuado.

. Gestion deficiente de accesos y privilegios.

. Tercerizacion de servicios sin validacion de sus estandares de seguridad.

Estas condiciones, sumadas a la escasa cultura organizacional sobre ciberseguridad,
evidencian la necesidad de pasar de un enfoque correctivo a uno preventivo y normativamente
sustentado.

Alcance

Esta disefiado para servir como una guia practica aplicable a cualquier organizacién que
gestione informacidn sensible o datos personales, ya sea en formato digital o fisico, abarcando
desde pequefias empresas hasta entidades publicas y privadas de gran escala en sectores criticos
como salud, educacién, gobierno o finanzas. Su cobertura incluye todos los procesos, sistemas y
personas involucradas en la recoleccion, almacenamiento, uso y proteccién de datos, con el
objetivo de asegurar el cumplimiento de la normativa vigente y la alineacion con las mejores
practicas internacionales en seguridad de la informacion.

Objetivo

ofrecer a las organizaciones una ruta clara y bien estructurada para proteger su

informacion y la de sus usuarios, minimizando riesgos y fortaleciendo la confianza.

Este marco busca que la seguridad de la informacion no se vea solo como un requisito legal, sino
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como una cultura organizacional que prioriza la confidencialidad, integridad y disponibilidad de
los datos.

Se basa en estandares reconocidos como ISO/IEC 27001 e ISO/IEC 27002, asi como en
la ley 1581 de 2012 (Congreso de Colombia, 2012), para que cada medida y control
implementado tenga respaldo normativo y efectividad comprobada en la préctica.

La adopcion de este marco, ademas de facilitar el cumplimiento normativo, ofrece
beneficios estratégicos como la reduccion de incidentes, la optimizacion de procesos internos, y
la generacion de confianza en clientes, usuarios y entes reguladores.

Es una responsabilidad esencial para las organizaciones, que deben garantizar la
seguridad de sus activos frente a riesgos crecientes y cada vez mas complejos. Para lograrlo, no
basta con implementar herramientas tecnoldgicas: es necesario contar con un enfoque
estructurado que permita identificar amenazas, establecer controles efectivos y definir politicas
claras que orienten la gestion de la seguridad en todos los niveles.

Este marco de trabajo responde a esa necesidad; reuniendo directrices normativas
reconocidas internacionalmente, como las establecidas en las normas ISO/IEC 27001 y 27002, y
las articula con précticas operativas adaptables a distintos contextos organizacionales. A partir de
un diagnostico inicial, que incluye la identificacion de activos sensibles y la evaluacion de
riesgos, se propone un conjunto coherente de controles técnicos, fisicos y administrativos,
acompafado de politicas institucionales y procedimientos definidos dentro los que podemos

encontrar:
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Componentes del Marco de Trabajo

Procedimientos Operativos Obligatorios

Segun la Ley 1581 de 2012, toda entidad que trate datos personales debe pedir y guardar
la autorizacion clara del titular antes de usarlos; custodiar ese permiso en papel o en formato
digital de forma segura; manejar la informacion siguiendo principios como legalidad, finalidad,
veracidad, transparencia, seguridad y confidencialidad; y responder a las solicitudes, quejas o
reclamos de las personas dentro de los plazos que fija la norma, asegurando siempre sus derechos
sobre la informacion por lo cual se estable lo siguiente:

1. Formato de autorizacion de tratamiento de datos personales

Cuando una entidad necesita manejar los datos personales de una persona, debe pedirle
autorizacion por escrito o por medios equivalentes.

En el formato de autorizacion se incluyen:

> Quién es el responsable: nombre de la entidad, direccion, teléfono, correo y
pagina web.

> Para qué se usaran los datos: por ejemplo, envio de informacidn, prestacion de un
servicio o trdmites administrativos.

> Derechos del titular: acceso, correccion, eliminacién, prueba de autorizacion,
revocatoria y queja ante la SIC (Ley 1581 de 2012).

> Canales para ejercer esos derechos: atencién presencial, teléfono, correo
electronico y pagina web.

> Firma y fecha del titular como prueba de consentimiento.
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Es importante guardar esta autorizacién como evidencia, ya sea en papel o en formato
digital. Si la persona dio su autorizacion de manera verbal, también se deben conservar los
soportes, como grabaciones. A continuacion, podrés ver un ejemplo ilustrativo en la Imagen 1.
Figura 4

Modelo del Ministerio de Justicia Incluye estos Campos y Canales de Contacto

La justicia
$

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Razoén social del responsable: Ministerio de Justicia y del Derecho
Domidilio: Bogotd, Colombia
Direccion: Calle 53 No. 13 - 27
Pégina Web: http://www.minjusticia.gov.co
Teléfono en Bogota: PBX (+57) (1) 444 3100
Linea gratuita nacional: 01-800-09-11170

Correo servicio.ci icia.gov.co

Los datos personales aqui recolectados serin recolectados, almacenados, procesados, usados,
compilados, transmitidos, transferidos, actualizados y dispuestos conforme lo establece la Ley 1581 de
2012, el Decreto 1377 de 2013, compilado en el capitulo 25 del Decreto 1074 de 2015 (Unico
Reglamentario del Sector Comercio, industriay Turismo) y la Politica de Tratamiento y Proteccion de Datos
Personales del Ministerio de Justicia y del Derecho.

El Ministerio de Justicia y el Derecho como responsable del tratamiento de los datos personales aqui
consignados, en cumplimiento de la Ley 1581 de 2012 y del Decreto 1377 de 2013, informa al titular de
los datos personales que le asisten los siguientes derechos: acceder a sus datos personales; conocer,
actualizar y rectificar sus datos personales; solicitar prueba de la autorizacién otorgada; revocar la
autorizacion y/o solicitar la supresion del dato; presentar quejas ante la Superintendencia de Industria y
Comercio y en general todos los derechos consignados en el articulo 8 de la Ley 1581 de 2012

€l Ministerio de Justicia y del Derecho ha establecido los siguientes canales para que estos derechos
puedan ser ejercidos: a) Canal presencial: El ciudadano podra presentar personalmente su solictud
relacionada con el tratamiento de sus datos personales en el Ministerio de Justicia y del Derecho, ubicado
en la Calle 53 # 13-27 de Bogota (unica sede). b) Canal Telefonico: el ciudadano podra comunicarse a la
linea telefénica PBX (+57) (1) 4443100 o linea gratuita nacional 01-800-09-11170. c) Canal Virtual: Pagina
web www minjusticia gov.co a través del link http://pgrs minjusticia.gov.co o al Correo electrénico:
servicio.ciudadano@minjusticia.gov.co

La Politica de Tratamiento y Proteccion de Datos Personales se encuentra disponible para su consulta en
nuestra pagina web
hitp://www.minjusticia.gov.co/ServicioalCiudadano/PoliticaProteccionDatasPersonales aspx

Fecha: __ Firmadel Titular de los datos Personales:

c.C. de:

Bogota, Colombia
Calle 53 No. 13 = 27 » Teléfono (57) (1) 4443100 « www.minjusticia.gov.co

F-GIGD-601-01
Vo1

Nota. Menciona consentimiento informado conforme a la Ley 1581 de 2012, incluye derechos,
prueba de autorizacion, revocatoria, y canales presencial, telefonico o virtual encontrado en

Anexo N 1 Autorizacion tratamiento de datos.pdf



https://www.minjusticia.gov.co/servicio-ciudadano/Documents/Politica-Proteccion-Datos-Personales/Anexo_N_1_Autorizacion_tratamiento_de_datos.pdf
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2. Registro y almacenamiento seguro del consentimiento

El permiso que una persona da para usar sus datos debe guardarse de forma segura.

> En digital: se almacena en sistemas protegidos, con acceso restringido, y siempre
con fecha, hora y una copia de la autorizacion (por ejemplo, formularios web o correos).

> En fisico: se archiva el formulario firmado en un gabinete o archivo de gestion
con llave y control de acceso.

> Evidencias: si la autorizacion fue por llamada o chat, se guarda la grabacién o
captura, con nimero de radicado para rastreo.

Todo esto se hace para cumplir con la Ley 1581, que obliga a conservar la autorizacion y
proteger la informacion contra pérdidas o accesos no autorizados.

3. Principios de recoleccion de datos personales

Cada vez que se pidan y usen datos personales, la ley exige seguir estos principios:

> Legalidad: todo debe hacerse de acuerdo con la ley.

> Finalidad: el uso de los datos debe tener un propoésito legitimo y claro.

> Libertad: los datos solo se usan si la persona dio su consentimiento previo, salvo
excepciones legales.

> Veracidad o calidad: la informacion debe ser exacta y actualizada.

> Transparencia: el titular puede saber en todo momento qué datos suyos tiene la
entidad y para qué los usa.

> Acceso Yy circulacion restringida: no se puede dar acceso a cualquiera.

> Seguridad: se deben aplicar medidas técnicas y organizativas para proteger los

datos.
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> Confidencialidad: quienes manejan los datos deben guardar reserva, incluso
cuando dejen de trabajar en la entidad.

4. Atencidn de consultas, quejas y reclamos segun plazos de la Ley 1581

Las personas tienen derecho a preguntar, reclamar o pedir cambios sobre sus datos.

El proceso funciona asi:

> Recepcidn: cuando llega la solicitud, se registra y se asigna un nimero de
radicado.

> Consultas (preguntas sobre la informacion): la entidad debe responder en 10 dias
habiles, y si necesita mas tiempo, puede prorrogar hasta 5 dias mas avisando al titular.

> Reclamos (correccion, eliminacién o inconformidad):

. Si falta informacidn, se pide al titular que la complete en 5 dias hébiles; si no
responde en 2 meses, se da por desistida.

o En méximo 2 dias habiles desde que entra el reclamo, se marca en la base de datos
la leyenda “reclamo en tramite” y se suspende el uso del dato, excepto para guardarlo.

. Se debe responder en maximo 15 dias habiles, con posibilidad de prorrogar 8 dias
mas avisando al titular.

> Escalamiento: si la persona no queda satisfecha o no recibe respuesta, puede
acudir a la Superintendencia de Industria y Comercio.

Este proceso debe quedar documentado en una bitacora o registro interno, guardando
copia de la respuesta y del tramite completo.
Fundamentos Normativos

Las normas ISO/IEC 27001 y 27002 constituyen el marco internacional mas reconocido

para la proteccién de la informacion. La primera se enfoca en la implementacion y certificacion
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de un Sistema de Gestion de Seguridad de la Informacion (SGSI), mientras que la segunda
provee lineamientos practicos para aplicar controles de seguridad especificos.

Ambas estan alineadas con otras regulaciones internacionales como el GDPR y el NIST
CSF, y permiten establecer un enfoque basado en riesgos, centrado en la confidencialidad,
integridad y disponibilidad de la informacion.
Diagnastico Inicial

Identificacidn de Activos y Datos Sensibles: La identificacion y clasificacion de datos
sensibles constituye el primer paso critico en la implementacion de cualquier estrategia de
seguridad de la informacion. Sin un inventario claro de qué informacion existe, donde se
encuentra y qué nivel de proteccion requiere, cualquier control posterior pierde eficacia. Los
documentos revisados coinciden en que este proceso debe ser sistematico, documentado y
actualizado periddicamente para responder a cambios en la organizacion y en el entorno

tecnologico.

De acuerdo con la Ley 1581 de 2012, articulo 5, se consideran datos sensibles aquellos
que afectan la intimidad del titular o cuyo uso indebido puede generar discriminacion, entre
ellos: origen racial o étnico, orientacion politica, convicciones religiosas o filoséficas,
pertenencia a sindicatos, datos de salud, vida sexual y datos biométricos. Estos tipos de datos,
por su nivel de criticidad, deben estar sujetos a controles reforzados de confidencialidad,
trazabilidad y acceso restringido.

En paralelo, deben identificarse otros activos de informacidn que, si bien no encajan en la
definicion legal de “datos sensibles”, si resultan estratégicos o confidenciales para la
organizacion, como datos financieros, propiedad intelectual, historiales académicos o

informacién contractual.
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A. Inventario de activos

1. Definicion del Alcance: Incluye todos los repositorios de informacion, ya sean
fisicos o digitales, que contengan datos sensibles por lo que a continuacion se abarca:

Bases de Datos Internas (ERP, CRM, historiales clinicos, expedientes académicos,
sistemas contables).

Aplicaciones Criticas (plataformas de banca en linea, portales de atencion al cliente,
sistemas de gestion hospitalaria).

Dispositivos de Almacenamiento (servidores, equipos de escritorio, portatiles, discos
externos, memorias USB).

Entornos en la nube (laaS, PaaS, SaaS) contratados a proveedores externos como AWS,
Azure 0 Google Cloud.

2. Metodologia que se Recomienda de Acuerdo con las Siguientes Investigaciones:

(Araujo, A. (2021) y Harvey, A. (2024)) proponen mantener un registro centralizado de
activos donde cada elemento tenga un responsable asignado.

INCIBE sugiere incluir informacion sobre la ubicacion, propietario, tecnologia asociada,
criticidad y fecha de ultima actualizacion.

De acuerdo con ( (Dua, Shah, & AbdAllah, 2024) se plantea usar herramientas de gestion
de activos automatizada que permitan detectar nuevos sistemas o repositorios no registrados
(“shadow IT”).

B. Clasificacion por Nivel de Criticidad

Una vez inventariados los activos, es fundamental clasificarlos segun el nivel de
sensibilidad de los datos que contienen y el impacto que supondria una brecha de seguridad.

1. Criterios Propuestos por (Holloway, 2025) y adaptados por INCIBE:
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> Publico: Informacion que puede ser divulgada sin riesgo (ej. comunicados de
prensa).

> Interno: Uso exclusivo dentro de la organizacion, sin datos personales ni
estratégicos (ej. manuales internos).

> Confidencial: Contiene datos personales, financieros o corporativos que requieren
medidas de proteccion (ej. nébminas, contratos, registros méedicos).

> Restringido: Informacion de maxima criticidad cuya divulgacion tendria un
impacto grave en la continuidad del negocio o en el cumplimiento legal (ej. claves criptogréaficas
maestras, planes estratégicos, bases de datos completas de clientes).

2. Evaluacion de Impacto: La clasificacion se determina valorando el efecto sobre:

> Confidencialidad (riesgo de divulgacion no autorizada).

> Integridad (riesgo de modificacion no autorizada).

> Disponibilidad (riesgo de pérdida o indisponibilidad).

C. Etiquetado y Trazabilidad

La clasificacion no es suficiente si no se hace visible y trazable dentro del ciclo de vida
de la informacién.

Etiquetado:

(Holloway, 2025) sugiere el uso de etiquetas fisicas (para documentos impresos) y
metadatos digitales (para archivos electronicos).

INCIBE recomienda herramientas de Data Loss Prevention (DLP) que permitan aplicar
etiquetas automaticas basadas en el contenido y contexto.

Trazabilidad:

Registrar cada acceso, copia, modificacion y transferencia de la informacion sensible.
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El uso de sistemas de auditoria y logging permite identificar anomalias y responder

rapidamente a incidentes.

(Dua, Shah, & AbdAllah, 2024) destaca la importancia de integrar la trazabilidad con

soluciones SIEM para correlacionar eventos y detectar fugas o accesos indebidos en tiempo real.

Identificacion de amenazas y evaluacion de riesgos: Utilizando metodologias como las

descritas en ISO/IEC 27005 y apoyandose en marcos como NIST SP800-30 o analisis CVSS, se

deben considerar amenazas como:

> Phishing, malware, ransomware

> Configuraciones incorrectas

> AcCesos no autorizados

> Fallos humanos y dependencia de terceros inseguros.

Disefio del Esquema de Control

a. Controles técnicos

Tabla 3

Tipos de controles técnicos a tener presentes

Control

Descripcion

Casos

Cifrado en
transito

Cifrado en reposo

Gestion de acceso
basado en roles
(RBAC)

TLS 1.3 o superior para
comunicaciones internas y externas

AES-256 en bases de datos, discos y
copias de seguridad

Principio de minimo privilegio

INCIBE propone cifrado
extremo a extremo en teletrabajo

Norton cifra datos de clientes en
reposo y transito

Caso Fredrickson International:
segmentacion por roles
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Control

Descripcion

Casos

Autenticacion
multifactor
(MFA)

Prevencion de
fuga de datos
(DLP)

Segmentacion de
red

Registro y
monitoreo
continuo

Cifrado en
transito

Refuerzo de seguridad en accesos a
sistemas criticos

Monitorizacién y bloqueo de
transferencias no autorizadas

Separacion de redes criticas y
administrativas

SIEM con alertas y auditorias

TLS 1.3 o superior para
comunicaciones internas y externas

Thames Security adopté MFA
para accesos remotos

INCIBE recomienda DLP en
endpoints y nube

Implementada en entornos
hospitalarios segun ISO 27002

Thames Security implementd
monitoreo 24/7

INCIBE propone cifrado
extremo a extremo en teletrabajo

Nota. Elaboracion propia que nos proporciona controles de seguridad de la informacién y casos de

aplicacién con base en referentes internacionales de ciberseguridad.

b. Controles fisicos

Los controles fisicos reducen la probabilidad de accesos no autorizados a infraestructuras

criticas.

Acceso restringido a centros de datos mediante autenticacion biométrica o tarjetas

inteligentes, con registro de entradas y salidas.

Camaras de videovigilancia que permitan monitoreo constante, respaldadas por registros

de acceso fisicos.

Sistemas de alimentacion ininterrumpida (UPS) y climatizacion redundante para evitar

dafios por cortes de energia o sobrecalentamiento.
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Proteccién contra incendios y humedad mediante sensores, extintores especializados y
sistemas de supresion automaticos.

c. Controles administrativos

Los controles administrativos constituyen la base organizativa de la seguridad de la
informacion, ya que establecen politicas, procedimientos y responsabilidades claras.

Politica de seguridad de la informacion debe estar documentada, revisada periddicamente
y aprobada por la alta direccién, garantizando su alineacion con objetivos estratégicos y
normativas aplicables.

Procedimientos de gestion de incidentes deben definir roles, canales de comunicacion y
tiempos de respuesta, minimizando el impacto de cualquier evento adverso.

Acuerdos de confidencialidad (NDA) para empleados, proveedores y terceros refuerza la
proteccion de datos sensibles y reduce riesgos de filtraciones.

Capacitacion periddica en seguridad de la informacion y concienciacion frente a phishing
y fuga de datos.

La evaluacion periddica de proveedores asegura que estos cumplan con estandares
internacionales como I1SO 27001 y con regulaciones de privacidad como GDPR, evitando

brechas originadas por terceros.

Monitoreo y Respuesta a Incidentes

La deteccion temprana y la respuesta eficiente ante incidentes es clave para minimizar
darios.

Sistemas SIEM/SOC que centralizan y analizan eventos de seguridad, emitiendo alertas

en tiempo real.
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Planes de Continuidad de Negocio (BCP) y Recuperacion ante Desastres (DRP) probados
al menos una vez al afio, para asegurar la operatividad en escenarios criticos.

Simulacros de Ciberataques que entrenan al personal para actuar rapidamente y en
coordinacion.

Protocolos de Notificacion de Brechas alineados con el GDPR y la Ley 1581, que en
Colombia exige notificar de forma inmediata a la SIC en caso de incidentes con datos personales.
Marco Normativo de Referencia

Un marco robusto de seguridad se apoya en estandares y regulaciones consolidadas:

ISO/IEC 27001: Define los requisitos para implementar, mantener y mejorar un SGSI
basado en gestion de riesgos.

ISO/IEC 27002: Proporciona directrices para implementar controles técnicos, fisicos y
administrativos.

GDPR / Ley 1581: Establecen las obligaciones legales para el tratamiento y proteccion de
datos personales en la UE y en Colombia, respectivamente.

NIST SP 800-53: Ofrece un catalogo de controles de seguridad y privacidad aplicable a
sistemas de informacion gubernamentales y corporativos.

Politicas Institucionales

La definicién y formalizacién de politicas institucionales es un pilar clave para garantizar
la correcta gestion de la seguridad de la informacion y la proteccion de datos sensibles. Segun
ISO/IEC 27001 y ISO/IEC 27002, estas politicas deben ser aprobadas por la alta direccion,
comunicadas a todos los empleados y revisadas periédicamente para asegurar su vigencia 'y
adecuacion a cambios normativos o tecnoldgicos.

Entre las politicas fundamentales se destacan:
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Politica de Privacidad y Confidencialidad: Establece las directrices para el tratamiento de
datos personales y corporativos, alineada con el GDPR y la Ley 1581 de 2012 en Colombia.

Politica de uso Aceptable de Recursos Tecnoldgicos: Define el uso permitido de
sistemas, redes, dispositivos méviles y aplicaciones, con el fin de prevenir incidentes y abusos.

Politica de Continuidad del Negocio: Regula la planificacion y ejecucion de estrategias
para mantener operaciones criticas ante incidentes, incluyendo planes de recuperacion ante
desastres.

Politica de Gestion de Incidentes y Notificacion de Brechas: Especifica los pasos a seguir
para detectar, contener, investigar y notificar incidentes de seguridad, cumpliendo con plazos
legales.

Procedimientos de Onboarding y Offboarding: Garantizan que las altas y bajas de
usuarios en los sistemas se gestionen de forma segura, evitando accesos no autorizados.

Estas politicas no solo cumplen una funcién normativa, sino que actian como guias
operativas para toda la organizacién, reduciendo riesgos derivados de malas préacticas y
mejorando la capacidad de respuesta ante incidentes.

Enfoque Flexible y Adaptativo

Este marco debe ser:

Escalable: aplicable tanto a PYMEs como a grandes corporaciones

Modular: adaptable segun sector (salud, educacidn, finanzas, gobierno)

Iterativo: con mejora continua a traves del ciclo Plan-Do-Check-Act (PDCA)

> Planificar: definir objetivos y controles

> Hacer: implementar y operar controles

> Verificar: evaluar mediante auditorias y métricas
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> Actuar: corregir y mejorar
Soporte Empirico y Casos Relevantes

Los estudios de Fredrickson International y Thames Security demuestran como la
implementacion de 1ISO 27001 permiti6 reforzar la seguridad y generar confianza con clientes.
Entre los principales desafios se encontré la necesidad de adaptar las politicas internas y
capacitar al personal.
Recomendaciones Finales

> Integrar auditorias internas periodicas

» Evaluar continuamente el nivel de madurez del SGSI

» Asegurar la trazabilidad y monitoreo de toda actividad en sistemas criticos

> Validar a proveedores y servicios tercerizados antes de su integracion
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Conclusiones

El analisis realizado permitio reconocer los principales riesgos y vulnerabilidades que
comprometen la seguridad de los datos sensibles, entre ellos accesos no autorizados, phishing,
ransomware y malware. Al clasificar estas amenazas se hizo posible priorizar controles como el
cifrado y la autenticacién robusta, asi como fortalecer la capacitacion del personal, acciones que
reflejan un cumplimiento efectivo del prop6sito de diagnosticar la situacion actual de exposicion.

A partir de ello, el estudio de tendencias revel6 como los ciberataques han evolucionado
hacia formas mas sofisticadas y dirigidas, afectando con mayor intensidad sectores como salud,
finanzas y gobierno. Factores recurrentes como la falta de politicas, el uso de sistemas obsoletos
y la dependencia de proveedores externos sin evaluacion de seguridad mostraron que la gestion
organizacional requiere ser reforzada de manera preventiva y no solo reactiva.

En el plano normativo, se evidencié que el marco legal colombiano, encabezado por la
Ley 1581 de 2012 y sus decretos, establece principios sélidos en torno a la confidencialidad, la
transparencia y la seguridad de la informacion. Dichos lineamientos constituyen la base para que
las organizaciones garanticen el respeto por los derechos de los titulares y eviten sanciones, al
tiempo que se fortalecen la confianza y la legitimidad en el uso de los datos.

La comparacién con los estandares internacionales permiti6 advertir que, aunque la
normativa nacional ofrece un marco de referencia robusto, persisten vacios en la aplicacion
practica de controles técnicos y de gestion. En este punto, los lineamientos de las normas ISO
27001 e ISO 27002 se presentan como un complemento esencial, al brindar directrices claras
para estructurar un sistema de seguridad de la informacidn basado en riesgos que responda a

exigencias globales y locales.
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Finalmente, el disefio del marco de trabajo apoyado en estas normas internacionales
consolidd un esquema adaptable a distintos sectores y tamafios de organizacion, integrando
procedimientos, politicas y controles de caracter técnico, fisico y administrativo. Este modelo
favorece la mejora continua, la consolidacion de una cultura institucional de ciberseguridad y
una mayor capacidad de respuesta ante incidentes, lo que refleja el cumplimiento integral de la
propuesta planteada desde el inicio de la investigacion.

En conjunto, el recorrido de esta investigacion evidencia que la proteccion de datos
sensibles en entornos digitales no puede entenderse de manera aislada, Sino como un proceso
integral que parte de la identificacion de riesgos y su relacion con tendencias emergentes, se
apoya en marcos normativos nacionales, se enriquece con la comparacion frente a estandares
internacionales y finalmente se materializa en un modelo de trabajo estructurado. De este modo,
la aplicacion de I1ISO 27001 e ISO 27002 se consolida como la estrategia mas efectiva para
garantizar la confidencialidad, integridad y disponibilidad de la informacidn, al tiempo que
fortalece la resiliencia organizacional y asegura la continuidad operativa. Con ello se confirma
que la seguridad de la informacidn trasciende el mero cumplimiento legal y se posiciona como

un eje estratégico de confianza, sostenibilidad y competitividad para las organizaciones.
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