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Resumen
El proyecto CyberInventory360 propone una solucion integral para la gestion tecnologica
automatizada en Antioquia Gold LTD, desarrollada sobre la Microsoft Power Platform. Su
implementacion permite centralizar informacidn, mejorar la trazabilidad de activos y optimizar
los procesos de control, seguimiento y toma de decisiones. La arquitectura modular del sistema
garantiza escalabilidad y sostenibilidad, facilitando futuras integraciones y mejoras. Ademas,
incorpora un ciclo de mejora basado en retroalimentacion estructurada y anélisis de indicadores
de desempefio. En conjunto, CyberInventory360 representa una herramienta innovadora que
fortalece la gestion tecnologica y contribuye a la transformacion digital de la organizacion.
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Abstract
The CyberInventory360 project proposes an integrated solution for automated technological
management at Antioquia Gold LTD, developed on the Microsoft Power Platform. Its
implementation enables data centralization, enhances asset traceability, and optimizes control,
monitoring, and decision-making processes. The system’s modular architecture ensures
scalability and sustainability, allowing future integrations and continuous improvements.
Furthermore, it incorporates an improvement cycle based on structured feedback and
performance indicator analysis. Overall, CyberInventory360 represents an innovative tool that
strengthens technological management and contributes to the organization’s digital
transformation.
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Introduccion

En un entorno empresarial competitivo y en constante cambio, la gestion eficiente de los
activos tecnologicos se ha convertido en un factor critico para el rendimiento y la continuidad
operativa. Actualmente, Antioquia Gold enfrenta desafios comunes a nivel organizacional, como
lo son: la dificultad para mantener un inventario actualizado y preciso, la asignacién adecuada de
equipos en funcion de las necesidades reales de cada area, y la toma de decisiones informadas
sobre el ciclo de vida de cada activo. Estos problemas, suelen propiciar costos innecesarios,
adquisicion de equipos inapropiados y una disminucion en la eficiencia operativa, por esta razon,
se requiere de una soluciodn estratégica que permita controlar cada activo de manera detallada y
veraz.

CyberInventory360 surge como una solucion integral disefiada para enfrentar estos
desafios de manera eficaz. A través de esta solucion, Antioquia Gold podré optimizar la
recoleccion de datos de sus activos fisicos y virtuales, registrando en tiempo real el estado, la
ubicacion y el uso de cada equipo o herramienta tecnoldgica de la organizacion. De esta manera
se busca asegurar la interoperabilidad con sistemas ya existentes, CyberInventory360 se integrara
con Siesa Access y SOFSIN ERP, permitiendo una sincronizacion fluida y una vision completa
de los activos fisicos y virtuales existentes, lo que facilitara la trazabilidad y el control desde
cualquier dispositivo. También nos permitird la administracion de registros importantes como la
informacion de credenciales y procedimientos TI, datos que ayudan a realizar una gestion mas
eficiente y una atencién mas rapida ante cualquier novedad. Ademas, al utilizar la suite de Power
Platform, CyberInventory360 contara con tableros personalizados que permitiran visualizar y

analizar los datos con facilidad y precision.
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Esta solucidn no solo se enfoca en mantener un inventario completo y actualizado, sino
que también permite clasificar los activos de acuerdo con ciertos criterios que ayuden a
categorizar la informacion, lo cual ayuda a identificar equipos que podrian estar afectando el
flujo de trabajo o necesitan un trato diferenciado y darles un mejor destino y un adecuado
seguimiento. La plataforma, ademas, agiliza el proceso de planificacion, facilitando la creacion
de una estrategia de adquisicion informada y evitando desabastecimiento.

Con CyberInventory360, Antioquia Gold no solo podra optimizar sus recursos
tecnologicos, sino también anticiparse a las necesidades de reemplazo de activos y tener una
rapida intervencion ante fallos por medio de la informacion que se guarde en el almacén de
procedimientos, tomando decisiones proactivas que apoyen el crecimiento tecnoldgico y la
sostenibilidad operativa de la compafiia. Esta solucion estratégica permite a la empresa
maximizar el retorno de su inversion en tecnologia, fortalecer sus procesos de gestion y alinearse

con objetivos de eficiencia y competitividad en el mercado actual.
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Antecedentes

El proyecto de implementacion de un software para la gestion de activos tecnologicos en
Antioquia Gold LTD surge como respuesta a la creciente necesidad de centralizar, automatizar y
optimizar los procesos administrativos relacionados con el control y seguimiento de recursos
tecnologicos en la empresa, asi como la disponibilidad de los servicios que se deben garantizar
para la continuidad de la actividad empresarial. Actualmente, la empresa gestiona su inventario
de activos tecnoldgicos a través de un sistema de hojas de calculo en Excel, lo que ha generado
varios desafios en cuanto a la actualizacion, precision y visibilidad de la informacion. En un
entorno empresarial de crecimiento como el de Antioquia Gold LTD, la cantidad de activos
tecnologicos también ha aumentado de manera significativa, haciendo evidente la necesidad de
una solucidon automatizada que permita gestionar estos recursos de manera eficaz.

Los constantes cambios en la infraestructura tecnologica y la aparicion de nuevas
necesidades en el area de Tecnologias de la Informacion (TT) han subrayado la urgencia de
contar con un sistema que integre modulos de apoyo necesario para una adecuada gestion del
area de TI, facilitando no solo la gestion de activos, sino también la asignacion de recursos, el
seguimiento del estado de los equipos y la generacion de informes de manera precisa y en tiempo
real. Diversos estudios y casos han demostrado que la adopcion de soluciones tecnoldgicas para
la gestion de activos no solo mejora la eficiencia operativa, sino que también tiene un impacto
directo en la rentabilidad de las empresas. La implementacion de soluciones con las herramientas
de desarrollo de Microsoft ha transformado la gestién de datos en multiples organizaciones,
proporcionando herramientas accesibles que permiten el desarrollo de soluciones empresariales

sin necesidad de grandes inversiones en software personalizado.
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Para abordar los antecedentes respecto a la arquitectura del producto en el contexto del
software de gestion de activos tecnoldgicos para Antioquia Gold LTD, es esencial comprender
como la evolucion de la tecnologia, las practicas de desarrollo de software y las tendencias
arquitectonicas han influido en la creacion de soluciones robustas, escalables y flexibles. Segiin
lo expuesto por (Romero Recatala, 2023) la arquitectura utilizada para su trabajo sigue el modelo
de tres capas. La primera capa, de presentacion, corresponde a la interfaz de Power Apps, donde
la persona encargada del inventariado visualiza y gestiona los datos, actuando como el canal de
comunicacion entre el usuario y el sistema. La segunda capa es la de negocio, que se encarga de
procesar toda la l6gica del sistema y realizar los calculos necesarios en el backend. Finalmente,
la tercera capa es la de acceso a los datos, la cual conecta la logica de negocio con la base de
datos, permitiendo almacenar y recuperar la informacién de manera eficiente y segura. Este
enfoque garantiza una estructura clara y funcional para la gestion de activos. Tal como lo

describe en la siguiente imagen.
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Figura 1

Arquitectura de tres capas

Capa 1l Capa 2 Capa 3
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Nota. La imagen muestra con es el flujo de datos de un proyecto basado en arquitectura de tres
capas. Fuente (Romero Recatala, 2023).

Power Apps ofrece una interfaz grafica intuitiva que facilita el desarrollo de aplicaciones
empresariales sin necesidad de profundos conocimientos de programacion. Las herramientas de
disefio "drag-and-drop" permiten a los usuarios crear pantallas, formularios, y flujos de trabajo
personalizados de manera rapida y visual. Ademas, se integra facilmente con diversas fuentes de
datos, como bases de datos en la nube y locales, lo que permite que los usuarios puedan
interactuar con los datos en tiempo real.

Esto es consistente con lo mostrado por (Herrera Gomez, 2021) donde se muestra un
antecedente relevante para la implementacion de herramientas como Power Apps 'y Power
Automate es el proyecto desarrollado por Bancolombia S.A. La Vicepresidencia de Servicios
para los Clientes lider6 una iniciativa de democratizacion de estas herramientas, que incluy6
capacitaciones y espacios para la resolucion de dudas, con el objetivo de fomentar su adopcion y

generar valor tanto para el equipo de trabajo como para la organizacion. A través de un analisis



de las implementaciones existentes, tanto de usuarios como de analistas, se busco alinear las
soluciones con el modelo de gobierno operacional. Con el fin de facilitar la autogestion y
responder al creciente nimero de iniciativas impulsadas por las capacitaciones, se cre6 un sitio

de autogestion y una automatizacion que permite controlar las implementaciones
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organizacionales, liberando la capacidad de los analistas y promoviendo la eficiencia operativa.

A continuacion, se muestra una de las pantallas del proyecto mencionado creada con Power

Apps.



Figura 2

Formularios y datos en Power Apps
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Nota. Este es un ejemplo de algunos de los elementos de interfaz y como serdn usados como
ejemplo para el desarrollo de la solucion tecnoldgica. Fuente (Herrera Gomez, 2021)
Figura 3

Consultas y registros en power apps
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Nota. La imagen muestra como se ve la interfaz grafica, en ella se aprecian las galerias y

formularios de consulta de la aplicacion. Fuente (Herrera Gomez, 2021)
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Por su parte Microsoft Power Bl es una poderosa plataforma de analisis de datos que
permite a las organizaciones transformarlos en informacion visual y comprensible. Entre sus
principales funcionalidades encontramos la capacidad de conectar multiples fuentes de datos,
como archivos Excel, bases de datos locales o servicios en la nube. Con Power BI, los usuarios
pueden manipular, modelar y crear relaciones entre los datos sin alterar las fuentes originales.
Ademas, permite generar informes y dashboards interactivos, ofreciendo una visualizacidn clara
que facilita la colaboracion y el acceso a los informes desde cualquier lugar con uso de las
aplicaciones moviles, que permiten a los usuarios mantenerse conectados a sus datos desde

multiples dispositivos.

Figura 4
Modelo de datos
Clientes o & [B] ventas o [8] Productos
)

Nota. Se puede apreciar el modelo de datos y como se puede visualizar en la herramienta Power

BI . Fuente (Guillén Estévez, 2024)



Figura §

Origenes de datos para informes
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Nota. En la imagen se pueden ver algunos de los origenes de datos que se pueden cargar y
transformar para la construccion de informes. Fuente (Guillén Estévez, 2024)
Figura 6

Diserio de tableros en Power Bl
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Nota. Se muestra en la imagen como se ven los graficos construidos para presentacion de

informes. Fuente (Guillén Estévez, 2024)
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La solucion a implementar es una oportunidad para demostrar las capacidades de las
herramientas de desarrollo de Microsoft y las ventajas que trae consigo su uso para mejorar la
productividad de las empresas, se considerd fundamental revisar el trabajo de (Hilanderas
Pizarro, 2022) resulta relevante, ya que explora el desarrollo de una solucion virtual utilizando
las herramientas de Microsoft Power Platform en tres escenarios especificos: la generacion de
documentacion en Excel mediante un chatbot, la automatizacion de tareas en Microsoft Teams, y
el complemento de una aplicacion en Power Apps para la reserva de espacios de trabajo. Lo que
demuestra que la centralizacion de tareas en un solo programa permite aumentar la productividad
de los usuarios y ofrecer una experiencia personalizada. En nuestro proyecto, tomamos como
referencia este modelo, implementando interfaces graficas similares y adaptando las
funcionalidades a nuestras necesidades especificas. A continuacion, se presentan algunas
imagenes del proyecto, que ilustran las funcionalidades planteadas para la operacion de dicha
solucion.

El siguiente diagrama muestra una parte del funcionamiento del modulo desarrollado

especificamente para la generacion de documentacion en Excel mediante un chatbot.



Figura 7

Diagrama de Flujo de un proceso realizado con Automate
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de la conversacidn
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Nota. Grafico de diagrama de flujo donde se muestran al detalle las capacidades de Power

Automate y su interaccion con las demds herramientas. Fuente (Hilanderas Pizarro, 2022)

Otra parte crucial para destacar es la explicacion sobre como funciona la automatizacion

de tareas en Microsoft Teams, un aspecto esencial del proyecto de (Hilanderas Pizarro, 2022).

Este proceso permite gestionar de manera eficiente la creacion de equipos, canales, reuniones y

mensajes, optimizando la coordinacion y productividad de los usuarios a través de comandos

directos dados al chatbot.
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A continuacion, se muestran algunos ejemplos de las capacidades de Microsoft Automate,

para nuestro caso serd de mucha utilidad al momento de ejecutar acciones como copia de

archivos, actualizacion de datos, alertas de correo. Entre otras cosas.
Figura 8

Resultados de automatizacion

N2 de prueba Texto introducido Valor esperado Valor obtenido (OK / KO)
1 Quiero crear un equipo en Teams iDe acuerdo! necesito el nombre del equipo: OK
2 Equipo de prueba Equipo de prueba. .. ;Es correcto? OK

Equipo de prueba. .. {Es buen nombre, Hector Hilanderas Pizarral
3 Si OK
Voy a neeesitar una breve descripeién del equipo:
4 Deseripeion de prueba i Te gusta esa descripeién? OK
Entendido, voy a crear el equipo. . .
5 Si OK
iYa esta listo! ;Quieres anadir a algin miembro al equipo?
G Si 1 Quiere anadir los miembros de otro equipo? OK
7 No LA quién quieres afiadir? OK
8 Pedro Rodriguez Vegas (Quiere anadir a Pedro Rodriguez Vegas con correo pedro.rodrignez.vegas@alumnos. uva.es? OK
9 Si iYa estd listo! jDesea anadir a otra persona? OK
10 No De acuerdo. jUn placer hablar contigo, Héctor Hilanderas Pizarro! 0K

Nota. Se pueden apreciar detalles de la automatizacion de teams por medio de chatboot. Fuente

(Hilanderas Pizarro, 2022)

Figura 9
Pruebas de automatizacion Teams

ep Equipo de prueba -

Descripcién de prueba

Miembros Canales Configuracion Analisis  Aplicaciones  Etiquetas

Buscar miembros Q Se Agregar miembro

- Propietarios (1)

Nembre Puesto Ubicacisn Etiquetas (1)

HP_ Hector Hilanderas Pizarro Propietario

= Miembros e invitados (1)

Nombre Puesto Ubicacién Etiquetas (1)

PV Pedro Rodriguez Vegas Miembro

Nota. Se proporciona un ejemplo de las pruebas realizadas por medio de Teams. Fuente

(Hilanderas Pizarro, 2022)

Ro
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A continuacion, se observa un diagrama que muestra una vision general del uso de todas

las tecnologias empleadas en el desarrollo de la solucion empresarial implementada por

(Hilanderas Pizarro, 2022). Asi mismo, seran usadas para dar forma al producto por desarrollar.

Figura 10

Diagrama de uso de herramientas

Aplicaciéon

Power Apps
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Microsoft Teams Power Virtual Agents

Automatizacién

)

Power Automate

l

ou

Microsoft Qutlook

Datos

s S

Sharepoint Online

Nota. Esquema que muestra la secuencia del uso de las aplicaciones de Microsoft. Fuente

(Hilanderas Pizarro, 2022)

Los antecedentes analizados proporcionan una base robusta que sustenta la viabilidad

para llevar a cabo el desarrollo de la solucion propuesta. El estudio de diversos trabajos basados

en el uso de herramientas de Microsoft Power Platform, demuestra que la automatizacion de

tareas y la integracion eficiente de aplicaciones como Power Apps y las demas aplicaciones de

Microsoft pueden optimizar significativamente la productividad de la compaiiia. Estos

antecedentes nos brindan una vision clara sobre las mejores practicas y las funcionalidades de

importancia para implementar soluciones exitosas. Gracias a la experiencia acumulada en

proyectos anteriores, contamos con la informacidn necesaria para garantizar que nuestra

propuesta sera efectiva y alcanzard los objetivos planteados.
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Planteamiento del problema

La empresa Antioquia Gold LTD carece de un sistema integral de control y seguimiento
de sus activos de Tecnologias de la Informacion (TI) una vez estos son asignados y salen de la
bodega. La gestion de la informacion se realiza mediante archivos de Excel, lo que genera
problemas de actualizacion, control de cambios y trazabilidad, dificultando la administracion
eficiente del ciclo de vida de los activos.

Frente a esta situacion, surge la necesidad de evaluar y seleccionar una solucion
tecnologica que no solo almacene de forma segura y centralizada los datos, sino que también
permita visualizarlos y analizarlos de manera efectiva para apoyar la toma de decisiones. Por lo
tanto, el problema central de investigacion se formula mediante la siguiente pregunta:

(Como disefiar e implementar un sistema de gestion de activos de TI, basado en una base
de datos segura e integrado con una herramienta de visualizacion de datos, para lograr el control
efectivo del flujo de asignacion, la trazabilidad de los activos y la generacion de informes

confiables en Antioquia Gold LTD?
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Contexto y justificacion

El proyecto tiene como objetivo desarrollar una solucion de software integral para la
gestion eficiente de activos tecnologicos en AntioquiaGold LTD. La propuesta permitira
registrar, rastrear y mantener un inventario completo de los activos tecnoldgicos, garantizando la
asignacion y el adecuado seguimiento de los activos, asi como el manejo de credenciales y
procedimientos de TI que permiten mantener un registro de actividades importantes que
garantizan la continuidad de la operacion. Para llevar a cabo el desarrollo de la herramienta se
utilizaran las aplicaciones de desarrollo proporcionadas por Microsoft, mas precisamente la suite
de Power Plataform, de esta manera se espera proporcionar una interfaz intuitiva y
personalizable, también llevar a cabo procesos de automatizacion claves en la gestion del area de
Tics. La solucion abordard otras necesidades del departamento de Tecnologia de la Informacion,
integrandose con sistemas como Siesa Access y SOFSIN ERP. Se prevé la incorporacion de
tableros informativos personalizados y un mddulo de procedimientos para almacenar datos de
copias de seguridad de dispositivos y programas importantes.

El desafio operativo y administrativo de AntioquiaGold LTD radica en la falta de un
sistema centralizado para la gestion eficaz de sus activos tecnologicos y procesos del area. Esta
carencia ha generado dificultades en la asignacion precisa y seguimiento de dispositivos, asi
como en la identificacion oportuna de equipos obsoletos, esta serie de carencias generan una
necesidad. De acuerdo con las afirmaciones realizadas por (Freeman & Louca, 2001) las
necesidades tecnologicas generalmente emergen como respuesta a desafios especificos dentro de
un entorno particular. Estas necesidades se identifican cuando las herramientas y métodos
existentes ya no son adecuados para resolver problemas emergentes o para mejorar procesos. La

evolucion de la tecnologia, impulsada por la innovacidn, busca satisfacer estas nuevas demandas,
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permitiendo a la sociedad avanzar y adaptarse a cambios constantes en el entorno social,
economico y técnico, el paso de los afios ha demostrado como las empresas se ven beneficiadas
de los avances tecnolégicos.

Con la llegada del avance de la informatica, se originaron grandes cambios de concepcion
y de todo el proceso de construccion del conocimiento, su aparicion y uso han impactado el
presente de la humanidad, ofreciendo una gran cantidad de recursos que intervienen a favor de la
sociedad. Esto segun lo sustentado por (Calderon, 2023) al realizar un andlisis de resultados de
su trabajo. Afirma también que esta evolucion ha traido consigo la configuracion de nuevas
herramientas que propician una responsabilidad con el desarrollo productivo, socio cultural,
econdmico e incluso politico de una nacion. Justamente, estas son las condiciones que queremos
aprovechar para proceder con las mejoras propuestas y cumplir con el objetivo.

Se presento la oportunidad de desarrollar la propuesta con la ayuda de la suite de
aplicaciones de Microsoft, la cual nos proporciona un ambiente ideal para desarrollar
aplicaciones de tipo empresarial. Esto hace parte del objetivo de Microsoft un conjunto de
aplicaciones creado para que las empresas mitiguen la necesidad de hacer grandes inversiones en
desarrollo, almacenamiento en la nube, integraciones, gestion de bases de datos, automatizacion
de informes, y adaptabilidad a los diferentes dispositivos y sistemas operativos. Las herramientas
de desarrollo y productividad de Microsoft nos permiten agrupar estas funcionalidades y
consumir informacion de varios motores de bases de datos tanto en la nube como en entornos
locales por medio de agentes web. La inexistencia del software que se propone desarrollar ha
limitado la capacidad de tomar decisiones informadas debido a la falta de informacion detallada

sobre el uso y estado de los activos, por otro lado, se debe mencionar que es posible que se
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produzcan errores cuando se lleva un proceso de registro manual de la informacion donde se
dificulta hacer una adecuada trazabilidad.

Al abordar estas necesidades uno de los aspectos a tener en cuenta fue la oportunidad de
mejorar el registro y mantenimiento de la informacion, Esta tarea se llevaba a cabo manualmente
lo que dificultaba mucho su actualizacion, En su trabajo, (Zapata Caias, 2023) busca mostrar los
peligros inherentes al uso de métodos manuales en el registro y la consulta de la informacion.
Seglin su teoria en un entorno donde los datos se ingresan manualmente, existe un mayor riesgo
de errores humanos, lo que puede llevar a inconsistencias, pérdida de informacion y demoras en
los procesos. La automatizacion elimina estos riesgos al asegurar que los datos se registren de
manera precisa y uniforme, reduciendo la probabilidad de errores y mejorando la integridad de la
informacion. Ademads, permite procesar grandes volumenes de datos de manera rapida y
eficiente, lo que seria impracticable manualmente. Esto no solo ahorra tiempo, sino que también
libera a los empleados de tareas tediosas, permitiéndoles enfocarse en actividades de mayor valor
que requieren juicio y creatividad. La automatizacion también asegura que los registros y
modificaciones se realicen de manera continua y sin interrupciones, incluso fuera del horario
laboral, lo que optimiza la productividad y garantiza que la informacion siempre permanezca
actualizada y accesible cuando se necesite. El autor explica de manera muy acorde las
dificultades que experimentan las organizaciones cuando no se manejan datos con ayuda de
herramientas que faciliten su gestion al momento de registrar, consumir, transformar y presentar
la informacion.

Para abordar este problema, se propone implementar una solucion de software
personalizada y funcional que gestione el inventario fisico y que también incluya modulos

adicionales para administrar credenciales, lineas méviles, backups y procedimientos. Ademas, se
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desarrollara un modulo de tableros para visualizar la informacion de manera estructurada y
accesible. La empresa cuenta con los servicios proporcionados por Microsoft y se considera
imperativo hacer uso de estas herramientas para optimizar el manejo de la informacion. Basado
en lo sugerido por (Rybaric, 2023) la Plataforma Power de Microsoft es una coleccion muy
popular de servicios en la nube disefiada para construir aplicaciones empresariales de manera
rapida y eficiente, utilizando enfoques de bajo codigo o sin codigo. Ofrece una amplia gama de
posibilidades, desde la creacion de aplicaciones para PC o dispositivos moviles con Power Apps,
hasta la construccion de portales de acceso publico con Power Pages. Con herramientas como
Power Automate, se pueden crear soluciones de automatizacion e integracion entre aplicaciones,
mientras que Power BI proporciona capacidades analiticas y de generacion de informes
empresariales flexibles. Ademas, los Power Virtual Agents permiten construir e integrar
rapidamente las conexiones con los almacenes de datos en entornos locales. Power Plataform
ofrece una variedad de herramientas que permiten a las organizaciones desarrollar soluciones
empresariales robustas que se adaptan a necesidades especificas.

La empresa Antioquia Gold LTD enfrenta importantes desafios logisticos, especialmente
en cuanto a la gestion de la informacion, que es voluminosa y carece de un sistema de control de
activos especificamente disefiado para el area de Tecnologias de la Informacion (TT). Aunque el
software SOFSIN ERP permite al 4rea de logistica controlar la entrada y salida de mercancia,
una vez que los activos salen de bodega, no hay un sistema que supervise su flujo de asignacion
a los usuarios y a las areas correspondientes. La base de datos actual se mantiene en archivos de
Excel, lo que dificulta su actualizacion, gestion eficiente y sobre todo el control de los cambios.
Se evaluaron varias opciones para gestionar la informacion, el primer interrogante que surge es

donde resguardarla. El punto inicial para considerar es el de la seguridad de los datos, existe la
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posibilidad de configurar una instancia en un servidor utilizando motores de base de datos como
Oracle, SQL Server o cualquier otro motor de base de datos. Sin embargo, hay abundante
evidencia que respalda la eficacia de las tecnologias en la nube y la capacidad de los servidores
virtuales.

Almacenar los datos en la nube se contempla como opcidn viable para garantizar la
eficiencia y seguridad en el manejo de la informacion. Segun lo argumentado por (Fernandez
Morales, 2012) la virtualizacion, como alternativa, permite optimizar el uso de recursos
compartiendo el hardware entre varios usuarios y ejecutando multiples sistemas operativos y
aplicaciones en un mismo equipo fisico, adaptandolos a las necesidades especificas de cada
organizacion. Utilizar servidores virtuales ofrece una opcidn segura y rentable para que una o
varias unidades de informacion lleven a cabo sus proyectos de automatizacion. Los costos
asociados a estos servidores pueden ser distribuidos entre las unidades de informacion
participantes en el proyecto de virtualizacion, lo que ofrece una manera equitativa de financiar
esta infraestructura compartida.

En el desarrollo de este proyecto, se plantean cambios importantes, entre ellas la
presentacion de informes. En este sentido, se deben reconocer las capacidades de Power BI para
realizar la presentacion de informacion. El sofiware cuenta con funcionalidades que garantizan
soluciones profesionales con disefios elegantes y ajustables. De acuerdo con el estudio realizado
por (Usca Ordofiez, 2023) una correcta integracion de Power BI con los sistemas existentes no
solo garantiza la precision y confiabilidad de los informes, sino que también mejora la eficiencia
al automatizar la extraccion y actualizacion de datos. Esto facilita una toma de decisiones mas
precisa y oportuna en un d&mbito especifico. La implementacion de Power BI tiene como objetivo

estructurar informes que estén integrados dentro de la aplicacion y que permitan visualizar datos
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segmentados por las diversas columnas del almacén de datos. Esto representa una herramienta de
visualizacion que facilitard la observacion del comportamiento de los datos de una manera muy

accesible y efectiva.
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Importancia del proyecto

AntioquiaGold LTD, ha experimentado un crecimiento significativo en la industria
minera en la region del nordeste Antioquefio. Este crecimiento ha llevado a la expansion de sus
operaciones y, por ende, a un aumento en la cantidad y complejidad de sus activos tecnologicos.
En los ultimos afios, AntioquiaGold LTD ha emprendido un proceso de transformacion digital
para mejorar su eficiencia operativa y competitividad. Sin embargo, la gestion de los activos
tecnologicos se ha convertido en un desafio critico debido a la expansion de la infraestructura
tecnologica y la falta de sistemas integrados para su administraciéon. De acuerdo con el estudio
realizado por, (Soofastaei, 2021) la transformacion digital en la industria minera implica la
integracion de tecnologias avanzadas para mejorar la eficiencia y la seguridad operativa. Este
proceso incluye el uso de andlisis de datos, automatizacion y sistemas de monitoreo remoto para
optimizar las operaciones mineras. Las tecnologias emergentes como el Internet de las Cosas
(IoT), la inteligencia artificial y el aprendizaje automatico desempenan un papel crucial al
proporcionar informacion en tiempo real, lo que permite una toma de decisiones mas informada
y la implementacion de estrategias predictivas para el mantenimiento de equipos. La
digitalizacion no solo mejora la productividad, sino que también contribuye a la sostenibilidad y
seguridad al reducir los riesgos asociados con las operaciones manuales y optimizar el uso de
recursos.

La compaiiia ha enfrentado diversos desafios documentales en el manejo de sus activos
tecnoldgicos. Estos desafios crean un ambiente ideal para demostrar la capacidad de los
softwares especializados de Microsoft. El primer software de la Power Platform utilizado en la
compafiia fue Power BI. Esta es una herramienta clave para el proyecto, siendo vital para

presentar los entregables correspondientes a la alta direccion. La suite de aplicaciones de
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Microsoft nos permitira alcanzar los resultados esperados. Una de sus principales ventajas es que
permite operar sin depender de otras herramientas, a menos que se deseen integrar
adicionalmente. Power Platform ofrece una variedad de herramientas para multiples funciones
empresariales. Proporciona una experiencia de usuario amigable e intuitiva, sin necesidad de
conocimientos avanzados en desarrollo de plataformas. Ademas, permite abordar condiciones
especificas del proyecto y optimizar procesos, adaptandose a las necesidades particulares de la
compaiiia. En su estudio, (Hilanderas Pizarro, 2022) destaca como Power Platform de Microsoft
permite a las organizaciones desarrollar soluciones innovadoras y eficientes para una variedad de
necesidades empresariales. Power Platform, que incluye herramientas como Power Virtual
Agents, Power BI, Power Apps y Power Automate, proporciona un entorno integrado que facilita
la creacion de aplicaciones, la automatizacion de procesos y el andlisis de datos sin necesidad de
conocimientos profundos de programacion. Estas herramientas permiten a los usuarios disefiar y
desplegar rapidamente soluciones personalizadas, mejorando la productividad y optimizando
operaciones a través de la automatizacion y la inteligencia artificial. La investigacion subraya
casos de uso especificos en los que estas herramientas han sido implementadas con éxito,
demostrando su capacidad para transformar procesos empresariales y aumentar la eficiencia
organizacional.

Otro componente importante que debemos abordar es Microsoft List en su libro (Rybaric,
2023) describe Microsoft Lists como una herramienta clave dentro del ecosistema de Microsoft
365 disefiada para ayudar a los usuarios a crear y gestionar listas personalizadas. Estas listas
sirven para organizar informacion de manera estructurada, permitiendo una mejor gestion de
proyectos, seguimiento de inventarios, y registro de datos. La solucioén que se desea implementar

estd orientada a mejorar la colaboracion y la eficiencia en equipos de trabajo al ofrecer opciones
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de personalizacion y la capacidad de integrarse con otras aplicaciones dentro de la plataforma de
Microsoft. (Rybaric, 2023) resalta que Microsoft Lists es particularmente til para arquitectos y
responsables de la toma de decisiones que necesitan soluciones especificas y adaptadas a las
complejas demandas de los negocios modernos. Esta herramienta no solo facilita la organizacion
de datos, sino que también contribuye a optimizar procesos empresariales mediante su
flexibilidad y capacidades de integracion. La plataforma proporciona la flexibilidad necesaria
para trabajar sobre necesidades especificas y recopilar informacién acorde con los requisitos de
la compaiiia. La implementacion de Power Platform no solo aborda los desafios documentales
actuales, sino que también ofrece una plataforma integral y flexible para la mejora continua
procesos.

Este proyecto nos muestra la importancia de la estructuracion e implementacion de
soluciones empresariales, esto es explicado en la investigacion realizada por (Buitrago Alvarez
& Castillo Holguin, 2018) destaca como el desarrollo de soluciones empresariales, adaptadas a
las necesidades especificas de las organizaciones, puede mejorar significativamente su eficiencia
y competitividad. Estas soluciones se centran en la optimizacion de procesos internos, la
reduccion de costos y la mejora en la toma de decisiones estratégicas. Al integrar innovaciones
tecnoldgicas y enfoques personalizados, las empresas pueden enfrentar los desafios del mercado
de manera mas efectiva y mantenerse competentes en un entorno de constantes cambios. La
investigacion subraya que una planificacion estratégica y una implementacion meticulosa son
esenciales para maximizar los beneficios de estas soluciones empresariales y fomentar un
crecimiento sostenible.

Esta solucion busca transformar radicalmente la gestion de activos tecnoldgicos en

AntioquiaGold LTD, optimizando la asignacion y seguimiento de recursos, mejorando la
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productividad y proporcionando una vision estratégica clara para el departamento de TI. Se
espera mejorar la toma de decisiones basadas en datos al centralizar la informacion y agilizar los
procesos de registro y seguimiento, fortaleciendo asi la trazabilidad estratégica de recursos y
previniendo pérdidas innecesarias de activos.

La empresa AntioquiaGold Ltd. experimenta un crecimiento continuo, lo que implica un
volumen considerable de informacion. En consecuencia, surge la necesidad de implementar un
sistema de apoyo para registrar, organizar y presentar la informacion relacionada con el 4rea de
Tecnologias de la Informacion. La gestion efectiva de la informacion es crucial para el éxito de
cualquier empresa. Segun (Lapiedra Alcami et al., 2021) la informacion es un recurso valioso
que implica un proceso de interpretacion y transformacion cuyo objetivo principal es reducir la
incertidumbre en la toma de decisiones, especialmente en un entorno empresarial cada vez mas
complejo. La disponibilidad oportuna y la precision de la informacién son aspectos clave para
cualquier organizacion. En AntioquiaGold LTD, la implementacion de tecnologias avanzadas es
fundamental para enfrentar los desafios logisticos de la gestion de los datos en tiempo real. La
adopcion de servidores virtuales y la virtualizacion permite a la empresa optimizar recursos,
garantizando la seguridad de los datos mientras se mantiene una gestion eficiente y rentable.
Ademas, la integracion de Power Platform en dicha infraestructura no solo mejora la precision y
confiabilidad de los informes, también automatiza la actualizacion de datos en tiempo real. Lo
que nos permite reaccionar rapidamente a las dindmicas del mercado y mejorar nuestra posicion
en la industria minera. Estas herramientas nos garantizan la construccion de una solucion
adaptable que se ajusta a las necesidades especificas de AntioquiaGold LTD, asegurando que

nuestra operacion esté alineada con los mas altos estandares de eficiencia e innovacion.
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La implementacion de la solucion de software tiene como objetivo transformar
radicalmente la gestion de recursos dentro del departamento de TI. Al centralizar la informacion
y automatizar los procesos que requieren ser mejorados, la empresa podra avanzar
significativamente con respecto a su eficiencia y toma de decisiones basadas en datos precisos.
Esto fortalecera la asignacion estratégica de recursos, previniendo pérdidas innecesarias de
activos y también proporcionara una vision estratégica clara, esencial para el crecimiento
continuo y sostenible de la empresa. La solucion busca enriquecer y reforzar conocimientos ya
existentes acerca de la implementacion de Power Plataform en entornos empresariales.

Se esperan resultados similares a los que especifica (Rojas Moya & Diestra Ccanto,
2023) en su investigacion donde presenta una propuesta sobre el uso de herramientas para
mejorar el proceso empresarial de la compafiia. Los hallazgos obtenidos de esta investigacion
ofrecen una perspectiva clara sobre como la implementacion de soluciones basadas en Power
Platform puede tener un impacto significativo en la eficiencia de las operaciones, lo que a su vez
podria introducir un nuevo enfoque de trabajo para otras areas funcionales y comerciales dentro
de su compaiiia. Estos resultados no solo pueden ser documentados y compartidos como un
modelo de trabajo exitoso, sino que también demuestran como una soluciéon empresarial en
Power Platform puede optimizar el uso de tiempo y recursos, mejorando asi la productividad

global de la empresa.



Objetivo general
Desarrollar e implementar una suite integral de control IT para AntioquiaGold LTD,
utilizando aplicaciones de desarrollo multiplataforma de Microsoft. Con el fin de proporcionar
herramientas para la gestion eficiente de la infraestructura y los recursos de tecnologia de la

informacion.
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Objetivos especificos

Automatizar procesos manuales y burocraticos relacionados con la gestion de activos
tecnologicos, lo que permitira ahorros significativos de tiempo y recursos, asi como una mayor
agilidad en la respuesta a las necesidades del negocio.

Incrementar la eficiencia de los procesos de gestion tecnologica interna de la compaiiia,
con el fin de garantizar una trazabilidad completa y reducir el riesgo de pérdida de informacion
asociadas con errores humanos o falta de seguimiento adecuado.

Promover la innovacion tecnoldgica y el desarrollo continuo de soluciones que
contribuyan al crecimiento y la competitividad empresarial, mediante la exploracion de nuevas
tecnologias, la adopcidon de mejores practicas y la colaboracion con proveedores y socios
estratégicos.

Demostrar la capacidad de integracion y escalabilidad de Microsoft 365 mediante el
desarrollo de un sistema modular que centraliza la gestion de activos, credenciales, lineas
moviles y procedimientos, con posibilidad de interoperar con plataformas empresariales
existentes.

Fortalecer la trazabilidad, supervision y andlisis de la gestion tecnoldgica mediante la
centralizacion estructurada de la informacion operativa, permitiendo el seguimiento eficiente de

los recursos, procesos y eventos clave del area de TL.
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Marco de referencia

El desarrollo del presente proyecto se sustenta en un marco de referencia integral que
permite contextualizar, fundamentar y direccionar la solucion propuesta. Este marco se compone
de los pilares conceptuales, tedricos y legales que brindan el soporte necesario para garantizar
que CyberInventory 360 no solo sea una solucion técnicamente viable, sino también
académicamente solida y alineada con los estandares reconocidos en la gestion de activos
tecnologicos.

A continuacion, se desglosan los componentes de este marco, iniciando con los conceptos
fundamentales que definen el dominio del problema.
Marco conceptual y tedrico

El marco conceptual y tedrico del proyecto se basa en conceptos clave relacionados con
la gestion de activos tecnologicos, herramientas de Microsoft y buenas practicas en la
implementacion de soluciones empresariales. A continuacion, se describen estos elementos:
Introduccion - CyberInventory 360

El proyecto CyberInventory 360 busca revolucionar la gestion de inventarios mediante la
implementacion de tecnologias de automatizacion y sistemas inteligentes que optimizan el ciclo
completo de control de existencias en una empresa. Este marco tedrico sustenta los conceptos
clave que hacen posible la creacion de una solucion eficiente y escalable para el manejo de
inventarios, utilizando herramientas de la suite Microsoft Power Platform y otros recursos
tecnoldgicos avanzados.
Definicion de tecnologia

Para comprender un poco mejor el concepto de tecnologia sustentaremos basados en el

trabajo presentado por (Bijker, 2005) donde sostiene que la tecnologia puede entenderse en tres
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niveles principales. En primer lugar, se refiere a objetos fisicos o artefactos como computadoras,
automoviles o maquinas de votacion. En un segundo nivel, abarca las actividades humanas
relacionadas con el disefio, fabricacion y uso de dichos artefactos, como ocurre con la
"tecnologia del voto electronico". Finalmente, en un sentido mas amplio y cercano a su origen
griego, tecnologia se refiere al conocimiento, es decir, a lo que las personas saben y como
utilizan las maquinas y los procesos productivos relacionados. Estos tres niveles permiten una
comprension mas precisa del concepto de tecnologia en diversos contextos sociales y politicos.
Definicion y contexto de los Sistemas de Informacion (S1)

Los Sistemas de Informacion actiian como el eje central en la automatizacion y
optimizacién de procesos. En entornos empresariales, su correcta implementacion puede marcar
una diferencia significativa en la competitividad y sostenibilidad de una empresa. Para
comprender mejor el contexto, es relevante considerar los aportes de (Oltra Badenes, 2012)
quien expresa que un Sistema de Informacion se puede definir como un conjunto de sistemas
interrelacionados que tienen como propdsito obtener, almacenar, procesar, transmitir y gestionar
datos. En el ambito informatico, los SI incluyen tanto hardware como software, y permiten el
procesamiento automatizado de la informacion para apoyar las decisiones empresariales. En la
teoria de sistemas, un SI puede ser automatizado o manual, e integra personas, maquinas y
métodos organizados para transformar los datos en informacion util. En esencia, los SI facilitan
que las organizaciones gestionen grandes volimenes de informacion, optimicen sus procesos y
tomen decisiones estratégicas.

En su trabajo (Oltra Badenes, 2012) justifica la importancia de estos y afirma que la
implementacion de Sistemas de Informacién es de gran importancia para los entornos

empresariales actuales, caracterizados por la globalizacion, la competencia y el avance
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tecnologico. Los SI permiten que las empresas recopilen, procesen y distribuyan informacion de
forma eficiente, lo que resulta esencial para tomar decisiones oportunas. Ademas, al integrar la
planificacion estratégica con la informacion generada por los SI, las organizaciones pueden
adaptarse mejor a las necesidades del mercado y mejorar su competitividad. La disponibilidad y
el suministro selectivo de informacion adecuada, en esta medida contribuyen directamente a
mejorar la eficiencia operativa y la calidad de las decisiones gerenciales. Los SI destacan por su
flexibilidad y capacidad de adaptacion a las necesidades cambiantes de las organizaciones, lo que
les permite escalar y evolucionar en funcion de los objetivos empresariales. A su vez, deben ser
confiables, asegurando que los datos procesados y almacenados sean exactos y estén disponibles
en el momento adecuado. Asimismo, la seguridad es esencial para proteger los recursos del
sistema frente a pérdidas y accesos no autorizados, garantizando la integridad de la informacion
y la continuidad de los procesos empresariales.
Gestion de inventarios

Entender con precision lo que es la gestion de inventarios es crucial, ya que este concepto
es la base sobre la que se estructura la propuesta. Sin una correcta comprension seria dificil
identificar el impacto positivo que la solucion pretende generar en términos de eficiencia
operativa y financiera. De acuerdo con la perspectiva de (Bustos Flores & Chacon Parra, 2007)
La gestion de inventarios se refiere a la organizacion y control eficiente de los recursos
materiales que posee una empresa para cumplir con sus objetivos. Estos recursos incluyen desde
materias primas hasta productos terminados, pasando por componentes semi elaborados. La
correcta administracion de estos inventarios es crucial, ya que implica el manejo 6ptimo de los
costos relacionados con su almacenamiento, manipulacion y transporte. Dependiendo de la

actividad econdmica de cada empresa, los inventarios pueden representar diferentes niveles de
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importancia. El objetivo de la gestion de inventarios es minimizar la inversion en estos recursos,
manteniendo las cantidades necesarias para garantizar la continuidad operativa de la empresa sin
excesos que aumenten los costos.
Transformacion digital en la gestion de inventarios fisicos

Para comprender mejor el papel de la tecnologia en los procesos de inventariado, es
fundamental revisar estudios y analisis previos que aportan una vision mas amplia sobre esta
integracion. Segun (Apunte Garcia & Rodriguez Pifia, 2016) la tecnologia, entendida desde
multiples niveles, va mas alla de simples herramientas fisicas como computadoras o maquinaria.
Involucra actividades humanas relacionadas con su disefio y uso, asi como el conocimiento
aplicado en estos procesos. En el contexto empresarial, la tecnologia permite optimizar sistemas
de control de inventarios al integrar tanto el registro de entradas y salidas como la identificacion
de comportamientos de productos y rotacion de stock. Esto mejora la precision en la gestion de
inventarios y también contribuye a la competitividad al proporcionar informacion clave para la
toma de decisiones. En este sentido, las empresas que adoptan tecnologias avanzadas como un
ERP pueden superar limitaciones operativas tradicionales, transformando el control de
inventarios en un proceso mas eficiente y preciso.
Tecnologias de automatizacion

La automatizacion consiste en la implementacion de tecnologias que permiten a los
sistemas ejecutar tareas de manera independiente. Seglin lo mencionado en el trabajo de
(Agudelo et al., 2020) se permite que maquinas o sistemas realicen tareas automaticas, sin
intervencion humana, para optimizar tiempo y reducir costos. Desde la Revolucion Industrial, la
automatizacion ha sido clave en la transformacion de la industria, comenzando con el uso de

mecanismos mecanicos simples hasta el desarrollo de tecnologias avanzadas como los
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controladores programables (PLC), semiconductores y microprocesadores. Estos avances han
permitido la tecnificacion eficiente de procesos en la produccion industrial y otras areas.
RPA y automatizacion

La automatizacion es clave para optimizar procesos dentro de una organizacion,
eliminando tareas repetitivas y mejorando la eficiencia operativa. En su trabajo (Hilanderas
Pizarro, 2022) nos da contexto de estos términos.

RPA (Robotic Process Automation): Es una forma de automatizacion de procesos de
negocio que replica las acciones de un ser humano interactuando con la interfaz de usuario de un
sistema informatico. Su objetivo es automatizar procesos especificos, especialmente aquellos
repetitivos, simples y basados en reglas claras. Los robots de software se entrenan con pasos
demostrativos, lo que permite una rdpida implementacion y efectividad operativa. Ademas, se ha
convertido en una tecnologia transformadora que agrega valor en areas como la atencion a
usuarios y procesos de back-office, operando sin intervencién humana en la mayoria de los casos.

Automatizacion: De acuerdo con Pizarro, la automatizacion se refiere a la utilizacion de
tecnologias que permiten ejecutar tareas de manera repetitiva y sin la intervencion constante de
un humano. Con la ayuda de herramientas como los RPA y chatbots, los procesos se realizan de
manera eficiente y escalable, optimizando la operatividad organizacional.

Marco juridico

El desarrollo y operacion de CyberInventory 360, al involucrar el tratamiento de datos de
activos tecnologicos y, potencialmente, informacion personal de los usuarios, se encuentra sujeto
a un conjunto de normas legales y estdindares de cumplimiento. Este marco juridico garantiza que

la solucidn no solo sea eficiente, sino también ética, segura y legalmente robusta, minimizando
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los riesgos para la organizacion. A continuacion, se presentan los principales instrumentos
juridicos y normativos aplicables:
Propiedad intelectual

En el ambito tecnoldgico, como el software, algoritmos, y sistemas digitales es
importante abordar el tema de la propiedad intelectual tecnologica se refiere a la proteccion legal
de las innovaciones y creaciones. Esta proteccion otorga a los desarrolladores y empresas
derechos exclusivos sobre el uso, distribucion, y comercializacion de sus productos tecnologicos,
garantizando que terceros resguarden su inversion en investigacion y desarrollo frente a la copia
o0 uso no autorizado. En el estudio de (Garcia Sedano, 2016), se sostiene que a Ley de Propiedad
Intelectual (LPI) establece un marco legal fundamental que, aunque se centra en la proteccion de
creaciones literarias, artisticas y cientificas, también se extiende a 4reas tecnologicas, como el
software y las innovaciones digitales. En virtud de esta ley, los programas de ordenador son
reconocidos como obras protegidas, garantizando que su desarrollo creativo cuente con el
respaldo de derechos de autor. Sin embargo, para que un software obtenga dicha proteccion,
debe ser el resultado de un proceso creativo humano, excluyendo obras generadas
automaticamente por maquinas o algoritmos sin una intervencion significativa. Este aspecto se
vuelve crucial en el contexto de las tecnologias emergentes, como la inteligencia artificial, que
desafian los limites de la creatividad humana.
Gestion de datos personales

La seguridad en la gestion de datos personales en entornos de Cloud Computing es un
tema crucial para las organizaciones modernas. Segln el trabajo de (Gonzalez Hernandez, 2016),
la gestion remota de informacion permite a las organizaciones almacenar grandes volumenes de

datos, incluyendo algunos sensibles, en servidores externos. En Colombia, la Ley 1581 de 2012
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regula el manejo y circulacion de estos datos personales, mientras que la Superintendencia de
Industria y Comercio supervisa el cumplimiento de esta ley para asegurar el respeto a los
principios y derechos de los titulares de la informacion. El Decreto 886 de 2014, que reglamenta
el Régimen General de Proteccion de Datos, exige a las organizaciones registrar datos sobre los
responsables de la gestion de bases de datos y establecer canales para que los titulares puedan
ejercer sus derechos. Por su parte, el Decreto 1377 de 2013 facilita el cumplimiento de la Ley
1581 al regular la autorizacion de los titulares y los canales de comunicacion para ejercer sus
derechos de acceso, rectificacion y supresion de datos.
Licenciamiento de software como un requisito legal

Para asegurar el cumplimiento de los requisitos legales y operativos en el desarrollo del
proyecto CyberInventory 360, es fundamental abordar el tema de licenciamiento. El uso de
licencias adecuadas es un requisito legal y también un elemento clave para garantizar la
estabilidad y seguridad de las operaciones, en particular en la gestién de activos tecnologicos y
en la integracion con sistemas como Siesa Access y SOFSIN ERP. Segtin el marco normativo y
la jurisprudencia, el licenciamiento debe abarcar no solo el software desarrollado, sino también
las herramientas de Microsoft empleadas en la plataforma, los servidores, las bases de datos SQL
Server, y los equipos cliente que utilizardn el sistema. Estos elementos requieren sus respectivos
permisos de uso para evitar infracciones y asegurar que el proyecto opere conforme a los
estandares de la Ley en Colombia.
Ley de delitos informadticos

En el marco del proyecto, es clave asegurar la integridad, confidencialidad y
disponibilidad de datos y sistemas para cumplir con el Codigo Penal colombiano. Segun lo

presentado por (Sanchez Castillo, 2017) La Ley 1273 de 2009 establece la obligacion de
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garantizar el buen estado de los datos y sistemas, conforme al Codigo Penal colombiano. En su
Capitulo Primero, destaca la importancia de proteger los sistemas informaticos contra accesos no
autorizados y actividades que los comprometan, considerando como delito el acceso abusivo
(articulo 269A) y la obstaculizacion ilegitima del funcionamiento del sistema (articulo 269B).
También aborda la interceptacion de datos informaticos (articulo 269C) y el dafio informatico
(articulo 269D), exigiendo medidas para prevenir el espionaje de informacion y protegerla contra
destruccion, modificacion o eliminacion. La normativa incluye la prohibicion del uso de software
malicioso (articulo 269E), lo que implica implementar controles contra programas dafiinos.
Asimismo, se sanciona la violacion de datos personales (articulo 269F), obligando a establecer
mecanismos estrictos de proteccion para los datos sensibles de los usuarios. Finalmente, los
agravantes punitivos (articulo 269H) refuerzan la responsabilidad de quienes administran los
sistemas, exigiendo salvaguardar la informacion y prevenir acciones que comprometan la
seguridad de los datos o sistemas.
Seguridad de la informacion ISO 27001

La ISO 27001 es una norma internacional que establece un marco para la gestion segura
de la informacién en las organizaciones mediante un Sistema de Gestion de Seguridad de la
Informacién (SGSI). Para abordar el tema se toma parte de la investigacion realizada por
(Cérdoba Perdomo, 2021), donde argumenta que la normativa establece politicas y controles de
seguridad para garantizar la integridad de los datos, centrandose en el andlisis de riesgos,
implementacion y seguimiento de medidas de proteccion. Compatible con la Ley de Proteccion
de Datos Personales en Colombia, permite a las organizaciones responder a amenazas y
fortalecer procesos de seguridad, otorgandoles ventaja competitiva y demostrando compromiso

con la seguridad de la informacion. La implementacion de dicha norma incluye fases como
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analisis de riesgos, disefo de controles y uso de metodologias que equilibran costos, recursos y
necesidades. Ademas, promueve la automatizacion para cumplir requisitos de manera eficiente,
incluso con presupuestos limitados, evaluando riesgos asociados al acceso y proteccion de datos
criticos.
Etica en relacion con el uso de la tecnologia

Es importante abordar los problemas éticos relacionados con el uso y la gestion de los
sistemas de informacion y la tecnologia informatica. Para obtener una comprension mas clara,
nos basamos en lo sugerido por (Stallings & Brown, 2015), este trabajo resalta la importancia de
la ética en los sistemas de informacion, especialmente al enfrentar los riesgos de uso indebido,
problemas de privacidad y seguridad en las organizaciones. Sefala que los profesionales deben
equilibrar su ética personal con las lealtades hacia sus empleadores, y aborda dilemas como el
"whistleblowing", donde un empleado debe decidir si reporta précticas perjudiciales. Ademas,
destaca la existencia de codigos éticos (como los de ACM, IEEE y AITP) que guian a los
profesionales en comportamientos responsables, defendiendo principios de dignidad humana y
bienestar publico. El autor también plantea dilemas éticos relacionados con la privacidad y
vigilancia y el uso no autorizado de recursos. En cuanto a las reglas de responsabilidad, enfatiza
la responsabilidad compartida entre disefiadores y usuarios de sistemas, quienes deben asumir la
moralidad de las consecuencias de los artefactos informaticos. También destaca la necesidad de
no enganar a los usuarios sobre el funcionamiento de los sistemas. Este enfoque ético es esencial
para gestionar los complejos desafios y responsabilidades del entorno tecnologico profesional.
Marco tecnologico

Se reconoce la importancia de abordar consideraciones de seguridad, especialmente al

gestionar datos confidenciales y personales. Dado que la solucion aprovecha herramientas de
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Microsoft y esta vinculada a la cuenta de correo corporativo, se implementaran medidas
especificas
Microsoft Power Platform

Definir claramente Microsoft Power Platform es fundamental para el éxito del proyecto,
ya que esta herramienta permite optimizar procesos, automatizar flujos de trabajo y generar
soluciones empresariales a medida. Segun (Rincon & Jiménez, 2024) Microsoft Power Platform,
es una plataforma de bajo cddigo que permite a los usuarios, sin importar su nivel de experiencia
en programacion, crear soluciones para los desafios de sus organizaciones. Se trata de un
conjunto de herramientas interconectadas, como Power Apps, Power Automate, Power Bl y
Power Virtual Agents, disenadas para facilitar la creacion de aplicaciones personalizadas,
automatizacion de flujos de trabajo y andlisis de datos. La sinergia entre estas aplicaciones
mejora la eficiencia y productividad empresarial, proporcionando una plataforma versatil,
adaptable y escalable, que permite la integracion con otros servicios de Microsoft y de terceros, y
ofrece la capacidad de exportar soluciones a diferentes entornos o incluso a otras organizaciones.
El autor, también proporciona definiciones detalladas de las funciones de las aplicaciones que
componen la suite Microsoft Power Platform, segun (Rincon & Jiménez, 2024) Power Apps
permite a los usuarios disefiar aplicaciones personalizadas sin la necesidad de programacion,
facilitando la automatizacion de procesos y aumentando la productividad mediante una interfaz
intuitiva de arrastrar y soltar. Por su parte, Power Automate (anteriormente Microsoft Flow)
posibilita la automatizacion de flujos de trabajo, eliminando tareas manuales y errores, al
conectar diversas aplicaciones y servicios web en toda la organizacion. Finalmente, Power BI

ofrece a los usuarios la capacidad de visualizar y analizar datos en tiempo real, apoyando la toma
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de decisiones basadas en informacion precisa y facilitando la creacion de informes y cuadros de
mando interactivos para la distribucion de informacion clave.
Power Apps

Es fundamental destacar la herramienta que hace posible el desarrollo de este proyecto.
Para ello, me basaré en la investigacion de (Mazo Espinoza, 2021), quien, apoyandose en la
documentacion oficial de Microsoft, define Power Apps como una plataforma integral de
desarrollo que incluye aplicaciones, servicios y conectores para disefiar soluciones empresariales
personalizadas. Con Power Apps, es posible crear aplicaciones de negocio a medida que se
conectan a fuentes de datos tanto internas como externas (como Microsoft Dataverse,
SharePoint, Dynamics 365, y SOL Server), adaptandose a las necesidades especificas de la
empresa. Esto se logra mediante un entorno de desarrollo 4gil, ideal para crear aplicaciones sin
necesidad de cddigo avanzado, lo que permite que los usuarios se centren en resolver problemas
comerciales especificos.
Power BI

En su investigacion, (Mazo Espinoza, 2021) también ofrece una definicion de Power BI.
Segtin el autor, es una herramienta de inteligencia empresarial que permite generar informes y
visualizaciones a partir de los datos empresariales, proporcionando un acceso mas claro y
organizado a la informacion de la organizacion. Esta plataforma tiene la capacidad de conectarse
a una amplia variedad de fuentes de datos, facilitando la interpretacion de la informacion y
ayudando a las empresas a obtener insights mas profundos sobre su rendimiento y operaciones.
Al reunir, analizar y representar visualmente los datos, Power BI permite a las organizaciones
tomar decisiones fundamentadas en datos precisos, lo que contribuye a una mejor toma de

decisiones y un enfoque estratégico mas sdlido.
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Microsoft List

Microsoft Lists es una herramienta de Microsoft 365 que permite crear, compartir y
administrar listas de informacion de manera organizada y colaborativa. Es util para gestionar
tareas, controlar inventarios, realizar seguimiento de proyectos, organizar eventos y cualquier
otro tipo de registro de datos. Segun (Cordova Silva & Cosme Perez, 2024) la herramienta digital
del Microsoft Lists es una nueva aplicacion en la red de Microsoft 365 y es una herramienta
interactiva de seguimiento de trabajo. Permite tener mas control sobre tareas diarias creando
listas de seguimiento a recursos o eventos y generando grupos de interaccion. Todo ello en un
tiempo real, lo que permite un seguimiento mas preciso. Ademas, para poder ser mas exactos
permite el registro de archivos adjuntos, lo que es una de las funcionalidades mas importantes y
utiles para la auditoria de las asignaciones por medio de actas de entrega.
Power Automate

Para definir con claridad qué es Power Automate, también me apoyaré en el trabajo de
(Mazo Espinoza, 2021), quien lo describe como otra herramienta de la suite, esta disefiada para
automatizar procesos empresariales repetitivos y conectarse tanto con aplicaciones de Office 365
como con plataformas de terceros. Esta herramienta permite automatizar tareas tales como el
envio de recordatorios de plazos vencidos, la transferencia de datos entre sistemas o la
programacion de procesos que interactiian con mas de doscientos setenta y cinco(275) fuentes de
datos o APIs publicas. Power Automate esta orientada a usuarios de diferentes niveles técnicos,
ya que facilita la creacion de flujos de trabajo automatizados sin requerir habilidades avanzadas

de programacion, abriendo oportunidades para optimizar la eficiencia operativa.
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Microsoft SharePoint

La herramienta SharePoint facilita una gestion documental estructurada y eficiente,
convirtiéndose en el repositorio principal para las listas que desarrollaremos en el proyecto.
Ademas, serd el lugar donde se almacenara gran parte de la informacion clave, asegurando su
organizacion, accesibilidad y trazabilidad a lo largo del desarrollo. Segtin (Carvajal, 2018)
SharePoint es una solucidén de Microsoft Corporation disenada para mejorar la colaboraciéon y la
gestion de informacion en las organizaciones. Permite manejar diversos activos, como paginas
web, archivos y documentos, integrando herramientas para personalizacion, trazabilidad, control
de acceso, y trabajo colaborativo. Ademas, se integra automaticamente con otras aplicaciones de
Microsoft Office y proporciona busquedas a nivel empresarial, entre otras funcionalidades.
Privacidad de datos

Se garantizara que los datos confidenciales estén protegidos mediante el acceso seguro
proporcionado por las medidas de seguridad de Microsoft. Se utilizaran protocolos de cifrado y
autenticacion para salvaguardar la privacidad de los datos. Para aclarar el tema tratado
reforzaremos un poco de acuerdo con lo que sugiere el trabajo de (Pfeiffer, 2008), el estudio
define la privacidad de datos como la proteccion de informacion personal intima o privada, que
solo debe compartirse voluntariamente y bajo un compromiso de confidencialidad por parte de
quien la recibe. La confidencialidad se refiere al respeto, reserva y secreto que deben mantener
quienes acceden a esta informacion, respondiendo al caracter privado de los datos revelados por
una persona.

Respecto a datos sensibles, el autor los sustenta como informacion personal que permite
identificar a una persona o construir un perfil de aspectos profundos de su vida, como creencias

ideologicas, raza, salud, sexualidad, situacion econdmica y afiliaciones. Estos datos requieren un



59

alto nivel de confidencialidad, ya que, a diferencia de la informacién visible o deducible, solo
pueden conocerse mediante la revelacion explicita y confiada de la persona. Ademas, estos datos
pueden incluir informacion genética, que requiere mediacion técnica para su comprension y
plantea desafios éticos en cuanto a la responsabilidad y derechos de quienes acceden y
administran estos datos.
Acceso controlado

La solucion implementard un control estricto de acceso basado en roles, asegurando que
solo las personas autorizadas tengan acceso a informacion confidencial. Se utilizaran las
funcionalidades de seguridad integradas en las herramientas de Microsoft. Para fundamentar la
definicion de conceptos relacionados con el control de acceso, se tiene en cuenta lo propuesto
por (Stallings & Brown, 2015) donde se define control de acceso como un mecanismo de
seguridad que regula quién o qué entidades pueden acceder a recursos especificos del sistema, y
qué tipo de acceso se les permite. Este mecanismo es esencial para implementar una politica de
seguridad, que establece tanto las entidades autorizadas como las limitaciones de acceso para
cada recurso.

En su trabajo (Stallings & Brown, 2015) hablan acerca de funciones de seguridad
adicionales:

o Autenticacion: Verifica que las credenciales del usuario o entidad sean validas,
asegurando que solo los usuarios auténticos intenten acceder al sistema.

. Autorizacion: Otorga permisos especificos a entidades del sistema, determinando

quién tiene derecho a acceder a ciertos recursos.
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. Auditoria: Realiza una revision independiente de los registros de actividades del
sistema para verificar la eficacia de los controles y el cumplimiento de las politicas de seguridad,
asi como para detectar posibles brechas de seguridad.

El control de acceso actiia como un mediador entre el usuario y los recursos del sistema,
como aplicaciones, sistemas operativos, cortafuegos, archivos y bases de datos. Tras autenticar al
usuario, el sistema consulta una base de datos de autorizaciones, administrada por un responsable
de seguridad, para determinar el tipo de acceso permitido. La auditoria mantiene un registro de
los accesos realizados. Segun (Stallings & Brown, 2015), existen, existen distintas politicas de
control de acceso aplicables, entre las cuales se incluyen:

. Control de acceso discrecional (DAC): Basado en la identidad del solicitante y las
reglas de acceso establecidas. Este método permite que los usuarios autorizados otorguen acceso
a otros usuarios.

. Control de acceso obligatorio (MAC): Determina el acceso en funcion de
etiquetas de seguridad y es comun en entornos de alta seguridad, como el militar.

. Control de acceso basado en roles (RBAC): Otorga acceso segun los roles de los
usuarios dentro del sistema, regulando las acciones permitidas en cada rol.

Estas politicas se pueden aplicar de manera conjunta para cubrir diferentes tipos de
recursos. En tu proyecto, podrias elegir la politica mas adecuada o combinarlas, segtin los
requisitos especificos de seguridad y control que busques implementar.

Cumplimiento normativo
La solucion seré disefiada y ejecutada cumpliendo con las regulaciones de privacidad y

seguridad de datos aplicables, incluyendo normativas locales e internacionales. Se realizara una
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revision periodica para garantizar la conformidad continua. La gestion de calidad tiene 4
componentes basicos sobre los cuales basan su norma

El aseguramiento de la calidad en el desarrollo de software se rige por estandares
internacionales que garantizan la consistencia y mejora continua de los procesos. En su trabajo
(Medina Cruz et al., 2017) habla acerca de la familia de normas ISO 9000, la cual establece los
principios fundamentales de los Sistemas de Gestion de la Calidad (SGC), siendo ISO 9001 el
modelo certificable basado en el ciclo PHVA (Planificar-Hacer-Verificar-Actuar) y siete
principios como el enfoque al cliente y la mejora continua. Normas complementarias como ISO
9004 (optimizacion de SGC), ISO 19011 (auditorias) y ISO 31000 (gestion de riesgos) amplian
este marco, mientras que herramientas especificas como ISO 10005 orientan la planificacion de
la calidad. Estas normas, en conjunto, proporcionan un ecosistema robusto para desarrollar
soluciones tecnoldgicas confiables, escalables y alineadas con las mejores précticas globales.

Seglin lo sustentado en el trabajo de (Labrador Piza, 2022) la ISO 10005:2018 establece
directrices para crear, revisar y gestionar planes de calidad aplicables a procesos, productos,
servicios, proyectos o contratos, sin importar el tamafio de la organizacion o si esta cuenta con un
Sistema de Gestion de la Calidad bajo la ISO 9001:2015. Sus pilares son el enfoque basado en
procesos y el pensamiento basado en riesgos, ofreciendo recomendaciones que ayudan a alinear
métodos de trabajo con los requisitos del proyecto. Adoptarla permite controlar los procesos,
cumplir requisitos y motivar a los participantes, mejorando la confianza y la gestion del

desempefio.
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Metodologia y enfoque

El enfoque metodologico del proyecto se basa en un proceso estructurado que abarca
desde la comprension de los requerimientos hasta la entrega y evaluacion de la solucion. Se
empleara una combinacion de metodologias agiles y enfoques de desarrollo tradicionales para
garantizar la flexibilidad y la calidad en cada etapa del proyecto.
Scrum

La implementacion de metodologias agiles requiere una comprension clara de los roles y
responsabilidades que garantizan su eficacia, para el desarrollo de esta solucion se utilizara la
metodologia Scrum. Segtn (Schwaber, 2004), la metodologia scrum es una forma estructurada
pero flexible de gestionar proyectos complejos, particularmente en el desarrollo de software. Esta
metodologia se aplica por medio de ciclos iterativos llamados sprints, que permiten a los equipos
entregar incrementos de producto funcional de manera regular y frecuente. Esta metodologia
facilita la adaptacion continua a los cambios y mejora la colaboracion dentro del equipo,
asegurando que el producto final cumpla con las expectativas del cliente y los requisitos del
proyecto. Schwaber enfatiza que, mediante roles claramente definidos, artefactos especificos y
eventos regulares, Scrum no solo mejora la eficiencia del equipo, también aumenta la
transparencia y la previsibilidad del proceso de desarrollo.
Roles en Scrum

En su estudio (Rubin, 2012) desglosa los roles en Scrum y proporciona un enfoque practico
para entender y desempefiar estos roles de manera efectiva.

o Product Owner: Rubin destaca que el Product Owner es fundamental para el éxito
del proyecto, ya que es responsable de la vision del producto. Este rol implica definir y

comunicar la vision del producto a todos los interesados y al equipo de desarrollo. El Product
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Owner gestiona el backlog del producto, priorizando los elementos que ofrecen el mayor valor al
negocio y asegurando que el equipo trabaje en las tareas mas importantes. Rubin proporciona
ejemplos de como los Product Owners pueden colaborar con los stakeholders para refinar los
requisitos y mantener el enfoque en los objetivos estratégicos del proyecto.

. Scrum Master. Rubin describe al Scrum Master como un facilitador y lider
servidor. El Scrum Master es responsable de asegurar que el equipo siga los principios y
practicas de Scrum, eliminando impedimentos que puedan obstaculizar el progreso del equipo.
Este rol también implica educar al equipo y a la organizacion sobre Scrum, promoviendo una
cultura de auto-organizacién y mejora continua. Rubin ofrece practicas recomendadas para
Scrum Masters como la realizacion de retrospectivas efectivas y la facilitacion de la
comunicacion dentro del equipo y con los stakeholders

o Equipo de desarrollo: Segun Rubin, el equipo de desarrollo en Scrum es
multifuncional y auto-organizado. Esto significa que el equipo posee todas las habilidades
necesarias para entregar incrementos del producto y se autoorganiza para decidir como llevar a
cabo el trabajo. Rubin enfatiza la importancia de la colaboracién y la comunicacion dentro del
equipo, y proporciona técnicas para mejorar la eficiencia del equipo.

Eventos Scrum

Para una implementacion exitosa de Scrum, es fundamental comprender no solo sus roles
sino también la ejecucion efectiva de sus eventos. Por su parte, (Lacey, 2012) proporciona
orientacion practica del tema, se sumerge en los diferentes eventos que componen el marco de
Scrum, ofreciendo una descripcion detallada de cada uno y como llevarlos a cabo de manera

efectiva:
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. Sprint: Es un ciclo de trabajo iterativo que abarca un periodo de 1 a 4 semanas.
Durante este tiempo, el equipo se dedica a completar los elementos seleccionados del backlog,
enfocados en su desarrollo y asegurando la entrega de valor al final de la fase.

o Sprint Planning: Esta reunion marca el inicio de cada sprint. En ella, el equipo
colabora con el Product Owner para determinar qué elementos del backlog se abordaran durante
el sprint. Se definen los objetivos del sprint y se establece el plan de trabajo que guiara las
actividades del equipo durante el periodo.

. Daily Scrum: También conocida como la reunidn diaria, esta sesion corta tiene
una duracion maxima de 15 minutos y se lleva a cabo todos los dias durante el sprint. En ella, los
miembros del equipo comparten brevemente el progreso realizado desde la tltima reunion,
identifican cualquier impedimento que esté afectando su trabajo y planifican las proximas
actividades.

. Sprint Review: Al finalizar el sprint, el equipo realiza una reunion de revision.
Durante esta sesion, se inspecciona el incremento del producto desarrollado durante el sprint y se
recibe retroalimentacion del Product Owner y otros stakeholders. Si es necesario, se ajusta el
backlog del producto en funcion de esta retroalimentacion.

o Sprint Retrospective: Esta reunion se lleva a cabo después de la revision del sprint
y tiene como objetivo reflexionar sobre el proceso seguido durante el sprint. El equipo analiza
qué salio bien, qué se podria mejorar y como pueden ajustar su enfoque y précticas para

aumentar su efectividad en futuros sprints.



65

Beneficios de Scrum

En el trabajo realizado por (Cohn, 2005), se destacan los beneficios clave de la
metodologia Scrum, profundizando en como estos aspectos impactan positivamente en la gestion
de proyectos agiles. Aqui hay una exploracion mas detallada de los beneficios:

. Adaptabilidad rapida a los cambios: Scrum permite que los equipos se adapten
rapidamente a los cambios en los requisitos del proyecto o en el entorno, ya que los sprints
cortos y regulares facilitan la incorporacion de ajustes y nuevas prioridades de manera oportuna.

o Transparencia en el progreso del trabajo: A través de reuniones regulares como la
Reunioén Diaria de Scrum y artefactos visibles como el tablero Scrum, todos los interesados
tienen una vision clara y actualizada del progreso del proyecto, lo que fomenta la comunicacion
abierta y la toma de decisiones informada.

. Promueve la mejora continua: Las retrospectivas de sprint en Scrum brindan una
oportunidad regular para que el equipo reflexione sobre su desempeiio, identifique areas de
mejora y establezca acciones concretas para implementar mejoras en el proceso de trabajo.

J Entrega rapida y frecuente de valor al cliente: Mediante la organizacion del
trabajo en sprints de corta duracion y la priorizacion constante de las caracteristicas mas
valiosas, Scrum permite al equipo entregar incrementos de producto funcionales de manera
rapida y regular, lo que brinda al cliente la oportunidad de recibir retroalimentacion temprana y
continua.

Estos beneficios resaltan como Scrum promueve la agilidad, la transparencia y la
colaboracion en la gestion de proyectos, lo que a su vez conduce a una mayor satisfaccion del
cliente, una mayor productividad del equipo y una capacidad mejorada para adaptarse a las

demandas cambiantes del mercado.
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Metodologia mixta

Para garantizar una comprension integral del problema de estudio y la validacion de la
solucion propuesta, este proyecto se sustenta en un disefio de investigacion que integra
perspectivas complementarias. La metodologia de investigacion que sera usada corresponde a la
metodologia Mixta, segun lo que plantea en su trabajo (Burch & Heinrich, 2016), esta
metodologia se caracteriza como un enfoque de investigacion que combina elementos
cualitativos y cuantitativos en un solo estudio. Este enfoque busca aprovechar las fortalezas de
ambos métodos, permitiendo al investigador obtener una comprension mas completa y robusta
del tema de estudio. La metodologia mixta ofrece una perspectiva mas amplia y nutrida,
facilitando la generacion de hallazgos significativos y la evaluacion de programas al integrar
diferentes datos y técnicas de andlisis.

Consideraciones practicas

La articulacion coherente entre los componentes cualitativos y cuantitativos representa
uno de los principales desafios en este tipo de investigacion. Las consideraciones practicas
relacionadas con la investigacion mixta abordadas por (Tashakkori & Teddlie, 2010) incluyen
varios aspectos clave:

. Disefio de investigacion: Se discuten diferentes enfoques y disefios de
investigacion mixta, como disefios secuenciales, concurrentes o en serie.

. Recopilacion de datos: Se exploran métodos para recopilar datos cualitativos y
cuantitativos de manera complementaria, como entrevistas, encuestas, observaciones y analisis
de documentos.

. Analisis de datos: Se examinan enfoques para analizar datos mixtos, incluyendo

técnicas para integrar y comparar datos cualitativos y cuantitativos.
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. Interpretacion de resultados: Se ofrecen estrategias para interpretar y presentar los
hallazgos de la investigacion mixta de manera coherente y significativa. Se enfatiza la
importancia de considerar la complementariedad y convergencia de los resultados cualitativos y
cuantitativos.

o Desafios éticos y pragmaticos: Se abordan cuestiones éticas y pragmaticas
asociadas con la investigacion mixta, como la proteccion de la confidencialidad de los
participantes, la gestion de recursos y el tiempo, y el manejo de posibles sesgos metodologicos.
En conjunto, estas consideraciones practicas ayudan a los investigadores a planificar, ejecutar y
analizar estudios de investigacion mixta de manera efectiva, asegurando la validez, fiabilidad y
relevancia de los resultados obtenidos.

Beneficios de la metodologia mixta

La eleccion de la metodologia adecuada es fundamental para alcanzar resultados
significativos y aplicables. Es imperativo hablar de los beneficios de emplear una metodologia de
investigacion mixta, analizando cémo esta aproximacion puede aportar ventajas sustanciales en
el desarrollo del proyecto en cuestion. Segun (Morgan, 2014) algunos de los beneficios de usar
esta metodologia son descritos a continuacion:

o Comprension holistica: La metodologia mixta permite una comprension mas
completa y profunda de los fenémenos estudiados al combinar tanto elementos cualitativos como
cuantitativos. Esto proporciona una vision mas rica y matizada del tema de investigacion.

. Validacion y triangulacion: Al utilizar maltiples métodos de investigacion, se
puede validar y corroborar los hallazgos entre si, aumentando la credibilidad y confiabilidad de

los resultados obtenidos.
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. Complementariedad de los enfoques: Los enfoques cualitativos y cuantitativos se
complementan entre si, permitiendo abordar diferentes aspectos del problema de investigacion y
ofreciendo perspectivas diversas que enriquecen el analisis.

o Ampliacion del alcance: La metodologia mixta amplia el alcance de la
investigacion al permitir abordar preguntas de investigacion mas complejas y multifacéticas, que
podrian no ser abordadas completamente mediante un solo enfoque metodologico.

o Mayor rigor y fiabilidad. Al combinar multiples métodos y fuentes de datos, se
puede mejorar el rigor y la fiabilidad de la investigacion al reducir posibles sesgos y limitaciones

inherentes a un solo enfoque.
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Analisis critico comparativo

La problematica de Antioquia Gold LTD no es tunica, y el mercado ofrece varias
soluciones genéricas. Sin embargo, CyberInventory 360 se propone como una respuesta
especializada que llena vacios especificos que las otras alternativas dejan abiertos. A
continuacion, se contrasta esta propuesta con categorias de soluciones existentes.

Comparacion con modulos de ERP genéricos.

Esta alternativa consistiria en aprovechar la infraestructura tecnoldgica ya implementada
en la organizacion, extendiendo las capacidades del sistema ERP actual para cubrir los
requerimientos especificos de gestion de activos tecnoldgicos. Si bien este enfoque presenta
ventajas iniciales en términos de integracion nativa con los modulos financieros y de
contabilidad, también implica importantes limitaciones. Los sistemas ERP convencionales suelen
carecer de la flexibilidad necesaria para adaptarse a procesos altamente especializados, como la
gestion de credenciales, el seguimiento de hoja de vida técnica de activos tecnoldgicos o la
integracion 4gil con plataformas externas. Ademas, las personalizaciones profundas en estos
sistemas suelen generar altos costos de desarrollo, dependencia de consultores externos y
posibles complicaciones en las actualizaciones futuras del core del ERP
Contraste y fortalezas de CyberInventory360 vs ERP genéricos

Frente a los ERP genéricos, cuya gestion de activos es superficial y contable,
CyberInventory360 ofrece un control profundo y especializado. Estas son las razones clave por

las que una solucion especifica para TI marca la diferencia:

Enfoque especifico vs. Generalista: Los ERP estan disefiados para la gestion
financiera y de cadena de suministro de toda la empresa. Su control de activos suele terminar

cuando el item se capitaliza; no estan disefiados para el seguimiento operativo posterior (qué
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usuario lo tiene, en qué estado técnico se encuentra, historial de mantenimientos, etc.).
CyberlInventory360 nace especificamente para gestionar el ciclo de vida completo del activo de
TI, desde su entrada en bodega hasta su baja y disposicion final.

. Flexibilidad: Adaptar un modulo de ERP suele ser un proceso rigido, costoso
y que requiere consultoria especializada. Nuestra solucion es agil y esta parametrizada para las
necesidades especificas del departamento de TI desde el primer momento.

. Visualizacion de datos: si bien algunos ERP tienen modulos de reporting, no
suelen estar tan optimizados para la visualizacion intuitiva y en tiempo real que ofrece una
integracion nativa con Power BI.

Comparacion con soluciones ITAM / CMDB

las soluciones ITAM/CMDB tradicionales ofrecen capacidades robustas, pero con alta
complejidad y costos significativos, Cyberlnventory360 emerge como una alternativa agil y
modernamente especializada. Esta comparativa analiza coémo una solucioén nativa en la nube
proporciona el equilibrio ideal entre funcionalidad avanzada, implementacion acelerada y valor
total para la gestion de activos tecnologicos
Contraste y fortalezas de CyberInventory360 vs soluciones ITAM/CMDB

Respecto a la complejidad y los costos elevados de las plataformas ITAM/CMDB
tradicionales, CyberInventory360 ofrece un enfoque moderno y especializado que prioriza la
eficiencia y el valor tangible. A continuacion, presentamos las razones clave que lo destacan:

. Costo y complejidad: Herramientas como ServiceNow son extremadamente
potentes, pero también son soluciones enterprise de alto costo, con implementaciones largas y

complejas que requieren equipos dedicados. Son "excesivas" para una empresa que actualmente
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maneja sus activos en Excel. CyberInventory360 se plantea como una solucién de costo accesible
y escalable, con una curva de aprendizaje mucho mas suave

. Enfoque hibrido (Operacional + Estratégico): Una CMDB se centra en las
relaciones entre los elementos de configuracion (servicios, servidores, aplicaciones) para apoyar
la gestion de servicios de TT (ITSM). Un sistema ITAM se enfoca mas en el aspecto financiero y
contractual del ciclo de vida. CyberInventory360 pretende unir lo mejor de ambos mundos para
un entorno mediano: gestionar la relacion usuario-activo (operacional) como un ITAM,
manteniendo el historial y el estado, mientras alimenta con datos confiables los reportes
financieros (estratégico).

. Integracion con visualizacion. Aunque estas suites tienen sus propios dashboards,
la integracion propuesta con Power Bl aprovecha una herramienta ya extendida en el ambito
empresarial, permitiendo una personalizacion y un poder de andlisis visual que puede ser
superior y mas familiar para los usuarios finales.

Comparacion con soluciones de codigo abierto o desarrollos internos

Al considerar la gestion de activos de TI, muchas organizaciones evaluan soluciones
open-source o desarrollos internos. Si bien estas opciones parecen atractivas por su
personalizacion y costo inicial, presentan desafios significativos en mantenimiento, escalabilidad
y soporte. CyberInventory360 surge como la alternativa que combina la flexibilidad de una
solucidn personalizada con la robustez, seguridad y soporte profesional de una plataforma

especializada.
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Contraste y fortalezas de CyberInventory360 vs soluciones de codigo abierto o desarrollos
internos

Comparado con alternativas como soluciones open-source o desarrollos internos,
CyberInventory360 ofrece ventajas estratégicas clave:
. Soporte y Mantenimiento: Las soluciones open-source, aunque gratuitas en licencia,
requieren expertise técnico interno para su implementacion, personalizacion, mantenimiento y
resolucion de problemas. CyberInventory360 ofrece el respaldo de un proveedor claro, con
soporte técnico y actualizaciones continuas, liberando al personal de TI de esta carga operativa.
. Recursos Internos vs. Enfoque en el Core Business: Un desarrollo interno consume
significativos recursos de desarrollo, tiempo y conlleva un riesgo alto de fracaso o de crear una
solucion que rapidamente quede obsoleta. CyberInventory360 permite al equipo de TI enfocarse
en su negocio principal (dar soporte y garantizar la operacion) en lugar de convertirse en
desarrolladores de software.
Fortalezas clave de la propuesta CyberInventory360

La propuesta Cyberlnventory360 se fundamenta en ventajas competitivas solidas que
garantizan su efectividad. Estas son las fortalezas clave de dicha solucion:

o Especializacion: Esté disefiada especificamente para el problema descrito: el
"agujero negro" en el seguimiento de activos de TI después de la bodega.

. Arquitectura moderna y escalable: La propuesta de utilizar una base de datos en la
nube (ej. Azure SQL Database, AWS RDS) asegura alta disponibilidad, seguridad y

escalabilidad para el futuro, sin la necesidad de una gran inversion inicial en hardware.



73

. Poder analitico integrado: La integracion nativa con Power BI no es un afiadido,
sino un pilar central de la propuesta, convirtiendo los datos operativos en informacion
accionable para la toma de decisiones de manera inmediata y elegante.

o Rentabilidad (ROI): Se presenta como una solucién de alto valor y costo ajustado,
situdndose en un punto intermedio 6ptimo entre la informalidad de los Excel y la complejidad y
costo de un software enterprise.

CyberInventory360 no busca reinventar, sino ofrecer una solucion especializada y
rentable que se adapta perfectamente al nivel de madurez y a las necesidades especificas de
Antioquia Gold LTD, llenando un vacio que las soluciones genéricas o demasiado complejas no

han podido cubrir de manera efectiva.
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Alcance del proyecto

El software propuesto para Antioquia Gold LTD tendré un alcance definido en varias
funcionalidades clave, centradas en la gestion integral de activos tecnologicos. Entre las
principales capacidades del software se incluyen las que se detallan a continuacion.
Gestion de activos tecnologicos

El sistema de gestion de activos tecnologicos permite controlar, rastrear y mantener
actualizada la informacion de cada activo, garantizando precision, trazabilidad y disponibilidad
inmediata de los datos para la toma de decisiones.
Registro de activos en tiempo real

Este modulo facilita la captura y actualizacion dindmica de informacion critica
relacionada con los activos tecnologicos, optimizando la eficiencia del proceso de registro y

reduciendo los tiempos de gestion.

° Captura de informacion clave: tipo de activo, nlimero de serie, ubicacion, estado,
etc.

. Asociacion y generacion de documentos relevantes (actas de entrega)

. Registro de asignaciones a usuarios.

. Sincronizacion inmediata de datos criticos, permitiendo un control actualizado de

la infraestructura tecnoldgica.
Actualizacion y mantenimiento de informacion

Este componente mantiene la consistencia e integridad de la base de datos, registrando
cada evento o modificacion que afecta el estado del activo. A través de un seguimiento detallado,
el sistema permite reconstruir el historial completo de movimientos, cambios y mantenimientos

realizados.
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. Control de movimientos internos (cambios de ubicacion o reasignaciones)
o Historial completo de uso, modificaciones y registro de mantenimientos

. Registro de cambios con trazabilidad.

o Gestion de actas de entrega (Adjuntos escaneados)

Consulta y seguimiento de activos

El modulo de consulta y auditoria brinda herramientas avanzadas para monitorear en
tiempo real el estado, ubicacion y disponibilidad de los activos.

o Busqueda avanzada de activos mediante filtros por nimero de serie, ubicacion,

estado, usuario responsable y otros.

. Visualizacion del historial de movimientos de cada activo.
o Seguimiento en tiempo real del estado y disponibilidad de los activos.
o Consulta y visualizacion de adjuntos asociados al activo

Gestion de hoja de vida de activos

Documenta toda la historia del activo, desde su adquisicion hasta su retiro, asegurando
transparencia y respaldo documental.

J Creacion automatica de registros en la base de datos de eventos, relacionados por
ID de activos.

° Gestion de eventos como registro, asignacion, devolucion, traslado, revision,
mantenimiento, reparacion, dados de baja, entre otros tipos de eventos.

. Adjuntos de documentos técnicos, actas de entrega, facturas de compra, garantias,
cotizaciones, facturas por servicios.

. Trazabilidad de fechas y responsables de las modificaciones.
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Reportes y tableros informativos

La solucion incorpora un conjunto de herramientas de andlisis y visualizacion de datos
orientadas a la toma de decisiones estratégicas. Estos componentes permiten representar la
informacion en tiempo real, optimizar el seguimiento de activos y facilitar el control operativo
dentro de la organizacion.
Generacion de informes

A través de la integracion con Power Bl 'y servicios web, la aplicacion ofrece
funcionalidades avanzadas de andlisis y consulta:

o Creacion de reportes en Power Bl con métricas dindmicas de inventario, estado y
uso de activos.

o Integracion con el sitio web corporativo, permitiendo la publicacion y

visualizacion de tableros

o Analisis de inventario disponible y proyectado, para anticipar necesidades
tecnologicas.
. Evaluacion de disponibilidad y ubicacion de activos en funcion de su asignacion,

estado y dependencia.

o Filtros personalizados que permiten representar la informacion de manera grafica
segun area, tipo de activo, proveedor o estado operativo.
Modulos especializados

La aplicacion se estructura en médulos funcionales disenados para cubrir diferentes areas

de la gestion tecnoldgica, garantizando autonomia y coherencia entre procesos.
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Gestion de credenciales y accesos
Este modulo centraliza la administracion de accesos a los sistemas corporativos,

fortaleciendo la seguridad y reduciendo los riesgos por exposicion de datos.

. Registro de credenciales de acceso a sistemas y herramientas corporativas.
o Gestion de cambios de contrasefias y permisos, bajo protocolos definidos.
. Control de acceso con validaciones de seguridad , para garantizar la autenticacion

correcta del usuario.
. Encriptacion de contrasefias antes de su almacenamiento.
o Consulta 4gil mediante filtros avanzados, que optimizan la busqueda de

credenciales especificas.

o Redireccion al navegador para acceder facilmente a los links , facilitando el
ingreso a plataformas vinculadas.
Gestion de lineas moviles

Disefiado para supervisar y administrar los recursos de telecomunicaciones asignados al

personal de la compafiia.

. Administracion de lineas corporativas asignadas a empleados.

. Registro de cambios, reasignaciones y desactivaciones segun movimientos de
personal

. Control del uso de recursos de telecomunicaciones, para optimizar costos y

asegurar la trazabilidad del servicio.
Almacén de procedimientos
Funciona como un repositorio de conocimiento técnico que concentra la documentacion y

metodologias del area de TIL.
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. Registro y gestion de procedimientos internos de TI, incluyendo flujos de trabajo
detallados.
o Carga y almacenamiento de documentos de referencia en multiples formatos

(PDF, Word, Excel, imagenes, videos).
. Posibilidad de registrar flujos de trabajo detallados con pasos especificos, tiempos

estimados y responsables.

. Repositorio centralizado para almacenar manuales, guias, instructivos y
normativas.
o Creacion, edicion y categorizacion de procedimientos de TI por area (soporte

técnico, seguridad informatica, redes, infraestructura, etc.).
Integraciones y automatizacion

El sistema CyberInventory360 esta disefiado para operar dentro de un entorno
empresarial moderno y conectado, aprovechando las capacidades de integracion con
herramientas de Microsoft 365, Azure Active Directory y los sistemas ERP Siesa y Sofsin. Estas
integraciones permiten automatizar procesos, mantener sincronizada la informacion entre
plataformas corporativas y garantizar altos estandares de seguridad, control y respaldo de datos.
Integracion con Microsoft 365 y Azure Active Directory

Esta integracion constituye el eje de interoperabilidad del sistema, facilitando la gestion
centralizada de usuarios, roles y permisos desde la infraestructura de Microsoft. Ademas de
brindar las herramientas para el desarrollo y ejecucion de la aplicacion.

. Administracion unificada de usuarios y permisos a través de Microsoft 365,
garantizando un control seguro del acceso a los mddulos del sistema.

. Integracion con Power Automate para automatizacion de procesos.
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. Conexidn con Teams para publicar y usar la aplicacion.

o Integracion con las aplicaciones de Power Plataform para desarrollo y ejecucion
de la app.

. Uso de Exchange Online para envid de correos electronicos.

o Sincronizacion con Azure Active Directory (AAD) para gestionar usuarios y roles
de acceso.

Integracion con Siesa y Sofsin ERP (SQL Server)

Esta integracion asegura coherencia informativa entre los modulos internos del sistema y
los procesos administrativos de la empresa, optimizando la gestion operativa y reduciendo el
riesgo de errores por desactualizacion de datos.

o Consulta de informacion del ERP sobre informacion de logistica y contable.

. Conexion de base de datos Siesa (SQL Server) para consulta de informacion de
empleados tales como nombre y documento de identidad.

. Sincronizacion en tiempo real con fuentes de datos existentes.

Seguridad y administracion del sistema

El componente de seguridad es uno de los pilares fundamentales de Cyberlnventory360,
disefiado para proteger la integridad de la informacion, administrar los accesos y mantener un
control de las operaciones ejecutadas dentro del sistema.

Control de acceso y seguridad

El sistema implementa mecanismos de autenticacion y control de acceso basados en
roles, garantizando que cada usuario pueda acceder inicamente a la informacion y funciones que
le competen.

. Definicidn de roles de usuario (Edicion y Consulta).
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. Acceso restringido a informacion sensible segun permisos asignados.

J Registro de auditoria de cambios realizados en el sistema.
Backup y recuperacion de datos

Para proteger la continuidad operativa del sistema, se han implementado mecanismos de
respaldo y restauracion que garantizan la preservacion de los datos frente a posibles fallos.

. Implementacion de copias de seguridad automaticas.

o Restauracion de datos en caso de fallos o pérdida de informacion.
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Restricciones y limitaciones iniciales
A continuacion, se exponen las restricciones y limitaciones que influyen en el desarrollo
del proyecto. Estas condiciones definen el alcance técnico y operativo de la solucion, y permiten
establecer los parametros dentro de los cuales se ejecutaran las actividades de integracion,
implementacion y despliegue del sistema.

Integracion con sistemas preexistentes

La plataforma contempla la integracion con los sistemas Siesa Access y SOFSIN ERP,
con el propodsito de consultar informacion relacionada con usuarios, logistica y datos contables.
Limitaciones iniciales

. Compatibilidad de formatos, diferencias en estructuras de datos entre sistemas
pueden requerir procesos adicionales de transformacion y validacion.

o Accesibilidad restringida, no se garantiza acceso completo a todas las bases de
datos o APIs, lo que podria limitar la informacion disponible

. Latencia en la sincronizacion, la consulta de datos en tiempo real dependera de la
capacidad y disponibilidad de los sistemas externos, lo que puede generar retrasos en la
actualizacion de la informacion.

Limitaciones encontradas en la implementacion en Etapas

La implementacion del proyecto se realizara de manera progresiva y controlada. A

continuacion, se describen las etapas previstas, junto con las limitaciones y consideraciones

técnicas que acompafiaran su ejecucion.
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Fase 1 — Gestion de inventario y registro de activos

En esta primera etapa se priorizara la consolidacion del inventario tecnoldgico y la
creacion de una base de datos estructurada. Durante este proceso, se implementaran funciones
basicas de registro y consulta, sujetas a ciertas restricciones iniciales.

° Funcionalidad limitada, inicialmente, solo se habilitara la consulta de activos, sin
capacidades avanzadas de analisis o automatizacion

o Conectividad restringida, la integracion con SQL Server estara sujeta a
disponibilidad y permisos de acceso.

. La gestion de datos sensibles requerird auditorias constantes para cumplir con
normativas de proteccion de datos, lo que puede ralentizar ciertos procesos.

o En esta fase no se incluird la gestion de credenciales, lineas moviles o almacén de
procedimientos, lo que limita su funcionalidad completa.

Fase 2 - Modulos especializados

Una vez consolidada la informacion del inventario, se procedera con la incorporacion de
modulos avanzados que optimicen los procesos de gestion tecnoldgica. Esta etapa ampliara las
capacidades del sistema, pero presenta restricciones técnicas y de adopcion.

o Restricciones en seguridad, La implementacion de gestion de credenciales y
control de accesos dependera de la infraestructura actual, lo que podria limitar ciertos niveles de
restriccion de usuarios.

. La implementacion de estos modulos requerira capacitacion adicional para los

usuarios, lo que puede ralentizar su adopcion.
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Fase 3 - Integraciones y reportes

En esta etapa se busca fortalecer la conectividad entre sistemas y la capacidad analitica de
la plataforma mediante reportes dinamicos e integraciones empresariales.

. El acceso a informacion dentro de bases de datos SQL estara sujeto a restricciones
administrativas y de seguridad, lo que podria limitar la cantidad de datos disponibles para
analisis

o La correcta interpretacion de los reportes y su uso en la toma de decisiones
requerira capacitacion, lo que puede retrasar la adopcion efectiva.

o Mejoras en la experiencia de usuario estaran condicionadas a los comentarios de
las fases previas, lo que puede ralentizar su implementacion.

o Dependencia de puertas de enlace virtuales para consultar la informacién de los
servidores SOL Server
Capacidad de Expansion

El sistema ha sido disefiado bajo una arquitectura modular, con el propdsito de permitir
futuras ampliaciones. Sin embargo, durante las primeras versiones se prevén limitaciones
estructurales y de compatibilidad.

Arquitectura Modular

Esta caracteristica permitira el crecimiento progresivo del sistema, aunque se reconocen
ciertos limites técnicos iniciales

o Aunque se prevé un disefio modular, las primeras versiones podrian tener

estructuras rigidas que dificulten su expansion sin cambios significativos.
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. La incorporacion de nuevas funcionalidades podria estar limitada por la
arquitectura actual, requiriendo adaptaciones o desarrollos adicionales para evitar la necesidad de
un redisefio completo.

Interoperabilidad

La comunicacion entre sistemas corporativos es una prioridad, pero su consolidacion
dependera de futuras mejoras técnicas.

o La interoperabilidad con otros sistemas internos estara sujeta a actualizaciones y
adaptaciones futuras, lo que puede implicar costos adicionales y mayores tiempos de desarrollo.
Dependencia de infraestructura tecnolégica

El correcto funcionamiento del sistema dependera directamente de la infraestructura
disponible y de los recursos tecnologicos actuales de la organizacion.

Requisitos minimos
Para asegurar un rendimiento 6ptimo y una correcta ejecucion de las funcionalidades, es

necesario contar con condiciones técnicas basicas que garanticen la estabilidad de la plataforma.

o Dependencia de los servidores actuales y de la conectividad con SOL Server y
Microsoft 365.
. La capacidad de almacenamiento y procesamiento del sistema estara sujeta a la

infraestructura existente.
Limitaciones potenciales

A medida que el sistema evolucione, podran surgir desafios asociados al crecimiento y a
la integracion de nuevas funcionalidades. Estas limitaciones no representan obstaculos

insuperables, sino aspectos a considerar para futuras optimizaciones.
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. Algunas funciones avanzadas (automatizacion con Power Automate, analisis con
IA) pueden requerir mejoras en la infraestructura.

o Restricciones en el acceso remoto o en la velocidad de respuesta de las consultas,
dependiendo de la capacidad del servidor.

. El acceso remoto y la velocidad de respuesta del sistema pueden variar
dependiendo de la capacidad del servidor y del trafico de red.

Este alcance establece una base so6lida para el desarrollo del proyecto, asegurando que las
necesidades actuales de Antioquia Gold LTD sean atendidas, al tiempo que se prevén posibles

expansiones y mejoras futuras.
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Impacto esperado

La implementacion del software para la gestion de activos tecnoldgicos en Antioquia Gold
LTD esta proyectada para generar un impacto significativo tanto en los aspectos operativos como
en los estratégicos de la empresa. A continuacion, se describen los resultados e impactos esperados
Impacto operativo

La automatizacion y centralizacion de la informacion generaran mejoras sustanciales en
la gestion diaria, reduciendo los tiempos de ejecucion, los errores humanos y la duplicidad de
esfuerzos administrativos.
Mejora en la eficiencia de procesos

La implementacion del sistema Cyberinventory360 representa un avance significativo en
la optimizacion de la gestion de activos tecnologicos dentro de Antioquia Gold LTD. La empresa
podra fortalecer la confiabilidad de sus operaciones.

Automatizacion de tareas administrativas. Uno de los impactos mas notorios del
sistema es la automatizacion de actividades rutinarias que antes demandaban tiempo y esfuerzo
manual. Al centralizar los datos en una plataforma integrada, se eliminan duplicidades y se

agilizan las labores de registro y seguimiento.

o Registro, actualizacion y consulta de activos tecnologicos de manera
sistematizada.

. Reduccion del tiempo y esfuerzo en la gestion de inventarios.

. Eliminacién de procesos manuales repetitivos, minimizando errores humanos.

Optimizacion del trabajo del personal de TI. La automatizacion permite que el equipo

técnico enfoque su tiempo en actividades de mayor valor estratégico, dejando de lado tareas
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operativas repetitivas. Con una gestion mas agil, el area de TI podra concentrarse en la mejora

continua, la innovacion y la seguridad tecnoldgica.

. Mayor trazabilidad de los activos tecnoldgicos a lo largo de su ciclo de vida
J Acceso rapido y preciso a informacion actualizada sobre asignaciones y estados
. Enfoque en actividades estratégicas de mayor valor agregado.

Reduccion de errores humanos

Uno de los principales beneficios del sistema es la disminucion significativa de errores
derivados del manejo manual de informacion. El control automatizado de registros y la
validacion de datos en tiempo real garantizan una mayor confiabilidad en la administracion de
los activos tecnologicos.

Eliminacién del registro manual de datos. El reemplazo de formularios y registros en
papel por una interfaz digital permite un ingreso mas rapido, preciso y uniforme de la

informacion, evitando inconsistencias que puedan afectar la trazabilidad del inventario.

J Minimizacion de errores en el ingreso y actualizacion de informacion.
o Mayor precision y coherencia en los datos de activos.
o Disminucion de inconsistencias generadas por transcripcion manual.

Prevencion de pérdidas y asignaciones incorrectas. Gracias al monitoreo constante y a
la actualizacion automatizada de los datos, se garantiza un control més estricto sobre los activos
de la organizacion, reduciendo riesgos de extravio o uso indebido de los equipos.

. Informacioén actualizada en tiempo real.

o Reduccion del riesgo de extravio de equipos o uso indebido.

. Validaciones automatizadas para evitar asignaciones erroneas
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Visibilidad y control mejorados

La plataforma ofrece un panorama integral y actualizado del estado de los activos
tecnologicos, permitiendo una supervision mas efectiva. Esto facilita la toma de decisiones y
mejora la capacidad de respuesta ante contingencias o requerimientos internos.

Seguimiento detallado y en tiempo real. El sistema registra cada movimiento y cambio
de estado de los activos, generando una trazabilidad completa que permite conocer su ubicacion,

estado operativo y responsable asignado en cualquier momento.

o Registro detallado de movimientos y cambios en los activos
o Identificacion rapida del estado, ubicacion y usuario asignado de cada activo.
. Reduccion del tiempo necesario para auditorias y conciliaciones de inventario.

Mejor planificacion de mantenimiento y reemplazo. El andlisis de la informacion
historica y el monitoreo en tiempo real permiten anticipar fallas, identificar equipos obsoletos y

planificar con mayor precision las acciones de mantenimiento preventivo o sustitucion.

. Deteccion temprana de equipos obsoletos o con fallas.
o Reduccion de tiempos de inactividad por mal funcionamiento.
o Un control mas preciso sobre los activos tecnologicos, reduciendo fallos

operativos y mejorando la confiabilidad del sistema.
Generacion de informes personalizados

El sistema CyberInventory360 integra funcionalidades avanzadas de generacion de
reportes y analisis mediante su conexion con Power BI, lo que facilita la creacion de tableros
dinamicos e informes interactivos para la gestion corporativa.

Integracion con Power BI:



La conexion con Power BI. fortalece la capacidad de analisis de la organizacion,

ofreciendo una visualizacion clara y dinamica del estado de los activos y de los indicadores.

. Creacion de reportes dinamicos y tableros de control interactivos.
o Monitoreo detallado de activos tecnologicos y métricas clave.
. Visualizacion grafica de informacion para facilitar el analisis.

Facilitacion del analisis de tendencias y toma de decisiones. El acceso a datos
consolidados y visuales permite identificar patrones de uso, planificar inversiones y optimizar

recursos de manera estratégica, fortaleciendo la toma de decisiones basada en evidencia.

o Identificaciéon de patrones de uso y necesidades futuras.

o Priorizacion de inversiones en tecnologia basada en datos concretos.

. Deteccion temprana de activos obsoletos o con alta frecuencia de fallas.

o Acceso inmediato a informacion clave para auditorias y reportes financieros.

Impacto estratégico

El desarrollo e implementacion del sistema CyberInventory360 no solo transforma los
procesos operativos de Antioquia Gold LTD, sino que también impulsa su posicionamiento
estratégico dentro del sector minero. Esta herramienta fortalece la toma de decisiones, la
innovacion tecnoldgica y la eficiencia global, alineandose directamente con los objetivos
corporativos de sostenibilidad, productividad y transformacion digital.
Optimizacion en la Toma de Decisiones

La disponibilidad de informacion precisa y en tiempo real otorga a los lideres de la
organizacion una base sélida para la toma de decisiones estratégicas. La visibilidad sobre los
activos tecnologicos y sus indicadores de rendimiento facilita la planificacion, la asignacion de

recursos y la gestion eficiente de la infraestructura.

89
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Acceso a informacion en tiempo real. Gracias a la integracion con sistemas
empresariales y bases de datos centralizadas, los responsables pueden acceder a informacion
actualizada que respalda decisiones mas agiles y efectivas.

. Decisiones mas rapidas y acertadas sobre asignacion y gestion de activos.

o Reduce tiempos de respuesta ante necesidades operativas y estratégicas.

Alineacion con los objetivos estratégicos de la empresa. El sistema permite alinear las
decisiones tecnoldgicas con los objetivos corporativos de Antioquia Gold LTD, garantizando una

gestion mas racional y eficiente del presupuesto destinado a tecnologia e infraestructura.

o Mejor planificacion en la compra y uso de recursos tecnoldgicos.
o Garantiza una gestion eficiente del presupuesto de TI con base en datos concretos
o Contribuye al cumplimiento de estandares internos y normativas de control.

Alineacion con la innovacion tecnoldgica

La adopcion de Power Platform como pilar tecnologico de CyberInventory360
representa un paso decisivo hacia la consolidacion de Antioquia Gold LTD como una empresa
moderna, automatizada y orientada a la mejora continua. Este enfoque fortalece la cultura de
innovacion y refuerza su competitividad en el mercado.

Uso de Power Platform como solucion moderna. La arquitectura modular y flexible de
Power Platform permite una integracion escalable, adaptable a las necesidades futuras del
negocio y alineada con las tendencias tecnologicas globales.

. Refuerza la transformacion digital de Antioquia Gold LTD.

. Facilita la automatizacion y optimizacion de procesos tecnoldgicos.

o Permite escalabilidad y adaptabilidad a nuevas necesidades empresariales.
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. Garantiza el mantenerse a la vanguardia en el uso de tecnologias empresariales,
asegurando una operacion mas agil y eficiente.

Posicionamiento como empresa lider en adopcién tecnolégica. Al incorporar
soluciones inteligentes y automatizadas, la organizacion refuerza su reputacion como referente

en eficiencia y modernizacion dentro del sector.

J Mayor competitividad en el sector al implementar herramientas innovadoras.

o Refuerza la imagen corporativa como una organizacion orientada a la eficiencia
digital

o Facilita la adopcion de mejores practicas en gestion de activos y recursos
tecnologicos.

Mejora en la productividad global

La automatizacion de procesos y el analisis de datos en tiempo real se traducen en un
aumento general de la productividad organizacional. El sistema contribuye a la optimizacion del
tiempo, los recursos y la gestion del presupuesto, generando una operacion mas rentable y
sostenible.

Optimizacion del uso de tiempo y recursos. El control automatizado permite una
administracién mas eficiente de los activos, reduciendo interrupciones y mejorando la
disponibilidad operativa de los equipos tecnoldgicos.

o Mayor eficiencia en la administracion de activos.

o Reduccién del impacto de fallas en equipos criticos mediante gestion proactiva.

. Mayor disponibilidad de recursos tecnoldgicos gracias a un control mas preciso.
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Reduccion de costos operativos. El aprovechamiento de datos historicos y analiticos
posibilita la identificacion de oportunidades de ahorro, eliminando gastos innecesarios y
priorizando inversiones estratégicas.

. Menos gastos por pérdidas, dafios 0 mantenimientos no planificados.

o Disminucion de pérdidas de equipos y asignaciones incorrectas mediante
trazabilidad mejorada.

. Optimizacion de compras y reposiciones gracias a un analisis basado en datos
reales.

o Contribuira a la sostenibilidad operativa y financiera de Antioquia Gold LTD.
Fortalecimiento de la seguridad y confiabilidad.

La gestion centralizada de la informacion y la integracion de mecanismos de control mejoran la
seguridad de los datos y la confiabilidad operativa del sistema. Esto refuerza la proteccion de los
activos digitales y fisicos de la empresa.

Gestion centralizada y automatizada de activos. La consolidacion de la informacion en
una sola plataforma reduce los riesgos asociados al manejo disperso o manual de datos,
garantizando trazabilidad y control en cada operacion.

. Reduccion de riesgos por mal manejo de informacion.

Mayor seguridad en los datos y cumplimiento normativo. El sistema incorpora
medidas de seguridad y protocolos de respaldo que aseguran la integridad de la informacion
critica y el cumplimiento de las politicas internas de la organizacion.

J Proteccion contra accesos no autorizados.

J Respaldo de informacion critica con menor margen de error.
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Reduccion de costos operativos. La integracion con herramientas analiticas como Power

BI permite un seguimiento detallado de los costos, promoviendo decisiones basadas en

evidencia.
. Menor inversion en reemplazo de equipos por pérdidas o fallos no detectados.
. Disminucion del tiempo de gestion manual en inventarios y reportes.
. Optimizacion del presupuesto de T1 basado en analisis de datos reales.
. Menor carga operativa en la gestion manual de inventarios y generacion de
reportes.

Mejor control financiero. El disefio modular del sistema garantiza un crecimiento
controlado, evitando costos innecesarios y aprovechando al maximo los recursos tecnologicos
existentes.

. Integracion con herramientas de andlisis como Power BI para optimizar la
asignacion de recursos.

. Seguimiento de costos asociados a cada activo, permitiendo un mejor control de
gastos.

. Identificacion de oportunidades de ahorro.

Optimizacion de infraestructura. El disefio modular del sistema garantiza un
crecimiento controlado, evitando costos innecesarios y aprovechando al maximo los recursos
tecnoldgicos existentes.

. Implementacion modular que evita costos innecesarios en redisefios futuros.

. Uso eficiente de servidores y bases de datos existentes sin requerir grandes

inversiones iniciales.
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. Fortalece la seguridad operativa y la capacidad de gestion, asegurando un uso
eficiente de los recursos tecnoldgicos.

El proyecto no solo promete una mejora significativa en la eficiencia operativa de
Antioquia Gold LTD, sino que también contribuird a consolidar su posicion estratégica en la
industria. Con una gestion optimizada de activos y un enfoque en la innovacion tecnolégica, la
empresa estara mejor preparada para enfrentar los desafios futuros y capitalizar oportunidades en

un entorno empresarial cada vez mas competitivo.
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Costos del proyecto

El desarrollo del proyecto Cyberlnventory360 implica una planificacion financiera
detallada que garantice la correcta asignacion de recursos humanos, tecnologicos y operativos
durante su ejecucion. Este presupuesto tiene como objetivo estimar los gastos necesarios para
cubrir todas las etapas del proyecto desde el analisis y disefio hasta la implementacion y puesta
en marcha asegurando la viabilidad técnica y econdémica de la solucion.

El periodo de ejecucion contemplado es de seis meses, durante los cuales se proyectan
costos relacionados con el personal involucrado, la infraestructura tecnologica, las licencias de
software, el soporte técnico y otros recursos complementarios que contribuyen al cumplimiento
de los objetivos del proyecto.

Costos de personal

Esta categoria abarca todos los gastos vinculados al talento humano involucrado en el
desarrollo del proyecto. Incluye el salario mensual del desarrollador principal, el pago de horas
extras y las actividades de capacitacion y actualizacion profesional necesarias para el uso

avanzado de la suite Microsoft Power Platform.



Tabla 1

Costos asociados al personal (USD)
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Concepto Descripcion Costo Costo Total
Unitario a 6 meses
Salario mensual Remuneracion base del $1,000 $6,000
desarrollador encargado del disefio,
desarrollo y pruebas del sistema
Horas extra Compensacion por un promedio de $7 $840
20 horas adicionales mensuales a
una tarifa de $7 USD/hora
Capacitacion profesional ~ Formacion especializada en Power — $2,000
Apps, Power Automate y Power B,
orientada a mejorar la eficiencia y la
calidad del desarrollo
Subtotal Costos de — — $8,840

Personal

Nota. La inversion en capacitacion garantiza la actualizacion de conocimientos técnicos del

personal, favoreciendo la productividad, la optimizacion de recursos y la integracion eficiente de

las herramientas Microsoft dentro del entorno de trabajo.

Costos operativos e infraestructura

Esta categoria agrupa todos los recursos materiales, licencias, equipos y servicios

necesarios para el funcionamiento y desarrollo del proyecto. Incluye tanto el entorno fisico de



trabajo como la infraestructura tecnoldgica que respalda el ciclo de desarrollo y pruebas del

sistema.

Tabla 2

Costos operativos e infraestructura (USD)
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Categoria Descripcion Costo Costo
Unitario Total
Licencias de software  Microsoft 365 Empresa Estandar ($12.50 x 6 $12.50 $75
meses)
Power Apps Premium ($20 x 6 meses) $20 $120
Power Automate ($15 x 6 meses) $15 $90
Power BI Pro ($14 x 6 meses) $14 $84
Subtotal licencias de ~— — $369
software
Infraestructura de Laptop de alto rendimiento (procesador 7, $1,750 $1,750
hardware 16GB RAM, SSD 1TB) para desarrollo y
pruebas del sistema
Pantalla externa de 32” para visualizacion y $500 $500
analisis de tableros Power BI
Smartphone gama media para pruebas de $450 $450
compatibilidad movil (Power Apps y flujos de
Power Automate)
Accesorios periféricos (teclado, mouse $150 $150

ergondmico y base para laptop)
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Escritorio de trabajo con superficie amplia
para disposicion de equipos

Silla ergondmica para jornada laboral

prolongada
Subtotal —
infraestructura y
hardware
Costos operativos Servicios basicos: electricidad, internet y
mantenimiento ($100 X 6 meses)
Contingencias y Fondo de reserva equivalente al 10% del costo
riesgos total estimado del proyecto

Subtotal Operativoe —

Infraestructura

$200

$300

$100

$200

$300

$3,350

$600

$1,200

$5,519

Nota. Estos recursos garantizan la operatividad del entorno de trabajo, la disponibilidad

tecnologica y la continuidad del proyecto, minimizando riesgos y asegurando condiciones

adecuadas de desempefio.

Resumen de costos estimados

Tras la identificacion y andlisis de los diferentes rubros que conforman el presupuesto del

proyecto CyberlInventory360, se consolidan los valores estimados correspondientes a los costos

de personal, asi como a los costos operativos e infraestructura. Este anélisis permite visualizar de

forma integral la inversion total requerida, facilitando la planificacion presupuestal, la

proyeccion de recursos y la toma de decisiones financieras.
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Tabla 3

Consolidado general de los costos globales(USD)

Categoria principal Costo estimado (USD)

Costos de personal $8,840
Costos operativos e infraestructura $5,519

Total estimado del proyecto $14,359

Nota. Los costos representan una proyeccion a seis meses que incluye todos los recursos
humanos, tecnoldgicos y operativos necesarios para el desarrollo y sostenimiento del proyecto.
Los valores son estimativos y podran variar segun las condiciones del mercado o requerimientos
durante la ejecucion.

El costo total estimado para la ejecucion del proyecto asciende a $14,359 USD. El
presupuesto ha sido disefiado bajo criterios de eficiencia y sostenibilidad, asegurando que cada
componente contribuya al fortalecimiento de la infraestructura tecnoldgica y a la mejora continua
del proceso de gestion de activos en Antioquia Gold LTD. Asimismo, la inclusion de un fondo
de contingencia permite responder de manera oportuna ante imprevistos, asegurando la
continuidad operativa del proyecto.

Plan de implementacion del sistema cyberInventory360

El plan de implementacion del sistema CyberInventory360 ha sido disefiado bajo los
lineamientos de la metodologia agil Scrum, lo que permite un desarrollo iterativo, incremental y
centrado en la mejora continua. Esta metodologia favorece la adaptacion del proyecto a los
cambios de requerimientos, garantizando entregas parciales funcionales y revisiones periddicas

que fortalecen la calidad del producto final. El sistema estd compuesto por multiples mddulos



100

funcionales, los cuales en conjunto contribuyen a una gestion integral de los activos tecnoldgicos
de Antioquia Gold LTD.

Asimismo, el plan contempla el desarrollo y validacion de funcionalidades avanzadas
como el escaneo de codigos de barras desde dispositivos mdviles, la gestion automatizada de
actas de entrega, la revision de adaptabilidad de la interfaz en diferentes tamafios de pantalla, la
creacion del mddulo de eventos o hoja de vida del equipo, y la implementacion de filtros
avanzados en el modulo de inventarios. Estas caracteristicas fortalecen la operatividad del
sistema y garantizan su usabilidad en entornos reales.

Fases del plan de implementacion

Cada fase del plan incluye actividades detalladas que abarcan desde la planificacion
inicial y el levantamiento de requisitos, hasta el disefio, desarrollo, integracion, pruebas,
capacitacion y entrega final del sistema. Ademas, cada subactividad ha sido cuidadosamente
estructurada para asegurar entregables verificables, validaciones con usuarios clave y un
despliegue progresivo y controlado de los componentes, asegurando la eficiencia técnica y la
satisfaccion del usuario final.

En conjunto, cada subactividad ha sido cuidadosamente estructurada para asegurar
entregables verificables, validaciones constantes con usuarios clave y un despliegue progresivo y
controlado de los componentes. Esta planificacion integral garantiza la eficiencia técnica, la
estabilidad operativa y la satisfaccion del usuario final, consolidando el sistema
CyberInventory360 como una solucion estratégica para la gestion de activos tecnologicos en

Antioquia Gold LTD.
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Tabla 4

Resumen general de duracion por fase.

Fase Duracion (dias habiles) Mes

Planificacion y requisitos 20 Mayo

Disefio del sistema 21 Junio

Desarrollo de mddulos 22 Julio

Integraciones y dashboards 22 Agosto

Pruebas y capacitacion 21 Septiembre

Ajustes finales y cierre 21 Octubre

Total estimado 127 dias habiles (~6 meses) Mayo - octubre 2025

Nota. El presente resumen consolida la duracion estimada de cada fase del plan de
implementacion del sistema CyberInventory360, considerando el nimero total de semanas y dias
requeridos para completar las actividades planificadas.
Cronograma detallado de actividades por semana

Este plan de trabajo desglosa las actividades especificas a realizar en cada semana del
periodo de implementacion, indicando la duracion estimada en dias y la fase del proyecto a la
que pertenecen. La estructura permite realizar un seguimiento preciso del progreso, identificar
dependencias entre tareas y facilitar la gestion de recursos y tiempos durante la ejecucion del
proyecto.

Primer mes, planificacion y levantamiento de requisitos (1-31 de mayo de 2025). Definir
el alcance, estructura técnica, cronograma y requerimientos funcionales del sistema.

Semana 1 (1-7 mayo):
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. Planificacion general del sistema Definicion del alcance, objetivos, recursos y
tecnologias (2 dias):

o Elaboracion del cronograma detallado por mddulos (2 dias).

. Conformacion de estructura de trabajo y asignacion de roles (2 dias).

Semana 2 (8-14 mayo):

o Revision del proceso actual con responsables de area (3 dias).

o Mapeo de flujos actuales en Excel/papel (3 dias).

Semana 3-4 (15-31 mayo):

. Identificacion de integraciones (ERP, Siesa, SharePoint, Power BI) (4 dias).
o Revision de requerimientos legales y politicas de datos (3 dias).
. Consolidacion del documento de requerimientos funcionales (5 dias).

Segundo mes, disefio del sistema (1-30 de junio de 2025). Definir la arquitectura
modular, visual y técnica del sistema.

Semana 1-2 (1-14 junio):

. Creacion de diagramas UML (casos de uso, clases, datos) (5 dias).

o Disefio de arquitectura modular y flujos de integracion (6 dias).

Semana 3 (15-21 junio):

. Disefio de formularios y vistas en Power Apps (5 dias).

. Bocetos del modulo de inventarios con estructura de filtros avanzados (2 dias).

Semana 4 (22-30 junio):

o Validacion del disefio con usuarios lideres y revision de requerimientos
adicionales (3 dias).

. Documentacion técnica del disefio final (3 dias).
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Tercer mes, desarrollo de médulos funcionales (1-31 de julio de 2025). Implementar los
modulos base del sistema con enfoque funcional.

Semana 1 (1-7 julio):

. Desarrollo de modulo inventario de Activos (registro, asignacion y consulta) (4
dias).

° Desarrollo de modulo credenciales (3 dias).

Semana 2 (8-14 julio):

. Desarrollo del modulo Lineas Moviles (4 dias).

o Implementacion del escaneo de codigos de barra para moviles en modulo de
inventario de activos (3 dias).

Semana 3 (15-21 julio):

. Desarrollo del médulo de procedimiento TI(Copias de seguridad, instalaciones y
manuales) (4 dias).

o Configuracion de parametros y roles administrativos (3 dias).

Semana 4 (22-31 julio):

. Implementacion del modulo gestion de eventos / Hoja de vida del equipo (3 dias).
. Desarrollo del médulo actas de entrega (generacion automatica) (4 dias).
. Pruebas internas iniciales (2 dias).

Cuarto mes, integraciones, filtros avanzados y dashboards (1-31 de agosto de 2025).
Conectar los modulos al ecosistema empresarial y generar tableros de control analiticos.

Semana 1 (1-7 agosto):

o Integracion con Siesa Access para consulta de empleados (3 dias).

. Integracion con Sofsin ERP para consulta de presupuesto (3 dias).
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Semana 2 (8-14 agosto):

. Implementacion de filtros avanzados en el médulo de inventarios (3 dias).
o Desarrollo de la funcionalidad ver actas de entrega (2 dias).
. Validacion de roles de acceso y seguridad (2 dias).

Semana 3-4 (15-31 agosto). Integracion con Power Bl para dashboards:

o Automatizacion de copia de seguridad para actas de entrega (Automate,
SharePoint) (3 dias).

o Dashboard de presupuesto (3 dias).

. Dashboard de inventario fisico (2 dias).

o Validacion general de integraciones y ajustes menores (4 dias).

Quinto mes, pruebas, validacion y capacitacion (1-30 de septiembre de 2025). Garantizar
la funcionalidad, estabilidad y usabilidad del sistema.

Semana 1-2 (1-14 septiembre):

o Disefio y ejecucion de casos de prueba funcionales (3 dias).
. Correcciodn de incidencias detectadas (4 dias).
. Validacion del funcionamiento de los médulos (3 dias).

Semana 3 (15-21 septiembre):

. Pruebas de adaptabilidad y redimensionamiento en distintos dispositivos (3 dias).
. Ajustes de disefio en formularios y componentes responsivos (4 dias).

Semana 4 (22-30 septiembre):

. Pruebas de usabilidad con usuarios de la compania (3 dias).

. Retroalimentacion y mejoras acorde con pruebas de usabilidad (4 dias).
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Sexto mes, ajustes finales, entrega y cierre (1-31 de octubre de 2025). Ejecutar mejoras
finales, realizar la puesta en produccion y formalizar el cierre del proyecto.

Semana 1-2 (1-14 octubre):

. Aplicacion de ajustes finales derivados de las pruebas piloto (5 dias).

o Validacién funcional en entorno productivo (5 dias).

Semana 3-4 (15-31 octubre):

. Preparacion de la entrega del sistema (3 dias).
o Puesta en marcha e implementacion en entorno de produccion (5 dias).
o Documentacion de lecciones aprendidas y retroalimentacion final (4 dias).

Diagrama de Gantt

Para garantizar una gestion del tiempo efectiva y una adecuada planificacion del
desarrollo del sistema CyberInventory360, se elaboraron tres diagramas de Gantt que representan
la distribucion temporal de las actividades. Estos diagramas permiten visualizar con claridad la
secuencia de tareas, su duracion estimada, la relacion entre fases y la evolucion progresiva del
proyecto a lo largo de seis meses de ejecucion (de mayo a octubre de 2025).

Diagrama de Gantt - Primer Trimestre. El primer trimestre abarca las fases iniciales
del proyecto, que comprenden el levantamiento de requisitos, analisis funcional, disefio de
arquitectura y desarrollo de los primeros mddulos base, incluyendo la estructura de inventarios,
usuarios y credenciales. Durante este periodo se sientan las bases técnicas y conceptuales del

sistema, asegurando la alineacion con los objetivos de negocio y la infraestructura tecnologica.
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Figura 11

Diagrama de Gantt correspondiente al primer trimestre (mayo - julio 2025)

R Mayo 2025 Jus Julio 2025
e 18s) 5-11(19s) 12-18(20s) 19-25(21s) 26-1(22s) 2-8(23s) 9-15(245) (255) 23-29(268) 30-6(27s) 7-13(28s) 14-20(29s) 21-27(30s) 28-3(31s) 4
1 2 Planificacion y levantamiento de requisitos. Planificacion y levantamiento de requisitos | 01/05/2025 - 300052025

12

13 les.

14

15 Mapea de flujos actusles en Excel/papel

16 Identificacidn de integraciones (ERP Siesa, SharePoint, Power BI)

17 Revisién de requerimientos legales y politicas de datos

18 Consalidacién del documenta de imientos funcionales

2 © Disefiodel sistema Diseiio del sistema 1 02/06/2025 - 30106/2025
21 Creacién de diagramas UML (casos de uso, dlases, datos)

22 Disefio de arquitectura modular y flujos de in Disefio de ar....

24 B0 ]

25 adicionales vaic...
26 =
3 5 Desarrollo de médulos funcionales Desarrollo de modulos funcionales | 01/07/2025 - 311072025
31 Desarrollo de médulo Activos y Usuarios (registro, asignacién y consulta)

32 Desarrollo de médulo Credenciales

33 eas Moviles

34 e0 de codigos de barra para méviles en modulo de inventario de activos

35 Desarrollo del modulo de procedimiento T1

26 Config parémetros y roles

37 Implementacion del madulo Gestion de eventos / Hoja de vida del equipo

28 Desarrollo del médulo Actas de entrega

39 Pruehas internas iniciales

Nota. Este diagrama se organiza por semanas para representar el nivel de detalle necesario en la
planificacion de las actividades técnicas de arranque. Cada tarea tiene asignado un rango
temporal que refleja su duracion efectiva, permitiendo controlar el progreso de manera precisa.
Diagrama de Gantt - Segundo Trimestre. El segundo trimestre corresponde a la etapa
de consolidacion, integracion y despliegue del sistema. Se ejecutan las actividades relacionadas
con la integracion con sistemas externos (Siesa y SharePoint), pruebas funcionales,
documentacion técnica, capacitacion y cierre del proyecto. En esta fase se asegura la calidad de
los entregables mediante ciclos de revision y validacion, garantizando que el producto cumpla

con los estandares de desempefio, usabilidad y seguridad establecidos.
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Figura 12

Diagrama de Gantt del segundo trimestre (agosto - octubre 2025)

Agosto 2025 Septiembre 2025 Octubre 2025
s) 4-10(32s) 11-17(33s) 1B-24 (34s) 25-31(35s) 1-7(3és) 6-14(37s) 15-21(38s) 22-2B(39s) 29-5(40s) &-12(41s) 13-19(42s) 20-26(43s) 27-2(44s)

Nombre de tarea

a B janes, filtras v filtros ¥ 01/08/2025 - 2910812025

41 Integracion con ERP Siesa para consulta de empleados

a2 Integracion con Sofsin ERP para consulta de presupuesto

43 Implementacion de filtras avanzados en el médula de inventarios

44 Desarrollo de la funcionalidad ver actas de entrega

a5 Validacién de roles de acceso y seguridad

46 Automatizacion de copia de seguridad para actas de entrega (Automat..

a7 Dashboard de presupuesto

48 Dashboard de inventario fisico

a8 Validacién general de integraciones y ajustes menores

5 Bl Pruebas, validaciény capacitacion Pruebas, validacién y capacitacién | 01/09/2025 - 3010912025

51 Disefio y ejecucion de casos de prueba funcionales m

52 Correccion de incidencias detectadas [Correcc.|

53 Validacién del funcionamiento de los médulos vaiid...

54 Pruebas de adaptabilidad y redimensionamiento en distintos dispositivos m

55 Ajustes de disefic en formularios y componentes responsivas m

56 Pruebas de usabilidad con usuarios de la compafiia m

57 Retroalimentacion y mejoras acorde con pruebas de usabilidad

& Sl A astes Ariaies atriagay clerre Ajustes finales, entrega y cierre | 011012025 - 30/10/2025
61 Aplicacion de ajustes finales derivados de las pruebas piloto

6.2 Validacitn funcional en entorno productiva m

43 Preparacion de la entrega del sistema

64 Puesta en marcha e implementacion en entorne de produccion
65 Documentacidn de leccianes aprendidas y retroalimentacion final oocum... |

Nota. El cronograma en este trimestre resalta la gestion detallada de las iteraciones finales y de
los procesos de prueba e implementacion, evidenciando la madurez técnica del producto antes de
su liberacion final

Diagrama de Gantt Consolidado. El diagrama de Gantt consolidado muestra una vision
global del proyecto a lo largo de las 26 semanas de ejecucion. En este cronograma se integran
todas las fases principales (planificacion, diseno, desarrollo, integracion, pruebas y entrega),

reflejando la evolucion temporal del sistema y la secuencia logica de sus actividades
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Figura 13

Diagrama de Gantt consolidado

2025
Nombre de tarea R
Abr May Jun Jul Ago Sep Oct Nowv Dic Ene Feb

Planificacién y levantamiento de requisitos Planificacion y levantamiento de requigitos 1 01/05/2025 - 30/05/2025
Disefio del sistema Disefio del sistema 1 02/06/2025 - 30/06/2025
—
Desarrollo de médulos funcionales Desarrollo de médulos funcionales 1 01/07/2025 - 31/07/2025

Integraciones, filtros Avanzados y dashboards Integraciones, filtros Avanzados y dashboards | 01/08/2025 - 29/08/2025

Pruebas, validacién y capacitacién Pruebas, validacidn y capacitacién 1 01/09/2025 - 30/02/2025
—

B 8 8 8 83

Ajustes finales, entrega y cierre Ajustes finales, entrega y cierre | 01710/2025 - 30/10/2025
——

Nota. esta imagen muestra las fases planificadas para el desarrollo del sistema
CyberInventory360 bajo la metodologia agil Scrum.

El plan de implementacion del sistema CyberInventory360 constituye una hoja de ruta
estructurada, orientada a optimizar la gestion de activos tecnologicos mediante una plataforma
centralizada, segura y adaptable. La planificacion detallada, permiti6é organizar el trabajo en
fases y subactividades que garantizan la evolucion progresiva del proyecto, priorizando la
entrega continua de valor. Cada etapa, fue disefiada para asegurar la calidad del producto, la
mitigacion de riesgos y la alineacion con los estandares corporativos y tecnoldgicos.

La division temporal en trimestres y semanas facilita una vision integral y escalonada del
progreso, asegurando una ejecucion eficiente de los recursos y un control efectivo del avance.
Este plan de implementacion no solo representa una guia operativa, también es una herramienta
de gestion estratégica que consolida su papel como una solucion tecnolédgica clave en la

transformacion digital de la compaiiia.
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Desarrollo

La fase de desarrollo en el proyecto CyberInventory360 se enfoca en la creacion,
implementacion, prueba y despliegue del sistema de gestion de activos tecnologicos. A lo largo
de este proceso, se utilizara la metodologia Scrum, lo que permitira desarrollar el sistema de
manera iterativa, asegurando que se entreguen incrementos funcionales en cada sprint. Esta fase
abarca desde la definicion de los requerimientos hasta la evaluacion de la arquitectura final del
sistema.
Fase de disefio

La fase de disefio es esencial para crear un sistema que cumpla con las expectativas de los

stakeholders, garantizando la integridad, seguridad y usabilidad del sistema final.

Stakeholders (Involucrados en el Proyecto)

. Usuarios de edicion: Usuarios que interactian directamente con los médulos del
sistema para realizar tareas como creacion, edicidon, eliminacion, consultas y manejo de adjuntos.
Ejemplo: Administradores de inventarios tecnologicos, gestores de lineas corporativas,
responsables de credenciales, en general el equipo de tecnologias de la empresa.

J Usuarios de consulta: Usuarios que Unicamente acceden para consultar
informacion y visualizar datos en los tableros o en los mddulos del sistema. Ejemplo: directores
de areas, auditores, seguridad fisica y areas que requieran de algin de esta informacion para
validar informacion relacionada con asignaciones.

o Administradores de sistemas: Responsables de gestionar el entorno técnico de la
aplicacion, incluyendo: gestion de licencias de Microsoft 365, administracion de permisos y roles

de usuarios, configuracion de bases de datos SQL Server y mantenimiento.
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. Directivos y gerentes: Personas que toman decisiones estratégicas y necesitan
reportes consolidados, indicadores informativos y analisis detallados de la informacion existente
y gestionada por esta aplicacion. Gerentes de area (por ejemplo, logistica, compras, recursos
humanos) interesados en los datos relacionados con la asignacion de recursos tecnolédgicos,
lineas moviles y la ejecucion de presupuestos.

o Proveedores de tecnologia: Empresas responsables del soporte técnico de las
herramientas utilizadas y equipos de la infraestructura, como: Microsoft Para el entorno
Microsoft 365 y las integraciones, desarrolladores del ERP integracion para consultas de 6rdenes
de compra y presupuestos, soporte SOL Server para mantenimiento y optimizacion de la base de
datos, proveedores de renting de equipos tecnologicos. Entre otros.

o Departamento de recursos humanos: Por lo regular solicitan y/o requieren
informacion de la asignacion de equipos y lineas méviles a los empleados.

. Auditores y control interno: Verifican la correcta implementacion y uso del
sistema. Revisan los procesos relacionados con inventarios, credenciales y presupuesto para
asegurar cumplimiento normativo.

. Clientes internos: Empleados de la empresa que usan equipos tecnologicos y
lineas moviles asignadas. Son indirectamente afectados por la eficiencia del sistema en la gestion
de estos recursos.

o Equipo de desarrollo: Encargados del disefio, implementacion y mantenimiento de
la solucion "CyberInventory360", revisar constantemente las funcionalidades, mejorar el sistema
y realizar actualizaciones.

. Arquitectura general: El sistema CyberInventory360 operara dentro del

ecosistema tecnoldgico de la empresa por medio de herramientas en la nube, integrandose con
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Siesa Access y SOFSIN ERP para importar y visualizar datos. La solucion sera accesible a través
de dispositivos moviles y de escritorio.

. Entorno de ejecucion: El sistema serd desplegado en la infraestructura de la
empresa, garantizando que los datos sean procesados y almacenados de manera segura en las
bases de datos en la nube y en SQL Server.

Vista de casos de uso - historias de usuario
Usuario administrador

o Como administrador, quiero asignar roles de usuario (edicidon o consulta) en
Microsoft 365 para controlar los permisos dentro de la aplicacion.

. Como administrador, quiero desactivar o eliminar usuarios en Microsoft 365 para
gestionar el acceso al sistema segun el estado del usuario.

o Como administrador, quiero sincronizar automaticamente los cambios realizados
en Microsoft 365 con la aplicacion para mantener la coherencia de los permisos y accesos.

. Como usuario de edicion o consulta, quiero iniciar sesion con mis credenciales de

Microsoft 365 para acceder a la aplicacion sin necesidad de crear un usuario adicional.
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Figura 1414

Casos de uso usuario Administrador, Microsoft 365

Gestionar

% sInclude»
Administrador global Gestionar las
Integraciones

ancludes ——_ Gestionar Acceso
a Bases de Datos
Gestionar Mejoras
y Contingencias
Acceso App

=includes

Gestion de
dncludes ——— T \__Agente Virtual

Verificar Estado
de la Instancia de
SQL Server

Garantizar la
Disponibilidad y
Conexiones SQL

elncludes ~_

ancluden —_

Verificar
funcionalidad y
documentar fallas

ulncludsu\A

aincludes \

Garantizar Integridad de
los Datos y el Normal
Funcionamiento de la
APP

Control de cambios
y publicacion de
versiones

Usuario de Edicién con
Permisos de Modificaciony
Control de Todos los Modulos
dela APP

sincludes

Nota. Se puede apreciar el diagrama de casos de uso para la administracion de permisos y
accesos desde el lado de Microsoft 365
Gestion de inventarios

o Como usuario de edicion, quiero registrar un equipo en el inventario para
mantener un registro actualizado de los activos tecnologicos.

. Como usuario de edicion, quiero consultar la base de datos SQL Server para
obtener informacion actualizada de empleados antes de registrar o editar equipos y lineas
moviles.

o Como usuario de edicion, quiero realizar asignaciones consultando la informacion

del personal mediante la ayuda que me otorga la conexion con Siesa Access.



113

. Como usuario de edicion, quiero modificar los datos de un equipo para corregir o
actualizar su informacion.

o Como usuario de edicion, quiero cambiar el estado de un equipo (activo, inactivo,
en reparacion) para reflejar su situacion actual.

. Como usuario de edicion, quiero poder generar eventos relacionados con

actividades realizadas y novedades que surjan a lo largo de la vida util del equipo

. Como usuario de edicion, quiero eliminar el registro de un equipo para depurar el
inventario.
. Como usuario de edicion, quiero consultar los detalles de un equipo para verificar

su informacion.

. Como usuario de edicion, quiero cargar adjuntos relacionados con un equipo
(como actas, facturas, garantias) para tener documentacion asociada.

. Como usuario de edicion, quiero generar actas de entrega al asignar equipos para
formalizar la asignacion.

o Como usuario de edicion, quiero tener la posibilidad de visualizar, descargar,
actualizar y eliminar los archivos adjuntos relacionados con asignacion o eventos.

J Como usuario de consulta, quiero visualizar la informacion de los equipos en el

inventario para obtener detalles sin realizar cambios.
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Figura 15

16Casos de uso modulo de inventario de activos tecnologicos.

«Includes Genera evento de registro automatico en
Registrar Nuevo hoja de vidadel activo
Equipo S onsultary precargar
d . Gestion de i «Extend» = (Datos de Personas desde p «Extend« ~p("Asignacion de activo)s «Includes

Usuarios Edicion =\ |, entarios Hnoboos \ Siesa

Consultar descripcion

completa de equipos «Extend» Precargar datos de activo, “Include»

existentes

Asignacion de activo

Consultary precargar Datos de
Personas desde Siesa

Identificacion de cambios y registro
de eventos automaticamente en hoja
devida

«Extend» % cor
Adjuntar o modifical
documentos

asociados

Consultar detalles
del Activo
Extandé Actualizar Informacion «Extends
del activo
Usuarios lectura Consultar eventos en :
hoja de vida w2l
onsultarinformacion Eliminar registro descargar localmente
de Inventarios documento asociado
Generar Acta de entrega . .
para asignacion isualizar
documento asociado

«Include»
«Extende

Previsualizacion acta

«Extend»

Enviar acorreo
electronico

«Extend»

«Include»

Modificar registros

Registrar evento en hojd

de vidadel activo

Modificar evento
Registrar evento «Extands

isualizar documentd
en navegador

Visualizar documentd

«Extend»

Adjuntar documentos
asociados al evento

«Extends

Consultar detalles
del Activo

«Extende

Consultareventoen
hoja de vida

Nota. Esta imagen corresponde al disefio de casos de uso para el modulo de inventario de activos

tecnologicos.
Gestion de lineas moviles

o Como usuario de edicion, quiero crear un registro de una linea movil corporativa
para asignarla a un empleado.

. Como usuario de edicion, quiero editar la informacion de una linea moévil para
reflejar actualizaciones.

o Como usuario de edicion, quiero eliminar el registro de una linea moévil para

depurar la base de datos.
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. Como usuario de edicion, quiero cambiar el estado de una linea movil (activa,
inactiva, suspendida) para indicar su disponibilidad.

J Como usuario de edicion, quiero consultar los detalles de una linea movil para
verificar su informacion.

. Como usuario de consulta, quiero visualizar la informacion de las lineas moviles
para obtener detalles sin realizar cambios.
17Figura 16

Casos de uso modulo de gestion de lineas moviles

Generar Nuevo

registro
Gestion de Include
i Teils . . L dex
Usuarios Edicion  —®\ | ineas maviles

Filtrar la Informacion

/ecE.\ctEn:»

Consultar Detalles
del Registro

«Extends»

Actualizar Informacion «Extends ——»( Modificar Registros

Usuarios lectura

-

Consultar
Informacion

Eliminar Registro

slncludew

Filtrar la Informacion

«Extend»

Consultar Detalles

Nota. Esta imagen corresponde al disefio de casos de uso para el mdédulo de asignacion de lineas

moviles
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Gestion de credenciales internas y accesos

. Como usuario de edicion, quiero crear registros de credenciales para accesos
corporativos.
J Como usuario de edicion, quiero editar credenciales existentes para reflejar

actualizaciones o cambios en permisos.

. Como usuario de edicion, quiero eliminar credenciales que ya no son necesarias
para mantener la seguridad.

. Como usuario de edicion, quiero cambiar el estado de credenciales (activas,
inactivas) para reflejar su vigencia.

. Como usuario de edicion, quiero consultar los detalles de las credenciales para
verificar su informacion.
Figura 17

Casos de uso modulo de gestion de credenciales y accesos.

Registrar Nueva
credencial
) o Gestion de .
Usuarios Edicion —b- «Include:
Filtrar la informacion

/ «Extends
Consultar detalles
del registro

«Extends

Actualizar Informacion sExtend» ——(_ Modificar registros
Redirigir enlace de
acceso al navegador
Eliminar registro Almacenar contrasena de

acceso en portapapeles

Nota. Esta imagen corresponde al disefio de casos de uso para el modulo de credenciales.
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Almacén de procedimientos

. Como usuario de edicion, quiero crear nuevos procedimientos para estandarizar
procesos.
o Como usuario de edicion, quiero editar procedimientos existentes para

mantenerlos actualizados.

. Como usuario de edicion, quiero eliminar procedimientos que ya no son
aplicables.
o Como usuario de edicion, quiero cargar adjuntos relacionados con los

procedimientos (como manuales o guias).

. Como usuario de edicion, quiero consultar los procedimientos registrados para
verificarlos.
. Como usuario de consulta, quiero visualizar los procedimientos almacenados para

comprender los procesos.
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Figura 18

Casos de uso modulo de gestion de almacén de procedimientos.

Generar Nuevo

Registro
«includes
Gestion de Datos
/ «Extends =7 Adjuntos

Actualizar Informacion «Extend» ——(_ Modificar registros
Revisar documentos
Descargar Documenta asociados
Asociados

Gestion de
Almaceén de
Procedimientos

Usuarios Edicion —#

Usuarios lectura

!

Consultar
Informacion de
Procedimientos

sincludes

Y

Filtrar la informacion

«Extends

Y

Eliminar registro

Consultar detalles
del Registro

«Extends

Consultar
Documentos
Asociados

Nota. Esta imagen presenta los casos de uso para el modulo que corresponde al almacén de
procedimientos .
Moédulos informativos (Dashboards)

o Como usuario de consulta, quiero acceder a los tableros informativos para
visualizar datos de desempeio y métricas.

. Como usuario de consulta, quiero consultar el modulo ERP para ver datos de

gjecucion presupuestaria y drdenes de compra.
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Figura 19

Casos de uso modulo de visualizacion de dashboards

Gestién de

Usuario administrador .
informes

#INCLUCE" — Publicar
Informes
Verificar
Modificar . ., conexiones a
«Extend» «INCIUOES  m— fuentes de datos

Usuarios Edicion

Dashboard i i -
: enclude» Visualizar «nclude» Filtrar Informacion
Informativos Informes

Usuarios lectura

Nota. Esta imagen presenta los casos de uso para el moédulo que corresponde a la consulta de
informes.

El desarrollo y analisis de los casos de uso es determinante para garantizar la alineacion
entre los requerimientos funcionales del negocio y las capacidades técnicas de la solucion. A
través de su modelado, fue posible representar de manera clara las interacciones entre los
usuarios y el sistema, identificando los flujos criticos de operacion y las dependencias entre
modulos.

Los casos de uso permiten estructurar un marco de trabajo que facilita la trazabilidad de
requerimientos, asegurando que cada funcion implementada responda a una necesidad real y
priorizada. Este enfoque permitié traducir las necesidades organizacionales en componentes
técnicos concretos, optimizando el disefio y la ejecucion del sistema. De esta forma, los casos de
uso orientan las decisiones de desarrollo, reducen ambigiiedades y garantizan la coherencia

funcional entre los distintos mddulos de la solucion.
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Vista logica o de aplicaciones

La vista logica del sistema representa la estructura funcional que define coémo interactiian
los distintos componentes tecnologicos que conforman CyberInventory360. En esta capa se
organizan las aplicaciones, servicios y flujos de informacion que sustentan la operacion
Microsoft 365 (Gestion de usuarios y permisos)

Este componente es el nucleo de autenticacion y autorizacion del sistema, permitiendo

gestionar el acceso segun roles predefinidos.

Autenticacion.
o Los usuarios inician sesion utilizando sus credenciales de Microsoft 365.
o Validacién de identidad y sincronizacion con los permisos asignados.

Gestion de Roles y Permisos.

. Usuarios de Edicion: Tienen permisos para crear, modificar, eliminar y consultar
registros.

J Usuarios de Consulta: Acceso restringido tinicamente para visualizar informacion.

Sincronizacion.

o Los cambios en Microsoft 365 (nuevos usuarios, roles) se reflejan

automaticamente en la aplicacion.
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Figura 20

Diagrama de clases relacion entre administrador y usuario

Administrador Usuario_Microsoft365

- : - +MNombre: String
+Gestionar Usuarios(usuarios: Table) +Cargo: String
+Configuracion del sistema(parametros: Tahle)

. . - +AreaDependencia: Sirin
+RevocarPermisos(usuario: Record, permisos: Table) ‘<]7 +C0rreo:pString g
+AsignarPermisos(usuario: Record, permisos: Tablg)

+AutenticacionUsuario{usuario:; Record)
+ComprobarAcceso(usuario: Record)

Nota. Se muestra la relacion entre que hace posible la asignacion de permisos para uso de la app
Moédulo de inventario de equipos tecnoldgicos

Gestion integral de equipos tecnoldgicos asignados a empleados, con seguimiento de su
estado y control documental.

Funciones de usuarios de edicion.

. Registro de nuevos equipos.

. Modificacién de datos existentes (marca, modelo, serial, usuario asignado).

. Cambios de estado (activo, inactivo, en reparacion, dado de baja).

. Eliminacion de equipos del inventario (solo aplica para errores, se debe manejar

eliminacion logica por estado “DADO DE BAJA”).
J Registro y gestion de eventos de la hoja de vida del equipo.
o Consulta de equipos registrados y detalles asociados.

. Gestion de documentos adjuntos: subir y consultar actas de entrega o soporte.
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Diagrama de clases modulo de inventario fisico de activos tecnologicos

Administrador

Usuario_Microsoft365

+Gestionar Usuarios(usuarios: Table)

+Configuracion del sistema(parametros: Table)
+RevocarPermisos(usuario: Record, permisos: Tabl
+AsignarPermisos(usuario: Record, permisos: Tal

+Uses

e —

FiltroAvanzado

+BuscarPorPlaca(placa: String): Table=Activos=
+BuscarPorSenaliserial: String): Table<Activos=
+BuscarPorDocumento(doc: Siring). Table=Activos=
+BuscarPorResponsable(res, String): Table<Activos=
+BuscarPorCargo(cargo: String): Table=Activos=
+BuscarPorDescripcion(desc: String): Table=Activos=
+BuscarPorEstado(estado: String): Table<Activos=
+ConsultarDetalles(criterio: Strin

+Mombre: String
+Cargo: String

+Correo: String

+AreaDependencia: String

+AutenticacionUsuario(usuario: Record)
+ComprobarAcceso(usuario: Record)

+Uses

InventarioActivos

+D: Integer

+Placa’ String

+Serial: String

+Estado: String
+Descripcion: String
+Reszponsable: String
+DocumentolD: Siring
+Cargo: String

+Area String
+TipoActivo: String
+Propietario: String
+Observaciones: String
+LinkActaFimada String
+ArchivosAdjuntos: File

+Creates

RegistroActivos

+RegistrarActivo(ID: Integer, DatosActualizar: Record): Boolean

+AsignarResponsable(|D: Integer, DatosUsuario: Record): Boolean
+CargarAdjuntos(iD: Integer, Archivo: File): Boolean
+Autogenerareventos{ldActivo Integer, Datos: Record): boolsan

GestionAdjunios

v

+VisualizarAdjuntos({ldActivo: Integer): File
+DescargarAdjuntos(ldActivo: Integer): File
+CrearActa(Activo: Record): PDF

+EnviarActaCorreo(Activo: Record, BufferTemporal: Record): Boolean

1

GestionActivos

+ActualizarRegistro(iD: Integer, DatosActualizar: Record): Boolean
+AsignarResponsable(ID: Integer, DatosUsuario: Record): Boolean
+ActualizarEstado(ID: Intager, Estado’ String): Boolean

+EliminacionLogica(lD: Integer, Estado: String): Boolean {estado="Dado de Baja"}

+CargarAdjuntos(ID: Integer, Archivo: File): Boolean

+RegistrarhusvoEvento(idActivo Integer, DatosEvento: Record): Boolean
«emor handling»+EliminarRegistro{ID: Integer). Boolean

1

IntegrasionSiesa

HojadeVidaActivos

+ID: Integer
+|dActivolnventario: Integer
+TipoEvento: String
+FechaEvento: Date
+Descripcion: String
+UsuarioResp: Sting
+UsuarioCreadar: String
+ArchivosAdjuntos: File

+Cedula: String
+Nombre: String

+ConsultarEmpleado(criterio: String): Record<Empleado=

+RegistrarEvento(ID: Integer, [dActiv
+ConsultarRegistro(criterio: String): List=HV_Activo:
+ModificarRegistro(ID: Integer, Dato
+EliminarRegistro(ID: Integer): Boolean
+DescargarAdjuntos(ID: Integer): File

Integer, DatosRegistro’ Record): Boolean
==

Actualizar: Reco rd). Boolean

'
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BufferTemporalActa

+ID: Integer

+Destinatarios: Table <ColleciDestinatarios>
+ResponsableEntrega: String
+FechaElaboracion: Date

+Detalles: String

+Accesorios: Table <CollectAccesorios=

+ApregarDestinatario(Destinatarios: Table): Boolsan
+ApregarAccesorios(Destinatarios: Table): Boolean
+AgregarDetalles(Datos. Record): Boolean
+ConfirmarEnvio{Dafos: Record): Boolean
+DescartarBorrador{Datos: Record): Boolean

Nota. Se muestra diagrama correspondiente al diagrama de clases que corresponde al modulo de

inventario fisico

Médulo de gestion de lineas maoviles corporativas

Administra la asignacion y control de lineas moviles asignadas a empleados.

Funciones de usuarios de edicion:

o Creacién de nuevos registros de lineas moéviles.

. Modificacién de datos (nimero, operador, usuario asignado).
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J Cambios de estado .

o Eliminacion de lineas del registro.

. Consultas detalladas de las lineas registradas.
Figura 2221

Diagrama de clases modulo de lineas moviles

Administrador

Usuario_Microsoft365

+Gestionar Usuarios(usuarios: Table)

+Configuracion del sistema(parametros: Table)
+RevocarPermisos{usuario: Record, permisos: Table)
+AsignarPermisos(usuario: Record, permisos: Table)

+Nombre: String
+Cargo: String

+AreaDependencia: String 7
+Correo: String

+AutenticacionUsuario(usuario: Record)
+ComprobarAcceso(usuario; Record)

+Uses

Filtro_Avanzado

==

Lineas_Moviles

+ID: Integer

+Filtrarpor TodoslosCampos(criterio: String): List<Lineas_Moviles>
+ConsultarDetalles(id_credencial: String): List<Lineas Moviles=

+Usuario: String

Gestion_Datos

+ActualizarRegistro(ID: Integer, DatosActualizar: Record): Boolean
+EliminarRegistro(ID; Integer): Boolean

+LineaMovil
+Area
+Cargo

+Creates

Nuevo_Registro

+RegistrarDatos(ID: Integer, DatosActualizar: Record): Boolean

Nota. Se muestra en la imagen la representacion grafica del diagrama de clases del modulo de las

lineas moviles

Moédulo de gestion de credenciales

Este modulo se encarga de la administracion, seguimiento y control de las lineas moviles

corporativas asignadas al personal de la compaiiia. Permite registrar, reasignar y dar de baja

lineas de manera estructurada, garantizando una trazabilidad completa de los recursos de

telecomunicaciones.

Funciones de usuarios de edicion:

° Creacion de nuevas credenciales.



° Modificacion de informacidn (usuario, plataforma, Link de acceso, contrasefia,
estado).

° Eliminacion de credenciales obsoletas.

. Cambios de estado (activa, inactiva).

o Consulta detallada de credenciales existentes.

Funciones de usuarios de consulta:

o Visualizacion de las credenciales registradas.

Figura 2322

Diagrama de clases modulo de credenciales internas y accesos

Administrador

Usuario_Microsoft365

+Gestionar Usuarios{usuarios: Table)
+Configuracion del sistema(parametros: Table)

+Nombre: String
+Cargo: String
+AreaDependencia: String

+RevocarPermisos(usuario: Record, permisos: Table) <]_|_

+AsignarPermisos(usuario: Record, permisos: Table)

+AutenticacionUsuario(usuario: Record)

+ComprobarAcceso(usuario: Record)

+Uses

Credenciales_Internas

Filtro_Avanzado

+FiltrarporTodoslosCampos(criterio: String): List<credenciales=
+ConsultarDetalles(id_credencial: String): List<credenciales=>

+|D: Integer
+Descripcion: String
+Ubicacion: String
+Enlace: String
+Usuario: String
+Contrasefia: String
+(Observaciones: String
+Sede: String

+Estado: String

Gestion_Datos

E====

+Creates
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Nuevo_Registro

+ActualizarRegistro(ID: Integer, DatosActualizar: Record): Boolean
+EliminarRegistro(ID: Integer): Boolean

+ConsultarRegistro(criterio: String): Record <Credenciales_internas=
+RedireccionarNavegador(Enlace. String): Boolean
+AlmacenarPortapapeles(contrasefia: String): String

+RegistrarDatos(ID: Integer, DatosActualizar: Record): Boolean

Nota. Se muestra en la imagen la representacion grafica del diagrama de clases para el modulo

de credenciales
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Modulo de almacén de procedimientos

Este modulo actiia como un repositorio centralizado para el almacenamiento, gestion y
consulta de procedimientos organizacionales. Facilita el acceso controlado a documentos
operativos, técnicos y administrativos, asegurando su disponibilidad y actualizacion continua.

Funciones de usuarios de edicion:

. Registro de nuevos procedimientos.

. Edicion de procedimientos existentes.

. Eliminacion de procedimientos obsoletos.

o Carga y gestion de documentos adjuntos relacionados con los procedimientos.
o Consultas detalladas de los procedimientos.

Funciones de usuarios de consulta:

e Acceso a la informacion de procedimientos registrados.



Figura 2324
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Diagrama de clases para modulo del almacén de procedimientos

Administrador

Usuario_Microsoft365

+Nombre: S_lring
+Gestionar Usuarios(usuarios: Table) +Cargo: String

+Configuracion del sistema(parametros: Table) <|_I; +AreaDependencia: String
+RevocarPermisos(usuario: Record, permisos: Table) +Correo: String

+AsignarPermisos(usuario: Record, permisos: Table)

+AutenticacionUsuario(usuario: Record)
+ComprobarAcceso(usuario: Record)

[T

+Uses

Filtro_Avanzado

TTii

+FiltrarporTodoslosCampos(criterio: String): List<Almacen_Procedimientos>
+ConsultarDetalles(id_credencial: String): List<Almacen_Procedimientos=>

Almacen_Procedimientos

+D: Integer

i
Gestion_Datos

+ActualizarRegistro(ID: Integer, DatosActualizar: Record): Boolean
+EliminarRegistro(ID: Integer): Boolean

+CargarAdjuntos(ID: Integer, Archivo: File): Boolean
+ConsultarAdjuntos(ID: Integer, Archivo: File): Boolean

+Nombre: String
+Descripcion: String
+Categoria: String
+Requisitos: String +Creates
+Detalles: String
+Adjuntos: File
+Eliminado: Boolean

Nuevo_Registro

+RegistrarDatos(ID: Integer, DatosActualizar: Record): Boolean
+CargarAdjuntos(ID: Integer, Archivo: File): Boolean

Nota. Se muestra en la imagen la representacion grafica del diagrama de clases para moédulo del

almacén de procedimientos

Vista de datos del proyecto

La vista de datos del proyecto representa la estructura logica que organiza y centraliza la

informacion manejada por CyberInventory360. Esta capa define como los diferentes modulos del

sistema se relacionan entre si mediante el uso de bases de datos interconectadas, garantizando la

consistencia, seguridad y trazabilidad de los registros. Su disefio busca optimizar el flujo de

informacion entre los componentes administrativos, técnicos y operativos, fortaleciendo asi la

eficiencia general del sistema.
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Bases de datos

Dentro de esta vista se encuentran las bases de datos que soportan la operacion integral
del proyecto. Cada una cumple una funcidn especifica en la gestion de activos, control de
usuarios, procedimientos y recursos tecnologicos de Antioquia Gold LTD. A continuacion, se
describen sus principales caracteristicas y propositos.

. SQL Server: Base de datos central para la gestion de empleados y gestion
presupuestal. Contiene informacion del personal contratado y datos del sistema ERP.

o Inventario de Equipos: Base de datos que almacena detalles de los equipos
tecnologicos, como descripciones, estados, adjuntos y registros de cambios. Esta se encuentra
almacenada en una lista de SharePoint.

. Hoja de vida de equipos: Base de datos que almacena las novedades e
interacciones con los equipos tecnolégicos, como registros, asignaciones, reparaciones,
mantenimientos, traslados, entre otros. Estos registros se relacionan por medio del Id del registro
del equipo en el inventario tecnologico lo usa como llave foranea a pesar de encontrarse en otro
tipo de almacén de datos. Esta base de datos se almacén en una tabla de Dataverse.

. Procedimientos: Contiene datos sobre procedimientos internos, incluyendo
versiones, descripciones y documentos adjuntos. Estos Datos se encuentran almacenados en una
tabla de Dataverse de Power Apps

o Credenciales y Lineas Mdviles: Base de datos que gestiona la informacion de
credenciales de acceso y los estados de las lineas moviles asignadas. Estas se encuentran
almacenadas en listas de sharepoint

J Dashboards e integraciones con bases de datos SQL: la integracion con el

software para control de personal, actia como un mddulo de referencia y es utilizado por otros
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componentes del sistema, como Inventario de Activos y Lineas Moviles, para garantizar la
consistencia y exactitud de los datos al momento de realizar asignaciones o registros. Por su
parte, en los tableros de control y dashboards, se realiza una gestion combinada de datos: por un
lado, la informacion de inventarios registrada en Power Apps 'y SharePoint, y por otro, los datos

presupuestales y administrativos obtenidos del ERP.



Figura 25

Diagrama de modelo de datos para ejecucion del proyecto

InventarioActivos

PK

ID: Integer

Placa: String

Serial: Siring
Estado: Sining

Descripcion: String
Responsable: String
DocumentolD: String
Cargo: String
Area: String
TipoActiva: String
Observaciones: String
LinkActaFirmada: String

ArchivosAdjuntos: File

HojadeVidaActivo

PK

ID: Integer

IdActivolnventario: Integer

TipoEvento: String
FechaEvento: Date

Descripeion: String
UsuarioResp: String
UsuarioCreador: String

ArchivosAdjuntos: File

IntegracionSiesa

\—oH PK

Cedula: Integer

Mombre: String
Empresa: String

Cargo: String

LineasMoviles

PK

ID: Integer

Usuario: String
LineaMovil: String

Responsable: String
Area: String

Cargo: String

CreadoPor. String

Credenciales

PK

1D: Integer

Usuario: String
Ubicacion: String

Acceso: String
Usuario: String
Contrasefia: String
Observaciones: String

Sede: String

CreadoPor: String =
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UsuariosMicrosoftigs

PK | Correo: String

Nombre: String

Cargo: String

AreaDependencia: String

AlmacenProcedimientos

PK

ID: Integer

Nombre: String
Descripcion: String

Categoria: String

Requisitos: String
ProcedimientoDetallado: Sfring
Observaciones: String
Adjuntos: File

Eliminado: Boolean

CreadoFor: String

Nota. En esta imagen se muestra el modelo de datos y sus relaciones
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Figura 26

Modelo de datos consulta Dashboard SOFSIN ERP
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Nota. En la imagen se muestra el diagrama de datos usado para consultas desde el ERP, esta
consulta es proporcionada por analistas del proveedor de software
Relaciones entre bases de datos

. Inventario de Equipos: La informacién del inventariado no se relaciona
directamente con la informacion de los empleados de Siesa, sin embargo, con SQL Server se
realiza la consulta y precarga de la informacion del usuario al cual se le asignara el equipo por
medio de la integracion con el software de control de personal. La base de datos de inventario se
encuentra almacenada en una lista de SharePoint. También se relaciona con la base de datos de

hoja de vida de los activos tecnoldgicos donde por medio del ID se relaciona como llave foranea
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de una tabla almacenada en dataverse alli se guarda la trazabilidad de los eventos relacionados
con el registro.

. Lineas Moviles: La Base de datos de credenciales por su parte también es se
integra con la base de datos de Siesa para consultar datos de los empleados y asociarlos a las
lineas moviles. Esta se encuentra almacenada en una lista de SharePoint

o Credenciales: la tabla credenciales se encuentra almacenada en un SharePoint
List, lo que la convierte en una fuente de datos independiente. No esta relacionada con otras
tablas o listas dentro de la estructura actual, lo que significa que opera de forma autonoma y no
depende de vinculos o referencias externas.

o Procedimientos: En Microsoft Dataverse, la tabla Procedimientos se utiliza como
una entidad independiente, sin estar vinculada a otras tablas en la base de datos.

o Bases de datos SQL Server: en este caso estos datos son de consulta se utilizan
como apoyo para procesos de asignacion de activos y generacion de tableros para analisis de
continuidad del negocio
Moédulos y acceso a los datos
Moédulo de Inventario de Equipos:

° Acceso de edicion para crear, modificar, eliminar, cambiar estados, registrar
eventos para trazabilidad y generar actas.

o Acceso de consulta para visualizar solo informacion y adjuntos.

Modulo de Gestion de Credenciales y Lineas Méviles:

° Acceso de edicion para crear, editar, eliminar y cambiar el estado de las

credenciales.

o Acceso de consulta para ver los registros existentes.
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Modulo de Procedimientos:

. Acceso de edicion para crear, modificar, eliminar, y cargar adjuntos.

J Acceso de consulta para ver el contenido sin modificaciones.
Modulo de Integracion con ERP:

. Acceso de solo consulta a los datos de ejecucion de presupuesto y ordenes de
compra.
Tableros Informativos:

. Acceso de lectura a datos provenientes de inventario, procedimientos y ERP para
mostrar dashboards e informes.
Usuarios y sus roles

Usuarios de Edicion:

o Acceso total para crear, modificar y eliminar registros en las bases de datos de
inventario, procedimientos y credenciales.

o Capacidad de generar y cargar documentos adjuntos.

Usuarios de Consulta:

. Acceso solo de lectura a todas las bases de datos y visualizacion de los tableros
informativos.
Esta estructura asegura que los datos se gestionen de manera eficiente y se mantenga la
seguridad y la integridad de la informacion. Para una representacion visual, voy a generar un

diagrama de entidad-relacion (ER) detallado de la vista de datos.
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Evaluacion arquitectura de la aplicacion

. Escalabilidad: La arquitectura sera disenada para soportar un numero creciente de
equipos y usuarios. Se utilizaran patrones de disefio que favorezcan la expansion futura sin
comprometer el rendimiento.

o Seguridad: Se implementaran estdndares de seguridad como cifrado de datos y
autenticacion multi-factor para proteger la informacion sensible.

o Rendimiento: Se realizaran pruebas de carga y optimizacion para garantizar

tiempos de respuesta rapidos y un rendimiento estable, incluso con un gran volumen de datos.
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Validacion de objetivos
Objetivo 1 - Automatizar la gestion de activos tecnologicos

Estado de cumplimiento: Parcialmente logrado.
Situacion previa (antes de la automatizacion)

Antes de la implementacion del sistema Cyberlnventory360, la gestion de activos
tecnologicos en Antioquia Gold LTD se realizaba de forma manual, principalmente mediante
archivos de Excel. Esta practica no solo dificultaba la trazabilidad, sino que también
representaba un riesgo significativo para la integridad de la informacion. Entre los principales

problemas identificados se encontraban:

. Duplicacion o pérdida de datos al manejar multiples archivos sin sincronizacion.
o Falta de informacion del ciclo de vida de los equipos (alta, cambios, baja).

o Errores frecuentes durante el registro, modificacion o seguimiento de activos.

. Ausencia de informacidon que permitan evaluar el estado de la operacion desde un

punto de vista mas general.

o Gestion documental dispersa, con actas de entrega y garantias almacenadas en
carpetas fisicas o directorios no estructurados, sin una vinculacion clara a los activos.
Evidencia actual (después de la implementacion)

Durante la fase de desarrollo de CyberInventory360, se disefi6 e implementé un méddulo
integral en Microsoft Power Apps, orientado a automatizar la gestion de activos tecnologicos
dentro de la organizacion. Este componente permite a los usuarios con permisos de edicion
realizar de manera eficiente diversas operaciones sobre los registros del inventario.

. Registro y actualizacion de estructurado de nuevos activos tecnologicos,

asegurando la consistencia y calidad de los datos ingresados.
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. Filtro avanzado de busqueda, que permite localizar activos o registros especificos
segin multiples criterios (serie, ubicacion, responsable, estado, entre otros), optimizando el
tiempo de consulta y analisis.

. Gestion del ciclo de vida de los equipos, permitiendo cambios de estado como
activo, en revision o dado de baja.

. Carga y vinculacion de documentos asociados, como actas de entrega, garantias o
facturas, centralizando la informacion de respaldo.

. Seguimiento detallado mediante una hoja de vida digital, que registra de forma
cronologica los eventos, movimientos y actualizaciones del activo. eventos y cambios registrados
cronologicamente.

Se llevaron a cabo pruebas funcionales internas exhaustivas con el proposito de validar la
operatividad, estabilidad y rendimiento del sistema en diversos escenarios de uso. Durante su
gjecucion, se evaluaron aspectos como la integridad de los datos, la precision de los procesos
automatizados, la respuesta de la interfaz y la interaccion de los usuarios dentro de la aplicacion,

o El sistema registra, actualiza y modifica el estado de los activos de manera
confiable y sin errores.

. Los filtros avanzados permiten busquedas precisas y agiles, reduciendo
significativamente el tiempo de localizacion de informacion.

. La carga y vinculaciéon de documentos se realiza correctamente, preservando la
trazabilidad de cada activo.

. La informacion puede consultarse en tiempo real desde Power Apps, respaldada por

SharePoint y Dataverse como fuentes seguras de almacenamiento y gestion de datos.
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. Se mantiene la integridad y consistencia de los datos a lo largo de todas las
operaciones realizadas dentro del sistema.
Como evidencia, se incluyen a continuacidon imagenes que demuestran el funcionamiento

y la confiabilidad del sistema tras la implementacion.
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Figura 27
Evidencia de formulario de registro de activos

> Editar Activo
Registrar Nuevo Evento o Novedad

Buscar elementos

DESCRIPCION

I
BN s0nas regar una direccion de correo electron

RESPOMSABLE

DOCUMENTC DE IDENTIDAD

|\M

USUARIO

Buscar elementos

TIPQ DE ACTIVO

Buscar elementos

PROPIETARIC

Buscar elementos

‘OBSERVACIONES
NA

ACCESORIOS

Nota. La figura muestra la interfaz desarrollada en Microsoft Power Apps para el registro
estructurado de activos tecnologicos. En este formulario, los usuarios autorizados pueden
ingresar informacion detallada de cada activo, como tipo de equipo, nimero de serie, estado

operativo, asignacion y datos complementarios.
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Figura 28

Vista de hoja de vida del equipo(eventos y trazabilidad)

Inventario Fisico

Historial de Eventos

PLACA-ID
00216
SERIAL
PWOBPSQH

Lista de Eventos

2025-04-22
MARLA DEYANIRA PINEDA AGUDELD
ASIGNACION

2025-01-20 i
TOMAS ANGEL DUQUE
REGISTRO

IASIGNADO A EQUIPO AMBIENTAL
PROPIETARIO
[TEAM IT

TIPO DE ACTIVO
EQUIPO DE COMPUTO

< =

Nota. En esta vista se evidencia la trazabilidad del ciclo de vida del activo, mostrando de manera
cronoldgica cada cambio de estado realizado. El sistema lanza un evento automatico cada vez que
ocurre una alteracion en los datos, garantizando asi el seguimiento historico, la transparencia y la

integridad de la informacion gestionada.
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Figura 29
Cargue y relacion de archivos adjuntos

Editar Activo

Registrar Nuevo Evento o Novedad

+ D X +
o
< T~ C & OneDrive > - Descargas : Buscar Q
TIPO DE ACTIVO
‘ TABLETA (# Nuevo ~ % (8} @D = \oj aes ([} Detalles
PROPIETARIO > @ YONY ALEXANDEF O Nombre
‘ TEAM IT # | Analisis Inventario
@l Escritorio » I [£ scan (3) I
OBSERVACIONES
ASIGNADO A YSANCHEZ: 15/10/25 2k Descargas * B2 scan @)
= Documentos  # = e
| 714 elementos 1 elemento seleccionado 1.67 MB Disponible con conexion E O
ACCESORIOS \
NA
ACTA FIRMADA

Datos adjuntos

+ Copiar Coloque aqui los archivos

Nota. La imagen muestra la funcionalidad del modulo de inventario de activos, donde permite a
los usuarios adjuntar y vincular archivos relevantes a cada activo tecnologico. Respalda la
trazabilidad documental de cada equipo, garantizando la disponibilidad y consulta rapida de los

soportes desde la misma plataforma.
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FIGURA 30

Filtro avanzado para busqueda de activos

< Busgueda Avanzada

Serial

| Buscar en elementos

e

g T - -

MOVIL LWMIDIGE BISON X10 PROVGGE + 128GE IMEE 35927 796852758 1 IMBEZ- 35927 7968527581

I >

PANTALLA SAMSUNG (RS0 CURVA MODEL CZARSDORHL f27

AFDAZT BZETHACWI00262L

P

PANTALLA SAMSUNG CRS0 CUIRVA MODEL C27RSDOFHL /27

MNCRCO02139

NOOMNAL EPSON

Nota. La interfaz incluye un filtro avanzado que permite realizar busquedas precisas de activos
mediante multiples criterios como tipo, estado, ubicacién o responsable. Esta funcionalidad

optimiza la consulta de informacion y agiliza la gestion del inventario en tiempo real.
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Para medir cuantitativamente el impacto de la automatizacion implementada, se
establecieron los siguientes indicadores clave de rendimiento (KPI’s), orientados a evaluar la
eficiencia, trazabilidad y optimizacion de los procesos.

Tabla 5

Indicadores clave de rendimiento (KPI's)

Indicador Descripcion Meta estimada

Tiempo necesario para ingresar un activo
Tiempo promedio de registro < 3 minutos
completo al sistema

Porcentaje de registros realizados sin
Tasa de éxito sin errores >95%
correcciones posteriores

Volumen promedio de nuevos activos >15
Activos registrados al mes
ingresados activos/mes
Documentacion asociada Porcentaje de activos con documentos
100%
completa digitalizados (actas, garantias)
Satisfaccion del usuario Medido por encuesta > 80%
Reduccion de errores Comparacion de errores antes vs. después
> 80%
administrativos de la solucion

Dias activos del sistema / dias habiles del
Tasa de uso del sistema >90%
mes

Nota. Estos indicadores permitiran, a mediano plazo, establecer una linea base para la mejora

continua del proceso de gestion de activos.
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La implementacion de este modulo representa un avance clave en la transformacion
digital del area de tecnologia de la empresa. La plataforma utilizada permite no solo operar sin
codigo avanzado, sino también garantizar una rapida adopcion por parte del equipo, gracias a su
disefo intuitivo, adaptable y escalable. Se pasod de una gestion dispersa y propensa a errores a un
entorno centralizado, auditable y con capacidad de integracion con otros sistemas empresariales.
Objetivo 2 - Eliminar procesos manuales en la gestion de activos tecnologicos

(Se cumple? Parcialmente logrado.

Situacion previa (antes de la automatizacion)

Antes de implementar CyberInventory360, la gestion de activos tecnologicos en
Antioquia Gold LTD dependia en gran medida de procesos manuales, fragmentados y basados en
documentos fisicos y hojas de calculo Excel. Esta situacion generaba varios desafios operativos.

o Alta carga operativa, esto dado a consecuencia de que el registro, actualizacion y
control de equipos dependia del diligenciamiento manual de formatos.

. Retrasos y duplicacion, la gestion simultanea de multiples archivos sin control de
versiones aumentaba los errores.

. Falta de automatizacion, las actas de entrega y el historial de uso de los equipos
debian generarse manualmente

. Necesidad de validacion constante por parte del personal, reduciendo el tiempo
disponible para tareas estratégicas.

Esta situacion generaba retrasos en los procesos del area de tecnologia y dificultaba una

respuesta agil ante auditorias y requerimientos de otras dependencias.
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Evidencia actual (después de la implementacion)

Con la puesta en marcha de CyberInventory360, los procesos criticos manuales han sido
automatizados, logrando mayor eficiencia, trazabilidad y control. A continuacion, se describen a
detalle las funcionalidades implementadas que evidencian el cumplimiento del objetivo.

. Formulario digital inteligente con validaciones automaticas y disefio adaptable,

garantizando registros precisos desde cualquier dispositivo.

. Generacion automatizada de actas de entrega, reduciendo tiempos y errores en la
documentacion.
o Registro automatico de eventos en la hoja de vida del activo, fortaleciendo la

trazabilidad y control de cambios.

o Integracion con SQL Server y Siesa Access, permitiendo la carga asistida de datos
y reduciendo el error humano.

o Flujos automatizados en Power Automate como respaldo almacenando el
historico de la gestion documental de las asignaciones.

Esta representa una reduccion de las tareas repetitivas y manuales mas criticas,
permitiendo al equipo centrarse en la toma de decisiones y en actividades de valor agregado. A
continuacion, se muestra el comportamiento durante las pruebas realizadas.

. Se evita la transcripcion manual de datos, eliminando errores comunes en

procesos repetitivos.

. El registro de un activo con todos sus adjuntos se realiza de forma agil y sin
complicaciones.
. Las actas de entrega se procesan facilmente y se envian por correo electronico,

integrando filtros de consulta para los buzones de las personas de la compaiiia
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J Los eventos se generan automdticamente al detectar cambios de estado esto
garantiza un historial de actividades organizado y funcional.

Representa una mejora significativa respecto al proceso manual anterior, reduciendo
errores, tiempos y dependencia de multiples documentos dispersos. Como evidencia, se incluyen
las siguientes figuras.

Figura 31
Formulario para generacion de actas de entrega

71204591870 IMEI2: 352933614591879 /RAM 6GE /128GE

FDESTINATARIOS (3) Yoy Alexander
Q,

Ezcaner Antiogui

DETALLES

|De:al es adicionales |

|:| SE ENTREGA CON ACCESORIOS

E

Nota. La figura ilustra el formulario desarrollado para la automatizacion de la generacion de
actas de entrega. Este componente permite que cada acta se genere de manera dindmica y se
asocie automaticamente al registro correspondiente, optimizando los procesos de trazabilidad,

control documental y registro historico de activos en la organizacion.



145

Figura 32

Vista acta de entrega generada

ENTREGA ¥ RECEPCION DE ACTIVOS FLIOS

dod de octivo fijs, guitn

39 octubre 2025 |
A NIT 500.247.771- &,

TONY ALEXANDER SANCHEZ MARIN
m

—
TABLETA GALAXY TAE ACTIVES
5G EMEL 35177 1204591870 IMEIZ:|
352933614591879 MAMSGR
/128GE SN RSZYTISOMSN

Nota. La figura presenta la interfaz del acta de entrega generada automaticamente. Este
documento se crea a partir de la informacion registrada en el formulario de activos y consolida
los datos del equipo, el responsable asignado y la fecha de entrega. Se envia por correo
electronico tanto al usuario receptor como al area de soporte. Esta funcionalidad garantiza la
trazabilidad, el respaldo documental y la eliminacion de procesos manuales en la gestion de

entregas tecnoldgicas.
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Figura 33

Generacion de eventos automaticos en hoja de vida de activos

(i) Se genera evento de devolucién K
|

PLACA - 1D
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DESCRIPCION

PANTALLA SAMSUNG CR50 CURVA /MODEL C27R500FHL /27"

RESPONSABLE
YONY ALEXAMDER SAMCHEZ MARIN

DOCUMENTO DE IDENTIDAD

USUARIO
YSANCHEZ

CARGO

Nota. La figura muestra el proceso de creacion automatica de eventos dentro de la hoja de vida
de los activos en el sistema. Cada vez que se realiza una modificacién como un cambio de estado
0 una reasignacion el sistema genera de forma inmediata un evento que queda registrado
cronoldgicamente. Esta automatizacion garantiza la trazabilidad completa del ciclo de vida del
activo, evitando la necesidad de registros manuales y fortaleciendo el control historico sobre

todas las acciones ejecutadas en la plataforma.



Figura 34

Integracion Siesa para consulta de usuarios
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Access, mediante la cual se realiza la consulta y carga automatica de datos de usuarios
directamente desde la base de datos SOL Server. Esta funcionalidad permite vincular la
informacion del personal asignado a cada activo tecnologico sin necesidad de ingreso manual,

reduciendo errores y optimizando el tiempo de registro.
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Nota. La figura evidencia la integracion desarrollada entre CyberInventory360 'y el sistema Siesa
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Figura 35

Flujo automatizado para copia de actas de entrega en carpeta de SharePoint
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Nota. La figura ilustra el flujo automatizado implementado en Power Automate para la gestion y
respaldo de actas de entrega. Este proceso se activa tras el cargue del documento, realizando de
forma automatica la copia del acta en una carpeta especifica de SharePoint. La automatizacion
garantiza la disponibilidad, seguridad y trazabilidad de los documentos, eliminando la
intervencion manual y fortaleciendo la gestion documental corporativa.

Para evaluar el funcionamiento y los resultados del sistema, se definieron varios indicadores
clave de rendimiento (KPI’s). A continuacion, se presentan los principales KPI’s establecidos

junto con sus resultados.



Tabla 6

Indicadores para medicion de la reduccion de procesos manuales
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Indicador

Descripcion

Meta estimada

Tiempo total del proceso de
registro (antes vs. después)
Disminucion de reprocesos por
errores manuales

Porcentaje de actas generadas
automaticamente
Documentacion centralizada

por activo

Tiempo invertido por el equipo

de TI en tareas operativas

Alertas generadas sin

intervencion

Duracion promedio para registrar,
asignar y generar documentacion
Casos en los que se debio corregir
un registro por error humano
Actas que ya no requieren
procesamiento manual

Cantidad de activos con todos sus
documentos adjuntos en el
sistema

Comparacion de horas mensuales
antes y después de la
automatizacion

Numero de flujos ejecutados de
forma automatica (Power

Automate)

Reduccion > 70%

Reduccion > 80%

100%

>95%

Reduccion > 50%

>90% de procesos

automatizados

Nota. La tabla presenta los principales indicadores definidos para medir la disminucion de tareas

manuales tras la implementacion del sistema. Estos indicadores reflejan como la automatizacion

de procesos ha optimizado el tiempo de trabajo, reduciendo errores humanos y mejorando la

eficiencia operativa en la gestion de activos tecnologicos.
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La automatizacion de estos procesos ha sido posible gracias a la combinacion de
herramientas de Microsoft Power Platform, como Power Apps, SharePoint, Power Automate y
Dataverse. El nuevo sistema no solo agiliza el flujo operativo, sino que también aporta
confiabilidad a los registros e informes, al reducir la intervencion humana en pasos propensos al
error.

Esto posiciona al area de tecnologia como un actor estratégico dentro de la empresa, al
facilitar auditorias, garantizar trazabilidad y disponer de informacién confiable para futuras
decisiones de compra o mantenimiento.

Objetivo 3 - Promover la innovacion tecnoldgica en los procesos de gestion

Estado de cumplimiento: Aun no se ha validado completamente
Situacion previa (antes de la innovacion)

Antes del desarrollo de Cyberinventory360, el area de Tecnologia en Antioquia Gold
LTD no contaba con un enfoque sistematico hacia la innovacion digital. Las herramientas
utilizadas eran funcionales pero limitadas en su capacidad para evolucionar, automatizar
procesos o generar inteligencia de negocio. Esta falta de flexibilidad tecnolédgica reducia el
margen para incorporar soluciones modernas, escalar funcionalidades o responder con agilidad a
las necesidades del entorno organizacional. Dependencia de herramientas basicas (Excel, Word,
correo electronico).

o Procesos rigidos y estaticos que dificultaban la mejora continua y la adaptacion
rapida a cambios operativos.

. Escasa capacidad analitica que impedia transformar los datos en conocimiento

para la toma de decisiones estratégica.
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. Falta de herramientas analiticas que permitieran generar conocimiento a partir de
los datos.
J Limitado margen para experimentar con soluciones agiles, debido a la rigidez de

los procesos.

Esta situacion fomentaba una cultura operativa centrada en la reaccion ante problemas y
en el control manual de procesos, en lugar de priorizar la proactividad. La dependencia de tareas
repetitivas y herramientas bésicas limitaba la capacidad de innovar, generaba demoras en la
gestion de activos y dificultaba la anticipacion a riesgos u oportunidades, manteniendo a la
organizacion en un enfoque reactivo mas que en uno estratégico.

Evidencia actual (acciones orientadas a la innovacion)

La implementacion de CyberInventory360 ha impulsado un cambio profundo en la forma
en que Antioquia Gold LTD gestiona su infraestructura tecnoldgica. El sistema no solo optimiza
tareas operativas, sino que integra distintos entornos digitales para fortalecer la continuidad del
negocio y fomentar una cultura de innovacion aplicada a la gestion de activos tecnologicos.

. Consolidacion y trazabilidad de la informacion, permitiendo que cada,
movimiento o actualizacion quede respaldado en un entorno centralizado y accesible en tiempo
real.

. Adaptabilidad y flexibilidad tecnologica, permitiendo que la aplicacion funcione
de manera Optima en diferentes dispositivos, tamanos de pantalla y sistemas operativos, gracias a
las capacidades responsivas y multiplataforma de Power Apps

. Capacidades de analisis avanzadas en Power BI, que convierten los datos
operativos en conocimiento util para la toma de decisiones, identificando patrones, riesgos y

oportunidades de mejora.
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. Ampliacion funcional del sistema mediante la incorporacion de médulos
especializados, como el de credenciales y procedimientos, los cuales refuerzan la gestion de la
informacion técnica y administrativa, facilitando el acceso controlado, la actualizacion de
protocolos y la verificacion de responsabilidades.

Estos avances representan un cambio importante en la cultura operativa de la empresa, al
introducir nuevas capacidades tecnoldgicas y habilitar el terreno para una transformacion mas
amplia.

El sistema ha sido validado con éxito en entornos de desarrollo y pruebas, demostrando
su funcionalidad, escalabilidad y capacidad para integrar procesos de manera innovadora dentro
de la gestion de activos tecnoldgicos. A continuacion, se adjunta la evidencia de los resultados
obtenidos durante las pruebas.

. Los usuarios pueden interactuar con herramientas modernas sin requerir
formacion técnica avanzada.

. Las interfaces creadas en Power Apps funcionan correctamente en multiples
dispositivos y tamafios de pantalla en entornos de pruebas, confirmando la adaptabilidad
multiplataforma.

. El sistema cuenta con funciones de usabilidad novedosas, como la integracion de
un lector para cddigos de barras y QR que funciona cuando la aplicacion se ejecuta en
dispositivos moviles.

. Los mddulos adicionales (credenciales, procedimientos, lineas) amplian la
funcionalidad base del sistema, integrando informacion operativa critica que antes estaba
dispersa.

Sin embargo, la validacion de este objetivo atin no se considera completa por qué.
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. No se ha documentado la percepcion de los usuarios sobre el cambio tecnoldgico.
. Aun no se ha realizado una evaluacion del impacto en la cultura tecnologica
organizacional.

Como evidencia, se incluyen las siguientes imagenes las cuales demuestran
funcionalidades que garantizan que el aplicativo cumpla con el objetivo planteado a nivel de
innovacion tecnolégica.

Figura 36

Herramientas Microsoft aplicadas al fortalecimiento de la innovacion tecnoldgica

SJ

OneNote SharePoint
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Power
Automate

Lists

Inventario fisico  ServiceDesk  Complementos
AGD Plus {Cloud)

Mas
aplicaciones

Nota. La figura muestra las principales capacidades del entorno Microsoft empleadas en el
desarrollo e implementacion de la solucion. Su uso ha permitido fomentar la adopcion de
soluciones digitales innovadoras orientadas a la mejora continua y a la transformacion

tecnologica de la organizacion.
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Figura 37

Generacion y envio automatizado de actas desde el aplicativo

@ Email Enviado X
- — ___|
ANTIOQUIA
oLD LT

ENTREGA Y RECEPCION DE ACTIVOS FLIOS

El siguiente formato, tienen la finalidad de informar a la unidad de activo fijo, quién serd el funcionario responsable de los bienes indicados y cudl serd su
ubicacion fisica dentro de la empresa (dependencia especifica).

Fecha de llenado 07 mayo 2025 | Cédigo del formato [N

Gold LTD identificada con el NIT 900.217.771 - 8, hace entrega a:

Laempresa Antiog

L CORREA CORTES Cédula
ADMINISTRACION

DETALLES

MONITOR LENOVO LED 22" L2254
14654 PANTALLA RENTING |LENOVO | L2254 S/N: VNALGABY EQUIPO DE RENTING

Cédigo del Activo Tipo de Activo

Importante:
1. El cuidado del activo, serd responsabilidad del usuario final, el cual se encargard de darle el trato adecuado para su funcionamiento y de uso

para fines
|2. El ususario, adoptard las medidas necesarias para que los activos, no estén expuestos a situaciones de deterioro, dafio o robo.

3. En caso de extraviarse el activo fijo y/o inj , 0 exista daflo que evidencie el mal uso del mismo, el usuario responsable, deberd
lasumir el valor requerido para su reposicion. La disposicion serd emitida por el Gerente de Administracion y Finanzas.

4. Se autoriza expr ala empresa, medi documento, a descontar de salarios y liquidaciones, los valores de los activos y/o accesorios,
lcuand iera de los casos menci fores, no sean devueltos al empleador.

|5. El monto de reposicién del activo se definird a precios de mercado, por el Gerente de Administracién y Finanzas.

6. El usuario solicitard el mantenimiento preventivo de estos activos cada vez que fuera necesatio.

7. Observaciones técnicas o adicionales sobre el activo:

Nota. La figura muestra un ejemplo de un acta generada automaticamente por el sistema y
enviada por correo electronico a los destinatarios correspondientes. Este proceso refleja la
automatizacion lograda en la gestion documental, reduciendo la intervencion manual, los

tiempos de respuesta y el riesgo de errores en la distribucion de informacion.
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Figura 38

Lectura de cddigo de barras y filtrado automatico de informacion

%
e,
01248 R52Y705QKSX ACTIVO

Nota. La figura evidencia la funcionalidad de lectura de codigo de barras integrada en
CyberInventory360 para dispositivos moviles, la cual permite identificar activos tecnologicos de
manera inmediata y precisa. Al escanear el cddigo, el sistema ejecuta un filtrado automatico que
muestra la informacion asociada al activo en tiempo real, optimizando el control y la

actualizacion de datos en el inventario.
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Figura 39

Modulo de Procedimientos TI de CyberInventory360

< Procedimientos TI

Nombre
Backup Antenas Mimosa Relavera
Descripcion

Procedimiento de recuperacion antenas de
transmision relavera

Categoria

Redes
Adjuntos

m Antenas Mimosa Relavera.zip

Fecha de modificacion
17 junio 2025 1:21

Medificado por
Yony Alexander Sanchez Marin

Procedimiento_Detallado

Este proceso se lleva a cabo cada vez se
dafien una o varias antenas del sistema de
transmision del servicio de internet a
relavera, se debe acceder al firmware de las
antenas y proceder con la implementacion
de la copia de seguridad mas actualizada

Requisitos

- dispositivos de similar referencia

- copia de seguridad m

Nota. La imagen muestra la interfaz del médulo de procedimientos, donde se registran, gestionan
y actualizan protocolos operativos y administrativos asociados a los activos tecnoldgicos de

Antioquia Gold LTD. Cada procedimiento incluye informacion estructurada.
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Para evaluar el impacto y la eficiencia de la solucion, se han definido Indicadores Clave de

Rendimiento (KPI’s) que permiten medir de manera objetiva los avances, la adopcion y los

resultados con respecto a temas de innovacion tecnologica.

Tabla 7

Indicadores de rendimiento basados en la percepcion de innovacion

Indicador

Descripcion

Meta estimada

Tasa de adopcion del
sistema

Percepcion de
innovacion

Nivel de autonomia
tecnologica

Tiempo de
adaptacion al sistema
Impacto de mejoras
alineadas con
innovacion

tecnologica

Porcentaje de usuarios que han utilizado el
sistema al menos una vez por semana.
Resultado de encuestas a usuarios sobre si
perciben el sistema como innovador y 1til.
Usuarios que reportan haber completado
tareas sin asistencia técnica.

Dias promedio que tarda un usuario en
adaptarse a la herramienta.

Porcentaje de mejoras identificadas a través
de CyberInventory360 que se implementan y
generan valor real en los procesos

operativos.

> 85%

> 80% de respuestas
positivas

>75%

<5 dias

>70% de las mejoras

identificadas en

procesos relacionados

Nota. Los KPT’s reflejan tanto la eficiencia técnica del sistema como la aceptacidon y percepcion

de innovacion por parte de los usuarios. Las metas establecidas buscan asegurar que las mejoras

tecnologicas generen un valor real en los procesos, fomentando la continuidad del negocio y la

innovacion aplicada en la gestion de activos
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La introduccién de tecnologias de bajo cddigo, automatizacion y andlisis de datos ha
abierto las puertas a una nueva forma de gestionar los recursos tecnologicos en Antioquia Gold
LTD. Este proyecto no solo moderniza la operacion, sino que sienta las bases para una cultura de
innovacion continua basada en herramientas accesibles, colaborativas y adaptativas.

Microsoft ofrece la posibilidad de integrar nuevas ideas, responder con agilidad a las
necesidades del negocio y reducir los ciclos de desarrollo. Con esto, el equipo de TI puede pasar
de ser un area operativa a un actor estratégico en la innovacion digital de la organizacion.
Objetivo 4 - Demostrar la capacidad de integracion y escalabilidad de Microsoft 365

Estado de cumplimiento: parcialmente validado, con evidencia técnica comprobada en
entorno de pruebas
Situacion previa (antes del uso de Microsoft 365 como plataforma de integracion)

Antes de CyberInventory360, Antioquia Gold LTD no contaba con una solucién
estructurada que centralizara la gestion tecnoldgica en un unico entorno. Los distintos procesos
se resolvian con herramientas desconectadas (Excel, carpetas compartidas, correo electronico), lo
que generaba las siguientes dificultades.

. Desaprovechamiento de herramientas de Microsoft, se contaba con licencias y
servicios de Microsoft, pero no se explotaban plenamente.

. Dificultades operativas en la gestion documental, Los procesos eran obsoletos y
manuales, lo que generaba retrasos y complicaciones para manejar la informacion de manera
organizada y oportuna.

. Falta de integracion de herramientas en una solucion integral, no existia la
capacidad de conectar los distintos sistemas y aplicaciones para formar una plataforma unificada

que abarcara todos los procesos de T1.
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. Ausencia de un almacenamiento seguro y confiable, no habia garantias de
resguardar la informacioén de manera segura. La falta de un repositorio centralizado incrementaba
el riesgo de pérdida de datos.

. La gestion de la informacion no contaba con controles de seguridad robustos,
exponiendo a la empresa a riesgos que podrian ser mitigados mediante las herramientas y
politicas de seguridad que Microsoft 365 ofrece.

La gestion tecnologica de Antioquia Gold LTD antes de CyberInventory360 era como un
laberinto de informacion dispersa y herramientas subutilizadas; la falta de integracion y
seguridad convertia cada proceso en un desafio, dejando claro que una solucion centralizada y
confiable no era solo deseable, sino indispensable.

Evidencia actual (uso de Microsoft 365 como entorno integrado y escalable)

Con el desarrollo del aplicativo, consolidd su entorno tecnolodgico dentro del ecosistema
Microsoft 365. Esta implementacion permitid superar las limitaciones derivadas de la falta de
centralizacion, la dispersion de la informacion y el uso aislado de herramientas previamente
contratadas. La solucion se estructura sobre los principales servicios de Microsoft 365, que
actian de forma articulada para garantizar una gestion tecnoldgica unificada.

. Power Apps funciona como la interfaz central y modular desde la cual se ejecutan
los distintos procesos de gestion (activos, credenciales, lineas, procedimientos), adaptdndose a
distintos perfiles de usuario.

. SharePoint y Dataverse operan como fuentes de datos estructuradas y seguras,
permitiendo el almacenamiento confiable, la trazabilidad de registros y la exportacion de

informacion en formatos como Excel u otros, directamente desde el entorno de trabajo.
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. Power Automate se utiliza de forma puntual para respaldar adjuntos y generar
copias de seguridad automaticas, fortaleciendo la proteccion y disponibilidad de la informacion.

. Microsoft Teams actia como punto de acceso operativo donde los usuarios
pueden ejecutar la aplicacion directamente desde su entorno laboral, facilitando la interaccion
con los modulos sin salir de la plataforma corporativa.

. En el modulo de credenciales, los campos de enlace permiten abrir los
navegadores de forma controlada, brindando acceso directo a portales o recursos asociados,
garantizando la conexion segura entre entornos.

. El uso del Administrador de Microsoft 365 permite la integracion directa con las
cuentas corporativas de correo, asegurando una autenticacion centralizada, trazabilidad de
accesos y cumplimiento de politicas de seguridad informatica

. SQOL Server, que amplia la capacidad del sistema mediante consultas externas a
plataformas empresariales como Siesa Access, fortaleciendo la interoperabilidad de datos.

Esta arquitectura unificada garantiza que la informacion sea gestionada desde un entorno
seguro, colaborativo y adaptable, optimizando la interoperabilidad entre servicios y consolidando
la infraestructura tecnologica de la organizacion.

Durante las pruebas realizadas en entornos controlados, se comprobd el correcto
funcionamiento e integracion de los componentes del sistema.

. Comunicacion efectiva entre modulos, sin requerir infraestructura adicional o
configuraciones externas.

. Gestion centralizada de procesos dentro de un mismo entorno (7eams o

navegador), lo que facilita el trabajo colaborativo y la disponibilidad de datos en tiempo real.
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. Flujos automatizados funcionales y reutilizables, que garantizan la copia 'y
respaldo de archivos sin intervencion manual constante.

. Integracion comprobada con plataformas empresariales, especialmente a través de
consultas de lectura a sistemas como Siesa Access, demostrando la capacidad del sistema para
conectarse progresivamente con otros entornos corporativos.

. Validaciones de acceso y autenticacion, confirmadas mediante cuentas
institucionales bajo el dominio Microsoft, reforzando la seguridad y el control de los datos
durante las pruebas.

Estos resultados evidencian que el sistema responde de forma estable, interoperable y
escalable dentro del ecosistema Microsoft 365, sentando las bases para su implementacion
productiva en el entorno empresarial. A continuacion, se presentan imagenes relacionadas con el

cumplimiento de este objetivo.
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Figura 40

Ejecucion del aplicativo desde Microsoft Teams con redireccion al navegador
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Nota. La figura muestra la ejecucion de la aplicacion directamente desde el entorno de Microsoft
Teams, evidenciando su integracion nativa con el ecosistema Microsoft 365. En este ejemplo, se
observa la funcionalidad de redireccion controlada al navegador a través del modulo de
credenciales, permitiendo el acceso seguro a los portales asociados mediante enlaces

configurados dentro de la aplicacion.
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Visualizacion de las tablas de CyberInventory360 en SharePoint y Dataverse.
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Nota. La figura presenta la estructura de datos utilizada por CyberIlnventory360, donde se

evidencian las tablas alojadas en Microsoft SharePoint y Dataverse. Estas fuentes de datos

funcionan de manera complementaria: SharePoint gestiona listas operativas y permite la

exportacion directa de informacion, mientras que Dataverse almacena datos estructurados con

mayor nivel de relacion y seguridad.
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Dashboard de presupuestos integrado con el ERP corporativo.
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Vigencia Centro costo M cop 321 milM 91015 mill. | 2,10 mil M
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105 69 105111 Impresiones Operacion Capex 132.000.000,00 COP 1,00 132.000.0
105 41 105112 Software Contabilidad Capex 59.000.000,00 COP 1,00 59.000.0
105 113 105113 Software RRHH Capex 45.400.000,00 COP 1,00 45.400.0
105 116 105114 Software Geologia Capex 0,00 COP 1,00
1N5 A2 ANEA1EL Cafhauara Dlanasminanta Canons nNn Con 1 NN

Total 2.949.236.0(

Nota. Esta evidencia refleja la integracion efectiva entre CyberInventory360 y el ERP,

permitiendo una visualizacion centralizada de la informacién. Dicha funcionalidad se da gracias

a las capacidades de Power BI para consumir informacion de multiples origenes de datos.

A continuacion, presenta KPI disefiados para medir el cumplimiento del objetivo de

integracion y escalabilidad, evidenciando el uso efectivo del ecosistema Microsoft 365. Entre

ellos se destacan la adopcion de la aplicacion en Teams, la interoperabilidad con SharePoint y

Dataverse, la ejecucion de consultas externas hacia el ERP y la disponibilidad de reportes

consolidados en Power BI. Estos indicadores reflejan el avance funcional y técnico alcanzado

por la solucion dentro del entorno corporativo.
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Indicadores (KPI) asociados a integracion y escalabilidad de CyberInventory360

Indicador

Descripcion

Meta estimada

Consolidacion de herramientas

en Microsoft 365

Flujos automatizados entre
modulos

Capacidad de escalar
funcionalidades
Reduccion de herramientas
externas

Integracion con sistemas
externos (lectura)
Satisfaccion con entorno

Microsoft 365

Cantidad de procesos centralizados
dentro de Power Platform

Numero de flujos Power Automate
ejecutados con éxito

Posibilidad de agregar procesos sin
redisenar el sistema

Procesos que ya no dependen de
Excel/Word

Conexiones funcionales activas a
SQL / ERP

Encuesta a usuarios técnicos sobre

experiencia de uso

4 procesos clave
integrados

>90% de ejecucion
exitosa

100% modular

> 80% reemplazo

> 1 conexion
comprobada
> 80% satisfaccion

positiva

Nota. Esta evidencia refleja la medicion de resultados asociados a la integracion y uso efectivo

de las herramientas Microsoft 365 en CyberInventory360, permitiendo evaluar el nivel de

cumplimiento del objetivo.

La eleccion de Microsoft 365 como base para CyberInventory360 ha sido clave para

garantizar una solucion modular, escalable y adaptable, alineada con las practicas modernas de

gestion tecnoldgica. Se ha logrado no solo centralizar procesos previamente dispersos, sino

también sentar las bases para una arquitectura extensible, que puede evolucionar hacia nuevas

funcionalidades o integraciones sin redisefiar la solucion.
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Ademas, el aprovechamiento de herramientas como Power Plataform permiten responder
con agilidad a nuevas necesidades del area TI, sin depender de programacion tradicional,
reduciendo costos y tiempos de desarrollo.

Objetivo 5 - Fortalecer la trazabilidad, supervision y analisis de la gestion tecnologica

(,Se cumple? Parcialmente validado — con funcionalidades implementadas y evidencia en
entorno de pruebas
Situacion previa (antes de la centralizacion de la informacion operativa)

Previo al desarrollo de la solucion, la informacion relacionada con activos tecnologicos,
accesos, lineas moviles y procedimientos se encontraba dispersa entre distintos medios no
integrados, como archivos de Excel, documentos fisicos, carpetas compartidas y correos
electronicos. Esta fragmentacion generaba varios problemas criticos para la trazabilidad y
supervision:

. Ausencia de trazabilidad histérica sobre cambios, asignaciones y bajas de activos,
lo que impedia reconstruir el ciclo de vida de los recursos tecnologicos.

. Limitaciones en el acceso a informacion consolidada en tiempo real, dificultando
la consulta 4gil y precisa de datos operativos.

. Falta de reportes integrados y actualizados, lo que restringia el analisis
comparativo y la toma de decisiones basada en evidencia.

. Alta dependencia de la intervencion manual de los usuarios para mantener los
registros actualizados, aumentando el riesgo de errores y desactualizacion.

Esta dispersion de la informacion reducia significativamente la capacidad del area de TI
para responder de manera oportuna a auditorias, planificar mantenimientos preventivos o

sustentar decisiones estratégicas con informacion confiable y actual.



167

Evidencia actual (centralizacion y trazabilidad implementada)

Con CyberInventory360, se logrd consolidar en una sola solucion todos los elementos
necesarios para hacer seguimiento estructurado a los recursos tecnoldgicos y sus procesos
asociados. A continuacion, se presentan evidencias funcionales con respecto a el objetivo
evaluado.

. Centralizacion de la informacidn en bases de datos del entorno Microsoft,
garantizando un repositorio Unico, estructurado y sincronizado.

. Registro automético y manual de eventos, respecto a cambios de estado y
asignaciones, conformando una hoja de vida digital para cada activo tecnoldgico.

. Gestion integral de trazabilidad, abarcando tanto los activos fisicos como las
lineas moviles, con registro histérico de movimientos, responsables y fechas de activacion o
baja.

. Manejo de adjuntos y soportes asociados, permitiendo vincular documentos
técnicos, comprobantes, garantias o evidencias fotograficas directamente a cada activo o linea
registrada.

. Interfaz unificada e intuitiva que centraliza la visualizacion de activos,
credenciales, lineas méviles y procedimientos operativos.

. Tableros interactivos en Power Bl para la supervision del estado, uso, distribucion
y trazabilidad de los recursos tecnoldgicos.

Esta consolidacion fortalece la trazabilidad interna y promueve una mayor transparencia
entre areas. Garantiza gestion de la informacion centralizada y actualizada, las distintas
dependencias cuentan con una vision clara, confiable y en tiempo real del estado operativo del

entorno tecnolégico.



168

Durante las pruebas realizadas en el entorno de desarrollo y validaciéon de
CyberlInventory360, se comprobo el correcto funcionamiento de los componentes que soportan la
trazabilidad y supervision de los activos tecnologicos.

. El sistema registra de manera estructurada y automatica todas las acciones
asociadas a los activos, incluyendo asignaciones, cambios de estado, bajas.

. Las consultas dinamicas y filtradas permiten identificar con precision el estado
actual, el historial de movimientos y el responsable de cada recurso, mejorando la capacidad de
respuesta del area de TI.

. El control de acceso por roles garantiza la seguridad de la informacion y la
segmentacion adecuada de permisos segun las responsabilidades de cada usuario.

. Las visualizaciones interactivas en Power BI ofrecen contexto operativo y
analitico sobre el uso, distribucion y estado de los recursos tecnoldgicos.

. Los campos para manejo de soportes y adjuntos fueron validados con diferentes
tipos de archivos (documentos técnicos, comprobantes y evidencias graficas), confirmando su
correcta integracion y disponibilidad en los registros correspondientes.

En conjunto, estas validaciones demuestran que el sistema cumple con los criterios de
trazabilidad, integridad de datos y control operativo definidos para el seguimiento y supervision
de la gestion tecnologica. A continuacion, se presentan ilustraciones como evidencia del

cumplimiento del objetivo.
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Informe de activos tecnologicos consolidado en Power BL
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Nota. El panel presenta la informacion centralizada de los activos tecnoldgicos gestionados. Los

graficos de distribucion permiten visualizar la proporcion de activos por diferentes filtros de

busqueda, facilitando el analisis operativo y el control de inventario.
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Figura 44

Vista de detalle de eventos (Hoja de vida del activo)

Historial de Eventos

< Detalle Evento ]m[ /

Evento: ASIGNACION
I R I 14 agosto 2025 11:25 I
) JOHAN HENDERSON MORALES
NGO Usuario: ARANGO

I Propietario: LUISA YOANA BERRIO MONSALVE I
Descripcién: SE DETECTO UN CAMBIO DE
RESPONSABLE. EQUIPO ASIGNADO A:
JOHAN HENDERSON MORALES
ARANGO

A.diu ntos: MNa hay ningdn archivo.

‘025

Nota. La vista de detalle de eventos muestra el historial completo de acciones asociadas a cada
activo dentro del aplicativo, incluyendo registros de asignacion, cambios de estado,
mantenimiento, devoluciones y bajas. Cada evento se almacena con su respectiva fecha,
responsable, descripcion y tipo de accidn ejecutada, conformando la hoja de vida digital del

recurso tecnolégico.
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Figura 45

Filtro de busqueda y consulta de activos tecnologicos
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YONY ALEXANDER SAN(C < MARIN

Nota. La interfaz de busqueda permite realizar consultas dindmicas y filtradas sobre el inventario

de activos tecnoldgicos, facilitando la localizacion répida de equipos, lineas moéviles o

credenciales segun multiples criterios como tipo de activo, estado, responsable, ubicacion o

numero de serie.
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Figura 46

Visor de actas y documentacion asociada a activos tecnologicos.
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Nota. El visor de actas centraliza los documentos de entrega, devolucién y mantenimiento
vinculados a cada activo tecnologico. Esta funcionalidad permite acceder directamente a las
actas digitalizadas desde la ficha del recurso, garantizando la disponibilidad inmediata de la

documentacion de soporte.



173

Los indicadores de trazabilidad permiten medir la eficiencia del seguimiento y control de la

gestion. A continuacion, se presentan los indicadores relacionados al cumplimiento del objetivo.

Tabla 9

Indicadores asociados a trazabilidad y seguimiento de la gestion tecnologica.

Indicador

Descripcion

Meta estimada

Hoja de vida completa
por activo
Actualizacion de
estados en tiempo real
Consultas por recurso
/ mes

Registros automaticos
de eventos

Datos visibles en

Dashboard

Nivel de utilidad

percibida

Porcentaje de activos con trazabilidad
documentada

Tiempo promedio desde accion hasta
actualizacion

Frecuencia de uso del sistema para consultas de
estado o historial

Numero de eventos documentados
automaticamente

Informacion reflejada en Power Bl sin

intervencion manual

Evaluacion de usuarios sobre la utilidad de los

datos trazables

>70%

<5 segundos

> 20 consultas/mes

>95% de las
acciones clave
100% de la
informacion
consultada

> 85% satisfaccion

Nota. La tabla presenta los principales KPI definidos para evaluar la trazabilidad operativa.

Permite medir aspectos clave del control tecnolégico, como la integridad del registro de activos,

la actualizacion de informacidn, la gestion de soportes documentales y la efectividad en el

seguimiento de eventos.
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La trazabilidad y supervision logradas representan una mejora significativa frente al
contexto previo. La solucion permite seguir el ciclo de vida de los recursos tecnoldgicos,
registrar acciones criticas y tomar decisiones basadas en datos consolidados.

Ademas, la capacidad de integrar visualizaciones y automatizar flujos de registro ofrece
una ventaja competitiva al reducir errores, facilitar auditorias y garantizar la transparencia en la

gestion operativa de TI.
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Analisis de costo - beneficio

El analisis de costo-beneficio del sistema Cyberlnventory360 tiene como objetivo evaluar
el retorno de la inversion en términos operativos, financieros y estratégicos. La solucion fue
desarrollada sobre el ecosistema Microsoft 365 utilizando herramientas low-code (Power Apps,
SharePoint, Dataverse, Power Automate y Power Bl), 1o que permitio reducir significativamente
los costos de desarrollo, acelerar el tiempo de implementacion y habilitar la escalabilidad sin
inversiones adicionales sustanciales.
Comparativa de costos operativos (Antes vs. Después)

Con el objetivo de evidenciar el impacto funcional y econémico de la implementacion de
la solucion, se presenta una comparativa entre los costos operativos previos y posteriores al
despliegue del sistema. Esta tabla permite visualizar las mejoras obtenidas en términos de

optimizacion de recursos, reduccion de tareas manuales y eficiencia en la gestion tecnologica.



Tabla 10

Comparativa de costos operativos
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Aspecto Evaluado

Antes (Manual)

Después

(CyberInventory360)

Impacto / Ahorro

Estimado

Registro de activos
tecnologicos
Generacion de actas
de entrega

Control de
credenciales
Gestion de lineas
moviles

Busqueda de activos

Asignacion de equipos
a usuarios
Actualizacion de

inventario

Trazabilidad de

movimientos

Excel, registro
manual semanal

Word manual

Sin trazabilidad

Archivos sueltos

Manual, ineficiente

Correos y actas
aisladas
Registros
duplicados y
atrasados

No existia

Power Apps, formulario
automatico

Creacion automatica con
plantillas

Gestion por roles

Base de datos
actualizable
Busqueda avanzada en

base de datos

Integracion dindmica
con SQL Server
Sincronizacion en

tiempo real

Historial completo de

eventos

75% reduccién de
tiempo

100% digitalizacion

+100% en seguridad
de accesos

+70% en control
operativo

80% reduccion en
tiempos de
blsqueda

+60% eficiencia
administrativa
Precision de datos

>95%

Ciclo de vida de

activos controlados
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Generacion de
reportes

Gestion documental

Auditoria de
inventario
Capacitacion de
nuevos usuarios

Seguridad de acceso

Tiempo disponible del

equipo TI

Escalabilidad

Integracion con ERP
(Siesa Access / SQL
Server)

Soporte por errores

humanos

Cultura de innovacion

interna

Manual y
demorado

Archivos dispersos

Dificil,
inconsistente
Procedimientos
informales
Contrasenas
simples

Saturado en tareas
rutinarias

Limitada

No integrada

Alto

Baja

Dashboards en Power
BI

Gestion de adjuntos
estructurada

Reportes automatizados
y auditables

Plataforma guiada +
manuales

Microsoft 365 + RBAC

Liberado 40% para

innovacion

Modular y extensible

Integrada y sincronizada

Minimo

Impulso a

transformacion digital

Analisis dinamico y
predictivo

Mejora en
auditorias
Reduccion de
auditorias en 70%
+50% eficiencia en
onboarding
Seguridad
empresarial robusta

Enfoque estratégico

Crecimiento
flexible
Unificacion de

datos clave

Reduccion
significativa de
retrabajos
Madurez digital

creciente
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Nota. Los valores reflejan estimaciones basadas en procesos internos y proyecciones derivadas
del uso de la plataforma. Esta comparacion permite identificar el retorno operativo del sistema y
sustentar los beneficios econdmicos asociados a la automatizacion y centralizacion de la gestion
tecnologica

Analisis econdmico de la implementacion de CyberInventory360

La evaluacion economica de Cyberinventory36(0 contempla la inversion inicial requerida,
los costos de mantenimiento anual y los ahorros operativos derivados de la automatizacion y
centralizacion de la gestion tecnologica. A continuacion, se detallan los principales rubros de
inversion, los beneficios financieros proyectados y el calculo del retorno de inversion (ROI) en
diferentes escenarios.

El proceso de implementacion de Cyberlnventory360 requirid una inversion inicial
destinada al desarrollo, configuracion, licenciamiento e infraestructura de soporte. A
continuacion, se describen los componentes principales de esta inversion.

. Costos de personal: incluyen las horas técnicas de desarrollo, configuracion en
Microsoft Power Platform y pruebas funcionales.

. Costos operativos e infraestructura: comprenden la adecuacion del entorno
tecnoldgico, la capacitacion de usuarios y la integracion con servicios corporativos existentes.

El valor total de la inversion inicial asciende a $14,359 USD, a lo que se suman costos
recurrentes anuales por $2,900 USD, correspondientes al mantenimiento y soporte
correctivo/evolutivo de la solucion. La inversion inicial cubre la totalidad del proceso de
desarrollo y despliegue de la solucion, garantizando su operatividad en el entorno corporativo y

su integracion con la infraestructura existente.
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Ahorros economicos estimados

La implementacion de CyberInventory360 genera una reduccion significativa en
reprocesos y soporte manual, optimizando el tiempo del equipo técnico y mejorando la
productividad general. En la siguiente tabla se describen los principales rubros de ahorro
estimados.
Tabla 11

Ahorros economicos estimados

Rubro de Ahorro Ahorro Estimado Anual (USD)

Reduccion de errores/reprocesos $3,000
Productividad liberada del equipo TI  $4,800
Digitalizacion de actas y reportes $600

Disminucion del soporte operativo $2,000

Total Ahorro Anual $10,400

Nota. Los valores corresponden a estimaciones basadas en la reduccion de tiempos operativos y
reprocesos observados durante la fase de validacion en entorno de pruebas.
Cdlculo del retorno de inversion (ROI)

El célculo del ROI permite evaluar el impacto financiero del sistema en el tiempo. Se
presentan dos escenarios: uno sin considerar mantenimiento anual y otro con mantenimiento
incluido, mostrando el punto de equilibrio aproximado del proyecto. Costo de mantenimiento

anual equivalente a $2,900 USD.
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Tabla 12

Calculo del retorno de inversion (ROI) (sin mantenimiento anual)

Afio Inversion Acumulada Ahorro Acumulado ROI
Afo 1 $12,400 $10,400 —-16%
Ano2  $12,400 $20,800 +68%

Nota. El punto de equilibrio financiero se alcanza entre el final del segundo afo
Tabla 13

Cdlculo del Retorno de Inversion (ROI) (con mantenimiento anual)

Aio Inversion Acumulada Ahorro Acumulado ROI

Afio1 | $15,300 $10,400 -32%
Afo 2 | $18,200 $20,800 +14%
Afio 3 | $21,100 $31,200 +48%

Nota. El punto de equilibrio financiero se alcanza al inicio del tercer afio

El analisis economico demuestra que la inversion realizada representa un esfuerzo
controlado y sostenible para la organizacion, ya que la solucion desarrollada genera beneficios
operativos tangibles, reduce tiempos de gestion y establece una base tecnoldgica sélida para
futuras mejoras.
Impacto estratégico no monetario

La implementacion de CyberInventory360 ha generado beneficios cualitativos que
fortalecen la gestion tecnologica y el posicionamiento estratégico del area de TI dentro de la
organizacion:

. Trazabilidad integral: permite un control completo sobre cada movimiento,

actualizacion o baja de los activos tecnoldgicos.
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. Seguridad fortalecida: incorpora cifrado, control de roles y alineacion con las
directrices de la norma ISO 27001, garantizando la proteccion de la informacion.

. Optimizacion de la productividad: libera cerca del 40 % del tiempo operativo del
equipo de TI, facilitando su enfoque en tareas de innovacion y mejora continua.

. Preparacion para auditorias: ofrece reportes dinamicos, exportables y con
evidencia histdrica verificable en cualquier momento.

. Escalabilidad modular: posibilita la expansion gradual del sistema a medida que
crecen las operaciones de la empresa.

. Cultura de innovacion: promueve la autogestion digital y la apropiacion
tecnologica entre las distintas dreas organizacionales.

Estos impactos no monetarios consolidan a CyberInventory360 como una herramienta
estratégica para la gestion tecnolodgica, al fortalecer la transparencia, la eficiencia operativa y la

cultura de mejora continua dentro de Antioquia Gold LTD.
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Evaluacion de riesgos

Todo proceso de implementacién tecnoldgica implica riesgos inherentes que pueden
afectar la continuidad operativa, la integridad de los datos, la experiencia del usuario o la
interoperabilidad entre sistemas. En el contexto de Cyberlnventory360, un sistema modular
desarrollado sobre la suite Microsoft Power Platform, es indispensable anticipar posibles eventos
que comprometan el rendimiento y la estabilidad del sistema, sobre todo considerando la gestion
de activos tecnoldgicos, lineas modviles, accesos y procesos documentales en una misma solucion
integrada.

La evaluacion de riesgos se convierte en una herramienta estratégica que permite
planificar respuestas efectivas ante incidentes, reducir el impacto de posibles fallos y garantizar
la sostenibilidad técnica del sistema a lo largo del tiempo.

Objetivos del analisis de riesgos

El analisis de riesgos tiene como proposito identificar y gestionar las posibles amenazas
que puedan afectar la continuidad y confiabilidad de CyberInventory360. Para ello, se establecen
los siguientes objetivos:

. Identificar riesgos técnicos y operativos criticos, relacionados con la
infraestructura, los procesos y el uso del sistema.

. Evaluar la probabilidad de ocurrencia y el impacto potencial de cada riesgo sobre
la disponibilidad y seguridad de la informacion.

. Definir estrategias de mitigacion especificas, orientadas a reducir la exposicion y
prevenir fallos o interrupciones.

. Establecer planes de contingencia claros y accionables, que aseguren la

recuperacion oportuna ante eventos adversos.
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. Fomentar una cultura de prevencion y mejora continua, promoviendo la gestion

proactiva del riesgo en el entorno tecnologico.

Matriz de evaluacion de riesgos

La matriz de evaluacion de riesgos permite clasificar y priorizar los eventos potenciales
que pueden afectar el funcionamiento de CyberInventory360, considerando su probabilidad de
ocurrencia y el impacto que podrian generar en la operacion.

Este instrumento facilita la toma de decisiones al ofrecer una vision estructurada de los
riesgos mas relevantes, sirviendo como base para definir acciones de mitigacion, controles
preventivos y planes de contingencia que garanticen la continuidad del sistema y la seguridad de

la informacidn.



Tabla 14

Matriz de evaluacion de riesgos
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Cod.  Riesgo Descripcion  Probabilidad Impacto  Estrategia de Plan de
Identificado Mitigacion Contingencia

R-01  Falloen Error en la Media Alta Pruebas de Habilitar carga
integraciones conexion conexion manual temporal y
con sistemas con Siesa periodicas. respaldo de datos
externos Access 0 Flujos con frecuentes.

bases SQL, manejo de
impidiendo errores en
traer datos Power
clave como Automate.
empleados o

centros de

costo.

R-02  Inconsistencia de  Errores de Alta Media Validaciones Restauracion desde
datos entre duplicidad, cruzadas, copia de seguridad.
componentes desactualiza control de Reporte automatico

cion o formularios, de inconsistencias.
registros revision

huérfanos semestral de

por flujos la base.

incompletos.

R-03  Interrupcion del  Caidas Baja Alta Monitoreo Documentacion
servicio puntuales en activo del local para procesos
Microsoft 365 Power Apps, estado del criticos.

Automate o

servicio via

Comunicacién a
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R-04

R-05

Error humano en

operacion del

sistema

Crecimiento no

planificado de la

solucién

Dataverse
por
mantenimie
nto o falla
del
proveedor.
Eliminacién
accidental,
registro
incorrecto o
mal uso de
funciones

sensibles.

Sobrecarga
de flujos,
listas o
visualizacio
nes que
afecten el
rendimiento
a largo

plazo.

Media

Media

Media

Media

Microsoft
365 Health

Center.

Control
estricto de
roles.
Capacitacion
interna.
Formularios
con
validacion.
Arquitectura
modular.
Revision
trimestral de
uso.
Escalabilida
d

programada.

usuarios con pasos

alternos.

Restauracion de
datos. Historial de
cambios mediante

Dataverse.

Refactorizacion del
componente
afectado. Uso de
subapps o apps

divididas.
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R-06  Exposicion o Configuraci  Baja Alta
fuga de on
credenciales inadecuada
sensibles en campos
de
contrasefas
o enlaces
protegidos.

Uso de

campos

encriptados.

Control de

visibilidad

por usuario.

Logs de

acceso.

Revocacion
inmediata, cambio
de claves y auditoria

de acceso.

Nota. La matriz presenta la identificacion y evaluacion de los principales riesgos asociados a la

operacion y mantenimiento de CyberInventory360. Cada riesgo se clasifica seglin su

probabilidad de ocurrencia y el impacto potencial sobre la continuidad del servicio, la seguridad

de la informacion o la disponibilidad del sistema.

Acciones adicionales de mitigacion

Como parte del proceso de gestion integral de riesgos del sistema CyberInventory360, se

han definido medidas complementarias que fortalecen la prevencién, deteccion y respuesta ante

posibles fallos técnicos, operativos o de seguridad.

. Automatizacion de respaldos en SharePoint y Dataverse (semanales).

. Uso de flujos de Power Automate con manejo de errores personalizado.
o Auditoria periddica de registros criticos y roles asignados.

. Capacitaciones internas semestrales sobre el uso responsable del sistema.
o Sistema de tickets para incidentes técnicos y soporte agil.

La gestion proactiva de riesgos en Cyberlnventory360 refuerza la estabilidad,

confiabilidad y madurez operativa del sistema, consolidandolo como una plataforma estratégica

de gestion tecnoldgica. Al anticipar escenarios de contingencia y establecer politicas preventivas,

se garantiza la continuidad operativa, se minimiza la exposicion a fallos criticos y se protege el
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valor de los datos, esta matriz sera revisada de manera semestral por el administrador del

sistema, en conjunto con el equipo técnico, como parte del plan de mejora continua.
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Pruebas de usabilidad
La usabilidad es un aspecto critico en el desarrollo de sistemas de informacion, ya que
mide qué tan facil y eficiente es para los usuarios interactuar con la aplicacion. Se realizaron
pruebas de usabilidad con distintos perfiles del area de TI, con el objetivo de evaluar la facilidad
de uso, eficiencia, disefio, seguridad, funcionalidad, aprendizaje y aceptacion estratégica del
sistema. Los resultados obtenidos permiten identificar fortalezas, oportunidades de mejoray la
percepcion general de los usuarios sobre la herramienta. Estas pruebas se realizan para garantizar

los siguientes objetivos.

Evaluar la experiencia de los usuarios al interactuar con el sistema.

. Identificar posibles mejoras en la navegacion, disefio y flujo de trabajo.

Medir la percepcion de seguridad, confiabilidad y valor estratégico de la solucion.

Establecer un indicador de aceptacion general que sirva como referencia para la

toma de decisiones en futuras mejoras.



TABLA 15

Usuarios participes de las pruebas de usabilidad
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Usuario Cargo Area Nivel Técnico
Ul Técnico de soporte TI Alto
U2 Jefe TICS TI Alto
U3 Profesional TICS TI Alto
U4 Asistente de TI TI alto
Us Aprendiz TI TI Alto

Nota. La tabla presenta los perfiles de los usuarios que participaron en las pruebas de usabilidad

del sistema. Se incluyeron distintos roles y niveles técnicos del area de TI para garantizar que la

evaluacion reflejara la experiencia de uso desde diferentes perspectivas

A continuacion, se presentan las evidencias correspondientes a la ejecucion de las

pruebas de usabilidad realizadas en CyberInventory360. Estas evidencias incluyen capturas y

registros que muestran como los usuarios interactuaron con la plataforma durante la evaluacion,

permitiendo observar la efectividad de los flujos de trabajo, la navegacion entre modulos y la

correcta ejecucion de las funciones del sistema. La documentacion visual refuerza los resultados

cuantitativos obtenidos en las tablas de evaluacion, aportando soporte directo sobre la

experiencia real de los usuarios.
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Figura 47

Pruebas de usabilidad con usuario (Profesional Tic)
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Nota. En la imagen se puede apreciar al usuario haciendo uso de sus tres pantallas e ingresando a
diferentes modulos de la aplicacion, lo que permite observar de manera practica la interaccion

con la plataforma
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Figura 48

Pruebas de usabilidad con usuario (Asistente Tic)

Nota. En la siguiente imagen se puede observar al usuario Asistente TIC, navegando entre
distintos modulos de la aplicacion y utilizando sus herramientas de soporte. Esta evidencia visual

permite corroborar la experiencia practica del usuario
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Figura 49

Pruebas de usabilidad con usuario (Aprendiz Tic)

Nota. En la imagen se puede observar a la usuaria diligenciando la lista de chequeo para las
pruebas de usabilidad mientras realiza la evaluacion. Esta evidencia permite visualizar la

interaccion directa con la plataforma, evidenciando cémo se registran las observaciones
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Calificaciones individuales por dimension
Tabla 16

Pruebas de usabilidad general

ftem Ul U2 U3 U4 U5

Facilidad general 5 4 4 4 5
Navegacion entre modulos 5 4 3 4 5
Organizacion de formularios 4 4 3 4 5
Claridad de etiquetas 4 4 3 4 4

Pasos necesarios paratareas 5 4 3 4 5

Disefio facilita uso 4 4 4 4 5
Aprendizaje rapido 5 4 3 4 5
Ments comprensibles 5 4 3 4 5
Comodidad de uso 5 5 4 4 5
Légica del sistema 5 4 3 4 5
Subtotal 47 41 33 40 49

Nota. La tabla presenta los resultados de la evaluacion de usabilidad general del sistema, en la
cual cada usuario califico distintos aspectos relacionados con la facilidad de uso, navegacion,

organizacion de formularios, claridad de etiquetas, disefio y aprendizaje rapido.
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Tabla 17

Pruebas de eficiencia y productividad

ftem Ul U2 U3 U4 U5

Agilidad de tareas 5 5 4 4 5
Busqueda de informacion 5 5 4 4 5
Acceso a reportes 4 5 3 4 5
Tiempo de respuesta 5 4 4 4 5

Reduccion de retrabajo 5 5 4 4 5

Mayor productividad 5 4 4 4 5
Flujo eficiente 5 4 3 4 5
Automatizacion util 5 5 4 4 5
Subtotal 39 37 30 32 40

Nota. La tabla presenta los resultados de la evaluacion de eficiencia y productividad. Cada
usuario califico aspectos relacionados con la agilidad en la realizacion de tareas, la busqueda de
informacion, el acceso a reportes, el tiempo de respuesta, la reduccion de retrabajo y la utilidad

de la automatizacion.



Tabla 18

Pruebas de usabilidad diserio visual y estética

ftem Ul U2 U3 U4 Us
Atractivo visual 4 4 3 4 5
Colores apropiados 4 4 3 4 4
Contraste y legibilidad 4 4 4 4 5
Confianzapordisefio 5 4 3 4 5
Estética profesional 5 4 3 4 5
Entorno agradable 5 5 4 4 5
Subtotal 27 25 20 24 29
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Nota. La tabla muestra los resultados de la evaluacion de disefio visual y estética. Los usuarios

calificaron aspectos como atractivo visual, colores, contraste y legibilidad, confianza y

profesionalismo del disefio, asi como la percepcion de un entorno agradable.



Tabla 19

Pruebas de usabilidad respecto a seguridad y confianza

Nota. La tabla presenta los resultados de la evaluacion de seguridad y confianza en el uso del

ftem Ul U2 U3 U4 Us
Percepcion de seguridad 5 5 4 5 5
Control por roles 5 5 4 5 5
Privacidad protegida 5 4 4 5 5
Autenticacion confiable 5 4 3 4 5
Auditoria visible 5 5 4 5 5
Confianza total 5 5 4 5 5
Proteccion de datos 5 5 4 5 5
Subtotal 35 33 27 34 35
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sistema. Los usuarios calificaron aspectos relacionados con la percepcion de seguridad, control

por roles, proteccion de la privacidad, autenticacion confiable, visibilidad de auditorias y

proteccion de datos.
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Tabla 20

Pruebas de usabilidad relacionadas con funcionalidad técnica

ftem Ul U2 U3 U4 Us
Funciones disponibles 5 4 3 4 5
Sin bloqueos 5 4 3 4 5
Estabilidad general 5 4 4 4 5
Confiabilidad de resultados 5 4 4 4 5
Modulos bien integrados 5 4 3 4 5

Generacion correcta de documentos 5 5 4 5 5

Guardado de datos sin error 5 5 4 5 5

Subtotal 35 30 25 30 35

Nota. La tabla muestra los resultados de la evaluacion de la funcionalidad técnica del sistema.
Los usuarios calificaron la disponibilidad de funciones, la estabilidad del sistema, la
confiabilidad de los resultados, la integracion de modulos, la correcta generacion de documentos

y el guardado de datos sin errores.



Tabla 21

Pruebas de usabilidad relacionadas con aprendizaje y soporte

ftem Ul U2 U3 U4 Us
Uso sin ayuda 5 4 3 4 5
Mensajes de error comprensibles 5 4 3 4 5
Adaptacion rapida 4 4 3 4 5
Ayudas claras (tooltips) 4 3 2 4 5
Memorizacion del sistema 5 4 3 4 5
Subtotal 23 19 14 20 25

Nota. La tabla presenta los resultados de la evaluacion de aprendizaje y soporte en el uso del

sistema CyberInventory360. Los usuarios calificaron la facilidad de uso sin ayuda, la
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comprension de los mensajes de error, la adaptacion rapida al sistema, la claridad de las ayudas y

tooltips, asi como la memorizacion de los procedimientos.



Tabla 22

Pruebas de usabilidad relacionadas con valor estratégico / aceptacion

ftem Ul U2 U3 U4 Us
Sustituye lo anterior eficazmente 5 5 4 5 5
Lo recomendaria 55 4 5 5
Soluciéon moderna 55 4 5 5
Quiero usarla en mas procesos 5 5 4 5 5
Tiene potencial de crecimiento 5 5 4 5 5
Deseo seguir usandola 5 5 4 5 5
Subtotal 30 30 24 30 30

Nota. La tabla presenta los resultados de la evaluacion de valor estratégico y aceptacion. Los
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usuarios calificaron la capacidad del sistema para sustituir procesos anteriores de manera eficaz,

la disposicion a recomendarlo, la percepcion de modernidad, el interés en usarlo en mas

procesos, su potencial de crecimiento y el deseo de continuar utilizdndolo.



Tabla 23

Resultado final de las pruebas por usuario
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Usuario Puntos Resultado
Ul 236/260  90.8%
u2 2157260  82.7%
U3 176 /260  67.7%
U4 210/260  80.7%
U5 248 /260  95.4%

Nota. La tabla presenta el resultado final de las pruebas de usabilidad del sistema por usuario,

expresado en puntos y porcentaje sobre el total posible. Los resultados reflejan la percepcion

individual de cada usuario respecto a la facilidad de uso, eficiencia, disefio, seguridad,

funcionalidad, aprendizaje y aceptacion del sistema.

El promedio general de las pruebas de usabilidad del sistema CyberInventory360 fue de

83.5 /100, lo que indica un nivel de satisfaccion alto entre los usuarios evaluados.

En cuanto a la clasificacion individual, se observa lo siguiente:

Excelente (>85): Ul, U5

Muy buena (80-84): U2, U4

Aceptable (70-79): —

Regular (<70): U3

Estos resultados evidencian que la mayoria de los usuarios percibe la plataforma como

eficiente, confiable y facil de usar, con un alto grado de aceptacion. Solo un usuario presentd una

valoracion regular, lo que permite identificar oportunidades especificas de mejora en la

experiencia de uso.
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Plan de sostenibilidad, soporte y escalabilidad

Una solucion tecnoldgica moderna debe contemplar no solo su implementacion inicial,
sino también su ciclo de vida completo. Este plan garantiza que CyberInventory360 se mantenga
como un activo estratégico, confiable y en evolucion constante.

Estrategia de soporte y mantenimiento continuo

La estrategia de mantenimiento se basa en un modelo proactivo y continuo, disefiado para
minimizar interrupciones y maximizar el valor de la aplicacion a lo largo del tiempo.
Mantenimiento correctivo - resolucion rdapida de incidentes

La propuesta tiene como objetivo garantizar el normal funcionamiento de la aplicacion en
el menor tiempo posible ante cualquier fallo o error. A continuacion, se presentan detalles de los
niveles de clasificacion de incidentes:

Criticos (Nivel 1): La aplicacion estéa inaccesible o una funcionalidad central no funciona,
impidiendo el trabajo de multiples usuarios. Ejemplo: Error al guardar el registro de un nuevo
activo.

Menores (Nivel 2): Funcionalidades secundarias presentan errores o existen problemas de
usabilidad que no bloquean el flujo principal. Ejemplo: Un botén de impresion no formatea

correctamente el reporte
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Protocolo de actuacion y SLA (Acuerdo de Nivel de Servicio). En el marco del
proyecto CyberInventory360, este protocolo define las pautas de actuacion ante la ocurrencia de
incidentes que puedan afectar la disponibilidad o el rendimiento de la aplicacion. Su propodsito es
garantizar una respuesta agil, mantener la integridad de los datos y asegurar la continuidad del
servicio dentro del entorno tecnologico de Antioquia Gold LTD.

El Acuerdo de Nivel de Servicio (SLA) establece los tiempos de respuesta y resolucion
esperados segun la gravedad del incidente, priorizando siempre la estabilidad del sistema y la
satisfaccion de los usuarios.

Se consideran incidentes criticos aquellos que impiden el acceso o funcionamiento normal de los
modulos principales del sistema (registro de activos, reportes, integraciones con Siesa Access o
SOFSIN ERP, entre otros).

. Notificacion: Comunicacion inmediata al Administrador de TI o al equipo de
soporte designado, a través de los canales establecidos (teléfono, correo o sistema de gestion).

J Tiempo de respuesta: < 1 hora desde la notificacion.

o Tiempo objetivo de resolucion: < 4 horas, priorizando la restauracion del servicio
y la continuidad operativa.

Los incidentes menores son aquellos que no comprometen la operacion general, pero pueden

afectar funcionalidades especificas o la experiencia del usuario.

J Notificacion: Registro del incidente mediante ticket en el sistema de gestion.
o Tiempo de respuesta: < 4 horas hébiles desde la creacion del ticket.
. Tiempo objetivo de resolucion: < 24 horas habiles, dependiendo del impacto y

complejidad del caso.
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Seguimiento y escalamiento. Todo incidente registrado contard con seguimiento hasta
su cierre. En caso de no cumplirse los tiempos definidos en este protocolo, el caso sera escalado
al nivel superior de soporte o a la coordinacion de TI para garantizar su pronta atencion.

El estado de cada incidencia sera comunicado al usuario afectado, asegurando
transparencia en el proceso y fortaleciendo la confianza en el uso de Cyberlnventory360. Este
protocolo busca no solo mantener la eficiencia técnica, sino también reflejar el compromiso del

equipo con la mejora continua y el acompafiamiento cercano a los usuarios.

. Incidentes Criticos: Notificacion inmediata al administrador TL.

. Tiempo de respuesta: < 1 hora. Tiempo objetivo de resolucion: < 4 horas.
o Incidentes Menores: Registro via ticket en el sistema de gestion.

. Tiempo objetivo de resolucion: < 24 horas habiles.

Mantenimiento evolutivo - Adaptacion a nuevas necesidades
El mantenimiento evolutivo busca que Cyberlnventory360 siga creciendo y adaptdndose a las
nuevas necesidades de la empresa. Mds alld de mantener la aplicacion estable, este proceso
permite sumar funcionalidades, mejorar procesos existentes y hacer que la herramienta siga
siendo 1til y actual frente a los retos del negocio.
Gracias a este enfoque, la aplicacion no se queda atras: evoluciona junto con la organizacion,
apoyando la gestion de activos tecnologicos y fortaleciendo la eficiencia en el dia a dia de
Antioquia Gold LTD.

Ciclo de desarrollo: El mantenimiento evolutivo se gestiona en ciclos trimestrales, lo que
nos permite trabajar de manera ordenada, medir avances y garantizar que cada version aporte

mejoras reales. Cada lanzamiento (o release) incluye ajustes, nuevas funciones y optimizaciones
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que responden directamente a las sugerencias y necesidades de los usuarios, manteniendo viva la
conexion entre la tecnologia y las operaciones del negocio.

Proceso de ejecucion: Para que las mejoras evolutivas se gestionen de manera clara 'y
ordenada, el proceso sigue una ruta definida que va desde la recoleccion de ideas hasta la
implementacion final.

Recoleccion: Las ideas de mejora se reciben de forma continua a través de un formulario
abierto a todos los usuarios. Este espacio es clave, ya que permite compartir propuestas,
necesidades o detalles que pueden marcar la diferencia en el uso diario del sistema.

Priorizacion: Al cierre de cada trimestre, un comité conformado por el lider de T1, el
administrador de la aplicacion y representantes de los usuarios revisa las solicitudes. Juntos,
analizan cudles aportan mayor valor al negocio y cuales son mas viables en términos técnicos,
asegurando que los esfuerzos se enfoquen en lo que realmente genera impacto.

Desarrollo e Implementacion: Las mejoras seleccionadas pasan al equipo de desarrollo,
donde se disefian, prueban y finalmente se incorporan al sistema en el release trimestral. Este
proceso permite que los cambios lleguen a produccién de manera segura, manteniendo la calidad
y la estabilidad de la aplicacion.

Ejemplos de mejoras evolutivas: El mantenimiento evolutivo puede verse reflejado en
muchos aspectos del sistema. Algunos ejemplos son:

. Agregar nuevos campos o validaciones en formularios, para mejorar la precision
de los registros.

. Crear reportes o tableros personalizados, que hagan mas fécil visualizar la

informacion y tomar decisiones.
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. Integrar CyberInventory360 con otros sistemas corporativos, para que la
informacion fluya mejor y se aproveche al méximo dentro de la empresa.

Cada una de estas mejoras representa un paso hacia adelante. Son pequefios avances que,
sumados, mantienen viva la aplicacion y fortalecen su papel dentro de la gestion tecnologica de
la compania.

Mantenimiento preventivo - Garantia de estabilidad y rendimiento

El objetivo de las revisiones bimestrales es identificar y corregir potenciales problemas
en el sistema antes de que afecten a los usuarios, garantizando la continuidad, seguridad y
eficiencia de las operaciones en CyberInventory360. Para ello, se contemplan las siguientes areas
de revision:

Rendimiento: Verificacion de los tiempos de carga de pantallas y reportes. Limpieza de
registros temporales o historicos innecesarios en la base de datos.

Flujos de Automatizacion (Power Automate): Revision de los flujos para asegurar que se
gjecutan correctamente y no presentan errores recurrentes.

Seguridad: Auditoria perioddica de los roles de usuario y permisos para garantizar el
principio de minimo privilegio.

Backups: Verificacion de la integridad y éxito de las copias de seguridad automatizadas.
Ciclo de mejora continua - Retroalimentacion estructurada

El ciclo de mejora continua de busca institucionalizar el aprendizaje y la adaptacion del
sistema basandose en la experiencia real de los usuarios, asegurando que la plataforma
evolucione de manera eficiente y alineada con las necesidades del area de TL

Acciones Clave:
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. Encuestas de satisfaccion semestrales: Se realizan mediciones cuantitativas y
cualitativas similares a las de este proyecto, para monitorear la evolucion de la satisfaccion de los
usuarios y detectar oportunidades de mejora.

. Comité de usuarios: Reuniones semestrales con un grupo de usuarios clave para
discutir puntos criticos (pain points) y proponer mejoras que optimicen la experiencia de uso.

. Analisis de métricas (KPIs): Seguimiento de indicadores como el nimero de
tickets de soporte, tiempos de uso de la aplicacion y funcionalidades mas utilizadas, permitiendo
decisiones basadas en datos.

. Estrategia de escalabilidad técnica: La arquitectura modular basada en Microsoft
Power Platform provee una base solida para el crecimiento futuro, permitiendo agregar
funcionalidades o médulos sin requerir redisefios costosos.

Este enfoque asegura que se mantenga eficiente y confiable y también que evolucione de
forma continua, adaptandose a nuevas necesidades, procesos y retos tecnologicos de la
organizacion.

Arquitectura modular para expansion sostenible

CyberInventory360 se construye como un conjunto de modulos independientes pero
integrados, como Gestion de Activos y Gestion de Credenciales. Esta arquitectura permite
agregar nuevos modulos en el futuro sin afectar el funcionamiento de los existentes. Por ejemplo,
podria desarrollarse e integrarse un modulo de “Gestion de Tickets de Soporte TT” o “Control de
Inventario de Consumibles”, asegurando que la plataforma evolucione de forma ordenada y

predecible.
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Escalabilidad predecible de licenciamiento

El modelo de licenciamiento de Power Platform se basa en usuario/mes, lo que hace que
el costo total de la solucion escale de manera lineal y predecible. Si la empresa crece y se
requieren 10 usuarios adicionales, simplemente se adquieren 10 licencias mas, sin generar costos
inesperados de infraestructura o software adicional.

Conclusion del andlisis economico y técnico

El analisis presentado confirma que CyberInventory360 trasciende la categoria de un
simple desarrollo software para posicionarse como una inversion estratégica financieramente
inteligente y técnicamente robusta. La viabilidad economica queda demostrada con un Retorno
de la Inversion (ROI) positivo a partir del tercer afio, sustentado por ahorros anuales tangibles
que superan los costos de mantenimiento.

Sin embargo, el valor mas significativo reside en la sostenibilidad a largo plazo asegurada
por el plan de soporte y escalabilidad. La combinacion de un mantenimiento proactivo, un ciclo
estructurado de mejora continua y una arquitectura modular basada en estindares industriales
garantiza que la solucion no se volvera obsoleta. Por el contrario, estd preparada para
evolucionar al mismo ritmo que la organizacion, adaptdndose a nuevos desafios y oportunidades.

Este proyecto no solo resuelve una necesidad operativa inmediata con una herramienta de
alta usabilidad, sino que consolida las bases para una gestion de activos moderna, eficiente y
preparada para el futuro, fortaleciendo la capacidad de la empresa para innovar y competir en un

entorno digital.
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