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RESUMEN: Este articulo presenta el desarrollo e
implementacion de un entorno de seguridad perimetral basado
en la distribucion GNU/Linux Endian Firewall Community.
ejecutado sobre la plataforma VirtualBox. Se enfoca en la
administracion de zonas de red (verde, naranja y roja), reglas
de traduccion de direcciones (NAT), control de servicios
(HTTP, FTP) y politicas de acceso entre segmentos LAN,
DMZ y WAN. La labor cubrio dividir la red por partes. Se
puso la configuracion de NAT para salir a la web. Se
activaron servicios en la DMZ. El ICMP se bloqueo en esa
zona. Luego se revisaron las normas de paso de datos. Desde
el punto de vista de estudios, se mira como ayudan estas cosas
a la seguridad. Esto pasa en los lugares con mdquinas
virtuales. Se sigue lo que dice el 802.1 de IEEE sobre dividir
redes. Los hallazgos muestran que las normas de borde
funcionan bien. Esto aplica a los equipos que usan Linux. Asi
se refuerzan destrezas en manejo experto de redes.

PALABRAS CLAVE: Autenticacion, Endian Firewall,
NAT, Seguridad Perimetral.

INTRODUCCION

Las estructuras de hoy necesitan cimientos firmes para
poder separar, mandar y vigilar el ir y venir entre trozos de red
distintos. Los muros cortafuegos fronterizos tienen una
funcion clave en esto, sobre todo si trabajan en disefios que
juntan areas separadas como la red local, la zona
desmilitarizada y la web. En este marco, la version Endian
Firewall Community sobresale por su manera completa de
actuar, dando opciones de filtrar, traducir direcciones, manejar
servicios y un intermediario con comprobacion de identidad.

El presente articulo documenta el proceso de
implementacion de un entorno de seguridad perimetral
desarrollado como parte del diplomado en Linux. Se planeo y
ajustd un lugar simulado en VirtualBox con Endian Firewall
como aparato principal, uniendo las areas Verde (LAN),
Naranja (DMZ) y Roja (WAN). Después se ajustaron normas
de traduccion, servicios que pueden usarse, normas entre areas
y un intermediario de web sin que se note. La meta mayor fue
solidificar saberes practicos en manejar la guarda fronteriza
bajo sistemas operativos de software libre, usando modelos
que se ven en lugares verdaderos.

2. METODOLOGIA

La metodologia aplicada se basé en cuatro fases:

e Andlisis: comprension de requerimientos
perimetrales.

e Disefio: definicion de direcciones IP, segmentacion
logica, zonas y politicas iniciales.

e Implementacion: despliegue del firewall,
configuracion de NAT, reglas de trafico y servicios.

e  Validacion: pruebas funcionales, analisis de trafico,
verificacion de seguridad y documentacion.

Este enfoque permitid integrar teoria y practica
garantizando trazabilidad y coherencia entre los objetivos del
proyecto y su ejecucion.

2.1 CARACTERISTICAS GENERALES

El entorno implementado se basa en la distribucion
Endian Firewall Community, una plataforma orientada a la
gestion de seguridad perimetral en redes corporativas. Su
forma facilita dividir la red en partes distintas —VERDE
(local), NARANIJA (zona de paso) y ROJO (fuera)— para
poner reglas claras de hablar y limitar quién entra entre ellas.
El montaje se hizo en un lugar simulado con VirtualBox,
dejando poner adaptadores de red separados para cada parte y
copiar como funciona una estructura de verdad. Endian da una
pantalla facil de usar donde uno puede poner normas para
parar cosas, mostrar servicios, manejar identidades y aplicar
seguridades complejas. Ademas, el aparato trae dentro formas
de mirar lo que viaja, apuntar lo que pasa, manejar el
intermediario web y checar quién entra, logrando asi un
cuidado total del borde de la red. Estos puntos hacen que
Endian Firewall sea una opcién fuerte y que se adapta para
poner defensas en sitios de estudio, negocios y pruebas.




3. TITULO PRINCIPAL

Implementacion de Seguridad Perimetral con Endian
Firewall Configuracion de Zonas, NAT, Politicas de

Acceso, Proxy Autenticados, Control de Servicios
HTTP/FTP y Bloqueo de ICMP en Entornos Virtualizados.

4. INSTALACION Y CONFIGURACION

4.1 ARQUITECTURA DEL SISTEMA

La segmentacion de la red se basa en la separacion
logica de las zonas GREEN y ORANGE, administradas por el
firewall Endian. Esta division permite aislar los servicios
expuestos al exterior y garantizar que unicamente el trafico
autorizado pueda circular entre los segmentos. Cada maquina
virtual recibe una configuracion I[P manual que define su
posicion dentro de la arquitectura perimetral.

La arquitectura implementada se compone de tres zonas
definidas segtin el modelo clasico de seguridad perimetral:

e Zona Verde (GREEN — LAN): red interna
segura.

e Zona Naranja (ORANGE — DMZ): capa
intermedia para exposicion de servicios.

e Zona Roja (RED — WAN): red insegura o
externa.

Configuramos en la maquina de Endian los 3
adaptadores de red que usaremos para configurar las diferentes
zonas de red, Red interna (Zona Verde), Red interna (Zona
Naranja) y NAT (Zona Roja).

Figura 1. Configuracion red endian

Fuente: Autoria Propia

Configuramos el adaptador de la maquina del cliente el
Desktop en la zona verde, este se conectara a interne por
medio de la maquina Endian del Firewall.

Figura 1. Configuracion red desktop

Fuente: Autoria Propia

De igual manera configuramos el adaptador del servidor
en la zona naranja.

Figura 1. Configuracion red servidor

Fuente: Autoria Propia

Arranque e instalacion de Endian desde ISO, Al
momento de realizar la instalacion nos pedird la direccion IP
de la zona verde esta se le asignara la IP del Gateway que el
compafiero de la tematica 1 haya establecido la segmentacion
de las Red.

Figura 1. Arranque endian
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Fuente: Autoria Propia

Figura 1. Arranque endian

The h:ull-uuu program will now prepare the hard disk in
sdevssda

First the disk will be partitioned, and then the partitions
will have a filesystem put on then.

UARNING!? ALL DATA ON THE CURRENT SYSTEM WILL BE LOSTI!
ARE YOU SURE YOU UANT TO CONTINUE THE INSTALLATION?
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<Tab>/<Alt-Tab> betueen elements 1 <Space> selects | <F1Z> mext screen

Fuente: Autoria Propia

Figura 1. Arranque endian
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Fuente: Autoria Propia
Figura 1. Interfaz de endian

Release: Endian Firewall Community release 3.3.2
Product: Community (64 bit)
Hostname: srv-firewall

GREEN Zone [DHCP SERUER ENABLED1
Management URL: https:/-192.168.10.1:10443
IPg: 192.168.10.1-24

Devices: ethe [UP]

Uplink - main [ACTIVE]
IPs: 10.0.4.15-24 [DHCP1

Device: ethZ [UP]

Fuente: Autoria Propia

5. TEMATICA 1 CONFIGURACION DE
LA INSTANCIA PARA GNU/LINUX
ENDIAN EN VIRTUALBOX (TARJETAS
DE RED) E INSTALACION EFECTIVA
DEL MISMO

Fundamento: La configuracion inicial establece la base
para segmentacion, basada en IEEE 802.3 para interfaces
Ethernet virtuales. Se instalé Endian desde ISO, asignando IP
verde durante el wizard.

Desarrollo: Luego de haber asignado interfaces y zonas

Network Setup Wizard, se configura el IPs de clientes y
servidores.

Figura 1. Configuracion inicial en endian

2 d LEE_BODCIOEUES nTaw T e

Fuente: Autoria Propia

En donde las VMs conectadas a las redes internas: Es,
VM-Client (GREEN): asignando IP manual:
192.168.10.10/24, gateway 192.168.10.1 (la IP del Endian en
GREEN).

VM-Server (ORANGE): asignando IP manual:
192.168.20.10/24, gateway 192.168.20.1 (Endian en
ORANGE).

Figura 1. Ip desktop
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Fuente: Autoria Propia

Se Comprueba la conectividad:

Desde VM-Client hacer ping 192.168.10.1.

Desde VM-Server hacer ping 8.8.8.8 (si en RED hay
salida a Internet y NAT habilitado).




Figura 1. Comprobar conexion 6 TEMATICA 2 CONFIGURACION NAT

6.1 CREACION DE REGLAS NAT

Nos dirigimos a la opcion de Firewall redireccion de
puertos y NAT fuentes y creamos las reglas, en Origen:
192.168.10.0/24 Destino: Enlace main (ROJO) NAT a: Enlace
main auto, en Observacion Modo: MASQUERADE Estado —

Activado.
Figura 1. Crear reglas NAT (rojo)
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En una méaquina en GREEN se abre el navegador con
https://192.168.10.1 y autenticando con el usuario admin y la
contrasefia que se creo.

Figura 1. Entrar a endian en el navegador

Fuente: Autoria Propia

5
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& De igual manera con la regla en Origen: 192.168.20.0 de
L la zona Naranja para el server y le damos crear regla.
E Advertencia: riesgo potencial de seguridad a
continuacion . .
Figura 1. Crear reglas NAT (naranja)
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A partir de esto la GUI permite: Ver interfaces y zonas.
Configurar reglas de firewall, NAT, VPN, contenido.
Ver logs y eventos. (Tutoriales GUI disponibles).

Figura 1. Ingresar a endian con usuario

Fuente: Autoria Propia

Validacion De Comunicacion Desde La LAN Hacia La
WAN

Figura 1. Validar conexién
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Fuente: Autoria Propia




Fuente: Autoria Propia

Figura 1. Validar conexion

¥ Aplicaciones - @ srv-firewall.localdomai... Bl Terminal - luislopez@lo..

P. | Terminal - luislopez@localhost: ~
Archivo Editar Ver Terminal Pestafias Ayuda

luislopez@localhost:~$ ping -c4 8.8.8.8

PING 8.8.8.8 (8. 56(84) bytes of data.

from 8.8.8.8: icmp_seq=1 tt1=254 time=87

from 8.8.8.8: icmp_seq=2 tt1=254 time=69
from 8.8.8.8: icmp_seq=3 tt1=254 time=82
from 8.8.8.8: icmp_seq=4 tt1=254 time=82

--- 8.8.8.8 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 30@3ms
rtt min/avg/max/mdev = 69.886/80.456/87.221/6.421 ms
luislopez@localhost:~$ I

Fuente: Autoria Propia

7 TEMATICA 3 PERMITIR SERVICIOS
DE LA ZONA DMZ PARA LA RED.
INSTALACION DE FIREWALL DE
ENDIAN

Endian con interfaces activas.
Se puede observar la actividad de las interfaces antes de
validar trafico

Figura 1. Actividad de las interfaces
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Fuente: Autoria Propia

Reglas iniciales. Se verifican y se crea la regla para la
zona NARANJA-VERDE y asi confirmar comunicacion
general entre equipos. Se confirma ping entre los equipos
cliente servidor y la red externa.

Figura 1. Crear regla naranja-verde
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Fuente: Autoria Propia

Reglas de acceso a servicios HTTP (Puerto 80) y FTP
(Puerto 21). Se crean 2 reglas para permitir acceso desde la
zona verde a la naranja para los puertos 80 y 21, es decir para
el acceso al servicio web y para el acceso via ftp para transferir
archivos.

Figura 1. Regla http y ftp

Configuracién del firewall Inter-Zona

R

Fuente: Autoria Propia
Acceso web desde el cliente. En este paso accedemos a
Ubuntu que es la Comprobacion de acceso a la web desde el

cliente.

Figura 1. Ingresar desde el cliente
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Fuente: Autoria Propia
Figura 1. Ingresar desde el cliente

Fuente: Autoria Propia Fuente: Autoria Propia
Figura 1. Ingresar desde el cliente 8 TEMATICA 4 REGLAS DE ACCESO
; PARA PERMITIR O DENEGAR EL

) n.‘..mi..,q...,mmm Fietila X TRAFICO.

Se debe configurar la maquina virtual antes de iniciar la
particion Ubuntu.

Configuramos la red y sus adaptadores.

Se configuran las interfaces con las IPs

Fuente: Autoria Propia

Configuracion regla de negacion ICMP. Se crea la regla L7 08 18:00/24
para no permitir el ping entre la zona naranja y la zona verde.

Figura 1. Configurar regla ICMP
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Fuente: Autoria Propia

Comprobacion regla de bloque ICMP.

Se realiza ping al puerto Endian de la red verde y
responde correctamente y se hace ping al equipo en esa red y
no responde.




Figura 1. Configuracion endian
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Bienvenido a Endian Firewall

Fuente: Autoria Propia
Se deben aceptar la licencia

Figura 1. Aceptar licencia
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Comunicamos la zona Verde con la zona Naranja con el
protocolo HTTP y FTP con sus respectivos puertos.

Comunicamos la zona Internet con la zona DMZ.

Figura 1. Comunicar http y ftp
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Fuente: Autoria Propia
Verificar en el trafico Inter - Zona, la creacion de las
reglas.

Figura 1. Verificar trafico
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Fuente: Autoria Propia

9 DESARROLLO DEL PROYECTO

Configuracion de la instancia Endian en VirtualBox
Se configuraron tres adaptadores de red en Endian
Firewall:
e Adaptador interno para GREEN.
e Adaptador interno para ORANGE.
e Adaptador NAT para RED.
De igual manera, cada maquina virtual cliente/servidor

recibi6 una configuracion IP estatica correspondiente a su
zona.

La instalacion inicial incluy6:
e seleccion de interfaces,
e configuracion de direcciones,
e pruebas de conectividad entre zonas,

® acceso a la interfaz web del firewall como
administrador.
Esta etapa permitio verificar que Endian actuara
efectivamente como gateway y punto de control perimetral.

Configuracion de NAT
La traduccion de direcciones es indispensable para
permitir que dispositivos internos accedan a Internet sin
exponer su estructura. Se cred una regla MASQUERADE
para habilitar el trafico desde GREEN y ORANGE hacia RED.
NAT permite:
e ocultar direcciones internas,
e controlar el flujo hacia redes externas,

e mantener coherencia con politicas de
seguridad modernas.
Las pruebas de validacion incluyeron:

e ping a servidores externos,

e analisis de trazas mediante los logs del
firewall,

e verificacion de tablas de enrutamiento.




Servicios en la DMZ: HTTP y FTP
Uno de los objetivos centrales del proyecto fue
demostrar la correcta exposicion de servicios publicos
mediante una DMZ. Se implementaron servidores HTTP y
FTP dentro de ORANGE, y se crearon reglas para permitir el
acceso desde GREEN y desde RED unicamente en los puertos
autorizados.
Esto permiti6 analizar:
e seguridad aplicada mediante capas,
e funcionamiento de la DMZ como zona
aislada,
e comportamiento del flujo interzona.
Se realizaron pruebas con navegadores y clientes FTP
para validar el acceso.

Reglas de acceso y control de trafico
Se asignaron reglas especificas para permitir o denegar
el paso de protocolos entre zonas, incluyendo:
e HTTP (80),
e FTP(21),
e [CMP para diagnosticos.
El bloqueo de ICMP entre GREEN <« ORANGE
permitié simular escenarios comunes de mitigacién contra
ataques de reconocimiento.

Resultados

Los resultados demostraron que la arquitectura
perimetral implementada cumple los principios fundamentales
de aislamiento, control de trafico y proteccion de servicios.
Las pruebas de los servidores en DMZ, el funcionamiento del
NAT vy el filtrado selectivo evidencian un comportamiento
seguro y alineado con practicas profesionales.

El analisis de trafico mostr6 que Endian gestiona
efectivamente el flujo entre zonas, bloqueando intentos no
autorizados y permitiendo inicamente los servicios aprobados.

10 CONCLUSIONES

La implementacion de un sistema de seguridad
perimetral basado en Endian Firewall en un entorno
virtualizado permitié6 comprender de manera integral los
mecanismos de segmentacion de red, control de trafico,
traduccion de direcciones y exposicion segura de servicios. El
uso de zonas GREEN, ORANGE y RED demostr6 la
importancia de aislar segmentos criticos y aplicar politicas
diferenciadas que garanticen la proteccion de los recursos
internos frente a redes externas o poco confiables. Los
resultados evidencian que un disefio adecuado de reglas,
sumado a la validacion continua del trafico, es esencial para
asegurar un perimetro robusto y funcional en infraestructuras
de red reales o simuladas.

La implementacion de una DMZ en GNU/Linux,
acompaiiada de la habilitacion controlada de los servicios
HTTP y FTP, permitio establecer un entorno perimetral seguro
y segmentado. La aplicacion de reglas de firewall, incluyendo
el bloqueo del protocolo ICMP, fortalecio la proteccion contra
actividades de reconocimiento y accesos no autorizados. Los
resultados obtenidos evidencian que la segmentacion adecuada
y el control del trafico son elementos esenciales para mantener
servicios expuestos sin comprometer la integridad de la red
interna.

La exposicion controlada de los servicios HTTP y FTP
dentro de la zona DMZ demostr6 la importancia de aislar
servidores publicos del resto de la red. El ejercicio evidencio
que una DMZ bien diseflada minimiza riesgos y facilita la
administracion del trafico hacia servicios sensibles sin
comprometer la integridad de la LAN.

La creacion de reglas especificas para permitir o denegar
protocolos como HTTP, FTP ¢ ICMP mostr6 la importancia
del filtrado granular dentro del firewall. La restriccion
selectiva del trafico entre zonas permitié validar escenarios
reales de seguridad y reforzo la necesidad de aplicar politicas
basadas en el principio de minimo privilegio.
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