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RESUMEN: Este articulo presenta el proceso de
instalacion y configuracion de Endian Firewall en un entorno
virtual creado con VirtualBox. Durante el desarrollo del
trabajo se organizo la red en tres zonas: LAN, DMZ y WAN, y
se configuraron reglas NAT, DNAT y permisos de acceso para
controlar el trafico entre ellas. También se realizaron pruebas
de conectividad, navegacion y verificacion de servicios para
confirmar que todo funcionara correctamente. El objetivo
principal fue entender como funciona un firewall perimetral y
como se pueden aplicar sus herramientas para mejorar la
seguridad de una red de manera practica.

ABSTRACT: This article presents the installation and
configuration process of Endian Firewall in a virtual
environment created with VirtualBox. During the process, the
network was organized into three zones: LAN, DMZ, and WAN.
NAT, DNAT, and access permissions were configured to control
traffic between these zones. Connectivity, browsing, and service
verification tests were also performed to confirm that
everything was functioning correctly. The main objective was to
understand how a perimeter firewall works and how its tools
can be practically applied to improve network security.

PALABRAS CLAVE: DMZ, Endian Firewall, Firewall,
NAT, Seguridad de red, VirtualBox.

1 INTRODUCCION

La seguridad en una red no depende solo de instalar un
firewall, sino de entender coémo se comportan sus diferentes
funciones y como cada una aporta a la proteccion general. Por
eso, en este trabajo se realiza la implementacién de Endian
Firewall dentro de un entorno virtual creado con VirtualBox,
con el proposito de practicar paso a paso varias tematicas
relacionadas con la seguridad perimetral.

Primero, se hace la instalacion y configuracion bésica del
sistema, organizando la red en las zonas Verde (LAN), Naranja
(DMZ) y Roja (WAN). Luego, se trabaja en la creacion de
reglas NAT y DNAT para permitir la salida a Internet y el
acceso a servicios internos segin correspondiera. También se

configuraron permisos especificos en el firewall para controlar
el trafico entre las distintas zonas y se validaron servicios
implementados dentro de la DMZ.

Ademas de estas configuraciones iniciales, también se
tienen en cuenta las tematicas relacionadas con la autenticacion
de usuarios, el manejo de politicas de contenido y el uso del
proxy, ya que forman parte del proceso de asegurar el acceso y
regular el uso de los servicios dentro de la red. Finalmente, se
realizan pruebas de conexidn, navegacion y funcionamiento
general para confirmar que cada ajuste se hubiera aplicado
correctamente.

2 DESARROLLO TEMATICA 1
CONFIGURACION DE LA INSTANCIA
PARA GNU/LINUX ENDIAN EN
VIRTUALBOX (TARJETAS DE RED) E
INSTALACION EFECTIVA DEL
MISMO

La implementacion de Endian Firewall Community como
solucién de seguridad perimetral requiere una configuracion
precisa de la infraestructura virtualizada que soporte la
segmentacion de red en zonas de seguridad diferenciadas. Este
apartado detalla el proceso de instalacion y configuracion de
GNU/Linux Endian en VirtualBox, estableciendo tres zonas de
seguridad: verde (LAN), roja (WAN) y naranja (DMZ).

2.1 CONFIGURACION DE LA MAQUINA
VIRTUAL

El proceso de implementacion inicié con la creacion de
una maquina virtual en Oracle VirtualBox version 7.0,
asignando el nombre "Endian" al sistema. Se seleccioné la
imagen ISO de Endian Firewall Community, distribucion
basada en Red Hat Enterprise Linux de 64 bits. Los recursos
asignados comprendieron 2048 MB de memoria RAM, 4
nucleos de CPU y un disco duro virtual de 50 GB, parametros
suficientes para garantizar el funcionamiento Optimo del
firewall en un entorno de pruebas. [5]




Figura 1. Configuracion inicial de la maquina virtual
Endian en VirtualBox

Fuente: Autoria Propia

2.2 ARQUITECTURA DE SEGMENTACION
DE RED

Antes de proceder con la configuracion detallada de los
adaptadores de red, resulta fundamental comprender la
arquitectura completa de segmentacion que se implementara. La
topologia disefiada sigue el modelo de seguridad perimetral
basado en zonas diferenciadas, donde cada segmento de red
opera con niveles de confianza y restricciones especificas [2].

Figura 2. Diagrama de arquitectura de segmentacion de
red implementada
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Fuente: Autoria Propia

Como se observa en la Figura 2, la arquitectura
implementada comprende los siguientes componentes
interconectados:

2.2.1 ZONA VERDE (LAN - 192.168.10.0/24)

Representa la red de area local de confianza, conectada
mediante el Adaptador 1 en modo red interna. Esta zona aloja
los dispositivos cliente finales, tales como estaciones de trabajo
de empleados, computadoras personales y dispositivos moviles
corporativos. El direccionamiento asignado utiliza la subred
192.168.10.0/24 con méscara 255.255.255.0, donde la puerta de
enlace predeterminada se establece en 192.168.10.1 (interfaz
verde del firewall). El c6digo de color verde simboliza el nivel
de confianza mas alto dentro de la infraestructura
organizacional.

2.2.2 ZONA NARANJA (DMZ - 192.168.20.0/24)

Constituye la zona desmilitarizada o red perimetral,
implementada mediante el Adaptador 2 en modo red interna.
Esta zona intermedia hospeda servidores que proveen servicios
accesibles desde Internet, tales como servidores web
(HTTP/HTTPS), servidores de correo electronico (SMTP),
servidores FTP y servidores DNS publicos. El direccionamiento
utiliza la subred 192.168.20.0/24 con mascara 255.255.255.0,
estableciendo la puerta de enlace en 192.168.20.1 (interfaz
naranja del firewall). El cddigo de color naranja representa un
nivel de confianza intermedio, requiriendo controles de
seguridad mas estrictos que la zona verde, pero permitiendo
cierta exposicion controlada hacia redes externas.

2.2.3 ZONA ROJA (WAN - DHCP)

Representa la conexion hacia Internet o redes externas no
confiables, configurada mediante el Adaptador 3 en modo NAT.
Esta zona opera con asignaciéon dindmica de direcciones IP
mediante  protocolo DHCP, tipicamente obteniendo
direccionamiento del proveedor de servicios de Internet (ISP) o,
en el caso del entorno virtualizado, del servidor DHCP de
VirtualBox. El cédigo rojo simboliza el nivel de confianza mas
bajo, considerandose toda comunicacion de esta zona como
potencialmente hostil hasta que se demuestre lo contrario.

2.2.4 FIREWALL ENDIAN 3.3

Actia como elemento central de control y punto de
aplicacion de politicas de seguridad. Todas las comunicaciones
inter-zona deben transitar obligatoriamente a través del firewall,
donde son inspeccionadas, filtradas y registradas segun las
reglas establecidas. El firewall implementa funcionalidades de
enrutamiento entre zonas, traduccion de direcciones de red
(NAT), filtrado de paquetes mediante reglas stateful, servicios
de proxy HTTP/HTTPS, deteccion y prevencion de intrusiones
(IDS/IPS), y registro centralizado de eventos de seguridad.

2.3 CONFIGURACION DE ADAPTADORES
DE RED

La segmentacion de red se implementd mediante la
configuracion de tres adaptadores de red virtuales, cada uno
asignado a una zona de seguridad especifica segiin el modelo de
seguridad perimetral de Endian [2].

2.3.1 ADAPTADOR 1 - ZONA VERDE (LAN)

Se configur6 como red interna con el identificador
"verde". Este adaptador gestiona la comunicaciéon con los
dispositivos de la red local de confianza, estableciendo la
direccion MAC 08:00:27:06:F1:9B que posteriormente se
vincul6 con la interfaz de administracion.




Figura 3. Configuracion del adaptador de red para la
zona verde
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Fuente: Autoria Propia

2.3.2 ADAPTADOR 2 - ZONA NARANJA (DMZ)

Se establecid6 como red interna con identificador
"naranja", destinado a alojar los servidores de servicios
publicos. La direccion MAC asignada fue 08:00:27:14:DF:BF,
permitiendo la separacion logica de los servicios expuestos
hacia Internet.

Figura 4. Configuracion del adaptador de red para la
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Fuente: Autoria Propia

2.3.3 ADAPTADOR 3 - ZONA ROJA (WAN)

Se configur6 en modo NAT para proporcionar
conectividad hacia Internet. Este adaptador opera con
asignacion dinamica de direcciones IP mediante DHCP, con
direccion MAC 08:00:27:3B:45:4F.

Figura 5. Configuracion del adaptador de red para la
zona roja
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2.4 PROCESO DE INSTALACION DEL
SISTEMA OPERATIVO

La instalacion de Endian Firewall se ejecutd mediante un
proceso asistido que comprendio las siguientes etapas criticas:

24.1 SELECCI(f)N DE IDIOMA E INICIO DE
INSTALACION

Se selecciond el idioma inglés como predeterminado para
el sistema, facilitando la compatibilidad con documentacion
técnica internacional [2].

2.4.2 PARTICIONAMIENTO DEL DISCO

Se opto por utilizar la totalidad del disco duro virtual de
50 GB, permitiendo al instalador crear automaticamente el
esquema de particiones dptimo para el sistema operativo.

Figura 6. Proceso de particionamiento del disco duro
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Fuente: Autoria Propia

2.4.3 INSTALACION DE PAQUETES

El sistema procedio a instalar los componentes base del
sistema operativo, incluyendo el kernel de Linux, herramientas
de administracién y médulos de firewall.




2.4.4 CONFIGURACION DEL PUERTO SERIAL

Se habilito el soporte para puerto serial, funcionalidad
que permite la administraciéon remota mediante consola en caso
de pérdida de conectividad de red.

2.5 CONFIGURACION DE ZONAS DE
SEGURIDAD

Durante la fase de configuracion inicial post-instalacion,
se establecieron los parametros de red para cada zona de
seguridad:

Zona Verde (LAN): Se asignd la direccion IP
192.168.10.1/24 como puerta de enlace predeterminada,
interfaz primaria de administracion del firewall. Esta
configuracion permite que los dispositivos cliente en la red
interna accedan a la interfaz web de gestion.

Figura 7. Configuracion de la interfaz de red para la zona

verde
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Fuente: Autoria Propia

Zona Naranja (DMZ): Posterior a la instalacion base, se
configuré manualmente la direccion IP 192.168.20.1/24 para la
zona desmilitarizada, estableciendo el host con nombre "srv-
firewall".

Figura 8. Configuracion de la interfaz de red para la zona
naranja
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Zona Roja (WAN): Se mantuvo la configuracion DHCP
automatica proporcionada por el adaptador NAT de VirtualBox,

obteniendo dinamicamente la direcciéon IP 10.0.4.15/24 con
puerta de enlace 10.0.2.2.

2.6 CONFIGURACION DE EQUIPOS
CLIENTE Y SERVIDOR

Para validar la correcta segmentacion de red, se
configuraron dos maquinas virtuales adicionales con Ubuntu
Desktop 24.04 LTS [3]:

Cliente Desktop (Zona Verde): Se configur6 con
direccion IP estatica 192.168.10.20/24, puerta de enlace
192.168.10.1 y servidor DNS 8.8.8.8. Esta maquina representa
un dispositivo de usuario final en la red de confianza [1].

Figura 9. Configuracion de red del equipo cliente
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Fuente: Autoria Propia

Servidor Ubuntu (Zona Naranja): Se establecid con
direccion IP 192.168.20.20/24, puerta de enlace 192.168.20.1 y
DNS 8.8.8.8, preparando el entorno para alojar servicios web y
de transferencia de archivos [1].

Figura 10. Configuracion de red del servidor DMZ
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Fuente: Autoria Propia

2.7 VERIFICACION DE CONECTIVIDAD Y
ACCESO A LA INTERFAZ WEB




Una vez completada la instalacién y configuracion, se
procedioé a verificar la conectividad entre las distintas zonas de
seguridad. Desde el equipo cliente en la zona verde, se ejecutd
el comando ping 192.168.10.1, obteniendo respuesta
satisfactoria del firewall Endian [2].

Figura 11. Prueba de conectividad desde el cliente hacia

el firewall
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Fuente: Autoria Propia

El acceso a la interfaz de administracion web se realizo
mediante navegador Firefox, ingresando a la URL
https://192.168.10.1:10443. Tras aceptar el certificado auto
firmado, se presentd la pantalla de bienvenida del asistente de
configuracion inicial.

Figura 12. Pantalla de bienvenida de la interfaz web de
Endian
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2.8 CONFIGURACION INICIAL DEL
SISTEMA

El asistente de configuracion inicial guio el proceso de
parametrizacion del sistema, estableciendo [2].

Idioma: espaiiol (Espaiia)

Zona horaria: América/Bogota (UTC-5)

Contrasefias: Se establecieron credenciales seguras
para los usuarios admin (administracion web) y root (acceso
SSH/consola)

Modo de red: Enrutamiento (Routing mode)

Tipo de enlace WAN: DHCP dinamico

Numero de interfaces: 3 adaptadores (Verde, Naranja,
Roja)

Figura 13. Configuracion de zona horaria e idioma
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Fuente: Autoria Propia

liigura 14. Configuracion de modos de red y adaptadores
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Fuente: Autoria Propia

Una vez aplicadas las configuraciones, el sistema reinicié los
servicios de red, generando conectividad completa entre las tres
zonas. Desde el servidor en la DMZ, se verifico exitosamente la
conectividad hacia la puerta de enlace 192.168.20.1 [3].

Figura 15. Verificacion de conectividad desde el servidor
DMZ

Fuente: Autoria Propia




2.9 DASHBOARD DE ADMINISTRACION Y
MONITOREO

Finalmente, se accedié al panel de control principal de
Endian, visualizando el estado de las tres interfaces de red
configuradas [2]. El dashboard present6 informacion en tiempo
real sobre el trafico de red, estado de servicios y métricas de
seguridad.

_ Figura 16. Panel de control principal de Endian Firewall
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2.10 VERIFICACION DE SERVICIOS Y
CONECTIVIDAD SSH

Como validacion final de la correcta configuracion de la
segmentacion de red y las comunicaciones inter-zonas, se
procedio a verificar la conectividad mediante el protocolo SSH
(Secure Shell) desde el equipo cliente en la zona verde hacia el
servidor ubicado en la zona naranja (DMZ).

Prueba de conectividad SSH hacia la DMZ: Desde el
cliente Ubuntu Desktop en la zona verde (192.168.10.20), se
establecié una conexion SSH hacia el servidor en la zona
naranja  (192.168.20.20) utilizando el comando ssh
andres_benavides@192.168.20.20 [3]. Esta prueba valida que:

1. El enrutamiento entre la zona verde y la zona naranja
esta funcionando correctamente

2. El firewall Endian permite el trafico SSH entre estas
zonas

3. Los servicios de red en el servidor DMZ estan
operativos

4. La resolucion de nombres y autenticacion funcionan
adecuadamente

Figura 17. Verificacion del servicio SSH con conexion
desde el cliente hacia el servidor DMZ
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Fuente: Autoria Propia

3 DESARROLLO TEMATICA 2
CONFIGURACION NAT

En esta parte del trabajo se realiz6 la configuracion de
NAT en el firewall Endian. Esto permite a los equipos de la red
interna salir a Internet sin que se vea su direccion IP real, ya que
el firewall reemplaza esas direcciones por la que tiene
configurada hacia la red WAN (la simulacion de Internet).

En esta actividad se trabajo con tres zonas:

* Zona Verde (LAN): donde estan los equipos internos
(192.168.10.0/24).

e Zona Naranja (DMZ): donde se ubican posibles
servidores que pueden publicar servicios (192.168.20.0/24).

* Zona Roja (WAN): conexion hacia Internet (IP por
DHCP).

Figura 18. Topologia utilizada con zonas Verde, Naranja
y Roja.
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3.1 INGRESO A LA CONFIGURACION NAT
EN ENDIAN

Una vez que se completd la Tematica 1, es decir, la
instalacién y la segmentacion basica, Endian en la maquina
virtual (configuracion de interfaces Verde, Naranja y Roja, y la
comprobacion inicial de conectividad entre equipos), se procede
a avanzar con la Tematica 2. Con Endian ya instalado y las
zonas creadas, la siguiente etapa consiste en habilitar y validar
las reglas de NAT para permitir la salida controlada a Internet
de la LAN y de la DMZ [2].

Figura 19. Panel de Endian

»
“h

. 5 . - —n_ . aba

“ A

& ®

=

G a :

Vatoo o i Dbt
. :

o

= ]

Fuente: Autoria Propia
3.2 VERIFICAR ESTADO DEL ENTORNO

En VirtualBox [5] se confirma que la VM “Endian” tiene
3 adaptadores:

* Adaptador 1: Red interna “verde”

* Adaptador 2: Red interna “naranja”

» Adaptador 3: NAT (o Bridge) “roja”

Figura 20. Adaptadores en VirtualBox para la VM
Endian.

Fuente: Autoria Propia

Figura 21. Panel de interfaces en Endian
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Desde el cliente en la Zona Verde se confirmé la
configuracion de red ejecutando ip addr show y ip route show
[3]. La salida mostr6 la direccion 192.168.10.10/24 y la ruta
predeterminada via 192.168.10.1, lo que verifica que el equipo
estd correctamente integrado al gateway administrado por
Endian.

Figura 22. Salida de ip addr show y ip route show en
cliente LAN.

Fuente: Autoria Propia

Para continuar con la configuracion de la Tematica 2, el
primer paso consiste en ingresar a la interfaz administrativa del
firewall Endian. Este acceso se realiza desde el navegador web
del equipo ubicado en la Zona Verde (LAN), utilizando la
direccion asignada a la interfaz verde del firewall.

Se debe abrir un navegador e ingresar la siguiente URL:
https://192.168.10.1:10443

Al cargar la pagina, el sistema solicitara las credenciales
del administrador. Una vez autenticado, se mostrara el panel
principal de Endian, desde donde se gestionan las funciones del
firewall.

Ingreso a la seccion Firewall — NAT, dentro de esta
seccion se encuentran las herramientas para crear reglas.




Figura 23. Ingreso a Endian con las credenciales
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Fuente: Autoria Propia

3.3 CREAR REGLA SNAT PARA LAN

El objetivo de este punto es que todos los equipos
pertenecientes a la Zona Verde (LAN), con red
192.168.10.0/24, puedan acceder a Internet utilizando la
direccion IP de la interfaz Roja (WAN) del firewall Endian.
Para lograrlo, se crea una regla de Source NAT (SNAT) [2].

Figura 24. Acceso inicial al médulo NAT dentro de la
interfaz grafica de Endian
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En la opcion Source NAT seleccionar "Agregar nueva
regla", Completar los campos: Agregar mediante ip la zona de
origen en este caso la zona verde, y la interfaz de salida en este
caso la wan que es la roja y guardar cambios.

Con esta regla en funcionamiento, cualquier equipo
dentro de la LAN podra comunicarse con redes externas sin
exponer su IP privada, incrementando la seguridad y facilitando
la traduccion de direcciones.

Figura 25. Creacion de la regla SNAT para la red LAN
dentro del modulo NAT de Endian.
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3.4 VERIFICAR SALIDA A INTERNET
DESDE LAN

Desde el equipo cliente en la Zona Verde se ejecutaron
pruebas de conectividad hacia Internet. El ping y la consulta
HTTP ( curl -I ) confirmaron que la salida hacia Internet
funciona correctamente a través de la regla SNAT aplicada [2].

Comandos de verificacion

ping -c 4 8.8.8.8
curl -I http://example.com

Figura 26. Resultado de ping y curl -I desde LAN.

Fuente: Autoria Propia
3.5 CREAR REGLA SNAT PARA DMZ

Después de comprobar la salida a Internet desde la Zona
Verde, el siguiente paso es habilitar la traduccion de direcciones
para la Zona Naranja (DMZ), de manera que los servidores o
servicios ubicados en dicha red puedan acceder a Internet sin
exponer sus direcciones privadas.

La red utilizada para la DMZ en este escenario es
192.168.20.0/24, y al igual que en la LAN, se empleara una
regla de Source NAT (SNAT), para que el trafico saliente use la
direccion IP configurada en la interfaz Roja (WAN) del firewall
Endian.

En el mismo apartado de crear nueva regla, agrego los
parametros correspondientes, en este caso la zona de origen es
la zona naranja y su interfaz de salida es zona Roja (WAN).

Figura 27. Formulario SNAT para DMZ
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http://example.com/

3.6 VERIFICAR SALIDA A INTERNET
DESDE DMZ

La prueba curl -I desde el servidor en la Zona Naranja
devolvio cabeceras HTTP validas, lo que confirma que la DMZ
puede acceder a recursos externos mediante la regla SNAT
configurada.

Figura 28. Resultado de ping y ping -c 4 google.com
desde servidor DMZ.
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Fuente: Autoria Propia

3.7 CONFIGURACION DE DNAT / PORT
FORWARDING EN ENDIAN

La regla DNAT o Port Forward en Endian Firewall se
configura mediante su interfaz administrativa para permitir que
un servicio alojado en la DMZ fuera accesible desde Internet.
Se selecciona el servidor y el puerto del servicio (por ejemplo,
HTTP en el puerto 80) y se crea la regla indicando la direccion
IP publica del firewall, el puerto externo que recibiria las
conexiones, la direccion IP interna del servidor y el puerto
interno del servicio, junto con el protocolo correspondiente.
Una vez activada la regla, se realizaron pruebas desde un host
externo para verificar que el trafico se redirigiera correctamente
al servidor, confirmando que el servicio podia ser accedido de
forma segura desde la red externa. [2].

Figura 29. DNAT con parametros completados

Fuente: Autoria Propia

3.8 PROBAR ACCESO DESDE WAN

Para verificar la regla DNAT configurada, se utiliz6 una
maquina host o una maquina virtual actuando como cliente
externo. Desde este equipo se accedio a la direccion IP publica
del firewall utilizando el puerto configurado, comprobando que

las solicitudes se reenviaran correctamente al servidor en la
DMZ y que el servicio respondiera segiin lo esperado [2].

Figura 30. Respuesta de maquina virtual externa

Fuente: Autoria Propia

En esta tematica se llevé a cabo la configuracion de las
reglas de NAT y DNAT en Endian Firewall, asegurando la
conectividad desde la LAN y la DMZ hacia la red externa
simulada. Se implementaron reglas de traduccion de direcciones
y reenvio de puertos para publicar servicios especificos de
manera segura. La correcta creacion y activacion de estas reglas
se verificé mediante pruebas de conectividad interna y externa.
Los resultados detallados de estas pruebas se presentan en la
seccion correspondiente de resultados del articulo.

4 DESARROLLO TEMATICA 3
PERMITIR SERVICIOS DE LA ZONA
DMZ PARA LA RED

El siguiente procedimiento describe la implementacion de
reglas de firewall en Endian Firewall (EFW) para permitir
selectivamente el trafico de servicios esenciales (HTTP y FTP)
desde la Zona Desmilitarizada (DMZ) y, simultaneamente,
denegar el protocolo ICMP para aumentar la seguridad
perimetral.

4.1 PREPARACION DE SERVICIOS EN EL
SERVIDOR DE LA ZONA
DESMILITARIZADA (DMZ)

4.1.1 INSTALACION DE SERVICIOS WEB Y DE
TRANSFERENCIA DE ARCHIVOS

En el servidor GNU/Linux (Ubuntu Server) configurado
dentro de la Zona Naranja (DMZ), se instalan los paquetes
necesarios para proveer los servicios que seran expuestos a la
red: Apache2 para el servicio HTTP y vsftpd para el servicio
FTP. El proceso de instalacion se inicia con la actualizacion de
la lista de paquetes y la ejecucion del comando de instalacion

[3].

Comando ejecutado en la consola del servidor DMZ: sudo
apt update && sudo apt install apache2 vsftpd —y




Figura 31. Instalacion de los servicios Apache (HTTP) y
vsftpd (FTP).

> Terminal - francisco_nupan@server1: / -+ x

File Edit View Terminal Tabs Help

fr an@serverl: $

Fuente: Autoria Propia

4.1.2 VERIFICACION DE LA OPERATIVIDAD DE
LOS SERVICIOS

Una vez finalizada la instalacion, se verifica el estado de
los servicios recién instalados para confirmar su correcto
arranque y disponibilidad [3]. El servicio Apache2 (HTTP) y el
servicio vsftpd (FTP) deben mostrar un estado de active
(running).

Comandos para la verificacion: sudo systemctl status
apache2 sudo systemctl status vsftpd

Figura 32. Verificacion del estado del servicio Apache2
(HTTP).

Fuente: Autoria Propia

4.1.3 CONFIGURACION DE REGLAS DE FIREWALL
EN ENDIAN EFW (TRAFICO DE SALIDA)

La configuracion de las reglas de trafico se realiza a través
de la interfaz de administracion web de Endian EFW,
especificamente en la seccion de control de trafico de salida
(Outbound traffic).

4.1.4 ACCESO A LA CONFIGURACION DE TRAFICO
DE SALIDA

Se ingresa a la consola de administracion de Endian y se
navega a la seccion Firewall -> Trafico de salida para iniciar la
creacion de las reglas que controlaran el acceso desde la DMZ
(Zona Naranja) hacia la WAN (Zona Roja/Internet).

Figura 33. Acceso a la seccion de Trafico de salida en
Endian EFW.

EmiRly

Port forwarding | NAT Port for
g
B o raes

g / Destination NAT

Fuente: Autoria Propia

4.1.5 CREACION DE REGLA DE PERMISO PARA
HTTP (PUERTO 80)

Se establece la primera regla para permitir el flujo de
datos del servicio HTTP, esencial para la navegacion web y la
publicacion del servidor. Los parametros configurados son:

* Accion: Aceptar (ACCEPT).

* Zona de Origen: Naranja (DMZ), donde reside el
servidor web.

* Destino: Cualquier, permitiendo la comunicacion
hacia la WAN.

* Servicio: HTTP (Puerto 80).

Figura 34. Creacion de la regla de permiso HTTP desde
DMZ a WAN.

Fuente: Autoria Propia

4.1.6 CREACION DE REGLA DE PERMISO PARA FTP
(PUERTO 21)

De forma similar, se define una regla para autorizar la
comunicacion utilizando el protocolo FTP (puerto 21),
permitiendo la transferencia de archivos desde el servidor DMZ
hacia la WAN. Los parametros se ajustan a:

*  Accion: Aceptar (ACCEPT).

* Zonade Origen: Naranja (DMZ).
* Destino: Cualquier.

» Servicio: FTP (Puerto 21).
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Figura 35. Creacion de la regla de permiso FTP desde
DMZ a WAN.

Fuente: Autoria Propia
4.1.7 VERIFICACION DE REGLAS DE PERMISO

Se revisa la tabla de Trafico de salida para constatar que
las reglas de HTTP y FTP hayan sido registradas con la accion
ACCEPT vy las zonas de origen y destino correctas.

Figura 36. Reglas de trafico de salida para HTTP y FTP

desde la Zona Narani'a =DMZ= listadas.

a

@ H O 2 =

AR

Fuente: Autoria Propia

4.1.8 CREACION DE REGLA DE DENEGACION PARA
ICMP

Para cumplir con la politica de seguridad que restringe el
uso del comando ping en la red, se configura una regla para
denegar el protocolo ICMP (Internet Control Message
Protocol). Esta regla es critica para evitar el escaneo de red
basico.

Los parametros establecidos son:
*  Accién: Rechazar (DROP).
*  Zona de Origen: Cualquier.
*  Destino: Cualquier.

»  Servicio: ICMP.

Figura 37. Creacion de la regla de denegacion para el
protocolo ICMP.

B @ efwendimbouidomnin x | +

) O § i By Gricved § ¢ @ =

inter-Zone firewall configuration

Fuente: Autoria Propia

4.1.9 VERIFICACION FINAL DE LAS POLITICAS
IMPLEMENTADAS

Se realiza una inspeccion final de la lista de Trafico de
salida para confirmar que las reglas de permiso para HTTP y
FTP se encuentren activas (ACCEPT) y que la regla de
denegacion para ICMP también esté activa (DROP),
garantizando el cumplimiento de los requisitos de la tematica.

Figura 38. Verificacion de las reglas de Trafico de salida
(HTTP, FTP en ACCEPT y ICMP en DROP).

Fuente: Autoria Propia

4.2 PRUEBAS Y VERIFICACION DE LA
SEGURIDAD IMPLEMENTADA

Se realizaron pruebas de conectividad desde una estacion
de trabajo de la Zona Verde (LAN) hacia el servidor en la Zona
Naranja (DMZ) para validar el comportamiento integrado de las
politicas de seguridad (DROP) y de acceso a servicios
(ACCEPT).

4.2.1 PRUEBA INTEGRADA DE SEGURIDAD Y
SERVICIOS

La wvalidacion demostré que el firewall aplica
correctamente las restricciones de seguridad mientras garantiza
la disponibilidad operativa.

4.2.2 DENEGACION (DROP ICMP)
La ejecucion del comando ping 192.168.20.2 (dirigido a

la DMZ) resultd en la denegacion inmediata de la conexion,
confirmando la pérdida del 100% de los paquetes. Esto valida la
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regla de seguridad que bloquea el protocolo ICMP para mitigar 5.1.1 REGLAS DE LAN (ZONA VERDE) A DMZ

el escaneo de red. (ZONA NARANJA)
4.2.3 PERMISO (ACCEPT HTTP Y FTP) Para cumplir con la directiva para la comunicacion de servicios,
se habilitaron reglas bidireccionales en el segmento verde a
Para verificar la accesibilidad de los servicios esenciales: naranja.
I.da' ejecucion de gqu -1 http://192.168.20.2 confirm¢ la En moédulo firewall de Endian, en la seccion Trafico entre zonas,
operatividad del servicio HTTP (puerto 80) al retornar se permitié el protocolo HTTP (TCP/80) y FTP (TCP/21) entre

exitosamente el codigo de respuesta HTTP 302 FOUND [3].
La prueba de acceso al servicio FTP (puerto 21) mediante
el comando ftp -n 192.168.20.2 demostré la conexion directa al

servidor sin requerir credenciales [3]. . .y
Estos resultados confirman que el firewall gestiona el Figura 40, Creacion de Regla para HTTP (TCP/80

. o . Nov 15 15:17
trafico de manera eficiente, permitiendo los flujos de datos
esenciales (HTTP/FTP) mientras mantiene una postura de TALL. X ® Google Gemini X +  ~
seguridad firme al denegar el protocolo ICMP.

las zonas verde 192.168.10.0/24 (LAN) y naranja
192.168.20.0/24 (DMZ).

A 192.168.10.1 = 60% <5

Figura 39. Validaciéon mediante consola de firewall: &GN SRV-FIREWALL .locald. ..
DROP ICMP y ACCEPT HTTP/FTP ;

francisco_nupan@localhost: ~ Q

» GEMINI

=

1§ ping 192.168.20.2
PING 192.168.20.2 (192.168.20.2) 56(84) bytes of data.
AC
-+~ 192.168.20.2 ping statistics ---
7 packets transmitted, 0 received, 100% packet loss, time 6152ms

:-§ curl -1 http://192.168.20.2
HTTP/1.1 362 Found
Date: Fri, 14 Nov 2025 21:41:22 GNT
Server: Apache

Upgrade: h2,h2c

Connection: Upgrade

Location: http://store.example.com/
Content-Type: text/html; charset=utf-8

Fuente: Autoria Propia
:-$ ftp -n 192.168.20.2

Connected to 192.168.20.2.

220 (vsFTPd 3.0.5) Figura 41. Creacion de Regla FTP, puerto 21, protocolo TCP

Fuente: Autoria Propia

..localdon > “+ ~
5 DESARROLLO TEMATICA 4 — 7 oo T
REGLAS DE ACCESO PARA , SRV-FIREWALL.locald » GEMINI @ SRV-DATA.L
PERMITIR O DENEGAR EL TRAFICO N R T
La tematica 4 se llevo a cabo mediante la implementacion de !
politicas de seguridad para administrar el flujo de trafico ¥
interzonal y el control de accesos desde y hacia la zona roja. ez
Este proceso requiri6 la creacion de reglas en el moédulo firewall
de Endian y configuraciones de traduccion de direcciones de
red, tanto de origen como de destino [2].
5.1 COMUNICACION INTERZONAL Y S
TRAFICO SALIENTE Fuente: Autoria Propia
Se configuraron reglas especificas en el modulo de firewall para La conectividad mediante el protocolo HTTP fue probada con
asegurar que el trafico entre las zonas LAN y DMZ se éxito validando la carga de la pagina web que se aloja en el
estableciera de manera controlada limitando la comunicacion servidor DMZ (192.168.20.50), desde el cliente LAN, una
inicamente por medio de los protocolos autorizados. Se méquina virtual con Ubuntu Desktop como lo muestra la Figura
permitio la salida a internet para ambas zonas, mediante el uso 42 [1].

de politicas de trafico de salida y Nat de Origen, garantizado
que tanto los clientes internos como los servidores pudieran
acceder a recursos externos necesarios para su operacion, sin
comprometer la seguridad de la segmentacion de la red interna.
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Figura 42. Ingreso del servicio HTTP desde la LAN a la zona
DMZ, mediante el ingreso a una pagina creada en el servidor.

(o) SRV-FIREWALL ATA x + ~ B
< c % 192 168.20.5¢ 2 & ®
O Te >

iACCESO VERIFICADO!

**LAN (VERDE)""

Fuente: Autoria Propia

La conectividad mediante FTP se llev6 a cabo desde la maquina
virtual cliente, ubicada en la zona verde por medio de la terminal
ejecutando el comando ftp 192.168.20.50 (ip del servidor). En
la Figura 43 podemos observar la conexion ftp correctamente
establecida.

Figura 43. Conexion ftp al servidor mediante el usuario
ftptestuser

daniel-ortega@UBUNTU-DESKTOP: ~ Q

1S ftp 192.168.20.50
Connected to 192.168.20.50.
220 (vsFTPd 3.0.5)

Name (192.168.20.50:daniel-ortega):
331 Please specify the password.
| Password:
230 Login suc e
Remote system type is
¥ Using binary mode to transfer files.

ftptestuser

UNIX.

Fuente: Autoria Propia

5.1.2 REGLAS DE SALIDA A WAN

La conectividad hacia internet (WAN) para la zona DMZ se
gestiond mediante la creacion de reglas en la seccion trafico de
salida, del modulo firewall. Las reglas que se crearon cumplen
con la funcion de Filtrado de paquetes estas permiten pasar el
trafico saliente si cumplen con las condiciones de origen,
destino y servicio.

Laregla HTTP de DMZ a WAN permite que el servidor acceda
a cualquier servidor de internet usando el puerto 80 y la regla
HTTPS de DMZ a WAN permite que el servidor acceda a sitios
web seguros en internet, que es lo mas comun hoy en dia.

Figura 44. Creacion de reglas para comunicar la zona Internet
con la zona DMZ

Fuente: Autoria Propia

En cuanto a la conectividad LAN a Wan es importante destacar
que, debido a la politica de confianza predeterminada de Endian,
la Zona VERDE (LAN) mantiene una conectividad inicial a
Internet para servicios basicos (DNS, HTTP/S). Esta
conectividad se debe a la aplicacion automatica del NAT de
Origen (Masquerading) para el trafico saliente desde la interfaz
VERDE hacia la interfaz ROJA, lo cual es una caracteristica
inherente a la configuracion de seguridad de la zona de
confianza.

Figura 45. Conectividad a internet desde cliente en zona verde

Nov 18 00:36

B @ SRV-FIREWALL.localdom: x G unad - Buscar con Google x | + N
“ C G v unad @ si¢
© Telegram web @) SRV-FIREWALL.locald # GEMINI @ SRV-DATA.local - Data

G unad X & @ Q

Universidad Nacional Abierta y a Distancia - UNAD de ...
Descubre una educacion virtual de calidad en la UNAD. Obtén programas de formacién profesional

tecnol6gicos, especializaciones, maestrias y diplomados.

Fuente: Autoria Propia

5.2 INGRESO DEL SERVICIO FTP DESDE
LAN HACIA WAN Y DE WAN HACIA LA
ZONA DMZ

5.2.1 CONEXION FTP LAN A WAN

Esta directiva verifica la conectividad de salida por FTP desde
la zona de alta confianza (VERDE) hacia la red externa (WAN).
Esta regla cumple con el requisito para la transferencia de
archivos.
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Figura 46. Creacion regla en trafico de salida del servicio FTP
desde la LAN hacia la WAN

dom: x b ~

192.168.10.1:1044 ji-bi utgoingfw B e60% % @ sigr

REWALL.locald...

4 GEMINI @ SRV-DATA.local - Data ...

(esputs delaresls 83 <

Fuente: Autoria Propia

5.2.2 CONEXION FTP WAN HACIA LA ZONA DMZ

Para permitir el acceso externo al servidor FTP alojado en la
Zona Naranja (DMZ), se implement6 una regla de Traduccion
de Direcciones de Red de Destino (NAT de Destino), también
conocida como Port Forwarding.

Implementaciéon: La regla redirige el trafico entrante al puerto
FTP (TCP/21) que llega a la interfaz de la Zona Roja (WAN)
hacia la direccion IP privada del servidor en la DMZ
(192.168.20.50).

Esta configuracion es fundamental ya que el firewall actia
como un proxy de conexion, traduciendo la direccion publica a
la direccion privada y asegurando que los usuarios de Internet
puedan acceder al servicio sin conocer la topologia interna de la
red. [4]

Figura 47. Creacion de regla

me X -+ ~
.168.10.1:1044 ji-bin/dnat.cg B e60% ¥ @ sigi
WALL.locald... 4 GEMINI @ SRV-DATA.local - Data ...

Eaimor de regha de reemwio de puerio | NAT 8¢ desting

Direccion 1P ge enwson
Tpo [ ZonafvPinlsce scive v |

[ - e - Time +)

Fuente: Autoria Propia

6 DESARROLLO TEMATICA 5
IMPLEMENTAR UN PROXY HTTP
(NO TRANSPARENTE) CON
POLITICAS DE AUTENTICACION
PARA NAVEGACION EN INTERNET

En la tematica 5 se pretende crear un perfil y establecer
una lista negra para restringir el acceso a los sitios web
www.hotmail.com, www.youtube.com y
www.elnuevodia.com.co. Posteriormente crear un usuario y
vincularlo a un grupo, establecer una politica de acceso y asociar
el perfil creado y relacionarlo con la politica de autenticacion.
Por ultimo, realizar pruebas desde la LAN por medio de un
navegador web, probando el acceso a los sitios bloqueados.

6.1 INGRESO A LA INTERFAZ WEB
ENDIAN

Se ingresa a la interfaz web de Endian escribiendo en el
navegador la URL https://192.168.10.1:10443 y digitando el
nombre de usuario y contrasefa [2].

Figura 48. Autenticacion de usuario

O Mo WG TR DREOW
R
ABoman w0 .,

Fuente: Autoria Propia

6.2 CONFIGURACION DEL PROXY HTTP
(NO TRANSPARENTE)

En el mddulo configuracion se habilita el servicio de
proxy HTTP, para que permita las solicitudes de HTTP y se deja
la configuracion por defecto en las zonas verde y naranja la
opcion no transparente y en el puerto utilizado por el proxy 8080

(2].
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Figura 49. Configuracion del Proxy HTTP Figura 51. Creacion de certificado

Deshop Corinds) - Orade ituslion o x 5 bt Desioop (Corendo) - Orace Virustion - o

Wiquna  Ver Entiada Dispositeos  Ayuda

e

Proxy HTTP: Configuracion

G m@ o E WO croomica
16t [FREE T e

ABEOD A w0 =]
VS $04&aQusd ] Abwau e 0 O

Fuente: Autoria Propia Fuente: Autoria Propia

6.3 CREACION DE PERFIL Y LISTA NEGRA 6.5 AUTENTICACION POR USUARIO

En el modulo filtrado web, se crea un perfil asignandole 6.5.1 CREACION DE USUARIO
el nombre Bloqueo y en la seccion de listas negras y blancas
personalizadas se ingresan las URL de los sitios que se Se crea un usuario en el moédulo de autenticacion,
requieren  bloquear, los cuales son: www.hotmail.com, asignando usuariol como nombre de usuario y una contrasefia
www.youtube.com y el www.elnuevodia.com.co [2]. 2].
Figura 50. Creacion de perfil y lista negra ) Figura 52. Creaci6n de usuario

PG Ubusts Desktop [Correndd; - Oradie VirtaalBox - o «x
1 Uit ek [Covrionc] - Oace Vi o x

Archiva a Ver Ene

Dispositivos  Ayuda

Mchis  Migens Ve fntiads  Dispositves Ayuds

4 B
.
=
-
2
)
- /3
- 2 <O
.f.l o
e’ @ @y = ®UOE o oron
@ o W S o oo PO AU EOR rEoman e U O

5 0B HEBEE ABODaw s N0 O

. Fuente: Autoria Propia
Fuente: Autoria Propia P

6.4 GENERACION DE CERTIFICADO PARA 65UZS[CJ§%?§ L(iNGDREU(;gUPO Y ASOCIACION DEL
EL PROTOCOLO HTTPS
En el mismo modulo de autenticacion, se crea un grupo
asignandole el nombre unad y se vincula a ese grupo el usuario

Teniendo en cuenta que las paginas que se desean ! } ©
creado anteriormente correspondiente a usuariol [2].

bloquear se conectan mediante el protocolo https, se debe
generar un certificado desde el moédulo proxy HTTPS y cargarlo
al navegador por medio de los ajustes de este.

15



Figura 53. Creacion de grupo y asociacion del usuario al grupo
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Fuente: Autoria Propia

6.5.3 POLITICA DE ACCESO

Se configura una politica de acceso en el modulo
denominado politica de acceso, estableciendo los siguientes
parametros: el tipo de origen en zona; la zona de origen en
green, correspondiente a la zona verde; la autenticacion en base
al grupo, porque se cred un usuario que se asocio a un grupo; en
los grupos permitidos se selecciona el grupo que se cred llamado
unad; en politica de acceso debe seleccionarse permitir acceso;
en filtro de perfil debe ir el filtro que se creo, el cual se denomina
Bloqueo [2].

Figura 54. Creacion de politica de acceso

s Desktop I

It
pactive

Fuente: Autoria Propia

6.6 CONFIRUACION DEL SERVIDOR
PROXY EN EL NAVEGADOR

Se configura el servidor proxy del navegador para que se
bloqueen los sitios, seleccionando configuraciéon manual del
proxy, ingresando la direccion IP 192.168.10.1 que se asigno al
servidor proxy para el trafico HTTP, el puerto utilizado por el
proxy que es 8080 y activando la opcion usar también este proxy
para HTTPS [2].

Figura 55. Configuracion del servidor proxy en el navegador
A (Corriend a X

Configueacion de conexion

Configurar acceso proxy  Internet

Fuente: Autoria Propia

6.7 COMPROBACION DE
FUNCIONAMIENTO

6.7.1 SOLICITUD DE AUTENTICACION

Al ubicarse en la barra de direcciones para ingresar a un
sitio, el navegador solicita autenticacion y se ingresa el nombre
de usuario y contrasefia que se configuraron.

Figura 56. Solicitud de autenticacion

B ot MaKHe gy itine T |

0 200 i Reguest — M1 14834 1 10441

Fuente: Autoria Propia

6.7.2 BLOQUEO DE ACCESO AL SITIO DE HOTMAIL

Al intentar ingresar a la pagina web www.hotmail.com,
aparece un mensaje de acceso denegado, lo cual indica que no
se puede acceder al sitio.
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Figura 57. Acceso denegado al sitio de Hotmail

$ 0aBQVGHEEBE

Fuente: Autoria Propia

6.7.3 BLOQUEO DE ACCESO AL SITIO DE YOUTUBE

Al intentar ingresar a la pagina web www.youtube.com,
aparece un mensaje que indica conéctate a internet, por lo cual
no permite acceder al sitio.

Figura 58. Acceso denegado al sitio de YouTube
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Fuente: Autoria Propia

6.7.4’ BLOQUEO DE ACCESO AL SITIO EL NUEVO
DIA

Al  intentar  ingresar a la  pagina  web
www.elnuevodia.com.co, aparece un mensaje de acceso
denegado, por lo cual no se puede acceder al sitio.

Figura 59. Acceso denegado al sitio el nuevo dia

“

aee=R

Fuente: Autoria Propia
7 RESULTADOS

La implementacion de Endian Firewall en un entorno
virtualizado con VirtualBox, como parte de los resultados de la
tematica 1, permitid comprobar la correcta segmentacion de la
red en tres zonas diferenciadas: Verde (LAN), Naranja (DMZ)
y Roja (WAN). Los resultados obtenidos evidencian que la
configuracién de los adaptadores de red y la instalacion del
sistema operativo se realizaron de manera efectiva,
garantizando la comunicacién controlada entre los distintos
segmentos.

Los resultados en la tematica 2 mostraron que la
segmentacion de red en las zonas Verde, Naranja y Roja
funcioné correctamente. Las pruebas de conectividad
confirmaron que tanto la LAN como la DMZ lograron salida a
Internet mediante las reglas SNAT configuradas. Ademas, la
regla DNAT permitié publicar el servicio web alojado en la
DMZ, verificandose su acceso desde un equipo externo en la
WAN. Todas las pruebas realizadas (ping, curl y acceso HTTP)
validaron que las reglas de traduccién de direcciones operaron
de forma estable y sin errores.

Como resultado la tematica 3 tenemos que a
implementacion de reglas de seguridad perimetral para la Zona
Desmilitarizada (DMZ) en Endian Firewall (EFW) fue exitosa.
La politica de Denegacion (DROP) de ICMP se valid6 con una
pérdida del 100% de los paquetes en las pruebas de ping,
asegurando la proteccion contra el escaneo de red basico.
Simultaneamente, las politicas de Permiso (ACCEPT) para los
servicios esenciales se confirmaron operativas. La conexion al
servidor web en la DMZ, mediante el puerto 80, retorné un
codigo HTTP OK, y la prueba de acceso al puerto 21 para FTP
se establecid sin inconvenientes. Esto demuestra un control de
trafico eficiente, priorizando la seguridad sin comprometer la
disponibilidad de servicios necesarios en la DMZ.

La implementacion de la Tematica 4 culmind con la
correcta aplicacion de politicas de seguridad basadas en el
principio de minimo privilegio. Se logrd establecer una
segmentacion estricta entre la Zona Verde (LAN) y la Zona
Naranja (DMZ), permitiendo Gnicamente los flujos esenciales
(HTTP/FTP). Mediante la configuracion de NAT de Destino
(Port Forwarding), se expusieron los servicios de la DMZ a la
WAN de manera controlada, validando asi la funcion del Endian
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Firewall como un perimetro de seguridad eficaz para garantizar
la accesibilidad externa con proteccion interna.

La tematica 5 consistié en implementar un sistema de
control de acceso a internet por medio de un Proxy HTTP no
transparente en Endian Firewall, con el objetivo de establecer
politicas de filtrado, autenticacion de usuarios y aplicacion de
restricciones de navegacion segun perfiles. Ademas, se
realizaron pruebas que demostraron el funcionamiento
adecuado del servicio de autenticacion, la eficacia del filtrado
basado en perfiles y un registro detallado que se lleva de cada
solicitud HTTP en los logs del sistema.

8 DISCUSION

Los resultados de la tematica 1 demuestran que la
virtualizacion con VirtualBox es una estrategia viable para
implementar y probar soluciones de seguridad perimetral sin
necesidad de infraestructura fisica dedicada. La segmentacion
en zonas permitié simular un entorno corporativo real, donde la
LAN representa los usuarios internos, la DMZ los servicios
expuestos y la WAN la conexion hacia Internet.

El desarrollo de la tematica 2 permitid evidenciar la
importancia de una correcta segmentacion de red y del uso
adecuado de reglas NAT dentro de un firewall. El ejercicio
mostrd que, al organizar el trafico por zonas y aplicar politicas
claras, la administracion de la red se vuelve mas controlada y
segura. Aunque durante el proceso fue necesario ajustar
interfaces y validar la conectividad, estas acciones reforzaron la
comprension del funcionamiento del firewall y la relevancia de
una configuracion precisa para evitar fallos y riesgos en la
infraestructura.

La implementacion demostro la exitosa segmentacion de
lared, el uso de NAT de Destino cumpli6 el objetivo de exponer
servicios HTTP y FTP de la DMZ a la WAN de forma
controlada, de esa forma se garantizd el ingreso externo, asi
como la configuracion de reglas para comunicacion a nivel de
LAN y DMZ.

Al implementar el Proxy HTTP no transparente con
autenticacion y listas de control de acceso (ACL) en Endian
Firewall, se evidencidé lo esencial de utilizar mecanismos
avanzados de filtrado. Esto es clave para gestionar
correctamente la navegacion de los usuarios en una red LAN.

9 CONCLUSIONES.

En la tematica 1, se implementé la infraestructura
virtualizada con segmentacion de red en tres zonas establece la
base para la aplicacion de politicas de seguridad avanzadas,
permitiendo el control granular del trafico entre zonas y hacia
Internet. Esta configuracion sigue las mejores practicas
recomendadas por Endian (2016) para entornos de seguridad
perimetral, garantizando la separacion logica entre redes de
confianza, zonas desmilitarizadas y conexiones externas.

En la tematica 2, la configuracion NAT implementada en
Endian permitié que tanto la LAN como la DMZ accedieran a
Internet sin exponer sus direcciones privadas, y que un servicio

interno pudiera publicarse de forma controlada mediante
DNAT. Las pruebas realizadas (ping, curl, verificacion de tablas
iptables y logs) confirmaron la correcta operacion de las reglas.
Se recomienda auditar periédicamente las reglas publicadas y
limitar el reenvio de puertos solo a los servicios estrictamente
necesarios.

La tematica 3 valid6 la implementacion de una seguridad
perimetral efectiva. Se logrd establecer un control de trafico
granular en Endian Firewall.

La regla DROP para el protocolo ICMP fue verificada,
bloqueando el comando ping y mitigando el escaneo de red, lo
cual fortalece la postura de seguridad. Paralelamente, las reglas
ACCEPT especificas garantizaron la disponibilidad de los
servicios esenciales: HTTP (puerto 80) y FTP (puerto 21) se
mantuvieron accesibles desde la red interna.

En sintesis, se cumplid6 el -equilibrio requerido,
demostrando la capacidad del firewall para denegar protocolos
de bajo nivel sin comprometer la operatividad de los servicios
expuestos en la DMZ.

La implementacion de la tematica 4 demostrd
correctamente la aplicacion de minimo privilegio y la
segmentacion estricta de Endian Firewall garantizando
accesibilidad bidireccional de forma controlada entre zonas y
salida a la WAN mediante directivas clave para el ingreso
externo e interno a los servicios HTTP/FTP del servidor en la
zona Naranja, se implementaron reglas de trafico de salida para
el permiso de navegacion desde DMZ.

Una correcta configuracion y manejo de la solucion de
seguridad perimetral que ofrece Endian Firewall, protege de
manera efectiva los recursos internos, gestiona el trafico externo
y evita ataques y accesos no autorizados, garantizando asi la
integridad, confidencialidad y disponibilidad de los datos y
servicios criticos en la red.
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