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Resumen
El presente documento técnico presenta la realizacion de una prueba de penetracion, teniendo
como referencia el marco legal colombiano, para conocer los delitos que una persona puede
cometer con la realizacion de este tipo de pruebas sin la debida autorizacion. Se presenta, ademas
la metodologia PTES con la que se realiza las pruebas, destacando herramientas utilizados en el
proceso. Asi mismo, se hace un énfasis sobre la ética profesional respecto al COPNIA, los
deberes y obligaciones de los profesionales en ciberseguridad y mecanismos para controlar un
uso adecuado de herramientas de analisis forense. Por Gltimo, se abordan medidas de
hardenizacion y solucione que permitiran contener ataques en tiempo real, para asegurar la

continuidad del negocio y mejorar la postura de seguridad de la organizacion.
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Abstract
This technical document presents the execution of a penetration test, referencing the Colombian
legal framework, to identify the crimes that can be committed by conducting such tests without
proper authorization. It also presents the PTES methodology used to perform the tests,
highlighting the tools employed in the process. Furthermore, it emphasizes professional ethics in
relation to COPNIA, the duties and obligations of cybersecurity professionals, and mechanisms
for ensuring the appropriate use of forensic analysis tools. Finally, it addresses hardening
measures and solutions that will allow for the containment of attacks in real time, ensuring

business continuity and improving the organization's security posture.

Keywords: Blue team, containment, hardening, pentesting, red team.
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Glosario

Adversario:

Organizacion, grupo o persona malintencionada que intenta acceder, dafiar o explotar un activo

de informacion, red informatica o datos.

Amenaza:

Es la condicidn, evento o peligro potencial que puede causar un dafo a la infraestructura,

informacion o reputacion organizacional.

Ataquelntento de dafiar, vulnerar o interrumpir sistemas de informacion, activos digitales o redes

informaticas, con fines de sabotaje, robo de informacion o fraude.

Blue Team:

Equipo especializado de ciberseguridad que se encarga de defender la infraestructura tecnologica

de una organizacion contra amenazas y ataques.

Contencion:

Fase de la respuesta a incidentes informaticos, que pretende suprimir el dafio de un ataque,

aislando sistemas afectados y detener su compromiso.

CSIRT:

El equipo de respuesta a incidentes de seguridad informatica CSIRT, se encarga de detectar,

prevenir y responder a ataques e incidentes de ciberseguridad de forma rapida y eficaz.

Exploit:
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Programa que aprovecha una debilidad, vulnerabilidad o falla de seguridad de un sistema

informadtico, software, plataforma o hardware, para ejecutar acciones no deseadas.

Pivoting:

Técnica de ataque que consiste en el uso de sistemas comprometidos para ingresar a otros activos
dentro de una red informatica, para permitir un movimiento lateral u otro tipo de ataque para

expandir su acceso.

Politica:

Conjunto de principios, lineamientos y procedimientos que establecen como una empresa

protege sus activos tecnoldgicos de informacion y sistemas informaticos contra ciber amenazas.

Procedimiento:

Conjunto de instrucciones en forma detallada que establecen tareas a realizar para detectar,

prevenir, responder y recuperarse frente a ciber amenazas.

Red Team:

Equipo especializado de ciberseguridad que simula ataques informéticos para evaluar la postura
de seguridad de una empresa, identificando debilidades y vulnerabilidades en activos

informaticos, procesos organizacionales y en las personas.

Tactica:

Estrategias u objetivos generales que un adversario pretende lograr durante un ataque.

Técnica:



Conjunto de métodos y procedimientos informaticos que se usan para que un adversario logre

sus objetivos.

12



13

Introduccion
El presente informe técnico, aborda el desarrollo especializado de pruebas de penetracion
(Pentesting), teniendo en cuenta las leyes locales vigentes, marcos éticos y operativos para
realizar este tipo de practicas en la vida real. El objetivo del Pentesting es evaluar la seguridad de
un banco de trabajo controlado, para identifica vulnerabilidades y vectores de fuga antes de que
sean aprovechados por un adversario. Estas pruebas deben estar alineadas con la normativa

colombiana en temas de delitos informéticos y tratamiento de datos personales.

Ademas, se utiliza la metodologia PTES, herramientas especializadas, configuraciones
para un laboratorio controlado, roles de equipos especializados de Red Team y Blue Team,
estrategias para la deteccion y contencion de ataques y marcos de referencia para mejorar la

postura de seguridad de los sistemas a través de la hardenizacion.

Este informe muestra una prueba de concepto (PoC) de forma detallada, que simula un
ciberataque real, mostrando la importancia que este tipo de enfoques son importantes para
mejorar la seguridad en las organizaciones y que sean mas resilientes frente a amenazas que

puedan llegar a presentarse en el futuro.
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Justificacion
En infraestructuras complejas y expuestas a ciber amenazas, las empresas necesitan
probar de manera proactiva la seguridad de sus defensas, controles y procesos. Las practicas de
Pentesting son esenciales para identificar brechas de seguridad y vulnerabilidades antes de que
sean explotadas por adversarios. No obstante, la realizacion de estas practicas se debe efectuar
dentro de los marcos legales y éticos, donde existen leyes especificas que regulan todo lo

relacionado a delitos informaticos y al tratamiento de datos personales.

Por lo tanto, el presente informe justifica la necesidad de integrar metodologias
estructuradas como PTES por ejemplo, herramientas especializadas, acuerdo éticos y legales
dentro de los procesos de Pentesting, para garantizar que las pruebas estén autorizadas y acorde a
lo que necesita la organizacion. Asi mismo, se demuestra la importancia de contar con equipos
especializados Red Team y Blue Team durante las pruebas de concepto, ya que sus estrategias de
identificacion de vulnerabilidades y defensas en profundidad, permitiran mitigar riesgos y

fortalecer las infraestructuras y activos tecnolégicos de la organizacion.
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Objetivos
Objetivo General
Construir un informe técnico que demuestre el uso del Pentesting para identificar

vulnerabilidades criticas y para proponer controles de seguridad.

Objetivos Especificos
Revisar el marco legal colombiano aplicable a ejercicios de Pentesting, identificando al

menos 3 leyes aplicables a delitos informaticos.

Implementar una prueba de concepto (PoC) de manera controlada, para simular un ataque
real a través de Pentesting, explotando una vulnerabilidad y desarrollando cada una de las 7

etapas de la metodologia PTES.

Proponer controles del 4mbito ético para el manejo de informacidn sensible durante

ejercicios de Pentesting, basados en el codigo de ética del COPNIA.

Analizar y describir tres herramientas de ciberseguridad que le facilite a los equipos de
Blue Team la deteccion y contencion de ataques, para mejorar la respuesta ante incidentes

informaticos
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Desarrollo del Informe Técnico

Pentesting: Herramientas y Marco Legal en Colombia

En Colombia existen marcos legales que cubren todo lo relacionado a delitos

informaticos y proteccion de datos personales, que se deben tener en cuenta antes de realizar

algin proceso de Pentesting, los cuales, son realizados por equipos especializados de Red Team

y Blue Team. Entre las leyes colombianas que tienen este alcance, se encuentran resumidas en la

siguiente tabla.

Tabla 1

Leyes en Colombia sobre delitos informaticos y proteccion de datos personales

Alcance Ley Composicion
Esta ley sanciona en Colombia delitos informéticos de
Delitos Ley 1273 del diver,sas' indoles, penalizando con Rrisién y multas
. L. econdmicas. Se componen de 9 articulos, cada uno de los
informaticos 2009 ) ) )
cuales, enfocandose en un delito diferentes (Congreso de la
Republica de Colombia, 2025).
Esta ley garantiza el derecho fundamental a la proteccion de
., datos personales de los colombianos, estableciendo 8
Proteccion o .
de datos Ley 1581 del  principios rectores, los cuales, establecen su tratamiento,
ersonales 2012 finalidad, legalidad, veracidad, procesamiento y seguridad de
P la informacion (Congreso de la Republica de Colombia,
2012).
Esta circular de la Superintendencia de Industria y Comercio
SIC, establece 10 lineamientos para el tratamiento de datos
Proteccion  Circular personales en sistemas de inteligencia artificial 1A, definiendo
de datos Externa 002 de los criterios para la evaluacion de riesgos, privacidad desde el
personales 2024 disefio de la TA, aseguramiento de la informacion,

autorizacion, transparencia y reserva de datos accesibles desde
Internet (Superintendencia de Industria y Comercio, 2024)

Nota. Aunque en Colombia existen mas leyes similares, estos marcos legales son los mas

importantes y utilizados al momento de abarcar delitos informaticos y tratamiento de datos

personales.
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Pentesting

Los ejercicios de Pentesting son pruebas realizadas por especialistas en seguridad

informadtica que tiene como objetivo, evaluar la eficacia de los controles y mecanismos de

defensa que se tienen implementados en una infraestructura, red informatica o sistema (Bernal et

al., 2025). Tomando como referencia la metodologia PTES - (Penetration testing execution

standard), se listan siete etapas para realizar un ejercicio bien estructurado de Pentesting como se

menciona a continuacion (Alvarez, 2018, p. 11):

Pre-compromiso: Se define el alcance del ejercicio de seguridad, tipo de prueba, tiempos,
detalles, herramientas, administradores, informes y aprobaciones. Para ello, se realiza la
socializacion con los equipos, negocios y personas involucradas, documentando en un
acta los acuerdos establecidos.

Recoleccion de Informacion: Se busca informacion publicada en motores de busqueda
para definir el objetivo de la prueba. En esta fase se emplean herramientas como Whois,
theHarvester, Maltego y otras fuentes OSINT.

Modelado de Amenazas: Se identifican y clasifican los activos primarios y secundarios,
para construir un mapa y estrategias de contencion. En esta fase se utilizan herramientas
como MTM (Microsoft Threat Modeling) o WASP Threat Dragon.

Analisis de Vulnerabilidades: Mediante escaneres se analizan aplicaciones y puertos en
los dispositivos tecnoldgicos. En esta se utilizan herramientas como NMAP, OpenVas,
Greenbone, Qualys, Rapid7, Burp Suite, Tenable, etc.

Explotacion: Se realizan técnicas para evadir software y hardware de seguridad, como un

Firewall, WAF o un IDS/IPS. Se usan herramientas como Metasploit para aprovechar y
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explotar vulnerabilidades, SQLmap para hacer inyecciones tipo SQL, John the Ripper
para realizar ataques de fuerza bruta, Hashcat para crackear hashes, etc.

e Post-explotacion: Se realiza una recopilacion de evidencias, analizando y valorando el
impacto del ataque y alcance del sistema comprometido, se realiza la eliminacion de
huellas y se mantiene la persistencia del ataque de intrusion a través de puertas traseras
(Backdoors) y conexiones inversas. Las herramientas utilizadas incluyen Tcpdump,
Wireshark, Mimikatz, PowerSploit, Empire, entre otras.

e Informes: En esta ultima fase se realiza la construccion de reportes e informes técnicos
del resultado del ejercicio de Pentesting. Se utilizan herramientas como PowerBI para

presentar los datos y soluciones de ofimdtica para presentar los resultados del ejercicio.

Las 7 etapas del Pentesting basadas en la metodologia PTES, se ilustran en la siguiente

imagen.

Figura 1

Las siete etapas de la metodologia PTES

Fase 2: Fase 3: Fase 4:
Q 2 0 m___ 4 Fase 5: [E Fase 6:
_— Recoleccion ] Modelado de > Andlisis de — —

Explotacién Post-explotacion
de Informacion Amenazas Vulnerabilidades B B
@ Fase 1: [ Fase 7:

Pre-compromiso Informes.

Ciclo Continuo

Nota. La metodologia PTES es un ciclo continuo que se puede utilizar para identificar y explotar

vulnerabilidades.
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Herramientas de Ciberseguridad
Entre las herramientas mas sobresaliente y utilizadas durante un ejercicio de Pentesting se

encuentran:

e Metasploit: Es un marco de trabajo para la realizacion de pruebas de penetracion e
informacion sobre identificacion de vulnerabilidades en sistemas tecnologicos, que
incluye soluciones anti forenses y de remediacion (Imperva, s.f.)

e Nmap: Herramienta que tiene la capacidad de analizar redes y realizar tareas de auditoria,
por su capacidad y facilidad de uso. Permite descubrir hosts, explorar puertos de red, y
detectar versiones de los servicios identificados (Buenning, 2025).

e OpenVas: Es una herramienta de gestion de vulnerabilidades que permite identificar,
evaluar, priorizar y gestionar los hallazgos de vulnerabilidades de una red (Greenbone,
s.f.).

e ExploitDB: Es una base de datos que ofrece informacion sobre vulnerabilidades de
seguridad, exploits y pruebas de concepto (Holm Security, s.f.).

e CVE: Es un catdlogo que proporciona nombre y detalles de cada vulnerabilidad o
exposicion, para mejorar la cobertura de seguridad, empleando identificadores tinicos

para clasificar y etiquetar cada vulnerabilidad (Khan y Goodwin, 2024).

Montaje de Banco de Trabajo para Ejercicio de Pentesting
Se configura un ambiente controlado para realizar una prueba de concepto PoC, en la que
se utilizara la capa de virtualizacion Virtual Box, un sistema operativo Parrot OS y dos sistemas

operativos Windows 7 como se detalla su configuracion en la Tabla 3.
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Tabla 2

Montaje banco de trabajo

Caracteristica Windows 7 Parrot OS Security Edition
Arquitectura 64 bits 64 bits

CPU 1 CPU 4 CPUs

RAM 4096 MB 8192 MB

Memoria Video 18 MB 128 MB

Disco Duro 50 GB 64 GB

NIC 1000 Mbps (NAT) 1000 Mbps (NAT)

Nota. Estas son las configuraciones recomendadas para realizar la PoC, pero se puede configurar

con menos recursos en caso de ser necesario.

Etica Profesional en las Operaciones de Seguridad Informatica

El cédigo de ética del COPNIA exige, prohibe o inhabilita conductas profesionales, a los
ingenieros de manera general o profesionales auxiliares, incorporando la Ley 842 del 2003 por
parte del Congreso de la Republica, para establecer procedimientos en caso de que un

profesional vulnere o no su ejercicio.

El COPNIA tiene dentro de sus sanciones, la suspension de la matricula profesional y la
cancelacion total para ejercer funciones en el campo profesional de la ciberseguridad (Consejo
Profesional Nacional de Ingenieria, s.f.). En la Tabla 4 y 5, se enfatizan las prohibiciones y los
deberes que menciona el COPNIA, acotandolo para el caso de los equipos Red Team y Blue

Team durante las operaciones en seguridad informatica.



Tabla 3

Prohibiciones de los profesionales en COPNIA

21

Prohibiciones

Codigo de Etica del COPNIA

Datos de chuzadas.

Interceptacion de informacion.

Accesos abusivos a sistemas informaticos.
No denunciar ante las autoridades,
actividades de espionaje o apropiacion de
informacion de terceros.

Abstenerse de denunciar informacion ilegal.
Accesos abusivos a sistemas informaticos.

Articulo 32, enciso b. Permitir, tolerar el
ejercicio ilegal.

Articulo 34, enciso a. Aceptar trabajos en
contra de las leyes vigentes.

Articulo 43, enciso a. Participar en concursos
publicos o privados, cuyas bases transgredan
las bases de las normas éticas profesionales.

Nota. La tabla se enfoca en las prohibiciones de un profesional dedicado a labores de seguridad

informatica.

Tabla 4

Deberes de los profesionales en COPNIA

Deberes

Codigo de Etica del COPNIA

No denunciar ante las autoridades,
actividades de espionaje o apropiacion de
informacion de terceros.

Abstenerse de denunciar informacion ilegal.
Exonerarse de cualquier responsabilidad
legal y penal con relacion a informacion
ilegal encontrada, por realizacion de las
funciones.

Articulo 35, enciso b. Respetar las
disposiciones legales, asi como denunciar
transgresiones.

Articulo 35, enciso c. Velar por el buen
prestigio de las profesiones.

Articulo 37, enciso c. Obrar con diligencia y
prudencia la emision de conceptos sobre las
acciones de otros profesionales.

Nota. La tabla se enfoca en los deberes de un profesional dedicado a labores de seguridad

informatica.
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Alcance Empresarial con Relacion al Tratamiento de Informacion Sensible

Hay que considerar que, para el manejo de informacion sensible, se debe tener en cuenta
que la informacion del titular esta relacionada con su intimidad, como datos de salud, datos
médicos, religion, datos biométricos, orientacion sexual, etnia, orientacion politica, entre otros
(Miranda, 2023). Durante las labores de Pentesting, es posible encontrar algln tipo de
informacion sensible del cliente y para ello, las empresas de ciberseguridad deben establecer
acuerdos de confidencialidad, éticos y legales, que garantizaran que el acceso a esta informacion
no sera usado indebidamente. El alcance de estos acuerdos de confidencialidad, ética y legal

deben contemplar:

e Manejo seguro de informacion: Se deben cumplir las leyes relacionadas al tratamiento de
datos personales, como la Ley 1581 de 2012, que regula los principios que deben
cumplirse por aquellos que manejan datos personales y sensibles (Caicedo, 2024).

e Cifrado de informacion: Durante los ejercicios de auditoria se puede informacion sensible
y es responsabilidad de la empresa auditora, cifrar dicha informacion, para evitar
exfiltraciones de datos y asegurar la privacidad de los titulares que en ella aparecen. Se
recomienda utilizar sistemas de cifrado robustos.

e Borrado seguro de la informacion: En caso de obtencion de datos sensibles durante la
auditoria, al finalizar el proceso se deben aplicar procedimientos de borrado seguro en
sistemas ajenos a la infraestructura del cliente, para asegurar que no se puedan recuperar
por ningiin método forense y se garantice la privacidad de los titulares de la informacion.

e (Conductas éticas: En cuanto a los temas €ticos para el manejo de informacion sensible,

los clientes deben exigirles a las empresas de seguridad, que sus empleados cuenten con
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tarjetas profesionales expedidos por el COPNIA vy sin reportes negativos, para garantizar

que el manejo de datos sensible sea realizado por profesionales formado éticamente.

Mecanismos de Supervision y Control

Se deben definir estrategias que abarquen mecanismos de control y seguridad, para un
uso aceptable de herramientas forenses durante las labores de los equipos de Red Team y Blue
Team. Para ello, en la Tabla 6 se definen controles y mecanismos, que evitardn accesos no

autorizados a la informacion de clientes, a través de herramientas avanzadas de analisis forense.
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Controles y mecanismos de uso aceptable de herramientas de andlisis forenses

Control

Mecanismo

Detalles

Organizacional

Organizacional

Organizacional

Organizacional

Légico

Fisico

Politica de uso
aceptable

Educacion continua

Auditoria interna

Canales de denuncia

Monitoreo y
supervision

Uso de medios fisicos

Las empresas de Ciberseguridad deberan contar con
una Politica de Uso Aceptable, la cual, mencione el
buen uso de herramientas de analisis forense por parte
de sus colaboradores.

Las empresas de Ciberseguridad deberan concientizar
y capacitar continuamente a sus colaboradores en
diferentes dominios de la Ciberseguridad, incluyendo
temas éticos y legales cuanto se traten de pruebas de
penetracion.

Los controles internos de Ciberseguridad permitiran
identificar hallazgos sobre procesos, politicas y
procedimientos, que permitiran tomar las acciones
correctivas necesarias y entregar un servicio de
calidad a los usuarios.

Contar con canales de comunicacidén adecuados que
permitan denunciar acciones o malas practicas al
interior de la organizacion de manera anénima, para
evitar conflictos y buscar soluciones favorables.
Supervisar acciones, accesos, registros y tareas
realizadas por los miembros del area de
Ciberseguridad, verificando que no existan
comportamientos sospechosos o filtracion de datos de
los clientes.

Restringir el uso de medios de almacenamiento
masivo para evitar fugas de informacion o
implantacion de malware.

Nota. Estos controles permitiran establecer criterios para un buen uso de herramienta de analisis

forense por parte de los miembros del 4rea de Ciberseguridad.

Con los controles mencionados anteriormente, se puede garantizar que los equipos Red

Team y Blue Team, van a cumplir las politicas, directivas y procedimientos de la organizacion,

realizando un uso aceptable de los activos tecnoldgicos, ejerciendo sus funciones de forma ética
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y legal, denunciando cualquier accion que vaya en contra de las buenas practicas de la profesion,

con relacion al uso de herramientas avanzadas de analisis forense.

Acciones del Gobierno y Organizaciones Respecto al Ciberespionaje

Cuando un adversario accede a un sistema informatico de forma fraudulenta sin que sea
detectado por los sistemas de seguridad con el objetivo de robar datos sensibles, se puede
mencionar que este tipo de ataque puede ser clasificado como Ciberespionaje. Este ataque
también se puede presentar entre empresas, con el fin de obtener informacion corporativa con el
proposito de conocer informacion de la competencia. El ciberespionaje también abarca la
vigilancia y las acciones de una persona en ambientes digitales, interceptando transacciones
bancarias, mensajes de correo electronico, etc. La ingenieria social y el Phishing, son vectores de
ataque que promueven el ciberespionaje, por lo tanto, las empresas deben adoptar medidas de
seguridad que protejan la informacion sensible, implementando politicas de seguridad, planes de
capacitacion a empleados, activacion de MFA, habilitacion de Zero Trust, ejecucion de procesos
de gestion de vulnerabilidades, aplicando principios de minimo privilegio a los empleados y

contar con un SOC avanzado para la deteccion de y gestion de incidentes (Gomez, 2023)

Para los casos en que se descubra a una empresa de Ciberseguridad contratada para
realizar estos actos de Ciberespionaje, las acciones de parte del gobierno deberan ser la
imposicion de sanciones econdmicas en relacion a la gravedad del ataque. poner a disposicion
organismos de control y vigilancia para realizar auditorias exhaustivas cada afio por un periodo
de 5 anos a la empresa atacante para la identificacion de otras faltas o inconformidades a la
confidencialidad, disponibilidad e integridad de la informacién, en cuyo caso, la mula econémica

aumentard. De igual forma, se deberd realizar un anélisis de riesgos e impacto sobe el ataque de
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ciberespionaje realizado a la empresa victima, en donde la empresa atacante deberd indemnizarla

de acuerdo a la vulneracion realizada y a los riesgos informéaticos materializados y explotados.

En cuanto al actuar por parte de las empresas victimas de ciberespionaje, les corresponde
adoptar controles de seguridad de forma integral, basandose en el modelo de defensa en

profundidad, el cual, se basa en multiples capas (Rodriguez, 2022).

Figura 2

Modelo de defensa en profundidad
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Nota. Este modelo tiene diferentes capas, cada una protegiendo una superficie de ataque

diferente.

Por lo tanto, para la capa perimetral, las empresas deben adoptar Firewalls de nueva
generacion que tengan la capacidad de no solo filtrar trafico desde y hacia la red corporativa,

sino que tenga otros mecanismos y tecnologias de seguridad agregados, como sistema IDS/IPS
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para la deteccion y prevencion de comportamientos andmalos basados en firmas, analisis
antimalware del trafico en curso y conexiones cifradas. Esto permitira detectar intentos de

Ciberespionaje, evitar la interceptacion de informacion en texto claro y la fuga de informacion.

A nivel de capa de red, deben contar con soluciones tipo NAC y Zero Trust, para permitir
y confiar solo en dispositivos conocidos a la red empresarial, y a su vez que los sistemas
cumplan con posturas de seguridad minimas antes de otorgarle acceso a la red. Esto evitara la

intrusion de sistemas ajenos a la organizacion con fines malintencionados.

En la capa de punto final, es recomendable contar con sistemas de antivirus robustos tipo
EDR, combinados con soluciones HIPS y DLP a nivel de host, para supervisar los sistemas en

todo momento, aunque no se encuentren en la red corporativa.

Para la capa de aplicacidn, la accion es contar con soluciones WAF y Firewall de BD,
para evitar diferentes tipos de ataques a los diferentes activos criticos como portales Web o
Bases de Datos, y que un adversario pueda aprovechar vulnerabilidades presentes para robar

informacion.

En la capa de datos las empresas deben contar con soluciones para el cifrado de discos,

mecanismos de control de accesos a los datos

A nivel de politicas administrativas, se deben tener procedimientos de borrado seguro de
la informacion, politicas para uso y gobierno de los datos y programas de informacion,
concientizacion y capacitacion en ciberseguridad hacia los empleados, para instruirlos en las
buenas practicas, en como salvaguardar de la mejor manera la informacion y en cémo no ser

victimas de diferentes tipos de ciberataques.
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Finalmente, para la capa de operaciones, las empresas deben centralizar toda la ingesta de
datos y registros provenientes de todas las herramientas de seguridad en un correlacionador de
eventos SIEM, donde se tengan construidos casos de uso necesarios para la deteccion de ataques
de ciberespionaje y se pueda responder rapidamente a través de Playbooks ejecutados desde un

SOAR apalancados por la gestion de un equipo SOC las 24 horas del dia.

Con lo mencionado anteriormente, las empresas pueden dar una respuesta casi definitiva
al ciberespionaje, permitiendo recuperar la confianza, el cumplimiento y minimizando los

niveles de riesgo por ciberespionaje, al defender cada capa de seguridad de la organizacion.

PoC: Ejercicio Simulado de Pentesting

Para la prueba de concepto PoC en la que se va a realizar un ejercicio controlado de
Pentesting, se va a utilizar la metodologia PTES, la cual, se conforma de 7 etapas que permitirdn
simular un ataque realizado por un adversario, para identificar y corregir los fallos de seguridad

de manera estructurada y organizada.

Etapa 1 - Pre-compromiso

El proposito de la prueba de concepto PoC, es configurar de forma controlada, una
arquitectura compuesta por una maquina del atacante y dos sistemas objetivo Windows 7, para
reproducir la tactica y los procedimientos empleados por los adversarios, con la finalidad de
descubrir las brechas de seguridad aprovechas por el atacante y determinar vectores de fuga de la
informacion. Para ello se plantea el siguiente alcance a cubrir en la PoC, el cual, esta

previamente autorizado para su realizacion.
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e Desde la maquina atacante identificar el direccionamiento logico, puertos de red abiertos
y vulnerabilidades existentes en el HOST-A.

e Explotar la vulnerabilidad Rejetto en el HOST-A para tener acceso privilegiado.

e Desde HOST-A identificar direccionamiento 16gico y puertos abiertos el HOST-B, el
cual, se encuentra en un segmento de red diferente a la de la maquina atacante.

e En HOST-A enrutar trafico desde la maquina atacante hacia el HOST-B y configurar
reenvio de puertos para configurar el HOST-A como méquina de Pivoting.

e Probar el Pivoting desde la maquina atacante hacia un servicio de HOST-B y que se
enrute a través de HOST-A a través del reenvio de puertos.

e Realizar movimiento lateral hacia HOST-B para lograr acceso y elevacion de privilegios.

Figura 3

Laboratorio controlado para realizar la PoC

Capa de Virtualizacién VirtualBox

192.168.1.0/24 10.0.2.0/24
Parrot OS Windows 7 Windows 7
i Atacante HOST-A HOST-B
: 192.168.1.23/24 (Bridge) 192.168.1.24/24 (/Bridge) 10.0.2.5/24 (NAT)

10.0.2.7/24 (NAT)

Nota. La figura muestra los sistemas que hacen parte de la prueba de concepto.
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Etapa 2 - Recopilacion de Inteligencia

Estableciendo como objetivo del ataque las maquinas virtuales Windows 7, pero
inicialmente el HOST-A, el proposito de esta segunda fase es realizar una recopilacion activa
para identificar que dispositivos de punto final se encuentran en la misma red de la maquina
atacante Parrot. Para ello, se debe conocer primero la direccion IP de la maquina Parrot. Con el
comando ip addr mostrard la direccion actual, la cual es 192.168.1.23/24, es decir, que se

encuentra en la red 192.168.1.0/24.

Luego, se hace uso de la herramienta arp-scan desde la maquina atacante, para identificar
todos los dispositivos conectados y activos en la red 192.168.1.0/24. El comando a utilizar es
sudo arp-scan --localnet. Como se observa en la Figura 4, se identificaron 5 dispositivos de red
(excluyendo un registro duplicado). Como se construyé un laboratorio controlado con
VirtualBox, se sabe que esta herramienta asigna las direcciones 08:00:27 para los tres primeros
bloques de la direccion MAC. Es por eso por lo que se concluye que el HOST-A le corresponde

la direccion IP 192.168.1.24 con direccion MAC 08:00:27:92:80:cO.

Figura 4

Descubrimiento de dispositivos con arp-scan

Nota. Las maquinas virtuales de VirtualBox empiezan con la MAC 08:00:27.
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Se procede después a realizar un escaneo de puertos de red TCP mediante la herramienta
NMAP, para identificar si existen puertos de red abiertos y los servicios que por alli se exponen.
Para ello, se lanza el comando nmap -sV 192.168.1.24. Se observa que el HOST-A tiene el
puerto 80/tcp abierto, y por este se expone un servicio http llamado HttpFileServer httpd 2.3. Asi

mismo, se logra identificar que el sistema operativo que ejecuta la aplicacion es Windows.

Figura 5

Escaneo de puertos en HOST-A

S (no-response)

er httpd 2.3

detection performed. Please report any incorrect results at https://nmap.org/submit/ .
» address (1 host up) scanned in 10 seconds

Nota. Con NMAP se descubre el puerto abierto 80/tcp en el HOST-A.

Al aplicar una recopilacion pasiva para averiguar informacion acerca de la vulnerabilidad
presente en el servicio HFS (HttpFileServer) 2.3, se identifica que esta vulnerabilidad se asocia
al CVE-2014-6287 en Rejetto hasta versiones 2.3c, la cual se explota mediante el envio de
solicitudes HTTP con secuencias %00, permitiendo ejecutar comandos arbitrarios remotamente

en el sistema atacado (Instituto Nacional de Ciberseguridad [INCIBE], 2014).
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Figura 6

Validacion servicio de HF'S 2.3 desde maquina atacante

B2 |[=HFSY X +

2> @ C O A NotSecure 192.168.1.24

& user

No files in this folder
~ Folder

@) search
go
& select
All || Invert || Mask |

0 items selected

I Actions

Archive | Get list

%8 server information

HitpFileServer 2.3

Server time: \L5/11/2025 11:01:47 p.m.
Server uptimé: 08:12:33

http://www.rejetto.com/hfs/

Nota. Se comprueba alcance al HOST-A por el puerto de red 80/tcp.

Asi mismo, existe un exploit para esta vulnerabilidad CVE-2014-6287 de Rejetto, que
estd presente en Metasploit, exploit/windows/http/rejetto_hfs exec. Hasta este punto finaliza la

fase de recopilacion de inteligencia, en donde se obtuvo la siguiente informacion del HOST-A:

e ElI HOST-A ejecuta un sistema operativo Windows.

e Tiene asignada la direccion IP 192.168.1.24/24

e La tarjeta de red tiene la direccion MAC 08:00:27:92:80:c0 que pertenece a una direccion
fisica asignada por VirtualBox.

e ElI HOST-A no responde a PING, por lo que puede tener el Firewall de Windows

activado.
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e El HOST-A tiene abierto el puerto de red 80/tcp abierto, por donde expone el servicio
HFS 2.3.

e Elservicio HFS 2.3 que se ejecuta en el HOST-A, tiene la vulnerabilidad CVE-2014-
6287 asociada a la aplicacion Rejetto.

e Existe un exploit en Metasploit para la vulnerabilidad CVE-2014-6287 de Rejetto

llamado exploit/windows/http/rejetto_hfs exec.

Etapa 3 - Modelado de Amenazas

Analizando la vulnerabilidad CVE-2014-6287, se observa que la amenaza principal de
Rejetto HFS 2.3, es que no realiza sanitizacion en las busquedas de entrada, es decir, que no
puede realizar un manejo adecuado secuencias %00 en las busquedas de las solicitudes HTTP
que recibe, lo que puede conducir a que la aplicacion haga un escape hacia una Shell con los

mismos privilegios con los cuales fue ejecutado Rejetto (Dmexblue, 2022).

La ruta de pruebas de penetracion para la PoC controlada, inicia desde la maquina
atacante, se explota la vulnerabilidad de Rejetto en el HOST-A y a través de un tunel para

Pivoting, se accede al HOST-B para ganar acceso y privilegios.
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Figura 7
Pivoting en HOST-A
Capa de Virtualizacion VirtualBox
( 127.0.0.1:8888 (Listen) -> 10.0.2.5:80 O
192.168.1.0/24 10.0.2.0/24
Parrot OS Windows 7 Windows 7
i Atacante HOST-A HOST-B :
192.168.1.23/24 (Bridge) 192.168.1.24/24 (/Bridge) 10.0.2.5/24 (NAT) :

10.0.2.7/24 (NAT)

Nota. Crear un tinel a través del modulo portfwd de Meterpreter.

Etapa 4 - Anadlisis de Vulnerabilidades

En esta fase se realizan las validaciones que confirman que la aplicacioén de Rejetto es
vulnerable. Para ello, se realizé un analisis de vulnerabilidades con la herramienta NMAP,
utilizando el script vuln sobre el puerto 80/tcp que expone el servicio HFS 2.3 de Rejetto. El
comando ejecutado es nmap --script vuln -p 80 192.168.1.24. El resultado de vulnerabilidades de
NMAP muestra que el servicio HFS 2.3 expuesto por el puerto de red 80/tcp en la direccion IP

192.168.1.24 es vulnerable y existe un exploit para aprovechar la falla de seguridad existente.
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Figura 8

Analisis de vulnerabilidades con NMAP en HOST-A

Nota. Se utiliza el script de NMAP llamado vuln.

También se realiza una prueba al enviar busquedas con secuencias %00 a la aplicacion
Rejetto, en la cual, se observa que acepta la entrada y no realiza sanitizacion de los datos. Esto se
demuestra ejecutando la siguiente peticion HTTP desde el navegador de la maquina atacante

http://192.168.1.24/?search==%00 {.exec|notepad. }
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Figura 9

Validacion falla de seguridad HF'S 2.3
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Nota. Desde la busqueda de HFS 2.3 se ejecuta el bloc de notas en el HOST-A.

Etapa 5 - Explotacion

En esta etapa se realizan procesos controlados para la explotacion de la vulnerabilidad
CVE-2014-6287 de Rejetto para que, de esta forma, se pueda comprobar esta debilidad de
seguridad que puede ser aprovechada por un atacante. Para proceder con esto, se ejecuta desde la
maquina atacante el Framework de Metasploit con el comando sudo msfconsole. Se procede
luego a buscar exploits disponibles contra la aplicacion Rejetto. Para ello usar el comando search

rejetto.
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Luego de esto, se recomienda utilizar el primer méddulo ejecutando el comando use
exploit/windows/http/rejetto_hfs exec. Para revisar las opciones disponibles del médulo
rejetto_hfs exec, se ejecuta el comando show options. Se recomienda configurar la opcion
RHOSTS, que hace referencia al host remoto a ejecutar el exploit que, para este caso, es el

HOST-B 192.168.1.24.

Para configurarlo, se ejecuta el comando set RHOST 192.168.1.24. Luego ejecutar el
comando run o exploit para lanzar el ataque. Si la explotacion fue satisfactoria, Metasploit creard
una sesion que sera tenida en cuenta mas adelante y se tendra acceso a la Shell de la maquina

comprometida a través de intérprete de comandos Meterpreter.

Figura 10

Explotacion vulnerabilidad CVE-2014-6287

Nota. La explotacion es exitosa cuando se establece sesion por medio de Meterpreter.

Desde Meterpreter, se recopila nuevamente informacion sobre la maquina vulnerada
HOST-A, para revisar informacion del sistema, privilegios y posibles intentos de movimiento
lateral hacia otros hosts vulnerables. Para ello, se utiliza el comando sysinfo para saber
informacion del sistema operativo atacado y getuid para saber con qué usuario se esta ejecutando

la sesion.
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Se identifica que el HOST-A esta ejecutando un sistema operativo Windows 7 SP1 de 64
bits, su hostname es PC202006, configurado con leguaje en espaiiol, estd un grupo de trabajo
llamado WORKGROUP y el usuario con el que se esta ejecutando la sesion, es una cuenta local

llamada usuario.

Para elevar privilegios al maximo, se ejecuta desde la sesion establecida de Meterpreter el
comando getsystem. Si todo sale bien, se puede revisar con que usuario se elevo los permisos
usando nuevamente el comando getuid. Se observa que se pudo elevar los permisos con el
usuario SYSTEM del HOST-A, lo cual significa que se tienen los privilegios maximos en el

sistema incluso mayores que el usuario Administrador.

Figura 11

Elevacion de privilegios en HOST-A

( 1) (C:\Users\usuario\Desktop\Rejjeto_123456)
Computel : P €
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Architecture

em Language
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\usuario

1) (C:\Usexrs\usuario\Desktop\Rejjeto_123456)
1 via technique 1 (Named Pipe Impersonation (In Me
1) (C:\Usexrs\usuario\Desktop\Rejjeto_123456)
- username:| NT AUTHORITY\ =L
1) (C:\Usexrs\usuario\Desktop\Rejjeto_123456) I

Nota. Se realiza elevacion a privilegios de SYSTEM.

Con el comando ifconfig se puede saber si el HOST-A tiene otras tarjetas de red

configuradas y con qué direccionamiento IP. Como se observa, se exploto la vulnerabilidad de
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Rejetto por la direccion IP 192.168.1.24/24 que tiene la interfaz 11. Sin embargo, el HOST-A
cuenta con otra interfaz, la 18, la cual tiene configurada la direccion IP 10.0.2.7/24. Como este
segmento de red es inaccesible desde la maquina atacante, es posible ejecutar desde el HOST-A

escaneos a ese segmento de red para buscar otros sistemas vulnerables.

Figura 12

Direccionamiento IP en HOST-A

Nota. E1 HOST-A tiene otra interfaz configurada con otro segmento de red.

Etapa 6 - Post-explotacion
En esta etapa se va a garantizar el acceso en HOST-A y escalamiento de privilegios en
HOST-B, a través de Pivoting. Para ello, se realiza primero un escaneo a nivel de ARP en el

segmento 10.0.2.0/24 desde la interfaz de red 10.0.2.7 del HOST-A, utilizando el mddulo arp-
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scanner de Metasploit. Para esto, se deba salir de la sesion actual del Meterpreter con el comando
background y se tiene en cuenta el nimero de sesion establecida, porque sera tenida en cuenta

mas adelante. también se pude conocer la sesion establecida con el comando sesion -1.

Después debe establecerse una ruta hasta el HOST-B a través de la sesion establecida de
Meterpreter con el HOST-A. Para ello, usar el comando route add 10.0.2.5 255.255.255.0 1.
Luego verificar con el comando route print que se haya creado correctamente la ruta hacia el

sistema HOST-B.

Figura 13

Enrutamiento a hacia HOST-B

Nota. Se crea una ruta hacia HOST-B con el comando route add.

Luego se utiliza en Metasploit el modulo arp-scanner con el comando use
post/windows/gather/arp _scanner. Para ver las opciones disponibles se ejecuta el comando show
options. En la opcion RHOSTS se define el segmento de red a escanear con ARP, que sera con el
comando set RHOSTS 10.0.2.0/24. Para la opcion SESSION se utilizard la sesion establecida

con Meterpreter en el equipo atacado, para este caso se usé el comando set SESSION 1.

Finalmente, se ejecuta el modulo con el comando run. El resultado mostrd varios

dispositivos en el segmento de red, pero como se sabe que la PoC estd montada sobre la capa de
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virtualizacion de VirtualBox, el Gnico sistema que tiene una direccion MAC de este fabricante es
el que tiene la direccion IP 10.0.2.5. Por lo tanto, esta es la direccion IP del HOST-B. El
siguiente paso es escanear puertos de red abiertos en el HOST-B, por donde se pueda hace un

movimiento lateral usando de Pivot el HOST-A.

Para esto se utiliza el moédulo de Metasploit llamado portscan. Se utiliza ejecutando el
comando use auxiliary/scanner/portscan/tcp. Con el comando show options se accede a las
opciones, donde se configura la opcion RHOSTS como set RHOSTS 10.0.2.5, que es donde se

haré el escaneo de puertos TCP. Finalmente lanzar el escaneo con el comando run.

En los resultados se veran los puertos que se encuentran abiertos en el HOST-B como
21/tcp, 80/tcp, 445/tep, etc., para que después se pueda hacer un andlisis mas detallado sobre cual

puerto hacer el movimiento lateral para acceder al HOST-B mediante Pivoting.

Figura 14

Escaneo de puertos al HOST-B

Nota. Con el mddulo auxiliary/scanner/portscan/tcp, se descubren puertos TCP abiertos en el

HOST-B.
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El siguiente paso es crear un tunel a través del Pivot HOST-B, para enmascarar la
direccion IP y puerto de salida de la maquina atacante y que las conexiones salgan a nombre del
HOST-A. Para ello, se utiliza el modulo portfwd de la sesion de Meterpreter establecida. Para
ello ingresar a la sesion de Meterpreter establecida con el comando session -i 1. Ejecutar el
comando portfwd add -1 8888 -p 80 -r 10.0.2.5 para crear un tinel que pivotee en el HOST-A
entre la maquina atacante y el puerto 80 del HOST-B y que escuche en la maquina atacante por

el puerto 8888. Validar el reenvio del puerto con el comando portfwd list.

Es decir, para hacer una peticion a la direccion IP 10.0.2.5 puerto 80, debe hacerse a la IP
de la maquina atacante por el puerto 8888 y la comunicacion entrante que vera el HOST-B sera
la direccion IP del HOST-A con un puerto de red alto, pero en ningin momento se revelara la

informacion logica de la maquina de Parrot.

Figura 15

Creacion tunel con portfwd

rio\Desktop\Rejjeto_123456

Nota. El modulo portfwd permite realizar redireccion de puertos a través de un tlnel entre el

HOST-B y la maquina atacante.
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Al realizar una prueba, donde se realiza una solicitud HTTP al localhost por el puerto de
escucha 8888, el cual, esta tunelizado hacia la IP 10.0.2.5 puerto 80, se podréa observar como la
redireccion del puerto funciona correctamente y se puede acceder a la aplicacion HTTP del

sistema HOST-B.

Figura 16

Acceso a servicio HFS del HOST-B a través del tunel

localhost

& User

No files in this folder

/ Folder

s Home

0 folders, 0 files, O byles

) search

v Select

All || Invert || Mask

0 items selected

H Actions

Archive | | Get list

99 server information

HttpFileServer 2.3
Server time: 16/11/2025 09:38:10 p.m.
Server uptime: 00:02:03

Nota. Se puede saltar hasta el puerto 80/tcp del HOST-B a través del puerto de escucha 8888/tcp

en la maquina atacante por localhost.

Con relacion a la l6gica anterior, se puede también hacer un escaneo de puertos con
NMAP desde Metasploit, configurando como puerto 8888 y la direccion IP la maquina atacante.
El resultado es el mismo que la prueba anterior, ya que el puerto 8888 redirige al puerto 80 del
HOST-B. Para esta PoC, se ejecuta Rejetto en el HOST-B y a través de NMAP, se puede
descubrir que descubrid la aplicacion HFS 2.3. El comando usado es nmap -sV -p 8888

192.168.1.23.
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Figura 17

Escaneo con NMAP al tunel creado hacia HOST-B

Nota. Se 1dentifica el servicio de HFS 2.3 a través del tinel creado hacia HOST-B.

Por lo tanto, se va a ganar acceso al HOST-B a través del reenvio de puerto configurado
en el Pivot del HOST-A realizando un movimiento lateral enmascarando la direccion IP y puerto
de salida original de la maquina atacante. Para ello, se carga el modulo de Metasploit con el

comando use exploit/windows/http/rejetto_hfs exec.

En las opciones se va a configurar el RHOSTS con la IP local de la maquina atacante
127.0.0.1 y el puerto 8888 en RPORT, que es el configurado para tunelizar hasta el HOST-B por

el puerto 80. Para LHOSTS y RPORT no se realizan cambios.
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Figura 18

Ganar acceso al HOST-B a través del tunel creado

Nota. Unicamente se configura RHOSTS y RPORT.

Finalmente se ejecuta el exploit con run. Se observa en la Figura 19 que a través del tinel
configurado desde la maquina atacante hasta el HOST-B a través de HOST-A, se pudo ganar
acceso en el HOST-B. Al ejecutar ifconfig para revisa el direccionamiento 16gico en HOST-B, se

confirma que la interfaz tiene configurada la direccion IP 10.0.2.5/24.
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Figura 19

Direccionamiento logico en HOST-B

(C:\Users\usuario\Desktop\Rejjeto_123456 ifconfig

(C:\Usexrs\usuario\De

Nota. Se observa que se gano acceso al HOST-B, ya que se logr6 acceder a la IP 10.0.2.5/24.
Para escalar privilegios en el HOST-B, se puede entrar a la Shell a través de Meterpreter

y desde alli, crear usuarios y modificar grupos con privilegios de SYSTEM. Para ello, ejecutar el

comando getsystem para subir privilegios de SYSTEM y luego el comando shell para ejecutar

comandos desde el simbolo de sistema de HOST-B.

En el HOST-B se va a crear una cuenta con privilegios de administrador, para ello ejecuta
el comando net user YeikobBermudez /add para crear el usuario. Luego se le va a otorgar
permisos de Administrador a la cuenta creada con el comando net localgroup Administradores
YeikobBermudez /add. Para garantizar que los cambios fueron correctos, visualizar que en el
grupo de Administradores exista la cuenta creada con el comando net localgroup

Administradores.
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Figura 20

Creacion cuenta efimera en HOST-B

Nota. Se crea la cuenta temporal con permisos de Administrador.

Al revisar localmente en el HOST-B, se observa que efectivamente la cuenta fue creada

correctamente.
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Figura 21

Revision de creacion de cuenta de forma local en HOST-B

(= e |

»

- ; - -
em32\cmd.exe o @-\jv 2, « Cuentas de usua... » Administrar cuentas v [ 4 ||| Buscaren el Panel de c

t Corporation. Reservados todos los derechos.

s\usuariodipconfig 1 Elegir la cuenta que desee cambiar

[Configuracién IP de Windows

YeikobBermudez
Administrador

usuario
Administrador

Adaptador de Ethernet Conexién de &rea local:
Sufijo DNS especifico para la conexién. . :

Direccién IPu

18.8.2.5
Miscara de subr 255.255.255.8
Puerta de enlace predeterminada :10.0.2.1
Adaptador de tdnel isatap.{SBESBED2-9B04-4799-BEB3-D289D73C2460 : g Tvitado
Estado de los medios. . . . . . . . . . . : medios desconectados {| La cuenta deinvitado estd desactivada

Sufijo DNS especifico para la conexidn. . :

IC:\Users\usuario>

it — = i—

Nota. Se observa que la cuenta se cre6 correctamente en HOST-B y tiene permisos de

Administrador.

Para comprobar que el vector de fuga construido hasta el momento es funcional, se
prueba extrayendo y leyendo informacion contenida en el HOST-B, hacia la maquina atacante,
utilizando el Pivot HOST-A. Para esta prueba, se puede hacer uso del comando download para

hacer una copia de un archivo o el comando cat para visualizarlo como se ilustra a continuacion.
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Figura 22

Extraccion de informacion en HOST-B

Nota. Se realiza una prueba de lectura y copia de informacion contenida en el HOST-B hacia la

maquina atacante.

Finalmente, y luego de lograr el objetivo, se realiza la accion realizada por el atacante, al
eliminar registros y huellas del ataque realizado. Para ello, se elimina primero la cuenta creada
desde la sesion 2 de Meterpreter con el comando execute -f "net.exe" -a "user YeikobBermudez
/delete". Para eliminar los registros de los eventos de Windows se utiliza el comando clearev y
para eliminar los archivos temporales en el sistema atacado, usar el comando rmdir

C:/Windows/Temp/.
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Figura 23

Eliminacion de huellas y registros del ataque realizado

ocuments\Tarjetas_de_Credito)

1T1o

rio\Documents\Tarjetas_de_Credito)

Nota. Se elimina la cuenta efimera, eventos de Windows y archivos temporales.

Etapa 7 - Reporte

La PoC realizada demuestra que un atacante puede explotar inicialmente la
vulnerabilidad CVE-2014-6287 de Rejetto presente en el HOST-A, configurandolo luego como
Pivot para hacer movimiento lateral hacia sistemas de otros segmentos de red, ganando acceso,

elevando privilegios y extrayendo informacion.

La metodologia de Pentesting seleccionada PTES, demostro realizar de forma clara y
estructurada la prueba de concepto PoC en siete diferentes etapas, que ayudaron a investigar y
analizar el vector de fuga que un atacante puede utilizar para extraer informacion, a través de

multiples herramientas, tacticas y procedimientos para lograr su objetivo.

Dentro de los hallazgos de seguridad més relevantes a tener en cuenta, es que a pesar de
que el HOST-A tuviera el firewall de Windows activado, la aplicacion Rejetto abre el puerto

80/tcp para exponer su servicio de HFS, el cual, contenia una vulnerabilidad critica explotable.
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Otro hallazgo importante es que se pudo establecer una sesion a través de Meterpreter
hacia ambos hosts, lo cual indica que no los sistemas no estan protegidos a través de sistemas

EDR ni HIPS, que pudieron haber detectado este tipo de comportamiento.

También se identifica que el sistema operativo de ambos hosts tiene una version fuera de
soporte como lo es Windows 7 y cuenta, ademads con otras vulnerabilidades que pudieron haber
sido aprovechadas por un atacante. Ademas, se identifica que los dos sistemas no se encuentran
detréas de un firewall de red, ya que fue posible escanear puertos de red en ambos sistemas y
hacer redireccion de puertos. Las recomendaciones de endurecimiento para la red y los sistemas

atacados son:

e Actualizar inmediatamente a la Gltima version de Rejetto, el cual ya cuenta con HTTPS.

e Actualiza el sistema operativo Windows a la ultima version con parche de seguridad
instalados.

¢ Que los dos sistemas cuenten con Antivirus, EDR y HIPS.

e Implementar un firewall de red para ambos segmentos de red, filtrando los servicios que
Unicamente se requieren, para los origenes necesarios.

e Implementar un sistema de directorio activo ADDS para la gestion de usuario,
integrandolo con una solucion tipo IAM que controlen la creacioén de cuentas de forma
local.

e Si se va a exponer un servicio de FileServer, el sistema debe moverse a una DMZ para
separarla de la red interna y evitar movimientos laterales hacia host de la red corporativa.

e (Centralizar los registros a través de un SIEM, para correlacionar eventos y tener

trazabilidad de todas las acciones realizadas en los dispositivos.
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e Implementar regularmente procesos de gestion de vulnerabilidades para identificar y

mitigar brechas de seguridad en la infraestructura tecnolégica.

Linea de Tiempo

En la Tabla 7 se detalla una linea de tiempo del ejercicio controlado de Pentesting

realizado, destacando cada uno de los momentos relevantes, el sistema afectado, detalles del

evento y fase de la metodologia PTES al cual pertenece el evento realizado.

Tabla 6

Linea de tiempo de las pruebas de penetracion

Sistema Etapa
Momento afectado Evento PTES
1 Red Escaneo ARP para encontrar dispositivos activos. 2
192.168.1.0/24
Se identifica el HOST-A con direccion IP
2 HOST-A 192.168.1.24/24. 2
3 HOST-A Escaneo de puertos TCP con NMAP. 2
4 HOST-A Se ic.le.ntiﬁca en el HOST-A el puerto abierto 80/tcp del 3
servicio HFS 2.3.
5 HFS 2.3 Mediante analisis pasivo, se descubre que HFS 2.3 tiene 4
(Rejetto) la vulnerabilidad explotable CVE-2014-6287.
6 HFS 2.3 A través del script vuln de NMAP, se confirma que HFS 5
(Rejetto) es vulnerable.
7 HFS 2.3 en Se explota vulnerabilidad CVE-2014-6287 ganando 5
HOST-A acceso en HOST-A.
Se recopila informacion descubriendo la direccion IP
8 HOST-A 10.0.2.5/24 en una interfaz del HOST-A. 6
9 HOST-A Se enruta trafico d,esde maquina ataf:ante hacia 'la red 6
10.0.2.5/24 a través de HOST-A usandolo de pivote.
10 Red Escaneo ARP en la red 10.0.2.0/24 para encontrar 6
10.0.2.0/24 dispositivos activos desde HOST-A.
11 HOST-B Se identifica el HOST-B con direccion IP 10.0.2.5/24. 6
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12

13

14

15

16

17

18

19

20

21

HOST-B

HOST-B

HOST-A

HOST-B

HOST-B

HOST-B
HOST-B
HOST-B

HOST-Ay
HOST-B

HOST-A'y
HOST-B

Escaneo de puertos TCP con mddulo portscan/tcp de
Meterpreter en el segmento 10.0.2.0/24 a través de
HOST-A.

Se identifica en el HOST-B 192.0.2.5 el puerto abierto
80/tcp del servicio HFS 2.3.

Se crea un tinel desde la maquina atacante hacia el
HOST-B para la IP 10.00.2.5 puerto 80/tcp, a través del
Pivot HOST-A y configurando el puerto de escucha
8888/tcp en el localhost de la maquina atacante a través
del médulo portfwd de Meterpreter.

Se realizan pruebas del tunneling desde maquina atacante

hacia el puerto 80/tcp del HOST-B de forma satisfactoria.

Se gana acceso al HOST-B a través del tinel creado
mediante el servicio vulnerable HFS 2.3 expuesto en
HOST-B por el puerto 80/tcp.

Se realiza elevacion de privilegios hacia la cuenta
SYSTEM.

Se crea cuenta YeikobBermudez con privilegios de
Administrador en HOST-B.

Se lee y copia archivo desde HOST-B hacia méaquina
atacante a través del tinel establecido.

Se eliminan registros, eventos y la cuenta temporal
creada en los sistemas comprometidos para borrar las
huellas del procedo de Pentesting.

De acuerdo a los hallazgos, se proponen controles de
endurecimiento para remediar las brechas de seguridad
identificadas.

Nota. La linea de tiempo se construye con base a la metodologia PTES realizada en la PoC.

Deteccion y Contencion de Incidentes de Seguridad

En la PoC realiza inicialmente por el equipo Red Team, en el que realizaron la

explotacion de una vulnerabilidad, realizando luego movimiento lateral, escalada de privilegios y

filtracion de informacion, le corresponde ahora el turno al equipo Blue Team contener el ataque.
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La informacion inicial que el equipo Blue Team tiene del ataque, es que la méquina
afectada tiene direccion IP 192.168.1.24/24, tiene un sistema operativo Windows 7 y expone un

servicio de File Server llamado HFS 2.3 a través de la aplicacion Rejetto por el puerto 80/tcp.

La primera accion a tomar por parte del equipo de Blue Team, es detectar la amenaza en
tiempo real y para ello, puede emplear diferentes estrategias. A nivel de red, pueden utilizar una
captura de trafico para inspeccionar los paquetes que viajan entre el adversario y la maquina
atacada 192.168.1.24/24. Para ello, pueden hacer uso de una herramienta gratuita llamada
tcpdump, ejecutandola desde un sistema en la misma red de la méquina vulnerada, como se

observa en la Figura 24.

Figura 24

Captura de trafico de red con tcpdump

Capa de Virtualizacion VirtualBox

192.168.1.0/24 HFS
------------------- = 2.3

/ Windows 7
HOST-A
192.168.1.24/24

Nota. Se utiliza tcpdump en la IP de la maquina atacada 192.168.1.24, para averiguar que

conexiones andmalas estd estableciendo en la red.

El comando ejecutado para lograr la captura con tcpdump es sudo tcpdump -i enp0Os3 host

192.168.1.24 -w captura.pcap, que va a capturar trafico por la interfaz de red enp0s3 de la
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maquina de inspeccion a la IP de la maquina atacada y guardar la captura en un archivo con
extension PCAP para revisarlo mas adelante. Luego de unos minutos, se detiene la captura y se
procede a visualizarla con la herramienta gratuita Wireshark, con el comando wireshark

captura.pcap.

Figura 25

Captura de trdfico de red y lectura con Wireshark

w captul I
e EN1@MB (Ethernet), snapsho

Nota. Se deben capturar paquetes de red por un periodo prolongado, lo cual permitira realizar un

analisis e investigacion mas eficaz.

Al revisar el trafico capturado, se observa que la maquina atacada tiene un comunicacion
establecida y constante con una maquina desconocida cuya direccion IP es 192.168.1.23 y utiliza

el puerto 4444/tcp para la trasmision de datos.
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Figura 26

Revision de paquetes capturados con Wireshark

]

8

8.879245

8.879275 192 Seq=145 Ac 83 Len=0

8.880847 192.168.1.24 192.168.1.23 TCP ACK] Seq=177 Ack=145 Win=14522 Len=208
9 8.880863 192.168.1.23 192.168.1.24 TCP Seq=145 Ack=385 Win=482 Len=0
10 8.941248 192.168.1.24 192.168.1.23 TCP ACK] seq=385 Ack=145 Win=14522 Len=1200
11 8.941323 192.168.1.23 192.168.1.24 TCP 54 4444 . 49165 [ACK] Seq=145 Ack=1585 Win=476 Len=0
12 11.548496 192.168.1.23 192.168.1.24 TCP 198 4444 - 49165 [PSH, ACK] Seq=145 Ack=1585 Win=484 Len=144
13 11.599686 192.168.1.24 192.168.1.23 TCP 230 49165 - 4444 [PSH, ACK] Seq=1585 Ack=289 Win=14521 Len=176
14 11.599727 192.168.1.23 192.168.1.24 TCP 54 4444 - 49165 [ACK] Seq=289 Ack=1761 Win=483 Len=0
15 11.601437 192.168.1.24 192.168.1.23 TCP 262 49165 ~ 4444 [PSH, ACK] Seq=1761 Ack=289 Win=14521 Len=208
16 11.601466 192.168.1.23 192.168.1.24 TCP 54 4444 . 49165 [ACK] Seq=289 Ack=1969 Win=482 Len=0
17 16.182883 192.168.1.23 192.168.1.24 TCP 198 4444 . 49165 [PSH, ACK] Seq=289 Ack=1969 Win=484 Len=144
18 16.248864 192.168.1.24 192.168.1.23 TCP 230 49165 - 4444 [PSH, ACK] Seq=1969 Ack=433 Win=14521 Len=176
19 16.248894 192.168.1.23 192.168.1.24 TCP 54 4444 . 49165 [ACK] Seq=433 Ack=2145 Win=483 Len=0
20 16.250959 192.168.1.24 192.168.1.23 TCP 230 49165 - 4444 [PSH, ACK] Seq=2145 Ack=433 Win=14521 Len=176
21 16.250978 192.168.1.23 192.168.1.24 TCP 54 4444 . 49165 [ACK] Seq=433 Ack=2321 Win=482 Len=0
22 16.304957 192.168.1.24 192.168.1.23 TCP 486 49165 - 4444 [PSH, ACK] Seq=2321 Ack=433 Win=14521 Len=432
23 16.304994 192.168.1.23 192.168.1.24 TCP 54 4444 . 49165 [ACK] Seq=433 Ack=2753 Win=479 Len=0
24 19.231366 192.168.1.23 192.168.1.24 TCP 182 4444 — 49165 [PSH, ACK] Seq=433 Ack=2753 Win=484 Len=128

Nota. Se observa conexiones constantes con un sistema sospechoso, a través del puerto 4444/tcp,

cuya data esté cifrada.

Al seguir la secuencia TCP para armar los datos trasmitidos, son ilegibles, ya que
posiblemente la comunicacion esté cifrada, ofuscada o convertida a otro sistema de codificacion

de acuerdo a lo observado en la Figura 27.

Figura 27

Seguimiento de secuencia TCP
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Nota. Dentro de la data trasmitida entre el host atacado y la maquina sospechosa, no se muestra

informacion en texto claro, por lo que significar que esta cifrada u ofuscada.
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Hasta este punto, se observan conexiones establecidas entre la maquina atacada y otro

host cuya direccion IP es 192.168.1.23 a través del puerto 4444/tcp, transmitiendo datos

posiblemente cifrados. La siguiente accion a tomar por parte del equipo especializado Blue

Team, es verificar los procesos que se estan ejecutando en tiempo real en la maquina atacada.

Una forma rapida es verificar el monitor de recursos de Windows, opcion de Red y ver

que procesos tienen relacion con la direccion IP sospechosa 192.168.1.23. Como se observa en la

Figura 28, existe un proceso llamado GpEpfgprtqZW .exe, que tiene el ID de proceso 464,

sosteniendo comunicacion con la IP sospechosa 192.168.1.23.

Figura 28

Identificacion de proceso sospechoso con la IP 192.168.1.23
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Nota. El proceso sospechoso tiene el ID de proceso 464.

Para conocer si se trata de un proceso hijo, es decir, un proceso creado a partir de otro, el

equipo de Blue Team ejecuta un script en PowerShell, que permitira conocer los procesos

actuales, la linea de comandos ejecutada, el ID del proceso y el ID padre, para luego exportar el
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resultado y analizarlo. El comando es Get-WmiObject Win32 Process | Select-Object Name,

CommandLine, Processld, ParentProcessld | Format-List | Out-File "C:\procesos_lista.txt".

Figura 29

Script para conocer estructura y nombre de los procesos actuales
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Nota. Se exporta el resultado en un archivo de texto para realizar un mejor andlisis de la

deteccion.

Realizando un anélisis al proceso sospechoso GpEpfgprtqZW.exe dentro de los

resultados para tener un mayor contexto, se observa que este proceso se ubica en la carpeta

temporal de la cuenta usuario, tiene un ID de proceso 3064 y su proceso padre es 3064, el cual

proviene del proceso wcript.exe. Este a su vez, ejecutd un comando en Bash, en la carpeta

temporal del usuario actual, corriendo un script de Visual Basic que luego se autodestruye,

relacionado al ID 3064 y el proceso padre 3028. Este proceso 3028 pertenece al proceso hfs.exe,

relacionado a la aplicacion Rejectto.
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Figura 30

Correlacion entre procesos hijos y el servicio HF'S 2.3
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Nota. Se detectd que, en medio hay un proceso de wscript.exe que invoca un comando Bash de
un script de Visual Basic, para luego autodestruirse. Este comportamiento es de un tipico

Payload malicioso.

Al revisar el servicio HFS, el cual se expone por el puerto 80/tcp de la direccion IP de la
maquina vulnerada 192.168.1.24, se observa un registro en el que una peticion tipo GET es
recibida por Rejetto para el mddulo search. El registro que estd en color azul, pertenece a un
script maliciosos de Visual Basic, que va a intentar descargar algun elemento a la misma

direccion IP de la maquina vulnerada por el puerto 8080/tcp.




60

Figura 31

Registros en el servicio HFS 2.3
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Nota. En el log se observa la estructura de un script de Visual Basic malicioso, para obligar al

sistema a descargar un elemento sospechoso a través del puerto 8080/tcp.

Al unificar este registro del servicio HFS con el proceso sospechoso GpEpfgprtqZW .exe,
se puede modelar como fue el proceso que comprometid la maquina atacada. Inicialmente el
adversario, cuya direccion IP asignada es 192.168.1.23/24, envia una solitud GET al servicio
expuesto de la maquina vulnerada 192.168.1.24:8080, enviando un script tipo Visual Basic al

modulo search de HFS 2.3, el cual es vulnerable.

Esto provoca que se descargue en la carpeta temporal del usuario activo, un script Visual
Basic llamado MrPQAUXVIdspCY.vbs. Este script crea un directorio rad169F 1.tmp dentro y en
¢l, un ejecutable GpEpfgprtqZW.exe. Luego de esto, el script MrPQAUXVIdspCY.vbs se auto

destruye.

De forma paralela, a partir del proceso hfs.exe, se crea un proceso hijo wscript.exe y de
este otro proceso hijo GpEpfgprtqZW .exe se realizan conexiones por el puerto 4444/tcp con el

sistema del adversario 192.168.1.23, lo que se conoce como un comando y control (C&C).



Figura 32

Modelado de compromiso de la mdquina atacada
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Sistema vulnerado Windows 7 (HOST-A)

MrPQAUXVJdspCY.vbs

AN

vhs

%TEMP%

A4

Y

192.168.1.24/24

Crea un segdndo Payload
y luego se autodestruye

--------------------------------- » eXe

-—

-

GpEpfgprtgZW.exe rad169F1.tmp |

Nota. El ataque deja como resultado, un Payload ejecutdndose, que proviene del proceso padre

del servicio HFS 2.3 y que permite tener una conexion con la IP del adversario, lo que se

denomina un comando y control C&C.

Al verificar el ejecutable GpEpfgprtqZW.exe en un Sandbox gratuito como Virus Total,

se observa que tiene 58 reportes negativos y que lo relacionan como una amenaza del tipo

troyano. Asi mismo, se obtiene el hash para que pueda ser bloqueado.
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Figura 33

Revision de GpEpfgprtqZW.exe en Virus Total
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Nota. El hash MD5 para este ejecutable es 1€9243a6¢cc8btb0dfe9169177ctcad6f.

A partir de los analisis de esta fase de deteccion por parte del equipo de Blue Team, se

procederd a realizar las acciones correspondientes de contencion para detener el ataque realizado.

Del proceso de deteccion se obtuvieron los siguientes indicadores de compromiso que

demostraron, que el HOST-A fue comprometido y tiene una amenaza persistente en tiempo real:

e Proceso GpEpfgprtqZW.exe
e Hash MD5 1€9243a6¢c8bfb0dfe9169177cfcad6f

e Direccion IP 192[.]168[.]1[.]23
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Esto requiere una accidon inmediata por parte del equipo de Blue Team, la cual es aislar el
sistema HOST-A de la red. Esto se puede realizar de dos formas diferentes, la primera es llevar
el equipo a cuarentena a través del sistema antivirus o EDR, que lo aislara de toda la red y no
tendra comunicacion con otros dispositivos. La segunda opcion es aislarlo a una red o VLAN

diferente, para evitar movimiento lateral y que pierda comunicacion con el atacante.

El segundo paso de contencidn es bloquear el proceso GpEpfgprtqZW.exe ejecutando un
andlisis bajo demanda, no solo en la méaquina atacada, sino también en todos los sistemas de la
red, para aplicar acciones preventivas a través de la plataforma central de la solucion antivirus,

EDR, XDR, NG-Firewall e IDS/IPS.

La tercera accion a tomar es eliminar la amenaza persistente localmente en el sistema
vulnerado, eliminando los directorios y los ejecutables creados por el adversario, borrando llaves
de registro, matando procesos, eliminando tareas automaticas creadas o también volviendo a un

punto de restauracion de una fecha anterior al ataque.

La siguiente accion es revocar las sesiones de la cuenta de usuario comprometido de
todas las plataformas, realizar cambio de contrasefia por credenciales mas robustas y complejas y

habilitar autenticacion MFA.

El quinto paso es remediar la vulnerabilidad explotada por el equipo Red Team, y esto se

logra actualizando HFS a la tltima version, la cual es HFS 3.

El sexto paso es actualizar el sistema operativo Windows 7 a una version actualizada y
con soporte de Windows 11, ya que Windows 7 tiene multiples vulnerabilidades explotables, que
representan riesgos inminentes para el cliente y no cuenta soporte ni parches por parte de

Microsoft.
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El paso siguiente es separar el HOST-A a una DMZ, ya que hace el rol de un servidor de
archivos, lo cual es importante apartarlo de otros dispositivos de punto final, porque se expone
un servicio y debe contar con controles adicionales para puertos de red especificos, como el

80/tcp y 8080/tcp.

El altimo paso es realizar una verificacion y evaluacion de seguridad a la maquina
comprometida, para garantizar que la amenaza quedé contenida y no se va a volver a presentar
en el futuro. Todas las acciones de deteccion y contencion deben estar documentadas, antes de

recuperar la operacion de la maquina atacada.

Asi mismo, se debe realizar monitoreo continuo para este mismo sistema, en caso de que
un adversario intente atacarlo por otras superficies de ataque. En la Figura 34, se ilustran los
pasos a realizar para las tareas de contencion en la maquina vulnerada por parte del equipo

especializado Blue Team.

Figura 34

Tareas de contencion del ataque en tiempo real
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Nota. Estos ocho pasos realizados por el equipo de Blue Team, garantizaran contencién de la

amenaza y recuperar nuevamente las capacidades operativas de la maquina vulnerada.
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Medidas de Hardenizacion para Prevenir Futuros Ataques
Para proponer medidas de endurecimiento, hay que plantearlos teniendo en cuenta cada
frente de seguridad, para cubrir todos los aspectos relevantes de un sistema informético y evitar

futuros ciberataques (Castro, 2012).

e (Gestion de Identidades y Accesos: Todos los tipos de cuentas ya sean de usuario
estandar, de servicio o genéricas, deben cumplir con el principio de minimo privilegio y
para ello, deben tener acceso solo a lo que su rol lo requiera, retirando privilegios de
administrador, acceso no requerido a otros recursos, implementando autenticacion MFA,
utilizando criterios de RBAC y creando politicas de contraseias seguras a través de GPO
o ADDS.

e Registros y monitoreo: Todos los sistemas tecnologicos deben generar registros (logs), de
auditoria, de sistema, de seguridad y de aplicacidn, para llevar un control de todas las
acciones realizadas en el mismo sistema. De igual forma, estos registros deben ser
ingestados en una solucion SIEM, que permitira la correlacion y el reporte de eventos de
seguridad de forma centralizada, los cuales permitiran realizar un analisis y respuesta
oportuna frente a incidentes.

e Copias de respaldo: Todos los sistemas tecnoldgicos deben contar con copias de
seguridad de forma periddica, dependiendo del rol que desempefian, su criticidad e
impacto en la organizacion. Esto garantizard una recuperacion rapida en caso de
requerirlo, asegurando de esta forma la continuidad del negocio.

e Configuraciones de linea base: Activos tecnoldgicos como una estacion de trabajo, debe
estar configurada con el software suficiente y necesario para desempefiar las funciones

del dia a dia, en sus tltimas versiones y sin vulnerabilidades presentes. El software
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permitido debera haber pasado por un proceso de verificacion y aprobacion de parte del

equipo de Blue Team. Asi mismo, el sistema operativo debe contar con parches de
seguridad aplicados, compilaciones del sistema en sus ultimas versiones, software
licenciado, sistemas de antivirus, deteccion de intrusos y EDR.

e Actualizaciones y Parches de Seguridad: Una medida efectiva para mantener las

estaciones de trabajo hardenizadas, es garantizar que reciban constantemente y a tiempo,

parches de seguridad y actualizaciones del sistema y al software de terceros instalado,

para evitar que alguna brecha de seguridad sea aprovechada por algiin adversario.

Figura 35

Medidas de hardenizacion
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Nota. Estas cinco medidas de endurecimiento aseguraran las estaciones de punto final frente a las

amenazas mas comunes.
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Comparacion Blue Team y Equipo de Respuesta de Incidentes Informaticos

Los equipos especializados Blue Team tienen un enfoque preventivo dentro del marco
defensivo de la ciberseguridad, ya que se encargan de disefar, implementar y mantener las
herramientas de ciberseguridad que van a prevenir ataques informéticos (Bardaji, 2025), asi
como también detectar y prevenir amenazas. Mientras tanto, los equipos de respuestas incidentes
informadticos, también denominados CSIRT, se enfocan en recibir incidentes, analizarlos y
responder ante ellos proactivamente, contenerlos y recuperar la operacion para garantizar la
continuidad de negocio (Nduhiu, 2025). Asi mismo, los equipos CSIRT también pueden
participar en procesos de analisis de vulnerabilidades, hacer auditorias de seguridad y comunicar

eventos relacionados a ciberseguridad a la organizacion (Sanchez, 2021).

En cuanto al uso de herramientas, el equipo de Blue Team, usa escaneres de
vulnerabilidades, sistemas IDS/IPS, soluciones SIEM, XDR y herramientas de anélisis forense
(Garcia, s.f.). Los equipos CSIRT, utilizan plataformas de gestion de incidentes, soluciones

SIEM, XDR y herramientas de analisis forense.

La diferencia principal entre ambos equipos, radica en que el Blue Team actiia durante un
incidente para actuar rapido y contenerlo, mientras que el equipo CSIRT desempefia sus roles

después de que el incidente se ha presentado.

El objetivo en comun de ambos equipos es mantener segura la infraestructura
tecnoldgica, garantizar la continuidad del negocio y recuperar la operacion en el menor tiempo

posible. La Figura 36 resume la comparacion y la relacion de ambos equipos de defensa.
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Figura 36

Comparacion Blue Team y Equipo de Respuesta a Incidentes Informaticos
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Nota. Ambos equipos tienen diferencias, pero también tienen responsabilidades y funciones en

comun.

Trabajando con el Benchmark CIS

El Benchmark CIS (Centro de Seguridad de Internet), es un punto de referencia que
proporciona practicas recomendadas que son reconocidas a nivel global (AWS, 2024), para
implementar medidas de seguridad a sistemas informaticos. Estas medidas ofrecen protecciones
preventivas y proactivas ante ciber amenazas, limitando vulnerabilidades en los dispositivos

(Balkin, 2025).

El marco de referencia CIS estd desarrollado para una gran cantidad de dispositivos y
sistemas, entre los que se encuentran estaciones de trabajo, servidores, firewalls, switches,
routers, nubes, Windows, Android, etc., que permiten, ademas realizar un chequeo de

verificacion en cuanto a la hardenizacion de un dispositivo o sistema.
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Entre las recomendaciones mas comunes que busca el marco CIS, se encuentra la
desactivacion de puertos en desuso, la eliminacion de permisos innecesarios y limitar los
privilegios de administrador para garantizar el principio de minimo privilegio, activar registros y
logs de auditoria para supervisar las acciones dentro del sistema, entre otras recomendaciones

utiles.

Sin embargo, no todas las recomendaciones del marco CIS son aplicables en una
organizacion, ya que depende del entorno donde se va a aplicar, las necesidades y alcance del
negocio, requisitos técnicos, infraestructura técnica actual y de acuerdo con los objetivos
estratégicos que defina la organizacion en cuanto al uso de tecnologias. Asi mismo, este punto de
referencia CIS perfila cinco recomendaciones de seguridad, con configuraciones y productos

diferentes (Susnjara y Smalley, 2024), como se muestra en la Tabla 8.



Tabla 7

Niveles de recomendacion de CIS
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Nivel CIS  Enfoque Caracteristicas
Nivel 1 Perfil basico de seguridad enfocado a Aplicable a todos los sistemas para
ive
higiene cibernética. cualquier tipo de organizacion.
Nivel 2 Perfil avanzado de seguridad enfocado a Aplicable a sistemas que manejan o
ive
defensa en profundidad. procesan datos sensibles.
Aplicable a entornos de alto riesgo,
. Perfil especifico enfocado a mantener .
Nivel 3 o _ como entidades gubernamentales y
resiliencia y defensa proactiva. )
financieras.
Aplicable a organizaciones reguladas e
_ Perfil especifico enfocado a los sectores )
Nivel 4 infraestructuras criticas, como bancos,
regulados.
salud, energia, etc.
Nivel § Perfil especifico enfocado a seguridad Aplicable a organismos de defensa
ive

militar.

nacional de maximo valor.

Nota. Se recomienda implementar los controles de nivel 1, evaluar los riesgos y determinar luego

si se requieren controles mas estrictos.

Caracteristicas de un SIEM

Un gestor de eventos e informacion de seguridad SIEM, es una herramienta que permite

recopilar y analizar grandes volumenes de registros que provienen de otros dispositivos,

soluciones y plataformas en tiempo real, para centralizar la ingesta de los datos en un punto

central, para que ofrezca una vision completa de la seguridad de las empresas, con la finalidad de

detectar y responder a incidentes de seguridad de una forma rapida y eficaz.
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En cuanto a caracteristicas, un SIEM ofrece capacidades para retener los logs por largos
periodos de tiempo y con la posibilidad de almacenarlos en nube por tratarse de una solucion
dedicada solo a esta funcion, las busquedas son practicamente instantaneas, tiene la capacidad de
integrarse a otras soluciones ya sea de forma nativa o a través de APl y se puede integrar con un

SOAR para dar respuesta de forma a automatica a incidente de acuerdo a los Playbooks creados.

Dentro de las funciones esperadas de una solucién SIEM, se tiene la recoleccion de
registros (logs), los cuales, provienen de diversos dispositivos, plataformas y otras soluciones de
seguridad, como firewalls, routers, switches, puntos de acceso, NAC, servidores, EDR,
soluciones en nube, etc. (Lee, 2025), asegurando que la informacion mas relevante se almacene
en un unico punto central, permitiendo optimizar la visualizacion de eventos de toda la

infraestructura tecnolédgica de la organizacion y su postura de seguridad.

Otra de las funciones de un SIEM es la correlacion de los eventos de seguridad, que
basicamente es la busqueda de patrones y relaciones entre registros para identificar
comportamientos sospechosos y posibles amenazas que suceden en un determinado dispositivo,
sistema o plataforma, disparando una alerta al personal de seguridad o SOC, para que procedan a
dar una respuesta oportuna al evento alertado. Asi mismo, las alertas hacen parte de otra de las
funciones de un SIEM vya que, a través de diferentes canales de comunicacion, como correo,
notificaciones o dashboards, la solucién SIEM alerta eventos de seguridad relevantes al equipo

de seguridad o SOC para una pronta gestion (Microsoft, 2025).

Otra funcion de las soluciones SIEM, es la posibilidad de generar informes ya sean
detallados, resimenes o ejecutivos, que permitiran entender la postura de seguridad actual de la
infraestructura tecnoldgica a través del tiempo, para proporcionar informacidon que permita

ajustar o mejorar los controles de seguridad (Cloudflare, 2025). Estos informes van a favorecer la
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documentacion de flujos de trabajo en los procesos de gestion y respuesta a incidentes, ya que en
ella se describen las acciones y los procedimientos realizados para la deteccion, contencion,
erradicacion y recuperacion luego de presentarte un incidente de seguridad, permitiendo el

cumplimiento de controles y auditorias internas.

Figura 37

Funciones de una solucion SIEM
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Nota. Una solucion SIEM permite evaluar la postura de seguridad de la infraestructura

tecnoldgica a través del tiempo.

Herramientas de Contencion de Ataques Informadticos

Dentro de las herramientas de ciberseguridad que permiten contener ataques informaticos
luego de que la prevencion haya fallado y existe un incidente en curso que requiere una accion y
respuesta inmediata, se encuentran soluciones como un EDR, los firewalls de nueva generacion

NGFW y los sistemas IDS/IPS, de los cuales, se van a mencionar los més sobresalientes de
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acuerdo con el cuadrante magico de Gartner, como las soluciones lideres del ano 2024 para cada

una de sus categorias.

e EDR Crowdstrike: Es una solucion de punto final muy completa y robusta, que se
posiciona como lider en el cuadrante magico de Gartner del afio 2024 (Frida, 2024), ya
que incorpora inteligencia artificial, proteccion de identidades, seguridad en nube, SIEM,
entre otros modulos, todo en la misma plataforma, ya que ofrece una vision global del
sistema y de la amenaza que se estd materializando en tiempo real, permitiendo contener
el ataque, a través del aislamiento del sistema comprometido, pero manteniendo
comunicacion unicamente con la nube de Crowdstrike para realizar el analisis digital
forense necesario. Asi mismo, permite tener una conexioén remota con el sistema a través
del modulo RTR (Real-Time Response), que deja ejecutar comandos y scripts nativos del
sistema, para matar los procesos de la amenaza y eliminar archivos persistentes de forma

segura.
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Figura 38
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Nota. Dashboards en CrowdSrieke. De “The CrowdStrike Falcon Platform - A Brief Analysis
and Review”, por R. Hemerly Jasmim y D. Pinheiro Franco, 2024.

https://eforensicsmag.com/wp-content/uploads/2024/02/image-4-1024x583.png

e Palo Alto NGFW: Los firewalls de nueva generacion NGFW de Palo Alto, permiten
detectar y contener ataques de tipo comando y control C&C y de dia cero, a través de un
aprendizaje automatico y profundo, mediante un servicio nativo de la nube de Palo Alto
llamado ATP, con bajos consumos de red para realizar el analisis y permitir que de forma
local se contengan los ataques (Palo Alto, 2023). Asi mismo, tiene la capacidad de
ejecutar reglas de bloqueo basadas en firmas que incluyen malware conocido,

vulnerabilidades, comando y control, archivos y direcciones [P maliciosas, generando
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como respuesta el aislamiento de redes o bloqueos de indicadores de compromiso para

contener los ataques.

Figura 39

Modulo de contencion ATP de Palo Alto
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Nota. Acciones de contencion del NGFW Palo Alto. De “Gestion de Advanced Threat
Prevention”, por Palo Alto Networks, 2023.
https://docs.paloaltonetworks.com/content/dam/techdocs/es ES/pdf/advanced-threat-

prevention/advanced-threat-prevention-admininstration-es-es.pdf

e Trellix Intrusion Prevention System: El Sistema de prevencion de intrusiones de Trellix,
permite contener amenazas de malware a través de la red, utilizando técnicas avanzadas
de deteccion y emulacion de ataques, analisis completo de protocolos, anélisis de
comportamiento y reputacion de amenazas, que protegen la infraestructura tecnologica

contra denegacion de servicio DoS, ataques de dia cero y llamadas de retorno de malware
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(Masarubra, 2025). Estas contenciones las realiza teniendo en cuenta, gracias a un

andlisis realizado por un Sandbox inteligente integrado, que realiza analisis de codigo a

profundidad, analisis dindmico del malware y aprendizaje automatico para detectar

amenazas de dia cero, Ransomware y ataques de evasion.

Figura 40

Plataforma IDS/IPS Trellix
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Nota. Plataforma IDS/IPS Trellix. De “Trellix Intrusion Prevention System”, por Musarubra,

2025. https://www.trellix.com/en-us/img/product-screens/ips/ips-dashboard-tab.jpg

A través de las herramientas de seguridad mencionadas anteriormente, el equipo

especializado Blue Team puede apoyarse en ellas, para realizar rapidamente detecciones y

acciones de contencion de ataques en tiempo real, mitigando los posibles dafios causados por un

adversario y para proteger la informacion y la infraestructura tecnoldgica de la organizacion.



Evidencias de Sustentacion
Con relacion a la guia de aprendizaje de la Etapa 5, se muestra el video de sustentacion

que esta disponible en el siguiente link:

Video sustentacion: https://www.youtube.com/watch?v=gbY1Jfdg-Y0
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Conclusiones
Los ejercicios de Pentesting y de defensa se deben realizar teniendo en cuenta los marcos
legales vigentes de Colombia, para evitar infracciones y delitos informaticos. Es importante que
las pruebas tengan un alcance técnico bien definido y que se encuentren autorizadas para su

ejecucion, garantizando que se alinee con los objetivos planteado por la organizacion.

El activo mas importante para las organizaciones es la informacién y para protegerla, se
requieren estrategias de proteccidon que integren medidas técnicas, éticas y legales. Las
organizaciones deben exigir acuerdos para salvaguardar la informacion con respecto a
proveedores o ejercicios de Pentesting, para fomentar no solo una cultura organizacional, sino

cumplir con marcos normativos que construyan una postura de seguridad resiliente.

El uso de la metodologia de Pentesting PTES por parte de los equipos Red Team, puede
demostrar facilmente como identificar y aprovechar vulnerabilidades de seguridad, al replicar
técnicas y tacticas utilizadas por adversarios, en la que obtienen acceso a un sistema, escalada de
privilegios y movimiento lateral. Esta metodologia es buena implementarla en las
organizaciones, como parte de planes de hardenizacion y fortalecimiento a la infraestructura

tecnologica, apoyados del Benchark CIS para aseguramiento de los sistemas.

La importancia de los equipos Blue Team en colaboracién con los equipos de respuesta a
incidentes informaticos CSIRT, garantizan la resiliencia de la organizacion en cuanto a seguridad
y mantiene también la continuidad del negocio. Estos equipos se encargan de detectar y contener
los ataques informaticos antes o después que ocurran, a través de herramientas como un SIEM,
IDS/IPS, NGFW, EDR, etc., que son importantes de utilizar durante el ciclo completo de un

ciberataque.
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Recomendaciones
Es importante definir ejercicios continuos en las organizaciones, donde los equipos de red
Team y Blue Team puedan evaluar la infraestructura tecnoldgica, para detectar debilidades que

puedan ser reforzadas de forma oportuna.

Se recomienda que las organizaciones implementes estrategias de seguridad en varias
capas, combinando controles técnicos con una alineacion a los marcos legales de proteccion de la
informacion. Asi mismo es importante que al contratar servicios especializados de tipo
Pentesting, se establezcan acuerdos de cumplimiento normativo y confidencialidad, para

garantizar un manejo adecuado de la informacion.

Las Pruebas de Concepto (PoC) en las organizaciones pueden demostrar la manera en la
que un adversario puede explotar con facilidad vulnerabilidades no abordadas en una
infraestructura tecnoldgica. Estas pruebas permiten identificar y evidenciar brechas criticas de
seguridad, las cuales se recomienda atender prioritariamente con la implementacién de controles
de hardenizacion, mejora en la infraestructura de red o actualizaciones de software, para mitigar

los riesgos y mejorar la postura de seguridad con el objetivo de prevenir ataques en el futuro.

Es recomendable fortalecer de manera continua la defensa de una organizacion,
implementando o fortaleciendo herramientas robustas como un SIEM, NGFW, EDR e IDS/IPS,
que ayudaran a tener una vision, control y respuesta completa de la infraestructura tecnologica.
De igual forma se aconseja que los equipos Red Team y Blue Team realicen ejercicios simulados
para mejorar la postura de seguridad y garantizar una respuesta proactiva frente a incidentes de

seguridad que se puedan llegar a presentar.
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