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Resumen
Este informe técnico tiene como objetivo relacionar el marco juridico que se ocupa de la
ciberseguridad en Colombia con la ejecucion técnica de pruebas de penetracion, abordando la
revision normativa de la Ley 1273 de 2009 y la Ley 1581 de 2012, ademas de la
implementacion practica de las fases del hacking ético: reconocimiento, escaneo, explotacion y
mantenimiento, empleando herramientas como Metasploit en entornos virtuales; entre los
resultados mas destacados, se enfatiza la identificacion de vulnerabilidades criticas en servicios
web, como Rejetto, lo que permite verificar las técnicas de ataque, el escalamiento de privilegios
y el movimiento lateral entre diferentes sistemas, subrayando la importancia de unir las
habilidades técnicas ofensivas con tacticas defensivas (Blue Team), abarcando la adopcion de
soluciones SIEM y medidas de seguridad perimetral, permitiendo abordar generalidades sobre la
proteccion de los activos de informacion, combinando rigurosidad técnica, la gestion de
incidentes y un estricto cumplimiento de los principios éticos.
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Abstract
This technical report aims to relate the legal framework governing cybersecurity in Colombia to
the technical execution of penetration tests, addressing the regulatory review of Law 1273 of
2009 and Law 1581 of 2012, as well as the practical implementation of the phases of ethical
hacking: reconnaissance, scanning, exploitation, and maintenance, using tools such as Metasploit
in virtual environments. Among the most notable results, emphasis is placed on the identification
of critical vulnerabilities in web services, such as Rejetto, which allows for the verification of
attack techniques, privilege escalation, and lateral movement between different systems,
underscoring the importance of combining offensive technical skills with defensive tactics (Blue
Team), encompassing the adoption of SIEM solutions and perimeter security measures, allowing
for a general approach to the protection of information assets, combining technical rigor, incident
management, and strict compliance with ethical principles.

Keywords: Blue teams, hacking, rejetto, SIEM, vulnerabilities.
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Introduccion

En el presente documento, conoceremos la importancia de los modelos que combinan
tacticas tanto ofensivas como defensivas, administradas por el Red Team y el Blue Team,
teniendo como objetivo establecer el contexto legal y ético necesario, en la correcta ejecucion
técnica de pruebas de penetracion, asegurandose de que todas las actividades de seguridad se
mantengan dentro del marco de la legalidad.

El Red Team actia como el adversario, disefiando y realizando simulaciones de ataques
para identificar vulnerabilidades importantes en las infraestructuras y procesos, con el fin de
proporcionar una perspectiva realista y anticipada sobre los riesgos mas cruciales, por otro lado,
el Blue Team se enfoca en la deteccidn, respuesta y mitigacion de incidentes, fortaleciendo la
habilidad de respuesta de la organizacion y reduciendo el tiempo de recuperacion. La
colaboracion entre ambos es crucial para completar el ciclo de mejora continua: los hallazgos
ofensivos del Red Team definen las prioridades de fortalecimiento del Blue Team, creando una
estrategia defensiva basada en datos concretos.

Abordaremos las fases del hacking ético reconocimiento, escaneo, explotacion y
mantenimiento en un entorno virtual, incluyendo el uso de herramientas especializadas como
Metasploit para identificar vulnerabilidades en servicios web como Rejetto y se presentaran los
resultados mas destacados, como la validacion de métodos de ataque, el aumento de privilegios y
el movimiento lateral. Finalmente, el informe resalta la importancia de las tacticas defensivas
(Blue Team) mediante la implementacion de soluciones SIEM y medidas de seguridad
perimetral, concluyendo con un enfoque que integra la rigurosidad técnica y la gestion de

incidentes.



Justificacion

El presente informe articula el marco juridico colombiano asociado a la ciberseguridad
con la préctica técnica de las pruebas de penetracion, requisitos legales que orientan las
actividades propias del hacking ético, abordando pilares normativos que garantizan que las
actividades de analisis de vulnerabilidades, explotacion controlada y simulacion de ataques se
realicen con autorizacion, responsabilidad y respeto por los derechos de los titulares de la
informacion, permitiendo fundamentar la pertinencia y obligatoriedad de integrar el componente
legal en cualquier proceso técnico de evaluacion de seguridad.

La ejecucion de pruebas de penetracion en entornos virtuales y los resultados obtenidos,
la identificacion de vulnerabilidades criticas en servicios web, entre ellos Rejetto, evidencia la
relevancia de analizar escenarios reales donde es posible validar procedimientos de explotacion,
escalamiento de privilegios y el concepto de pivoting dentro de una infraestructura, generando
hallazgos que no solo permiten confirmar la efectividad de las herramientas empleadas, sino que
resaltan la importancia de conducir cada accion con rigurosidad y dentro del marco ético que
demanda el ejercicio del pentesting.

Finalmente se destaca la necesidad de integrar las capacidades ofensivas con la
perspectiva defensiva, entendiendo que el propdsito ultimo del hacking ético es mejorar la
postura de seguridad de las organizaciones, incluyendo tacticas propias del Blue Team, tales
como la adopcion de soluciones SIEM, la puesta en marcha de medidas de seguridad perimetral
y administracion de incidentes, permitiendo consolidar un enfoque integral que abarca tanto la

deteccion de amenazas como la proteccion de los activos de informacion.
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Objetivos

Objetivo General

Evaluar el estado de la ciberseguridad en SecureNova Labs mediante pruebas reguladas,
enmarcada en principios ético legales, ademas de medidas preventivas, reconociendo
vulnerabilidades y sugiriendo mejoras en las tacticas del equipo Red Team y el Blue Team.
Objetivos Especificos

Abordar normativa legal para conocer la perspectiva ética y legal, que permita identificar
los riesgos juridicos asociados a la actividad.

Crear un entorno de prueba que a través de maquinas virtuales para evaluar estrategias
ofensivas y defensivas.

Realizar pruebas de intrusion con el fin de analizar y explotar vulnerabilidades de un
sistema operativo.

Crear estrategias de contencion a la organizacion, como resultado de la evaluacion de la

infraestructura tecnoldgica propuesta.
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Tema 1 Principios de Operaciones Grupos Red Team y Blue Team

En Colombia, las regulaciones que abordan los delitos electronicos y la salvaguarda de la
informacion personal se componen de leyes y decretos que supervisan los delitos en el ambito
digital, asi como el manejo de datos personales por parte de entidades tanto del sector publico
como privado y una de las leyes mas relevantes segtin el Congreso de la Republica de Colombia
(2009), la Ley 1273 de 2009 establece medidas para la proteccion de la informacion y los datos;
esta ley, modifica el Cédigo Penal de Colombia al afiadir un nuevo interés legal relacionado con
la proteccion de la informacion y los datos, sancionando actos como el acceso indebido a
sistemas informaticos, la interceptacion de informacion digital, la utilizacién de programas
maliciosos y la violacion de la privacidad de datos personales y también toma en cuenta factores
que pueden aumentar las penas cuando los delitos afectan a instituciones estatales, entidades del
sector financiero o son cometidos por funcionarios publicos.

En lo que concierne a la salvaguarda de los datos personales, segun la ley 1581 de 2012
(Congreso de la Republica de Colombia, 2012), conocida como la "ley estatutaria de proteccion
de datos personales", tiene como objetivo promover el derecho esencial de las personas a
acceder, actualizar y corregir los datos que se recopilan sobre ellas en bases de datos, asi como
asegurar demas derechos y libertades vinculados a la privacidad, buen nombre y libertad,
aplicandose a la informacién personal que se guarda en bases de datos tanto de entidades
publicas como privadas, tomando una mayor relevancia cuando el encargado del manejo de los
datos se encuentra fuera del territorio nacional, pero esta sujeto a normatividad nacional.

Segtn el Decreto 1377 de 2013 (Presidencia de la Republica de Colombia, 2013)
complementa el marco de la Ley 1581 de 2012, pues establece regulaciones parciales a dicha ley

y ofrece lineamientos sobre la autorizacion que debe otorgar el propietario de los datos, la
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informacion de privacidad, asi como definiciones de datos publicos, semiprivados y sensibles,
detallando los procedimientos para que los titulares ejerzan sus derechos, estipulando que la
recoleccion de datos debe limitarse a aquellos relevantes y adecuados para el propdsito
comunicado, requiriendo que esta recoleccion cuente con el consentimiento del titular, excepto
en situaciones legitimas.

Otro aspecto relevante, tiene que ver con el sector financiero y comercial que esta regido
por una ley especifica: la Ley 1266 de 2008 Congreso de la Reptiblica de Colombia (2008), que
condiciona normativamente el manejo de informacion en bases de datos financieras, créditos,
comercio y servicios, asi como la informacion que llega desde el exterior, con el objetivo de
promover el derecho constitucional de habeas data y en este campo particular, podemos resaltar
que sus caracteristicas mas relevantes se encuentran el derecho de los propietarios de los datos a
conocer, cambiar y corregir su informacion, ademas de la obligacion de los gestores de bases de
datos de garantizar la proteccion de estos derechos.

Congreso de la Republica de Colombia (2009), la Ley 1273 de 2009, en lo que respecta a
las medidas punitivas relacionadas con los delitos cibernéticos, define varias acciones como
ilegales, la cual incluye el acceso no permitido a sistemas de computacion, la interrupcion ilicita
de sistemas informaticos o redes de comunicacion, la captura de datos en espacios digitales, el
deterioro de sistemas informaticos, el uso de software malicioso, la explotacion de informacion
personal de terceros, la creacion de sitios web falsos para robar datos personales y la
transferencia no autorizada de bienes mediante medios digitales, todas las consecuencias legales
establecidas abarcan penas de carcel y multas, las cuales cambian segun la gravedad de la accion

delictiva y las circunstancias que la agraven.
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Todas estas normativas buscan asegurar la proteccion de la informacion personal, asi
como la integridad, accesibilidad y privacidad de los sistemas de informacion, reconociendo la
existencia de un nuevo bien juridico en el espacio digital: la informacién y los datos, puesto que
se enfoca en resguardar los sistemas informaticos y la informacion que almacenan, alinedndose
con las leyes que protegen los datos personales, las cuales intentan ofrecer seguridad legal a
quienes son duefios de esa informacion, haciendo parte del marco legal colombiano sobre delitos
informaticos y la proteccion de datos personales.

Pentesting

En el &mbito de la ciberseguridad, las pruebas de penetracion, cominmente conocidas
como pentesting,, IBM (s. f.) explica que son procedimientos metddicos orientados a evaluar la
proteccion de sistemas, redes o aplicaciones mediante la simulacion de ataques auténticos,
propendiendo que los resultados de estas evaluaciones detecten vulnerabilidades antes de que
puedan ser aprovechadas por tercero, lo que contribuye a la defensa de la organizacion
asegurando un enfoque coherente y metodico, dividiendo en varias etapas, cada una con metas
definidas, técnicas y elementos que facilitan su implementacion.

La etapa inicial es la abarca recoleccion de informacion, donde el analista reune la mayor
cantidad de datos sobre un objetivo sin interactuar directamente, teniendo prioridad por la
identificacion de direcciones IP, dominios, correos electronicos y otros servicios expuestos,
componentes habituales que en esta fase son Whois, Jimeno Garcia et al. (2008), permitiendo

acceder a datos publicos de registro de dominios.
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La segunda fase consiste en listar y escanear, realizando un examen minucioso de los
sistemas para encontrar puertos abiertos, servicios que estdn disponibles y posibles fallas de
seguridad, utilizando herramientas como Nmap, permitiendo identificar los dispositivos
conectados a la red y brindando informacion detallada sobre sus servicios y versiones. También
es comun emplear Nessus, que facilita la identificacion de vulnerabilidades conocidas y
proporciona informes detallados sobre errores en la configuracion.

La fase tres se centra en la explotacion, IBM (s. f.) presenta que en la que el pentester se
esfuerza por utilizar las vulnerabilidades identificadas para obtener acceso no autorizado al
sistema; esta fase es fundamental porque su objetivo es demostrar la viabilidad de realizar un
ataque real, destacando Metasploit como una herramienta muy utilizada, ya que proporciona un
entorno adecuado para llevar a cabo exploits, crear sesiones remotas y desplegar cargas utiles
controladas en el sistema que ha sido comprometido.

En la etapa de mantenimiento del acceso, se buscan estrategias para mantener la conexion
y el control sobre el sistema comprometido de forma indetectable, con el proposito de emular
como un atacante podria permanecer en ese entorno durante largos periodos sin ser detectado,
empleando herramientas orientadas a la persistencia; en este sentido, Netcat se utiliza para
establecer conexiones permanentes o tuneles de comunicacion entre el atacante y el sistema,
comportamiento que se alinea con lo que menciona Alahmari y Duncan (2020) sobre las técnicas
que permiten asegurar la continuidad del acceso en un entorno previamente comprometido.

Ya en la tltima etapa, correspondiente a la limpieza y la elaboraciéon del informe, el
pentester se encarga de eliminar cualquier rastro dejado durante la evaluacion y de documentar
en detalle los hallazgos, incluyendo las vulnerabilidades identificadas, la evidencia recopilada, el

impacto potencial y las recomendaciones para su mitigacion, conformando un documento
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esencial para que las organizaciones reconozcan sus debilidades e implementen acciones
correctivas, completando asi el ciclo del pentesting, tal como sefialan Salazar Mata et al. (2021)
al describir la importancia de cerrar adecuadamente la fase final de estas evaluaciones.
Herramientas de Ciberseguridad

Las herramientas relacionadas con la ciberseguridad son cruciales y existen programas
especificos que pueden ayudar en la labor diaria del profesional, es por eso que se hace necesario
reconocer y definir las siguientes:

. Metasploit: Es un sistema modular y expandible destinado a realizar pruebas de
penetracion, que incluye exploits, cargas utiles, herramientas para la post-explotacion y recursos
para el disefio y ejecucion de ataques controlados en sistemas, con el fin de validar
vulnerabilidades y ser usado tanto por expertos en seguridad como por investigadores,
facilitando la automatizacion de la explotacion, el lanzamiento de cargas utiles (como
Meterpreter), la administracion de sesiones y la recopilacion de pruebas, siempre con un enfoque
¢ético y actuando con permiso en situaciones de evaluacion o prueba, tal como menciona Kerner
(2019) al explicar las mejoras y caracteristicas nuevas en Metasploit Framework 5. 0, orientadas
a reforzar las practicas de pruebas de seguridad.

J Nmap: Se trata de una herramienta accesible que se utiliza para investigar y
auditar redes, trabaja haciendo accesible la deteccion de dispositivos activos, puertos abiertos,
servicios y sus versiones, junto con informacion sobre el sistema operativo y demas elementos de
la red mediante varias técnicas de escaneo, valorandose en las etapas de reconocimiento y
recopilacion de informacion en pruebas de penetracion, pues traza la superficie de ataque e

identifica los vectores de riesgo, como lo mencionan Machap y otros (2024), Nmap es util tanto
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para aprender como para llevar a cabo pruebas de seguridad. Es crucial utilizar Nmap solo en
entornos donde se tenga permiso y con la autorizacion adecuada.

o OpenVas: Kejiou y Bekaroo (2022) indican que se trata de una herramienta de
codigo abierto destinada a escanear vulnerabilidades, que permite detectar automaticamente
fallos en sistemas, aplicaciones y servicios, disponiendo de una base de datos de chequeos
(NVTs) y herramientas para programar y manejar escaneos, clasificar los resultados, asi como
generar informes detallados que priorizan las reparaciones necesarias, utilizandose
principalmente en la etapa inicial durante pruebas de penetracion, asi como en revisiones de
seguridad regulares, con el objetivo de identificar software desactualizado, configuraciones no
seguras y vulnerabilidades. Un ejemplo de su uso se puede ver a través de la interfaz web
Greenbone Security Assistant (GSA), en este sitio se debe crear un objetivo, elegir un perfil de
escaneo como "Completo y rapido" y comenzar la tarea, al finalizar, GSA entrega un informe
que especifica la gravedad, evidencias halladas y las sugerencias para implementar.

o ExploitDB: Es un repositorio piiblico con enfoque Offensive Security que recopila
exploits, proof-of-concepts (PoC), vulnerabilidades y recursos relacionados para dispositivos y
sistemas que sirve como referencia para investigadores de seguridad que buscan ejemplos
publicos de explotacion para validar vulnerabilidades durante un pentest, logrando el uso de
repositorios abiertos de conocimiento ofensivo que se alinea con los enfoques modernos de
analisis del comportamiento de las amenazas descritos en estudios recientes sobre ciberseguridad
cognitiva y aprendizaje automatico (Khan et al., 2025), contando ademas de la interfaz web con
busquedas por producto, ofrece la utilidad searchsploit que permite buscar y recuperar exploits

localmente desde la linea de comandos.



17

o CVE: Se trata de un sistema globalmente estandarizado para la identificacion y
clasificacion de vulnerabilidades en seguridad, gestionado por MITRE Corporation con la
colaboracion de diversas agencias y entidades internacionales, que busca que cada vulnerabilidad
documentada se le asigna un c6digo inico, como el CVE-2024-12345, lo que facilita su
utilizacion en reportes, bases de datos y herramientas de andlisis, con el objetivo de establecer un
lenguaje comun que permita a fabricantes e investigadores correlacionar vulnerabilidades de
manera uniforme, sin discriminar la fuente o el producto afectado, sefialando la necesidad de
evolucionar hacia modelos mas transparentes y descentralizados para la divulgacion y gestion de
vulnerabilidades, como lo plantean Amirov et al. (2025) en su propuesta basada en blockchain
con permisos, procurando en el entorno del pentesting y la gestion de riesgos, resaltando la
utilidad de los CVE para identificar las vulnerabilidades presentes en los sistemas analizados, asi
como para comprobar la disponibilidad de parches o soluciones de mitigacion.

Configuracion banco de Trabajo

Una vez abordado el marco juridico y los detalles de algunas herramientas importantes en
el ambito de la ciberseguridad, procederemos a configurar el banco de trabajo descargando la
herramienta virtualizada, poniendo en marcha configuraciones iniciales y comprobando
conexiones.

Es fundamental tener presente que, en la configuracion que a continuacion
evidenciaremos, se resaltara la importancia de documentar cada paso del proceso, desde la
instalacion hasta la validacion correcta de la operacion, con el fin de mostrar los resultados y
minimizar riesgos asociados a configuraciones o usos indebidos.

Es importante resaltar que se implementara un ejercicio simulado que pretende abordad

principios basicos de ciberseguridad en torno al concepto de pivoting.
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Figura 1
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Procedemos a instalar dos maquinas Windows A y B, OV A, sistema operativo Windows
7 (64 BIT) junto con Parrot OS 6.4; esta Gltima se utilizara como escenario de ataque, en el que
llevaremos a cabo el despliegue de instrucciones en el ejercicio de pivoting y pondremos en

marcha las configuraciones y comandos necesarios que demuestren el desarrollo del ejercicio.



Figura 2

Sistemas operativos instalados
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Fuente. Autoria Propia
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Nombre: Parrot OS 6.4 MATE Security Edition

Sistema operativo: Debian (64-bit)

|| Sistema

Memoria base: 4096 MB

Procesadares: 4

Orden de arranque:  Disco dure, Optica, Disco duro

EFI: Habilitado

Aceleracion: Paginacion anidada, Paravirtualizacion
KVM

M Pantalla

Memoaria de video: 128 MB

Controlador grafico: VMSVGA

Aceleracion 3D: Habilitado

Servidor de escritorio remoto:  Inhabilitado

Grabacion: Inhabilitado

¢/ Almacenamiento

Controlador: SATA Controller

Puerto SATA 0: Parrot-security-mate-6.4_amd64-disk001.vdi (Normal, 64,00 GB)
M Audio
Controlador de anfitrion:  Predeterminado
Controlador: ICH ACS7
@' Red

Adaptador 1: Intel PRC/1000 MT Desktop (NAT)
(7 USB
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\: Carpetas compartidas

Ninguno
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Ponemos en marcha las maquinas y comprobamos conectividad:
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Figura 3
Conexion parrot OS 6.4

# Parrot Terminal

Fuente. Autoria Propia

Ejecutamos Ipconfig y ping entre la maquina A y B y comprobamos conexion:

20
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Figura 4

Conexion maquinas Ay B Windows

desktop.ini usuario

Em Administrador: C:\Windows\system32\cmd.exe

Microsoft Windows [Uersian 6.1.76811
Copyright {c?> 288? Microsoft Corporation. Reservados todos los derechos.

C:~Userssusuarioripconfig

Configuracidon IP de Windous

Adaptador de Ethernet Conexidn de Area local

Sufijo DNS especifico para la conexidn. .
Uinculo: direccidn IPu6 local. . . : feBB::2041:e996:%cfc:5c33x13
- 1 ?

Direccidn IPvd4. . . . . . . . . . . .
Miscara de subred . . . . . . . . . .
Puerta de enlace predeterminada . . .

255.255.255.0
:18.8.2.1

: Adaptador de Ethernet Conexidn de area local:
esktop.ini
SuflJD DNS BoDBlelCD para la conexidn. .
Uinculo: direccidn IPub local. . . : feB8 dA8f :f3f:65baza??hx11
Direccién IPvd4. . . . I I
Miscara de subred . . . . . 255.255.255.8
Puerta de enlace predeterminada . . feBB::463bh:14ff :fe3dd:-9830x11
i92.468.1.1

Adaptador de tdnel isatap.{SBESBED2-9B04-4799-BEB3-D289D73C2460>:

Estado de los medios. . . - medios desconectados

Sufijo DNS especifico para la conexidn. . =
Adaptador de tdnel isatap.{4983FA7A-24A7-4263-9EBA—8F79B4DB8975>:
Estado de los medios. . . - . medios desconectados
Sufijo DNS especifico para la conex1on. .

C:~Userssusuario>ping 18.8.2.8

Haciendo ping a 18.8.2.8 con 32 hytes de datos:
Respuesta desde 18.8.2.8: hytes=32 tlempo(im TT
Respuesta desde

Respuesta desde y

Respuesta desde 18.8.2.8: hytes=32 tiempo{im TTL= 123

Estadisticas de ping para 18.8.2
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
{@x perdidosd.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bnms

C:sUserssusuario’

o . o e Do i

Boobae  =EElE [#] CTRL DERECHA

Fuente. Autoria Propia



Figura 5§

Configuracion tarjeta de red maquina parrot
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Fuente. Autoria Propia
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Figura 6

Configuracion tarjeta de red (adaptador 1) maquina A windows
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b | |:]'_--| Red - =
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Fuente. Autoria Propia
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Figura 7
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Configuracion tarjeta de red (adaptador 2) maquina A windows
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Tema 2 Escenario en el Marco de los Criterios Eticos y Legales

En este documento se escenifica una situacion problema de la organizacion SecureNova
Labs en la que se pretende reclutar talento humano para conformar los equipos de red team y
blue team y para iniciar el proceso, la empresa da a los aspirantes un contrato y un acuerdo de
confidencialidad, sin embargo, se evidencia que hay irregularidades y un margen poco ético en la
gestion de datos sensibles, los cuales son:

o Que se entienda como informacion confidencial cualquier informacion societaria,
técnica, juridica, financiera, comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefos industriales, datos secretos como “datos de
chuzadas, interceptacion de informacidn, accesos abusivos a sistemas informaticos”.

. No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacion de terceros.

Lo anteriormente expuesto nos lleva a desglosar nuevamente la Ley 1273 de 2009, “por
medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico tutelado y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones”, norma que establece el marco penal para la proteccion de la informacion en
Colombia y tipifica conductas relacionadas con el acceso abusivo, la interceptacion de datos y
los dafios informaticos, tal como lo dispone el Congreso de la Republica de Colombia (2009).

Considerando lo anterior, y de acuerdo a esta ley, se estarian vulnerando los siguientes

articulos:
. Articulo 269A: Acceso abusivo a un sistema informatico.
. Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de

telecomunicacion.
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o Articulo 269C: Interceptacion de datos informaticos.

. Articulo 269E: Uso de software malicioso (malware).

. Articulo 269F: Violacion de datos personales.

o Articulo 269H: Hurto por medios informaticos y semejantes.
. Articulo 2691: Transferencia no consentida de activos.

Ademas, podria considerarse la omision del deber de denuncia, toda vez que el articulo
441 del Codigo Penal colombiano tipifica el delito de “omision de denuncia de particular”, al
establecer que, teniendo conocimiento de la comision de un delito que deba perseguirse de oficio
y no se denuncie ante la autoridad competente, incurrira en sancidon pecuniaria, conforme a lo
dispuesto por el Congreso de la Republica de Colombia (2000).

De acuerdo con las condiciones previamente expuestas, como profesional en
ciberseguridad considero que no seria pertinente aplicar a una vacante en SecureNova Labs en
las condiciones mencionadas, puesto que, desde una perspectiva ética y profesional, implicaria
renunciar a los principios fundamentales que he prometido respetar y que reflejan la integridad
personal, pues estos valores, arraigados en la formacion y los principios inculcados en el hogar,
orientan el actuar y el compromiso con la responsabilidad y la rectitud en el ejercicio de la
profesion.

Argumentando la respuesta, es importante citar la relevancia del Codigo de Etica para el
ejercicio de la Ingenieria, el cual establece los principios y deberes que deben regir la actuacion
profesional, garantizando responsabilidad social, honestidad, la competencia técnica y el respeto
por la ley en el ejercicio de la ingenieria y sus profesiones afines, conforme a lo dispuesto por el

Consejo Profesional Nacional de Ingenieria (COPNIA, 2015).
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Entre estos principios podemos destacar los de rectitud, probidad y honestidad
consagrados para el ejercicio de la Ingenieria, invitando al profesional a desarrollar las practicas
de seguridad informética bajo criterios de legalidad, responsabilidad y transparencia, lo cual
implica custodiar adecuadamente la informacién y los activos a cargo, evitar el uso indebido de
estos, colaborar con las autoridades y érganos de control en el ejercicio de las funciones y
denunciar cualquier delito, falta o contravencion conocida en el marco de la ejecucion
profesional, enfatizando también en el deber de respetar y hacer respetar las disposiciones legales
y reglamentarias aplicables, asi como reportar sus transgresiones, reforzando la responsabilidad
ética y legal del ingeniero en el manejo de la informacion y proteccion de sistemas tecnoldgicos,
conforme a lo establecido por el Consejo Profesional Nacional de Ingenieria (COPNIA, 2015,
arts. 31 y 35).

Durante una evaluacion de seguridad, las empresas de ciberseguridad pueden necesitar
acceder a informacion sensible de sus clientes, como configuraciones de red, bases de datos,
contrasefas temporales o registros de actividad, ya que esta informacion es crucial para detectar
vulnerabilidades, riesgos y sugerir métodos efectivos de mitigacion, lo hace necesario que dicho
acceso deba estar controlado rigurosamente mediante clausulas y politicas de privacidad que
estipulen claramente el alcance, las restricciones y el propdsito del uso de la informacion, asi
como los sistemas de supervision y seguimiento todas las etapas del proceso, elementos que son
esenciales para mantener la confianza entre el auditor y el cliente, tal como lo destacan Pina et al.
(2024) al abordar las consideraciones é€ticas y de proteccion de datos en la gestion de

informacion sensible.
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Kostiuk et al. (2025) destacan que la efectividad de los controles de seguridad de la
informacion depende en gran medida del uso adecuado de mecanismos de registro y supervision,
reflejandose en la necesidad de que las organizaciones establezcan controles técnicos, legales y
éticos para evitar el mal uso de la informacion, incluyendo acuerdos de confidencialidad,
clasificacion del acceso segun el rol, el registro y la supervision de las actividades realizadas
durante la auditoria, asi como la eliminacion segura de los datos una vez finalizado el proceso,
conminando a que los profesionales involucrados actien conforme al codigo de ética,
fomentando el respeto por la privacidad de la informacion, de manera que solo a través de una
gestion ética y controlada del acceso se garantice que las actividades de seguridad no se
conviertan en un riesgo para la propia organizacion que esta siendo auditada.

En Colombia, cuando se identifica que una empresa de ciberseguridad contratada ha
estado involucrada en actividades de ciberespionaje, la respuesta institucional debe basarse, en
primer lugar, en el marco penal que se establece con la Ley 1273 de 2009. Esta ley, como
mencionamos antes, define los delitos informaticos y reconoce la informacién y los datos
personales como bienes juridicos protegidos, haciendo necesario llevar a cabo las acciones
penales pertinentes por comportamientos como el acceso indebido o la violacion de datos
personales, de acuerdo con lo que se establecido por el Congreso de la Republica de Colombia
(2009); complementariamente, deben intervenir las autoridades competentes, entre ellas la
Fiscalia General de la Nacion y la Policia Nacional a través del Centro Cibernético Policial,
también la Superintendencia de Industria y Comercio cuando se vean comprometidos datos
personales, en concordancia con lo establecido por la Ley 1581 de 2012 sobre proteccion de
datos personales (Congreso de la Republica de Colombia, 2012), que en todo caso, resultaria

indispensable suspender los contratos vigentes con la empresa involucrada, realizar auditorias
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forenses independientes, adoptar medidas técnicas y administrativas orientadas a contener el
incidente, previniendo una mayor filtracion o uso indebido de la informacion afectada.

Para recuperar la confianza y asegurar que situaciones similares no vuelvan a ocurrir, las
instancias administrativas correspondientes deben reforzar sus métodos de control, contratacion
y supervision, de acuerdo con el Decreto 1377 de 2013, que es reglamentario de la Ley 1581 de
2012, asi como las politicas que ha establecido el Ministerio de Tecnologias de la Informacion y
las Comunicaciones en materia de seguridad digital, incluyendo recomendar y poner en marcha
clausulas de confidencialidad y sanciones por incumplimiento, exigir certificaciones de
cumplimiento normativo y llevar a cabo procesos de auditoria regular conforme a la norma
ISO/IEC 27001, resaltando de manera relevante, el fomento de la educacion ética y la
responsabilidad profesional en el campo de la ciberseguridad, ayudando a crear una cultura de
integridad tecnologica, fortaleciendo la confianza en las instituciones y protegiendo los derechos

digitales.
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Tema 3 Hallazgo de Vulnerabilidades en un Sistema Informatico mediante Técnicas de
Intrusion

En esta etapa el andlisis se centrard en torno a Host-A y Host-B ambos replicados en
VirtualBox, junto con un host Parrot como entorno de trabajo y en el que identificaremos posible
vector de fuga validando la explotacion de una aplicacion vulnerable, para confirmar un eventual
escalamiento de privilegios y estudiar el movimiento lateral (pivoting), realizando la creacion
controlada de una cuenta administrativa en la imagen del Host-B, asi como los criterios para la
recoleccidn de evidencias, la construccion del timeline forense y la formulacion de
recomendaciones, garantizando que todas las acciones sean documentadas y limitadas
estrictamente al entorno autorizado.
Escenario de Prueba

Ejecutamos la maquina Parrot OS para verificar la conexion con el adaptador puente de la

maquina Win7- A.
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Figura 8

Conexion parrot OS a maquina Windows 7 A

Parrot

A

user's Home

README.license

password.txt

Trash

Pl DEEE N_CTRLDERECHAI
Fuente. Autoria Propia

Posteriormente volvemos al Win 7 — A y descargamos la aplicacion Rejetto
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Figura 9

Instalacion de aplicacion Rejetto

Y3 Oracle VirtualBox Administrador = O *

i — G @ $

Nueva Afadir  Configuracion Descartar  Mostrar,

ESI Seg. DB .-!-] General E—] Previsualizacion
x64f | Win7- A N_ombre: ) Pam_:t 0s 6.4_MATE Security Edition
7 R | Sisema operatvo: Debian (64-bit s
il win7- A [Corriendo] - Oracle VirtualBox - O x

@uv| 4 » usuario » Descargas » - |4,H Buscar Descargas

Organizar Abrir Compartir con v Nueva carpeta
X Favoritos Nembre ° Fecha de modifica...
& Descargas | ~temp.ds 17/11/202507:18 a...
B Escritorio @ DarkComet_123456 28/11/202010:49 a... zip Archive 14.290 KB
15| Sitios recientes #2 hfs 16/02/2014 07:58 a... Aplicacién T43 KB
@ Rejjeto_123456 11/202507:02 a... zip Archive 15.001 KB
- Bibliotecas
@ Documeny
& Imigeneq {58 HFS ~ HTTP File Server 2.3 ==
J) Musica & Menu | {:F Port: 80 | € You are in Easy mode

B2 videos m Open in browser  http://192168.1.28/ 1"} Copy to clipboard

Virtual File System Log
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18 Equipo
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€ Red

hfs
9 5‘1! 1P address Status Speed Time.. Progress

Out: 00 KB/s  In: 00 KB/s

Fuente. Autoria Propia
Posteriormente nos dirigimos al host Parrot OS y ejecutamos msfconsole para poner en

marcha la tarea de analisis.



Figura 10

Msfconsole

Terminal Help

Parrot C 1 I ss (1 hos

s

user's Home

README.license

password.txt

Menu B Parrot Terminal

Parrot Terminal

netasploit.com/

Fuente. Autoria Propia
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=i @ (& [#] CTRL DERECHA

Exploramos el aplicativo rejetto con el fin de que nos arroje las vulnerabilidades del

servicio, a través del comando:

Search rejetto




Figura 11

Search rejetto

File Edit View

Terminal Help

Documentation: https://c
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Parrot Terminal

‘0) >> EXREERet to

password.txt

=E Menu Parrot Terminal

Fuente. Autoria Propia

@ & =@ GG ) CTRL DERECHA

Usamos la vulnerabilidad 1: use exploit/Windows/http/rejetto_hsfs exe, fijamos IP local

y remota, fijamos puertos local y remoto, fijamos PAYLOAD y ejecutamos utilizando el

comando run:
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Figura 12

Vulnerabilidad 1

em @ F P

File Edit View Search Terminal Help

Parrot Terminal

Fuente. Autoria Propia

Utilizamos el comando autoroute para enrutar la red:
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Figura 13

Autoroute

Cj Applications Places

o0 Parrot Terminal
File Edit Vi Search Termina

outing le

's routing ta

>> route print

Parrot Terminal

Fuente. Autoria Propia

A continuacion, utilizamos el comando portproxy para asegurarnos una ruta al host B
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Figura 14

Portproxy

Parrot Terminal

Parrot Terminal

Fuente. Autoria Propia

Logrando la sesion en el host B.
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Figura 15

Sesion host B

o..-'jkp:-p:-l_ii: ions System U = ' 4|

o0 Parrot Terminal
File Edit \ Search Terminal Help

:: Menu B [ [Re L v... Bl Parrot Terminal

Fuente. Autoria Propia
Por otro lado, abrimos otra ventana de comando y ejecutamos msfconsole y desplegamos

Search eternalblue
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Figura 16

Search eternalblue

Parrot Terminal

ch Terminal H
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README.L
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Parrot Terminal

Fuente. Autoria Propia
Utilizamos use exploit/Windows/smb/ms17 010 eternalblue, fijamos los puertos y

ejecutamos.
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Figura 17

Exploit eternalblue

em @ = ' 4

Parrot Terminal

Search Terminal Help

iith the

Parrot Terminal

Fuente. Autoria Propia

Para comprobar nuestro ingreso al host B ejecutamos ipconfig y verificamos la ip:
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Figura 18

Ipconfig host B

ystem U $- ' |
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ritorio Intel(R)
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Fuente. Autoria Propia

Ejecutamos el comando net user para crear el usuario:
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Figura 19

Net user host B

Parrot Terminal

File Edit View Search Terminal

Parrot Terminal

Fuente. Autoria Propia

Y evidenciamos en el host B la creacion del usuario, designado como administrador:
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Figura 20
Evidencia usuario host B
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Fuente. Autoria Propia

Es fundamental que se describa la ejecucion de la aplicacion, ya que a través del software
Rejetto se escalaron privilegios al host A para que fueran ejecutados en el escenario descrito y
debido al escalamiento de privilegios, se logra crear un usuario en el host B, determinando el

vector de fuga.
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A través de MSFConsole se dio busqueda con el comando search a las vulnerabilidades
listadas para el aplicativo Rejetto, resultando use exploit/Windows/http/rejetto_hsfs exec
y fijando el puerto LHOST 4444 para el HOST A en el ejercicio.
Figura 21
Diagrama de flujo

Diagrama de flujo
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exploit/Windows/http/rejetto_hsfs_exec

Instalacién :oﬂ-l :;:ccurcrr
maquinas vitugles jetio en modo
administrader

Puente
192.168.1.31 —_— 192.168.1.28 10.0.2.8
10.0.2.7

L )

Fuente. Autoria Propia

El ataque compromete inicialmente las maquinas con sistema operativo Windows
mediante la explotacion del aplicativo Rejetto, lo que permite el acceso no autorizado a los
servicios web que este ejecuta, partiendo de esta vulneracion, se establece el primer host
comprometido (Host A), desde el cual es posible escalar privilegios, permitiendo que la intrusion
se extienda hacia la segunda maquina (host B) mediante técnicas de movimiento lateral
(pivoting), aprovechando una vulnerabilidad del sistema Windows y utilizando un tunel
previamente configurado, lo que finalmente permite la creacién de un usuario no autorizado en la

maquina objetivo.
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Tema 4 Gestion y Contencion de Incidentes de Seguridad

Ante el escenario presentado, lo primero que se debe indagar, en la principal tarea al
manejar un incidente de seguridad en tiempo real es detener la amenaza, lo que significa
desconectar el sistema de la red para evitar el movimiento lateral y la fuga de informacion,
después, recolectar la evidencia volatil. (National Institute of Standards and Technology [NIST],
2012).

El segundo paso es realizar un escaneo profundo de procesos para identificar
persistencias y capturar el trafico de red en la LAN para evidenciar paquetes maliciosos, asi
mismo, iniciar el analisis forense de la memoria RAM para evaluar posibles procesos y detectar
traza de codigo oculto (Lopez Delgado, 2007).

Es por eso que dentro de las medidas de hardenizacidon que se propone implementar son
aquellas que buscan en primer lugar gestionar el acceso a la red, lo que significa una gestion
administrativa con el proveedor de internet local, con el fin de evaluar la configuracion de los
equipos receptores de la sefal y definir la segmentacion interna de la LAN, seguido de la
implementacion de un proxy, que suponga un obstaculo para cualquier intento de incursidon pues
a través de ¢él, se redefiniria el trafico de la red optimizando los recursos y dedicando todo el
flujo hacia los sitios preestablecidos y objeto de trabajo por parte de la organizacion.

De acuerdo a la planificacion propuesta, es importante contar con equipos altamente
preparados, como el Blue team y un equipo de respuesta a incidentes informaticos, teniendo en
cuenta que el primero se encarga de disefiar y escenificar posibles amenazas, disponiendo de los
recursos cotidianos para prever las posibles amenazas que podrian penetrar la estructura

informatica de la organizacion, mientras un equipo de incidentes informaticos es un grupo
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reactivo ante situaciones presentadas, lo que equivale a maniobras de contencion y estabilizacion
operativa de los equipos con los que cuenta la organizacion.

Teniendo en cuenta lo anteriormente mencionado, se hace razonable conocer mas de
cerca los lineamientos del Center for Internet Security (CIS), estos pueden emplearse para
implementar procesos de hardening que adopten los mas altos estandares de seguridad, aplicando
controles criticos orientados a la prevencion de ciberataques, permitiendo la adopcion sistematica
de los CIS Benchmarks como referencia para el fortalecimiento de sistemas, se alinea con las
practicas descritas por H. A. P. y Sujatha (2024), quienes destacan su eficacia para reducir la
superficie de ataque mediante configuraciones seguras y estandarizadas.

Es aqui donde es relevante conceptos como el SIEM Security Information and Event
Management o Gestion de la Informacion y Eventos de Seguridad y Cinque, Cotroneo y Pecchia
(2018) mencionan que esta herramienta, es crucial en el &mbito de la ciberseguridad, ya que unen
principalmente dos tareas importantes: la Gestion de la Informacion de Seguridad y la Gestion de
Eventos de Seguridad.

El objetivo principal de un SIEM es ofrecer una perspectiva fundamentada y conectada
sobre la situacion de seguridad de toda la infraestructura tecnologica de una organizacion, lo que
ayuda en la deteccion precoz, la evaluacion y la respuesta rapida frente a amenazas e incidentes
de seguridad.

En relacion a la recoleccion de datos, el SIEM retune informacion de diversas fuentes de
registros y eventos de seguridad a través de la red, incluyendo cortafuegos, enrutadores,
servidores, sistemas de deteccion de intrusiones, antivirus, bases de datos y aplicaciones. Esta
informacion se obtiene en su forma original y luego se normaliza y convierte para que pueda ser

analizada de manera uniforme y comparativa.
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En lo que respecta al andlisis, el sistema utiliza reglas de correlacion para descubrir
patrones y conexiones entre eventos que parecen aislados, identificando situaciones que de
manera individual podrian parecer seguras, pero que en conjunto representan un peligro y para
esto, se utilizan técnicas estadisticas y de deteccion de anomalias que ayudan a sefialar
comportamientos que se apartan de la actividad normal de la red.

Y en cuanto al monitoreo y la respuesta, cuando se detecta un comportamiento que viola
alguna politica o norma de seguridad, el SIEM emite alertas que pueden ser manejadas por el
equipo Blue Team, facilitando la investigacion forense, la creacion de informes de cumplimiento
y el andlisis historico de eventos, ya que guarda un registro central y permanente de los
incidentes de seguridad.

Por otro lado, Tello Flores (2024) sefiala que la contencidn efectiva constituye un
componente esencial en la respuesta ante incidentes de ciberseguridad, ya que permite minimizar
el impacto del ataque y evitar su propagacion dentro de la infraestructura tecnoldgica de la
organizacion, resaltando la relevancia de los elementos de contencion que pueden
implementarse, dado que estos contribuyen directamente a reducir el efecto del incidente y a
preservar la integridad de los sistemas, por lo tanto, es crucial destacar los principales
mecanismos de contencidén que se pueden aplicar, entre los cuales se incluyen:

. Cortafuegos: Esta herramienta es fundamental para dividir la red segtn el tipo de
trafico, y tiene un papel importante en la contencion de incidentes, permitiendo a los encargados
de seguridad bloquear de inmediato el trafico y aislar partes especificas de la red y en caso de un
incidente, el equipo tiene la capacidad de ajustar las normas del cortafuegos para desconectar
completamente una seccion afectada del resto de la infraestructura, evitando que el intruso se

desplace lateralmente.
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o Herramientas de deteccion y respuesta en puntos finales (EDR): Las herramientas
EDR son esenciales para gestionar amenazas en dispositivos, ya que ofrecen visibilidad en
tiempo real de los acontecimientos que suceden en los puntos finales y permiten actuar de
manera remota, a través de funciones de contencion permitiendo aislar un dispositivo
comprometido de la red con un solo clic, lo que ayuda a que se supervise en estado de cuarentena
y se realicen andlisis forenses, manteniéndolo desconectado tanto de la red de la organizacion
como del sistema del atacante.

. Sistemas de Control de Acceso a la Red (NAC): Las soluciones de Control de
Acceso a la Red (NAC) hacen posible gestionar de manera central como y quién puede
conectarse a la red, los dispositivos autorizados y bajo qué condiciones, asegurando que solo los
dispositivos que cumplen con las normas de seguridad establecidas puedan acceder a la red,
limitando o bloqueando los que presentan comportamientos sospechosos; Cuando se halla un
dispositivo con actividades inusuales a través de la telemetria del EDR o del SIEM, el NAC
puede redirigir automaticamente ese dispositivo a una red de cuarentena con acceso nulo o
restringido, sin necesidad de intervencion manual en el cortafuegos principal, facilitando asi una

respuesta rapida y automatizada.
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Tema S Informe
Analisis del Vector de Ataque
Luego de configurar las maquinas virtuales, desde la perpectiva del red team se llevo a
cabo una serie de acciones con el objetivo de escalar privilegios y lograr permanencia en la red
interna, detectando que el Host A estaba utilizando el servicio Rejetto HTTP File Server (HFS),

una aplicacion que presenta fallas de seguridad en versiones que no estan actualizadas.

Herramienta Principal: Metasploit Framework (MSFConsole)

o Vector de Entrada: Se selecciono el exploit
exploit/windows/http/rejetto_hfs exec.

. Configuracion: Se establecio el LHOST 192.168.1.31 y el puerto 4444 para
recibir la conexion inversa.

. Ejecucion: Al lanzar el exploit, se logré la ejecucion remota de codigo debido a
una falla en el analisis de las solicitudes web del aplicativo Rejetto, vulnerabilidad que permitid
dio apertura al escalamiento del ataque y una vez comprometido el Host A, el atacante no se
detuvo, sino que lo utilizé como "pivote" para alcanzar objetivos mas profundos en la red LAN
segmentada a través de tarjeta de red secundaria.

J Escalamiento: Se elevaron privilegios en el Host A para obtener control.

. Tunel/Pivote: Utilizando las capacidades de enrutamiento de Meterpreter, se
establecid via de acceso para redirigir el trafico hacia el Host B.

. Objetivo Final: Se explot6 una vulnerabilidad de Windows en el Host B para
crear un usuario no autorizado, logrando que actuara como una backdoor, garantizando el acceso

y determinando el vector de fuga de los datos alojados en la méaquina.
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Estrategia de Defensa y Respuesta

Con la realizacion exitosa del ataque, el grupo encargado de la defensa (Blue Team) y el
Grupo de Respuesta a Incidentes (CSIRT) necesitan poner en marcha los procedimientos que
rigen normas como las de NIST.

El SIEM debe generar la alerta sobre la ejecucion maliciosa del proceso desde el servicio
Rejetto (Host A), simultaneamente, la creacion de un usuario local en el Host B fuera del horario

de administracion.

. Visibilizacion: Revision de logs de Firewalls, Routers y servidores para auditar
la IP origen del ataque. La prioridad es detener la fuga de datos y el movimiento lateral.

. Aislamiento via EDR: Utilizando la solucién de Endpoint Detection and
Response (EDR), se procede a aislar logicamente los Hosts A y B. Esto corta la comunicacion
con la red y el atacante, pero mantiene la méaquina encendida para el analisis forense.

o Bloqueo via NAC: El Network Access Control (NAC) identifica el
comportamiento anomalo y mueve los dispositivos afectados a una VLAN de cuarentena
automaticamente.

o Segmentacion de Red (Firewall): Se aplican reglas de emergencia en el Firewall

para bloquear el trafico hacia/desde la IP externa del atacante (LHOST).

Erradicacion y Recuperacion
Ante la situacion descrita, es crucial adoptar una estrategia completa que una esfuerzos
técnicos de reaccion ante el incidente con acciones que fortalezcan la seguridad y cumplan con la
legislacion vigente, pues en primer lugar, desde el enfoque del analisis forense, se requiere
realizar un volcado de memoria para identificar y examinar el payload de Metasploit, que

generalmente se encuentra ahi y puede no dejar huellas permanentes en el sistema, por otro lado,
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la captura y andlisis del trafico de red ayudan a identificar qué tipo de informacion pudo haberse
exfiltrado, ademas de reconstruir la comunicacion que se establecid entre los sistemas afectados.

Dentro de las medidas de eliminacion, se debe quitar el usuario no autorizado creado en
el Host B, asi como quitar cualquier archivo malicioso presente en los sistemas afectados,
teniendo como objetivo restaurar el entorno y prevenir que el atacante mantenga métodos de
persistencia.

Es esencial implementar acciones de endurecimiento que busquen disminuir la superficie
de ataque y en este contexto, la gestion de vulnerabilidades implica actualizar o eliminar el
software Rejetto HFS, que fue usado como medio de entrada inicial, ademas, el uso de un proxy
web permite filtrar, auditar y controlar todo el trafico que sale de la organizacion, lo que dificulta
la creacion de conexiones inversas no autorizadas y asegura que el flujo de datos se restrinja
solamente a los destinos necesarios para el funcionamiento legitimo de la entidad.

Desde la perspectiva del marco legal y normativo, como experto en ciberseguridad, es
importante sefialar que las acciones mencionadas, si fueran llevadas a cabo por un individuo sin
la debida autorizacion, serian consideradas crimenes graves segun el Codigo Penal colombiano y
en el entorno analizado, se observan posibles violaciones como el acceso indebido a un sistema
informatico, al comprometer el Host A mediante la explotacion de Rejetto; el uso de software
malicioso, por la ejecucion de payloads de Metasploit y la creacion de tineles ilegales; la
interceptacion de datos informaticos, resultante de la captura de trafico o informacion a través
del vinculo entre Host A y Host B y la violacion de datos personales, en caso de que se accediera
o alterara informacion de personas naturales almacenada en esos sistemas.

En lo que respecta a la proteccion de datos personales y el habeas data, conforme a la Ley

1581 de 2012 y la Ley 1266 de 2008, la entidad es responsable del manejo de la informacién, por
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consiguiente, el incidente sugiere un posible incumplimiento del principio de seguridad
requerido por la normativa y si se viesen comprometidos datos personales de empleados, clientes
o informacidn financiera, la organizacion podria enfrentar sanciones y multas impuestas por la
Superintendencia de Industria y Comercio (SIC), a raiz de la falta de implementacién de las

medidas técnicas adecuadas y efectivas.

Es fundamental tener en cuenta que, al confirmarse un incidente real, hay una obligacion
legal de reportarlo y especialmente en casos de delitos que se investigan de manera oficial, como
los que amenazan la seguridad digital, los bienes o la seguridad de la comunidad e ignorar la
obligacion de informar puede llevar a sanciones penales y multas para las directivas o quienes, al
estar al tanto de la situacion, eligen no revelarla.

Conclusiones y Recomendaciones

. Obsolescencia Tecnolodgica: El uso de software vulnerable como Rejetto HFS
representa un riesgo inaceptable y se debe proceder a su retiro inmediato o actualizacion.

. Defensa en Profundidad: La implementacion de CIS Controls es urgente pues no
basta con un firewall y se requiere EDR en los endpoints y una gestion estricta de identidades.

o Cultura de Seguridad: Se recomienda mantener ejercicios periddicos de
pentesting ético para identificar brechas, asegurando asi el cumplimiento del principio de

responsabilidad demostrada exigido por la normatividad.
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Evidencia de Sustentacion
En cumplimiento de los requisitos de la etapa 5 del seminario especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

https://youtu.be/ XE2Bx5RTweg
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Conclusiones

En conclusion el documento evidencia que una respuesta adecuada ante incidentes de
ciberseguridad no debe restringirse solo a medidas técnicas (como contencidn, andlisis forense o
hardening), sino que tiene que estar en consonancia con el marco juridico colombiano,
propendiendo por la correcta identificacion de conductas tipificadas en la Ley 1273 de 2009 y el
respeto por las normas de proteccion de datos (Ley 1581 de 2012 y Ley 1266 de 2008)
fortaleciendo la legitimidad y trazabilidad de las actuaciones realizadas durante un incidente.

Asimismo, la incorporacion de practicas como el volcado de memoria RAM, la captura
de trafico y la eliminacion controlada de activos maliciosos demuestra que el anélisis forense no
solo permite comprender el alcance del ataque, sino que también respalda procesos legales,
auditorias internas y mejoras posteriores en la postura de seguridad de la organizacion.

Finalmente, el trabajo confirma que la explotacion de vulnerabilidades conocidas, como
el uso de software desactualizado (Rejetto HFES), refleja fallas en la gestion de vulnerabilidades y
la adopcidn de estandares como ISO/IEC 27001 y CIS Benchmarks, junto con equipos
especializados como Blue Team y CSIRT, resulta fundamental para reducir la superficie de

ataque y anticiparse a amenazas futuras.
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Recomendaciones

Se recomienda que la organizacion documente y mantenga actualizado un plan de
respuesta a incidentes basado en NIST, conformando roles claros, procedimientos de contencion,
analisis forense, protocolos para notificacion a autoridades competentes y comunicacion interna,
garantizando coherencia técnica, legal y operativa.

Asimismo es prioritario implementar procesos periddicos de evaluacion de
vulnerabilidades, eliminacion o parcheo oportuno de software obsoleto y aplicacion sistematica
de estandares generalmente aceptados, logrando que todas estas acciones deben complementarse
con controles fisicos de red como proxies, segmentacion y monitoreo continuo mediante SIEM y
EDR para detectar y contener amenazas en fases tempranas.

Finalmente se recomienda capacitar de forma continua al personal técnico y directivo en
temas de ética profesional, deber de denuncia, confidencialidad y proteccion de datos personales,
conforme al Codigo de ética profesional y la normativa de habeas data (ademas de la
complementaria), reduciendo riesgos legales, sanciones y permitiendo el fortalecimiento de la

confianza de clientes y partes interesadas.
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