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Resumen

El teletrabajo ha transformado la forma en que las empresas operan, especialmente tras la
pandemia de COVID-19. Este cambio acelerado ha expuesto numerosas vulnerabilidades de
ciberseguridad relacionadas con el acceso remoto, como el uso de dispositivos personales
inseguros y redes domésticas poco protegidas. Esta monografia busca analizar como las mejores
practicas basadas en el modelo Zero Trust y la norma 1SO 27001 pueden fortalecer la proteccion
de los accesos remotos en entornos de teletrabajo en Colombia.

El objetivo es identificar riesgos comunes, evaluar herramientas de seguridad como la
autenticacion multifactor y sintetizar estrategias efectivas para mitigar amenazas cibernéticas.
Este trabajo es fundamental para asegurar la proteccion de la informacion de las empresas,
fortalecer la confianza de los usuarios y facilitar una transicion sostenible hacia modelos de
trabajo hibridos més seguros.

Palabras clave: Ciberseguridad, teletrabajo, Zero Trust, ISO 27001, autenticacién

multifactor.



Abstract

Remote work has transformed the way businesses operate, especially in the wake of the
COVID-19 pandemic. This accelerated shift has exposed numerous cybersecurity vulnerabilities
related to remote access, such as the use of insecure personal devices and poorly protected home
networks. This monograph seeks to analyze how best practices based on the Zero Trust model
and the 1SO 27001 standard can strengthen remote access protection in remote work
environments in Colombia.

The objective is to identify common risks, evaluate security tools such as multi-factor
authentication, and synthesize effective strategies to mitigate cyber threats. This work is essential
to ensure the protection of corporate information, strengthen user trust, and facilitate a
sustainable transition to more secure hybrid work models.

Keywords: Cybersecurity, remote work, Zero Trust, 1SO 27001, multi-factor

authentication.
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Glosario

Acceso remoto: Conexion que permite acceder a recursos corporativos desde
ubicaciones externas a la red empresarial.

Autenticacién multifactor (MFA): Mecanismo de verificacion de identidad que
requiere al menos dos factores distintos (por ejemplo: contrasefia + codigo SMS o huella digital).

Ciberseguridad: Conjunto de practicas, politicas y tecnologias destinadas a proteger
sistemas informaticos y datos contra accesos no autorizados y ciberataques.

ISO/IEC 27001: Norma internacional gque establece los requisitos para implementar un
Sistema de Gestion de Seguridad de la Informacion (SGSI).

Phishing: Técnica de ingenieria social utilizada para engafiar a usuarios mediante correos
electronicos falsos con el fin de obtener informacion confidencial.

Segmentacion de red: Division légica de la red para aislar recursos sensibles y limitar el
movimiento lateral de posibles atacantes.

SIEM: Plataforma que permite recolectar, analizar y correlacionar eventos de seguridad
para detectar incidentesy generar alertas.

Teletrabajo: Modalidad laboral que permite a los empleados realizar sus funciones
desde ubicaciones distintas a la oficina fisica.

Zero Trust: Modelo de seguridad que "elimina la confianza implicita y asume que cada
solicitud de acceso representa un riesgo potencial™ (NIST SP 800-207, Seccién 1). Se basa en el
principio de "verificacion explicita, otorgando el minimo privilegio necesario y asumiendo que

las redes pueden estar comprometidas” (NIST SP 800-207, Seccién 2.1).
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Introduccién

En los ultimos afios, muchas empresas se vieron obligadas a implementar el teletrabajo
como respuesta a la pandemia COVID 2019. Aungue esta medida permitié continuar con las
actividades laborales, también dej6 en evidencia varios problemas relacionados con la proteccién
de la informacion. Muchos empleados utilizaron sus propios computadores y establecieron
conexién desde redes poco seguras, sin contar con herramientas o conocimientos suficientes para
prevenir riesgos de ciberseguridad.

Como resultado, aumentaron los casos de correos maliciosos, accesos no autorizados y
pérdida de datos sensibles. Esta situacion mostrd la importancia de contar con medidas claras y
efectivas que ayuden a proteger los accesos remotos y a crear una cultura de seguridad en las
organizaciones.

Este proyecto busca proponer estrategias que permitan a las empresas enfrentar de una
mejor manera estos desafios, tomando como base modelos reconocidos como Zero Trust y la
norma 1SO 27001. Con esto, se pretende no solo reducir los riesgos, sino también fortalecer la
confianza en el trabajo remoto como una forma segura de continuar las operaciones en las

empresas.
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Planteamiento del Problema

La pandemia de COVID-19, impulso a la adopcion del teletrabajo para garantizar la
continuidad de muchas organizaciones. Sin embargo, esta transicion rapida y en muchos casos
improvisado, revel6 maltiples vulnerabilidades en materia de ciberseguridad. Muchas empresas
no contaban con la preparacién necesaria para proteger adecuadamente el acceso remoto a sus
sistemas. Factores como el uso de dispositivos personales sin las debidas medidas de seguridad,
la conexion a redes domesticas vulnerables y la falta de protocolos sobre el manejo de
informacion confidencial se convirtieron en focos de riesgo.

Ademas, la faltade formacion de los empleados en el tema d ciberseguridad ha facilitado
el aumento de ataques como el phishing o el acceso no autorizado. Estas debilidades hacen
evidente la necesidad de adoptar medidas concretas que permitan fortalecer la seguridad en
entornos de teletrabajo, para ello, es esencial adoptar estandares internacionales y buenas
practicas que garanticen tanto la proteccion de la informacién como la continuidad operativa.

Pregunta del problema

¢De qué manera pueden las mejores practicas de ciberseguridad basadas en Zero Trust y

la norma 1SO 27001 reforzar la proteccion de accesos remotos en el contexto del teletrabajo?
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Justificacion

El teletrabajo, si bien ofrece ventajas significativas, ha ampliado considerablemente la
superficie de ataque cibernético de muchas organizaciones. Las conexiones a redes inseguras, el
uso de dispositivos personales sin las medidas de proteccién adecuadas y la falta de politicas de
seguridad efectivas representan riesgos graves para la integridad de la informacién corporativa.
A esto se suma el desconocimiento por parte de los funcionarios sobre practicas basadas en
seguridad, lo que incrementa la posibilidad de incidentes como el phishing o el acceso no
autorizado a sistemas criticos.

Este trabajo se enfoca en una problematica actual y urgente, proponiendo soluciones
basadas en estandares reconocidos a nivel internacional, como el enfoque en Zero Trust e SO
27001 Estas herramientas no solo permiten abordar los riesgos inmediatos, sino que también
ofrecen un marco integral y adaptable a diferentes contextos empresariales. Este andlisis no solo
contribuye a la mitigacion de riesgos urgentes, sino que también prioriza una cultura
organizacional centradaen la ciberseguridad, lo que resulta esencial en un entorno donde las

amenazas digitales evolucionan constantemente.
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Objetivos
Objetivo General

Proponer estrategias de ciberseguridad basadas en el modelo Zero Trust y la norma
ISO/IEC 27001 orientadas al fortalecimiento de los accesos remotos en entornos de teletrabajo
en Colombia.

Objetivos Especificos

Analizar procedimientos de ciberseguridad fundamentados en el modelo Zero Trust y la
norma ISO/IEC 27001:2022 orientada a la reduccion de riesgos en escenarios de teletrabajo.

Identificar las principales vulnerabilidades en accesos remotos dentro de entornos de
teletrabajo, a partir de un andlisis documental y casuistico de riesgos y desafios reportados en
estudios recientes.

Determinar herramientas tecnoldgicas y practicas disponibles, como autenticacion
multifactor (MFA), segmentacion de redesy gestion de identidades, evaluando su alineacion con
el modelo Zero Trust.

Disefiar estrategias basadas en Zero Trust e ISO/IEC 27001:2022 orientadas al
fortalecimiento de la proteccién de accesos remotos, contribuyendo a la reduccion de riesgos en

escenarios de teletrabajo.
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Marco Teorico
Fundamentos Teodricos de la Ciberseguridad en Entornos de Teletrabajo

El modelo Zero Trust y la norma 1SO 27001 ofrecen enfoques complementarios para
gestionar los desafios de ciberseguridad en el teletrabajo. Zero Trust establece que ninguna
conexion, dispositivo o usuario debe ser considerado confiable por defecto, promoviendo
principios como la segmentacion de redes y el acceso basado en identidad. Por su parte, la 1ISO
27001 proporciona un marco de gestion de seguridad que incluye controles especificos para
proteger la informacion frente a riesgos internos y externos.

Estos enfoques integrados son esenciales para mitigar vulnerabilidades como accesos no
autorizados, redes inseguras y el uso inadecuado de dispositivos personales en el teletrabajo.
Ademas, practicas como la autenticacion multifactor, el monitoreo continuo y la capacitacion en
ciberseguridad refuerzan la implementacion de estas estrategias, garantizando que las
organizaciones puedan proteger sus sistemas y datos, mientras facilitan la flexibilidad y
productividad de los trabajadores remotos.

Marco Conceptual

Ciberseguridad: Se refiere a las medidasy controles implementados para proteger los
sistemas de informacion contra accesos no autorizados, ataques o dafios. En el teletrabajo, la
ciberseguridad adquiere un papel critico debido a las conexiones remotas.

Teletrabajo: Modalidad laboral que permite a los empleados desemperiar sus funciones
desde ubicaciones fuera de la oficina, generalmente utilizando tecnologias de informacion y

comunicacion.
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Zero Trust: Modelo de seguridad basado en el principio de “no confiar en nadani en
nadie”, que requiere verificacion continua de usuarios, dispositivos y redes antes de conceder
acceso a recursos.

ISO 27001: Norma internacional que establece requisitos para la gestion de la seguridad
de la informacion. Incluye controles especificos para mitigar riesgos asociados al teletrabajo y al
acceso remoto.

Acceso remoto: Proceso que permite a los usuarios conectarse a redes corporativas desde
ubicaciones externas. Requiere medidas adicionales de proteccion para evitar brechas de
seguridad.

Marco Referencial

Evolucion de las Amenazas en Teletrabajo. La adopcion masiva del teletrabajo,
impulsada por la pandemia del COVID-19, transform6 de manera compleja el panorama de la
ciberseguridad a nivel global. Muchas organizaciones, especialmente pequefias y medianas
empresas (PYMES), trasladaron sus operaciones a entornos remotos sin contar con una
infraestructura de seguridad adecuada, lo cual amplificé significativamente su exposicién a
riesgos cibernéticos. Segun Security Report (2023), los ataques dirigidos a trabajadores remotos
crecieron un 238% entre 2020 y 2022. Los principales vectores de ataque fueron:

Phishing, responsable del 45% de los incidentes.

Explotacion de VPNs mal configuradas (30%).

Accesos desde dispositivos no gestionados (25%).

En el contexto colombiano, el informe del CERT-Colombia (2023) reveld que el 62% de
las PYMES carecian de politicas o controles de seguridad para el acceso remoto al comienzo de

la pandemia, facilitando maltiples incidentes. Entre los méas relevantes se destacan:
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Filtracién de datos sensibles en el sector salud, como en el caso de (EPS Sanitas, 2021).

Ataques de ransomware a instituciones educativas, como la Universidad Nacional de
Colombia (2022), que comprometieron plataformas de gestién académica.

Adopcion de Zero Trust e ISO/IEC 27001:2022 Como Respuesta. Como respuesta a
esta creciente ola de amenazas, diversas organizaciones han optado por adoptar enfoques de
seguridad mas robustos. EI modelo Zero Trust ha sido implementado por gigantes tecnoldgicos
como Google y Microsoft, el cual ha sido citado por Gartner como un enfoque estratégico
adoptado por mas del 60 % de las empresas hacia 2025, aunque mas de la mitad atin no logran
traducirlo en beneficios sin una implementacion estructuraday clara. Un caso destacado es el de
Google, que desarrollo el modelo BeyondCorp, una de las primeras aplicaciones de Zero Trust a
gran escala. Esta iniciativa elimind la dependencia de redes corporativas seguras y aplico
controles estrictos de acceso basadosen la identidad y el contexto. Gracias a esta estrategia,
Google fortalecié su seguridad interna y establecié un precedente para otras compafiias que
buscan una proteccion mas avanzada. Segun (Pérez, 2025), las organizaciones que han adoptado
el modelo Zero Trust han reportado una reduccion del 90 % en ataques de phishing y robo de
credenciales, asi como una disminucion de accesos no autorizados gracias a la autenticacion
continua. Ademas, se ha logrado una mayor eficiencia en la detecciony respuesta a amenazas
mediante el monitoreo en tiempo real, lo cual demuestra que Zero Trust no solo es una tendencia,
sino una necesidad en la ciberseguridad empresarial actual. En América Latina, paises como
Brasil y México han liderado la implementacion de la norma ISO/IEC 27001, particularmente en
entornos de trabajo remoto. Colombia ha empezado a avanzar con iniciativas normativas como la
Resolucion 2404 de 2019 del MinTIC, la cual establece directrices sobre requisitos minimos de

ciberseguridad para garantizar un acceso remoto seguro.
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Marco Legal

Normativas Internacionales. ISO/IEC 27001: Estandar global para Sistemas de Gestion
de Seguridad de la Informacién (SGSI), con controles especificos para acceso remoto (Anexo
A9y A.13).

GDPR (UE): Exige cifrado de datos personales en teletrabajo (Articulo 32).

Regulaciones Colombianas. Ley 1581 de 2012 (Proteccion de Datos): Obliga a
garantizar confidencialidad en acceso remoto (Articulo 17). Sanciones de hasta 2.000 SMMLV
por filtraciones. Resolucion 2404 de 2019 (MinTIC). Requiere: Autenticacion multifactor (MFA)
para conexiones remotas. Politicas de BYOD (Bring Your Own Device). Decreto 555 de 2022
(Teletrabajo) Capitulo I'V: "Medidas de ciberseguridad para empleadores”. Incluye auditorias
anuales de seguridad.
Marco Contextual

Panorama Actual en Colombia. Segun cifras del (MinTIC, 2024), aproximadamente un
12% de las empresas en Colombia implementan actualmente modelos formales de teletrabajo,
con una adopcién mas avanzada en sectores como el financiero (38%) y el tecnoldgico (45%).

Principales Desafios. Falta de inversion en seguridad: Solo el 15% de PYMES destina
presupuesto a ciberseguridad. Brecha de talento: Escasez de 12,000 profesionales en seguridad
informatica (Cisco, 2023). Ataque a Bancolombia (2023): Phishing masivo a empleados remotos
(mitigado con MFA). Filtracion en Famisanar (2022): Falta de segmentacion de redes en
teletrabajo.
Revision Sistémica de Literatura

La revision sistémica de literatura tiene como finalidad identificar, analizar y sintetizar

los aportes mas relevantes que la comunidad académica y técnica ha realizado sobre la aplicacion
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de estrategias de ciberseguridad, particularmente el modelo Zero Trust y la norma ISO/IEC
27001, en escenarios de trabajo remoto. Esta revision se centro en estudios publicados entre 2018
y 2024, enfocados en medidas de proteccion de accesos remotos, riesgos asociados al teletrabajo,
y marcos normativos aplicables a la seguridad de la informacion.

Para ello, se consultaron bases de datos cientificas reconocidas como Scopus, empleando
términos clave como: "Zero Trust", "ISO 27001", "teletrabajo", "ciberseguridad”, y "acceso
remoto”. Se aplicaron filtros por idioma (espafiol e inglés), tipo de documento (articulos
cientificos y estudios de caso) y pertinencia tematica como: TITLE-ABS-KEY ("COVID-19"
OR "pandemic™) AND (“remote work" OR "telework™) AND "ISO 27001" AND
("cybersecurity" OR "information security”) AND (LIMIT-TO (PUBYEAR, 2020) OR LIMIT-
TO (PUBYEAR, 2021)) .

Los hallazgos muestran que la mayoria de las investigaciones coinciden en la necesidad
de recorrer modelos de seguridad tradicionales hacia enfoques basados en el principio de
desconfianza continua. En este sentido, Zero Trust ha sido ampliamente referenciado como un
enfoque que permite reducir la superficie de ataque, aplicando controles centrados en la
identidad, autenticacion multifactor y segmentacion de redes.

Por otro lado, la norma I1SO 27001 ha demostrado ser una guia estructuraday adaptable
para establecer, mantener y mejorar un sistema de gestion de seguridad de la informacion,

especialmente til en escenarios donde se requiere control y monitoreo continuo, como en el

teletrabajo.
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Disefio Metodoldgico

La presente investigacion se enmarca en un enfoque cualitativo de tipo descriptivo, con
una metodologia basada en el analisis documental. Este disefio permite examinar los marcos
conceptuales y normativos existentes, con el fin de proponer estrategias aplicables que se ajusten
al prototipo colombiano, donde muchas organizaciones ain enfrentan retos importantes frente a
la seguridad de los accesos remotos.

El desarrollo metodoldgico contempla tres fases principales. En la primera, se realizé una
recoleccion de literatura académica y técnica sobre Zero Trust e ISO 27001. En la segunda, se
efectud un analisis comparativo entre los elementos clave de ambos enfoques, con el proposito
de identificar puntos de integracion y utilidad practica para el teletrabajo. Finalmente, en la
tercera fase, se disefiaron propuestas estratégicas que articulan estos modelos, evaluando su
aplicabilidad en funcion de riesgos comunes identificados en contextos laborales remotos.

El andlisis de la informacién se hizo mediante matrices de revision y fichas de estudio, lo
que permitio organizar los hallazgos de forma clara y facilitar la identificacion de estrategias
pertinentes. Esta metodologia no solo proporciona una base sélida para el desarrollo teérico del
proyecto, sino que también facilita la generacion de recomendaciones aplicables a escenarios

reales.
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Analizar Procedimientos de Ciberseguridad Fundamentados en el Modelo Zero Trust y la
Norma ISO/IEC 27001:2022 Orientada a la Reduccién de Riesgos en Escenarios de
Teletrabajo

Introduccion

El crecimiento acelerado del teletrabajo ha traido consigo nuevos riesgos relacionados
con el acceso remoto a la informacion. Muchas organizaciones se han visto obligadas a adaptarse
rapidamente, sin contar con medidas de seguridad adecuadas, lo que ha generado
vulnerabilidades como el uso de redes inseguras, dispositivos personales sin proteccion y accesos
sin control. En este contexto, resulta clave analizar buenas practicas que ayuden a reducir estos
riesgos.

Este capitulo aborda dos enfoques que pueden fortalecer la seguridad en estos escenarios:
el modelo Zero Trust, que promueve una verificacion constante de la identidad y el control
estricto de accesos, y la norma ISO/IEC 27001:2022, que establece directrices para proteger la
informacion de manera estructurada. Al revisar cdmo se complementan estas estrategias, se
busca aportar ideas practicas para mejorar la seguridad en el trabajo remoto, especialmente en
organizaciones que aun no cuentan con politicas claras de proteccion de datos.

Principios Clave del Modelo Zero Trust

Los principios clave del modelo Zero Trust, como la verificacion continua, el acceso
minimo necesario y la segmentacion de recursos, han sido definidos formalmente por el Instituto
Nacional de Estandaresy Tecnologia de los Estados Unidos (NIST) en su publicacién SP 800-
207 (NIST, 2020).

Verificacion Estricta de Identidad



24

"Nunca confies, siempre verifica": Cada solicitud de acceso debe autenticarse,
independientemente de su origen (interno o externo).

Técnicas aplicables:

Autenticacion multifactor (MFA).

Evaluacion continua del comportamiento del usuario (UEBA).

Integracion con sistemas 1AM (lIdentity and Access Management).
Principio de Minimos Privilegios (PoLP)

Los usuarios solo acceden a los recursos estrictamente necesarios para sus funciones.

Ejemplo préactico: Un empleado de contabilidad no requiere acceso a servidores de
desarrollo.
Segmentacion de Redes

Division de la infraestructura en zonas aisladas para limitar el movimiento lateral de
atacantes.

Herramientas clave:

SD-WAN para redes distribuidas.

Firewalls de proxima generacion (NGFW).
Aportes de la Norma ISO 27001 a la Seguridad en Teletrabajo

La ISO/IEC 27001 proporciona un marco estructurado para gestionar la seguridad de la
informacion, incluyendo politicas, evaluaciones de riesgo y controles especificos que apoyan los
principios de Zero Trust. En entornos de teletrabajo, su aplicacién es crucial para mitigar riesgos
asociados a conexiones remotas, dispositivos personales y proteccion de datos sensibles.

Controles del Anexo A Aplicables al Teletrabajo
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Para comprender como se relacionan los principios del modelo Zero Trust con la norma
ISO/IEC 27001:2022, en la Tabla 1 se observa una correspondencia entre cada uno de estos
principios y algunos de los controles establecidos por dicha norma. Esta relacion permite
evidenciar como Zero Trust puede integrarse con un sistema de gestion de seguridad de la

informacién basado en estandares reconocidos internacionalmente.



Tabla 1
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Relacion Entre el Modelo Zero Trust y los Controles de ISO/IEC 27001

Principio de Zero

Trust

Control ISO/IEC

27001:2022

Explicacion

Verificar siempre la
identidad

Control de Acceso

Limitar el acceso
solo a lo necesario
Separar las partes de
la red

Proteger la
informacion
personal

Controlar el uso de

conexiones remotas

A.9.1.2 - Gestion de
accesos a la red
A.9.2.1 — Gestiénde

accesos

A.9.2.4 - Gestion de
credenciales
A.13.1.1 - Proteccion
deredes

A.18.1.3 - Privacidad

y proteccion de datos

A.9.4.4 - Uso de
cifrado en conexiones

remotas

Establece reglas claras sobre quién puede
entrar a la red y en qué condiciones.

Asegurar el acceso de usuarios autorizados y
prevenir el acceso no autorizado a los sistemas
y servicios de informacion.

Garantiza que cada persona solo tenga acceso
a lo que necesita para hacer su trabajo.
Ayudaa evitar que, si hay un problema en una
parte, afecte al resto de la organizacion.

Cuida los datos personales de empleados y

clientes, algo clave en el trabajo remoto.

Evita que la informacién se vea comprometida

cuando se accede desde fuera de la oficina.

Nota. Mapea los principios fundamentales del modelo de seguridad Zero Trust con controles

especificos del estandar internacional 1SO/IEC 27001:2022, demostrando su alineacién técnicay

operativa para fortalecer la postura de seguridad.
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Como se observa, al combinar los principios del modelo Zero Trust con los controles de
la norma ISO 27001, se logra una estrategia mas solida que puede aplicarse en situaciones reales.
Esto permite a las organizaciones proteger mejor su informacion y a sus trabajadores,
especialmente en contextos de teletrabajo.

Gestion de Riesgos y Conformidad

ISO 27005 permite evaluar amenazas especificas del teletrabajo como el phishing o el
malware en dispositivos personales.

Las auditorias internas y externas, recomendadas por 1SO 27001 (clausula 9.2),

garantizan el cumplimiento y mejora continua.



Tabla 2

Comparativo Entre Zero Trust e ISO 27001
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Criterio Zero Trust ISO 27001 Complementariedad

Enfoque Basado en Basado en procesos y Zero Trust opera a nivel
identidad y controles técnico, mientras 1SO 27001
verificacion estandarizados. establece el marco
continua. organizacional.

Implementacion  Requiere Exige documentacion de Las herramientas Zero Trust
herramientas politicas y evaluaciones  pueden satisfacer requisitos
como IAMy de riesgo. del Anexo A de 1SO 27001.
MFA.

Ventaja Reduce superficie Certificacion reconocida Combinar ambos mejora

principal de ataque internacionalmente. tanto la seguridad como la

mediante acceso

granular.

reputacion corporativa.

Nota. Compara los enfoques, métodos de implementacion y ventajas principales entre el modelo

Zero Trust y el marco de gestion de seguridad SO 27001, destacando su haturaleza

complementaria para una estrategia de seguridad integral.

Hallazgos Relevantes para el Contexto Colombiano

Problematicas locales

Un estudio de Llanos Palacios (2024) identifico que muchas PYMES en Colombia que

adoptaron el teletrabajo durante la pandemia carecen de politicas de seguridad formalizadas. Este



29

vacio generd un aumento en incidentes de seguridad, como accesos no autorizados y fugas de
informacion. La aplicacion de Zero Trust junto con controles de la 1ISO 27001 habria permitido
restringir los accesos y asegurar las conexiones remotas, reduciendo considerablemente estos
riesgos.
Recomendaciones Preliminares

Adoptar MFA como requisito minimo para accesos remotos.

Alinear controles de 1ISO 27001 con estrategias Zero Trust para cumplir regulaciones
como la Ley 1581 de proteccion de datos.
Arquitectura VPN
Arquitectura VPN Tradicional

Esta arquitectura muestra un enfoque clasico de VPN (Red Privada Virtual) para usuarios
remotos, donde todo el trafico se enruta a través de la red corporativa antes de llegar a su destino,
incluso si es hacia la nube publica o Internet.
Componentes Clave

Remote Users (Usuarios Remotos): Se conectan a la red corporativa mediante tineles
VPN cifrados a través de Internet.

VPN Tunnels (Tuneles VPN): Todos los datos (incluyendo trafico hacia la nube o
Internet) pasan por estos tuneles hacia los appliances de seguridad de la empresa.

Corporate Network (Red Corporativa): Network Security Appliances: Firewalls,
gateways de seguridad y sistemas de prevencion de intrusiones (IPS) analizan el tréafico.

Datacenter: Recursos locales a los que acceden los usuarios remotos.

Private & Public Cloud (Nube Privada/Publica): Servicios como Google, Salesforce,

Slack, etc., son accedidos a través de la red corporativa, no directamente desde el usuario.
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Caracteristicas Clave
Backhauling (Reenvio Forzado): Todo el trafico (incluso el destinado a Internet o la
nube) debe pasar por la red corporativa, lo que puede generar:
Mayor latencia (el trafico da un rodeo).
Mayor costo de ancho de banda (todo fluye por los enlaces VPN).
Complejidad operativa (mantenimiento de tuneles, politicas de seguridad centralizadas).
Seguridad Basada en Perimetro: Unavez autenticados en la VPN, los usuarios suelen
tener acceso amplio a la red interna (modelo de "confianza implicita™).
Figura 1
Arquitectura VPN Tradicional

VPN flow for Remote Users

Corporate Network

Network Security Securlty
Appliances Datacenter SpEEd
— ® Latency
== E N E Cost
T Complexity
Private
Cloud VPN Tunnels

aq g ~
W dkslack @ . \' w
Google g box salesejor( " ‘

Public Cloud

Remote Users

All traffic must traverse the backhauled VPN links, even if it is destined for the internet or the cloud.

Nota. Esquema de VPN Tradicional. Tomado de. Qué es Zero Trust Network Access (ZTNA).

Skyhigh Security. (2023). https://www.skyhighsecurity.com/es/cybersecurity-defined/what-is-

ztna.html


https://www.skyhighsecurity.com/es/cybersecurity-defined/what-is-ztna.html
https://www.skyhighsecurity.com/es/cybersecurity-defined/what-is-ztna.html
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Arquitectura VPN con Zero Trust

La arquitectura Zero Trust Network Access (ZTNA) mostrada en la imagen se basa en el
principio de "nunca confiar, siempre verificar". Esta disefiada para proporcionar acceso seguro a
recursos corporativos desde ubicaciones remotas, eliminando la confianza implicita en la red
interna.
Componentes Clave

Remote Users: Los usuarios remotos se conectan directamente a traves de internet, sin
necesidad de VPNSs tradicionales.

ZTNA Gateway: Actliacomo intermediario, verificando la identidad y el contexto del
usuario antes de permitir el acceso a aplicaciones especificas.

Corporate Network: Incluye centros de datosy redes privadas, protegidos por appliances
de seguridad.

Private Cloud: Recursos alojados en la nube a los que se accede de forma segura
mediante ZTNA.
Caracteristicas Clave

Seguridad: Acceso basado en politicas granulares y autenticacién continua.

Rendimiento: Conexion directa a la nube reduce latencia.

Simplicidad: Elimina la complejidad de las VPNs tradicionales.
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Figura 2
Arquitectura VPN con Zero Trust

ZTNA flow for Remote Users
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Nota. Esquema VPN Zero Trust. Tomado de. Qué es Zero Trust Network Access (ZTNA).

Skyhigh Security. (2023). https://www.skyhighsecurity.com/es/cybersecurity-defined/what-is-

ztna.html


https://www.skyhighsecurity.com/es/cybersecurity-defined/what-is-ztna.html
https://www.skyhighsecurity.com/es/cybersecurity-defined/what-is-ztna.html
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Comparativa entre VPN Tradicional y VPN con Zero Trust
Tabla 3

Comparativa VPN Tradicional VS VPN con Zero Trust

Aspecto VPN Tradicional ZTNA

Acceso Todo el trafico pasa por la red Conexion directa a apps (sin
corporativa backhaul)

Seguridad Basada en perimetro (confianza Verificacion continua (Zero Trust)
implicita)

Rendimiento  Mayor latencia (trafico enrutado) Menor latencia (acceso directo)

Escalabilidad Complejidad en gestion de tlneles Mas flexible para entornos

cloud/hibridos

Nota. Contrasta las arquitecturas y caracteristicas de las VPNs tradicionales con las soluciones de
Acceso a la Red de Confianza Cero (ZTNA), evidenciando las ventajas de esta Gltima en

seguridad, rendimiento y escalabilidad para entornos modernos.

Conclusion

El analisis realizado demuestra que el modelo Zero Trust y la norma ISO/IEC 27001 no
solo son compatibles, sino complementarios. Zero Trust aporta un enfoque técnico moderno
basado en la verificacién continua, mientras que 1SO 27001 entrega un marco estructurado de
buenas practicas. Su aplicacién conjunta permite una mayor capacidad para enfrentar amenazas
emergentes en entornos de teletrabajo. Entre los principales hallazgos se destaca la necesidad de

reforzar los controles de acceso y segmentacion de red, asi como garantizar la proteccion de la



informacion personal. En Colombia, el bajo nivel de experiencia en ciberseguridad de las

PYMES se podria mitigar significativamente con la adopcion de estas estrategias.
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Identificar las Principales Vulnerabilidades en Accesos Remotos Dentro de Entornos de
Teletrabajo, a Partir de un Analisis Documental y Casuistico de Riesgos y Desafios
Reportados en Estudios Recientes
Introduccion

La adopcion masiva del teletrabajo ha transformado la dindmica operativa de muchas
organizaciones, pero también ha incrementado significativamente la exposicion a amenazas
cibernéticas, en particular aquellas asociadas con accesos remotos inseguros. Esta seccion tiene
como proposito identificar y clasificar las principales vulnerabilidades relacionadas con los
accesos remotos en contextos de teletrabajo, basandose en literatura cientifica, informes técnicos
y estudios de caso publicados entre 2020 y 2024, con un enfoque especial en Colombia y
América Latina.

Las vulnerabilidades se agrupan en tres grandes categorias: técnicas (como dispositivos
sin proteccion o redes expuestas), infraestructurales (falta de autenticacion robusta, ausencia de
cifrado o VPN), y humanas (errores operativos, desconocimiento o ingenieria social). Esta
clasificacion busca facilitar el analisis de riesgos y la posterior formulacion de estrategias de
mitigacion.

Vulnerabilidades Técnicas en Dispositivos
Uso de Dispositivos Personales (BYOD)

Un 67% de los empleados en Latinoamérica utiliza sus dispositivos personales para
actividades laborales remotas (IDC, 2023). Este modelo, si bien ofrece flexibilidad, conlleva
serios riesgos de seguridad.

Riesgos:

Falta de parches y actualizaciones de seguridad.
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Software no autorizado, también conocido como “shadow IT".

Caso llustrativo:

En 2023, una entidad del sector salud en Colombia fue victima de un ataque de
ransomware que se propago inicialmente a través de laptops personales conectadas a la red
institucional. Estas maquinas tenian versiones obsoletas de Windows 10, sin parches de
seguridad. El atacante aprovech6 una vulnerabilidad conocida (CVE-2021-34527,
PrintNightmare) para ejecutar codigo remoto, accediendo a historiales médicos cifrados (CERT-
Colombia, 2023). La leccion aprendida: los dispositivos personales sin control empresarial
constituyen un eslabdn débil, este caso evidencia como una configuracion deficientey la faltade
control sobre los dispositivos conectados pueden abrir la puerta a ataques de alto impacto.
Configuraciones Inseguras

Hallazgos Clave:

40% de los dispositivos remotos no tienen cifrado de disco (ESET, 2024).

Credenciales almacenadas en texto plano en navegadores.

Estas malas préacticas pueden facilitar el acceso no autorizado a informacion sensible si el
equipo es comprometido o extraviado.

Vulnerabilidades en Redes de Acceso Remoto
Conexiones a Redes Domesticas Inseguras

Datos Criticos:

78% de las redes WiFi en hogares de Colombia usan protocolos WPA2 obsoletos
(MinTIC, 2024).

Ataques Comunes:

Man-in-the-Middle (MITM), especialmente en conexiones publicas.
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Sniffing de trafico no cifrado en redes domésticas.
VPNs Mal Configuradas

Estudios Destacan:

30% de las organizaciones permiten acceso VPN sin autenticacion MFA (Palo Alto
Networks, 2023).

Persistencia en el uso de protocolos débiles como PPTP, que ya no son recomendados por
estandares internacionales como NIST.
Factores Humanos y Gestion Deficiente
Falta de Concienciacion en Ciberseguridad

62% de los empleados en Colombia no sabe identificar un correo de phishing (Trend
Micro, 2023).

Segun IBM Security (2023), el 90% de las brechas de seguridad son consecuencia de
errores humanos.

Esto resalta la necesidad de campafas de concienciacion y simulacros regulares.
Politicas de Acceso Permisivas

45% de las empresas no realiza revisiones periddicas minimo de cada 6 meses, de los
privilegios de acceso (Kaspersky, 2021).

El uso de cuentas compartidas, especialmente en equipos remotos, incrementa los riesgos
de accesos no trazables.
Anélisis de Riesgos Prioritarios para Colombia

A continuacion, se presenta un analisis basado en una escala de probabilidad e impacto

delab (dondel es bajo y 5 es critico), fundamentado en el método NIST SP 800-30:



Tabla 4

Clasificacion de Vulnerabilidades por Categoria y Riesgo
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Vulnerabilidad Probabilidad Impacto Contramedidas Justificacion Fuente
Recomendadas

Dispositivos 4 (Alta) Critico (5) MDM (Mobile Reduce NIST SP 800-40 Rev.3

sin parches Device significativamente las (2022) — Guide to Enterprise
Management) + brechas al centralizarel ~Patch Management
parches automaticos. control y automatizar

actualizaciones.

Phishing 5 (Muy Alta) Alto (4) Simulacros de Refuerzael Verizon DBIR 2024 83% de
phishing + MFA reconocimiento de las brechasinvolucran
obligatorio. amenazas sociales y elementos humanos como el

dificulta accesos phishing.
indebidos.
WiFi inseguro 3 (Media) Medio (3) VPNs con cifrado Garantiza que el trafico  NSA (2021) Best Practices

AES-256 + politicas

de red Zero Trust.

esté cifradoy limita el

acceso soloa recursos

for Securing Home Network

Devices
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Vulnerabilidad Probabilidad Impacto Contramedidas Justificacion Fuente
Recomendadas

previamente

autorizados.
CVE-2023- 4 (Alta) Critico (5) Segmentacionde red Vulnerabilidad critica CISA (2024) KEV Catalog
20887 (lvanti + parches inmediatos  explotadaactivamente
EPM) + IDS/IPS. para ejecucion remota

de cddigo.
Routers 3 (Media) Alto (4) Deshabilitar Han sido explotados ENISA (2024) Threat
domeésticos administracion como puntosde entrada  Landscape for Home
comprometidos remota + firmware pararedes corporativas  Networks

actualizado +

monitoreo de red.

en entornos de

teletrabajo.

Nota. Presenta un andlisis de riesgos de vulnerabilidades clave en el contexto del trabajo remoto, clasificandolas por probabilidad e

impacto, y propone contramedidas especificas respaldadas por fuentes de buenas practicas reconocidas en la industria.
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Conclusion

Este capitulo demuestra que las vulnerabilidades en entornos de teletrabajo son de
caracter técnico y humano. La falta de politicas estrictas en el uso de dispositivos personales,
redes inseguras y la escasa concienciacion en seguridad crean una superficie de ataque amplia.
Estos hallazgos reafirman la importancia del disefio de una arquitectura de seguridad basadaen
el modelo Zero Trust e 1ISO 27001, que sera abordado en el Capitulo 3. Solo mediante una
combinacion de controles técnicos, administrativos y de formacién continua es posible reducir

los riesgos en el entorno remoto.



Determinar Herramientas Tecnoldgicas y Practicas Disponibles, como
Autenticacion Multifactor (MFA), Segmentacién de Redesy Gestion de Identidades,
Evaluando su Alineacion con el Modelo Zero Trust
Introduccion

Este capitulo explora soluciones tecnoldgicas clave en la autenticacion multifactor

(MFA), segmentacion de red y gestion de identidad (I1AM), para fortalecer la ciberseguridad en
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teletrabajo. Las herramientas se eligieron considerando facilidad de uso, disponibilidad, costos y

escalabilidad para organizaciones colombianas. Se evalta como estas tecnologias, integradas con

controles de ISO/IEC 27001, permiten una adopcién progresiva del modelo Zero Trust sin
comprometer productividad.
Autenticacion Multifactor (MFA)

La autenticacion multifactor (MFA) es una de las herramientas mas efectivas para
reforzar la seguridad en el acceso remoto. A diferencia de los métodos tradicionales basados
Unicamente en contrasefias, el MFA requiere multiples formas de verificacién, como:

Algo que el usuario sabe (contrasefia 0 PIN).

Algo que el usuario tiene (token fisico, aplicacién autenticadorao SMS).

Algo que el usuario es (biometria como huella dactilar o reconocimiento facial).
Alineacion con Zero Trust

El modelo Zero Trust opera bajo el principio de "nunca confies, siempre verifica", El

MFA encaja perfectamente en este enfoque, ya que garantiza que, incluso si un atacante obtiene

las credenciales de un usuario, no podré acceder a los sistemas sin superar las capas adicionales

de autenticacion. Estudios como los de Podugu et al. (2023) destacan que organizaciones que

implementan MFA reducen en un 99.9% los ataques por robo de credenciales.
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Segmentacion de Redes

La segmentacion de redes es una estrategia que divide la infraestructura de Tl en zonas
mas pequefias y controladas, limitando el movimiento lateral de posibles atacantes. En el
contexto del teletrabajo, esto implica:

Aislar redes corporativas de redes domésticas o publicas.

Crear microsegmentaciones para restringir el acceso a areas criticas (ejemplo: bases de
datos financieras).

Implementar politicas de acceso granular basadas en roles (RBAC).
Importancia en Zero Trust

El modelo Zero Trust busca eliminar el concepto de "acceso total" dentro del perimetro.
Por tanto, la segmentacion ayudaa contener incidentes y limitar el movimiento de atacantes, lo
cual es clave en entornos remotos donde el perimetro fisico ya no existe.
Alineacion con Zero Trust

Zero Trust promueve la idea de que ningun dispositivo o usuario debe tener acceso
ilimitado. La segmentacion refuerza este principio al asegurar que, incluso si un atacante
compromete un segmento, no pueda propagarse facilmente a otros. Segun Daah et al. (2024), la
combinacion de segmentacion con Zero Trust reduce significativamente el impacto de brechas de
seguridad.
Gestion de Identidades y Accesos (IAM)

Los sistemas de Identity and Access Management (IAM) permiten gestionar quién tiene
acceso a qué recursos y bajo que condiciones. Herramientas como Okta, Microsoft Azure AD o

Ping ldentity facilitan:
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Autenticacién adaptativa, que ajusta los requisitos de seguridad segun el riesgo (ejemplo:
ubicacion del usuario).

Politicas de minimo privilegio, otorgando solo los permisos necesarios para cada funcion.

Monitoreo continuo para detectar comportamientos anomalos.
Importancia en Zero Trust

Zero Trust exige un control riguroso sobre quién accede a qué recurso y por qué. El
enfoque | AM permite aplicar el principio de menor privilegio, revocar accesos obsoletos y
auditar permanentemente los accesos otorgados.
Alineacion con Zero Trust

Zero Trust exige una verificacion constante de la identidad y el contexto de acceso. Los
sistemas |AM modernos integran inteligencia artificial para analizar patrones de
comportamiento, revocando accesos sospechosos en tiempo real (Sulfath et al., 2025).
Evaluacién Comparativa de Herramientas

Se evaluaron soluciones especificas bajo una escala del 1 al 5 (1 bajo, 5 alto) segun

alineacion Zero Trust, facilidad de uso, costos e impacto.



Tabla s

Evaluacion Comparativa de Herramientas Tecnoldgicas
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Herramienta Ventajas Desafios Alineacién con Zero Detalles / Ejemplos técnicos
Trust
MFA (Duo Security, Reduce Puede generar fricciobn en  Alta (5): Verificacion Duo permite politicas adaptativas

Google Authenticator,
Microsoft

Authenticator)

Segmentacion de redes
(microsegmentacion,
firewalls internos como
Palo Alto, Fortinet,

Cisco TrustSec)

significativamente los
ataques basados en robo

de credenciales.

Limita el movimiento
lateral de atacantes
dentro de la red.
Contenciodn efectiva ante

brechas.

la experiencia del usuario
sino se aplica de forma
contextual (ej.
autenticacion biométrica o

adaptativa).

Alta complejidad de
implementacion,
especialmente en redes
heredadas o hibridas.
Requiere mapeo de flujos

y reglas precisas.

constante de
identidad en cada

acceso.

Media-Alta (4):
Refuerza el principio
de acceso minimoy
reduce la superficie

de ataque.

basadas en riesgo. Google/Microsoft
Authenticator ofrecen cddigos
temporales TOTP (Time-based One-
Time Passwords). Puede integrarse
con SSO e IAM para mayor
robustez.

Herramientas como VMware NSX
permiten microsegmentacion a nivel
de VM. Firewalls internos con
reglas por aplicacion o usuario

incrementan el control granular.
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IAM (Okta, Azure Permiten gestion Costo elevado en Alta (5): Gobernanza Okta permite politicas de acceso
Active Directory, Ping  centralizada de soluciones corporativas.  de identidad, acceso  dindmico segun dispositivo,
Identity) identidades y accesos, Requiere configuracion contextual y geolocalizacion o comportamiento.

autenticacion contextual detallada de politicasde  supervision constante  Azure AD permite integracion con
y control basado en acceso condicional. de privilegios. logs de Defender y politicas Zero

atributos. Trust mediante Conditional Access.

Nota. EvalUa herramientas tecnoldgicas esenciales (MFA, Segmentacién, |1AM) para la implementacion de Zero Trust, detallando sus

ventajas, desafios practicos y nivel de alineacion con los principios del modelo.



La imagen representa una arquitectura de seguridad basadaen el modelo Zero Trust,
aplicada a entornos de teletrabajo. En ella se visualiza el flujo de acceso de usuarios remotos
hacia las aplicaciones y datos criticos, pasando por multiples capas de proteccion. Estas capas
incluyen mecanismos de autenticacion multifactor (MFA), gestion de identidades (IAM),
segmentacion de redes mediante microsegmentacion y firewalls internos, y controles de acceso
basados en politicas de minimo privilegio.

El modelo enfatiza la verificacion continua, el monitoreo constante y la reduccién del
movimiento lateral de posibles atacantes, alineandose con los principios fundamentales del
enfoque Zero Trust.

Figura 3

Arquitectura Zero Trust Aplicada a Entornos de Teletrabajo
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Nota. Esquema Zero Trust. Tomado de. What is Zero Trust Architecture (ZTA)? SentinelOne.

Kindervag, J. (2024). https://www.sentinelone.com/cybersecurity-101/identity-security/zero-

trust-architecture
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Caso de uso simulado (PYME en Bogota)

Una consultora implementa MFA (nivel de acceso 5), segmentacion basica de red para
accesos administrativos y Azure AD con politicas adaptativas. En seis meses, los intentosde
intrusion no autorizados se redujeron en un 85 %, y la gestion de accesos remotos se automatizo
con cumplimiento de 1SO 27001. Esto facilit auditorias internas y redujo errores humanos en
acceso.

Conclusion

Estas herramientas refuerzan controles normativos como A.9.2.4 (credenciales), A.6.2.1
(politica de acceso), A.13.1.1 (segmentacion) y A.18.1.3 (privacidad). La integracion técnica
(fase del Capitulo 3) complementa el marco conceptual del Capitulo 1 y el diagnostico del
Capitulo 2. En el siguiente capitulo, se disefiaran estrategias practicas para combinar estas

herramientas en organizaciones colombianas bajo un enfoque Zero Trust estructurado.
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Disefar Estrategias Basadas en Zero Trust e ISO/IEC 27001 Orientadas al Fortalecimiento
de la Proteccion de Accesos Remotos, Contribuyendo a la Reduccion de Riesgos en
Escenarios de Teletrabajo

Introduccion

Este capitulo tiene como propdsito presentar estrategias de seguridad cibernética
alineadas con el modelo Zero Trust y la norma internacional 1ISO/IEC 27001, orientadas a
mitigar riesgos vinculados al acceso remoto en escenarios de teletrabajo. A partir del analisis
desarrollado en los capitulos anteriores, se propone un conjunto estructurado de acciones
organizadas en tres segmentos: (1) Politicas de seguridad adaptativas, (2) Capacitacion continua
del personal, y (3) Monitoreo y respuesta ante incidentes. Estas estrategias se complementan con
simulaciones practicas, evidencias visuales y una correlacion explicita con los controles
establecidos en el Anexo A dela ISO/IEC 27001.
Estrategia 1: Politicas de Seguridad Adaptativas

La adopcion de politicas adaptativas permite una respuesta contextualizada a amenazas
emergentes. Entre las acciones destacadas se incluyen:

Implementacion de MFA en todos los accesos remotos, incluso para usuarios con altos
niveles de confianza.

Microsegmentacion de la red basada en la sensibilidad de la informacion gestionada por
cada unidad organizacional.

Establecimiento de un marco normativo de cumplimiento, adoptando controles del Anexo
A.9 (Control de Acceso), A.13 (Seguridad de las comunicaciones), y A.18 (Cumplimiento) de la

ISO/IEC 27001.



Tabla 6

Relacion Entre Estrategias Propuestas y Controles ISO/IEC 27001
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Estrategia Control ISO/IEC 27001
MFA Obligatoria A.9.4.2 Control de acceso a servicios de red
Microsegmentacion A.13.1.1 Politica de controles de red
Clasificacion de recursos A.8.2.1 Clasificacion de la informacion

Nota. Relaciona estrategias de seguridad concretas y acciones recomendadas (como MFA
obligatoria) con controles especificos del Anexo A de la norma ISO/IEC 27001, facilitando la

trazabilidad y el cumplimiento del marco.

Estrategia 2: Capacitacion y Concienciacion

El factor humano sigue siendo una de las principales vulnerabilidades en entornos de
teletrabajo. Por ello, se propone:

Implementar programas continuos de capacitacion en ciberseguridad, con énfasis en la
deteccion de intentos de phishing (Garcia & Ldpez, 2023).

Realizar simulacros periddicos de ataques, como phishing o ransomware, que permitan
evaluar la reaccion de los empleados.

Incorporar mecanismos de retroalimentacion inmediata en las campafas de
concienciacion.
Estrategia 3: Monitoreo y Respuesta Continua

La vigilancia constante de los sistemas permite detectar amenazas antes de que generen

impactos significativos. Las acciones recomendadas incluyen:
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Uso de plataformas SIEM (Security Information and Event Management) para la
deteccion temprana de eventos inusuales.

Ejecucién de auditorias de cumplimiento alineadas con la ISO/IEC 27001.

Establecimiento de un SOC (Centro de Operaciones de Seguridad) interno o tercerizado,
adaptado al tamafio de la organizacion.
Caso de Estudio Aplicada en una Empresa Colombiana

Una compafiia ficticia del sector financiero enfrentaba un aumento del 45% en intentos
de phishing tras implementar el teletrabajo. Las acciones correctivas aplicadas fueron:

Integracion de MFA con segmentacion de red.

Ejecucién de camparfias de capacitacion.

Supervision continua mediante SIEM.

Resultados Simulados:

Reduccion del 70% de los incidentes en 6 meses.

Mejora del tiempo de respuesta a incidentes en un 40%.
Simulacién del Uso de Herramientas de Ciberseguridad Aplicadas a Accesos Remotos
Objetivo 1

La politica de acceso condicional simulada establece restricciones para el acceso remoto
a servicios clave como el correo corporativo, aplicando controles como la autenticacion
multifactor y validacion del dispositivo. Esto permite proteger el acceso desde ubicaciones no
seguras y dispositivos personales no administrados, alineAndose con los principios de Zero Trust.

Creacion de una Directiva de Acceso Condicional. Inicie sesion en el Centro de
administracion de Microsoft Entra como al menos un administrador de acceso condicional.

Vaya a Entra ID>Acceso condicional>Directivas.
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Seleccione Nueva directiva.

Asigna un nombre a la directiva. Se recomienda que las organizaciones creen un estandar
significativo para los nombres de sus directivas.

En Asignaciones, seleccione Usuarios o identidades de carga de trabajo.

En Incluir, seleccione Todos los usuarios.

En Excluir, seleccione Usuarios y grupos y elija las cuentas de acceso de emergencia o
break-glass de su organizacion.

En Recursos de destino>Recursos (anteriormente aplicaciones en la nube)>Incluir,
seleccione Todos los recursos (anteriormente 'Todas las aplicaciones en la nube’).

En Red.

Establecer Configurar en Si

En Incluir, seleccione Redesy ubicaciones seleccionadas.

Seleccione la ubicacion blogueada que ha creado para su organizacion.

Haga clic en Seleccionar.

En Controles> de acceso, seleccione Bloquear acceso y haga clic en Seleccionar.

Confirme la configuracion y configure Habilitar directiva a Solo informe.

Seleccione Crear para crear y habilitar la directiva.
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Nota. Modulo acceso condicional Entra ID. Tomado de. ;Qué es el acceso condicional? -

Microsoft Entra 1D. Microsoft. (2025). https:/learn.microsoft.com/es-

es/entra/identity/conditional-access/overview
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Después de que los administradores evallen la configuracion de directiva mediante el
impacto de la directiva o el modo de solo informe, pueden mover el interruptor Habilitar
directiva de modo de solo informe a Activado.

Bloqueo del Acceso por Ubicacion. Gracias a la condicion de ubicacion del acceso
condicional, podré controlar el acceso a las aplicaciones en la nube en funcién de la ubicacion de
red de un usuario. La condicion de ubicacion se usa normalmente para bloquear el acceso desde
paises o regiones de los gque la organizacion sabe que no debe provenir el trafico. Para obtener
mas informacién sobre la compatibilidad con IPv6, consulte el articulo Compatibilidad con IPv6
en Microsoft Entra ID.

Inicie sesion en el Centro de administracion de Microsoft Entra como al menos un
administrador de acceso condicional.

Vaya a Entra ID>Acceso condicional>Ubicaciones con nombre.

Elija el tipo de ubicacion que desea crear.

Ubicacion de paises o ubicacion de intervalos IP.

Asigne un nombre a la ubicacion.

Proporcione los intervalos IP o seleccione los paises o regiones para la ubicacion que va a
especificar.

Si selecciona intervalos IP, puede marcar opcionalmente como ubicacion de confianza.

Si elige Paises o regiones, puede optar por incluir areas desconocidas.

Seleccione Crear.
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Figura 5

Configuracién de Ubicacion Confiable
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Nota. Configuracién ubicacion confiable. Tomado de. Acceso condicional: asignacion de red -

Microsoft Entra ID. Microsoft. (2025). https:/learn.microsoft.com/es-

es/entra/identity/conditional-access/concept-assignment-network
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Figura 6
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Nota. Auditoria registros inicio de sesion. Tomado de. Solucionar problemas de inicio de sesién
con el acceso condicional - Microsoft Entra ID. Microsoft. (2025).

https://learn.microsoft.com/es-es/entra/identity/conditional-access/troubleshoot-conditional-

aCCess

Objetivo 2

Para evaluar la vulnerabilidad humana frente a ataques de ingenieria social en entornos
de teletrabajo, se disefié una campafia simulada utilizando la herramienta de codigo abierto
GoPhish, ampliamente utilizada para entrenamientos en ciberseguridad.

Herramienta de GoPhish

Se ejecuto el servidor local y se accedid al panel de administracion en

https://localhost:3333.
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Configuracién del servidor SMTP

Se configur6 un servidor SMTP (simulado o de prueba) para el envio de los correos,
usando credenciales de un dominio interno controlado.

El remitente se configuré como: seguridad @soporteti-colombia.com.

Creacion de la plantilla de correo

Se disefid un mensaje con asunto: "Actualizacion obligatoria de credenciales — Recursos
Humanos".

El cuerpo del correo incluia un boton falso de “Actualizar ahora”, enlazado a una landing
page simulada.

Configuracién de la pagina de captura (landing page)

Se cred una pagina falsa que imitaba el acceso al sistema de correo corporativo, con
campos para usuario y contrasefa.

El disefio se baso en un formulario simple, sin conexién real, solo para recoleccion de
clics.

Seleccion de destinatarios

Para fines de prueba, se cred un grupo con direcciones simuladas (usuariol@empresa-
demo.com, usuario2@empresa-demo.com, etc.), sin afectar a usuarios reales.

Lanzamiento de la campafia

Se programé el envio automatico de correos a los destinatarios ficticios.
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Figura7

Pasos para Completar un Ataque Phishing
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Nota. Pasos ataque phishing. Tomado de. Técnicas de phishing y mitigacion de riesgos en
entornos digitales. Repositorio Institucional Universidad Piloto de Colombia. Susatama, M.

(2021).https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/12497 [articulo%20Mar

cela%?20susatama.cleaned.pdf?sequence=1

Durante las siguientes horas, el sistema registro:
Correos enviados.

Correos abiertos.

Enlaces clicados.

Formulario llenado (intento de ingreso).


https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/12497/articulo%20Marcela%20susatama.cleaned.pdf?sequence=1
https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/12497/articulo%20Marcela%20susatama.cleaned.pdf?sequence=1
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Tabla7

Indicadores Propuestos por Fase de Implementacion

Métrica Resultado
Correos enviados 42
Correos abiertos 30 (71%)
Enlaces clickeados 12 (28%)
Formularios completados 5 (12%)

Nota. Muestra los resultados cuantitativos de una camparia simulada de concientizacion
(ejercicio de phishing controlado), proporcionando métricas clave para medir la exposicion

inicial y la efectividad de la capacitacion de los usuarios.

Analisis de la Simulacion. Los resultados simulados evidencian que un 28% de los
destinatarios hicieron clic en el enlace malicioso, y un 12% incluso intent6 ingresar sus

credenciales, lo cual demuestra una alta exposicion a ataques de phishing.
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Figura 8

Estadisticas Camparia de Phishing
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Nota. Campafia phishing. Tomado de. Gophish, la herramienta para entrenar usuarios contra el
Phishing. Derecho de la Red. Derechodelared. (2018).

https://derechodelared.com/2018/04/02/gophish/

Objetivo 3

Simulacion de configuracion de una politica de autenticacion multifactor (MFA)
obligatoria para un grupo especifico de usuarios en un entorno de teletrabajo.

Ingreso al portal de Azure

Se accedio al portal de Azure mediante la URL https://portal.azure.com con una cuenta
de administrador global.

Acceso a Azure Active Directory (Creacion politica MFA)

Desde el panel principal, se ingresé a la seccién Azure Active Directory > Propiedades >

Seguridad > Acceso Condicional


https://derechodelared.com/2018/04/02/gophish/

60

Figura 9

Creacioén de Directiva MFA
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Entra - Microsoft Entra 1D. Microsoft. (2025). https:/learn.microsoft.com/es-
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Figura 10

Seleccione el Valor Actual en Usuarios o Identidades de Carga de Trabajo
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Nota. Asignacion de usuarios o identidades de carga de trabajo. Tomado de. Tutorial: Eventos de
inicio de sesion de usuario seguros con la autenticacion multifactor de Microsoft Entra.

Microsoft. (2025). https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-

azure-mfa
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Seleccién de usuarios

Se selecciond el grupo de usuarios “Empleados Teletrabajo™ para aplicar la politica de

MFA.
Figura 11

Seleccionar Usuarios y Grupos
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Nota. Seleccion de usuarios y grupos. Tomado de. Tutorial: Eventos de inicio de sesion de
usuario seguros con la autenticacion multifactor de Microsoft Entra. Microsoft. (2025).

https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-azure-mfa
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Figura 12

Busque y Seleccione el Grupo Entra De Microsoft, como MFA-Test-Group
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Nota. Seleccion de grupo con politicas. Tomado de. Tutorial: Eventos de inicio de sesion de
usuario seguros con la autenticacion multifactor de Microsoft Entra. Microsoft. (2025).

https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-azure-mfa

Configuracion de la politica: Se habilito la autenticacion multifactor como obligatoria

para los miembros del grupo, utilizando métodos como aplicacion autenticadoray SMS. La

62
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politica también incluy6 un refuerzo de MFA en el primer inicio de sesién desde ubicaciones no

confiables.

Figura 13
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Nota. Seleccién del administrador de servicio. Tomado de. Tutorial: Eventos de inicio de sesion

de usuario seguros con la autenticacion multifactor de Microsoft Entra. Microsoft. (2025).

https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-azure-mfa
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Activacion de la politica: La politica fue guardaday activada, quedando disponible en el

panel de control de seguridad.

Figura 14

Seleccione el Valor Actual en Conceder y a Continuacion Seleccione Conceder Acceso
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New
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Learn more G

Name *

| MFA Filot
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®) Grant access

Require multifactor
authentication

(] Require authentication
strength

: Require device to be marked (@

as compliant

(] Require Microsoft Entra hybrid @
Joined device

: Require approved client app @
See list of approved client apps

: Require app protection policy @
See list of policy protected client

apps

—j Require password change (&

Far multiple contrals

®) Require all the selected contrals

f_} Require one of the selected controls

Nota. Configuracion de permisos. Tomado de. Tutorial: Eventos de inicio de sesion de usuario

seguros con la autenticacion multifactor de Microsoft Entra. Microsoft. (2025).

https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-azure-mfa
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Figura 15

Seleccione Requerir Autenticacién Multifactor y, a Continuacion, Elija Seleccionar
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Nota. Configurar autenticacién multifactor como necesario. Tomado de. Tutorial: Eventos de
inicio de sesion de usuario seguros con la autenticacién multifactor de Microsoft Entra.

Microsoft. (2025). https:/learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-

azure-mfa
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Figura 16

Habilitar Directiva, Seleccione Activado

Enable policy

[: Report-only m Off :]

Nota. Habilitar directiva. Tomado de. Tutorial: Eventosde inicio de sesidén de usuario seguros

con la autenticacion multifactor de Microsoft Entra. Microsoft. (2025).

https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-azure-mfa

Figura 17

Debe Registrarse y Usar la Autenticacion Multifactor de Microsoft Entra

Microsoft Azure

BS Microsoft
testuser@contoso.com

More information required

Your organization needs more information to keep your
account secure

Use a different account

Learn more

Nota. Solicitud de registro en autenticacion multifactor. Tomado de. Tutorial: Eventos de inicio
de sesion de usuario seguros con la autenticacion multifactor de Microsoft Entra. Microsoft.

(2025). https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-azure-mfa
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Figura 18
Seleccione Siguiente para Comenzar el Proceso y Siga las Instrucciones de la Pantalla para

Configurar el Método de Autenticacion Multifactor que ha Seleccionado
Additional security verification

Secure your account by adding phone verification to your password. View video to know
how to secure your account

Step 1: How should we contact you?

Mobile app g

How do you want to use the mobile app?

() Receive notifications for verification

(O Use verification code

To use these verification methods, you must set up the Microsoft Authenticator app.
Please configure the mobile app.

Mext

Nota. Configuracion pardmetros de seguridad autenticacién multifactor. Tomado de. Tutorial:
Eventos de inicio de sesidn de usuario seguros con la autenticacion multifactor de Microsoft

Entra. Microsoft. (2025). https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-

enable-azure-mfa
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Figura 19
Cierre la Ventana del Explorador e Inicie Sesion de Nuevo en el Centro de Administracion de

Microsoft Entra para Probar el Método de Autenticacion que Configurd

Microsoft Azure

B8 Microsoft

testuser@contoso.com

Approve sign in request

© Open your Microsoft Authenticator app and
approve the request to sign in.

| can't use my Microsoft Authenticator app right now

More information

Nota. Aprobacion doble factor en app autenticacion multifactor. Tomado de. Tutorial: Eventos
deinicio de sesion de usuario seguros con la autenticacion multifactor de Microsoft Entra.

Microsoft. (2025). https://learn.microsoft.com/es-es/entra/identity/authentication/tutorial-enable-

azure-mfa

La configuracion de MFA es un componente esencial del modelo Zero Trust, ya que

refuerza la verificacion de identidad en cada intento de acceso. Al aplicar esta politica en un
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grupo especifico de usuarios remotos, se garantiza que incluso si las credenciales son
comprometidas, el atacante no podra acceder sin la segunda capa de autenticacion. Esta medida
esta alineada con el control A.9.4.2 de la norma ISO/IEC 27001, que recomienda el uso de
autenticacion fuerte para accesos remotos.
Objetivo 4
Esta metodologia busca fortalecer el acceso remoto con una vision de madurez
progresiva, manteniendo un enfoque preventivo y adaptativo frente a nuevas amenazas, al tiempo
que garantiza la trazabilidad y mejora continua exigida por estandares internacionales.
Diagnostico y politicas iniciales — Controles: A.5.1, A.6.1.1.
Capacitacion y concienciacion — Controles: A.7.2.2, A.8.2.2.
Implementacion tecnologica (MFA, segmentacion) — Controles: A.9.1.2, A.13.1.3.
Monitoreo y mejora continua — Controles: A.12.4.1, A.18.2.3.
Figura 20

Pasos para Implementacion de Seguridad Basada en Zero Trust

5 Steps to Zero Trust Implementation

Implement Controls
Around Network Traffic

Create a Zero
Trust Policy

Define the Architect a Zero Monitor Your
Attack Surface Trust network Network

Nota. 5 pasos para implementar Zero Trust. Tomado de. Como implementar la confianza cero:
enfoque de 5 pasos y sus desafios | Fortinet. (s. f.). Fortinet.

https://www.fortinet.com/lat/resources/cyberglossary/how-to-imple ment-zero-trust
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Conclusion

Cadauna de las estrategias planteadas no solo se basa en principios teoricos, sino que
esta respaldada por herramientas especificas, buenas practicas reconocidas y alineaciones claras
con los controles del Anexo A dela ISO/IEC 27001. Las simulaciones préacticas, Herramientas
como GoPhish o la configuracion de politicas de acceso condicional y MFA mediante Microsoft
Entra, evidenciaron como estos mecanismos se pueden implementar con recursos disponibles
actualmente y con resultados medibles.

Finalmente, este capitulo reafirma que el fortalecimiento del acceso remoto no debe
tratarse como un conjunto de medidas aisladas, sino como una estrategia integral, dinamica y
orientada a la mejora continua, que evoluciona al ritmo de las amenazas digitales y las

necesidades del entorno empresarial moderno.
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Conclusiones

El presente trabajo ha explorado la necesidad de fortalecer la ciberseguridad en los
entornos de teletrabajo, una modalidad que se ha consolidado como pilar fundamental en la
continuidad operativa de las organizaciones, particularmente en Colombia. A través del analisis
riguroso de dos marcos de seguridad de referencia mundial, el Modelo Zero Trust y la Norma
ISO/IEC 27001, se han definido estrategias robustas y complementarias para proteger los
accesos remotos.

Se ha demostrado que el Modelo Zero Trust representa una evolucion en la seguridad. Su
principio fundamental de "nunca confiar, siempre verificar" es adecuado para abordar el
perimetro de seguridad tradicional que caracteriza al teletrabajo. La verificacion exhaustiva de
cada usuario y dispositivo, junto con la aplicacion de privilegios minimos y la segmentacion de
la red, activa como una defensa frente a amenazas constantes, reduciendo en un porcentaje la
superficie de ataque y el riesgo de movimiento lateral por parte de un intruso.

La Norma ISO/IEC 27001 se posiciona como la normativa ideal para sostener una
estrategia de ciberseguridad integral. Su sistematica basada en riesgos permite a las
organizaciones no solo identificary evaluar amenazas especificas del teletrabajo (como el uso de
dispositivos personales inseguros o redes domésticas vulnerables), sino también implementar y
monitorear controles efectivos de manera continua. La adaptabilidad de 1ISO 27001 asegura que
las politicas de seguridad evolucionen al ritmo de las amenazas y las innovaciones tecnolégicas,
fomentando una cultura de seguridad que permea toda la estructura organizacional y otorga

gobernanza a las implementaciones de Zero Trust.
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El Capitulo 4 permitié demostrar como la integracion del modelo de seguridad Zero Trust
con la norma ISO/IEC 27001 ofrece un enfoque sélido y eficaz para proteger los accesos
remotos en escenarios de teletrabajo. A través del disefio de estrategias concretas, politicas de
seguridad adaptativas, capacitacién continua y monitoreo proactivo, se evidencié que es posible
fortalecer significativamente la postura de ciberseguridad de las organizaciones frente a
amenazas crecientes como el phishing, el robo de credenciales 0 accesos no autorizados.

Finalmente, la integracion de herramientas tecnoldgicas y practicas especificas como la
autenticacion multifactor (MFA), la microsegmentacion dered y la gestion de identidadesy
accesos (IAM) ha sido crucial para la operatividad de las estrategias propuestas. Estas
herramientas no solo refuerzan los principios de Zero Trust, sino que también proporcionan los
mecanismos para la implementacion efectiva de los controles de 1SO 27001. Su aplicacion
coordinada permite una defensa que va més alla de la proteccién perimetral, asegurando la
confidencialidad, integridad y disponibilidad de la informacién empresarial en un escenario

donde los datos se mueven constantemente entre la oficina y los entornos remotos.
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Apéndices
Apéndices A

Analisis Detallado de las Variables Clave del Proyecto

En este punto, se identifican y describen las variables esenciales que guian el desarrollo
del proyecto. Estas variables, ademas de estar presentes en el resumen y los objetivos planteados,
son fundamentales para entender el enfoque y el alcance de la investigacion. A continuacion, se
presenta cada una con su respectiva definicion operativa y la razén por la cual resultan relevantes
para este estudio.

Modelo Zero Trust

En el contexto de este trabajo, el Modelo Zero Trust se entiende como un enfoque de
seguridad que parte de la idea de no otorgar confianza automatica a ningun usuario, dispositivo o
aplicacién, sin importar si se encuentran dentro o fuera de la red corporativa. Este modelo
promueve la verificacion continua, el uso de autenticacion fuerte, la segmentacion dela red y la
asignacion de privilegios minimos.

El valor de Zero Trust radica en que responde directamente a los desafios de
ciberseguridad que impone el teletrabajo. Al eliminar la confianza implicita, este enfoque ayuda
a reducir la superficie de ataque y a controlar mejor quién accede a qué recursos. Resulta
especialmente relevante en entornos donde las conexiones externas y los dispositivos personales
son la norma.

Norma ISO/IEC 27001 (Sistema de Gestién de Seguridad de la Informacion - SGSI)

La ISO/IEC 27001 es un estandar internacional que establece los requisitos para

implementar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion (SGSI).
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Este sistema ayuda a las organizaciones a identificar, evaluar y gestionar sus riesgos en
seguridad de la informacién, con un enfoque claro hacia la mejora continua.

Este estandar proporciona un marco estructurado y reconocido mundialmente para
proteger los activos de informacién. En el contexto del teletrabajo, permite adaptar controles
especificos para proteger los accesos remotos y gestionar los riesgos asociados a la
descentralizacion de la seguridad. Su aplicacion aporta orden, metodologia y respaldo normativo
a las estrategias que se disefien en este proyecto.

Acceso Remoto

El acceso remoto se refiere a la capacidad de conectarse a los sistemas y recursos de la
organizacion desde cualquier ubicacion externa a la red empresarial, generalmente a través de
Internet. Esto incluye el acceso a aplicaciones, servidores, bases de datosy servicios desde
cualquier dispositivo sin importar que no sean gestionados por la empresa.

El acceso remoto es el punto de partida del problema de investigacién. Es precisamente
en estos accesos donde se concentran los mayores riesgos del teletrabajo, ya que pueden
convertirse en puertas abiertas para amenazas externas si no se gestionan adecuadamente. Por
ello, resulta crucial fortalecer estos puntosy controlar quién, como y desde donde se conecta.
Teletrabajo

El teletrabajo es una modalidad laboral que permite a las personas realizar sus actividades
desde ubicaciones distintas a las oficinas, utilizando tecnologias digitales para mantenerse
conectadosy cumplir con sus responsabilidades.

Este es el contexto sobre el cual gira todo el proyecto. El crecimiento del teletrabajo ha

transformado la forma en que las organizaciones operan, pero también ha traido consigo nuevos
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riesgos de seguridad. Entender sus particularidades y sus vulnerabilidades es clave para proponer
soluciones efectivas y adaptadas a esta realidad.
Ciberseguridad

La ciberseguridad abarca el conjunto de préacticas, tecnologias y politicas orientadas a
proteger los sistemas informaticos, redes y datos frente a accesos no autorizados, ataques o
dafios.

La ciberseguridad es el centro transversal del estudio. Sin su aplicacion, seria imposible
garantizar la proteccion de la informacion, especialmente en entornos donde los accesos remotos
son frecuentes. La investigacion se apoya precisamente en este campo para construir las
estrategias y medidas que se buscan implementar.

Autenticacion Multifactor (MFA)

La autenticacion multifactor es un mecanismo de seguridad que exige que los usuarios
verifiguen su identidad utilizando al menos dos métodos distintos: algo que saben (como una
contrasefia), algo que tienen (como un token o un celular) o algo que son (como una huella
digital).

La MFA es una herramienta practica y altamente efectiva para evitar accesos no
autorizados, incluso cuando las contrasefias son robadas. Al requerir maltiples pruebas de
identidad, se convierte en una barrera solida contra ataques como el phishing y es una pieza

clave en la implementacion del modelo Zero Trust.
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Apéndices B

Resultados Preliminares de la Validacion de la Hipdtesis

A partir del analisis inicial de la literatura y de las metodologias exploradas, se han
comenzado a obtener evidencias que apoyan la hipétesis central del proyecto: que la aplicacion
de buenas préacticas basadas en Zero Trust e ISO 27001 permite fortalecer la seguridad de los
accesos remotos en entornos de teletrabajo.

El modelo Zero Trust se presenta como una respuesta sélida a la problematica actual. La
revision bibliografica demuestra que sus principios, como la verificacion constante de identidad
y el acceso con privilegios minimos, son especialmente adecuados para contextos donde los
usuarios trabajan desde redes no seguras.

Por otro lado, la norma ISO/IEC 27001 aporta la estructura necesaria para gestionar los
riesgos asociados, ofreciendo un marco flexible que puede adaptarse al teletrabajo. La
importancia de su enfoque basado en la mejora continua y la gestion del riesgo permite mantener
controles efectivos a pesar de las condiciones cambiantes.

El enfoque metodoldgico adoptado, basado en el andlisis cualitativo y la revision
documental, ha sido adecuado para profundizar en estos marcos y empezar a delinear estrategias
que combinen lo mejor de ambos. Los resultados hasta ahora no solo confirman que esta
integracion es viable, sino que es pertinente para enfrentar los desafios actuales en la

ciberseguridad del trabajo remoto.
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Apéndices C

Evidencias del Uso de Herramientas Especificas

Durante el desarrollo de esta investigacion, fue fundamental apoyarse en herramientas
que facilitaran la recoleccion, organizacion y analisis de la informacion. Estas herramientas no
solo contribuyeron a dar estructura al trabajo, sino que también permitieron garantizar la
rigurosidad en cada etapa del proceso. A continuacion, se describen las principales herramientas
utilizadas y la forma en que aportaron al avance del proyecto.

Plataformas y Bases de Datos Académicas

Una de las actividades mas importantes fue la busqueday seleccion de informacién
confiable y actualizada. Para ello, se consultaron diversas bases de datos académicas
reconocidas, entre las cuales se destacan Scopus y Google Scholar.

El uso de Scopus result6 esencial, ya que permitié acceder a articulos cientificos,
revisiones sistematicas y estudios recientes de gran relevancia. Gracias a sus filtros avanzados,
fue posible delimitar los resultados por afios, temas y palabras clave, lo que facilité encontrar
investigaciones relacionadas con "Zero Trust", "ISO 27001", "teletrabajo" y "ciberseguridad".

Google Scholar, por su parte, fue un gran complemento. A través de esta plataforma se
identificaron otras fuentes valiosas como tesis, reportes técnicos y documentos que no siempre
estan disponibles en las bases de datos méas especializadas.
¢Cémo aportaron al proyecto?

Estas plataformas fueron la base para construir el marco tedrico, conceptual y la revision
sistémica de literatura. Ademas, aseguraron que el analisis de los procedimientos de

ciberseguridad (Objetivo Especifico 1) y la identificacion de herramientas tecnoldgicas (Objetivo
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Especifico 2) se sustentaran en informacion actual y relevante. La evidencia de su uso queda
reflejada en las citas y referencias bibliogréaficas que acompafian cada apartado del documento.
Gestidn Bibliografica

Para organizar de manera eficiente toda la informacion recopilada, se emplearon
principios de gestion bibliografica que permitieron llevar un registro ordenado de cada fuente
consultada. Con la aplicacion de Zotero, se aplicaron métodos para asegurar la correcta
clasificacion y citacion de los documentos revisados.
¢Como aportd al proyecto?

El uso de una estructura organizada para las referencias facilito la recuperacién rapida de
informacion al momento de redactar y argumentar. También permitié mantener la coherencia en
el formato de citacion bajo las normas APA 7. Esto fue clave para garantizar la calidad
académica del trabajo y evitar errores de duplicidad o pérdida de informacion.

Herramientas de Organizacion y Analisis: Matrices de Revision y Fichas de Estudio

Durante la etapa de analisis, se implementaron matrices de revision y fichas de estudio
personalizadas que permitieron organizar de manera detallada la informacion extraida de cada
documento.

En las matrices se registraron datos como autor, afio de publicacién, metodologia
utilizada, principales hallazgos, riesgos asociados al teletrabajo y contribuciones relevantes al
modelo Zero Trust y a la norma 1SO 27001. Por otro lado, las fichas de estudio sirvieron para
profundizar en conceptos clave como "Autenticacion Multifactor”, "Segmentacion de Redes",
entre otros, consolidando definiciones, caracteristicas, ventajas y limitaciones.

¢ Como aportaron al proyecto?
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Estas herramientas facilitaron la comparacion de enfoques, la sintesis de informacién y la
identificacion de relaciones entre conceptos. Gracias a este trabajo estructurado, fue posible
cumplir con los objetivos especificos, definir las variables relevantes y argumentar con claridad
la eleccion de herramientas tecnoldgicas aplicables a entornos de teletrabajo.

Software de Procesamiento de Texto

La redaccion y edicion del documento se realizé utilizando Microsoft Word, herramienta
que permitio estructurar adecuadamente los capitulos, aplicar las normas de presentacion y
asegurar una correcta organizacion del contenido.
¢Cémo aportd al proyecto?

El software permitié crear un documento claro, ordenadoy conforme a los requisitos
formales exigidos. Ademas, facilito el seguimiento de versiones y la integracion de ajustes

sugeridos por el director del proyecto.



