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Resumen
Este informe técnico tiene como objetivo documentar el desarrollo del seminario especializado
en la capacitacion en ciberseguridad en el dominio Red Team y Blue Team, especificamente
sobre el reconocimiento, analisis y mitigacion de la toma de decisiones desde el enfoque ético y
legal. Se describen aspectos basicos de la ciberseguridad, las etapas del pentesting y las
herramientas que le corresponden. En la practica realizada, el laboratorio trata sobre una
maquina atacante, donde se utiliza Parrot OS, y dos maquinas Windows 7 (una como pivote y
otra como victima), alli se efectia el reconocimiento y enumeracion de servicios expuestos al
ataque y se comprueba el HFS/Rejetto 2.3 como via de ataque. Mediante la explotacion
controlada con Metasploit, se demuestra la falta de defensas contra el software obsoleto y el
impacto de las configuraciones inseguras, la falta de controles de seguridad y la escasa vigilancia
al software. Se pasan luego a las estrategias del Blue Team relacionadas con el Hardening, la
segmentacion, las polizas de control de acceso a la informacion, el principio del minimo
privilegio, el control de acceso a la red por MFA/EDR, el SIEM, la deteccion y la respuesta en
tiempo real. Finalmente, los resultados obtenidos se relacionan con los aspectos de los delitos
informaticos y la proteccion de datos en la legislacion colombiana, donde se destaca la
importancia de solicitar autorizacion, cuidar la informacion, y la responsabilidad profesional que
se debe tener en las actividades de seguridad ofensiva y defensiva.

Palabras clave: BlueTeam, hardening, pentesting, RedTeam, SIEM.



Abstract
This technical report aims to document the development of a specialized cybersecurity training
seminar in the Red Team and Blue Team domains, specifically focusing on the recognition,
analysis, and mitigation of attack risks from an ethical and legal perspective. It describes basic
cybersecurity principles, the stages of penetration testing, and the corresponding tools. The
practical exercise involved an attacker machine running Parrot OS and two Windows 7 machines
(one as the pivot and one as the victim). The analysis included the identification and enumeration
of services exposed to attack and verified the HFS/Rejetto 2.3 attack vector. Through controlled
exploitation with Metasploit, the report demonstrated the lack of defenses against outdated
software, the impact of insecure configurations, the absence of security controls, and the
insufficient software monitoring. The discussion then moves on to Blue Team strategies related
to hardening, segmentation, information access control policies, the principle of least privilege,
network access control via MFA/EDR, SIEM, and real-time detection and response. Finally, the
results obtained are linked to aspects of cybercrime and data protection in Colombian legislation,
highlighting the importance of requesting authorization, safeguarding information, and the
professional responsibility required in offensive and defensive security activities.

Keywords: BlueTeam, hardening, pentesting, RedTeam, SIEM.
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Glosario
Blue Team:
Equipo responsable de resguardar los activos informaticos de una organizacion frente a los
ataques de ciberdelincuentes.
CSIRT:
Equipo de respuesta a incidentes de seguridad informatica.
CVE:
Grupo de vulnerabilidades en seguridad informatica.
Delito Informatico:
Conducta ilegal donde se utiliza una herramienta informatica como objetivo para cometer el
delito.
Explotacion (Exploit):
Procedimiento mediante el cual se aprovecha una vulnerabilidad para ejecutar acciones no
autorizadas sobre un sistema.
Firewall:
Filtro de seguridad que tiene como finalidad controlar el trafico de red que ingresa y sale de una
magquina al resto de la internet.
Hacker:
Persona con cualidades informaticas muy altas capaz de superar cualquier obstaculo en un
sistema informatico.
Hardenizacion:
Técnicas o procedimientos que consisten en reducir vulnerabilidades en los sistemas

informaticos.
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HIDS:

Sistema con la funcionalidad de detencion de intrusos.

Intrusion:

Acceso no autorizado a un sistema por medio de la explotacion de una vulnerabilidad.
Metasploit:

Framework usado en la ciberseguridad para probar y validar vulnerabilidades en sistemas, redes
y aplicaciones.

Meterpreter:

Payload de metasploit cuyo objetivo es aprovechar una explotacion para lograr abrir una sesion
de control remoto tipo Shell.

Parrot:

Distribucion de Linux cuya funcionalidad estd enfocada a la ciberseguridad, pentesting, forense y
privacidad.

Pentesting:

Proceso autorizado cuya funcion es simular un ataque real contra un sistema y asi evidenciar
vulnerabilidades.

Pivoting:

Método empleado por un atacante para utilizar un equipo ya comprometido como puente hacia
otros sistemas dentro de la red interna.

Red Team:

Equipo encargado de simular ataques reales para evaluar la postura de seguridad de la

organizacion, utilizando técnicas ofensivas controladas.



Vulnerabilidad:
Fallo de seguridad en un sistema informatico que compromete la seguridad de una

infraestructura.
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Introduccion

Las organizaciones han digitalizado sus métodos de operacion, almacenamiento y
organizacion de la informacion. Como resultado, deben incluir la ciberseguridad en sus
estrategias de proteccion y la proteccion de la informacion. Adoptando a Red Team y Blue Team
que vienen a ser la parte complementaria de la ciberseguridad, donde tenemos en el primero la
evaluacion de la ofensa de manera controlada y en el segundo la ofensa mediante la ejecucion de
la defensa a través de la contencion y el posterior fortalecimiento defensivo. Esta ciberseguridad
y ética han establecido las bases para la elaboracion de un informe.

Adoptando la metodologia de una prueba, por lo que este documento responde al informe
esperado. Este método es la definicion del laboratorio, el analisis practico del ataque que puede
venir de una maquina preparada con un sistema operativo Parrot y la victima que puede residir
en cualquier sistema Windows 7. Se necesita una particion distinta en la maquina de Windows 7
que desempefiara el papel de Pivot. Desde las actividades de reconocimiento, enumeracion de
servicios, validacion de la exposicion y explotacion controlada, sistemas con configuraciones
vulnerables, falta de controles defensivos y configuraciones de sistemas obsoletos que aumentan
significativamente la vigilancia.

Segun los hallazgos, se implementaran estrategias de Blue Team centradas en el
Hardening, la segmentacion, el control de acceso y el uso de tecnologias como SIEM, EDR y
MFA para reducir la superficie de ataque y mejorar la respuesta a incidentes.

Por ultimo, el informe fusiona la parte del analisis técnico con las dimensiones éticas y
legales relacionadas con el campo de la ciberseguridad, en particular la importancia del acceso,
el manejo de pruebas, la proteccion de datos y el cumplimiento legal en Colombia. Por lo tanto,
el informe busca crear una vision integral donde la eficacia técnica se encuentre con la

responsabilidad profesional.
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Justificacion

El uso del laboratorio incorpora la practica y una teoria a la practica operativa donde se
reconocen los servicios expuestos, se valida el efecto potencial de las configuraciones inseguras
y se puede ver como una explotacion puede, de forma controlada, dar lugar a acceso remoto,
escalada de privilegios y persistencia. Esta experiencia es fundamental para la propuesta de
medidas de defensa especificas como el Hardening, la segmentacion de red, el principio de
minimo privilegio, y la centralizacién del monitoreo, orientadas a interrumpir la cadena de
ataque con el fin de aumentar las capacidades de deteccion y respuesta.

Finalmente, el trabajo es pertinente, porque en ciberseguridad no es suficiente con poder
ejecutar técnicas es necesario ejecutarlas con permisos, con limites, y con responsabilidad, de
acuerdo con la normativa relacionada con delitos cibernéticos y a la proteccion de datos.
Incorporar el componente legal y ético (autorizaciones, limites, evidencia, y privacidad) hace
mas solida la practica profesional, disminuye el riesgo a las organizaciones y evita que los
ejercicios de seguridad sean conductas de incumplimiento. En conjunto, el informe establece las
directrices que son de gran utilidad para el aprendizaje y la aplicacion de la forma profesional de

estrategias de Red Team y Blue Team en la préctica.
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Objetivos
Objetivo General
Establecer criterios de aprendizaje en seguridad informética en el contexto de los
enfoques Red Team y Blue Team durante un seminario especializado, con el fin de preparar a los
participantes para identificar, analizar y mitigar vulnerabilidades del entorno digital, anticipar
amenazas cibernéticas dirigidas a las organizaciones y fortalecer la toma de decisiones y el
comportamiento ético, promoviendo practicas responsables y el cumplimiento legal para la

proteccion de la tecnologia y la informacion.

Objetivos Especificos

Identificar los aspectos clave que aporten al desarrollo de estrategias para los
equipos Red Team y Blue Team.

Definir estrategias operativas que fortalezcan y articulen el trabajo conjunto de Red Team
ofensivo y Blue Team defensivo.

Establecer estrategias para el endurecimiento hardening de la seguridad de la
informacion en la organizacion personas, procesos y tecnologia.

Determinar herramientas y controles de deteccion, respuesta y contencion que permitan
mitigar y contener ataques informaticos preventivas, correctivas y de monitoreo.

Definir los aspectos legales y de cumplimiento que deben considerarse en el desarrollo de
actividades de Red Team y Blue Team autorizaciones, alcance, evidencia, privacidad y
normativa aplicable.

Sustentar documentar y presentar la propuesta mediante resultados, evidencia técnica,

conclusiones y recomendaciones.
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Desarrollo del Informe
En este informe técnico se plasmara cada etapa ejecutada en el seminario el cual esta
compuesta por las diferentes tematicas propuestas.
Estrategias Red Team
De acuerdo a la situacion planteada en la fase 3 las estrategias Red Team se estructuran
segun el flujo de un pentest y el escenario del laboratorio propuesto, Parrot - Windows 7 Pivot —

Windows 7 victima con HFS/Rejetto. A continuacion de enumeran cada una de las estrategias:

Planeacion y reglas de juego: Aqui se define el objetivo de alcance y nivel de autorizacion

por parte de la organizacion para la ejecucion de la prueba.

- Reconocimiento: El comando Nmap sirve para escanear puertos abiertos, y una manera de
hacer un chequeo de seguridad. Este aplicativo realiza un escaneo full de los puertos abiertos
en un dispositivo, lo que permite recopilar informacion para planear posibles ataques.

- Enumeracion: La enumeracion de servicios, versiones y sistemas operativos se puede hacer
con Nmap. Esta herramienta es capaz de hacer un mapeo de la red, identificando qué
servicios estan corriendo, sus versiones y los sistemas operativos que corren en los
dispositivos de la red. La informacion recopilada por Nmap puede usarse para encontrar
posibles vulnerabilidades y tomar medidas de seguridad. Por lo cual su empleo es una
practica obligatoria en seguridad informéatica y administracion de redes.

- Priorizacion y seleccion del vector de ataque: Este apartado, establece una relacion entre el
servicio identificado y la vulnerabilidad previamente documentadas, como CVE-2014-6287,
que se considera el vector susceptible de explotacion.

- Explotacion controlada: Haciendo uso del framework Metasploit cumple la funcion de

buscar y ejecutar el médulo correspondiente al exploit de la vulnerabilidad.
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- Post-explotacion: Aqui se define la verificacion de acceso remoto total al sistema vulnerado
por medio de usuarios, sistema y permisos de privilegios.
- Movimiento lateral o pivot: Habilitacion del reenvid de IP en la maquina con Windows 7
pivot y ruta estatica desde parrot con destino a la red interna via pivot.
- Reporte técnico y recomendaciones: Por ultimo se registran los hallazgos encontrados en el
puerto vulnerado 80/tcp por medio de la vulnerabilidad explotada y el alcance logrado.
Estrategias Blue Team
Las estrategias del equipo Blue Team sobre el analisis de laboratorio se centraron en romper
la cadena de ataque que fue posible gracias a la poca seguridad del Windows 7 obsoleto, y la
exposicion de HFS 2.3 (Rejetto) en 80/tcp, mala configuracion del cortafuegos, pivote por
reenvio de [P mas falta de monitoreo/EDR. Para evitar futuras vulnerabilidades se tomara como
refuerzo las siguientes estrategias:
- Hardening para prevenir ataques:
Tabla 1

Estrategias de hardening

Sustitucion del SO Windows 7 El cambio a un SO actualizado reduce las

probabilidades de vulnerabilidades.

Reglas de Firewall Configuracion de puertos necesario para la

ejecucion de las tareas en la organizacion.

Principio de minimo privilegio Evitar la ejecucion de servicios como admin-

System, limitar permisos y cuentas.

Control de aplicaciones Prohibicion de aplicaciones no autorizadas.
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Segmentacion de red Impedir transito libre entre segmentos y

limitar alcance del atacante.

Eliminar IP Forwarding en el Pivot Con el proposito de finalizar el movimiento

lateral que se habilito durante el laboratorio.

Implementacion de EDR y MFA Elevar detencion y control de accesos no
autorizados.

Routers y switches robustos Controlar rutas y comunicaciones entre
subredes

Nota. Tabla sobre las estrategias descriptivas de dureza aplicadas a la infraestructura tecnoldgica
para mitigar los riesgos de seguridad mediante la actualizacion de sistemas, controles de
privilegios, segmentacion de red y mecanismos avanzados de deteccion y autenticacion.
Monitoreo y deteccion: La implementacion de monitoreo, alertas y un Sistema de
Gestion de Eventos e Informacion de Seguridad (SIEM) para la correlacion cruzada en tiempo
real y la conciencia situacional (de usuarios, puntos finales, redes, cortafuegos, etc.) es una
necesidad. El analisis destaca que un Sistema de Gestion de Informacion y Eventos de Seguridad
(SIEM) constituye una herramienta fundamental para la generacion de alertas en tiempo real, la
correlacion de datos, el seguimiento de incidentes, la asistencia en investigaciones forenses y el

cumplimiento de normativas.



- Estrategias de repuesta Blue Team:
Tabla 2

Respuesta BlueTeam
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Validacion urgente

Mediante IoC monitorear conexiones
inusuales como Powershell, reverse Shell,
RDP, puertos no autorizados, elevacion

irregular y logs criticos.

Contencion inmediata sin destruir evidencia

Aislar el host con el fin de deshabilitar el
puerto en el switch, aislar con EDR y
bloquear IPs en el Firewall para frenar el

pivoting.

Identificacion del vector

Identificacion de servicios expuestos,
vulnerabilidades ya conocidas y credenciales

comprometidas.

Preservacion forense

Recoleccion de logs con herramientas

correspondientes para dicha tarea.

Erradicacion y recuperacion

Reparacion, cierre del vector violado,
revocacion de credenciales y restauracion

controlada a un punto seguro.

Documentacion

Finalizacién de cada fase.
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Nota. La figura describe las fases iniciales de la finalizacion de la respuesta a incidentes del

Equipo Azul, que incluyen la validacion de los indicadores de compromiso (IoCs), la

recopilacion inmediata y sin interrupcion de la evidencia, la identificacion del vector de ataque,

la preservacion forense, la eliminacion y restauracion del sistema, y el cierre de la

documentacién del incidente.

Etapa 1 : Conceptos de equipos de seguridad

Marco legal en Colombia sobre delitos informaticos y proteccion de datos personales

Actualmente en Colombia se cuenta con varias legislaciones vigentes que tiene el

proposito de mitigar delitos informaticos en las organizaciones.

Tabla 3 Marco legislacion en Colombia

Ley

Funcion

Caracteristicas

Ley 1581 de 2012

Busca desarrollar el derecho
constitucional al habeas data, lo
que significa que todos los
individuos tienen el derecho a
saber, actualizar y corregir la
informacion que se ha recopilado
acerca de ellos en bases de datos
o archivos. Ademas, salvaguarda
las libertades y garantias
vinculadas con el articulo 20

(derecho a la informacion) y el

. Principios para la
proteccion de datos: Los
datos personales tienen que
ser gestionados

bajo los principios de
licitud, finalidad, libertad,
veracidad, transparencia,
acceso restringido,
seguridad y

confidencialidad.
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articulo 15 de la Constitucion
(derecho a ser respetado en lo

intimo y en su reputacion).

. Derechos de los
duefos: Los individuos
tienen el derecho de
enterarse sobre la
informacion que las
organizaciones o empresas
tienen acerca de ellos, asi
como de actualizarla y
corregirla.

. Obligaciones de los
comerciantes: Las
compafiias o entidades
tienen que garantizar la
confidencialidad de los
datos y conseguir el
permiso explicito, libre y
previo de los duefios antes
de recoger o procesar
datos.

. Registro nacional
de bases de datos: Las
bases de datos que

contienen informacion
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sensible y que son
gestionadas por grandes
compafiias o entidades
publicas tienen la
obligacion de registrarse en
la Superintendencia de la
industria y el comercio.

. Fundamentos:
Establece la finalidad, la
seguridad en el manejo de
la informacion, la

calidad, la transparencia, la
libertad y la accesibilidad
como principios.

. Autoridad de
supervision: La
Superintendencia de
Industria y Comercio se
establece

como supervisora de la ley.
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Ley 1273 de 2009

Esta ley representa un avance
significativo en Colombia en la
lucha contra los delitos
informaticos. Se establece una
categoria especifica de delitos
denominada "delitos contra la
confidencialidad, la integridad y
la disponibilidad de la
informacion y de los sistemas

informaticos

. Proteccion de datos:
El acceso, la supresion, el
uso o la alteracion no
autorizada de

sistemas informaticos y
datos personales estan
sujetos a castigo.

. Delitos
informaticos: son
infracciones que
comprenden la
interceptacion de datos, el
acceso ilegal a sistemas de
cémputo, el uso de
malware (virus) y el fraude
cibernético.

. Consecuencias:
Segun la gravedad del
delito, determina condenas
que pueden ir de las
multas hasta el

encarcelamiento.
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. Pilar fundamental:
Esta reglamentacion es el
primer paso para controlar
los delitos

cibernéticos en Colombia.
. Creacion de nuevas
categorias para los delitos:
Se definieron como delitos
nuevos

aquellos relacionados con
la informacion y los datos,
tales como la
interceptacion de datos, el
acceso ilegal a sistemas
informaticos o la
eliminacion de
informacion.

. Bien juridico
protegido: La proteccion de
la informacioén y los datos
es un nuevo bien

juridico protegido.
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Decreto 1377 de 2013 -
Reglamentario de la Ley

1581 de 2012

Este decreto regula aspectos
concretos de la Ley 1581
promulgada en el afio 2012.
Concentra sus regulaciones para
la administracion apropiada de
informacion personal, definiendo
deberes mas precisos para las
empresas e instituciones que

manejan estos datos.

* Adquisicion de
consentimiento: Especifica
coémo debe hacerse la
solicitud y como se

debe documentar el
aprobacion de los duefios
de los datos.

* Politicas de privacidad:
Necesita que las compaiias
implementen politicas
internas de
la salvaguarda de datos, los
cuales deben estar al
alcance de los titulares.

* Tiempos establecidos
para la actualizacion de
datos: Cuando el titular lo
requiera,
establece los
procedimientos y plazos
para la actualizacion,
correccion o eliminacion

de datos.
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Ley 1928 de 2018 -
Proteccion frente a la
utilizacion indebida de
datos personales en

bases de datos

Esta ley hace énfasis en los
principios y reglas
internacionales que tienen como
finalidad proteger a todas las
personas con respecto al uso

indebido de los datos personales

- La proteccion a las
personas frente a al uso de
informacion especialmente
cuando son usados por
medio de sistemas
automatizados como base
de datos.

- Garantizar el
derecho a la privacidad de
la informacién de cada
persona.

- Garantizar aquellos
principios de
responsabilidad para el
personal que hace uso de la
recoleccion de datos.

- Regulacion de los
datos personales a nivel
internacional.

- Fortalecer los
convenios internacionales
para la proteccion de los

datos.
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Nota. De la tabla anterior se toman como comparativos los principales aspectos contenidos en la
legislacion colombiana en cuanto a la proteccion de datos personales y la seguridad de la
informacion, tales como la Ley 1581 de 2012, que se ocupa de la proteccion del derecho
fundamental al hdbeas data y al tratamiento responsable de la informacion personal; la Ley 1273
de 2009, que se ocupa de los delitos informaticos y protege la confidencialidad, integridad y
disponibilidad de los sistemas de informacion; asi como la Ley 1928 de 2018 que complementa
la normativa que protege el uso indebido de datos de caracter personal y busca la armonizacion
de la legislacion nacional con principios y estdndares internacionales en materia de proteccion y
seguridad de la informacion.

Etapas del pentesting en el entorno de la ciberseguridad

Antes de entrarnos a fondo en el tema del Pentesting es fundamental saber que significa
este término, “El pentesting es una prueba de penetracion, también conocida como prueba de
lapiz, es un ciberataque simulado contra su sistema informdtico para comprobar si hay
vulnerabilidades explotables. En el contexto de la seguridad de las aplicaciones web, las pruebas
de penetracion se utilizan comunmente para aumentar un cortafuegos de aplicaciones web
(WAF).” (Imperva, 2025)

“El proceso de prueba de penetracion consta de multiples fases que imitan ataques del
mundo real. La definicion exacta de las fases del proceso de prueba de penetracion puede diferir
entre las metodologias y los proveedores, pero las actividades combinadas de todas las fases son
esenciales para un compromiso exitoso.” (AMATAS, 2024)

En el mundo de la ciberseguridad existen procesos definidos para poder ejecutar
de forma organizada lo que se conoce como pruebas de penetracion o pentesting; usted como

futuro experto debera redactar con sus palabras y definir cada una de las etapas del pentesting,
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dentro de la definicion incorporard un ejemplo de una herramienta que se utilice para cada una de
las etapas del pentesting.

Fase de Recoleccion de Informacion: En esta fase el objetivo principal como su
nombre lo indica es recolectar la mayor cantidad de informacion sobre la entidad a la cual se va
realizar el pentesting (archivos, ip, dominios), este proceso se ejecuta sin dejar registro de la ip
del equipo atacante en los registros del objetivo, para esta fase es conveniente el uso de
aplicaciones pasivas que permita la extraccion de datos con el minimo contacto con el objetivo.

Dentro de las herramientas pasivas podemos usar Google Dorking que tiene
como objetivo la busqueda avanzada en distintos motores con hallazgos en indices publicos,
como por ejemplo archivos, aquellas configuraciones que se encuentran expuestas, y paginas
internas. Para la extraccion de informacion ExifTool donde su funcion es la extraccion de
metadata de imagenes y archivos.

Fase de Enumeracion: En esta fase se define el objetivo que se quiere atacar y
los puntos criticos donde se evidencian las vulnerabilidades que se pueden llegar a controlar, en
esta etapa se efectia la recoleccion de informacion mas especifica, como el ingreso a los
servidores para detectar equipos activos, sus sistemas operativos, servicios en linea y sus
respectivas versiones, rangos de IP, DNS, Firewall, por medio de la herramienta Nmap que
permite identificar hosts, puertos abiertos, servicios y versiones; muy practico también por sus
scripts (NSE) para la enumeracion avanzada.

Fase de Analisis de Vulnerabilidades: En esta fase el objetivo es clasificar las
posibles vulnerabilidades segin la informacion recolectada en la fase anterior, por medio de la
herramienta Metasploit, que permite comparar la informacion anteriormente recolectada con
base de datos de vulnerabilidades ya establecida, de esta manera obteniendo como resultado las

vulnerabilidades mas criticas.
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Fase de Explotacion: Esta es la fase mas importante del pentesting ya que es el
momento donde se utiliza la informacion obtenida de las fases anteriores, y se aprovechan las
vulnerabilidades evidenciadas en el sistema para lograr tomar control del equipo, y escalar
privilegios con técnicas como ingenieria social, cracking de passwords, ejecucion de exploits,
ataques de denegacion de servicios, actualizaciones maliciosas, todo por medio del framework de
Metasploit.

Definicion de las herramientas en ciberseguridad

Metasploit: “Es un framework de cddigo abierto utilizado principalmente para realizar
pruebas de penetracion y desarrollar y ejecutar exploits.” (Rapid7, s. f.)

Ventajas
1. Amplia Base de Datos de Exploits
2. Cédigo Abierto y Comunidad Activa
3. Modularidad y Flexibilidad
4. Interfaz de Usuario Intuitiva
5. Metasploit Pro
6. Educacion y Formacion
7. Soporte y Documentacion Extensiva
8. Actualizaciones Frecuentes
9. Entorno de Pruebas Seguro

Pruebas de penetracion (Penetration Testing): Metasploit ayuda a imitar verdaderos
ataques en una red y sistema para que los profesionales puedan identificar y corregir fallas antes
de que un atacante real las explote.

Analisis de Vulnerabilidades: La herramienta utiliza sus bases de datos de exploits para

intentar identificar debilidades en cualquier sistema y aplicacion.
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Monitoreo Continuo de Seguridad: Metasploit verifica para asegurarse de que no
se introduzcan nuevas vulnerabilidades cada vez que se lanza una nueva version o parche.
De esta manera, se puede integrar en los procesos de CI/CD.

Desarrollo de Exploits: En un mundo de defensa cibernética en desarrollo, Metasploit
puede ayudar a idear y probar nuevos exploits.

Capacitacion y Desarrollo Profesional: Metasploit ofrece planificacion practica para
ayudar a las personas a desarrollar habilidades de hacking ético, formando la base de muchos
programas educativos en ciberseguridad.

Nmap: Es un programa de cddigo abierto que sirve para efectuar rastreo de puertos. Se
usa para evaluar la seguridad de sistemas informaticos, asi como para descubrir servicios o
servidores en una red informatica, para ello Nmap envia unos paquetes definidos a otros equipos
y analiza sus respuestas.

Caracteristicas:

- Descubrimiento de servidores: Identifica computadoras en una red, por ejemplo listando
aquellas que responden ping.

- Identifica puertos abiertos en una computadora objetivo.

- Determina qué servicios esta ejecutando la misma.

- Determina qué sistema operativo y version utiliza dicha computadora, (esta técnica es
también conocida como fingerprinting).

- Obtiene algunas caracteristicas del hardware de red de la maquina objeto de la prueba.

OpenVas: Open Vulnerability Assessment System) es un escaner de vulnerabilidades de
uso libre que permite identificar y corregir fallas de seguridad, o debilidades en un activo, que
pueden ser explotadas por una o mas amenazas.

Caracteristicas
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Es un marco basado en servicios donde las herramientas pueden ser utilizadas
individualmente o como parte de las herramientas de seguridad OSSIM (Gestion de Informacion
de Seguridad de Codigo Abierto). Las distribuciones de Kali Linux vienen con esta herramienta
preinstalada, aunque en el caso de Kali Linux 2023, debe ser completada para la instalacion y
configuracion con el fin de ser utilizada a través de dos clientes, desde la linea de comandos
(OpenVAS CLI) o una interfaz web (Asistente de Seguridad Greenbone).

Servicios en linea:

ExploitDB: Es una aplicacion web que retne bases de datos publicas con exploits para
vulnerabilidades conocidas, en lo que contribuyen los usuarios. Dichos exploits pueden ser
consultados, descargados y utilizados por pentesters de todo el mundo de forma gratuita para
mejorar la calidad de sus auditorias de ciberseguridad. |Gracias a esta base de datos, los
investigadores de seguridad cuentan con una fuente adicional para consultar la existencia de
exploits para las vulnerabilidades que encuentren en un sistema.

CVE: De acuerdo con el CVE, las vulnerabilidades son errores en el codigo del software
A que posibilitan que un atacante acceda de manera no autorizada y directa a redes y sistemas
informaticos y difunda malware. Esto, por lo general, permite a los atacantes hacerse pasar por
administradores o super usuarios del sistema que tienen acceso total a los recursos de la empresa.
La CVE considera la exposiciéon como fallas en la configuracion o el cddigo del software que
posibilitan que un atacante acceda de manera indirecta a las redes y sistemas. Esto podria
posibilitar que el asaltante aceche en las redes de computadoras y recoja de manera secreta datos
delicados, credenciales de usuario e informacion del cliente. La meta primordial de CVE es
asistir a las organizaciones en la mejora de sus defensas de seguridad. Lo realiza reconociendo y
ofreciendo un catalogo de vulnerabilidades de firmware o software, el cual pone a la disposicion

del publico como un diccionario gratuito. Un caso de uso comtin de CVE ofrece a las
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organizaciones multiples ventajas, tanto en términos de uso como de comercializacion de

productos y servicios compatibles con CVE.

Configuracion del banco de trabajo Anexo 1

Como se observa en la Figura 1, la configuracion de red en VirtualBox se establece en

modo solo-anfitrion, permitiendo la comunicacion controlada entre las maquinas virtuales del

laboratorio.
Figura 1

VirtualBox configuracion red

Oracle VirtualBox Administrador

de Herramientas q QE @ @ @

Crear Eliminar ~ Propiedades
Redes solo-anfitrion Redes NAT Redes en la nube
Nombre ~ Mascara Limite inferior
HostNetwork 255.255.255.0 192.168.56.1
Nombre: HostNetwork
Mascara: 255.255.255.0

Limite inferior:

Limite superior:

Fuente. Autoria Propia

192.168.56.1

192.168.56.199

Limite superior
192.168.56.199
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Figura 2

Instalacion maquina parrot

— ~

Oracle Vir ador
B verramioneas - B= <” Gl R R A
Preferencias ~  Importar Exportar ~  Nueva Anadir

iBienvenido a VirtualBox!

Favoritos
@ Recientes

4« Aplicaciones ® Parrot-securit....2_amd64.ova

e Win7-SE20...va.download

= 5 Descargas

iCloud

[® Documentos
< iCloud Drive
[=) Escritorio

E9 Compartido

Etiquetas

© =D Parrot-security-6.3.2_amd64.ova

Naranja Open Virtualization Format Archive - 7,37 GB

Amarillo Informacién Mostrar méas

L ]
L J

— ® Verde Creacién hov, 2:43p.m.
-

Azul Nueva carpeta Cancelar

Nota. La evidencia anterior confirma la importacion de la maquina virtual parrot para lograr
efectuar el laboratorio.
Figura 3

Importacion de la Maquina

® ® e Importar servicio virtualizado

Sistema de archivos local

chivo: ‘aO3/Downloads/Parrot-security-6.3.2_amd64.ova | [

» Configuracién

Anterior Cancelar

Fuente. Autoria Propia
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Importacion maquina win7

11—

Parrot OS Security Edit...
@ © Apagada

4

ues, 1
Rojo

Oracle VirtualBox Administrador

¢ Gl R A o

Preferencias Importar Exportar Nueva Anadir

iBienvenido a VirtualBox!

L L

Importar servicio virtualizado

Fuente

Sistema de archivos local

Fuente:

Archivo: nan_herrera03/Downloads/Win7-SE2020-X64.ova | Lol

> Configuracién |

Naranja
o Ayuda Cancelar
Azul
Fuente. Autoria Propia
Figura 5
Magquinas instaladas
H |
855 Herramientas i:} : {‘é} s o
Nueva Anadir Configuracién Iniciar
ESI Seg. DB | General ™| previsualizacién |
Nombre: Win7-SE2020-X64
64/ | Win7-SE2020-X64 9= Sistema operativo: Windows 7 (64-bit) i
2 @ Apagada 0=  Grupos: ESI Seg. DB
B |m] sistema "
Parrot OS Security Edition R AEBE Win7-SE2020-X64

- O Apagada

Orden de arranque: Optica, Disco duro

Aceleracién: Paginacién anidada, Paravirtualizacién Hyper-V

M pantalla |
Memoria de video: 18 MB

Controlador gréfico: VBOXSVGA

Servidor de escritorio remoto: Inhabilitado

Grabacion: Inhabilitado

&) Almacenamiento
Controlador: SATA

Puerto SATA 0: Win7-SE2020-X64-disk001.vdi (Normal, 50,00 GB)
Puerto SATA 1: [Unidad éptica] Vacio
@» Audio

Controlador de anfitrién: Audio core
Controlador: Audio Intel HD

@ Red

Fuente. Autoria Propia
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Figura 6

Magquina parrot corriendo

L=

@@ e = & 8 @ $ Left 3¢

Fuente. Autoria Propia
Figura 7

Magquina win7 corriendo

oy Os7am. "
= 000205 |

<)%

Fuente. Autoria Propia



38

Figura 8

Comunicacion entre maquinas

i

Nota. Para validar la conectividad entre las maquinas del laboratorio, se efectu6 una prueba de
comunicacion ICMP, cuyos resultados se presentan en la Figura 8.
Etapa 2: Actuacién Etica y Legal

.Una vez leido el anexo 2 — escenario 2 y el anexo 3 — Acuerdo usted logra evidenciar
algun proceso ilegal y no ético que se esté estipulando en dicho acuerdo? Debera
argumentar su respuesta y sefialar los fragmentos ilegales del anexo acuerdo en caso de
existir alguna irregularidad.

Dando andlisis al documento Anexo 2 se logra evidenciar una irregularidad ya que en el
escenario que se plantea el contrato y los acuerdos fueron realizados por un abogado que ya
habia sido despedido por irregularidades en su trabajo, asi mismo se concluye que la alta
gerencia en ningiin momento realizo la respectiva revision del documento antes de ser entregado

a los aspirantes. Lo anteriormente descrito se asocia a un riesgo legal y ético por parte de la
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empresa por el simple hecho de firmar documentacion potencialmente ilicita sin antes ser
verificada por un ente juridico.

En el Anexo 3 que es el acuerdo se evidencia irregularidades en la cuarta clausula
numerales 3 y 4.

No denunciar ante las autoridades actividades sospechosas de espionaje o cualquier otro
proceso en el cual intervenga la apropiacion de informacion de terceros.

Abstenerse de denunciar y publicar la informacion confidencial e ilegal que conozca,
reciba o intercambie con ocasion de las reuniones sostenidas.

Las clausulas 3 y 4 dan a entender que no se pueden denunciar ni publicar irregularidades
que se evidencien en el proceso y en teoria esto seria un delito informéatico por encubrir
irregularidades. Si nos remitimos a la ley 1273 de 2009 alli evidenciamos los articulos 269A al
269J que nos hablan sobre delitos los cuales estariamos violando al encubrir:

e 269A: Acceso abusivo a un sistema informatico

e 269B : Obstaculizacion ilegal de sistema informatico o red
e 269C: Interceptacion de datos informaticos

e 269D: Dafio Informatico

e 269E: Uso de software malicioso

e 269F: Violacion de datos personales

269G: Suplantacion de sitios web

Ademés, contradicen el Codigo de Etica del Profesional en Seguridad Informatica, que
exige reportar vulnerabilidades o actos ilicitos a las autoridades competentes. Eticamente,

promueven la cultura del silencio frente a delitos, lo que puede convertir al firmante en complice
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por omision. En el Anexo 3 en la cldusula segunda nos habla de informacion confidencial pero
en el numeral 2 incumplen y es gravemente irregular.

Cualquier informacioén societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como datos de chuzadas, interceptacion de informacion, accesos abusivos a
sistemas informaticos.

Las "chuzadas" o interceptaciones ilegitimas son un tipo de delito en Colombia (Codigo
Penal articulos 192, 269A, 269B, 269E). La ilegalidad de obtener informacion de un delito no
puede ser coartada o establecida en un acuerdo de confidencialidad. Proponer que estas
actuaciones queden subsumidas en el concepto de "informacion confidencial" es ocultar el
ejercicio de conductas delictuales y vulnerar garantias de orden legal, ético, y de Derechos
Humanos, tales como el respeto a la intimidad, art. 15 de la Constitucion.

En la cldusula octava hay un apartado que habla de “En caso que la informacion ilegal o
confidencial sea encontrada en manos del receptor este debera acudir a un abogado privado y
dejar exenta de cualquier responsabilidad legal y penal a SecureNova Labs.” (Anexo 3.
Universidad Nacional Abierta y a Distancia, 2023).

Esta clausula esta ajustada para dejar la responsabilidad penal al receptor (en este caso el
estudiante o el empleado), liberando de esta manera a la empresa de cualquier responsabilidad
penal. Esto es ilegal ya que nadie puede transferir la responsabilidad penal o eximirse
contractualmente de los crimenes cometidos.

Etica y moralmente, ilustra una inequidad en la distribucién del poder contractual, ya que
la empresa presumiblemente esté tratando de coaccionar al firmante para que asuma la

responsabilidad de otra persona. También es contrario a los principios de la responsabilidad
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objetiva de las personas juridicas en la ley (Ley 2195 de 2022, art. 34A del Cédigo Penal
Colombiano).

Si 1a respuesta es afirmativa y usted encontro algun proceso ilegal en el anexo 3 —
Acuerdo: acuerdo, debera mencionar que articulos de la ley 1273 se podrian vulnerar en
dicho acuerdo y especificar porqué vulnera articulos de la ley 1273.

En la segunda clausula y la cuarta clausula se afecta la ley 1273: Cualquier informacion
societaria, técnica, juridica, financiera, comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales, datos secretos como “datos de
chuzadas, interceptacion de informacion, accesos abusivos a sistemas informaticos”.

“No denunciar ante las autoridades actividades sospechosas de espionaje o cualquier
otro proceso en el cual intervenga la apropiacion de informacion de terceros.”

“Abstenerse de denunciar y publicar la informacion confidencial e ilegal que conozca,
reciba o intercambie con ocasion de las reuniones sostenidas.”

e 269A — Acceso abusivo a un sistema informatico:

“El que, sin autorizacién o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.” (Congreso de la Reptblica de Colombia, 2009)

La clausula que reconoce como "confidencial" la informacion obtenida a través de

"intercepcion de informacion" o "acceso abusivo a sistemas informaticos" legitima
comportamientos que califican como actos criminales. Ocultar o participar en tales acciones

constituye complicidad o la provision de asistencia al crimen.
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e 269B — Obstaculizacion ilegal de sistema informatico o red:

“El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso

normal a un sistema informatico, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre que la
conducta no constituya delito sancionado con una pena mayor.” (Congreso de la Republica de
Colombia, 2009)

El requisito de “no informar sobre actividades de espionaje o la apropiacion de
informacion de terceros” crea la posibilidad de que florezcan actos de sabotaje o interferencia no
informados, lo que entra en el &mbito de este articulo.

e 269C — Interceptacion de datos informaticos:

“El que, sin orden judicial previa intercepte datos informaticos en su origen, destino o en
el interior de un sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informético que los transporte incurrird en pena de prision de treinta y seis (36) a setenta
y dos (72) meses.” (Congreso de la Republica de Colombia, 2009)

Dentro del marco del contrato, la expresion “datos de chuzadas™ o “intercepcion de
informacion” constituye el cruce de comunicaciones sin una orden judicial, un acto que esta
norma establece como penal. En este caso, las interceptaciones en el contrato enmarcan la
informacion como “confidencial”, lo que equivale a legalizar un acto ilicito.

e 269D — Daio informatico:

“El que, sin estar facultado para ello, destruya, daie, borre, deteriore, altere o suprima
datos informaticos, o un sistema de tratamiento de informacion o sus partes o componentes

logicos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
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multa de 100 a 1.000 salarios minimos legales mensuales vigentes.” (Congreso de la Republica
de Colombia, 2009)

Al requerir una reserva de informacion por "accesos abusivos", el acuerdo pudiera
implicar reconocimiento o validacion de manipulacion indebida de sistemas. Esto podria ser
consecuencia de un dafio informatico o alteracion ilegal de datos.

e 269E — Uso de software malicioso:

“El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya, venda,
envie, introduzca o extraiga del territorio nacional software malicioso u otros programas de
computacion de efectos dafinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.”
(Congreso de la Republica de Colombia, 2009)

El encubrimiento de espionaje y acceso abusivo podria implicar el uso de software

malicioso (spyware, keyloggers, troyanos), lo que constituiria una violacion directa de esta
disposicion.

e 2069F — Violacion de datos personales:

“El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee codigos personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.” (Congreso de la
Republica de Colombia, 2009)

El Acuerdo protege cierta informacion adquirida sin autorizacion (por ejemplo, informacion

de terceros) bajo confidencialidad, constituyendo una violacidon de datos personales.
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e 269H - Circunstancias de agravacion punitiva:

“Las penas imponibles de acuerdo con los articulos descritos en este titulo, se aumentaran
de la mitad a las tres cuartas partes si la conducta se cometiere” (Congreso de la Republica de
Colombia, 2009)

En el contexto de un acuerdo de confidencialidad respecto a la seleccion de empleo o personal, si
el estudiante (empleado) acepta mantener silencio sobre actividades ilegales, esto aumentaria su
responsabilidad penal.

Existiendo procesos poco confiables en el anexo 3 — Acuerdo, usted como experto
en ciberseguridad aplicaria a este trabajo en SecureNova Labs, donde la organizacion
dispone de un sueldo de $15.000.000 de pesos colombianos mensuales y contrato vitalicio?
Debe argumentar su respuesta ya sea afirmativa o negativa y tener en cuenta en la
argumentacion que dispone COPNIA en su codigo de ética para ingenieros.

Rta. No aplicaria a esta oferta laboral

Para nadie es un secreto que un contrato como el que estéd ofreciendo la empresa
SecureNova Labs con un salario tan amigable y ademas de eso vitalicio seria una grandiosa
oportunidad laboral, pero por otro lado esta presente la ética profesional de cada uno de los
profesionales y en mi caso mi ética esta por encima del dinero, ya que el contrato contiene
muchas irregularidades que a largo plazo me va a generar problemas legales. E1 Cédigo de Etica
de COPNIA establece, de acuerdo con la Ley 842 de 2003, que la practica profesional debe
basarse en la honestidad, la responsabilidad, el respeto a la ley y el compromiso social.
Involucrarse con una organizacion que aboga por el espionaje, la interceptacion de datos o la
ocultacion de informacion ilegal (de acuerdo al Anexo 3) implicaria la violacion de varias

disposiciones del Codigo, incluyendo:
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Trayendo a colacion el Articulo 31 que trata los deberes generales de los
profesionales alli se ordena “Denunciar los delitos, contravenciones y faltas contra este Codigo
de Etica, de que tuviere conocimiento con ocasion del ejercicio de su profesion, aportando toda
la informacion y pruebas que tuviere en su poder.” (COPNIA, 2015).En el acuerdo Anexo 3
ordena al estudiante o empleado “abstenerse de denunciar actividades ilegales o de espionaje”, lo
que significa que va en contra del codigo de ética.

Por otro lado tenemos el Articulo 33 que trata sobre Deberes especiales con la
sociedad, alli se establece que el profesional debe “proteger la vida y salud de los miembros de
la comunidad, evitando riesgos innecesarios en la ejecucion de los trabajos” (COPNIA, 2015). Al
involucrarse en actividades ilegales o de interceptacion en una compaiiia, el profesional afecta de
manera negativa la privacidad, los derechos digitales y la integridad de las personas, ocasionando
un incumplimiento de su responsabilidad social.

De acuerdo al Articulo 34 Prohibiciones especiales a los profesionales respecto de la
sociedad, que habla sobre “ofrecer o aceptar trabajos en contra de las disposiciones legales
vigentes, o aceptar tareas que excedan la incumbencia que le otorga su titulo y su propia
preparacion” (COPNIA, 2015). Teniendo en cuenta el anexo 3 donde se establecen clausulas que
van en contra de la ley 1273 de 2009 especificamente la interceptacion o el acceso abusivo a
sistemas, los profesionales en seguridad no deberian aceptar por ningiin motivo este cargo
inclusive asi halla un incentivo econdémico bastante amigable.

En el Articulo 35 deberes con la dignidad de la profesion hace referencia a “respetar y
hacer respetar todas las disposiciones legales y reglamentaras que incidan en actos de estas
profesiones, asi como denunciar todas sus transgresiones” (COPNIA, 2015). Una profesion es

digna mientras se respete el principio de legalidad y el deber de denunciamiento. Trabajar para
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una organizacion que normaliza delitos informaticos o que manipula la informacion confidencial
de otras personas es una falta de respeto a la profesion.

La practica de la ciberseguridad también involucra la dimension ética de la custodia de la
privacidad y los derechos informativos de los sujetos de datos. Asumir el rol bajo los términos
del acuerdo constituiria una violacion de la ley y del codigo ético que te expondria a medidas
disciplinarias por ejemplo, suspension o cancelacion de la licencia profesional, que esta
establecido en el Art. 4 del Codigo de Etica codigo ética y responsabilidad penal. Con estos
argumentos definitivamente diria NO a esta oferta laboral.

Debera analizar el caso problema “Ciberespionaje y Etica en SecureNova Labs”
(Anexo 2 - Escenario 2), redactar su punto de vista teniendo en cuenta las implicaciones
legales y éticas que alli se pudieron generar y dar respuesta los siguientes interrogantes:

(Hasta qué punto las empresas de ciberseguridad deben tener acceso a informacion
sensible de sus clientes durante una auditoria de seguridad, y como se puede garantizar que este
acceso no sea explotado de manera indebida?

Las firmas de ciberseguridad deben acceder a informacion sensible de los clientes durante
auditorias y pruebas de penetracion. Este acceso determina vulnerabilidades y evalua la
seguridad de los sistemas para mejorar y salvaguardar los datos. Este acceso debe dirigirse al
alcance de vulnerabilidades previamente aprobadas de una manera legal y éticamente razonable
para la profesion. “La Ley 1581 de 2012 establece que los datos personales y la informacion
sensible solo deben ser manejados con la autorizacion previa y explicita del titular de los datos, y
para un objetivo legitimo y proporcional al proposito del tratamiento. En este caso de auditoria,
esto significa que los datos para el analisis técnico deben implementarse dentro de un control
legal y contractual que rodea al equipo de ciberseguridad.” (Ley 1581 de 2012)

Ademas, la Ley 1273 de 2009, que regula la proteccion de la informacion y los datos
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informaticos, clasifica como delitos el acceso abusivo cercano (Art. 269A), la interceptacion
ilegal (Art. 269C) y la violacion de datos personales (Art. 269F). Por lo tanto, si una empresa
actua bajo una auditoria de datos con espionaje personalizado no autorizado, manipulacion de
datos o venta ilegal de datos, estd cometiendo un delito informatico. Un ejemplo de un contrato
abusivo es el del Anexo 3 de SecureNova Labs, que establece: "no reportar espionaje o robo de
datos de terceros." Esto es un claro abuso del contrato e ilustra la falta de cumplimiento con la
ley y el uso indebido de la informacion.

Legalmente, la Etica de COPNIA (ley 842 de 2003), articulos 31, 33, 34, establece que un
profesional debe actuar con honestidad, y con responsabilidad y respeto a la ley. Esto significa
que el auditor de seguridad debe preservar el secreto profesional, pero ademas tiene el deber
moral y legal de informar sobre cualquier actividad ilegal que surja en el transcurso de sus
funciones.

Garantias para evitar explotacion indebida del acceso, para que las empresas protejan la
informacion sensible, deben implementar medidas de control éticas y técnicas, por ejemplo:

Consentimiento informado y contractual: Los clientes deben dar autorizacion por
escrito sobre qué informacion serd revisada y con qué proposito.

Principio de minima exposicion: El auditor solo debe acceder a la informacion
absolutamente necesaria para la auditoria.

Registro y seguimiento de acceso: El rastro de auditoria de las acciones realizadas por el
auditor debe ser accesible para su revision.

Clausulas éticas y de responsabilidad: Todo contrato debe especificar qué tipo de
informacion no puede ser utilizada para propdsitos distintos a la auditoria.

Destruccion y devolucion de datos: Toda la recopilacion de informacion para la

auditoria debe obligatoriamente ser destruida o retornada al cliente.
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Supervision independiente: Entidades o auditores externos deben asegurar que la
empresa cumpla con toda la normatividad vigente en cuestion de proteccion de datos.

. Qué mecanismos de supervision y control deberian implementarse en las empresas
de ciberseguridad para evitar que sus empleados utilicen herramientas avanzadas de
analisis forense con fines no autorizados o éticamente cuestionables?

Es de vital importancia que las empresas de ciberseguridad establezcan unas medidas que
permitan el control y supervision con el proposito de evitar andlisis no autorizados; Entre estos
mecanismo de control destacamos:

Politicas internas:

- Establecer un codigo de conducta con el objetivo de fijar responsabilidades y limites para
el uso de las herramientas forenses en la empresa.

- Importante que existan clausulas que permitan establecer normas para el acceso
autorizado a los sistemas y datos, consentimientos informados por parte del cliente o
duefo de la informacion, y el uso prohibido de herramientas con fines personales sin
antes contar con una orden judicial.

- El entrenamiento continuado sobre capacitaciones en ética profesional, privacidad y
legislaciones vigentes en Colombia.

Accesos y privilegios:

- Asignacion de cuentas empresariales e intransferibles a los analistas para un estricto
control de su uso.

- Implementacion de un autentificador multifactor y principio de minimo privilegio para
cada funcionario de la empresa de seguridad, para lograr optimizar el control de registros
de cada movimiento por empleado dentro del sistema.

- Resguardar todos los accesos mediante logs protegidos contra toda manipulacion.
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Auditorias técnicas y revisiones periddicas
- Implementacion de auditorias internas y externas que permitan a la empresa la revision
del uso de herramientas forenses, uso de exploit y script.
- Implementacion del uso de SIEM Security Information and Event Management con el
objetivo de chequear en tiempo real cada proceso que realizan los analistas.
Continuo monitoreo y alertas automatizadas
- Implementacion de herramientas Data Loss Prevention (DLP) y User Behavior Analytics
(UBA) que permitan a la empresa de seguridad un control para evitar copias o
transferencias de datos que no han sido autorizadas.
- Control en la ejecucion de herramientas de pentesting fuera del horario laboral
establecido.
- Monitoreo en conexiones o dispositivos usb sospechosos.
Seguridad en las cadenas de custodia digital
- Es muy importante que todo proceso de andlisis forense quede documentado bajo el
formato establecido por la empresa para la cadena de custodia, asi mismo que indique
fecha y hora del acceso, responsable del andlisis, herramientas utilizadas, resultados y
destino de la evidencia.
Capacitacion legal
- Definir el apoyo hacia los analistas con las capacitaciones en la normativa vigente ley
1273 de 2009, codigo de ética profesional, ley 1581 de 2012, y buenas practicas del
Computer Security Incident Response Team (CSIRT).
. Como deberian responder los gobiernos y organizaciones cuando descubren que una
empresa de ciberseguridad contratada ha cometido actos de ciberespionaje? ;Cuales serian

las medidas adecuadas para restaurar la confianza y asegurar que no ocurra nuevamente.
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Cuando un gobierno u organizacion detecta que su proveedor de ciberseguridad esta

realizando ciberespionaje, es necesario que la respuesta sea inmediata, transparente y verificable.

Para restaurar la confianza y cerrar la oportunidad a que suceda de nuevo es necesario:

Respuesta Contener, preservar y escalar estimado de 0 a 72 horas:

Definir un plan de respuesta a incidentes y asi mismo crear una comitiva que este
compuesta por miembros de los departamentos legales, seguridad, auditoria y
comunicaciones.

Restringir el acceso del proveedor Y revocar credenciales, tokens y acceso a VPN, rotar
claves y secretos; y bloquear integraciones.

Preservar evidencia como imagenes forenses, registros, correos electronicos, tickets,
evidencia de la cadena de custodia.

Notificar a las autoridades en Colombia, para luego contactar a la fiscalia, la policia
cibernética (DIJIN/CCIT) y la SIC si hay datos personales (Ley 1581) y problemas
relacionados con ciberseguridad. Autoridades regulatorias sectoriales en finanzas, salud y
otras industrias.

- Cléausulas contractuales suspension o terminacion por incumplimiento grave,
llamar a garantias y penalidades, y vulnerar el seguro de riesgo cibernético.
Comunicacion controlada expedir un comunicado sobre qué ocurrid, qué se esta

haciendo, y a quién contactar sin especulacion infundada.

Investigacion estimado de 3 a 30 dias:

Mapa de impacto — qué datos/sistemas, exfiltrados, impacto en el cliente, riesgos

residuales.
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- Accidn correctiva tomada por el proveedor debido a CAPA (Acciones Correctivas y
Preventivas) con hitos verificables.

- “Acciones legales denuncias penales ejemplo, Ley 1273 en Colombia: 269A, 269C,
269E, 269F, y sanciones administrativas.” (Congreso de Colombia, 2009)

- Notificar a los titulares de los datos y la mitigacion empleada para el monitoreo de robo
de identidad, con el total apoyo dedicado.

Restauracion de la confianza estimado de 30 a 90 dias:

- Efectuar la publicacion de las lecciones aprendidas del evento y los avances del modelo
CAPA.

- Auditoria externa segin norma ISO 27001.

- Programa para la estructuracion técnica donde se realice entrega completa de
credenciales y PKI, revocacion de la integridad hashing en endpoints y servidores, y

fortalecimiento de PoLP, MFA, segmentacién y zero trust.

Etapa 3: Ejecucion Pruebas de Intrusion
Describa de manera especifica las herramientas software que utilizo para llevar a
cabo el anexo 4 — escenario 3 enfocado a Redteam. Debera adjuntar evidencia de los
comandos utilizados y resultados que arrojo cada herramienta utilizada, estas
herramientas deben estar clasificadas segun los pasos de un pentesting.
En la figura 9 observamos la configuracion de red del escenario de trabajo el cual se usara

para lograr exitosamente el laboratorio planteado.
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Figura 9

Diagrama de la red
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Fuente. Autoria Propia
Figura 10

Configuracion ip maquina parrot

oo Parrot Terminal
File Edit Vi Search Terminal Help

user@parxrxot

UP, LOWER_UP 6 36 qdisc noqueue state | NOWN group

scope host 1lo
Y preferrxed_1ft fToxe
host noprefixroute

Y preferred_1ft foreverx

;T ,MULTICAST,UP, LOWER_UP> mtu 20 qdisc

d2:44:ae brxrd f 1 SR Tnieainl ff
bxd scope global noprefixroute enp@s3
foxe
scope link noprefixroute
1 lid_1ft > > f f foxe X
user@parxot

$

Fuente. Autoria Propia



Figura 11

Configuracion ip maquina windows 7 PIVOT
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Administrador: C:\Windows\system32\cmd.exe [

< UsersN\usuario>ipcontig

Configuracién IP de Windows

Adaptador» de Ethernet Net2:

SuflJO DNS egpeclflco para la conex

Uinculo: direccién IPub6 local. . :38e7x212
Direccién IPv4. . . . . . . . . . .

Mascara de subred . . .

Puerta de enlace p)*edetel‘mlnada

ANAdaptadoy» de Ethernet Netl:

DMNG oo

Ulnculo- d1Pe001on IPUB local. 4842 :9ce4:4e38:7898x11
Direccién IPv4. . . . . . . . . 192.168.68.48

Mascara de subred . . . 255 .255.255 .89

Puerta de enlace predetermlnada

Adaptador» de tidinel isatap.{5BES8BED2—-9BB4—47929-BEB3-D289D73C2460>:

Estado de los medios. . - * medios desconectados
Sufijo DNS especifico para la conex1on- s

Adaptador» de tidnel isatap.<{F885DB2D-5496—4B8EA—AFAF-BE48ABA23958>:

Estado de los medios. . = - - medios desconectados
Sufijo DNS especifico para la conexion. .

UsersN\usuario>

Fuente. Autoria Propia
Figura 12

Configuracion ip maquina Windows 7 victima

Microsoft Windows [Uersién 6.1.76811
Copuyuright <{c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario>ipconfig

Configuracidén IP de Windows

Mdaptado» de Ethernet Net2:

Sufijo DNS e..pec:l.f:u:o para la conexid
Uinculo: direccién IPub local. . . =
Direccién IPu4 = = = = = =@ =& = = 4

Miscara de subred . . . - -
Puerta de enlace predetermlnada - -

n.
fe8

Adaptadoy» de tanel isatap-<{5BESBED2—29BB4—4799

Estado de los medios. . - =
Sufijo DNS especifico para "1a conexidn. -

C:\Users \usuario>

Administrador: C:\Windows\system32\cmd.exe [ J

Fuente. Autoria Propia
PASO 1 — Habilitar IP Forwarding en Windows 7 (PIVOT)

Esto permite que Windows “pase” paquetes entre Netl y Net2.
Ingresar en Regedit

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters




IPEnableRouter = 1

Figura 13

Habilitacion del servicio

2% Editor del Registro

Archivo

Edicién

Ver Favoritos Ayuda

- Tepip - || Nombre Tipo Datos =
Enum 2B] (Predeterminado) REG_SZ (valor no establecido)
i ";':r':g:ters 2b] DataBasePath REG_EXPAND_SZ SystemRoot¥\System32\driversietc
#%)DeadGWDetect... REG_DWORD 0x00000001 (1)
Adapters

DNSRegisteredAc

Interfaces
PersistentRoutes
Winsock

Performance

25 Domain
DontAddDefault...

nableWsd
ForwardBroadca...

nablelICMPRedi...

REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD

0x00000000 (0)
0x00000001 (1)
0x00000001 (1)
0x00000000 (0)
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= | o =]

ServiceProvider 25] Hostname REG_SZ PC202006
TcPIPS 25]ICSDomain REG_SZ mshome.net
TCPIP6TUNNEL el  REG_DWORD 0x00000001 (1)
tcpipreg 25]NameServer REG_SZ
TCPIPTUNNEL 25] NV Hostname REG_SZ PC202006
TDPIPE 24] QualifyingDesti... REG_DWORD 000000003 ()
TDTCP 2b] SearchList REG_SZ
tebx - || ¥ syncDomainwit... REG_DWORD 000000001 (1)
< LSS e C 24 TecpWindowSize  REG_DWORD 0x0000faf0 (64240) =

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\Tcpip\Parameters

Nota. En la figura anterior muestra el procedimiento para convierte al Windows 7 en un equipo
capaz de reenviar trafico entre sus dos interfaces.
PASO 2 — Configurar una ruta estatica en Parrot OS
Parrot no sabe que la red 10.10.10.0/24 est4 “detras” del PIVOT. Asi que se debe indicar
la ruta.
sudo ip route add 10.10.10.0/24 via 192.168.0.48
Esto significa:
“Para llegar a 10.10.10.x debes pasar por 192.168.0.48”.
ip route:
Figura 14

Ruta para la maquina parrot

Edit View

Parrot Terminal
Search Terminal
user@parxrrxot
$sudo ip rxroute

user@parrxrot

$ip route

user@parrxrot

sil

Fuente. Autoria Propia
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PASO 3 — Probar conectividad basica a la segunda red
Ahora se intenta una conexion positiva desde Parrot:

Ping al PIVOT desde la maquina Parrot (debe responder):

ping 192.168.0.48

Figura 15

Conexion positiva desde parrot a maquina pivot
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Fuente. Autoria Propia
Figura 16

Ping 10.10.10.11 positivo a la maquina victima desde parrot

® e Parrot Terminal
Edit View E Terminal
ser@parrxot
$ping 10.10.1 11
]

Fuente. Autoria Propia



,Qué logramos con esto?
Con estos tres pasos que se realizaron anteriormente se disefia una topologia de red

funcional:

e Parrot — solo estd en red 192.168.0.0/24

e PIVOT — une esared con 10.10.10.0/24

e Win7-victima — esté oculto detras del PIVOT
e EI PIVOT reenvia paquetes (IP forwarding)

o Parrot tiene una ruta estatica hacia la red oculta

Figura 17

Enrutamiento maquina pivot

Administrador: CA\Windows\System32\cmd.exe = | | 5]

Microsoft Windows L[Uersion 6.1.76011
Copuright <c> 20889 Microsoft Corporation. Reservados todos derechos -

C:=\Windo

-Adaptadox» de PRO-186868 MT #H2
-Adaptadox»_ de escritorio PRO-186868 MT
.............. -Software Loopback Intexface
8 e Adaptadovw ISATAP de M »osoft
Adaptadox» ISATAP de t

Puexrta de _enlace
E vinculo
vinculo
vinculo
vinculo
vinculo
vinculo
vinculo
vinculo
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vinculo
vinculo
vinculo
vinculo

NN NN NN
nn an na

aaNan AaN
KE K11 RRREEET
N RNRRENNNG
KON AP NOINNEREE
B0 B0 1 986

FLTRCL T PR

Puexrta de enlace
n vinculo
En vinculo
64 En_ vinculo
842 :%ce<4:4e38:-7898-128
B vinculo

n uvinculo

Fuente. Autoria Propia
Con el comando route print en la maquina Pivot observaremos:
- Rutas hacia 192.168.0.0/24 (Netl)
- Rutas hacia 10.10.10.0/24 (Net2)

- Interfaz utilizada para cada red
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- Meétricas de enrutamiento

- Rutas de broadcast

Fase de Reconocimiento:

En esta fase encontramos dos tipos de reconocimiento el Pasivo el cual no interactia
directamente con el objetivo, y el Activo el cual usaremos para este laboratorio cuyo objetivo es
interaccion directa en este caso con la maquina victima Windows 7, donde aplicaremos escaneos
con el comando NMAP. Nota importante para este tipo de reconocimiento es necesario saber qué
hay disponible antes de atacar en la maquina victima.

Como se comentaba anteriormente las maquinas Windows 7 son sistemas ya obsoletos
por su falta de actualizaciones, y cabe destacar que aiin cuentan con su firewall activo por
defecto que a su vez deja los puertos que pueden ser vulnerables asegurados y asi se realice el
escaneo con NMAP no logra detectar ningun puerto abierto; Para lograr este laboratorio se
realizo la instalacion del aplicativo Rejjeto 123456 en la maquina victima la cual nos genera
una vulnerabilidad para poder trabajar este laboratorio. “La funcion findMacroMarker en
parserLib.pas en Rejetto HTTP File Server (también conocido como HFS o HttpFileServer) 2.3x
anterior a 2.3c permite a atacantes remotos ejecutar programas arbitrarios a través de una

secuencia %00 en una accion de busqueda.” (INCIBE-CERT, 2014)
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Figura 18

Informacion de la maquina victima

=

= e

Fuente. Autoria Propia
Fase de Enumeracion Escaneo:

En esta fase se profundiza en los servicios encontrados, buscando versiones de software,
usuarios, recursos, puertos secundarios, rutas y directorios ocultos. Dando continuidad al
laboratorio realizamos un escaneo de la red por medio del comando nmap que permite
identificar:

- Qué dispositivos estan activos en la red 192.168.0.0/24 y 10.10.10.0/24.
- Qué servicios estan corriendo y sus versiones en cada equipo
- Qué sistema operativo (aproximado) ejecuta cada host
Objetivo: Identificar qué hosts estan activos (Host-A, Host-B) y qué servicios/puertos
exponen con el siguiente comando desde la maquina atacante Parrot.
sudo nmap -sV -O 192.168.0.0/24
sudo nmap -sV -O 10.10.10.0/24
Nmap: Es la herramienta usada para reconocimiento de red.
- sV: Significa Service Version Detection, intenta identificar qué servicio y version esta

corriendo en los puertos abiertos por ejemplo:
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- Apache 2.4.41
- OpenSSH 8.2
- Microsoft IIS 7.5
-O: Significa OS Detection con este comando se crea una huella de red (fingerprint) para estimar
el sistema operativo del host, y cabe resaltar que la deteccion de SO es una estimacion, no
siempre exacta.

Los resultados del reconocimiento inicial mediante Nmap permiten identificar los
servicios activos en la maquina victima, tal como se evidencia en la Figura 19.
Figura 19

Escaneo a la IP 198.168.0.0/24

© Parrot Terminal

Nota. En el escaneo salen 1000 puertos filtrados, lo cual es tipico cuando la maquina esta viva,
pero el firewall rechaza todos los puertos. Not shown: 1000 filtered tcp ports "Filtered" esto
significa que el firewall esté silenciosamente descartando conexiones. Para dar continuidad al

laboratorio es necesario habilitar algunos puertos manualmente como:



60

Figura 20

Escaneo a laip 10.10.10.0/24

Fuente. Autoria Propia

Se evidencia la maquina Pivot sin puertos abiertos ya que tiene en funcionamiento su
Firewall, por otro lado se evidencia la maquina victima con Windows 7 donde tiene su Firewall
activo pero a su vez esté corriendo el aplicativo de Rejetto v2.3 que genera la evidencia del
puerto 80/tcp ubicado con IP 10.10.10.11. Al ejecutarse este aplicativo se manifiesta una
vulnerabilidad en la maquina victima la cual tiene como funcién correr el servicio
“HttpFileServer httpd v 2.3” en el puerto 80/tcp.

De acuerdo al portal web incibe este servicio implementa la vulnerabilidad CVE-2014-
6287 “La funcion findMacroMarker en parserLib.pas en Rejetto HTTP File Server (también
conocido como HFS o HttpFileServer) 2.3x anterior a 2.3¢ permite a atacantes remotos ejecutar
programas arbitrarios a través de una secuencia %00 en una accion de busqueda” (INCIBE-
CERT, 2025).

Estos ataques permiten a los delincuentes ejecutar programas en la maquina afectada que
roban informacion, permiten un acceso adicional, crean nuevas cuentas con roles de

administrador, configuran Shells inversas y muchas otras cosas perjudiciales.



Figura 21

Nueva busqueda con NMAP para mas informacion

2025-11-24 11716 UIC

or 10.10.10.11
latency).

CE VERSION
HttpFile
I: HFS 2
Wind

ction per
bmit/
1 IP addre

Fuente. Autoria Propia
Figura 22

Comando para saber el SO

x user@parrxot
$sudo nmap C € 2.190.11
Starting Nma 7 . ¢ https:
Nmap scan re ¢ 7
Host is up .0016s latency).
shown: 9 filtered tcp ports (no
STATE SERVICE
open http

Warning: O s may be unreliable because we could not find at lea
pen and
Aggre > guesses: 5O f wWindows 7 C 8.0 (98%), Microsof
Microsof YO e ) [ windows
oxr SP1, p o b indow
Windc
Micxc

Microsoft Winc > @8 SP ( 3%) , Microsc windows

ft windows

No exact OS matches T« os (tes conditions non-idea

0OS detection pexrformed. >lease reporxt INy 1ncorrec
submit/
Nmap done: 1 IP address hos up) scanned n 665.85 sec«

Nota. En esta figura el sistema muestra el sistema operativo de la Ip la cual se esta revisando.
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Figura 23

Servidor web de archivos HFS

B | FIHFS/ x +
@ C O @& NotSecure 10.10.10.11

[ Parrot OS [3J Hack The Box [JOSINTS D Vuln DB [3 Privac y and Securi ty [3Learning Resources

No files in this folder

Nota. En esta evidencia se observa que la direccion Ip de la maquina victima tiene un servicio
web activo.
Figura 24

Escaneo de ip

seT@parrot

$sudo nmap -sn 1@.1@.1@.@/2~
Starting Nmap 7.94SVN ( https: g ) at 2025 5 15:04 UTC
Nmap scan report for 10.10.10.9

1s up (0.0066s latency).

scan report for 10.10.10.11
15 up (0.048s latency).
scan report for 10.10.10.
1s up (0.019s latency).
1ap done: 256 IP addresses (3 hosts up) scanned in 20.16 seconds

12

Nota. Aqui se logra identificar que la maquina Parrot esta viendo las tres maquinas del
laboratorio Pivot, Victima, y Host B para el cumplimiento de lo que se solicita en el anexo 4.

Para la ejecucion del Pivoting el escenario se compone:
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Parrot: 192.168.0.30
Win7 Pivot: 192.168.0.48 y 10.10.10.9 (doble NIC)
Host-A: 10.10.10.11 (vulnerable HFS)
Host-B: 10.10.10.12
La funcion del Pivoting es demostrar que tras afectar el Host-A (o usar el Pivot),
se puede efectuar la enumeracion efectiva de servicios en Host-B y/o interactuar con ellos, y que
ese acceso depende del pivote.

Figura 25

Escaneo de puertos en el Host B

Nota. Se logra evidenciar que el puerto 3389/tcp ms-wbt-server es el servicio RDP (Remote
Desktop Protocol) de Microsoft. No es una vulnerabilidad por si mismo, pero cuando esta
expuesto se convierte en una superficie de ataque muy comun, y se asocia a CVE-2019-0708
(BlueKeep) “es una vulnerabilidad critica de ejecucion remota de codigo (RCE) en Remote
Desktop Services (RDP) de Microsoft. Afecta a sistemas antiguos (incluido Windows 7 SP1)

cuando RDP est4 habilitado y el sistema no esta parcheado.” (CVEdetails.com, s. f.)
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Figura 26

Camino del pivot

Parrot Terminal

Search Terminal Help

o p route add 10.10.1
arxot

$ip rout

user@parrxot

5

Fuente. Autoria propia
Fase de Explotacion:

“Para la ejecucion exitosa de este laboratorio fue necesario el apoyo de un ejercicio
guiado de pivoting en entornos virtualizados, adaptado y replicado de manera controlada segun
una demostracion practica disponible en linea” (TechEduca, 2024). Con lo anteriormente
descrito procedemos a correr nuestra maquina atacante la maquina parrot, donde se corre el
comando sudo nmap -sS 10.10.10.11 para detectar el puerto vulnerable en la maquina victima el
cual seria el 80/tcp.

Figura 27

Puerto abierto

Nota. Se observa en la figura la informacion del puerto 80 de acuerdo al comando nmap.
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Para esta fase se usard el framework Metasploit “es una herramienta desarrollada en Perl
y Ruby en su mayor parte, que estd enfocada a auditores de seguridad y equipos Red Team y
Blue Team. Es una herramienta muy completa que tiene muchisimos exploits, que son
vulnerabilidades conocidas, en las cuales tienen también unos modulos, llamados payloads, que
son los cédigos que explotan estas vulnerabilidades.” (Rizaldos, 2018)

Figura 28

Ingreso a la consola Metasploit

Nota. Aqui se observa la configuracion e inicio del framework metasploit.

De acuerdo al andlisis de la red ya tenemos el servicio del puerto 80/tcp que se quiere
explotar, para esto procedemos a correr el siguiente comando para saber que exploit usar.
Figura 29

Busqueda de exploit para el servicio

Parrot Terminal
Terminal
@) >>  se ch HttpFileSerxrverx

> HiE

Intexract with a

wlindows/meterpreter/re\
>>

Nota. En la imagen anterior como primer paso buscamos el servicio del puerto en la base de
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datos de metasploit para saber si existe algiin exploit. Como se puede observar hay un exploit en
la base de datos exploit/Windows/http/rejetto_hfs_exec el cual seleccionamos con el comando
use. El paso a seguir es verificar con el comando options que parametros obligatorios necesita
tanto el exploit como el payload en este caso el RHOST del exploit con la ip de la maquina
victima y el LHOST payload con la ip de la maquina atacante. Para tener un poco mas claro el
tema de la funcion de un exploit, este término hace referencia a “programas utilizados por
hackers de sombrero blanco y sombrero negro, con el fin de utilizar una vulnerabilidad
informadtica para infiltrarse en un ordenador.” (Cilleruelo, 2024)

Figura 30

Opciones del exploit y payload

Parrot Terminal
Search Terminal Help

0) exploit(
> options exploit/windows/http/re
ent Setting Required Description
no Seconds to wa before terminating we

ervex
A proxy chain of foxrmat type:host

t[,type:host:porxrt] | ] Suppoxt

yxies: socks4, socks5, sapni,
http
The target host(s), see https
metasploit.com/docs/using-met
basics/using etasploit.html
get po
cal hos o rk intexface

on. s be an address

en on

Oox outgolilng connec

2 custom SSL cexrtificate (def
is randomly generated)
TARGETURI / yes The path of the )y applicat
URIPATH o The URI to use fo this exploi

Nota. En esta figura se muestra la configuraciéon del RHOST que es la maquina victima.



Figura 31

Opciones Payload

® e Parrot Terminal

File Edit View Search Terminal Help

xd options (windows/meterpretexr/reverse_tcp)

Setting Reqt Description

technique
process, none)

xddress (a

Nota. En esta figura se muestra la configuracion del LHOST que es la maquina atacante.
Figura 32
Correr el Exploit

L N ] Parrot Terminal

Edit View Search Terminal Help

1(Jobs:@ :0) exploit( ) >> exploit
] Started reverse TCP handlexr on ‘ 1
] Using URL: http:
*] Server started.
| Sending a malicious request
| Payload request received: /I ) YN6KR3TLip
] Sending st ( 4 | to 10.10.10.11
] Sending st (1 4 by 0 10.10.10.11

usr/share/metasploit-framework/vendor/bundle/xuby/3

recog/fingerprint/a factory.xb: 3 warning:
'?' was replaced with '*' in regular expression
[!] Tried to delete %TEMP%\IRmkuVLb.vbs, unknown
*] Meterpreter sessi 2 opened (192.168.0.30:4444
25-11-24 22:36: 2"
*] Meterpreter sessi 1 opened (192.16

1 2 36: 29

“T\r!\;w'fl.

Fuente. Autoria Propia
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Figura 33
Ingreso del exploit usando Meterpreter

Help

\usuario\Documents

Nota. En la evidencia anterior se observa que la explotacion se da inicio por medio del exploit y
el payload precargados dando acceso a un Shell de comandos en el del médulo meterpreter, el
cual tiene como funcion ser la interfaz entre la maquina atacante y la maquina victima por medio
de comandos de forma remota, de esta manera permitiendo extraer informacion, control de
camara, mouse, teclado, y creacion de usuarios.

Figura 34

Configuracion Exploit Maquina Host B

Nota. En la figura anterior se efectiia la seleccion del exploit el cual se va a utilizar para realizar

la explotacion de la vulnerabilidad asociada al puerto abierto en la maquina Host B.
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Figura 35

Configuracion del RHOST y LHOST

Fuente. Autoria Propia
Figura 36

Payload para el Exploit

Fuente. Autoria Propia
Figura 37

Ejecucion del Exploit

Nota. En la figura anterior se confirma que el Pivot fue todo un éxito y se logré vulnerar la

maquina Windows 7 Host B desde la maquina Parrot por medio del exploit seleccionado donde

se explota CVE-2019-0708 (BlueKeep).



70

Figura 38

Shell con permisos de SYSTEM e informacion de la maquina vulnerada

C:\Windows\system32)
C:\Windows\system32)
NT AUTHORITY TEM
C:\Windows\system32)
PC20

Nota. Con el paso anterior se evidencia que gracias al exploit y el framework Meterpreter fue
posible vulnerar los permisos del sistema en la maquina host B como se muestra en la imagen
anexa.
Fase de Post - Explotacion:

Con el comando pwd se puede observar los archivos que se encuentran en la maquina
victima.
Figura 39

Comando para ver informacion del sistema

{

reter

Nota. En esta figura se observa que el comando a utilizar para lograr saber la informacion del

equipo a vulnerar es sysinfo.
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Figura 40

Comando para manipular calculadora y tomas de capturas

C:\users\usuario\desktop

C:\users\usuario\desktop

C:\users\usuario\desktop I

Nota. Con el comando execute -f cal.exe como se evidencia en esta figura se observa que es
posible manipular el aplicativo de la calculadora de la maquina victima remotamente.
Figura 41

Captura del escritorio maquina victima

Fuente. Autoria Propia
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Para esta fase con el comando getuid se observa que el sistema nos va a mostrar como
resultado el nombre del usuario actual de la maquina victima que en este caso es Usuario
PC202006 como se evidencia en la figura 42.

Figura 42

Comando getuid

) (C:\users\usuario\desktop)

Fuente. Autoria Propia
Figura 43

Comando para elevar privilegios con getsystem

C:\users\usuario\desktop)

ion has alread
C:\users\usuario\desktop)
hnique 1 (Named Pipe

Fuente. Autoria Propia
Figura 44

Privilegios system

5)(C:\users\usuario\desktop) > [getuld

me: NT AUTHORITY\SYSTEM

Fuente. Autoria Propia
Al aplicar estos comandos tendremos acceso total a la creacion de usuarios con
privilegios de administrador. Seguidamente se crea una Shell con el fin de obtener una interface

idéntica a la de la maquina victima para iniciar con el proceso de creacion de usuarios.
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Figura 45

Creacion de Shell

Nota. Con el comando Shell es posible ingresar a la terminal de la maquina victima, de esta
manera es posible la creacion de usuario con privilegio como se muestra en la figura 46.
Figura 46

Creacion de usuario con privilegio

Fuente. Autoria Propia
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Figura 47

Usuarios

I de control » Cuentas de usuario y proteccién infantil » Cuentas de usuario »

Elegir la cuenta que desee cambiar

Beario) HernanHerrera
Administados rotegida por contrasefia
Invitado

La cuenta de invitado est desactivada

Fuente. Autoria Propia

A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3 que
le fueron de ayuda para identificar el fallo de seguridad especifico el cual ataca a la
Maquina - 1 Windows.

En relacion con la base de informacion del caso en la que hay evidencia de datos Fugas
dentro de la organizacion con respecto a las fugas de datos dentro de un equipo especifico, se
procede a determinar que hay una maquina infectada que se ejecuta en Windows 7 x64 y ejecuta
Rejetto V2.3.

Se inicia el proceso de identificacion de puertos abiertos donde se observa que en el
puerto 80 el servidor de archivos HTTP HFS 2.3 de Rejetto v2.3 se ejecuta, el cual es un servidor
web para compartir archivos que estan libres de malware, pero que tienen vulnerabilidades
criticas donde los exploits de Shell se pueden ejecutar para obtener shells con Meterpreter. En

este escenario critico de tener acceso remoto, es un resultado de la mala administracion de
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politicas de seguridad dejando el cortafuegos desactivado, dejando Puertos TCP/IP expuestos
que afectan gravemente a la corporacion.

- Qué herramienta utilizo para poder identificar los fallos de seguridad de la «
Maquina - 1 Windows”? ;Qué puerto abre la aplicacion especifica en el anexo?

Atreves de la maquina parrot por medio de la consola y con la configuracion adecuada
coémo se ha explicado a lo largo de este laboratorio, se utiliza la poderosa herramienta Nmap que
nos permite identificar los puertos abiertos que se encuentran en toda la red en la cual estan las
maquinas del laboratorio por medio de los siguientes comandos:
sudo nmap -sV -O 10.10.10.0/24
sudo nmap -sV -O 10.10.10.11
Nmap permitié identificar la existencia del servicio HttpFileServer httpd 2.3 y el puerto
asociado: 80/tcp abierto que coincide con la vulnerabilidad CVE-2014-6287.

Explique con sus palabras y de manera especifica como afecta el ataque a las
maquinas (Windows) encontradas en la red: Haga uso de graficos para explicar el ataque.
La explotacion inicial en Host-A (Vicitma), el atacante puede ejecutar comandos

arbitrarios a través de una carga util maliciosa enviada mediante un payload vulnerable del
software debido a la exposicion del servidor HFS 2.3 en el puerto 80, permitiendo de esta manera
acceso remoto al shell, ejecucion de cargas utiles de Meterpreter, leer o escribir archivos en el
sistema, instalacion de la persistencia y creacion de usuarios administradores.

Al entrar, el atacante toma comandos como getuid y luego getsystem, dando un control
total sobre la maquina. El atacante utiliza Host-A como trampolin a Host-B debido al reenvio de
IP en el Pivot, el enrutamiento estatico en Parrot y el acceso de privilegios otorgado por la

vulnerabilidad en Host-A.
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Figura 48

Diagrama del ataque

/ N

[ Escaneoc Nmap f Explotacién HFS ]

~—
T
-

I
. 7

Nota. En esta figura se muestra la configuracion del ataque efectuado en el laboratorio.

Documente, cada uno de los pasos que ejecuto y las evidencias
correspondientes para la validacion de la vulnerabilidad en la maquina Windows; integre
ademas la descripcion del pivoting realizado hacia la segunda maquina.
Paso inicial configuracion de la topologia:
El escenario se compone de tres maquinas virtuales instaladas en virtualbox bajo la
arquitectura de MacOS:
e Parrot OS (Atacante) — Red: 192.168.0.30/24

e Windows 7 PIVOT — Red 1: 192.168.0.48 | Red 2: 10.10.10.9



77

e Windows 7 Victima (Host-A) — Red: 10.10.10.11
Primer paso:

Configuracion para la habilitacion de IP Forwarding en la maquina Windows 7 PIVOT con el
proposito de permitir que Windows reenvié trafico entre ambias redes para que actue como
router.

e Modificacion de los pardmetros por medio del comando Regedit.

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters
IPEnableRouter = 1
Segundo paso:
Configuracion de la red estatica en parrot
- Parrot solo tenia visibilidad de 192.168.0.30/24.

- Para accedera 10.10.10.0/24 se anadio:

sudo ip route add 10.10.10.0/24 via 192.168.0.48

Figura 49

Captura del comando ip route correcta.

Fuente. Autoria Propia
Tercer paso:

Ping desde parrot a las maquinas PIVOT y victima.
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Figura 50

Ping maquina victima

Fuente. Autoria Propia
Cuarto paso Reconocimiento:

Reconocimiento con el comando Nmap, en este apartado al efectuar la busqueda con el
comando sudo nmap -sV -O 192.168.0.0/24 evidenciamos que muestra las IP de la maquina
parrot y maquina pivot sin puertos abiertos, y en la red 10.10.10.0/24 encontramos las IP de la
maquina pivot que es el puente a la maquina victima, parta esta maquina victima si se evidencia
el puerto 80/tcp abierto en la direccion 10.10.10.11.

Figura 51

Puerto abierto

Fuente. Autoria Propia
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Quinto paso fase explotacion:
Se corre metasploit con el comando msfconsole:

Figura 52

Inicio de metasploit

Fuente. Autoria Propia

Con la referencia e informacion del puerto abierto buscamos el exploit el cual se va
utilizar para explotar la vulnerabilidad y esto se realiza con el comando search.
Figura 53

Busqueda del exploit

xploit/window ttp
HEEPRIEESETVEE Remote

Nota. En la imagen anterior se evidencia que el comando search busca el exploit referente a la
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vulnerabilidad del puerto abierto el cual tiene que ver con rejetto, aplicativo que esta corriendo
en la maquina victima.

Figura 54

Seleccion del exploit

Nota. Con el comando use 0 seleccionamos el exploit y se procede a revisar la configuracion de
este, el cual se efectiia con el comando options. En la mayoria de los casos los exploit solicita
que se configure RHOST que hace referencia a la direccion Ip de la maquina victima 10.10.10.11
y LHOST que hace parte del payload y se refiere a la direccion Ip de la maquina atacante
192.168.0.30.

Figura 55

Ejecucion del exploit

Nota. Como se observa, la maquina atacante con Parrot logra establecer conexion con la victima
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al 10.10.10.11 donde seguidamente se ejecuta el Shell de Windows, que me permite ejecutar
comandos dentro de la maquina victima con el payload Meterpreter. Para demostrar que hay un
control positivo de la maquina victima se efectiia un ipconfig para saber la Ip de la méaquina.
Figura 56

Direccion Ip de la maquina victima desde Parrot

) (C:\Userxrs\usuarxriol\Desktop

Fuente. Autoria Propia
Figura 57

Creacion de usuarios escalando privilegios

Nota. Claramente se observa que atreves del software Rejetto v2.3 con exploit, se permite el
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acceso a través del puerto :80, y hay una seguridad de privacidad, y una filtracion de los datos de
la organizacion segun el anexo 4 escenario 3, al estar abierto el puerto :80 se puede ejecutar un
ataque exitoso. Se logra ejecutar una la explotacion de la vulnerabilidad creando un usuario con
privilegios de grupo administrativo local con el siguiente nombre del estudiante: HERNAN y
primer apellido: HERRERA, con esto se resume que hay fallas en la seguridad informatica de la
empresa y es importante que los altos ejecutivos tomen accion junto al aérea de seguridad.

Etapa 4: Contencion ante Incidentes de Seguridad
De manera individual usted debera leer el problema que se encuentra en el anexo 5
escenario 4 referente a equipo Blueteam y por medio del banco de trabajo configurado en la
actividad anterior debera dar respuesta a las siguientes preguntas orientadoras:

A continuacion se plasmara una matriz de trazabilidad con el objetivo de tener presente
las evidencias actuales identificadas en el laboratorio de la fase 3, y asi fortalecer la conexion
entre acciones propuestas y vulnerabilidades.

Tabla 4

Matriz de Trazabilidad

Coémo
Impacto
corta la
Evidencia observado Accion propuesta
Hallazgo (Fase 3) cadena
(laboratorio) (ataque (contencion/mitigacion)
del
ejecutado)
ataque
Acceso Bloqueo inmediato de Evita el
Servicio Identificacion del
inicial 80/tcp desde redes no vector de
vulnerable HFS/Rejett ||servicio en
mediante autorizadas (NGFW/ACL). |lentrada y




83

Coémo
Impacto
corta la
Evidencia observado Accion propuesta
Hallazgo (Fase 3) cadena
(laboratorio) (ataque (contencion/mitigacion)
del
ejecutado)
ataque
0 2.3 expuesto escaneo (HTTP |explotacion |[Retiro del servicio o la
por 80/tcp File Server 2.3) |(RCE)y actualizacion/migracion. ejecucion
obtencion ||WAF/reverse proxy sies  |remota
de sesion  |frequerido inicial
remota
Detiene
la sesion
Permite
activa 'y
control del ||Aislamiento del
evita que
Ejecucién remotay  ||Sesion tipo host, endpoint (EDR “network
el host
persistencia local tras |[Meterpreter/ejecu ||descarga de |fisolation”) + bloqueo de
sea
explotacion cion de payload |herramienta |hashes/IoCs + kill de
plataform
Sy procesos maliciosos
a de post-
persistencia
explotaci
on
Permite Revocacion de Reduce
Escalada de Comando/accion
acciones tokens/sesiones, revision de |[impacto y
privilegios a SYSTEM]||tipo “getsystem”
administrati |privilegios, hardening local, |levita
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Coémo
Impacto
corta la
Evidencia observado Accion propuesta
Hallazgo (Fase 3) cadena
(laboratorio) (ataque (contencion/mitigacion)
del
ejecutado)
ataque
vas reglas EDR para deteccion |cambios
(cambios de |lde técnicas de elevacion persistent
configuracid es de alto
n, cuentas) privilegio
Elimina
persistenc
Mantiene  |[Deshabilitar/bloquear
ia basada
Creacion de usuario  ||Alta de usuario y |lacceso aun ||cuenta sospechosa, rotacion
en
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Coémo
Impacto
corta la
Evidencia observado Accion propuesta
Hallazgo (Fase 3) cadena
(laboratorio) (ataque (contencion/mitigacion)
del
ejecutado)
ataque
del
atacante
Reduce
Riesgo de superficie
Bloqueo 3389 desde
acceso de ataque
Exposicion de RDP segmentos no autorizados,
Puerto 3389 remoto no y limita
3389/tcp en host acceso via VPN + MFA,
abierto autorizado y vectores
interno bastion/jump server,
escalamient de
politicas de lockout
o lateral lateralida
d

Nota. La figura resume los hallazgos durante el escenario de ataque. La evidencia obtenida en

laboratorios, el impacto generado y las acciones de contencioén y mitigacion tomadas demuestran

coémo las medidas de seguridad implementadas interrumpen la cadena de ataque y reducen el

impacto.

- Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque en

tiempo real? Especifique su respuesta con argumentos técnicos.

Al detectar un ataque en tiempo real, lo primero que hay que hacer no es actuar por
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impulso, sino confirmar, contener y comprender. En ciberseguridad, una accién inicial atroz

puede destruir la evidencia, interrumpir las operaciones e incluso actuar a favor del atacante.
Primer paso: La validacion inmediata del ataque, es importante corroborar que si

efectivamente se trate de una vulneracion del sistema en tiempo real, basdndonos en indicadores

de compromiso.

Conexiones inusuales (RDP, SMB, Powershell remota, reverse shells).

Procesos que sean desconocidos en cmd.exe lanzando powershell.exe, wscript.exe

Puertos abiertos sin autorizacion (80, 443, 4444, 3389, etc.).

Actividad irregular de elevacion de permisos hacia direcciones no autorizadas.

También es muy importante tener presente el tema de Logs criticos como:

- Registros EDR / SIEM
- Alertas de Firewall
- Windows Event Logs (Security, System, PowerShell, Sysmon).
Segundo paso: Contencion inmediata del ataque, pero muy importante no se debe
destruir la evidencia. Para este paso se procede aislar el host de la red:
- Switch deshabilitar puerto fisico
- EDR aislar el equipo de la red
- Firewall aqui bloquear Ip de origen — destino
Con los anteriores pasos descritos aislar evita que el atacante pueda moverse lateralmente
(pivoting), asi mismo que siga exfiltrando datos valiosos, y que mantenga sesiones activas por
medio de Meterpreter, reverse shells.

Tercer paso: Identificacion del vector de ataque en tiempo real ya que con el ataque
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contenido se logra identificar que brechas estd aprovechando el atacante. Por medio de la
revision de vectores comunes se puede identificar:

- Servicios expuestos

- Vulnerabilidades conocidas

- Credenciales comprometidas

- Puertos abiertos por la inyeccion de malware

Cabe resaltar que la comprension del vector permite saber si el ataque permanece activo,
si hay puertas traseras o si se cred persistencia.

Cuarto paso: Preservacion de los datos forenses sin alteracion de estas antes de erradicar
el malware o suspender los servicios. Para estos procesos mas conocidos como volcado de
memoria RAM y registros existen herramientas muy completas que brindan informacion
veridica:

- FKT Imager

- Volatility

- Magnet RAM Capture
Registros

- Event Logs

- SRUM

- Historial de PowerShell

La RAM contiene shells activos, payloads, claves de cifrado y conexiones.
Perderla significa perder al atacante.

Quinto paso: Erradicacion y recuperacion controlada en este apartado se incluye:

- Parches actualizados

- Cerrar el vector vulnerado



Revocar credenciales

Realizar una restauracion de la maquina a un punto seguro

Sexto paso: Documentacion necesaria de cada paso ejecutado

. Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team, qué

medidas de hardenizacion propondria para que el ataque no se repita?

El ataque realizado en el laboratorio fue exitoso debido a una combinacion de fallos

criticos:

Uso de un SO obsoleto (Windows 7).

Servicio vulnerable (HFS 2.3) expuesto en el puerto 80.

Firewall mal configurado permitiendo trafico no autorizado.

Falta de segmentacion y control en el PIVOT.

Falta de monitoreo y ausencia de medidas de proteccion como EDR.

La mitigacion requiere aplicar defensa en profundidad, endureciendo el sistema
operativo, los servicios, la red y los controles de acceso.

Para evitar que se vuelva a repetir un ataque se propone las siguientes medidas de

hardenizacion:

Remplazar Windows 7 ya que es un sistema sin soporte

Configuracion de Firewall con reglas estrictas donde se permitan puertos necesarios
Establecer el principio de minimo privilegio esto quiere decir que se debe evitar la
ejecucion de servicios como administrador o system

Prohibicion de aplicaciones no autorizadas

Establecer segmentacion de la red

Eliminacion de IP Forwarding en el PIVOT

Establecer ACLs robustas en switches y routers
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- Implementacion de un EDR
- Control robusto de usuarios y privilegios por medio de la implementacion MFA
- Monitoreo, alertas y SIEM
.Describa con sus palabras las diferencias entre un equipo BlueTeam y un equipo de
respuesta a incidentes informaticos?
Funciones del equipo BlueTeam:
- Fortificacion del sistema y del servidor (endurecimiento).
- Configuracion de cortafuegos, EDR, antivirus y controles de seguridad.
- Implementacion de politicas de seguridad y gestion de acceso (IAM).
- Monitoreo de red en tiempo real (SOC, SIEM).
- Deteccidn temprana de amenazas.
- Llevar a cabo auditorias internas, escaneos de vulnerabilidad y evaluaciones de riesgos.
- Documentar y revisar el marco de ciberseguridad.
Funciones del equipo de respuesta a incidentes informaticos:
- Determinar si un incidente es real (triaje).
- Detener la incursion (aislar dispositivos, cuentas de usuario, sesiones de eliminacion,
etc.).
- Elimine cualquier malware persistente o acceso no autorizado.
- Examine la RAM, las unidades de disco y los registros para la ciencia forense digital.
- Establecer el vector de ataque y la contencion.
- Gestionar la coordinacion interna (y, para casos graves, externa legal o ejecutiva).
- Restablecer los servicios y restaurar la continuidad del negocio.

- Realizar informes posteriores a incidentes.
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Tabla 5

Diferencias BlueTeam y Equipo de Respuesta a Incidentes

BlueTeam Equipo de Respuesta a Incidentes
Preventivo - Proactivo Reactivo - Correctivo

Continuo Trabajo 24/7 Presente en incidentes confirmados
Protege y endurece la infraestructura Contiene, erradica y analiza incidentes

Monitoreo, hardening Forense, contencidn, y recuperacion

Evita que ocurra los eventos Actua cuando se presente el ataque
Analisis de vulnerabilidades Aisla las méaquinas y se encarga de una

respuesta rapida

Nota. La figura muestra las diferencias entre un enfoque preventivo y proactivo (Blue Team) y
uno reactivo y correctivo (equipo de respuesta a incidentes).

.Si dentro de un equipo BlueTeam le indican que debe trabajar con CIS “Center
For Internet Security”, usted lo utilizaria para qué fin?

El CIS (Centro de Seguridad en Internet) es una de las partes mas importantes de
cualquier BlueTeam porque proporciona estandares probados, guias y configuraciones de
seguridad para la proteccion de sistemas y redes. Lo utilizaria con el propdsito de aplicar CIS
Benchmarks mas conocidas como guias de hardening, CIS publica guias técnicas detalladas con
el fin de asegurar Windows, Linux, macOS, servidores apache, sql server y servicios en la nube.
Adicional sirve para deshabilitar servicios inseguros, configurar permisos correctamente, y
endurecer los sistemas de acuerdo con buenas practicas. Con la ayuda del CIS permitira al
BlueTeam garantizar el cumplimiento de las normativas vigentes, como la ISO 27001, y NIST.

Los CIS controls que son 18 controles criticos que se encargan de cubrir toda la defensa
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organizacional:

- Inventario y control de activos
- Gestidn de vulnerabilidades

- Configuracion segura

- Control de accesos

- Monitoreo continuo

- Proteccion de datos

- Defensa en profundidad

Explique y redacte las funciones y caracteristicas principales de lo que es un SIEM.

Es una herramienta de software que permite a las organizaciones identificar, evaluar y
responder a las amenazas de seguridad mediante la recopilacion y correlacion de datos en tiempo
real de eventos de seguridad en todo el entorno de TI.

“Los principios fundamentales de todo sistema SIEM son agregar datos relevantes de
multiples fuentes, identificar desviaciones de la norma y tomar las medidas pertinentes. Por
ejemplo, al detectar un posible problema, un sistema SIEM puede registrar informacion
adicional, generar una alerta e instruir a otros controles de seguridad para que detengan el
progreso de una actividad. Los sistemas SIEM pueden recopilar datos de dispositivos de usuario,
servidores, equipos de red, firewalls, programas antivirus y otro software de seguridad.” (Gillis
& Rosencrance, 2025)

Funcion

“En su nivel més basico, un sistema SIEM puede basarse en reglas o emplear un motor de
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correlacion estadistica para conectar las entradas del registro de eventos. Su funcionamiento se
divide en tres pasos principales: gestion de registros, correlacion y andlisis de eventos, y
monitorizacion de incidentes y alertas de seguridad.” (Gillis & Rosencrance, 2025)
Caracteristicas

- Consolidacion de datos: Se ocupan de recopilar y supervisar informacion de aplicaciones,
bases de datos, servidores y redes.

- Correlacion: Por lo general, en el contexto de la gestion de eventos de seguridad (SEM)
dentro de una herramienta SIEM, se conoce como correlacion el trabajo de encontrar
similitudes entre diferentes sucesos.

- Paneles: Para evitar que eventos criticos se ignoren, los datos se recopilan y consolidan a
partir de aplicaciones, bases de datos, redes y servidores; luego se muestran graficamente
para ayudar a identificar patrones.

- Alertas: Si se identifica un incidente de seguridad, las herramientas SIEM pueden
notificar a los usuarios.

- Automatizacion: Algunos programas SIEM pueden incluir la evaluacion automatica de
incidentes de seguridad y las respuestas automatizadas a estos eventos.

- Informes de ejecucion: Los informes producidos por herramientas SIEM pueden ayudar a
cumplir con los marcos regulatorios.

- Andlisis forense y respuesta a incidentes: Las herramientas de SIEM son capaces de
documentar cronogramas de incidentes, lo cual simplifica la vigilancia y la reaccién ante
los sucesos vinculados a la seguridad.

- Vigilancia del acceso a servidores y bases de datos: Los instrumentos SIEM tienen la
habilidad de identificar accesos no permitidos y otras anomalias en bases de datos y

servidores.
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- Identificacion de amenazas tanto internas como externas: Las herramientas SIEM pueden
detectar amenazas que provengan de dentro o fuera de la entidad.

- Seguimiento en tiempo real: El software SIEM ofrece en tiempo real la supervision,
correlacion y andlisis de amenazas en diversos sistemas y aplicaciones.

- Supervision de la actividad del usuario: El programa SIEM es capaz de monitorear la
conducta del usuario para detectar comportamientos anormales o incumplimientos.

Defina por lo menos 3 herramientas de contencion de ataques informaticos “hardware o

software”, recuerde que las herramientas de contencion son diferentes a las herramientas
de deteccion.

Herramientas Contencion:

EDR con funcionalidad de Aislamiento de Red/Contencion de Host

- Accion de Contencion: Poner el host comprometido en aislamiento (manteniendo solo el
canal de gestion) que permite finalizar procesos maliciosos y poner en cuarentena
artefactos.

- Justificacion con el ataque ejecutado: Aislar el endpoint después de detectar una sesion
remota debido a RCE habria detenido cualquier actividad posterior de explotacion
(enumeracion, descarga de herramientas y escalada de privilegios).

- Resultado Esperado: Detencion inmediata del progreso, contencion del impacto y
preservacion controlada para analisis forense.

NGFW perimetral e interno para bloqueo de puertos, IPs y [oCs

- Accién de contencion: Bloqueo inmediato del trafico que hay en los puertos, o de

servicio, se ejecutan lineas de denegacion de servicio y control de interdiccion con esta

herramienta.
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- Justificacion con el ataque ejecutado: El acceso inicial fue concedido por la
explotacion de un servicio HTTP desprotegido; este cortafuegos de enrutamiento permite
un "cierre" inmediato del servicio mientras se aplican parches. Ademas, con un evidente
movimiento lateral hacia la red 10.10.10.0/24, las reglas/ACL internas en inter-VLANs
pueden contener el movimiento lateral.

- Resultado Esperado: Disrupcion del acceso inicial y reduccion del alcance lateral
(contencion a nivel de red).

Contencion en capa 2/3 por medio de un Switch gestionable VLAN de cuarentena
- Accion de contencion: Deshabilitar el puerto del switch en el equipo afectado y
trasladarlo a una VLAN de cuarentena o en su defecto denegar la conexion a endpoint.
- Justificacion con el ataque ejecutado: Si un host actiia como un pivote (por ejemplo,
habilitando el reenvio IP y el enrutamiento), la contencién més rapida puede ser
fisica/logica: "apagar el puerto" o poner en cuarentena el dispositivo para cortar la
comunicacion lateral sin depender del sistema operativo del host.
- Resultado Esperado: Definitivamente un aislamiento inmediato del pivot, y un corte
del movimiento lateral acompafiado de la reduccién del riesgo de propagacion.
Herramientas Detencion
WAZUH

Es una plataforma Open Source de seguridad y monitoreo de infraestructura.
Ofrece deteccion de amenazas, monitoreo de integridad, analisis de logs, y cumplimiento
normativo, todo desde una tnica solucion centralizada. Cabe resaltar que es un software que
recolecta y analiza logs en Windows, Linux, App con el fin de detectar un comportamiento
sospechoso. Este software normalmente estd compuesto por un Wazuh Agent en cada equipo el

cual se requiere vigilar, y la maquina principal de mando y control se despliega:
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- Wazuh server

- Wazuh indexer

- Wazuh dashboard
Figura 58

WAZUH Herramienta de Contencion
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Nota. Plataforma de ciberseguridad open source para detencion, monitoreo y respuesta que tiene
la funcionalidad de combinar las capacidades de SIEM.

https://www.imagunet.com/servicio/wazuh/

ELASTICSEARCH

“Es un motor de busqueda y analiticas distribuido open source desarrollado para
aplicaciones de velocidad, escalabilidad y Al. Como plataforma de recuperacion, almacena datos
estructurados, no estructurados y vectoriales en tiempo real, al ofrecer busquedas hibridas y
vectoriales rapidas, impulsar la analitica de seguridad y observabilidad, y habilitar aplicaciones

impulsadas por Al con alto rendimiento, precision y relevancia.” (Elastic, s. f.)


https://www.imagunet.com/servicio/wazuh/

Caracteristicas
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“Desde seguridad de nivel empresarial y API facil de usar para los desarrolladores hasta

machine learning y analitica de grafo, el Elastic Stack se envia con caracteristicas (algunas

previamente incluidas como parte de X-Pack) para ayudarte a ingestar, almacenar, analizar,

buscar y visualizar todos los tipos de datos a escala.” (Elastic, s. f.)

Figura 59 Software Elastic
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Nota. Plataforma encargada de busqueda, observabilidad y seguridad basada en el Elastic Stack.

https://www.elastic.co/es/blog/elastic-app-search-a-free-product-for-building-great-search-

experiences

OPENWIPS
Figura 60
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https://www.elastic.co/es/blog/elastic-app-search-a-free-product-for-building-great-search-experiences
https://www.elastic.co/es/blog/elastic-app-search-a-free-product-for-building-great-search-experiences
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Nota. Plataforma open source que se dedica a la prevencion de intrusiones inaldmbricas

https://openwisp-org.translate.goog/? x tr sl=en& x tr tl=es& x tr hl=es& x_tr pto=tc

Es una solucion de codigo abierto para la implementacion, el monitoreo y la
administraciones eficientes de redes de TI. Este aplicativo ofrece una gran cantidad de funciones
que se componen de distintos modulos con codigo reutilizable que permite al administrador
ayudar para satisfacer aquellas necesidades de administracion de la red como:

- Plantillas de configuracion

- Aprovisionamiento automatico
- Tuneles VPN automaticos

- Monitoreo de la red

- Alertas y notificaciones

- Actualizaciones de firmware

- Topologia de red

- Puntos de acceso y wifi publico

Redes de malla

Relacion con aspectos legales y éticos

Como parte de sus actividades, el RedTeam y el BlueTeam deben tener en cuenta los
siguientes aspectos legales:

Consentimiento informado: Se requiere autorizacion previa de la organizacion o del
cliente antes de realizar cualquier tipo de prueba de seguridad y/o prueba de penetracion

Limitaciones legales: Deben conocer los estatutos aplicables con respecto a las pruebas
de seguridad, para no cometer ningtin delito.

Proteccion de datos: Deben conocer la legislacion de proteccion de datos y tener

cuidado de no incluir ningtin dato personal o confidencial durante las pruebas.


https://openwisp-org.translate.goog/?_x_tr_sl=en&_x_tr_tl=es&_x_tr_hl=es&_x_tr_pto=tc
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Propiedad intelectual: Tienen que asegurarse de que la organizacion no tenga sus
derechos de propiedad intelectual violados durante la realizacion de cualquier prueba de
intrusion.

Confidencialidad: Con respecto a los detalles de las pruebas de seguridad, especialmente
en relacion con la informacidn confidencial, no deben revelar la informacién durante la prueba
de seguridad

Responsabilidad: El equipo de profesionales debe asumir el rol con responsabilidad
sobre las acciones ejecutadas con el fin de no causar ningin dafio a la organizacion durante el
curso de la realizacion de pruebas de intrusion.

Es muy importante que antes de cualquier movimiento el RedTeam y BlueTeam tengan
en claro la actualizacion de las normatividades vigentes que apliquen, con el fin de ejecutar una

satisfactoria prueba en la organizacion.



Evidencias de Sustentacion
En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta el
video de sustentacion disponible en el siguiente enlace:
Video de sustentacion del informe final:

https://youtu.be/s8 ImNwLzJOQ
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https://youtu.be/s81mNwLzJOQ
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Conclusiones

La produccion de este informe se destaca la combinacion de software obsoleto,
configuraciones inseguras y una falta de controles defensivos apropiados que continua
representando un factor critico que aumenta considerablemente el riesgo de que una
infraestructura tecnoldgica sea comprometida. Especificamente, se confirm6 que la exposicion
de servicios y la falta de segmentacion de la red contribuyen al acceso inicial y al movimiento
lateral de un atacante dentro del entorno.

Desde la perspectiva del TeamRed, los resultados indican que una infraestructura con
debilidades de seguridad basicas permite la ejecucion efectiva de ataques controlados, que
incluyen, el acceso remoto no privilegiado, la escalada de privilegios y la persistencia. Estos
hallazgos subrayan la importancia de adoptar una postura preventiva en lo que respecta a la
gestion de vulnerabilidades y el ciclo de vida del software, especialmente con sistemas no
mantenidos.

En lo que respecta al TeamBlue, el anélisis muestra que la falta de mecanismos de
deteccion y respuesta, como EDR, monitoreo centralizado y segmentacion apropiada, amplifica
el impacto de los ataques una vez que se ha violado el perimetro de seguridad. Incorporar
medidas de endurecimiento, controles de acceso, defensa en profundidad y monitoreo continuo
es fundamental para interrumpir la cadena de ataque y limitar el impacto de incidentes
potenciales.

Desde el punto de vista ético y juridico, el trabajo sostiene que las actividades de
ciberseguridad tienen que llevarse a cabo en los margenes de las regulaciones vigentes y los
principios de responsabilidad profesional. El consentimiento informado, la proteccion de los

datos personales y el deber de denuncia constituyen bases materiales para asegurar que el
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ejercicio de la ciberseguridad no s6lo evite la practica de ilicitos, sino que también no se deriven
de los ejercicios practicos responsabilidades penales o disciplinarias.

Analizando en conjunto el trabajo de los equipos de Red y Blue, se puede afirmar que el
dominio técnico de las ciberseguridades no es la Uinica variable que determina la efectividad de
las estrategias. La efectividad de las estrategias en estas ciberseguridades también se explica por
la existencia de controles organizacionales, normativos y €ticos. Se debe entender que para una
adecuada reduccion de brechas y proteccion de la informacion, el ejercicio del profesional debe
estar amparado en la responsabilidad ética y el deber de cumplir con las normas en el &mbito de

la ciberseguridad.
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Recomendaciones

De acuerdo a los hallazgos del analisis técnico y las conclusiones del estudio, se da como
recomendacion las siguientes sugerencias agrupadas en ejes tematicos con el fin de facilitar su
aplicacién y comprension integral.

Técnicas

Se aconseja mantener todos los sistemas operativos y servicios relevantes actualizados
con mantenimiento continuo y regular, incluyendo la aplicacion de parches de seguridad para
limitar las ventanas de exposicion a vulnerabilidades conocidas. Ademas, para mitigar riesgos, se
deben implementar medidas de endurecimiento con respecto a los sistemas desactivando
caracteristicas y servicios que no son necesarios y asegurando todas las configuraciones que se
dejan en sus valores predeterminados para garantizar que su implementacion y configuracion no
creen problemas de seguridad.

Ademas, se sugieren mejoras en la segmentacion de la red que involucran la
implementacion de VLANS asi como cortafuegos internos para separar los diversos entornos que
consisten en usuarios, servidores y servicios criticos, para mitigar los efectos del movimiento
lateral causado por intrusiones no autorizadas.

Por ultimo, se recomienda la adopcion de soluciones de monitoreo que sean capaces de
correlacionar y responder a incidentes de seguridad, como sistemas SIEM o EDR, para
garantizar que se detecten comportamientos anormales y puedan responder de manera oportuna.
Organizacionales

Viendo la situacion desde una perspectiva organizacional, recomendamos mejorar las
politicas internas de seguridad para clarificar y fortalecer el papel, responsabilidades y niveles de

acceso de los usuarios especificados y detallados en las politicas internas de seguridad que deben
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ser desarrolladas para la organizacion, incluyendo comunicarlas y actualizarlas de manera
regular para asegurar que permanezcan relevantes y actuales.

De igual manera, se sugiere realizar auditorias de seguridad internas y externas con el
objetivo de identificar vulnerabilidades adicionales y verificar el cumplimiento de las medidas de
proteccion en torno al sistema.

Legal y contractual

En el lado legal del espectro, es recomendable revisar y editar los contratos que se tienen
con los proveedores de servicios tecnologicos, asegurando que contengan disposiciones clave
relacionadas con la proteccion de datos, la confidencialidad y la gestion de incidentes de
seguridad.

Ademas, es vital asegurarse de que se respeten e implementen las regulaciones
relacionadas con la proteccion de datos y la privacidad, con reglas definidas en cuanto al

procesamiento, almacenamiento y acceso de los datos sensibles.
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