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Resumen

Las Redes de Nueva Generacion conocidas como NGN, representan actualmente un
avance muy importante al permitir la convergencia en los servicios de voz, de datos y de video
bajo una misma infraestructura basada en protocolos IP. Sin embargo, esta evolucion tecnoldgica
ha presentado desafios en cuanto a la ciberseguridad, debido a la complejidad de los entornos
digitales actuales, a la interconexion masiva de dispositivos y a la diversidad de servicios que
operan en estas redes.

Actualmente el desarrollo de las Redes de Nueva Generacion NGN, estan caracterizadas
por la integracidon de varios servicios en tiempo real sobre una infraestructura comun basada en
el protocolo IP. Estas redes permiten integrar voz, datos, video y otros servicios de valor
agregado en tiempo real, brindando mayor eficiencia y flexibilidad en la gestion de las
comunicaciones.

La presente monografia, tiene como objetivo analizar los principales riesgos
organizacionales que estan asociados a la ciberseguridad y que enfrentan las redes NGN, asi
como las diferentes estrategias y los marcos normativos actuales para su proteccion. Para ello, se
realizd una revision de literatura académica, de informes técnicos y estandares internacionales
relacionados con la seguridad de la informacion y ademas la gestion en infraestructuras de
telecomunicaciones basadas en las NGN.

Entre los hallazgos mas importantes se identifican las vulnerabilidades propias de la
convergencia tecnologica, la ausencia en la implementacion de politicas organizacionales en
cuanto a la seguridad, ademas de la necesidad de implementar arquitecturas seguras desde su
disefio, el fortalecimiento de la cultura organizacional y la importancia de adoptar buenas

practicas como el cifrado, la autenticacion robusta y también el monitoreo permanente.



Este trabajo de grado aporta una vision clara y ademas actualizada sobre la importancia
de lograr fortalecer la ciberseguridad en entornos NGN, donde de promueva una gestion acorde
de los riesgos y una cultura organizacional orientada a la proteccion de la informacion, en el que
se garanticen la continuidad de los servicios. Sin embargo, esta transformacion también ha
incrementado los riesgos asociados a la seguridad de la informacion organizacional, al ampliar la
superficie de ataque y exponer vulnerabilidades criticas que pueden ser explotadas por agentes
malintencionados.

Palabras clave: Ciberseguridad, NGN, proteccion de red, riesgos organizacionales,

seguridad de la informacion



Abstract

Next-Generation Networks (NGNs) represent a pivotal advance, enabling the
convergence of voice, data, and video services over a single IP-based infrastructure. This
evolution promises efficiency but introduces significant cybersecurity challenges due to digital
complexity, device interconnection sprawl, and diverse service operations within these networks.
NGN development is marked by real-time service integration of voice, data, video, and value-
added services on shared IP platforms. This convergence enhances communication management
flexibility but exposes critical vulnerabilities in technologically convergent environments lacking
robust security policies from initial design stages onward.

Inadequate organizational safety cultures often fail in reinforcing encryption and strong
authentication practices alongside constant monitoring protocols. These are often absent initially
when deploying NGN infrastructures hastily without sufficient foresight into inherent risk factors
tied with them long term. If not properly mitigated at onset during architectural planning phases
and pre-deployment stages, breaches occur unchecked silently underneath surface layers.
Unnoticed until too late, after damages are already done, irreversible harm may be inflicted
beyond recovery capabilities available in post-compromise scenarios. Unfortunately, reality
reflects that despite warnings issued beforehand repeatedly across various sectors, warning signs
are ignored willfully or negligently by those highly responsible for maintaining proper order.

Either way, the end result is the same: compromised systems leak sensitive information
outwards toward malicious actors exploiting weaknesses intentionally. They deliberately target
weakest points systematically over time, gradually chipping away defenses layer-by-layer
methodically until a breach is successfully achieved covertly. While external firewalls still hold

firm, outwardly appearing secure, an illusion of stability persists deceitfully, convincing involved



parties nothing is amiss. Meanwhile, insiders might leak classified materials, colluding externally
under payoff schemes hidden deep within organization charts until whistleblower tips finally
surface.

Public scrutiny begins, and only then does action get taken seriously. Post-facto
revelations make headlines and scandals unfold as media frenzies ensue. Culpability is assigned
and accountability is held publicly. Success depends entirely on cooperation and truthfulness.
Legal frameworks and binding obligations must be adhered to strictly with no exceptions
allowed. Violations remain punishable by severe penalties imposed instantaneously upon
detection, with authorities immediately notified once automated alerts are triggered today in our
world.

Keywords: Cybersecurity, NGN, network protection, organizational risks, information

security.
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Introduccion

Actualmente el rapido desarrollo de las tecnologias de la informacion y las
comunicaciones ha transformado la forma en que las organizaciones gestionan sus servicios y su
informacion. En este proceso, se ha hecho cada vez mas comun la implementacién de
infraestructuras tecnologicas flexibles y orientadas a la integracion de multiples servicios
(Velatia., 2021). De esta manera surgen las Redes NGN o Next Generation Networks las cuales
permiten integrar servicios de voz, datos y video sobre una misma infraestructura, la cual esta
basada en protocolos IP, por lo cual las organizaciones han logrado optimizar recursos, mejorar
la escalabilidad de sus servicios y facilitar la interoperabilidad entre redes fijas, mdviles y
entornos virtualizados, convirtiendo a las redes NGN en un componente importante para sectores
como las telecomunicaciones, la banca, la salud y la administracion publica (BPS., 2023).

Sin embargo, junto con estos beneficios también se presentan dificultades en materia de
ciberseguridad, porque la alta interconectividad propia de las NGN, sumada a la virtualizacion de
funciones de red, el uso de tecnologias como SDN y NFV, y ademads la dependencia de
plataformas de gestion, ha ampliado las diferentes modalidades de ataques (Martinez., 2025).
Como resultado, las organizaciones se enfrentan a amenazas cada vez mas complejas, cuyos
impactos también involucran aspectos organizacionales, normativos y de talento humano, ya que
estas variables inciden directamente en la capacidad organizacional con el fin de prevenir,
detectar y responder de manera oportuna a los incidentes de seguridad.

Por lo anterior, la ciberseguridad en redes NGN se convierten en un factor determinante,
ya que de ellas dependen la proteccion de la informacion y la continuidad de los servicios en una
organizacion. Garantizar la confidencialidad, la disponibilidad, la autenticidad y la confiabilidad

de los datos se convierte en un objetivo prioritario para las organizaciones que operan sobre este
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tipo de infraestructuras (Anias et al. , 2021). Si bien existen estandares y marcos de como lo son
la ISO/IEC 27001, el NIST Cybersecurity Framework y las recomendaciones de la Union
Internacional de Telecomunicaciones o UIT, en la practica muchas organizaciones presentan
dificultades para su implementacion, porque suelen estar relacionadas con la gestion del riesgo,
la gobernanza de la seguridad y la consolidacion de una cultura organizacional que este orientada
en la proteccion de la informacion.

Bajo este escenario, el presente trabajo monografico planteo la ciberseguridad en las
Redes NGN y como bajo estas se pueden identificar y analizar los principales riesgos
organizacionales que afectan este tipo de entornos tecnologicos. De igual manera, se examinaron
las amenazas mas recurrentes y las estrategias de proteccion propuestas en las investigaciones
que se hicieron frente a la literatura académica y normativa, tanto a nivel internacional como
nacional.

Este trabajo se centr6 en analizar la ciberseguridad en redes NGN desde distintos
aspectos que influyen en su implementacion dentro de las organizaciones. A lo largo del trabajo
se considero que la proteccion de la informacion no depende tnicamente de controles
tecnologicos, sino también de la forma en que se gestionan los procesos internos y se cumplen
los lineamientos normativos. En ese sentido, el desarrollo del documento aport6 elementos que
pueden ser de gran apoyo para la toma de decisiones y para el fortalecimiento de practicas
orientadas en proteger la informacion y garantizar la continuidad de los servicios en entornos de
redes NGN.

De acuerdo con estos propositos, en la monografia inicialmente se describio el contexto
tecnoldgico y normativo de las NGN; posteriormente, se identificaron y analizaron los

principales riesgos y vulnerabilidades que afectaban la seguridad de la informacion en dichas



13

redes; y, finalmente, se documentaron estrategias y recomendaciones orientadas a fortalecer una

gestion de ciberseguridad alineada con los estandares internacionales vigentes.
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Objetivos

Objetivo General

Analizar, desde una revision documental, los principales riesgos en ciberseguridad que
estan asociados a las NGN, considerando amenazas comunes como los ataques de denegacion de
servicio DDoS, spoofing, sniffing, vulnerabilidades en protocolos y fallos de gobernanza
organizacional, junto con las estrategias normativas y técnicas propuestas en la literatura para su
proteccion.
Objetivos Especificos

Identificar las amenazas mas comunes que afectan la seguridad de las redes NGN segtin
fuentes académicas y también técnicas actuales.

Describir los diferentes estandares internacionales y marcos legales vigentes que orientan
en la proteccion de la informacién en entornos NGN.

Proponer estrategias de proteccion basadas en buenas practicas y recomendaciones

documentadas para fortalecer la ciberseguridad en redes NGN en el &mbito organizacional.
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Justificacion

Actualmente las redes de nueva generacion representan uno de los ejes principales en
cuanto a servicios que sostienen sectores estratégicos como lo son las telecomunicaciones, la
banca, la salud y la administracién publica. No obstante, la velocidad en su implementacion
tecnologica no siempre ha ido acompafiada de una apropiacion clara den cuanto, a sus riesgos en
ciberseguridad, especialmente en entornos donde la normatividad existe, pero su adopcion es
dispareja o también limitada.

Este estudio se justifico en la necesidad de consolidar el conocimiento especializado,
accesible y actualizado sobre las amenazas cibernéticas en redes NGN. Por medio de fuentes
documentales, estandares internacionales y en legislacion actual vigente. En lugar de realizar una
investigacion, esta monografia propone una revision critica de la literatura, que permita
comprender el panorama global y nacional desde una perspectiva académica.

Como valor agregado este trabajo no se limité a describir sobre los riesgos técnicos,
puesto que se analizaron los riesgos organizacionales y su impacto en la ciberseguridad de las
NGN, algo poco abordado en la literatura actual. Por lo cual, se incorpor6 la comparacion entre
marcos normativos y estrategias de proteccion, ofreciendo un enfoque que combina lo
regulatorio con lo tecnologico.

De esta manera, este trabajo tiene como objetivo convertirse en un insumo util para
ingenieros, administradores de red, estudiantes de posgrado y en administradores en decisiones,
quienes requieren contar con herramientas conceptuales y de normativas claras para lograr

gestionar los riesgos tecnoldgicos de manera exitosa.
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El analisis documental aqui propuesto aporta claridad sobre un tema complejo y a su vez
dinamico, fomentando una cultura de seguridad informada y adaptable, clave para el desarrollo

digital actual sostenible.
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Generalidades del Proyecto

El presente trabajo se desarrollé6 como un estudio documental, con un de caracter
analitico y descriptivo, que esta orientado en examinar los principales riesgos organizacionales
que estan asociados a la ciberseguridad en las Redes de Nueva Generacion NGN y en valorar
mas estrategias de proteccion adecuadas frente a los problemas de este entorno tecnoldgico y de
las TIC.

El trabajo de grado se centré en comprender como los riesgos técnicos, de personal y
normativos incidian en la gestion de la ciberseguridad en entornos NGN, caracterizados por su
interconectividad y por la creciente virtualizacion de los servicios. Este analisis permitio
establecer las diferentes relaciones entre la experiencia organizacional en materia de seguridad,
su nivel de cumplimiento en cuanto a los marcos regulatorios internacionales y la efectividad real
de las estrategias de mitigacion implementadas.

En este primer capitulo se presenta el contexto que da origen al trabajo de grado sobre la
ciberseguridad en las Redes de Nueva Generacion conocidas como NGN, junto con el
planteamiento del problema, la justificacion, los objetivos generales y especificos el método de
analisis utilizado. Este capitulo ofrece una comprension clara del propdsito del trabajo, la
importancia de analizar los riesgos organizacionales vinculados a las NGN y la necesidad de
fortalecer las estrategias de proteccion desde la normatividad y la gestion.

Planteamiento del Problema

Actualmente las amenazas cibernéticas son cada vez mds sofisticadas y persistentes
(Cyberark, 2025). Por estas razones, la proteccion de los servicios ofrecidos a través de las NGN
se convierte en una situacion prioritaria, debido a las fallas donde los mecanismos de seguridad

pueden derivar en pérdidas de informacion confidencial, ademads de interrupciones del servicio,
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sumado a ello en afectaciones econdmicas y en la pérdida de confianza por parte de los usuarios
y de los clientes.

Sumado a esto, la ciberseguridad se ha convertido en una variable clave, que permite el
garantizar la continuidad, la integridad y la confiabilidad de los servicios ofrecidos a través de las
NGN (D'Andrea et al. , 2024). Y aunque existen actualmente estdndares internacionales
ampliamente reconocidos, como lo son la norma ISO/IEC 27001, que establecen las directrices
para implementar Sistemas de Gestion de Seguridad de la Informacién (ISO, 2022)

O el NIST Cybersecurity Framework de los Estados Unidos, el cual propone buenas
practicas basadas en cinco funciones clave que son el identificar, proteger, detectar, responder y
recuperar; muchas organizaciones no aplican estas herramientas de manera atenta y efectiva
(NIST, 2024).

Ademas, la UIT ha emitido recomendaciones como la ITU-T X.805, la cual define una
arquitectura de seguridad para redes de telecomunicaciones (ITU, 2003), incluyendo entornos
con NGN. Pese a la existencia de estas normatividades, ain se presentan inconsistencias en la
implementacion de medidas de seguridad informatica por parte de los operadores de red,
especialmente en paises en desarrollo como Colombia (Grajales et al. , 2025).

En el pais el marco legal incluye normas como la Ley 1273 de 2009, que cred el tipo
penal de delitos informaticos (CRC, 2009); la Ley 1581 de 2012, que regula la proteccion de
datos personales (CRC, 2012); y las politicas publicas como el CONPES 3995 de 2020, que
establece la Politica Nacional de Confianza y Seguridad Digital (CONPES, 2023).

Sin embargo, la implementacion oportuna y eficaz de estas disposiciones sigue siendo
limitada en muchos entornos organizacionales, debido a la falta de conocimiento técnico,

presentando por estas razones debilidades en la gestion de los riesgos en ciberseguridad.
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De esta manera surgio la necesidad de realizar un andlisis documental e investigativa que
permitio identificar las principales amenazas y vulnerabilidades que enfrentan las redes NGN, asi
como las estrategias y los marcos regulatorios y de gestion actuales para su mitigacion. Esta
monografia tiene como propoésito el generar una vision clara y actualizada sobre el estado actual
de la ciberseguridad en NGN, resaltando su importancia en el fortalecimiento organizacional con
el fin de garantizar la proteccion de la informacion. Lo que llevo a la siguiente pregunta de
investigacion:

(Cuales son los riesgos organizacionales que afectan la ciberseguridad en las Redes de
Nueva Generacion NGN y qué estrategias de proteccion, tanto normativas como técnicas, se
pueden documentar y proponer para fortalecer la seguridad en las organizaciones?

Metodologia

La investigacion se desarrolld bajo el método cualitativo, con un disefio documental y de
caracter analitico descriptivo. Su propdsito metodoldgico fue recopilar, examinar y contrastar
informacion académica, técnica y normativa que permitiera identificar los principales riesgos de
ciberseguridad en las Redes de Nueva Generacion NGN y evaluar las estrategias de proteccion
propuestas en la literatura encontrada de acuerdo al tema de estudio y los marcos regulatorios
internacionales.

Las NGN son un modelo de infraestructura que integra servicios de voz, datos y video
sobre una arquitectura basada en el Protocolo IP, sustituyendo de manera gradual las redes
tradicionales de conmutacion de circuitos. Estas redes se caracterizan por su capacidad de
transporte de manera unificada, la virtualizacion de funciones de red o NFV, el uso de redes

definidas por software o SDN y la interoperabilidad entre redes fijas y moviles.
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Por tanto, la investigacion analizo las redes IP, redes de acceso fijo de banda ancha
basada en fibra Optica, redes de acceso moviles 5G, asi como las plataformas virtualizadas
utilizadas en la gestion de servicios y seguridad la NFV y SDN.

El alcance del estudio se delimit6 en la revision documental de informacién publicada
entre los afios 2019 al 2024, 2025, seleccionada por su vigencia y relevancia académica. Con la
aplicabilidad al contexto latinoamericano, con especial énfasis en Colombia. El estudio se centro
en identificar amenazas como ataques de denegacion de servicio DDoS, spoofing, sniffing, y
vulnerabilidades de protocolo.

Dado el caracter documental al ser una monografia, no se realizaron pruebas
experimentales, simulaciones ni analisis de trafico real; por tanto, los resultados correspondieron
a un andlisis desde lo investigado y comparado con las buenas practicas en cuanto a la
ciberseguridad dentro de las NGN.

El proceso metodoldgico se desarroll6 en tres fases, la primera la compilacion de la
informacion, donde se consultaron bases de datos académicas como IEEE Xplore, ScienceDirect,
SpringerLink, asi como repositorios institucionales y documentos normativos emitidos por la
UIT, ISO, NIST y el MinTIC, entre otros. Priorizando en las publicaciones que trabajaron con
temas de ciberseguridad, gestion del riesgo, estdndares internacionales y regulacion nacional
aplicable a las redes NGN.

La siguiente fase fue la clasificacion y el analisis de la informacion encontrados, por
medio de los documentos compilados que fueron organizados en cuatro categorias; los riesgos
técnicos como las fallas de infraestructura, interoperabilidad, vulnerabilidades IP, los riesgos
organizacionales en cuanto a las debilidades en la gestion, capacitacion, respuesta a incidentes y

cultura de seguridad. Los marcos normativos estdndares internacionales como la ISO/IEC 27001,
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la UIT-T X.805, NIST SP 800-53 y la normativa nacional como el Decreto 620 de 2020, Politica
Nacional de Ciberseguridad de Colombia.

Y estrategias de proteccion como medidas de mitigacion, buenas practicas y mecanismos
de gobernanza aplicados a las NGN. Se aplico el analisis de contenido para identificar variables,
vacios conceptuales y coincidencias en los enfoques de seguridad adoptados por diferentes
organismos y autores encontrados.

A partir del analisis de la informacion compilada, se construyd un marco comparativo de
riesgos y estrategias, en las cuales se contrastaron las principales amenazas identificadas en las
NGN con las medidas de mitigacion propuestas por distintos marcos normativos y autores
encontrados. Donde se fortalecid la comprension de la gestion organizacional en ciberseguridad,
integrando los resultados en un marco tedrico y conceptual que sustenta las conclusiones y

recomendaciones finales de este estudio.
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Marco Teorico
Frente a los Modelos y Estindares de Seguridad

La NIST Cybersecurity Framework 2.0 (2024), presenta un enfoque estratégico y ademas
organizativo para madurar procesos de seguridad, con énfasis en resiliencia, gestion de cadenas
de suministro y gobierno corporativo (NIST, 2024).

Ademas de los estandares internacionales como la ISO 27001, para la gestion de
seguridad de la informacion. Estudios recientes en el sector financiero demuestran mejoras en lo
que es la gestion de riesgos, respuesta a incidentes y de cultura organizacional (Kuzankah et al. ,
2024).

Junto a la ITU -T X.805, el cual es el marco de seguridad para las redes de
telecomunicaciones, incluyendo aspectos como la confidencialidad, la autenticacion y el control
de acceso, y que puede ser plenamente aplicables a infraestructuras de NGN (ITU, 2003).

En cuanto a la seguridad en redes NGN y 5G, autores como Sahni et al. (2022), explican
por medio de una revision sistematica sobre seguridad en 5G, la complejidad del ecosistema, la
aparicion de nuevos vectores de ataque y el uso de IA y SDN para la deteccion y la defensa
(Sahni et al , 2022).

Por su parte Damir et al. (2022), presentaron un nuevo protocolo de autenticacion, de
acuerdo con claves para 5G, con cifrado resistente en ataques cuanticos, que mejoraron la
seguridad de 5G AKA tradicional (Damir et al. , 2022).

Otros autores como el caso de Ghafoor & Bazai (2022), analizaron el uso de machine
learning para la deteccion de intrusiones en redes 5G, alcanzando una precision del 99.7 % en

datasets NSL-KDD (Ghafoor et al. , 2022).
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Holtrup et al. (2022), clasificaron las amenazas en funcion de STRIDE y recomendaron
controles especificos para el nucleo y el radio, tanto en despliegues NSA como en SA (Holtrup et
al., 2021)

Y, por ultimo, un estudio de International Technological University (2025) por el autor
Mehrab, evaluaron los riesgos en slicing y virtualizacion SDN/NFV en 5G, sefalando
vulnerabilidades como la interoperabilidad, la segmentacion y los ataques al plano de control
(Mehrab, 2025).

Modelos de Proteccion

El ZTA, conocido como Zero Trust Architecture o arquitectura de confianza 0, por medio
de la NIST desde el afio 2020, tiene como principio central: Never trust, always verify, en
espafiol nunca confiar, siempre verificar (NIST, 2020), en especial en redes interconectadas y
virtualizadas como las NGN. La misma NIST explica que en este documento que la
implementacion de operadores en telecomunicaciones, con el fin de gestionar accesos frente a los
riesgos organizacionales.

Otro modelo conocido es el MITRE ATT&CK Framework, siendo una herramienta
importante que permite el clasificar tacticas y también técnicas de ataque en infraestructuras de
seguridad complejas. Fortinet resalta su valor para los Security Operations Centers o SOC’s
(FORTINET, 2024) como se explic en el marco conceptual, ya que esta misma permite
identificar patrones de intrusion y ademas en fortalecer las defensas proactivas (Scapicchio,

2024).


https://arxiv.org/search/cs?searchtype=author&query=Holtrup,+G
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Frente a los Riesgos Organizacionales

Un estudio realizado por Merchan Castillo (2024), explica que por medio de network
slicing o de segmento virtual de la red, donde se trabaja sobre la complejidad a la segmentacion
de redes como las 5G, y las vulnerabilidades que pueden surgir en la implementacion.

Entre los riesgos estan los ataques dirigidos a planos de control, los cuales afectan en la
gestion y coordinacion de los recursos de red, junto con los problemas que derivan de la
separacion inadecuada entre slices; lo que daria accesos no autorizados, incidentes de seguridad
por medio de segmentos que, en principio, deberan estar aislados (Merchan , 2024).

Un andlisis de estas amenazas aparece en estudios recientes sobre redes 5G/6G, de
Alnaim(2024), que incluyen amenazas como la denegacion del servicio, también la manipulacion
de slicing y la falta de aislamiento entre entornos virtuales (Alnaim, 2024).

Sumado a esto, las redes 5G y Wi-Fi, hacen que existan vulnerabilidades particulares que
no se observan en entornos aislados, por ejemplo, problemas de autenticaciéon compartida y de
control de acceso en niveles fisicos y de protocolo. Lo que implica desafios regulatorios y de
gobernanza significativos (Ramezanpour et al. , 2022).

Marco Conceptual
Redes de Nueva Generacion

Las NGN son aquellas infraestructuras que permiten la transmision de voz, datos y video
a través de redes IP. Su disefio se basa en la separacion entre servicios y red de transporte,
permitiendo flexibilidad y convergencia de multiples servicios en una misma plataforma

(RedesTelecom, 2023).
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Segun Oliveira (2024), esta arquitectura, aunque eficiente, presenta desafios en cuanto a
la proteccion de red y la gestion de seguridad, al ser mas propensa a vulnerabilidades por su alto
grado de interconexion y virtualizacion (Oliveira , 2024).

Ciberseguridad

Se define como el conjunto de herramientas, politicas, directrices y practicas disefiadas
con el fin de proteger la integridad, la confidencialidad y la disponibilidad de los activos digitales
frente a amenazas internas y externas (Lindemulder et al. , 2024).

El NIST Cybersecurity Framework 2.0 (2024), estructura la gestion de la ciberseguridad en cinco
funciones que son: Identificar, Proteger, Detectar, Responder y Recuperar, promoviendo una
cultura preventiva y ademas resiliente (NIST, 2024).

Seguridad de la Informacion

Va més allé de lo técnico, puesto que se refiere a la proteccion de los datos frente a los
accesos no autorizados, pérdida o de modificacion. Que incluye elementos organizativos,
normativos y en recursos humanos (MINTIC, 2022). La ISO/IEC 27001:2022 establece los
requisitos para un Sistema de Gestion de Seguridad de la Informacién o SGSI, y su norma
complementaria ISO 27002:2022 ofrece un catdlogo de controles para asegurar la informacion en
diferentes situaciones (ISO, 2022), incluyendo redes NGN.

Amenazas Cibernéticas

Las amenazas en las redes NGN pueden clasificarse en ataques de denegacion de servicio

o DDoS, la suplantacion de identidad o Spoofing, la intercepcion de trafico o sniffing (Radware,

2023).
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La inyeccion de codigo malicioso en servicios IP segiin Mojan et al. (2021), la
virtualizacion en NGN mediante tecnologias como SDN y NFV introduce nuevas puertas de
entrada para actores maliciosos, especialmente en redes 5G (Mojan et al. , 2022).

Proteccion de Red

Esta implica implementar mecanismos para prevenir, detectar y mitigar ataques. En redes
NGN, esto incluye la autenticacion multifactor, Firewalls inteligentes NextGen, sistemas
deteccion de intrusos o IDS/IPS, la segmentacion con Network Slicing en redes 5G (Casquero et
al. , 2020).

Nigam (2024) destaca que el uso combinado de inteligencia artificial y de machine
learning en proteccion de redes 5G y NGN mejora la capacidad de respuesta ante amenazas
dindmicas (Nigam, 2024).

Riesgos Organizacionales en Ciberseguridad

Son aquellos que afectan los procesos, activos y operaciones de una organizacion, Garcia
(2020), en su trabajo Ciberseguridad en las organizaciones, el personal potencial fuente de riesgo
de la Universidad Piloto de Colombia, explica que en las organizaciones se tiende a subestimar o
malinterpretar los riesgos de ciberseguridad, afectando la toma de decisiones (Garcia , 2020).
Riesgos Técnicos

La infraestructura de las NGN se compone de protocolos IP y de arquitecturas
virtualizadas, lo que aumenta su superficie de ataques. Por ejemplo, errores en protocolos y
software pueden generar graves vulnerabilidades, segun la ITU-T, con base a la recomendacion

Y.2701, 2022, que analiza los requisitos de seguridad especificos en NGN (UIT-T, 2007).
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Riesgos Humanos

Es uno de los factores mas débiles en ciberseguridad, esto en cuanto a estudios como el
de Coker (2025), el cual describe que el 95% de las filtraciones en datos se deben a errores
humanos, y que apenas el 8 % del personal es responsable del 80% de estos incidentes (Coker,
2025).

Otro autor como O'Flaherty (2025) explica que el 89 % de las empresas considera el error
humano como su principal obstaculo de seguridad, destacando la falta de capacitacion y habitos
de los usuarios (O'Flaherty, 2025).

Reporte del afio 2023, como el de la empresa tecnologica Kaspersky, informa que casi el
25 % de los incidentes de alta gravedad incluyeron intervencion del personal directamente,
especialmente en sectores criticos de las organizaciones como los de contabilidad (Woburn,
2024).

Riesgos de Normatividad y de Cumplimiento

Dado el Foro Economico Mundial o WEF por sus siglas en inglés en este 2025, advierten
que el vacio que se presenta en habilidades cibernéticas y la falta de regulaciones fuertes amplian
la superficie de ataque (WEF, 2025); especialmente en entornos criticos como los de NGN

La falta de implementaciones en marcos normativos como la ISO/IEC 27001, NIST CSF
o Cybersecurity Framework (2018) y reglamentos como el GDPR (2016) generan vacios en la
gestion de seguridad, lo cual incrementa en los riesgos organizacionales.

Human-Machine ldentity Blur
Janani (2025) realiz6 un estudio de cémo la creciente integracion de identidades humanas

y maquinas crea nuevas superficies de ataque. Por lo cual propuso un Unified Identity
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Governance Framework, que estd basado en la verificacion continua y en los principios de
confianza cero, lo que mejord la respuesta ante incidentes en un 62 % (Janani, 2025).
Centros de Operaciones de Seguridad, SOC

Encargados de supervisar, analizar y dar respuesta a incidentes de ciberseguridad.
Permitiendo mitigar en los riesgos como malware, intrusiones, vulnerabilidades, pishing, errores
operativos, entre otros (Scapicchio, 2024). En riesgos normativos el incumplimiento de marcos
regulatorios como lo son la ISO 27001 o la NIST CSF Marco de Seguridad Cibernética (NIST ,
2024).

Estado del Arte
Antecedentes Internacionales

Farris et al. (2019) realizaron una encuesta sobre los mecanismos de seguridad SDN y
NFV para sistemas 10T, analizando que las amenazas mas complejas estan relacionadas con la
manipulacion de controladores, el trafico malicioso entre funciones virtualizadas y la
vulnerabilidad de las API abiertas (Farris et al., 2019).

Otro estudio de la King Faisal University de Saudi Arabia, explican que los ataques
dirigidos a la segmentacion y virtualizacion de redes 5G se han convertido en uno de los
principales problemas en cuanto a la de seguridad global, al comprometer tanto la infraestructura
fisica como los servicios en la nube (Alnaim, 2024).

Por su parte, Shi et al. (2024) en su trabajo Physical layer security techniques for data
transmission for future wireless networks, proponen la adopcién de mecanismos de cifrado en
capa fisica y generacion de claves dinamicas como solucion complementaria para las NextG
Networks (Shi et al. , 2022), mientras que un estudio de la Universidad Dalhousie de Canada,

explican sobre el estado actual de la eficiencia energética y la automatizacion como factores que


https://www.dal.ca/
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deben integrarse a la seguridad desde el disefio de las tecnologia de redes inteligentes (Kiasari,
2024).

Desde la gestion organizacional, Bernardo, Malta y Magalhaes (2025) desarrollaron un
marco de evaluacion de madurez en la ciberseguridad alineado con el NIST Cybersecurity
Framework CSF, explicando la importancia de medir la gestion institucional y no solo la
capacidad técnica. sino también la eficacia de los procesos institucionales en la gestion del riesgo
digital.

De igual forma, Abdiukov (2023) y Babatunde et al. (2022) demostraron que la
implementacion combinada de los estandares ISO/IEC 27001 y el CMMI-Security permiten
mejorar la gobernanza y la cultura de proteccion en organizaciones con infraestructuras
distribuidas, que promueven una cultura de proteccion proactiva y optimiza la toma de
decisiones en organizaciones con infraestructuras distribuidas y entornos altamente virtualizados.
Antecedentes Nacionales

El desarrollo de las redes NGN se encuentra de alguna manera vinculado con las politicas
de Transformacion Digital y Conectividad Inteligente impulsadas por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, la Comision de Regulacion de
Comunicaciones y la Agencia Nacional del Espectro. Las cuales vigilan y promueven redes
seguras, interoperables y sostenibles, pero a su vez enfrentan problemas relacionados con la

ciberseguridad organizacional y la gestion de riesgos en entornos convergentes.

Un estudio de la Universidad Externado de Colombia realiz6 un diagndstico sobre la
adopcion de redes IP de nueva generacion en entidades publicas, encontrando problemas en la
implementacion de controles de ciberseguridad y en la capacitacion del personal técnico

(Salazar, 2024).
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La revista ciberespacio, tecnologia e innovacion (2024) analizaron las vulnerabilidades
en la infraestructura de telecomunicaciones, destacando la necesidad de aplicar marcos
internacionales como la ISO/IEC 27001 y el NIST CSF para mejorar la proteccion de la

informacion de universidades publicas del pais (Carrefio, 2024)

Por su parte, Ortiz (2024) propuso un modelo red industrial NGN para medidores de
energia e integracion con software para gestion de energia y andlisis de consumo en Diaco planta
Tuta, implementando una infraestructura hibrida que combino el cableado Ethernet y fibra optica
bajo estandares internacionales

Finalmente, la Politica Nacional de Confianza y Seguridad Digital, CONPES 3995, 2020
fortalecen la proteccion cibernética, aunque la implementacion practica de estos marcos aun
presenta debilidades en coordinacion interinstitucional y evaluacion de riesgos (Cremades et al. ,
2024).

Vacios Identificados

El andlisis de los antecedentes permitid evidenciar varios vacios tanto conceptuales y
practicos en la literatura relacionada con la ciberseguridad en las Redes de Nueva Generacion
NGN. Predomina una orientacion técnica en la mayoria de los estudios, centrada en aspectos
como los protocolos de comunicacion, la virtualizacion de funciones de red o NFV, las redes
definidas por software o SDN y los mecanismos de control del trafico. Y aunque estas
investigaciones fueron un soporte para la comprension de las vulnerabilidades estructurales,
existe una escasa atencion hacia la gestion organizacional del riesgo, la gobernanza institucional
y la gestion de los procesos internos, los cuales determinan la efectividad de la ciberseguridad en

el ambito corporativo.
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También se observa una débil integracion entre los marcos normativos internacionales y
las estrategias operativas aplicadas en entornos NGN. La literatura revisada muestra que las
organizaciones tienden a adoptar parcialmente estandares como ISO/IEC 27001 o el NIST
Cybersecurity Framework, pero sin implementarlos de manera consistente con las politicas de
gestion del riesgo, la cultura organizacional o la capacitacion del talento humano. Y que no
permite medir las gestiones organizacionales en materia de ciberseguridad, lo que dificulta la
implementacion de modelos de mejora continua.

Finalmente, se identifica la ausencia de investigaciones nacionales con base a las NGN,
pero de caracter comparativo que documenten como las empresas de telecomunicaciones en
Colombia implementan y adaptan los estdndares internacionales en la gestion de la
ciberseguridad en NGN.

Los pocos estudios existentes trabajan los aspectos tecnologicos o regulatorios generales,
sin ofrecer evidencias sobre las practicas, dificultades y niveles de madurez de las organizaciones
nacionales. Lo que representa una oportunidad para fortalecer la comprension de los problemas
entre el marco normativo, la operacion y la gestion organizacional del riesgo nacional.

Aporte del Estudio

A partir de los vacios anteriormente identificados, el presente trabajo vinculo los factores
tecnoldgicos con la gestion organizacional del riesgo. Su contribucidn principal, analizar la
relacion entre las vulnerabilidades de las NGN, el nivel de gestion institucional y la aplicacion de
marcos de referencia como la ISO/IEC 27001, NIST CSF y las politicas nacionales de
ciberseguridad.

La revision de los estudios recientes del 2019 al 2025, permitié comparar y evidenciar

que es importante fortalecer la capacidad institucional y los modelos de gestion del riesgo y
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promover buenas practicas que garanticen una proteccion efectiva de los servicios avanzados de

voz, datos y multimedia propios de las NGN.



33

Caracterizacion de las Amenazas que Afectan la Seguridad en Redes NGN

Actualmente el desarrollo de las Redes de Nueva Generacion o NGN, han transformado
la manera en que las organizaciones gestionan sus servicios de comunicacion. Ya que estas redes
no solo integran voz, datos y video en una infraestructura unificada basada en IP, sino que
ademas dependen de la virtualizacion de funciones y la automatizacion para optimizar la
prestacion de los servicios (RedesTelecom, 2023). Sin embargo, esta integracion ha aumentado la
complejidad operativa y los problemas que estan asociados a la ciberseguridad de las
infraestructuras organizacionales digitales.

En este capitulo, se analizaron tres dominios principales dentro de las NGN, por un lado,
las redes troncales IP, por otra parte, las redes de acceso fijo y mévil, y por tltimo las
plataformas que soportan la gestion de los servicios. Donde cada una de ellas se ve afectada por
amenazas que impactan directamente los principios de confidencialidad, de integridad,
disponibilidad y de autenticidad, que son las bases de la seguridad de la informacion segin la
norma ISO/IEC 27001, NIST Cybersecurity Framework CSF.

Amenazas en las Redes Troncales IP

Son el eje central del transporte en las redes NGN, ya que por estas redes troncales
circulan la mayor parte del trafico entre los sistemas y los servicios. Debido a esto, suelen verse
afectadas por amenazas que buscan interrumpir el funcionamiento general de la red, a su vez de
alterar el enrutamiento o reducir en la disponibilidad de los servicios que dependen de esta
infraestructura (Anias et al. , 2021)

Entre sus principales amenazas se encuentran los ataques de denegacion de servicio o
DDoS, porque estos ataques sobrecargan la capacidad de procesamiento de los nodos en la red,

afectando ademas en la disponibilidad de los servicios y generando interrupciones criticas en
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entornos virtualizados (FORTINET, 2024). Su efecto se extiende mas alla de lo tecnoldgico, pues
afecta no solo la gestion, sino también la disponibilidad de los servicios y la confianza del
usuario.

Junto con la amenaza de manipulacion del enrutamiento conocido como BGP Hijacking,
los cuales son atacantes que manipulan o anuncian rutas falsas, desviando el trafico hacia
destinos incorrectos o permitiendo la interceptacion de la informacion sensible en transito
(CloudFlare., 2025).

Otra amenaza es el Packet injection, el cual se encarga de enviar por medio de paquetes
alterados o disefiados enlaces que afectan la estabilidad o provocar caidas en la red troncal (De
los Llanos., 2024). Por tltimo, la vulneracion en los routers de backbone, los cuales se presentan
cuando los equipos centrales operan con un firmware desactualizado, con protocolos sin
mecanismos de proteccion y presentando configuraciones débiles que facilitan accesos no
autorizados y fallos criticas que comprometen la estabilidad de la red (FORTINET., 2025).
Amenazas en las Redes de Acceso Fijo y Movil

Las redes de acceso fijo y movil representan el punto mas cercano entre los usuarios y los
servicios que ofrece una red NGN. Por esta razon, suelen ser una amenaza en escenarios
frecuentes de ataques que buscan aprovechar configuraciones débiles, practicas inseguras de los
usuarios o por el nivel de accesibilidad publica que presentan algunas tecnologias de acceso
(CISA., 2024).

Entre sus principales amenazas se encuentran la intercepcion de trafico, conocida como
Sniffing, la cual es una amenaza para las redes NGN, porque permite el acceso no autorizado de
informacion sensible cuando las comunicaciones no estan cifradas adecuadamente, vulnerando la

confidencialidad de los datos. Silvestre y De Ocampo (2023) presentaron en un estudio que
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incluso herramientas de analisis de red como Wireshark pueden ser utilizadas con propdsitos de
espionaje, lo que resalta la necesidad de implementar controles preventivos y politicas de
seguridad que regulen su uso en entornos corporativos.

En redes Wi-Fi, LTE o de fibra, la captura de paquetes permite obtener datos sensibles
como credenciales, sesiones o informacion personal. Por tanto, esta amenaza no solo exige
controles a nivel técnico como cifrado extremo, segmentacion y filtrado, sino también politicas
organizacionales que contemplen auditorias continuas, monitoreo en tiempo real y protocolos de
gestion de incidentes adaptados al entorno de las NGN (Silvestre et al. , 2023).

Otra amenaza es la suplantacion de identidad o Spoofing, la cual es utilizada para
engafiar a los sistemas de autenticacion, con el fin de obtener acceso no autorizado,
comprometiendo la autenticidad y la trazabilidad de las comunicaciones (Kaspersky Lab, 2025).
Este tipo de ataque suele presentarse por fallas en la configuracion de los servicios de lared y la
falta de procesos eficaces para validar el origen del trafico, lo que facilita la manipulacion de
direcciones IP o dominios falsificados (Morras, 2022).

Amenazas en las Plataformas de Gestion y Servicios

Representan el ntcleo administrativo y operativo de las redes NGN, donde su funcion es
coordinar, supervisar y asegurar el correcto funcionamiento de los servicios, por lo que cualquier
vulnerabilidad en estos sistemas tiene un efecto inmediato en la estabilidad y continuidad de la
red (Gunawardena et al. , 2023).

Entre sus principales amenazas estan las vulnerabilidades en los protocolos, donde su
funcionamiento depende de la correcta configuracion e integracion entre sistemas (Aslan et al. ,
2023). Estas fallas se originan en el uso de protocolos inseguros, versiones obsoletas o

implementaciones incorrectas que no contemplan sistemas actualizados de autenticacion o de
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cifrado. Entre los protocolos utilizados para estas vulnerabilidades estan los SIP o Session
Initiation Protocol, BGP o Border Gateway Protocol y DNS Domain Name System, los cuales
pueden ser utilizados para redirigir el trafico, interceptar sesiones y gestionar el flujo de
informacion en tiempo real (Owoko, 2024).

Por ultimo, los fallos en la gobernanza organizacional se presentan por la ausencia de una
estructura de gestion en la ciberseguridad, politicas desactualizadas o de carencia en la
capacitacion continua del personal (Interact, 2025). Estos factores aumentan la exposicion al
riesgo, a su vez dificultan la toma de decisiones y debilitan la capacidad de respuesta
organizacional frente a incidentes (Almanza, 2024). El autor explica que la falta de liderazgo
estratégico y de coordinacion entre los objetivos tecnoldgicos y las politicas de seguridad,
dificulta que una organizacion pueda contar con capacidad de adaptacion y de respuesta ante
incidentes de ciberseguridad.

Resumen de la Caracterizacion de Amenazas en NGN

El analisis desarrollado a lo largo de este capitulo permitio identificar que las redes NGN
si bien han transformado la forma en que se prestan y gestionan los servicios de
telecomunicaciones, sino que también presentan un conjunto de amenazas que pueden
comprometer la operacion de los servicios y la proteccion de la informacién en una organizacion.
Estas amenazas se presentan en distintos niveles de la infraestructura NGN, desde las redes de
acceso y transporte hasta las plataformas de gestion y control, afectando principios como la
confidencialidad, la integridad, la disponibilidad y la autenticidad de los datos.

Por lo anterior, es importante conocer los principales riesgos identificados, junto con sus
impactos y las medidas de prevencion mas importantes, con el fin de ofrecer al lector una vision

clara de los hallazgos. Por esta razdn, a continuacion, se presenta una tabla que resume las
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amenazas mas frecuentes en las redes NGN, su impacto en una organizacion y las estrategias de
prevencion recomendadas, las cuales responden a las buenas practicas y los principales

estandares que son utilizados en la gestion de ciberseguridad.



Tabla 1

Amenazas y Estrategias de Mitigacion en Redes NGN

38

Tipo de amenaza Clasificacion, Descripcion Afectacion Estrategias de
principio de seguridad prevencion
afectado

Ataques DDoS

Spoofing

Amenazas en Saturacion de

las Redes Troncales _recursos que
P interrumpen la

disponibilidad en los
servicios

Amenazas en
las Redes de Acceso
Fijo y Movil

Esla
suplantacion de IP o de
credenciales para
obtener acceso
ilegitimo

Interrupcion de
las diferentes
operaciones y areas,
dentro de una
organizacion

La alteracion
frente al compromiso en
la autenticidad e
integridad de la
informacion transmitida.
El cual facilita el acceso
fraudulento y la
suplantacion de
identidad

La implementacion
de firewalls inteligentes,
deteccion temprana de
anomalias, y uso de CDN o
red de distribucion de
contenido en una
Cloudfare, Google Cloud
CDN, entre otros

Autenticacion
multifactor, filtros de
trafico o BCP 38, que

tienen como objetivo evitar
que se envien paquetes de
datos con direcciones IP de
origen falsas se aplica en
los routers o gateways de
una red para verificar que
los paquetes que ingresan
provengan realmente de
direcciones validas dentro
del rango permitido
(Kaspersky, 2024)
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Tipo de amenaza Clasificacion, Descripcion Afectacion Estrategias de
principio de seguridad prevencion
afectado

Sniffing

Vulnerabilidades
en protocolos

Fallos de

Amenazas en
las Redes de Acceso
Fijo y Movil

Intercepcion de
trafico no cifrado entre
dispositivos o en
servidores

El uso
inadecuado de los
protocolos SIP, BGP,
DNS

Amenazas en
las plataformas de
gestion y servicios

Falta de

Amenazas en
politicas o de cultura

las plataformas de
gestion y servicios

Cifrado extremo a

Exposicion de
extremo por medio de

informacion
confidencial en una protocolos TLS/IPSec,
organizacion donde TLS protege la capa

de aplicacion, y la IPSec
protege la capa de red. Los
dos evitan que la
informacion sea
interceptada o alterada
durante su transmision,
junto con la segmentacion
de red (CloudFlare, 2025)

Mantener
actualizados los sistemas,
validar la autenticidad del

enrutamiento del trafico.
Fortalecer los servicios
para garantizar la seguridad

Al no contar con
procesos de
autenticacion o de
cifrado adecuados,
pueden ser vulnerados
con el fin de interceptar,

redirigir o manipular el de las NGN.
trafico de red. Para

afectar la seguridad y

disponibilidad de los

servicios en las NGN.

Los fallos de Implementar

gobernanza generan una estandares como la

afectacion directa en la ISO/IEC 27001, NIST

gobernanza
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Tipo de amenaza Clasificacion, Descripcion Afectacion Estrategias de
principio de seguridad prevencion
afectado
en la seguridad estabilidad de la CSF, con capacitaciones y
organizacional organizacion, al auditorias

presentar debilidades en
la gestion estratégica de
la ciberseguridad
Nota. Se describe brevemente el resumen de los diferentes tipos de amenazas y estrategias de mitigacion en redes NGN
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Estandares Internacionales y Marcos Legales Vigentes que Orientan la Proteccion
de la Informacion en Entornos NGN

La implementacion y uso de redes NGN, actualmente se ha vuelto mas comun en
organizaciones que requieren manejar grandes volimenes de informacién y servicios
interconectados. A medida que estas redes implementan distintos protocolos, equipos y
plataformas, también se presentan inconvenientes para mantener la seguridad de los datos y
asegurar que todo funcione de manera continua y confiable.

Por esta razon, los estandares internacionales y la normativa nacional vigente se
convierten en referentes importantes para orientar en el manejo de las buenas practicas, ademas
de establecer responsabilidades e implementar medidas que permitan reducir riesgos en el uso de
tecnologias avanzadas.

En este capitulo se presentan los estandares internacionales mas reconocidos en materia
de seguridad de la informacion, a su vez las normatividades y politicas que actualmente rigen en
Colombia. También se incluy6 una tabla comparativa que retine los puntos mas importantes de
estos marcos, con el propdsito de explicar de manera sencilla qué plantea cada estandar y
también de qué manera aporta en el fortalecimiento de la seguridad y el funcionamiento
confiable de las redes NGN.

Estandares Internacionales de Ciberseguridad

Las redes NGN, por su arquitectura y nivel de interconexion, presenta enfoques de
seguridad que se deben gestionar en situaciones de riesgo. En este sentido, los estandares
internacionales de ciberseguridad se convierten en referentes importantes, ya que retinen
practicas que orientan en los procesos de proteccion de la informacion y la continuidad de los

servicios. La aplicacion de estos estdndares en las organizaciones facilita el orden de los procesos
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de seguridad, el tratamiento de las amenazas y la implementacion de medidas que se trabajen con
las necesidades reales de infraestructuras como las redes NGN.
ISO/IEC 27001:2022. Sistema de Gestion de Seguridad de la Informacion

Este estandar internacional se compone de cldusulas que permiten establecer los
requisitos para un SGSI. En las que se incluyen la situacion de la organizacion, el liderazgo y el
compromiso de la alta direccion, junto con la planificacion del SGSI basada en la gestion del
riesgo, el soporte, es decir, los recursos, las competencias y la documentacion, con la operacion
del sistema y la evaluacion del desempefio con procesos de seguimiento, auditorias internas y
revision por la alta direccion y de mejora continua.

Se divide en 10 secciones cada una hace referencia a la seccion Nro.01 alcance la cual
define los limites de la aplicacion del SGSI dentro de una organizacion, la seccion Nro.02
explica las referencias normativas en las que se identifican los documentos indispensables para
su correcta interpretacion y la seccion Nro.03 que trata sobre los términos y definiciones que se
deben establecer en un lenguaje comin con el fin de asegurar la comprension del estandar. En la
seccion Nro.04 que trata sobre el contexto de la organizacion explica la identificacion de
variables internas y externas que influyen en la seguridad de la informacion.

La Seccion Nro.5 explica el liderazgo y resalta la responsabilidad sobre la alta direccion
en la asignacion de roles, de politicas y de compromisos; junto con la Seccion Nro.06 que trata
sobre la planificacion y se centra en la gestion del riesgo y en la definicion de objetivos de
seguridad en una organizacion. Por su parte, la Seccion Nro.07 explica el apoyo que contempla
los recursos, las competencias, la capacitacion y el control documental necesarios para operar el

SGSI.
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La seccion Nro.08 funcionamiento regula la ejecucion de los procesos definidos; la
Seccion Nro.09 es la evaluacion del rendimiento, la cual establece los diferentes procesos de
seguimiento, de medicion, de auditoria y de revision por la direccion; y finalmente, la Seccion
Nro.10 mejora, promueve la correccion de desviaciones y el fortalecimiento continuo del
sistema, asegurando su vigencia y efectividad en entornos tecnologicos como lo son las redes
NGN.

La norma tiene como objetivo la implementacion de sistemas de gestion de seguridad, el
cual define un conjunto de requisitos que permiten identificar riesgos, definir controles,
establecer politicas y evaluar continuamente el desempeio del sistema de gestion, asi como
definir diferentes controles, politicas y procedimientos acordes con las necesidades del entorno
tecnoldgico en una organizacion (ISO/IEC., 2022).

Su importancia en las redes NGN es proporcionar una estructura ordenada que permita
proteger la confidencialidad, la integridad y la disponibilidad de la informacion,
independientemente de la tecnologia utilizada, lo que promueve la adopcion de controles
actualizados y la mejora continua, con el fin de gestionar adecuadamente los diferentes
incidentes, vulnerabilidades y requisitos regulatorios que afectan directamente a la operacion
segura de estas redes (CINTEL., 2020).

ISO/IEC 27002:2022. Controles de Seguridad

El estdndar presenta una estructura organizada por dominios de control, agrupados en

diferentes controles como lo son los controles organizacionales, los controles de personas,

controles fisicos, controles tecnoldgicos
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Cada control incluye su proposito, directrices de implementacion y de atributos que
facilitan su clasificacion y alineacion con otros marcos de ciberseguridad y que permite aplicar
los controles de manera confiable segtin el contexto tecnoldgico y los riesgos de la organizacion.

Cuenta con ocho (8) secciones que orientan en la seleccion y aplicacion de controles de
seguridad de la informacion, para la Seccion Nro.01 Alcance, se define el objetivo del estandar
como una guia para la implementacion de controles de seguridad en distintos tipos de
organizaciones. La Seccion Nro.02 Referencias normativas identifica los documentos necesarios
para su correcta aplicacion, mientras que la Seccion Nro.03 Términos, definiciones y
abreviaturas establece un marco conceptual que facilita la interpretacion del estandar, para la
Seccion Nro.04 estructura del documento explica la organizacion interna de la norma y la logica
de agrupacion de los controles y atributos que permiten su comprension con otros marcos y
estandares de ciberseguridad.

A partir de la Seccion Nro.05 controles organizacionales, se desarrollan los controles
asociados a la gobernanza, las politicas de seguridad y la gestion del riesgo, en la seccion Nro.06
controles de personas se analizan las responsabilidades, las competencias y la capacitacion del
personal; para la Seccién Nro.07 controles fisicos se presentan la proteccion de instalaciones,
equipos y activos; y la Seccion Nro.08 controles tecnoldgicos, retine las medidas técnicas
orientadas a la proteccion de sistemas, redes y servicios de informacion, las cuales son muy
importantes en entornos como las redes NGN.

Mientras la ISO/IEC 27001 establece los requisitos para implementar un Sistema de
Gestion de Seguridad de la Informacion o SGSI, la ISO/IEC 27002:2022 funciona como una
guia practica la cual describe como aplicar los controles de seguridad que fortalecen el sistema

de gestion. Este estdndar organiza los controles en diferentes categorias como lo son los
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controles organizacionales, de personal, fisicos, tecnologicos y operativos. Cada control cuenta
con objetivos, lineamientos y recomendaciones para su implementacion, facilitando la
implementacion a distintos entornos e industrias (ISO/IEC., 2022).

Para las redes NGN permite la gestion de accesos remotos, algo importante para la
interconexion de varios servicios y plataformas, la seguridad en las operaciones, con sus
correspondientes procedimientos de respaldo, la gestion de cambios y el manejo seguro de la
informacion. Junto con la proteccion de las diferentes plataformas, lo cual es indispensable en
infraestructuras que combinan servicios de voz, datos, movilidad y ademas virtualizacion (Ikusi.
,2022).

NIST Cybersecurity Framework. NIST CSF 2.0

Es el marco de ciberseguridad del Instituto Nacional de Estandares y Tecnologia de los
EE. UU, y es uno de los mas trabajados desde la practica, porque su estructura se organiza en
cinco funciones que son el identificar, proteger, detectar, responder y recuperar, las cuales
permiten analizar e implementar la gestion en seguridad como un proceso continuo. Cada
funcidn trabaja por medio de categorias y subcategorias que permiten la orientacion en la
implementacion de los diferentes controles, la priorizacion de riesgos y la toma de decisiones en
cualquier tipo de organizacion. Esto facilita que las empresas puedan evaluar su nivel de
madurez, reconocer debilidades y planear mejoras de manera progresiva.(IBM., 2023).

Este marco no solo permite identificar y proteger los activos de una organizacion, sino
también responder y recuperarse ante incidentes, asegurando la continuidad de los servicios. Su
estructura con 5 secciones, la primera el Overview, el cual presenta los objetivos y el alcance de

la NIST, explicando la necesidad de un enfoque de la gestion de riesgos en ciberseguridad, ya
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que esto permite que las organizaciones puedan definir estrategias claras para proteger la
informacion y garantizar la estabilidad operativa de redes como las NGN.

La segunda seccion o introduction to the CSF Core, describe el nucleo del marco,
organizado en cinco funciones como se describieron al principio el identificar, proteger, detectar,
responder y recuperar. Cada funcion incluye categorias y subcategorias que orientan la
implementacion de controles especificos y que facilitan un enfoque frente a las diferentes
amenazas que se puedan presentar. Para las redes NGN, esto asegura que la interconexion de
servicios de voz, datos y video se mantenga confiable y segura.

La tercera seccion o introduction to CSF Profiles and Tiers, explica los perfiles y niveles
conocidos como tiers, los cuales permiten a las organizaciones evaluar su estado actual en temas
de ciberseguridad, ademads definir metas de madurez y priorizar acciones frente a los riesgos.
Para el caso de las redes NGN, esto contribuye a establecer un plan progresivo de mejoras,
priorizando en los servicios y la complejidad de la infraestructura.

La cuarta seccion o Introduction to Online Resources That Supplement the CSF, describe
que el marco ofrece recursos en linea que facilitan la actualizacion continua, la integracion con
otros estandares y la capacitacion del personal. Por lo que esto fortalece la capacidad de
implementacion de las organizaciones ante nuevas vulnerabilidades y tecnologias presentes en
las redes NGN.

Por tltimo, el Improving Cybersecurity Risk Communication and Integration, explica la
importancia de implementar la ciberseguridad en los procesos organizacionales y mejorar la
comunicacion del riesgo entre areas técnicas, operativas y directivas. En las redes NGN, donde la

coordinacion entre plataformas y servicios en parte es compleja, esta seccion de la NIST permite
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responder de manera mas efectiva ante incidentes y mantener la continuidad de los servicios en
una organizacion.

Para el caso de las redes NGN, permite la gestion de riesgos con la respuesta operativa
ante los diferentes incidentes que se puedan presentar. Para el caso de la funcion Detectar, por
ejemplo, ayuda a estructurar capacidades de monitoreo continuo en redes troncales o en
plataformas de gestion. La funcion Responder aporta lineamientos para lograr establecer
protocolos frente a incidentes como ataques DDoS, secuestro de rutas o de accesos indebidos.
Finalmente, la funcion Recuperar es importante porque permite restablecer los servicios y
minimizar en el impacto en los usuarios, lo cual es vital en redes que soportan servicios VoIP,
movilidad y aplicaciones en la nube (NIST., 2024).

ISO/IEC 22301:2019. Sistemas de Gestion de Continuidad del Negocio

Se clasifica en cldusulas que estan orientadas en la gestion de la continuidad del negocio,
que comprenden la comprension del contexto organizacional, el liderazgo y planificacion de la
continuidad, el analisis de impacto al negocio o BIA, la evaluacion de riesgos, la definicion de
estrategias de continuidad, la implementacion de planes de respuesta y recuperacion y las
pruebas, ejercicios y mejora continua.

Este estandar se compone de diez (10) cldusulas que trabajan los aspectos que son muy
necesarios para la implementacion de un SGCN exitoso, la cldusula Nro.01. Alcance el cual
define los limites y aplicabilidad del sistema de continuidad, la cldusula Nro.02 referencias
normativas que establece los documentos que respaldan la implementacion, la clausula Nro.03
términos y definiciones que aseguran un lenguaje comun para la interpretacion correcta del
estandar, la Nro.04 contexto de la organizacion la cual identifica los diferentes factores internos y

externos que pueden afectar la continuidad del negocio, la clausula Nro.05 que es el liderazgo, en
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donde se destaca la responsabilidad de la alta direccion y el compromiso con la adaptabilidad
organizacional (ISO 22301., 2019).

La clausula Nro.06 planificacion, incluye el analisis de impacto al negocio o BIA con y la
evaluacion de riesgos, que son importantes para priorizar recursos y estrategias, la clausula
Nro.07 apoyo, la cual trabaja sobre los recursos, las competencias y la comunicacion necesaria
para sostener el SGCN. Junto con la cldusula Nro.08 operacion, que define los procesos y
procedimientos de respuesta, recuperacion y mantenimiento de los servicios. La clausula Nro.09
que es la evaluacion del rendimiento, que permite monitorear, medir y auditar la efectividad del
sistema de continuidad y finalmente la clausula Nro.10 mejora la cual establece los mecanismos
de revision y actualizacidon continua para adaptarse a cambios y nuevas amenazas.

Aunque no sea un estdndar exclusivo en el tema de la ciberseguridad, su aplicacion es
muy importante en las redes NGN, puesto que establece un conjunto de requisitos para que las
organizaciones puedan prepararse, responder y recuperarse frente a eventos complejos que
puedan afectar en la operacion. El objetivo de este estdndar es el andlisis de impacto al negocio,
conocido como BIA, junto con la identificacion de funciones principales, con la definicion de
estrategias de continuidad y la puesta en marcha de planes de recuperacion. Con el fin de que una
organizacion logre mantener sus servicios operativos incluso ante fallas tecnoldgicos, como
desastres naturales, errores del personal o incidentes cibernéticos (ISO 22301.,2019).

Desde las redes NGN, la ISO 22301:2019 es importante debido a que estas redes trabajan
con servicios que no pueden detenerse, como las comunicaciones corporativas, la interconexion
de plataformas, los servicios moviles y aplicaciones que dependen del tiempo real. La norma

orienta a prever escenarios como caidas de nodos troncales, interrupciones por ataques DDoS,
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fallas masivas en centros de datos o afectaciones en la infraestructura de acceso (CINTEL.,
2020).

ITU-T X.805. Arquitectura de Seguridad para Sistemas de Comunicaciones Extremo a
Extremo

Identifica las diferentes amenazas para cada plano de la operacion en la administracion, el
usuario y el control, a su vez propone mecanismos para mitigarlas, con el fin de garantizar que
los servicios de voz, datos y multimedia funcionen sin interrupciones ni vulneraciones.
Asimismo, establece los dominios de seguridad que deben protegerse como el acceso, el
transporte, la operacion, las aplicaciones y los usuarios, lo que facilita la segmentacion de los
riesgos y su vez la aplicacion de controles segun la complejidad de cada area (UIT-T., 2003).

Este estandar se compone de tres capas que son la capa de infraestructura de red la cual
protege los elementos fisicos y virtuales de la red, incluyendo servidores, nodos y enlaces de
comunicacion, tres planos y ocho dimensiones de seguridad, la capa de servicios que asegura que
los servicios de voz, datos, video y aplicaciones operen de manera confiable y sin interrupciones;
junto con la capa de funciones de usuario la cual protege las actividades y la informacion de los
usuarios finales, garantizando privacidad y control de acceso.

Se compone ademads de tres planos que son el plano de usuario que est4 centrado en la
interaccion y los derechos de los usuarios dentro de la red, junto con el plano de control el cual
asegura la gestion, la supervision y la administracion de la red de forma segura y el plano de
gestion el cual analiza las operaciones administrativas, politicas y procedimientos para mantener
la seguridad y continuidad de la red.

Y finalmente se compone de ocho dimensiones de seguridad las cuales incluyen la

confidencialidad, la integridad, la disponibilidad, la autenticacion, la autorizacion, no
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repudiacion, la privacidad y confidencialidad, los cuales abarcan todos los aspectos necesarios
para proteger la informacion y las operaciones de la red de amenazas como la destruccion, la
corrupcidn, la eliminacion, la difusion y la interrupcion (Estandar X.805., 2003).

Para el caso de las NGN, este estdndar es muy importante, porque permite la orientacion
en la creacion de arquitecturas de seguridad que sean capaces de resistir ataques dirigidos a
diferentes puntos de la infraestructura (Montoya et al., 2020).

Esta define una arquitectura de seguridad que se compone de tres variables como son los
planos de operacion como el usuario, el control y la gestion, los dominios de seguridad como el
acceso, el transporte, las aplicaciones, los usuarios, entre otros. Junto con los requisitos de
seguridad como la confidencialidad, la autenticacidn, el control de acceso, la disponibilidad, etc.
Ademés, permite analizar y proteger la seguridad de las comunicaciones de extremo a extremo,
identificando amenazas y controles segiin el componente especifico de la red (UIT-T., 2003).
Estandares Nacionales de Ciberseguridad

Para el caso a nivel nacional, la proteccion de la informacion y la gestion de riesgos
cibernéticos se presentan como un conjunto de estandares, politicas y leyes que permiten orientar
a las organizaciones para que logren implementar las buenas practicas en seguridad. Los
siguientes estandares nacionales permiten comprender el como establecer responsabilidades,
ademas de promover la implementacion de medidas organizacionales, y fortalecer las
capacidades institucionales frente a las actuales amenazas digitales. Para el caso de las redes
NGN, donde la interconexién y el manejo de grandes voliimenes de informacion aumentan la
exposicion a riesgos, la aplicacion de estas normas permite asegurar no solo la confidencialidad,
sino ademas la seguridad y la disponibilidad de los datos, con el fin de garantizar al mismo

tiempo la continuidad y confiabilidad de los servicios.
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Politica Nacional de Seguridad Digital. CONPES 3995 de 2020

El CONPES se organiza de acuerdo con el diagndstico del estado de la seguridad digital
en el pais con base a los principios, objetivos estratégicos, lineas de accidn, actores responsables
y procesos de implementacion organizacional, a su vez orienta la formulacion de planes,
programas y acciones para fortalecer las capacidades nacionales frente a los riesgos digitales.

El CONPES 3995 del afio 2020, establece los principios, objetivos y lineas de accion que
orientan en el fortalecimiento de las capacidades institucionales frente a riesgos cibernéticos.
Entre sus objetivos centrales, esta el de promover la gestion del riesgo digital, ademas del
desarrollo de una infraestructura segura, la implementacion de buenas practicas internacionales,
junto con la creacion de un trabajo colaborativo entre el sector publico, privado y académico.
También impulsa en la formacion del talento humano especializado, reconociendo que la
ciberseguridad requiere competencias avanzadas y actualizacion constante (DNP et al., 2020).

Esta politica se compone de 5 secciones, en la primera se presentan los antecedentes y la
justificacion donde se puede identificar los problemas actuales en el pais, por ejemplo, las
debilidades en capacidades de seguridad digital tanto de ciudadanos como del sector publico y
privado, asi como la necesidad de un marco de gobernanza actualizado, lo que permite analizar
la politica frente a las exigencias de un entorno tecnoldgico cada vez mas complejo y conectado.
Para la segunda seccion explica el marco conceptual el cual establece los principios, definiciones
y conceptos principales que orientan la politica, asegurando que las acciones posteriores se
fundamenten en un entendimiento comun de los riesgos digitales y las estrategias de prevencion.

La tercera seccion es el diagndstico, el cual analiza tres areas en especial que son la falta
de capacidades adecuadas en seguridad digital, la debilidad del marco de gobernanza y la

necesidad de adoptar estandares y modelos internacionales aplicables a nuevas tecnologias, con
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el fin de priorizar acciones y asignar recursos de manera 6ptima. La siguiente seccion explica la
definicion de la politica la cual presenta el objetivo general que busca consolidar la seguridad
digital nacional y los objetivos especificos orientados a fortalecer las capacidades, actualizar la
gobernanza y ademas promover la implementacion de estandares y marcos de trabajo para
analizar y trabajar en los diferentes desafios de la Cuarta Revolucion Industrial o 4RI. Para cada
objetivo se complementa un plan de accion el cual debe describir las medidas concretas,
responsables y plazos, asegurando que las estrategias sean ejecutables y medibles.

Por ultimo, las secciones de seguimiento y financiamiento establecen mecanismos para
evaluar el avance de la politica, garantizar su sostenibilidad y coordinar la participacion del
sector publico, privado y académico. En conjunto, esta politica proporciona una guia para la
implementacion de medidas de seguridad digital, que fomenta en la confianza, la capacidad y la
preparacion del pais frente a amenazas cibernéticas, especialmente para entornos tecnologicos
como las redes NGN.

Para proyectos basados en tecnologias de redes NGN, esta politica permite la orientacion
de la implementacion de medidas organizacionales para garantizar la seguridad, la disponibilidad
y la confidencialidad de los servicios. E1l CONPES también explica en la necesidad de fortalecer
los procesos de monitoreo y de respuesta ante incidentes, lo cual es muy importante en entornos
de redes NGN por su alto nivel de interconectividad. En este sentido, el CONPES 3995 de 2020
proporciona directrices para que las instituciones alineen sus planes, ademas de sus estrategias y
procedimientos de seguridad con los objetivos nacionales de proteccion digital (MinTIC., 2020).
Decreto 1377 de 2013 y Ley 1581 de 2012. Sobre la Proteccion de Datos Personales

La Ley 1581 de 2012 se basa en la proteccion de datos personales en Colombia, la cual

establece los principios, los derechos y las obligaciones que deben cumplir las organizaciones al
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tratar informacion personal (CRC., 2012). Sin embargo, fue necesario contar con una norma que
precisara como aplicar esos lineamientos a la practica. Por lo cual se reglamenta el Decreto 1377
de 2013, el cual se basa en aspectos operativos como lo es la obtencidon de la autorizacion del
titular, la implementacion del aviso de privacidad, los procedimientos para el tratamiento de
datos y las obligaciones asociadas a las politicas internas de proteccion de datos (CRC., 2013).
Su cumplimiento es especialmente importante en infraestructuras como las redes NGN,
debido a los grandes volimenes de informacién con los que se trabaja bajo esta red, por lo cual
se exige que las organizaciones implementen medidas administrativas y juridicas que permitan
garantizar la privacidad, la seguridad y el tratamiento responsable de los datos (ITU-T, 2019).
El Decreto 1377 de 2013 complementa la ley mediante disposiciones operativas
relacionadas con la autorizacion del titular, el aviso de privacidad, las politicas de tratamiento y
los procedimientos para la gestion de datos personales.Modelo de Seguridad y Privacidad de la
Informacion, MSPI del MinTIC
El MSPI del MinTIC se basa en componentes que trabajan con el gobierno de la
seguridad de la informacion, la gestion de riesgos, la implementacion de controles de seguridad,
el monitoreo, evaluacion y mejora continua. El cual establece lineamientos minimos para que las
entidades publicas gestionen la seguridad y privacidad de la informacién de forma sistematica
Es una guia desarrollada por el Ministerio de las TIC, con el fin de orientar a las
entidades publicas en la implementacion de controles de seguridad de la informacion. Este
modelo implementa practicas de la gestion como lo es la clasificacion de activos, el andlisis y el
tratamiento del riesgo, la proteccion de infraestructura tecnologica, los controles de acceso y los
diferentes procedimientos con el fin de garantizar la continuidad de los servicios. Ademas,

establece los criterios minimos para la implementacion de politicas de seguridad, la definicion de
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funciones y roles, junto con la creacion de procesos internos para el monitoreo y evaluacion
continua (MinTIC., 2021).

Se compone de cuatro (4) fases las cuales permiten a las a las entidades publicas
gestionar la seguridad y la privacidad de la de acuerdo con la fase 1 planificacion establece la
situacion organizacional, identifica necesidades y expectativas de los interesados, y define el
alcance del modelo. Ademas, permite integrar el liderazgo, las politicas de seguridad, las
funciones y las responsabilidades, junto con la identificacion de activos y la valoracion de
riesgos, que permitan asegurar que la organizacion tenga claridad sobre qué proteger y como
priorizar los esfuerzos de seguridad.

La fase Nro.02, permite la planificacion en acciones concretas, es decir, mediante la
implementacion de controles, la ejecucion del plan de tratamiento de riesgos y la definicion de
indicadores de gestion que permiten evaluar la efectividad de las medidas que sean
implementadas. Esto garantiza que la seguridad de la informacién no sea solo tedrica, sino
aplicada a los procesos y servicios de la organizacion.

En la fase 3 que es la evaluacion de desempefio, se realizan seguimientos, mediciones,
auditorias internas y revisiones por la direccion de la organizacion, lo que proporciona una
retroalimentacion sobre la eficiencia de los controles y ademads permite identificar oportunidades
de mejora continua.

Finalmente, para la fase Nro.04 que es el mejoramiento continuo se asegura que las
organizaciones respondan de manera oportuna a incidentes, a no conformidades y a nuevas
amenazas, que permitan fomentar en la adaptacion de los procesos en seguridad y en la

privacidad frente a los cambios tecnologicos y regulatorios.
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Para el caso de las redes NGN, facilita la implementacioén de controles en este tipo de
redes las cuales son altamente convergentes y distribuidas, a su vez asegura que la informacion y
los servicios se mantengan protegidos frente a amenazas externas e internas. Por lo cual, el MSPI
contribuye a que las entidades operen con criterios que garanticen un mayor nivel de seguridad
en ciberseguridad (CINTEL., 2020).

Ley 1273 de 2009. Sobre los Delitos Informaticos

Esta ley permite la tipificacion y sancion de los delitos cometidos contra la
confidencialidad, seguridad y disponibilidad de los datos y sistemas informéaticos. Entre las
conductas penalizadas se encuentran el acceso abusivo a un sistema informatico dado el articulo
269A, la obstaculizacion ilegitima de sistemas o redes en su articulo 269B, la interceptacion de
datos informaticos dado el art. 269C, el dafio informadtico y alteracion de datos en su articulo
269D y 269, el uso de software malicioso o destinado a vulnerar sistemas en el articulo 269F, la
violacion de datos personales en su articulo 269G, junto con la suplantacion de sitios web para
capturar datos dado el articulo 269H de esta misma ley. Esta ley a su vez protege los activos
digitales tanto en el &mbito publico como privado, y constituye un soporte juridico muy
importante frente al aumento de los delitos cibernéticos (CRC., 2009).

Desde el aspecto de las redes NGN, donde la infraestructura es mas compleja, al estar
distribuida y expuesta a diferentes vectores de ataque, esta ley permite que las organizaciones
cuenten con un respaldo legal para denunciar y enfrentar incidentes que afecten la operacion de
sus servicios informaticos. Permitiendo que en las organizaciones se implementen medidas
preventivas, como el monitoreo continuo, los controles de acceso, la segmentacion de la red y los
procesos de autenticacion con el fin de minimizar el riesgo de que estas conductas afecten la

seguridad del sistema (MinTIC et al., 2021).
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Tabla Comparativa de los Principales Lineamientos Internacionales y Nacionales Investigados
y Aplicables a la Ciberseguridad en Redes NGN

Con el proposito de facilitar la comprension de los estdndares internacionales y los
marcos normativos nacionales analizados en el numeral 3.2, a continuacion, se presenta una tabla
comparativa que analiza los principales lineamientos aplicables a la ciberseguridad en redes
NGN. La cual permite identificar el enfoque de cada norma y marco de referencia, ademas de su
alcance y de su aporte especifico frente a la proteccion de la informacién y la continuidad de los
servicios en entornos de redes NGN.

Asimismo, la comparacion permite evidenciar como estos instrumentos se complementan
entre si, lo que permite orientar a las organizaciones en la implementacion de buenas practicas y
en el fortalecimiento de sus estrategias de ciberseguridad.
Tabla 2

Comparacion de Estandares y Marcos Legales Vigentes Investigados

Estandar o Objeto de Principales lineamientos ~ Aportes a la seguridad en
normatividad regulacion o redes NGN
estandarizacion
ISO/IEC Sistema de Gestion Implementacion de Garantiza la proteccion
27001:2022 de Seguridad de la politicas, analisis de de la confidencialidad,
Informacion-SGSI riesgos, controles, seguridad y
auditorias y mejora disponibilidad de la
continua informacioén manejada en
infraestructuras unificadas
con las de NGN
ISO/IEC Controles de Controles Permite implementar
27002:2022 seguridad organizacionales, controles clave como son
ademads de tecnologicos, los accesos remotos, la

fisicos y operativos; seguridad operativa, el
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Principales lineamientos

Aportes a la seguridad en

redes NGN

Estandar o Objeto de
normatividad regulacion o
estandarizacion
NIST Marco de gestion
Cybersecurity de la
Framework, ciberseguridad
CSF
ISO/IEC Sistema de Gestion
22301:2019 de Continuidad del
Negocio
ITU-T X.805 Arquitectura de
seguridad extremo
a extremo
CONPES 3995 Politica Nacional
de 2020 de Seguridad
Digital

analisis de los diferentes
lineamientos para su
aplicacion

Entre sus funciones esta
el identificar, proteger,
detectar, responder y
recuperar; categorias y
subcategorias para
mejorar en los procesos
de ciberseguridad

Permite el analisis de
impacto o BIA, junto
con las diferentes
estrategias de
continuidad y planes de
recuperacion

Dominios de seguridad,
amenazas por plano es
decir usuario, control,

administracion y
procesos de mitigacion

Se gestiona el riesgo
digital, ademas de la
infraestructura segura, el
talento humano e
infraestructura
multiservicio

respaldo, la gestion de
cambios y la proteccion
de plataformas en NGN

Facilita el monitoreo
continuo, la respuesta a

incidentes que se puedan

presentar y a la

recuperacion ante fallas o

ataques como lo son
DDoS o intrusiones en
redes NGN

Garantiza la operacion
continua de servicios en
redes NGN como lo son
voz, datos, movilidad e

interconexion de
plataformas

Segmenta riesgos y

define controles por areas,

reforzando la proteccion
de servicios convergentes
en NGN

Permite trabajar con
proyectos como el de
redes NGN y las
diferentes directrices
nacionales de seguridad
digital, con el fin de
fortalecer en el monitoreo
y la respuesta
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Estandar o
normatividad

Objeto de
regulacion o
estandarizacion

Principales lineamientos

Aportes a la seguridad en
redes NGN

Ley 1581 de
2012 y Decreto
1377 de 2013

Modelo de
Seguridad y
Privacidad de la
informacion
MSPI MinTIC

Ley 1273 de
2009

Sobre la
proteccion de los
datos personales

Lineamientos de la
seguridad y
privacidad de la
informacion para
entidades publicas

Sobre los delitos
informaticos

Principios de
tratamiento de datos
personales, derechos del
titular, avisos de
privacidad, autorizacion
y politicas internas

Clasifica activos,
analisis y tratamiento del
riesgo, controles de
acceso, continuidad y
monitoreo

Tipificacion como el
acceso abusivo, la
interceptacion, el dafio
informatico, el malware
y la violacion de datos

junto con la suplantacion

Exige el tratamiento
adecuado, seguro y
responsable de los datos
que circulan por las redes
NGN, donde por lo
general se manejan
grandes volumenes de
informacion sensible

Aporta controles con el
fin de asegurar la
informacion y las

diferentes plataformas
distribuidas en las redes
NGN

Brinda un soporte
juridico ante los
diferentes ataques a redes
NGN y promueve
medidas preventivas
como lo son el monitoreo,
la segmentacion y la
autenticacion

Nota. Se presentan las correspondientes y diferentes estandares nacionales e internacionales dado

los aportes que brindan en la seguridad de las redes NGN
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Estrategias para Fortalecer la Ciberseguridad en Redes NGN en el Ambito
Organizacional

Las buenas practicas en ciberseguridad son el conjunto de principios, procedimientos,
controles y lineamientos que permiten proteger los activos de la informacion frente a amenazas
internas y externas en una organizacion (MinTIC., 2021). Estas practicas trabajan bajo los
estandares internacionales sustentados en el capitulo anterior, junto con los marcos normativos,
el analisis de riesgos que orientan de manera segura y consistente el operar sistemas tecnologicos
dentro de una organizacion.

Para el caso de las redes Next Generation Networks, consideradas infraestructuras
tecnologicamente avanzadas y de alta demanda, las buenas practicas se vuelven indispensables.
Porque su importancia radica en que estas redes integran varios servicios como VoIP, datos,
aplicaciones en la nube y movilidad frente a plataformas distribuidas que requieren un alto nivel
de disponibilidad y ademas de seguridad. El implementar buenas précticas permite establecer
controles, promover la gestion de los riesgos, garantizar la proteccion de los datos y reducir
vulnerabilidades asociadas a la interconexion funcional de multiples componentes tecnoldgicos.
(Almanza, 2024).

Las estrategias que hacen parte de las buenas précticas incluyen la gestion del riesgo
tecnoldgico, la implementacion de controles de seguridad basados en normas internacionales, el
monitoreo continuo de actividad y deteccion temprana de incidentes, la gestion segura de
identidades, accesos y privilegios, la proteccion de datos personales y sensibles, la respuesta ante
incidentes y continuidad del negocio, la capacitacion permanente del talento humano junto con la

evaluacion constante de vulnerabilidades.
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Con el fin de cumplir con el altimo objetivo especifico, en este capitulo se plantean
diferentes estrategias desde el ambito organizacional, que se recomienda tener en cuenta.
Estrategia Nro.01. Implementar un Sistema de Gestion de Seguridad de la Informacion o
SGSI Basado en la ISO/IEC 27001:2022

Esta estrategia permite integrar la seguridad de la informacion dentro de los procesos
internos, permitiendo que la proteccion de los activos de informacion sea gestionada de manera
formal, documentada y acorde con los objetivos de una organizacion.

Al implementar este SGSI, se pueden identificar riesgos, a la vez de definir controles,
evaluar amenazas y mejorar continuamente en cada uno de los procesos de una organizacion.
Implementando a su vez politicas institucionales de seguridad, con el fin de clasificar los activos
asociados a las redes NGN, implementar controles especificos con base al Anexo A de la
ISO/IEC 27001.

Ello garantizara una gestion de los riesgos, controlando de forma ordenada los procesos
asociados a plataformas que trabajan con redes NGN.

Estrategia Nro.02. Fortalecer la Gestion del Riesgo en Infraestructuras de Redes NGN

Esta estrategia permite identificar y reconocer los diferentes riesgos que afectan a las
redes NGN, considerando su complejidad y el nivel de interconexion, con el proposito de
anticipar escenarios que puedan comprometer la operacion de los servicios en una organizacion.

Puesto que la gestion del riesgo es un proceso que permite garantizar que las redes NGN
operen de manera segura y confiable. Ya que no se trata inicamente de identificar problemas,
sino de comprender como estos pueden afectar la disponibilidad, la seguridad y la
confidencialidad de los servicios, a su vez de anticipar escenarios que podrian comprometer la

operacion de la infraestructura tecnologica. Porque fortalecer la gestion del riesgo implica
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ademas establecer un proceso que permita a las organizaciones reconocer las amenazas y a su
vez las vulnerabilidades de manera temprana, evaluando la probabilidad y el impacto. Con las
cuales se puedan disenar medidas efectivas para disminuirlas.

Para el caso de las redes NGN, la complejidad y la interconexion de varios servicios,
como los de VoIP, datos moviles, aplicaciones en la nube y plataformas virtualizadas, hacen que
cada fallo pueda tener consecuencias si no se gestionan de manera adecuada. Y este proceso se
inicia creando un inventario de activos actualizado, donde se deben incluir tanto el hardware,
como el software, ademas de servicios y flujos de datos. Con la identificacion anticipada de
vulnerabilidades, es posible asegurar la continuidad y la disponibilidad de los servicios asociados
a redes NGN.

Esto con el fin de aplicar metodologias de analisis y valoracion de riesgos con base a la
ISO 27005, MAGERIT o NIST, de priorizar amenazas que estén relacionadas con servicios y
fallas de senalizacion, riesgos asociados a la cadena de suministro digital e interconexion
funcional con terceros por ejemplo Roaming, con vulnerabilidades en VoIP, ataques DDoS y
fallas en routers.

Lo que permitiria a la organizacidn prepararse, reaccionar y recuperarse frente a cualquier
tipo de incidente, ademas el implementar este tipo de gestion en redes NGN contribuye a generar
confianza en los servicios ofrecidos, en reducir la probabilidad de interrupciones criticas y a su
vez en garantizar que la operacion tecnoldgica se mantenga alerta frente a las diferentes
amenazas que cada vez son mas sofisticadas. Por ultimo, el fortalecer la gestion del riesgo no
solo protege la infraestructura y los datos, sino que también asegura la continuidad de los
servicios y la confianza de los usuarios y los stakeholders es decir los empleados, los clientes,

proveedores, accionistas y todo lo que corresponde y hace parte de una organizacion.
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Estrategia Nro.03. Implementacion de Controles Especializados para Redes NGN

Esta estrategia busca adaptar las medidas de seguridad a las caracteristicas propias de las
redes NGN, con el fin de asegurar que la proteccion de los servicios y la infraestructura responda
a la forma en que estas redes operan y se relacionan.

Es importante explicar que los controles de seguridad son medidas que se implementan
para proteger los activos de informacion, con el fin de garantizar la continuidad de los servicios y
su vez de minimizar la exposicion a riesgos y amenazas. Estos se constituyen de varios tipos
como los controles preventivos, los cuales buscan evitar que ocurra un incidente, como la
autenticacion, segmentacion de red o cifrado de datos. Los controles detectivos, que como su
nombre lo indica, identifican y alertan sobre incidentes, como sistemas de monitoreo, IDS/IPS o
auditorias (Berti., 2025).

Ademas de los controles correctivos, es decir, que permiten controlar el impacto de un
incidente, por ejemplo, procedimientos de recuperacion, restauracion de datos y aplicacion de
parches. Los anteriores controles estan disefiados especificamente para responder a la
complejidad, a la interconexion y a los servicios Unicos de estas infraestructuras que permiten
segmentar la red por niveles de acceso, de distribucion y de nucleo, esto recordemos segun los
principios de la ITU-T X.805, con el fin de fortalecer el control de acceso de plataformas de
sefializacion SIP, IMS y VoIP.

Esta estrategia permitiria implementar procesos avanzados como firewalls de aplicacion,
IDS/IPS, la autenticacion y el cifrado de extremo a extremo. aplicando parches y actualizaciones
de manera controlada. Lo que permitiria la reduccion directa de riesgos de intrusion, de fraude,

de manipulacion de trafico y de ataques frente a la denegacion de servicio.
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Estrategia Nro.04. Gestion de Incidentes y Respuesta Rapida

Esta estrategia de gestion es el conjunto de procedimientos y acciones que son
coordinadas en una organizacion con el fin de identificar, analizar y responder a eventos de
seguridad, esto con el fin de minimizar su impacto sobre los servicios, los usuarios y la
infraestructura tecnologica. En el caso de las redes NGN, donde los servicios de voz, datos,
aplicaciones en la nube y movilidad se encuentran interconectados, la capacidad de reaccion
rapida es muy importante con el fin de mantener la continuidad operativa y la confianza de los
usuarios.

También esta estrategia permitiria estructurar un proceso que permita detectar incidentes
de manera temprana, para responder de manera oportuna y ademads de recuperar los servicios
afectados. Esta implementacion es posible implementarla por medio del NIST Cybersecurity
Framework CSF, utilizando sus funciones de Detect, Respond y Recover. Y esto implica definir
las diferentes rutas de escalamiento, matriz de responsabilidad en el caso del personal y las areas
que hagan parte de la organizacion, junto con los tiempos maximos de respuesta y los diferentes
protocolos de comunicacion interna.

Ademas, la coordinacion con entidades externas como el CSIRT Colombia permitiria a
las empresas estar atentos frente a la respuesta ante amenazas complejas o de alcance nacional, lo
que permitiria garantizar la rapida contencion de los incidentes que podrian comprometer la
infraestructura de las redes NGN, la estrategia incluye simulacros de ciberataques, que
permitirian evaluar la efectividad de los procesos establecidos, ademas de identificar puntos
débiles y capacitar al personal para que actlie con rapidez y precision.

Esto aseguraria que, frente a eventos como ataques DDoS, intentos de acceso no

autorizado o fallas en las plataformas de senalizacion, la organizacion pueda lograr reducir los
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tiempos de inactividad, controlar los dafios y restaurar los servicios de manera controlada,
fortaleciendo la capacidad y la seguridad de la red.
Estrategia Nro.05. Desarrollar un Plan de Continuidad y Recuperacion ante Desastres

Es un conjunto basado en politicas, procedimientos y acciones que permiten a una
organizacion mantener o restaurar sus operaciones ante eventos inesperados, ya sean fallas
tecnolodgicas, desastres naturales, ataques cibernéticos o errores del personal. Su proposito es
garantizar que los servicios principales no se vean interrumpidos y que la organizacion pueda
recuperarse de manera ordenada y controlada, minimizando pérdidas econdmicas, de
informacion y de confianza (MinTIC., 2021).

Ademas de la mano del Sistema de Gestion de Continuidad del Negocio como lo es la
ISO 22301:2019, que permita desarrollar un Andlisis de Impacto al Negocio, conocido como
BIA especifico para servicios en redes NGN. A su vez, disefiar planes de contingencia para
caidas de nodos troncales, la interrupcion del transporte o fallas en la interconexion funcional,
con ataques DDoS. En el cual se logren realizar pruebas mensuales de recuperacion. Esto
garantizaria la operacion ininterrumpida de servicios corporativos y comunicaciones de una
organizacion.

Ademas, un plan de continuidad exitoso incluye la definicion de roles y a su vez de
responsabilidades, procedimientos de recuperacion escalonados, rutas de comunicacion durante
incidentes y a su vez la realizacion de pruebas mensuales de recuperacion, que permiten validar
su eficacia y ajustar los procesos segun las lecciones aprendidas. Con la realizacion de
simulacros y ejercicios se fortaleceria la capacidad de respuesta del personal y se aseguraria que

las plataformas puedan restablecerse rapidamente sin afectar a los usuarios finales.
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Estrategia Nro.06. Cultura Organizacional y Capacitacion Continua al Talento Humano de la
Organizacion

El disefio e implementacion de programas de formacion en ciberseguridad para todo el
personal, junto con la capacitacion especifica para los ingenieros y administradores de las redes
NGN. Con el desarrollo de campaiias de concientizacion sobre phishing, ingenieria social y
manejo seguro de la informacion. Con el fin de que se presente una disminucion de errores
humanos, el cual es uno de los principales factores de ataque en plataformas NGN
implementadas.

Tener una capacitacion continua al talento humano, donde se reconoce el objetivo del
talento humano en cuanto a la seguridad de las redes NGN, promoviendo una cultura
organizacional que debe estar orientada a la prevencion, el uso responsable de la informacion y
la adopcion de buenas practicas.

Estrategia Nro.07. Asegurar el Cumplimiento de la Ciberseguridad en las Organizaciones

Esta estrategia busca garantizar que todas las acciones relacionadas con la seguridad de la
informacion en redes NGN se desarrollen con base al marco legal, normativo y de buenas
practicas vigentes, presentadas en este trabajo dado el capitulo 3 (véase lista de tablas: Tabla 2.
Comparacion de estandares y marcos legales vigentes investigados), esto con el fin de que se
pueda fortalecer la responsabilidad institucional y generando confianza en los usuarios. Por
ejemplo, para aplicar y demostrar el cumplimiento de la Ley 1581 de 2012. Proteccion de Datos
Personales, en la gestion de servicios de redes NGN, e implementar los lineamientos de
ciberseguridad emitidos por el MinTIC y su MSPI. Con el fin de establecer protocolos que
aseguren el reporte oportuno de incidentes al CSIRT y a las autoridades competentes,

cumpliendo con los requerimientos legales vigentes.
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Junto con la Ley 1273 de 2009 sobre delitos informaticos, la cual establece los delitos
relacionados con accesos no autorizados, manipulacion de datos, ataques frente a la denegacion
de servicio y otras conductas que vulneran la seguridad de la informacion. Su inclusion frente a
esta estrategia permitiria que la organizacion contemple acciones preventivas y correctivas frente
a los diferentes incidentes que puedan constituirse como delitos cibernéticos, garantizando un
respaldo legal y ademas la capacidad de respuesta ante situaciones de ciberseguridad.

Ademas del CONPES 3995 de 2020, el cual define la Politica Nacional de Seguridad
Digital, y que como se explico en el numeral 3.2.1 del capitulo 3, proporciona una guia de
directrices estratégicas con el fin de fortalecer las capacidades de la organizacion frente a los
riesgos digitales, con el fin de que se logre la coordinacidn entre el sector publico, privado y el
académico. Porque el implementar este marco en la presente estrategia aseguraria que las
acciones de la organizacion estuviesen alineadas con los objetivos nacionales de proteccion
digital, promoviendo la colaboracion y el cumplimiento de estdndares de seguridad que son
reconocidos a nivel nacional.

A su vez trabajar con los estandares internacionales como la ISO/IEC 27001:2022 para la
implementacion de Sistemas de Gestion de Seguridad de la Informacion o SGSI les permitiria
que el cumplimiento normativo no se presente solo como aspectos legales, sino que se trabaje en
procesos organizados, documentados y sujetos a mejoras continuas, que fortalezcan la gestion de
riesgos, controles y auditorias internas. Y de manera complementaria, trabajando con la ISO/IEC
22301:2019, donde su objetivo es la continuidad del negocio, con el fin de asegurar que las
medidas legales y de seguridad se logren integrar en los procesos de seguridad y de recuperacion

ante desastres para el funcionamiento de las redes NGN.
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Finalmente, los lineamientos del Modelo de Seguridad y Privacidad de la Informacion
conocido como MSPI del MinTIC establecen criterios muy importantes de implementacion
como lo son controles de monitoreo y de reporte de incidentes, esto con el fin de garantizar que
la organizacion pueda demostrar de manera tangible el cumplimiento de la normativa y de las
buenas practicas de ciberseguridad, lo que permitiria contribuir en la proteccion de la
informacion, la continuidad de los servicios y muy importante de la confianza organizacional es
decir, la percepcion con la cual la empresa gestionara la informacion de manera segura,
responsable y transparente, de manera que los usuarios, los clientes y socios confien en que los
servicios, datos y procesos no seran vulnerados ni manipulados.

En términos de ciberseguridad, implica que la entidad ha implementado controles,
protocolos, politicas y procedimientos confiables, que cumplen con la normatividad vigente y
con las buenas practicas, y que ademas podré responder de manera eficiente a los incidentes para
mantener la continuidad de los servicios. En una red NGN, esto es importante porque los
usuarios confian en que sus comunicaciones, datos y servicios digitales funcionen de manera
segura, continua y protegida frente a amenazas internas o externas. Por ello, la confianza
organizacional no es solo reputacion, sino ademas una garantia de que la seguridad de la
informacion esta resguardada y respaldada de manera 6ptima en la operacion cotidiana de la

organizacion.
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Conclusiones

Las redes NGN presentan complejidad y un nivel de interconexion que las hace
vulnerables frente amenazas como ataques DDoS, spoofing, sniffing, vulnerabilidades en
protocolos y ademas de fallos de gobernanza organizacional. Este trabajo monografico permitié
investigar, analizar y verificar que estas amenazas no solo comprometen la disponibilidad y
continuidad de los servicios, sino que también impactan directamente en la confianza de los
usuarios y en la operacion exitosa de las organizaciones. Donde el reconocer estos riesgos
constituye un primer paso y muy importante para que las organizaciones implementen medidas
de proteccion efectivas y ademas estratégicas.

Los estandares internacionales como la ISO/IEC 27001, 27002, 22301, la NIST CSF,
ITU-T X.805 y los marcos nacionales como el CONPES 3995, la Ley 1581, el MSPI se
presentan como referentes muy importantes que permiten guiar en cuanto a la proteccion de la
informacion en entornos de redes NGN. Ademas de que su implementacion en una organizacion
permitiria establecer procesos formales de gestion de seguridad, a su vez en definir controles
como los presentados en el capitulo Nro.04 en la estrategia Nro.05, con el fin de garantizar el
cumplimiento normativo y estructurar la gestion de riesgos. El trabajar en conjunto con las
buenas practicas internacionales y con la normatividad nacional, fortalecerian en cada uno de los
procesos de la organizacion y su vez asegurarian la operacion de los servicios.

Ademas, la implementacion de estrategias, como los SGSI, los controles, la gestion de
incidentes, los planes de continuidad y recuperacion, con la estrategia de formacion continua del
talento humano, permitirian que las organizaciones puedan anticipar y controlar estos riesgos,

reduciendo la probabilidad de interrupciones y de pérdidas de informacion. Estas acciones no
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solo fortalecerian la proteccion tecnoldgica, sino que también consolidarian una cultura de
seguridad orientada en la prevencion y en la responsabilidad de las organizaciones.

Por ultimo, el fortalecimiento de la ciberseguridad en redes NGN influyen directamente
en la confianza organizacional, entendida como la certeza de los usuarios y de los actores
internos descritos en el capitulo Nro.04, sobre la capacidad de las organizaciones para que logren
proteger sus activos, ademas de garantizar la continuidad de los servicios y de cumplir con las
obligaciones legales. Una gestion de la seguridad que se trabaje de manera coherente y
transparente generaria ademas de la credibilidad, la reduccion de riesgos frente a errores que se
puedan cometer por parte del personal y su vez mejoraria en los procesos de seguridad ante los

clientes, los colaboradores y los socios estratégicos de las organizaciones.
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Recomendaciones

Es importante que en las organizaciones se cuente con un inventario detallado de los
diferentes activos, ademas de que se identifiquen vulnerabilidades y prioricen amenazas, con el
objetivo de integrar los estandares presentados y explicados en este trabajo; como lo son la ISO
27005, MAGERIT o NIST. Esto permitira una gestiéon 6ptima frente a los riesgos en las redes
NGN.

Se sugiere ademas coordinar estos estandares internacionales y marcos legales vigentes
nacionales, con el fin de que se implementen los controles a las caracteristicas propias en las
redes NGN como lo son la segmentacion de la red, la autenticacion, el cifrado y los diferentes
procesos de monitoreo continuo, los cuales deben ser parte de un sistema de seguridad formal y
actualizado.

También es muy importante disefiar y probar de manera semanal o mensual planes de
contingencia y de recuperacion ante amenazas y desastres, esto con el fin de asegurar que los
servicios de la organizacion se mantengan operativos incluso ante las fallas, ataques cibernéticos
o interrupciones externas que se puedan presentar. Por esta razon se recomienda implementar
programas de formacion para todo el personal, que estén enfocados en comprender y saber sobre
los riesgos, practicas de seguridad y protocolos internos, esto porque una cultura organizacional
responsable fortaleceria la prevencion de los incidentes y la responsabilidad compartida en la

proteccion de la informacion.
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