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Resumen

En los ultimos afios, la automatizacion electronica ha sido muy importante en la
transformacion de los procesos productivos industriales, especialmente en el contexto de la
Industria 4.0. Esta monografia presenta una revision teodrica de estudios realizados entre 2020 y
2025, con el objetivo de analizar coémo esta tecnologia ha influido en la forma en que las
empresas producen bienes, gestionan sus recursos y enfrentan los desafios del mercado actual.

A través del uso de sensores, software, controladores y otros dispositivos electronicos, la
automatizacion ha permitido mejorar la eficiencia, reducir errores, optimizar tiempos de
produccion y facilitar la toma de decisiones. Sin embargo, también existen barreras que
dificultan su implementacion, como la falta de conocimiento técnico, la resistencia al cambio y
los altos costos de inversion inicial. Por ello, este estudio busca identificar las tecnologias mas
utilizadas en este periodo, los beneficios obtenidos, los obstaculos encontrados, y las tendencias
que se proyectan hacia el futuro.

Palabras clave: Automatizacion electronica, industria 4.0, procesos productivos,
innovacion tecnologica, transformacion industrial, tecnologias digitales, competitividad,

eficiencia industrial.



Abstract

In recent years, electronic automation has been very important in the transformation of
industrial production processes, especially in the context of Industry 4.0. This monograph
presents a theoretical review of studies conducted between 2020 and 2025, with the aim of
analyzing how this technology has influenced the way companies produce goods, manage their
resources and face the challenges of today's market.

Through the use of sensors, software, controllers and other electronic devices, automation
has made it possible to improve efficiency, reduce errors, optimize production times and
facilitate decision-making. However, there are also barriers that hinder its implementation, such
as lack of technical knowledge, resistance to change and high initial investment costs. Therefore,
this study seeks to identify the most used technologies in this period, the benefits obtained, the
obstacles encountered, and the trends that are projected for the future.

Keywords: Electronic automation, industry 4.0, production processes, technological

innovation, industrial transformation, digital technologies, competitiveness, industrial efficiency.
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Introduccion

En los ultimos afios, la industria ha experimentado una gran transformacion impulsada
por la incorporacién de nuevas tecnologias, este fendmeno es conocido como la cuarta
revolucion industrial o industria 4.0, la cual ha traido consigo una ola de cambios en la forma en
que se producen bienes y se gestionan los procesos dentro de las fabricas y una de las principales
protagonistas de esta transformacion es la automatizacion electronica; la cual es una tecnologia
que combina sistemas electronicos, sensores, actuadores, controladores y software para realizar
tareas que antes dependian completamente de la intervencion humana.

La automatizacion electronica no es un concepto nuevo, gracias a su aplicacion, muchas
empresas han logrado optimizar sus procesos productivos, reduciendo tiempos de operacion,
minimizando errores, mejorando la calidad de los productos y, sobre todo, incrementando su
competitividad en un mercado cada vez més exigente y globalizado. Ademas, esta tecnologia ha
facilitado la recopilacion y analisis de grandes cantidades de datos en tiempo real, lo cual permite
tomar decisiones mas agiles y acertadas en cada etapa del proceso industrial.

En este sentido, la automatizacion electronica se ha convertido en una herramienta muy
importante para afrontar desafios modernos como la escasez de mano de obra calificada, la
necesidad de personalizar productos a gran escala, y reducir el impacto ambiental de las
actividades industriales. Tecnologias como la inteligencia artificial, el Internet de las Cosas
(IoT), los sistemas de control distribuido (DCS), los controladores 16gicos programables (PLC),
y la roboética colaborativa, han sido integradas en diferentes sectores industriales para mejorar la
eficiencia y la sostenibilidad de los procesos. Sin embargo, este avance tecnolégico también ha
traido consigo ciertas dificultades y preguntas sobre su impacto social, laboral y ético, por lo

tanto, entender como ha evolucionado la automatizacion electronica en los ultimos cinco anos,
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resulta importante para que las empresas tomen decisiones informadas al momento de
transformar sus procesos productivos.

Por ejemplo, en el ambito laboral, la automatizacidén puede reemplazar ciertas tareas
repetitivas o manuales, lo que ha generado preocupacion por la pérdida de empleos en algunos
sectores. Sin embargo, también ha creado nuevas oportunidades laborales para personas con
habilidades técnicas en programacion, mantenimiento y analisis de datos y por ende, el reto esta
en preparar a los trabajadores para adaptarse a estos cambios.

Desde el punto de vista social, la automatizacion puede mejorar la calidad de vida al
permitir una produccion mas eficiente, segura y limpia. Pero también puede profundizar las
brechas entre quienes tienen acceso a la tecnologia y quienes no, por eso es importante que el
desarrollo tecnologico sea inclusivo y pensado para beneficiar a todos.

En cuanto al impacto ético, surgen preguntas sobre la toma de decisiones automatizadas
sin intervencion humana, especialmente cuando estan en juego derechos fundamentales como la
privacidad o el acceso a servicios. En Colombia, por ejemplo, hay leyes que buscan garantizar
que estas tecnologias se usen de forma responsable. La Ley 1581 de 2012 y su reglamentacion;
el Decreto 1377 de 2013, protegen los datos personales. Toda solucién automatizada que utilice
datos, como el reconocimiento facial o la inteligencia artificial en salud o finanzas, debe cumplir
con esta ley, asegurando que las personas tengan control sobre su informacion.

La Ley 2293 de 2023, conocida como la Ley de Inteligencia Artificial, establece reglas
para el uso ético de la inteligencia artificial en el pais. Esta ley promueve que la A se desarrolle
respetando los derechos humanos y evitando cualquier tipo de discriminacion o uso indebido.

Ademas, el CONPES 3975 de 2019, que es la Politica Nacional de Explotacion de Datos,



14

promueve el uso inteligente de los datos (Big Data), con respeto a los principios de ética,
seguridad y privacidad.

En lo técnico, también existen normas como la NTC 5801 de ICONTEC, que establece
lineamientos para el disefio e implementacion de sistemas de control y automatizacion industrial
en Colombia, asegurando que los procesos se desarrollen de forma segura, eficiente y confiable.

Esta monografia tiene como objetivo principal analizar el impacto de la automatizacion
electronica en la transformacion de los procesos productivos industriales, a partir de una revision
teorica de estudios realizados entre los afios 2020 y 2025. Al comprender el papel de la
automatizacion electronica en este proceso de transformacion, tanto profesionales como
estudiantes del area de tecnologia y automatizacion podran fortalecer su conocimiento y

contribuir a la innovacion industrial.
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Planteamiento del Problema

En el contexto de la “cuarta revolucion industrial”, la automatizacion electronica se ha
convertido en un componente muy importante para mejorar la productividad, la eficiencia y la
calidad de los procesos industriales (Zaga, 2023). Esta tecnologia, que integra sensores, sistemas
de control, actuadores, software y dispositivos inteligentes, ha demostrado su capacidad para
transformar la manera en que se disefnan, ejecutan y supervisan las actividades productivas
(Baeza, 2022). Sin embargo, a pesar del evidente potencial que ofrece, su implementacion
efectiva sigue siendo un desafio considerable para muchas industrias, especialmente en paises en
desarrollo como Colombia.

Uno de los principales problemas es la falta de conocimiento por parte de los
empresarios, técnicos y trabajadores sobre qué implica realmente la automatizacion electronica,
cuales son sus beneficios, cuéles son los costos involucrados y como se lleva a cabo el proceso
de integracion dentro de un sistema de produccion existente (Martinez A. S., 2023). Esta falta de
comprension puede generar temores, resistencia al cambio y decisiones equivocadas, que
terminan limitando la adopcion de estas tecnologias y, por ende, reduciendo las oportunidades de
modernizacion y crecimiento.

Ademads, muchas pequenias y medianas empresas (pymes) industriales se enfrentan a
barreras econdmicas, técnicas y formativas que dificultan la inversion en soluciones de
automatizacion electronica (Romero & Pulido, 2024). Algunas no cuentan con personal
capacitado en el manejo de estos sistemas, otras carecen de acceso a tecnologias modernas o no
tienen planes estratégicos de transformacion digital y esto crea una brecha entre aquellas

industrias que han logrado avanzar hacia modelos de produccion mas automatizados y aquellas
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que aun dependen de procesos manuales o semiautomatizados, generando desigualdad en
términos de productividad y competitividad.

Por otro lado, el rapido ritmo de innovacidn tecnoldgica también representa una
dificultad. Pues, las soluciones de automatizacion evolucionan constantemente, por lo que resulta
dificil para muchas empresas mantenerse actualizadas y tomar decisiones informadas sobre qué
tecnologias adoptar, como hacerlo de manera eficiente y sostenible, y como asegurar la
compatibilidad con los sistemas ya existentes, lo cual puede llevar a implementaciones
deficientes, altos costos de mantenimiento, o incluso al abandono de proyectos por falta de
resultados esperados.

Bajo esta premisa, se hace necesario realizar una revision teorica y critica del impacto
que ha tenido la automatizacion electrénica en la transformacion de los procesos productivos
industriales en los ultimos cinco afios (2020-2025). Esta revision permitira entender como se ha
aplicado esta tecnologia en diferentes contextos, qué beneficios ha reportado, qué obstaculos han
surgido, y qué aprendizajes se pueden extraer para mejorar su implementacion futura. Pues,
comprender esto es importante para identificar oportunidades de mejora, proponer soluciones
practicas y generar recomendaciones que faciliten la adopcion efectiva de la automatizacion en el
sector industrial

Asi, el problema central que aborda esta monografia se puede formular de la siguiente
manera: ;Como ha impactado la automatizacion electronica la transformacion de los procesos
productivos industriales entre los afios 2020 y 2025, y cuéles son los principales factores que
limitan su integracion efectiva en las industrias? Responder a esta pregunta es necesario para
guiar la innovacidn tecnoldgica en la industria, fortalecer la formacion técnica, y contribuir a la

construccion de sistemas productivos mas eficientes.



17

Justificacion

En un mundo cada vez mas interconectado y competitivo, la necesidad de transformar los
procesos industriales se ha vuelto una prioridad para las empresas que buscan mantenerse
vigentes y eficientes. En este contexto, la automatizacion electrénica es una herramienta de gran
ayuda, no solo para mejorar la productividad y reducir costos, sino también para responder de
manera agil a las demandas del mercado, aumentar la calidad de los productos y garantizar
operaciones mas sostenibles desde el punto de vista econémico, social y ambiental (Muriel,
2023).

La automatizacion electronica permite automatizar tareas repetitivas, supervisar procesos
en tiempo real, reducir errores humanos, controlar parametros criticos de produccion y optimizar
el uso de recursos como la energia y la materia prima y todo esto contribuye a un modelo de
produccion mas inteligente, adaptable y eficiente (Enderica & Molina, 2024). Sin embargo, no
todas las empresas logran aprovechar plenamente estas ventajas ya que muchas organizaciones,
especialmente en sectores tradicionales o en regiones con menor desarrollo tecnoldgico, tienen
dificultades relacionadas con el desconocimiento, la falta de capacitacion del talento humano, el
temor al cambio, y los costos iniciales de inversion (Pacheco et al, 2025), y esto limita la
posibilidad de avanzar hacia una industria moderna e interconectada, generando brechas
tecnologicas que afectan la competitividad.

En este sentido, comprender el impacto real de la automatizacion electrénica en los
procesos productivos industriales no es solo un ejercicio académico, sino una necesidad préctica
y estratégica. Este estudio busca analizar, desde una perspectiva tedrica como ha influido esta
tecnologia en la transformacion de la industria, qué beneficios se han alcanzado, qué retos

persisten, y qué recomendaciones pueden derivarse para una implementaciéon mas eficaz y
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sostenible, se pretende construir una base de conocimiento que oriente tanto a empresas como a
instituciones educativas y organismos publicos.

Desde el punto de vista académico, esta monografia representa un aporte al campo de la
automatizacion electronica industrial, ya que ofrece una recopilacion y analisis de informacion
relevante y reciente que puede ser utilizada como base para futuras investigaciones, proyectos de
innovacion o desarrollo curricular. Para los estudiantes y profesionales de la Tecnologia en
Automatizacion Electronica Industrial, este trabajo les permitird comprender mejor las
tendencias actuales del sector, identificar buenas practicas, y fortalecer su perfil técnico para
responder a las exigencias del mercado laboral.

Por otra parte, esta monografia tiene un valor social y econémico, ya que promueve la
reflexion sobre como el uso estratégico de la tecnologia puede contribuir al desarrollo industrial
del pais, mejorar las condiciones laborales mediante la automatizacion de tareas peligrosas o
repetitivas, y generar nuevas oportunidades de empleo en areas como el mantenimiento de
sistemas automatizados, la programacion de controladores, el disefio de procesos inteligentes,
entre otros.

Asi, esta monografia no solo busca generar conocimiento, sino también aportar
soluciones practicas y aplicables que faciliten el transito hacia una industria més automatizada e

innovadora.



19

Objetivos

Objetivo General

Analizar el impacto de la automatizacion electronica en la transformacion de los procesos
productivos industriales mediante una revision tedrica de estudios realizados entre 2020 y 2025.
Objetivos Especificos

Identificar las principales tecnologias de automatizacion electronica implementadas en la
industria durante el periodo 2020-2025.

Evaluar los beneficios y desafios asociados con la integracion de estas tecnologias en los
procesos productivos.

Determinar las tendencias emergentes y futuras en la automatizacion electronica

industrial.
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Estado del Arte

Principales Tecnologias de Automatizacion Electronica Implementadas en la Industria
Durante el Periodo 2020-2025
Incidencia de la Pandemia Covid-19 en las Tecnologias de Automatizacion Electrénica

El periodo entre los afios 2020 y 2025, experimentd una transformacion en los procesos
industriales, impulsada en gran parte por la pandemia de COVID-19. La crisis sanitaria,
declarada oficialmente por la Organizacion Mundial de la Salud en marzo de 2020, exigi6 una
reduccion en la presencia fisica en fabricas y oficinas, incitando una rdpida adopcion de
automatizacion electronica (OMS, 2020). Sectores que dependian de mano de obra presencial
tuvieron que reinventarse con asistencia tecnoldgica. De hecho, el Foro Econdmico Mundial
(Russo, 2020), indic6 que un 43 % de las empresas planeaba reducir personal mediante la
implementacion de herramientas como la inteligencia artificial y la roboética. Si bien la adopcion
tuvo muchas desigualdades, pues, hubo rdpidas respuestas en grandes empresas, mientras que las
pymes enfrentaron muchos obstaculos (Ripani & Soler, 2021), nadie duda que este fue un punto
de inflexion en como se entiende la eficiencia, resiliencia y competitividad en la industria
moderna.

Uno de los sectores mas impactados ha sido el &mbito educativo. Debido a la pandemia
por COVID-19, las instituciones educativas se vieron forzadas a migrar a modelos de ensefianza
virtual y esta situacion llevo a una rapida adopcion de plataformas digitales automatizadas, como
Google Classroom, Moodle y Microsoft Teams. Estas herramientas integraron funciones
automaticas que permiten hacer un seguimiento constante del aprendizaje, evaluar el progreso
del estudiante, asignar tareas y generar informes sin necesidad de intervencion manual continua

(CEPAL, 2020). Esta transformacion ha permitido una educacidon mas accesible, organizada y
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personalizada, como lo reconoce la UNESCO, al decir que las tecnologias digitales ayudaron a
garantizar la continuidad educativa a nivel mundial durante los confinamientos sanitarios
(UNESCO, 2024).

En el sector salud, la automatizacién también tuvo mucha importancia ya que se
implementaron soluciones tecnoldgicas como chatbots para orientar a los pacientes en linea
(Torres et al, 2025), ayudando a reducir la carga del personal médico y brindar informaciéon
inmediata y se emplearon algoritmos para rastrear contactos de personas contagiadas, y se
utilizaron robots para desinfectar hospitales y entregar medicamentos, minimizando asi el riesgo
de contagio. Seguin la Organizacion Mundial de la Salud (OMS, 2021), estas tecnologias
automatizadas mejoraron notablemente la respuesta sanitaria en varios paises, especialmente en
aquellos con sistemas de salud colapsados o con poca disponibilidad de personal médico.

Por otro lado, en el comercio electronico, empresas como Amazon y Alibaba
aprovecharon la inteligencia artificial y la robotica para enfrentar la creciente demanda generada
por las restricciones de movilidad (Porcelli, 2020). Estas compaiias optimizaron sus cadenas de
suministro mediante sistemas automaticos que clasifican productos, preparan envios y gestionan
inventarios sin intervencion humana directa, esta estrategia permitié mantener la eficiencia
logistica y cumplir con los tiempos de entrega, incluso en los momentos mas criticos de la crisis
sanitaria.

Asi pues, la pandemia actué como un acelerador de la automatizacion a nivel global,
pues, empresas y gobiernos que estaban en proceso de digitalizacion se vieron obligados a
acelerar este paso, mientras que otros que no habian iniciado dicho proceso se vieron forzados a
adaptarse rapidamente y marcé un punto de inflexion en cdmo se concibe el trabajo y la

produccion en el siglo XXI.
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Ahora bien, las siguientes, son las tecnologias que lideraron esta transformacion:

1IoT con modelo Edge-to-Cloud: El Internet Industrial de las Cosas (IIoT) ha sido una
tecnologia muy importante para conectar equipos y sensores mediante internet. El llamado
“edge-to-cloud”, parte del procesamiento de datos ocurre cerca de los dispositivos (borde o
edge), y el resto en la nube. Eso permite un control remoto mas eficiente, mejor visibilidad en
tiempo real de la produccion y toma de decisiones inmediatas. Muchas areas como manufactura,
logistica o transporte se beneficiaron al poder monitorear cada paso del proceso (Rozo-Garcia,
2020).Sin embargo, trabajar con tantos datos también aumenta los riesgos de ciberataques y
exige una conectividad confiable.

5G y el IoT masivo: La llegada del 5G fue un salto tecnologico muy grande, pues, gracias
a su alta velocidad, latencia ultra baja y capacidad de conectar millones de dispositivos, se
convirtid en la base para un IoT masivo, el cual es muy importante para fabricas inteligentes,
salud digital o transporte automatizado (Campos & Cavada, 2021). Permitio desde cirugias a
distancia (Flores, 2020), hasta vehiculos autonomos. Pero no todo fue bueno, pues, desplegar 5G
requiere una gran inversion, dificultades en la seguridad, genera enormes volimenes de datos
que hay que procesar eficazmente y depende de infraestructura estable.

Ethernet determinista con TSN (Time-Sensitive Networking): La combinacion de 5G con
Ethernet determinista (TSN) fue otra innovacion, ya que TSN ofrece transmision de datos de
forma sincronizada y confiable, muy importante en procesos industriales donde cualquier demora
es una dificultad. Por ello, mediante network slicing, se pueden priorizar los datos mas urgentes,
integrando redes moviles y cableadas de forma eficiente (Sanchez J. C., 2021). Aun asi, los
estandares aiin no estan completamente definidos, y su implementacion requiere ajustes técnicos,

los cuales no solo son complejos, sino que también son costosos.
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Interoperabilidad mediante OPC UA: Una cuestion que es mucha importancia en la
automatizacion es como hacer que equipos de distintos fabricantes se comuniquen sin problemas.
Aqui es donde entr6 OPC UA, un estandar que permite esta interoperabilidad, incluso en
entornos con cortafuegos o firewall, es decir, ese sistema de seguridad que actia como una
barrera de control entre una red interna; por ejemplo, la red de una empresa y el exterior como
internet. Su funcion principal es permitir o bloquear el trafico de datos segin un conjunto de
reglas definidas, con el objetivo de proteger los sistemas contra accesos no autorizados, ataques o
fugas de informacion (Bandera & Contreras, 2020), y lo hace con seguridad mediante cifrado y
firmas digitales (Jacome et al, 2022). Esto facilita la integracion en plantas heterogéneas, aunque
adaptar sistemas mas antiguos y capacitar al personal requieren de tiempo y recursos.

Gemelos Digitales (Digital Twin): El concepto de Gemelo Digital implica crear una
réplica virtual de un proceso o sistema real (Chicaiza et al, 2024). Esto permite simular
situaciones, prever fallas, optimizar produccion e incluso ahorrar costos antes de realizar
cambios fisicos. Esta tecnologia permitié6 mantenimiento preventivo mas efectivo y toma de
decisiones mas rapida (Bustamante-Limones et al, 2024). La desventaja mas importante que
tiene es su alto costo inicial, pues, se necesita infraestructura tecnoldgica avanzada y personal
capacitado para aprovechar todo su potencial.

Robots colaborativos o Cobots: A diferencia de los robots tradicionales, los robots
colaborativos, o cobots, estan disefiados para trabajar junto a personas, sin necesidad de barreras
fisicas y con sensores que los detienen al detectar contacto humano (Guaman et al, 2022). Son
faciles de reprogramar, ofrecen flexibilidad y alivian tareas repetitivas o pesadas, lo que mejora

la productividad (Gandino & Mamani, 2020).El lado negativo, es que no alcanzan la fuerza ni
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velocidad de robots industriales y siguen siendo costosos, lo cual limita el hecho de que puedan
implementarse en empresas mas pequenias.

Vision artificial con Deep Learning: La vision artificial apoyada en deep learning se ha
consolidado como una herramienta muy importante para el control de calidad (Pico &
Marroquin, 2023). Permite detectar defectos superficiales en produccion de forma automatica,
reduciendo errores humanos y pérdidas econémicas. Es ampliamente usada en sectores como la
automotriz, farmacéutica, o alimenticia y de ingenieria biomédica (Sarmiento-Ramos, 2020).
Pero esto depende de contar con infraestructura que sea robusta y grandes volumenes de datos
para entrenar los modelos, lo cual implica una inversion muy grande.

Mantenimiento predictivo con Machine Learning: Otra tecnologia importante es el
mantenimiento predictivo, el cual utiliza sensores y algoritmos o machine learning, para prever
fallas antes de que ocurran. Esto evita paradas imprevistas, es decir, la suspension o interrupcion
de la operacidn de un proceso, sistema o equipo. Es decir, cuando una maquina, una linea de
produccion o un sistema industrial deja de funcionar, ya sea de forma programada, por ejemplo,
para mantenimiento o imprevista, en este caso, por fallas, averias o emergencias (Tapia et al,
2024). También, prolonga la vida 1til de los equipos y permite planificar intervenciones en el
momento justo, reduciendo costos (Salgado et al, 2024).

En instalaciones eléctricas como transformadores, los algoritmos pueden estimar el
tiempo real de vida util restante (Q et al, 2022). La desventaja, es que requiere una gran inversion
en sensores, infraestructura y conocimientos especificos para manipular los datos eficientemente.

Ciberseguridad industrial mediante I4: A medida que la industria se digitaliza, también
aumentan los riesgos de ataques cibernéticos. Las soluciones basadas en inteligencia artificial

permiten identificar dispositivos conectados, analizar como se comunican, detectar patrones
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anormales y responder rapido ante amenazas (Cortés-Llanganate & Quevedo-Sacoto, 2024).Por
ello, son muy importantes en sectores como la energia, la salud o el transporte. Sin embargo,
implementar estas soluciones es costoso, requiere confianza en proveedores externos y personal
especializado, y puede generar alertas falsas, es decir, recibir una notificacion que indica la
presencia de una amenaza o ataque, cuando en realidad no existe tal riesgo. Esto ocurre porque
los sistemas basados en inteligencia artificial y algoritmos de deteccion, al ser muy sensibles,
pueden interpretar como sospechoso un comportamiento que en realidad es normal.

Por ejemplo, una planta de energia que utiliza un sistema de ciberseguridad con IA y el
sistema detecta que un técnico esta accediendo remotamente a un controlador industrial para
hacer mantenimiento, como esa accidon no es comun en los patrones habituales, el sistema la
clasifica como un posible intento de intrusion externa y genera una alerta cuando en realidad, no
se trata de un ataque, sino de una operacion la cual es legitima. Entonces, pueden saturar al
personal de seguridad, ya que deben revisar muchos avisos que no representan un peligro real,
generan desconfianza en el sistema de proteccion, pues los trabajadores pueden dejar de tomar en
serio las alarmas y consumen tiempo y recursos que deberian enfocarse en amenazas verdaderas.

Asi las cosas, entre 2020 y 2025, la industria adopt6 con fuerza muchas de estas
tecnologias que respondieron a la urgencia de la pandemia, que aceleré cambios previstos para
afios, como es posible ver en sectores que implementaron chatbots, robdtica o plataformas
educativas automatizadas (Hernandez & Cruz, 2022) y aunque la adopcion tuvo desigualdades,
al favorecer grandes empresas y paises con mas infraestructura, la continuidad de procesos
automatizados tras la pandemia demuestra que este impacto fue no solo por ese espacio de
tiempo, sino que ha sido un cambio duradero que dia a dia sigue evolucionando (Cathles et al,

2022). Pues, la automatizacion electronica en este periodo no solo significé mayor eficiencia y



control, sino también superar y abordar desafios sobre como equilibrar aspectos como la

inversion, capacitacion, seguridad y sostenibilidad en esta nueva etapa industrial.
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Principales Tecnologias de Automatizacion y Digitalizacion Industrial (2020-2025): Caracteristicas, Ventajas, Desventajas, Sectores

de Aplicacion
Sectores donde mas
Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
IIoT con Edge-to-
Es una conexion de Revision de las
Cloud (sensores
dispositivos fisicos Mejora la eficiencia ~ Riesgos de tecnologias
conectados mas Manufactura,
a través de internet; operativa, facilitala  ciberseguridad y alta presentes en la
computo en el borde transporte,

y en la nube para
automatizar

monitoreo y control)

recopila, transmite
y analiza datos en

tiempo real.

trazabilidad y el

monitoreo remoto

dependencia de la

conectividad.

logistica, salud.

industria 4.0
(Rozo-Garcia,

2020).

Redes 5G privadas
para automatizacion
(con URLLC para
control inaldmbrico

fiable)

5G

Quinta generacion
de redes moviles.
Oftrece alta
velocidad, baja
latencia y
capacidad de
conectar un nimero
muy grande de

dispositivos al

Velocidades muy
superiores a 4G.
Comunicacion casi
en tiempo real.
Soporte para
ciudades
inteligentes.

Base para la

transformacion

Altos costos de
infraestructura.
Falta de hoja de ruta
clara en algunos
paises.

Necesidad de
armonizar espectros

de frecuencia.

Telecomunicacione
S, transporte
inteligente,
manufactura
avanzada, salud
(cirugias remotas),
energia, ciudades

inteligentes.

Analisis para
la
implementacio
nde la
tecnologia 5g
basados en el
modelo GSMA
y su

interaccion con
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
Internet de las Cosas  mismo tiempo. Su  digital e Industria Riesgos de seguridad Agricultura el internet de
(IoT) con 5G arquitectura es 4.0. en redes abiertas. inteligente, las cosas en

flexible y
escalable, lo que
permite adaptarse a
distintos escenarios
(eMBB, mMTCy
URLLC).

Red de objetos y
sensores
conectados que
transmiten datos en
tiempo real. Con
5G se apoya en
tecnologias NB-
IoT y LTE-M, que
permiten conectar
millones de

dispositivos con

Mejor cobertura
incluso en interiores.
Capacidad de
gestionar
dispositivos
masivos.

Ahorro energético en
sensores.

Facilita
automatizacion y

control remoto.

Generacion de
enormes voliumenes
de datos que
requieren sistemas
avanzados de
analisis.
Dependencia de
infraestructura
estable.

Costos iniciales de

implementacion.

logistica 'y
transporte, salud
digital, ciudades
inteligentes,
energia, hogares y
fabricas

conectadas.

Ecuador
(Campos &
Cavada, 2021).
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
bajo consumo de
energia.
Combina redes
moviles 5G con
Altos costos de
redes cableadas Conecta dispositivos
implementacion. Industria 4.0
TSN. industriales con gran
El estindar 3GPP (automatizacion,
TSN garantiza bajo  rapidez y seguridad. _ .
. atn no define como  robdtica, fabricas
retardo y alta Permite o .
Ethernet debe hacerse la inteligentes). Integracion de
fiabilidad en la comunicaciones en
determinista: TSN . ‘ integracion practica.  Transporte 5Gy TSN en
] transmision. tiempo real. N ] ] ]
(programacion de ) Complejidad en la industrial de datos  redes privadas
5G aporta Soporta multiples
trafico, sincronizacion de criticos. industriales
movilidad y servicios al mismo
sincronizacion recursos entre 5Gy  Energiay sistemas  (SanchezJ. C.,

tiempo real)

flexibilidad.

Uso de network
slicing para dividir
la red en segmentos
(slices) segun
necesidades de

cada servicio.

tiempo gracias al
slicing.

Mejora la eficiencia
en fabricas

inteligentes.

TSN.

Limitaciones en los
simuladores actuales
(ej. no priorizan

flujos criticos).

eléctricos.
Comunicaciones
industriales con

alta fiabilidad.

2021).
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
‘ Hace mas fécil la
Permite la ‘ '
o interconexion de
comunicacion entre
. equipos de distintas ‘ . Variantes de la
diferentes Requiere un nivel o
marcas. Automatizacion Tecnologia
controladores inicial de adaptacion
. . Reduce la industrial. OPC-UA y su
industriales, - en empresas que o o
complejidad en la Energia y servicios utilizacion en
incluso de distintos _ usan sistemas ‘
configuracion. publicos. la
fabricantes. tradicionales. . _
. Ofrece seguridad Plantas de interconexion
. Funciona con . Puede demandar
Interoperabilidad con . con cifrado y firma o manufactura. de
sistemas abiertos. mayor capacitacion
OPC UA (modelado ‘ digital. . Procesos donde se  Controladores
Integra seguridad técnica para su
de informacion) Permite validar datos integran sistemas Industriales

mediante cifrado y
firma digital.
Facilita la conexion
con protocolos
diversos.

Puede trabajar con
sistemas SCADA y

cortafuegos.

de manera inmediata
entre el sistema
SCADA y los
controladores.

Es tolerante a
cortafuegos y
entornos con

restricciones.

implementacion.
En algunos casos,
depende de la
infraestructura
tecnologica

existente.

de diferentes
fabricantes.
Sistemas de control
y supervision

(SCADA).

con diferentes
protocolos de
comunicacion
(Jacome et al,

2022).
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
Mejoran la eficiencia
' Industria de
Son operativa.
. o manufactura
representaciones Optimizacion de o
. (optimizacion de
virtuales de un procesos de
. lineas de
proceso, producto o produccién. . _
Requieren alta produccion).
sistema real. Facilitan el
o inversion inicial en  Gestion de _
Se apoyan en la mantenimiento _ ‘ _ Evaluacion del
] ] ) infraestructura mventarios.
simulacion, el preventivo. ) uso de gemelos
o o . tecnologica. Procesos .
Gemelo Digital analisis de datosy ~ Ayudan en la gestion . . . digitales en los
Necesitan personal industriales
(Digital Twin) para el uso de de inventarios. ‘ ‘ sistemas de
o capacitado. complejos )
supervision y tecnologias Aumentan la ‘ o produccion
Es complejo de (automatizacion,
optimizacioén digitales. capacidad de _ o (Bustamante-
implementar. eficiencia
Permiten observar  adaptacion a _ Limones y
‘ _ Pueden generar energética,
y predecir el cambios del ‘ o otros, 2024).
) dependencia mantenimiento).
comportamiento de  mercado. _ '
tecnologica. Industria 5.0,

un sistema antes de
aplicarlo en la

realidad.

Reducen costos.
Apoyan la toma de
decisiones mas
rapidas y acertadas.

Impulsan la mejora

donde se busca la
integracion de la
tecnologia con el

trabajo humano.
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
continua y la
integracion de
nuevas tecnologias.
Mayor flexibilidad Lineas de
Son brazos . o
en la produccion. Alto costo inicial de  manufactura y
roboticos disefiados _ _ _
o No requieren mnversion. ensamble.
para trabajar junto ) ]
grandes barreras de ~ Requiere Fébricas Marco de
a las personas, no . o o .
seguridad. capacitacion para su  inteligentes referencia para
para reemplazarlas. . .
Aumentan la programaciéon y uso.  (Industria 4.0). la
Compactos y o ] ) )
productividad al No siempre Pymes incorporacion
faciles de mover en
trabajar 24/7. reemplazan la fuerza manufactureras que de Cobots en
Robots colaborativos la planta.
Reducen el esfuerzo o velocidad de un necesitan lineas de
(cobots) y HRC Incorporan
fisico humano en robot industrial flexibilidad. manufactura
sensores que los o '
tareas pesadas o tradicional. Sectores que (Gandino &
hacen seguros: se N )
repetitivas. En algunos paises, buscan pasar de Mamani,
detienen si detectan
Mejoran la calidad hay desafios legales  produccion masiva  2020).

un obstaculo o
contacto humano.
Se pueden

reprogramar de

del producto.
Se adaptan a la
produccion

personalizada.

o regulatorios en
temas de seguridad

laboral.

a produccion
personalizada.
Industrias que

integran
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
forma sencilla para  Facil digitalizacion e IoT
distintas tareas. reconfiguracion €n Sus procesos.
segun las
necesidades.

Visi6n artificial con
Deep Learning para

inspeccion

Usa inteligencia
artificial para
reconocer defectos
o fallas en la
superficie de
productos durante
la produccion.

Se apoya en
técnicas
complementarias
como Machine
Learning y
Transfer Learning.
Trabaja con vision
artificial (cdmaras

y sensores) y

Alta precision en la
deteccion de
defectos.

Reduce costos al
evitar que productos
defectuosos lleguen
al cliente.
Automatiza el
control de calidad,
disminuyendo la
dependencia de la
inspeccion humana.
Evita errores por
cansancio o
subjetividad de los

trabajadores.

Requiere un alto
volumen de datos
para entrenar los
sistemas.

Necesita
infraestructura
tecnoldgica costosa
(sensores, camaras,
sistemas de
procesamiento).

Su implementacion
depende del
presupuesto de la
empresa.

No existe una sola

técnica que sea la

Manufactura en
general (para
detectar fallas en
productos).
Industria
farmacéutica,
donde la calidad es
critica y los errores
pueden tener
consecuencias
graves.

Mineria (ejemplo:
analisis con rayos
X para control de
calidad).

Sectores con

Aplicacion de
Deep Learning
para la
identificacion
de defectos
superficiales
utilizados en
control de
calidad de
manufactura y
produccion
industrial: una
revision de la
literatura (Pico
& Marroquin,
2023).
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo

se usa

grandes volumenes Permite identificar mejor en todos los produccion masiva

de datos (Big las causas de los casos, se debe probar y exigencia alta

Data). defectos (equipos y combinar varias (automotriz,

Aprende de dafiados, desgaste, electronica,

diferentes ejemplos mala operacion, alimentos, etc.).

y contextos, lo que  etc.).

le permite Mejora la eficiencia

adaptarse a y la capacidad de

distintos procesos  reaccion en la planta.

industriales.

Utiliza datos de Reduce costos al Requiere gran Energia edlica Mantenimiento

sensores en tiempo  evitar reparaciones cantidad de datos (turbinas y sistemas predictivo

real para anticipar ~ imprevistas y historicos y en eléctricos). basado en

Mantenimiento fallas en maquinas  paradas largas. tiempo real, lo cual  Ferrocarriles machine

predictivo con
Machine Learning

(PdM-ML)

0 equipos.

Aplica algoritmos
de aprendizaje
automatico (redes
neuronales,

maquinas de

Aumenta la
confiabilidad de los
equipos.

Optimiza el tiempo
de mantenimiento

(se hace cuando

no siempre esta
disponible.
Necesita inversion
en sensores,
infraestructura

tecnologica 'y

(mantenimiento de  learning: una

vias y trenes). revision
Manufactura sistematica de
(maquinas de la literatura y
produccion). perspectivas en

Infraestructuras la industria 4.0
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa

soporte vectorial, realmente se especialistas. (puentes, predictive
métodos de necesita, no antes ni ~ La implementacion carreteras, sistemas maintenance
conjuntos). después). puede ser costosa criticos). based on
Permite estimar la  Prolonga la vida itil  para empresas Industria machine
vida util restante de  de las maquinas. pequeiias. automotriz (por los  learning: a
un activo y Mejora la El desempefio altos costos de systematic
planificar sostenibilidad, al depende de la paradas literature
intervenciones usar mejor los calidad de los datos  inesperadas). review and

antes de que ocurra
una averia.

Forma parte
importante de la
Industria 4.0
porque conecta
datos, inteligencia
artificial y sistemas
productivos
complejos.

Se enfoca en

rodamientos, piezas

recursos y reducir
desperdicios.
Permite decisiones
basadas en datos en
lugar de
suposiciones.
Predice fallas antes
de que ocurran,

evitando danos

mayores. Extiende la

vida util de las

maquinas y

(datos incompletos o
ruidosos reducen la
precision).
Requiere datos de
buena calidad
obtenidos de
sensores
especializados.

La implementacion
necesita
conocimiento

técnico en datos y

Fabricas de bienes
de consumo (para
reducir pérdidas en
produccion).
Magquinaria rotativa
en general (plantas
de energia,
manufactura,

motores eléctricos).

perspectives in
industry 4.0
(Tapia et al,
2024).

Preprocesamie
nto de datos en
el pronostico
de fallos de
rodamientos
para el

mantenimiento
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
importantes en rodamientos. ML, lo cual puede predictivo
motores y Reduce costos de ser complejo. (Salgado et al,
maquinas rotativas. mantenimiento y Los resultados 2024).

Usa sensores de
vibracion para
detectar senales
tempranas de
desgaste.

Aplica un método
de
preprocesamiento
de datos que
mejora la calidad
de la informacion
antes de usarla en
modelos de
inteligencia
artificial.

Emplea algoritmos

como redes

paradas imprevistas.
Aumenta la
precision en la
deteccion de fallas
(mejora de hasta
74.4% frente a otros
métodos).

Usa menos recursos
computacionales que
otros enfoques, lo
que lo hace mas

eficiente.

dependen del

correcto

preprocesamiento de

los datos.
No todas las

empresas cuentan

con los recursos para

sensores y sistemas

avanzados.
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Tecnologia

Caracteristicas Ventajas

Desventajas

Sectores donde mas

S€ usa

Articulo

neuronales,
maquinas de
soporte vectorial,
arboles de decision,
regresion lineal,
bosques aleatorios,
entre otros.
Permite predecir
fallos con mas
antelacion y
estimar la vida til

restante (RUL).

Mantenimiento
predictivo con
Machine Learning
aplicado a
transformadores de

distribucion

Se enfoca en
rodamientos, piezas de que ocurran,
importantes en evitando dafios
motores y mayores.
maquinas rotativas.
Usa sensores de
vibracion para rodamientos.

detectar sefales

Predice fallas antes

Extiende la vida 1til

de las maquinas y

Reduce costos de

Requiere datos de
buena calidad
obtenidos de
sensores
especializados.

La implementacion
necesita

conocimiento

Industria
automotriz (por los
altos costos de
paradas
inesperadas).
Fébricas de bienes
de consumo (para

reducir pérdidas en

Metodologia
para el
mantenimiento
predictivo de
transformadore
sde
distribucion

basada en
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Tecnologia

Caracteristicas Ventajas

‘ Sectores donde mas
Desventajas
se usa

Articulo

tempranas de mantenimiento y

desgaste. paradas imprevistas.
Aplicaun método  Aumenta la
de precision en la

preprocesamiento  deteccion de fallas

de datos que (mejora de hasta
mejora la calidad 74.4% frente a otros
de la informacion ~ métodos).

antes de usarla en Usa menos recursos

modelos de computacionales que
inteligencia otros enfoques, lo
artificial. que lo hace mas
Emplea algoritmos  eficiente.

como redes

neuronales,

maquinas de
soporte vectorial,
arboles de decision,
regresion lineal,

bosques aleatorios,

técnico en datos y produccion).

ML, lo cual puede Maquinaria rotativa

ser complejo. en general (plantas

Los resultados de energia,
dependen del manufactura,
correcto motores eléctricos).

preprocesamiento de
los datos.

No todas las
empresas cuentan
con los recursos para
sensores y sistemas

avanzados.

aprendizaje
automatico (Q

etal, 2022).
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
entre otros.
Permite predecir
fallos con mas
antelacion y
estimar la vida util
restante (RUL).
Identificacion de . Costo elevado de Soluciones de
) Deteccion temprana ) ) )
activos y detecta ) implementacion y Energético (plantas monitoreo de
. y precisa de ataques o _ ) )
qué equipos estan _ mantenimiento. de generacion y ciberseguridad
y fallos, incluso
conectados a la red Requiere personal redes eléctricas). en redes
‘ ‘ aquellos que los o ‘ ‘
industrial. especializado para Petroleo y gas industriales
antivirus o firewalls
Mapeo de configurarlo y operar (refinerias, basadas en
Ciberseguridad tradicionales no ven.
comunicaciones y _ los sistemas de IA. oleoductos, Inteligencia
ICS/OT (IDS/NIDS Proteccion de
muestra coOmo se Puede haber falsos plataformas). Artificial.
industriales) infraestructuras . .
conectan y hablan _ positivos (alertas de  Aguay Revision de
criticas (energia, _ ‘
entre si los amenazas que saneamiento literatura
agua, transporte,
dispositivos. realmente no son (sistemas de (Cortés-
salud, etc.) donde
Analisis de peligros). potabilizacion y Llanganate &
. una falla puede ‘ o
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Sectores donde mas

Tecnologia Caracteristicas Ventajas Desventajas Articulo
se usa
aprende cémo Automatizacion son dificiles de Manufactura
deberia inteligente gracias al  integrar totalmente.  (fabricas
comportarse lared  uso de IA, lo que Dependencia automatizadas).
y alerta cuando permite respuestas tecnoldgica, pues, Transporte
ocurre algo mas rapidas. las empresas deben  (ferrocarriles,
extrafio. Visibilidad completa confiar en soluciones aeropuertos,
Gestion de de la red OT/ICS, externas de logistica).
vulnerabilidades algo que antes era fabricantes. Salud (hospitales
pues, identifica muy limitado. con equipos
puntos débiles en Compatible con médicos
los equipos y redes. sistemas antiguos conectados).

Deteccion de
amenazas pues,
reconoce patrones
de ataque
conocidos y
también anomalias

nucvas.

que no fueron
disefiados con
seguridad

incorporada.

desventajas, sectores de uso y referentes académicos.

Nota. La tabla muestra un comparativo de tecnologias recientes de automatizacion industrial, destacando sus caracteristicas, ventajas,
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Marco Tedrico

Beneficios y Desafios Asociados con la Integracion de Tecnologias de Automatizacion
Electrénica en los Procesos Productivos.
La Automatizacion Electrénica

La automatizacion electronica se define como el uso de sistemas electronicos, software y
tecnologias digitales para controlar y operar procesos industriales con minima o nula
intervencion humana (Martinez et al, 2023), esta tecnologia integra componentes como sensores,
actuadores, controladores programables y software especializado, permitiendo ejecutar tareas de
forma eficiente, precisa y repetitiva. Con el tiempo, la automatizacion ha evolucionado de
simples mecanismos mecanicos a sistemas inteligentes que forman parte de la Industria 4.0,
transformando la manera de producir y optimizar procesos en sectores industriales.
Ventajas de la Automatizacion Electronica

Mayor Eficiencia en la Produccion: Una de las principales ventajas de automatizar es
que se puede hacer mas en menos tiempo y esto se debe a que las maquinas no necesitan pausas
para descansar, comer o dormir. Ademas, pueden trabajar con una velocidad constante y
repetitiva sin perder precision. Por ejemplo, en una linea de ensamblaje de teléfonos celulares, un
brazo robdtico puede colocar componentes electronicos con una exactitud milimétrica en
cuestion de segundos, tarea que a una persona le llevaria mas tiempo y seria mas propensa a
errores por cansancio.

Reduccion de Errores Humanos: Cuando las tareas dependen exclusivamente de las
personas, pueden presentarse equivocaciones debido a multiples factores como el estrés, el
agotamiento o la distraccion. En cambio, los sistemas automatizados estan programados para

ejecutar instrucciones especificas de forma exacta cada vez y esto se traduce en menos productos
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defectuosos. Por ejemplo, en una fabrica de medicamentos, donde una maquina dosificadora
automatizada puede asegurar que cada capsula contenga exactamente la misma cantidad de
sustancia activa, evitando asi posibles fallos que afecten la salud del consumidor.

Reduccion de Costos Operativos a Largo Plazo: Aunque al principio pueda parecer
costoso implementar tecnologia automatizada, con el tiempo esa inversion se recupera porque
disminuye la necesidad de contratar mucha mano de obra para tareas basicas, se reducen las
pérdidas por errores y se aprovechan mejor los materiales. Por ejemplo, en una planta de
embotellado de agua, un sistema automatizado puede llenar, tapar y etiquetar botellas sin
intervencion humana, lo que evita desperdicio de envases, mejora el tiempo de entrega y reduce
la cantidad de operarios requeridos.

Adaptabilidad a los Cambios y Crecimiento del Negocio: Segun el libro “La Industria
4.0 en la sociedad digital de Antoni Garrell y Llorenc Guillera (Antoni Garrell, 2019)”, otra gran
ventaja es que los sistemas automatizados pueden ajustarse a nuevas condiciones de forma mas
sencilla que los sistemas manuales. Si se necesita producir mas unidades por una alta demanda o
cambiar el disefio de un producto, solo es necesario reprogramar el sistema (Antoni Garrell,
2019). Por ejemplo, una empresa de calzado que automatiza su proceso puede cambiar el modelo
de zapatilla a fabricar solo ajustando su software, sin necesidad de cambiar toda la linea de
produccion manualmente.

Aumento de la Seguridad en el Trabajo: Segun la tesis “Disefio de un sistema de gestion
de salud y seguridad ocupacional basado en el Acuerdo Gubernativo 229-2014 en una
empresa de proyectos eléctricos ubicada en la ciudad de Guatemala de Josué Antonio Ortiz
Mata (Mata, 2022)”, muchas industrias realizan procesos que implican riesgo fisico para las

personas, como manejar sustancias quimicas peligrosas, cortar materiales pesados o trabajar con
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calor extremo. La automatizacioén permite que esas tareas las realicen maquinas disefiadas para
resistir tales condiciones, reduciendo asi el riesgo de accidentes laborales (Mata, 2022). Por
ejemplo, en la industria metalurgica, los robots pueden encargarse de fundir y moldear metales
sin poner en peligro a ningun trabajador.
Desafios y Desventajas de la Automatizacion de Procesos

Aunque automatizar los procesos trae multiples beneficios, también es importante tener
en cuenta algunas desventajas que pueden surgir durante su implementacion o funcionamiento.

‘

Incertidumbre Laboral o Miedo al Reemplazo: Segin el articulo *“ automatizacion y el
Sfuturo de Mateo Josué Granda Riera, David Alexander Bacuilima Chamba, Eugenia Salomé
Songor Tepan (Riera et al, 2023)”, uno de los efectos sociales mas visibles de la automatizacion
es el temor que sienten muchos trabajadores de ser reemplazados por maquinas o sistemas
automaticos y este miedo no es infundado, en sectores donde las tareas repetitivas son comunes,
ya que es justamente en esas areas donde mas se aplican estas tecnologias (Riera et al, 2023). Por
ejemplo; en una planta empacadora de alimentos, los operarios que antes se encargaban de
organizar las cajas pueden ser reemplazados por brazos roboticos que lo hacen més rapido y sin
descanso. Esto puede causar preocupacion entre los empleados, quienes temen perder su empleo.
Sin embargo, también es cierto que la automatizacion puede abrir nuevas oportunidades, como
puestos relacionados con el mantenimiento, programacion o supervision de los sistemas
automatizados. De hecho, en empresas que logran aumentar su produccion gracias a la
automatizacion, puede generarse crecimiento y expansion, lo cual a largo plazo puede traducirse
en la creacion de nuevos empleos, aunque con perfiles laborales diferentes.

Alta Inversion Inicial: Segin “Coloquio de investigacion formativa 2021-2, Resimenes

ejecutivos de Omar Antonio Vega (Vega, 2021)”, automatizar no es simplemente comprar una
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maquina y encenderla, sino que requiere una planificacion, adquisicion de tecnologia,
capacitacion del personal, instalacion de sistemas y, en muchos casos, asesoria externa. Todo
esto implica un gasto economico importante que puede representar un obstaculo para pequenas y
medianas empresas.

Por ejemplo, una empresa que produce textiles desea automatizar la parte del corte de
tela. Para hacerlo, debe invertir en un software especializado, una cortadora laser automatica,
entrenar a sus trabajadores para operar el nuevo sistema, y contar con soporte técnico en caso de
fallos y este proceso puede requerir mucho dinero y tiempo de adaptacion. Por eso, muchas
empresas deben evaluar si esta inversion traera beneficios suficientes a mediano o largo plazo,
como para justificar el gasto inicial (Vega, 2021).

Disminucion de la Flexibilidad en los Procesos: Segun el trabajo de grado “Mejora en
los procesos del area de compras y presupuesto en constructora Celaque de Ligia Cecilia
Rodriguez Herndndez” (Hernandez, 2025), una vez que se automatiza un proceso, hacer cambios
o ajustes puede volverse complicado si no se ha planeado adecuadamente desde el principio.
Segun el trabajo de grado “Sistema de informacion basado en un enfoque de procesos, para la
optimizacion de la otorgacion de créditos. Caso empresa Comebra de Roly Rolando Quisé
Coarite”, los sistemas automatizados suelen seguir una secuencia estricta de tareas, y modificar
esa secuencia puede requerir reprogramacion, redisefio del software o incluso sustituir algunos
equipos (Coarite, 2020).

Por ejemplo, una panaderia industrial que automatizé la produccion de cierto tipo de pan.
Si después desea cambiar la receta, el tamano del producto o introducir una nueva linea de pan
con ingredientes distintos, puede encontrar obstaculos, ya que el sistema automatizado fue

disefiado para una receta especifica. Esto significa que se necesitaria reconfigurar las maquinas,
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ajustar sensores o adquirir nuevos modulos, lo que puede generar costos adicionales y tiempo de
inactividad. Para evitar esto se necesita escoger soluciones tecnoldgicas que sean escalables y
que se puedan adaptar facilmente a los cambios futuros de la empresa.

Transformacion de los Procesos Productivos Industriales

La implementacion de la automatizacion electronica ha transformado los procesos
productivos industriales y esta transformacion, segtn el articulo “El rol de la inteligencia
artificial en la automatizacion y la gestion de la cadena de suministro de Velasco Rigoberto
Zambrano Burgos; Jael Dolores Zambrano Mieles y Dolores Mieles Cevallos (Burgos et al,
2025)”, se manifiesta en la mejora de la eficiencia operativa, la reduccion de errores, la
optimizacion de recursos y la capacidad de adaptacion a las demandas del mercado. Por ejemplo,
la integracion de la analitica de datos y la automatizacion ha permitido a las empresas anticipar
fallos en los equipos, realizar mantenimientos predictivos y ajustar los procesos en tiempo real
para maximizar la productividad.

El articulo “Transformacion productiva y nueva actualidad de las politicas industriales
en América Latina de Mario Castillo y Carlos Ominami (Castillo & Ominami, 2024)”, propone
que es necesario renovar las politicas industriales teniendo en cuenta cuatro factores que son la
adaptacion al cambio climatico, la incorporacion de tecnologias digitales en la industria, como la
industria 4.0, la bisqueda de mayor autonomia productiva por ejemplo, fabricando mas
localmente y la inclusion social. Estos elementos permiten modernizar y transformar los
procesos productivos industriales de forma sostenible y justa, con una vision de integracion
regional y desarrollo a largo plazo.

A pesar de los beneficios evidentes, la adopcion de la automatizacion electronica enfrenta

varios desafios. Entre ellos se encuentran:
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Falta de Conocimiento y Capacitacion: Muchas empresas carecen de personal capacitado
para operar y mantener sistemas automatizados. Por ejemplo, en el articulo “Los desafios
tecnologicos y el rol del contador en la automatizacion de procesos contables de Pilay-
Asuncion, Dayana Damaris y Marcos-Rodriguez, Kathia Laura” (Pilay-Asuncion & Marcos-
Rodriguez, 2025), se dice que, para el caso de los contadores, uno de los principales desafios que
enfrenta la contabilidad en la era digital es la necesidad de cerrar la brecha formativa en
competencias tecnologicas. Aunque muchos contadores dominan software basico, existen
deficiencias importantes en dreas muy importantes como el anélisis de datos, la ciberseguridad y
la inteligencia artificial y esto limita su capacidad para adaptarse a la automatizaciéon y cumplir
un rol estratégico en entornos digitales. Ademas, las pequefias Y medianas empresas enfrentan
obstaculos econdmicos y de capacitacion, lo que dificulta la implementacion de herramientas
avanzadas y superar estos retos exige capacitacion continua, integracion de sistemas y politicas
robustas de ciberseguridad.

Resistencia al Cambio: Incorporar nuevas tecnologias puede generar incertidumbre y
resistencia entre los empleados, afectando la adopcidn de la automatizacion. Frente a esto el
articulo “Innovacion en la gestion empresarial nuevas tecnologias y su rol en la eficiencia
organizacional de Stjepan Johany Striseo Martinez (Martinez S. J., 2024),” explica como las
nuevas tecnologias estan cambiando la forma en que se manejan las empresas, ayudandolas a
trabajar de manera mas eficiente, estdn haciendo que los procesos sean mas rapidos, precisos y
seguros. Sin embargo, también sefiala un desafio importante el cual es la resistencia al cambio,
ya que cuando se introducen estas tecnologias, algunos empleados y lideres pueden sentirse

inseguros o temerosos, lo que puede dificultar que las empresas aprovechen completamente estas
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herramientas. Para que la tecnologia funcione bien, se necesita gestionar bien el cambio dentro
de la organizacion, ayudando a las personas a adaptarse y entender los beneficios.

Costos de Inversion: La implementacion de sistemas automatizados requiere una
inversion inicial significativa y esto representa una barrera para pequefias y medianas empresas.
El articulo “impacto de la inteligencia artificial en el asesoramiento tributario mediante un
estudio de Caso en la Cafeteria Casa Café de Stalin Alexander Lalon-Pinduisaca y Alfredo
Jacob Coello-Panchana (Lalon-Pinduisaca & Coello-Panchana, 2025)”, refiere que inteligencia
artificial (IA) puede ayudar a las pequefias empresas, como en este caso a la Cafeteria Casa Cafg,
a manejar mejor sus impuestos. Antes, esta cafeteria tenia muchos errores al declarar impuestos y
pagaba muchas multas. Pero al usar un sistema con IA llamado SIGO CONTIFICO, logré
reducir los errores en un 70%, las multas en un 97% y los costos en un 46.7%.

Sin embargo, también se menciona un problema y es que para comenzar a usar este tipo
de tecnologia hay que hacer una inversion grande al principio. Esto significa que, aunque a largo
plazo trae beneficios, para muchas pequefias y medianas empresas puede ser dificil pagar los
costos iniciales del sistema y de capacitar al personal y a pesar de esto, el estudio muestra que
vale la pena porque mejora mucho la eficiencia y el cumplimiento con las normas.

Ciberseguridad: La interconexion de sistemas aumenta la vulnerabilidad a ataques
cibernéticos, lo que requiere medidas de seguridad robustas para proteger la informacion y los
procesos industriales. Ejemplo de ello es el articulo “Anadlisis de la amenaza cibernética en el
sector energético argentino: implicancias para la seguridad nacional de Héctor German
Medina Giménez, Sandra Verdnica Martinez, Gerardo Daniel Ortiz”, el cual menciona que la
energia es muy importante para cualquier pais, y en el caso de Argentina, también es muy

vulnerable a los ciberataques, especialmente porque ahora todo estd conectado a internet; las
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redes, las empresas y las tecnologias. Esto hace que sea mas facil que alguien desde otro lugar
del mundo intente atacar digitalmente nuestras estructuras importantes, como las que producen
gas y petroleo.

El estudio se enfoca en “Vaca Muerta”, una zona en el sur del pais que tiene grandes
reservas de gas y petrdleo, y que es muy importante para la economia argentina y justamente por
ser tan valiosa, puede convertirse en un objetivo para ataques cibernéticos. Por ello, hay que
mirar qué tan protegida estd esa infraestructura, como se pueden prevenir esos ataques y qué
puede hacer el pais para mejorar su seguridad digital.

Andlisis de Riesgos y Amenazas en Entornos Automatizados

En los entornos automatizados, como fabricas, plantas de energia o sistemas industriales
que usan tecnologia para controlar procesos, existen riesgos que pueden afectar su
funcionamiento. Estos riesgos pueden ser fisicos, es decir, aquellos que pasan directamente sobre
los equipos, cibernéticos como los ataques o problemas en la parte informéatica o combinados
cuando se juntan ambos.

Amenazas Fisicas

En el caso de las amenazas fisicas hay dos comunes:

Fallas de equipos: Los sistemas automatizados dependen de maquinas como sensores,
actuadores y otros dispositivos electronicos que ayudan a que los procesos funcionen solos. Si
estos equipos son viejos, no se actualizan o no reciben mantenimiento, pueden fallar en cualquier
momento y esa falla puede detener la produccion, generar errores en los procesos o incluso danar
toda una linea de trabajo (M et al, 2019).

Sabotajes: El sabotaje ocurre cuando una persona causa dafios de forma intencional.

Puede ser alguien de dentro de la empresa, por ejemplo, un trabajador molesto o inconforme o
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alguien externo que logra entrar sin autorizacion. Estas acciones buscan interrumpir operaciones,
dafiar maquinas o manipular los procesos. Ademas de afectar economicamente, pueden poner en
riesgo la seguridad de los trabajadores y del lugar (Barranco, 2021).

Amenazas Cibernéticas

Malware y ransomware en entornos OT: Las redes de Tecnologia Operativa (OT), que
controlan maquinaria en tiempo real, son vulnerables a malware y ransomware orientados a
interrumpir procesos fisicos o cifrar datos importantes como PLC (Controladores Logicos
Programables) o SCADA (Supervisory Control and Data Acquisition -Supervision, Control y
Adquisicion de Datos). Entonces, cuando se dice que un malware o ransomware puede “cifrar
datos importantes como PLC o SCADA?”, significa que el atacante puede bloquear el acceso a
esos sistemas (Nifio, 2023). Si un PLC es secuestrado, las maquinas dejan de funcionar
correctamente; y si un SCADA se ve comprometido, la empresa pierde la capacidad de
monitorear y controlar el proceso industrial (Osorio-Sierra y otros, 2020). Esto no solo causa
pérdidas econdmicas, sino también riesgos de seguridad para las personas y el medio ambiente.

Un ejemplo de ello es LogicLocker, un ransomware de prueba de concepto capaz de
secuestrar controladores l6gicos programables (PLC), bloquear accesos legitimos y alterar
salidas fisicas, como liberar niveles peligrosos de sustancias quimicas).

Intrusiones remotas: En los entornos automatizados, existen conexiones entre las redes de
Tecnologias de la Informacion (TI), las cuales son los sistemas y herramientas que manejan
datos, informacion y comunicaciones en una organizacion, como los computadores, redes,
servidores, correos electronicos, bases de datos y aplicaciones de gestion. Cuya funcion principal

es almacenar, procesar y proteger la informacion para apoyar la administracion, la toma de
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decisiones y la operacion empresarial. Por ejemplo; el sistema de nomina de una empresa o una
institucion de salud (Llanes & Garcia, 2021), el correo corporativo o la red interna de usuarios.

Por su parte, las Tecnologias de Operacion (OT), son los sistemas y dispositivos que
controlan y supervisan procesos fisicos e industriales, como los sensores, actuadores,
controladores l6gicos programables (PLC), sistemas SCADA y maquinas automatizadas, cuya
funcion principal es garantizar que las operaciones fisicas funcionen de manera segura, continua
y eficiente. Por ejemplo; un sistema que controla la apertura de valvulas en una planta de agua, el
que regula la temperatura en una fabrica de alimentos o el que maneja robots en una linea de
produccion.

Entonces, si un atacante logra aprovechar estas conexiones, puede ingresar desde afuera
del sistema usando diferentes medios, como un correo electronico con archivos maliciosos o
incluso un dispositivo externo infectado, por ejemplo, una memoria USB. Una vez dentro, el
atacante tiene la posibilidad de alterar parametros de control, acceder a informacion sensible o
manipular a distancia el funcionamiento de las maquinas.

Amenazas combinadas (fisico-cibernéticas): Aqui hablamos de ataques que empiezan en
el ambito digital, pero terminan afectando directamente lo fisico. Un ejemplo claro es cuando un
malware logra modificar la programacion de un controlador l6gico programable (PLC), que es el
dispositivo encargado de dirigir el funcionamiento de una maquina o proceso industrial. En este
caso, el ataque no solo dafia la informacion, sino que también puede detener la produccion,
alterar procesos o incluso causar accidentes. Por eso, este tipo de amenazas son tan peligrosas:

porque no se quedan en lo virtual, sino que producen consecuencias reales y materiales.
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Factores Estructurales de Vulnerabilidad en Entornos Automatizados

Sistemas obsoletos o heredados: En muchos entornos industriales todavia se utilizan
sistemas antiguos para controlar maquinas, procesos o infraestructuras criticas, es decir, son
aquellas infraestructuras cibernéticas que son muy importantes porque con su funcionamiento
proporcionan un servicio indispensable, como por ejemplo la energia eléctrica o el gas. Estos
equipos, llamados sistemas heredados, fueron creados en una época en la que la ciberseguridad
no era una prioridad, porque no se pensaba que pudieran ser conectados a redes externas (Lopez
et al, 2024).

El problema es que dichos sistemas funcionan con un software y firmware
desactualizado, que en muchos casos ya no recibe soporte del fabricante. Esto significa que no se
aplican parches de seguridad ni actualizaciones que corrijan fallos detectados con el tiempo y por
€s0, estos sistemas se convierten en un punto débil dentro de la red industrial, ya que los
atacantes pueden aprovechar esas vulnerabilidades conocidas para entrar, manipular datos o
interrumpir procesos y a veces no es facil reemplazarlos porque estan integrados en la operacion
y el costo de modernizarlos es muy alto. Por lo que, el uso de sistemas obsoletos en entornos
automatizados expone a la organizacion a mayores riesgos de ataque, porque son fragiles ante
amenazas modernas y dificiles de proteger sin medidas adicionales.

Ambientes heterogéneos y falta de segregacion: En muchos entornos industriales,
conocidos como OT (Tecnologia Operacional), se utilizan al mismo tiempo equipos y sistemas
de distintas generaciones. Es comtn encontrar maquinas muy antiguas, disefiadas hace décadas,
que siguen funcionando junto a tecnologias modernas conectadas a internet. A esto se le llama

ambiente heterogéneo (Chalacéan et al, 2021).
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El problema aparece porque, en muchos casos, no existe una segregacion adecuada, es
decir, una separacion entre las redes de la empresa (IT, como correos, servidores o bases de
datos) y las redes de operacion (OT, como PLC, SCADA o sensores). Cuando estas redes no
estan bien segmentadas ni tienen controles de acceso solidos, un atacante que logre entrar por la
parte de IT, por ejemplo, a través de un correo con malware, puede moverse con relativa
facilidad hacia la red OT. Este “movimiento lateral” le da la posibilidad de afectar directamente
los sistemas que controlan procesos fisicos, como energia, agua, transporte o produccion
industrial.

En pocas palabras; hacer uso de tecnologias nuevas y viejas sin una separacion ni control
adecuados abre la puerta para que una amenaza informatica pase de la oficina al area de
produccion, aumentando el riesgo de fallos o sabotajes.

Brecha entre Tl y OT: En una organizacion industrial se usa la TI (Tecnologia de la
Informacion), la cual se ocupa de sistemas informaticos, redes, servidores, aplicaciones, datos y
todo lo relacionado con la gestion digital y la OT (Tecnologia Operacional), la cual se encarga de
los equipos y sistemas que controlan procesos fisicos, como maquinas, lineas de produccion,
plantas de energia, sistemas de agua y demas segln sea el caso (Isaza, 2024).

El problema surge porque los equipos humanos de cada area tienen formaciones distintas.
Por ejemplo, el personal de OT suele ser experto en mantener la maquinaria funcionando y
garantizar la seguridad de los procesos, pero rara vez recibe capacitacion en ciberseguridad y el
personal de TI, en cambio, sabe mucho sobre seguridad informatica, redes y software, pero no
domina como funcionan los procesos industriales ni las consecuencias de detenerlos o alterarlos.

Esa diferencia de conocimientos genera una brecha de comunicacion y coordinacion y

como resultado, muchas veces se aplican soluciones de seguridad pensadas para entornos de TI
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directamente en sistemas OT, pero estas pueden no funcionar bien o incluso causar problemas.
Por ejemplo, instalar un parche de seguridad en un sistema de control industrial podria detener la
produccion si no se prueba adecuadamente, lo que seria muy grave en una planta que no puede
interrumpirse.

Por eso, la falta de entendimiento entre los equipos de TIy OT impide crear defensas

conjuntas y eso deja a las organizaciones mas vulnerables frente a ciberataques.
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Casos e Impacto de Incidentes en Sistemas y Redes de Automatizacion Industrial (2020-
2025)

Entre 2020 y 2025, se han documentado incidentes en Colombia y a nivel internacional
que evidencian pérdidas econdmicas y afectacion a la continuidad operativa. Por ejemplo, la
infraestructura energética en Argentina, como los campos de Vaca Muerta, ha sido blanco de
ataques cibernéticos que comprometen la produccion de gas y petréleo (Wyczykier & Acacio,
2024).

En Colombia: En los ltimos afios, Colombia ha sido uno de los paises mas afectados por
los ciberataques en entornos de tecnologia operacional (OT), es decir, en aquellos sistemas que
controlan procesos industriales como plantas de energia, fbricas o servicios publicos. Segin
reportes, en 2024 los intentos de ataques en América Latina crecieron un 38 % (Barcenas, 2025
), y Colombia recibi6 alrededor de 36 mil millones de intentos, lo que la ubica como uno de los
paises mas vulnerables (Duitama, 2025). Esto significa que practicamente todos los dias, los
sistemas industriales del pais estan expuestos a intentos de intrusion que, de ser exitosos, podrian
detener la produccion o dafiar equipos.

Otro punto importante est4 en el Internet de las Cosas (IoT), en 2024, en Colombia, segiin
reporte de la Asociacion Colombiana de Informética Sistemas y Tecnologias Afines (ACIS), se
registraron mas de 280 mil ataques contra dispositivos conectados, como camaras de vigilancia y
grabadores digitales (DVR), con un 31% de aumento respecto al afio anterior (ACIS , 2025), es
posible ver que, a medida que crece el uso de estos dispositivos, también aumenta la superficie
de ataque que los delincuentes aprovechan.

En cuanto a las infraestructuras mas importantes o criticas como se les llama también,

como la energia, el petrdleo o el gas, segun la empresa internacional de ciberseguridad
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Kaspersky, los datos del primer trimestre de 2025 muestran que el 21% de los computadores de
sistemas de control industrial (ICS) en América Latina detectaron y bloquearon malware y,
aunque hay mecanismos de defensa, gran parte de los equipos sigue en riesgo (Kaspersky, 2025).

El impacto econdmico también puede verse, porque en 2025, el costo promedio de
recuperacion de una empresa colombiana después de un ataque de ransomware fue de 870 mil
dolares, es decir, alrededor de $3.525.213.900 y a esto se suma el gasto adicional en tiempo y
esfuerzo que deben realizar los equipos de T1 y de ciberseguridad para contener el dafio,
restaurar operaciones y reforzar los sistemas (Martin, 2025).

A nivel internacional: A nivel internacional, también se han presentado casos donde el
problema es mas grave, un ejemplo es el ransomware experimental LogicLocker, el cual fue
disefiado para atacar controladores 16gicos programables (PLC), que son los equipos que
permiten controlar procesos industriales. Aunque todavia no se ha propagado masivamente, los
atacantes ya estan desarrollando herramientas para manipular la l6gica de las maquinas.

Un caso emblematico, aunque anterior a 2020, es el de Stuxnet. Este fue el primer gusano
informatico; es decir, un tipo de malware disefiado para propagarse automaticamente a través de
redes y dispositivos sin necesidad de intervencion directa del usuario, el cual logré modificar
directamente los PLC de una planta industrial, en este caso para alterar procesos de centrifugado
nuclear. Aunque ocurrié hace mas de una década, sigue siendo un referente porque mostré cémo
un ataque digital puede tener consecuencias fisicas terribles donde el virus tomo el control de
mas de mil maquinas y les orden6 autodestruirse (BBC News Mundo, 2015).

En cuanto a estadisticas recientes, segun la empresa internacional de ciberseguridad
Kaspersky, durante el primer trimestre de 2025 se encontr6 que el 22 % de los sistemas ICS a

nivel mundial fueron afectados por malware (Kaspersky, 2025) y los sectores mas
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comprometidos fueron el de la energia, la manufactura, la automatizacion de edificios, petroleo y
gas, por lo que es posible ver que, la amenaza no distingue fronteras ni niveles de desarrollo
tecnoldgico porque tanto paises industrializados como en desarrollo se enfrentan a estos riesgos.
Impacto en Procesos Productivos

Los ataques en estos entornos no solo afectan a las maquinas, sino a toda la cadena de
valor de las empresas y los servicios publicos. Sus principales consecuencias son la interrupcion
operativa, pues, una fabrica puede detener su linea de produccion por horas o incluso dias, lo que
genera pérdidas econdmicas y retrasos en la entrega de productos. En Colombia, como se
menciono, la recuperacion puede costar cientos de miles de dolares y en empresas mas grandes o
de alcance internacional, la cifra puede multiplicarse.

La pérdida de reputacion y confianza también es una consecuencia grave, por ejemplo, si
un hospital, una empresa de energia o una aerolinea se ven afectados, los usuarios pueden perder
la confianza en su capacidad de garantizar un servicio seguro y finalmente los riesgos
acumulados que esto conlleva, pues, muchos sistemas OT siguen utilizando equipos y software
antiguos, que no fueron disefiados para resistir ciberataques. Esto significa que un solo ataque
puede tener efectos en cascada, afectando varios procesos a la vez (Diaz & Rodriguez, 2025).
Medidas de Seguridad Implementadas en Procesos Productivos Automatizados
Evaluacion del Nivel de Adopcion de Controles de Seguridad en Entornos Industriales

En sectores industriales como la manufactura y la energia, es muy importante garantizar
la seguridad porque cualquier interrupcion afecta directamente la produccion y la continuidad de
los servicios. Con la llegada de la Industria 4.0, la integracion de tecnologias digitales ha
mejorado la eficiencia, pero también esto ha generado nuevos riesgos de ciberseguridad que

deben ser atendidos mediante controles fisicos, l6gicos y de red.
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Seguridad fisica: La seguridad fisica sigue siendo la primera linea de defensa en los
entornos industriales. Implica controlar el acceso a instalaciones sensibles, como salas de
servidores, centros de control, gabinetes eléctricos o dispositivos de automatizacion. Este control
puede lograrse mediante credenciales de identificacion, sistemas biométricos o camaras de
vigilancia. La falta de proteccion fisica abre la puerta a sabotajes o manipulaciones que afectan
directamente la operacion de los sistemas.

Controles logicos y de red: En el &mbito digital, uno de los mecanismos mas adoptados
es la segmentacion de red, el cual consiste en dividir la red en diferentes zonas con funciones
especificas; es decir, una red corporativa, una red de control (ICS) y una red de automatizacion.
Esto ayuda a contener amenazas, impidiendo que un ataque en un area se propague a toda la
infraestructura.

La Agencia de Ciberseguridad de Estados Unidos (CISA) ha recomendado la
segmentacion como una de las practicas mas eficaces para proteger los sistemas de Tecnologias
de Operacion (OT) (CISA, 2024). Ademas de la segmentacion, se utilizan VLANS, firewalls
industriales, zonas desmilitarizadas (DMZ) y servidores de salto llamados también jump servers,
que limitan los accesos y establecen barreras adicionales de proteccion.

Otros controles 16gicos como el uso de sistemas de deteccion y prevencion de intrusos
(IDS/IPS), auditorias periddicas de seguridad y el monitoreo continuo del trafico en la red OT
para identificar actividades sospechosas a tiempo.

A pesar de que las empresas reconocen la importancia de estas medidas, su adopcidon no
es completa debido a la falta de personal capacitado en ciberseguridad industrial (Mufioz-Pinzén

y otros, 2024), los altos costos de implementacion y la complejidad de integrar los entornos de TI
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(Tecnologias de la Informacion) y OT (Tecnologias de Operacion) los cuales, dificultan que
estas practicas se apliquen de forma generalizada.
Herramientas y Tecnologias Clave para Fortalecer la Seguridad

Sistemas SCADA: Los sistemas SCADA (por las siglas en inglés de Supervisory Control
And Data Adquisition), son sistemas de supervision, control y adquisicion de datos (Chuquitarco
& Tapaicela, 2022). Estos son el ntcleo de la supervision y control en entornos industriales. Para
mantenerlos seguros, es necesario fortalecer la autenticacion mediante métodos multifactor,
implementar contrasefias que sean seguras y robustas, asignar permisos basados en roles y limitar
accesos temporales para reducir el riesgo de accesos indebidos y mejorar la trazabilidad.

Segmentacion de red: La segmentacion, ya mencionada en los sistemas SCADA, no solo
divide los activos en grupos, sino que también permite controlar los flujos de informacion entre
cada segmento. Esto se logra mediante el uso de firewalls industriales, VLANs y DMZ,
acompafiados de monitoreo constante.

Control de acceso biométrico o mediante credenciales: Estos controles refuerzan tanto la
seguridad fisica como la logica. Solo el personal autorizado puede acceder a equipos criticos,
reduciendo las posibilidades de errores humanos o actos de sabotaje.

Cifrado de datos: El cifrado es una medida que protege la informacion cuando se
transmite o se almacena, evitando que pueda ser interceptada o manipulada. Aunque su
aplicacion en entornos OT no es tan comun como en TI, cada vez mas protocolos industriales
incorporan cifrado al trabajar sobre TCP/IP.

Sistemas de respaldo automatizados: Los respaldos regulares permiten restaurar

configuraciones de SCADA, controladores o servidores en caso de incidentes como ataques de



59

malware, errores humanos o fallas técnicas. Esto asegura la continuidad operativa y minimiza
pérdidas (Jiménez, 2023).

Estandar IEC 62443: La norma internacional IEC 62443 establece buenas practicas y
controles técnicos para proteger los sistemas de control industrial (Ingertec, 2025). Su enfoque
en zonas y conductos de seguridad, junto con la definicion de niveles de proteccion, facilita una
gestion mas ordenada de los riesgos.

Monitoreo continuo y defensa en capas: Una estrategia de seguridad con politicas
organizacionales, capacitacion del personal, actualizaciones periddicas, sistemas antivirus,
segmentacion de red y monitoreo.

Capacidad de respuesta avanzada (EDR y ZTNA): Los datos se han convertido en uno de
los recursos mas importantes para cualquier empresa, ya sea grande o pequeiia (Loachamin,
2023). Entre ellos estan la informacion personal, los datos confidenciales, ideas protegidas y
hasta cifras del mercado. Como toda esa informacion se guarda y mueve en sistemas
tecnoldgicos, es necesario protegerla para evitar robos o ataques que interrumpan el trabajo
normal de las organizaciones. Con la digitalizacion y los cambios que trajo la pandemia, las
empresas usan mas tecnologia y eso también ha abierto mas puertas a los delincuentes
informaticos, que aprovechan con métodos modernos como engafios, ataques invisibles o
técnicas muy elaboradas para entrar a los sistemas.

Las soluciones modernas son el uso de Endpoint Detection and Response (EDR) y Zero
Trust Network Access (ZTNA). Estas tecnologias verifican la seguridad de dispositivos antes de
permitir su conexion a la red y permiten detectar amenazas en tiempo real, lo cual permite

fortalecer las defensas frente a ataques dirigidos (Ibarra & Escobar, 2025).
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Tabla 2

Medidas de Seguridad Implementadas en Procesos Productivos Automatizados

Medida Objetivo principal
Seguridad fisica Evitar accesos no autorizados o sabotajes
Segmentacion de red y firewalls Limitar movimiento lateral de amenazas

Proteger sistemas criticos mediante autenticacion y

SCADA
control
Cifrado y protocolos seguros Proteger datos en transito
Respaldos automatizados Garantizar recuperacion post-incidente
Normas [EC 62443 Establecer gestion de seguridad estructurada

Monitoreo, EDR y respuesta
Detectar y contener amenazas en tiempo real
rapida

Nota. La tabla muestra los principales controles fisicos, l6gicos y de red adoptados en sectores

industriales para proteger sistemas automatizados y reducir riesgos operacionales.

Normativas y Marcos Regulatorios Aplicables en Colombia y de Referencia Internacional
En el contexto colombiano, las empresas que operan sistemas automatizados como
planta, manufactura, energia y agua, deben conocer y acatar normas nacionales e internacionales
que protegen los datos, regulan las conductas delictivas relacionadas con tecnologias y orientan
las buenas practicas de seguridad.
Ley 1581 de 2012 de Proteccion de datos personales: Es la norma marco en Colombia
sobre tratamiento de datos personales, que establece obligaciones para quienes recolectan, usan o

almacenan datos personales, es decir, a los responsables y encargados del tratamiento, y
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reconoce derechos de los titulares, como el acceso, la rectificacion y la supresion de los mismos
(Congreso de Colombia , 2010).

Esto es muy importante porque muchos procesos automatizados generan datos personales
como los registros de acceso, videovigilancia, bitdcoras de usuarios y datos de proveedores,
entonces, la Ley 1581 obliga a proteger esta informacion y a implementar medidas técnicas y
administrativas adecuadas para hacerlo.

En caso de un incidente, por ejemplo, en caso de filtracion o pérdida de datos, la
organizacion debe atender derechos de los titulares y puede enfrentar sanciones si no demuestra
consentimiento, finalidades legitimas o medidas de proteccion. Por eso, la seguridad en redes
OT/SCADA vy los respaldos seguros se vinculan directamente con el cumplimiento de esta ley.

Ley 1266 de 2008 de Habeas data financiero: Esta es una ley que regula el manejo de
datos personales en bases de datos, con énfasis en la informacion financiera, crediticia y
comercial (Congreso de la Republica , 2008). La misma, fue parcialmente reglamentada por el
decreto 1081 de 2015 y reconoce el derecho de los titulares a conocer y rectificar informacion
contenida en bases de datos.

Esta ley es importante porque las empresas industriales mantienen historiales financieros,
datos de clientes y proveedores, y registros que, si se exponen, pueden afectar la reputacion y la
operacion. Por ello, la ley requiere cuidados especiales al procesar y compartir informacion
financiera, lo que implica controles de acceso 16gico, cifrado y auditorias.

Ley 1273 de 2009 de los Delitos informaticos: Esta, introduce en el Codigo Penal
colombiano tipos penales relacionados con la proteccion de la informacion y los sistemas

informaticos, como el acceso no autorizado, dafio informadtico, interceptacion, uso indebido de
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informacion, entre otros. Esta ley tipifica conductas que, en el entorno OT, pueden equivaler a
sabotaje digital (Congreso de Colombia , 2009).

Cuando un atacante accede a un PLC, modifica parametros de control o instala malware,
esas acciones pueden constituir delitos tipificados por la Ley 1273. Esto no solo obliga a las
empresas a denunciar incidentes, sino también a fortalecer medidas preventivas para evitar que
sus sistemas sean utilizados como herramientas criminales.

Decreto 1078 de 2015 de la Reglamentacion del sector TIC: Es el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones en Colombia;
compila normas y competencias del Ministerio TIC y regula aspectos administrativos y técnicos
del sector (Colombia, 2015).

El Decreto 1078 establece responsabilidades institucionales y procedimientos
relacionados con las TIC en Colombia, a las organizaciones que usan infraestructuras de
telecomunicaciones o servicios gestionados por terceros les interesa porque define obligaciones
regulatorias y requisitos para la prestacion de servicios digitales que impactan la disponibilidad y
continuidad de sistemas OT.

ISO/IEC 27001de la Gestion de seguridad de la informacion: Es la norma internacional
para establecer, implementar, mantener y mejorar un Sistema de Gestion de Seguridad de la
Informacion (SGSI). Define requisitos para identificar riesgos, aplicar controles y asegurar la
mejora continua (ICONTEC, 2013).

ISO/IEC 27001 ofrece un marco organizado para gestionar riesgos de informacion que
incluyen datos de TI y, cuando se adapta, aspectos de OT. Adoptar un SGSI ayuda a demostrar
cumplimiento con requisitos legales, por ejemplo, la proteccion de datos y a estructurar controles

técnicos y administrativos para prevenir, detectar y responder a incidentes.
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IEC 62443 de Seguridad en sistemas de control industrial (IACS / OT): Es una serie de
normas internacionales especificas para la ciberseguridad de los sistemas de automatizacion y
control industrial (Industrial Automation and Control Systems, IACS), la cual cubre requisitos
para fabricantes, integradores y operadores, y recomienda arquitecturas como zonas y conductos,
procesos de ciclo de vida y controles técnicos (Ingertec, 2025).

La IEC International Electrotechnical Commission, es decir, la Comision Electrotécnica
Internacional, es la guia mas especializada para proteger PLC, SCADA, RTU y otros
componentes OT. Sus recomendaciones en cuanto a la segmentacion por zonas, gestion de
cambios, pruebas de seguridad en fabricas y en campo son directamente aplicables a la seguridad
operacional y son complementarias a ISO/IEC 27001. Por lo cual, adoptarla ayuda a reducir
riesgos técnicos especificos del control industrial.

NIST Cybersecurity Framework (CSF)- Referencia internacional para gestion de
riesgos: Es el marco desarrollado por el NIST (EE. UU.) National Institute of Standards and
Technology, es decir, el Instituto Nacional de Estandares y Tecnologia de EE. UU, que organiza
buenas précticas en funciones como identificar, proteger, detectar, responder y recuperar, el cual
es ampliamente usado como referencia para disenar programas de gestion de riesgos cibernéticos
y que, actualmente se encuentra en evolucion a versiones 2.0, incorporando nuevas materias
como gestion de riesgos emergentes (NIST, 2024).

E1 NIST CSF ayuda a que las organizaciones colombianas estructuren programas de
ciberseguridad siguiendo funciones claras y métricas y se integra bien con ISO 27001 e IEC
62443, en la medida que la ISO aporta el sistema de gestion, IEC las medidas técnicas OT y la

NIST ofrece un lenguaje operacional para gobernanza y respuesta ante incidentes.
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Por todo lo anterior, es posible ver que, la Ley 1581 y la Ley 1266 obligan a proteger los
datos personales y financieros; por lo tanto, las empresas deben aplicar controles como cifrado,
control de acceso, politicas de retencidon y procedimientos para atender solicitudes de titulares.
Estas obligaciones son verificables por autoridades y, ante incidentes, la ausencia de medidas
puede implicar sanciones administrativas.

Por su parte, la Ley 1273 tipifica conductas delictivas informaticas y ante ataques que
impliquen accesos no autorizados o sabotaje digital, la empresa debe coordinar con autoridades
competentes y disponer de evidencias técnicas ya sea a través de los llamados logs como
conjunto de datos o copias forenses para apoyar la investigacion.

En cuanto al marco técnico y operativo, la IEC 62443 ofrece controles técnicos
especificos para sistemas OT en zonas y conductos, gestion de parches, pruebas de seguridad en
PLC/SCADA, y la norma ISO/IEC 27001 obliga a un sistema de gestion que gestione riesgos y
permita demostrar debida diligencia y la NIST CSF permite planear deteccion, respuesta y
recuperacion para ofrecer una defensa integral en la proteccion de datos, la seguridad
informatica y la operacion de sistemas de control industrial.

Los marcos recomiendan planes de continuidad, respaldo y pruebas de recuperacion,
pues, estos planes son muy importantes para restablecer produccion luego de incidentes y para
mitigar impactos econémicos y de seguridad. La ISO 27001 y la NIST CSF explicitan la
necesidad de ejercicios, pruebas y revision continua. Por lo cual, implementar estas normas
obliga a que la empresa articule equipos técnicos, responsabilidades y gobernanza. Por ejemplo,
la creacion de un Comité de Seguridad que incluya responsables OT y T1I, politicas unificadas de
acceso, gestion de cambios y evaluacion continua del riesgo. Y la IEC 62443 en cuanto a

procesos y responsabilidades especificas para entornos OT.
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De esta manera, cumplir estas normas reduce la probabilidad de incidentes, facilita la
respuesta cuando ocurren y demuestra diligencia debida frente a clientes, reguladores y
aseguradoras y puede mitigar sanciones administrativas y reputacionales en caso de incidentes.

Para las organizaciones industriales en Colombia, la proteccion frente a incidentes exige
cumplir la normativa nacional en cuanto a las leyes 1581, 1266, 1273 y el Decreto 1078 y
adoptar marcos internacionales como la ISO/IEC 27001, IEC 62443 y NIST CSF que, permiten
gestionar riesgos, proteger datos personales y financieros, prevenir delitos informaticos y
asegurar la continuidad operativa, establecer controles técnicos de segmentacion, cifrado,
parches, backups, politicas y responsabilidades y procesos de deteccion y respuesta equivalentes
al riesgo de operar sistemas automatizados.

Tabla 3
Normativas y Estandares para Seguridad y Cumplimiento en Plantas Industriales Automatizadas

en Colombia

Norma/Marco Acciones
Alcance Medidas obligatorias
regulatorio recomendadas en OT
Consentimiento, Control de acceso,
Proteccion datos
Ley 1581 de 2012 derechos de titulares, cifrado, politicas de
personales
confidencialidad privacidad
Exactitud, Auditorias de acceso,
Ley 1266 de 2008 Datos financieros rectificacion, cifrado de registros

restricciones de uso sensibles
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Norma/Marco

regulatorio

Alcance

Medidas obligatorias

Acciones

recomendadas en OT

Ley 1273 de 2009

Decreto 1078 de

2015

ISO/IEC 27001

IEC 62443

NIST CSF

Delitos informaticos

Regulacion TIC

SGSI — Seguridad de

la informacion

Seguridad en

entornos OT

Gestion de riesgos

cibernéticos

Tipificacion penal de
accesos ilicitos y
sabotaje

Requisitos para
proveedores y
servicios digitales
Evaluacion de
riesgos, controles,
mejora continua
Zonas y conductos,
niveles de seguridad,
disefio seguro
Funciones:
Identificar, Proteger,
Detectar, Responder,

Recuperar

Registro de incidentes,
evidencia digital
segura

Evaluacion de
proveedores,
continuidad operativa
Implementar SGSI,
monitoreo,
entrenamiento
Segmentar red,
hardening, gestion de
parches

Mapear funciones,
indicadores, mejora

continua

Nota. La tabla resume las principales normas vigentes y marcos de referencia en ciberseguridad

y proteccion de datos aplicables a entornos industriales en Colombia.
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Mejores Practicas y Tecnologias Emergentes para la Proteccion de la Automatizacion
Electronica
Tendencias Emergentes en Automatizacion Industrial

Mantenimiento Predictivo: Segun la tesis “Sistema de monitoreo de vibraciones por
medio de modelos de mantenimiento predictivo 4.0 PHM y sistemas inerciales con el propdsito
de diagnosticar el estado y salud de activos de Jose Dumar Sierra Riafio y Miguel Angel Otalora
Ledn (Riafio & Ledn, 2023),” el mantenimiento predictivo es una de las tendencias mas
destacadas en la industria porque esta técnica consiste en utilizar sensores y sistemas de analisis
de datos para predecir cuando una maquina puede fallar, lo que permite realizar reparaciones
antes de que ocurra un dafio mayor. A diferencia del mantenimiento correctivo que se hace
después de que algo se dafia, o el preventivo que se hace en intervalos programados, el
mantenimiento predictivo ayuda a ahorrar tiempo y costos, y a mantener los equipos funcionando
de manera continua.

Segun el articulo “Importancia de la implementacion de mantenimiento preventivo en
las plantas de produccion para optimizar procesos de Cristian Sebastidn Arroyo Vaca y Romel
Fabian Obando Quito (Vaca & Quito, 2022)”, el mantenimiento predictivo no solo reduce los
tiempos de parada en la producciodn, sino que también mejora la seguridad del personal y
extiende la vida util de los equipos industriales. Ademas, permite tomar decisiones mas
informadas basadas en el estado real de las maquinas, gracias al uso de tecnologias como el
Internet de las cosas (IoT) y la inteligencia artificial.

Robotica Colaborativa: Otra tendencia importante es el uso de robots colaborativos,
conocidos como “cobots”.Segun el articulo “Marco de referencia para la incorporacion de

Cobots en lineas de manufactura de Sergio Salimbeni y Daniel Mamani, (Salimbeni & Mamani,
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2020)”a diferencia de los robots tradicionales, que trabajan aislados por seguridad, los cobots
estan disefiados para trabajar junto a las personas de forma segura por lo que estos robots pueden
realizar tareas repetitivas o peligrosas, mientras que los operarios se enfocan en actividades que
requieren juicio o creatividad.

De acuerdo con la Federacion Internacional de Robotica (Pelegri, 2019), el uso de cobots
ha aumentado considerablemente en industrias como la automotriz, electronica y alimentaria,
debido a su capacidad de mejorar la productividad sin reemplazar por completo al trabajador
humano. Segln la tesis “Robética aplicada, un paso ya presente en el futuro. Andlisis de
mercado consecuencias de implantacion e introduccion en las PYMES de Jorge Deiro Ferre
(Ferre, 2021),”, su flexibilidad, facilidad de programacion y bajo costo hacen que sean una
opcion accesible incluso para pequefias y medianas empresas.

Gemelos Digitales: Los gemelos digitales son réplicas virtuales de procesos, maquinas o
sistemas reales, que permiten simular su funcionamiento sin afectar la produccion fisica. Estos
modelos digitales pueden usarse para probar cambios, predecir comportamientos y optimizar
operaciones de forma segura y economica. Los gemelos digitales permiten a las empresas tomar
mejores decisiones estratégicas, ya que proporcionan una vision clara y en tiempo real del
desempefio de sus activos y facilitan el desarrollo de nuevos productos, la mejora de procesos y
la capacitacion del personal (Bustamante-Limones et al, 2024).

Edge Computing: Segun el trabajo de grado “Estudio de una plataforma para Edge
Computing e IoT de Mikel Sanabria Sdnchez (Sanchez M. S., 2020)”, el edge computing, o
“computacion en el borde”, consiste en procesar los datos en el mismo lugar donde se generan,

en lugar de enviarlos a un servidor central o a la nube. Esta tecnologia es especialmente ttil en
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entornos industriales donde se necesita tomar decisiones en tiempo real y con baja latencia, es
decir, sin demoras.

El edge computing permite una mayor velocidad de respuesta en procesos automatizados,
ya que la informacion no tiene que viajar largas distancias. También mejora la privacidad y la
seguridad de los datos, porque se procesan localmente y no se exponen tanto a internet, esta
tendencia es muy buena para aplicaciones como la robdtica, el mantenimiento predictivo y el

control de calidad en tiempo real.



Figura 1

Mapa Mental, Tendencias Emergentes en Automatizacion Industrial
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Practicas Emergentes de Proteccion en Automatizacion Electronica

Arquitectura de Confianza Cero (Zero Trust Architecture, ZTA): En entornos industriales
no se puede confiar en lo que estd dentro de la planta, tal como se ha hecho referencia en lineas
anteriores, por ello, la Confianza Cero propone verificar explicitamente cada acceso, ya sea de
un usuario, equipo o servicio y otorgar permisos minimos, segmentando recursos criticos, es
decir, los mas importantes y monitoreando de forma continua. NIST define Zero Trust como un
conjunto de principios que elimina la confianza implicita basada en la ubicacion de red, y
requiere autenticacion y autorizacion continuas antes de conectar con un recurso (Rose et al,
2020).

Para operaciones industriales, las guias de CISA recomiendan adaptar estos principios al
contexto OT lo cual consiste en segmentar en zonas y conductos, controlar el acceso a nivel de
activo, aplicar listas de control de acceso estrictas, y visibilizar trafico este-oeste entre celdas de
la planta para detectar movimientos laterales (CISA, 2024). Adoptar ZTA en OT reduce la
superficie de ataque, dificulta escalamiento de privilegios y sostiene la continuidad operacional
al contener incidentes sin detener lineas completas de produccion.

Deteccion de anomalias con inteligencia artificial: Los procesos automatizados generan
grandes volumenes de datos por ejemplo sefales, telemetria y logs, los cuales pueden
aprovecharse para detectar desviaciones sutiles antes de que se conviertan en fallas o intrusiones.
La literatura reciente muestra que enfoques de aprendizaje no supervisado, por ejemplo,
autoencoders, isolation forest y modelos hibridos combinando técnicas estadisticas y redes
neuronales, logran identificar anomalias en redes industriales y procesos de control, incluso

cuando no se dispone de amplios conjuntos (Pereiro, 2022).
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En la practica, esto se traduce en soluciones que aprenden el “comportamiento normal”
de celdas de manufactura, PLCs o redes de sensores, y alertan tempranamente sobre patrones de
comunicacion atipicos, variaciones de vibracion o temperatura o secuencias de comandos
inusuales. Integrado con tu estrategia de mantenimiento predictivo, este enfoque acorta el tiempo
de deteccion, disminuye paradas no planificadas y eleva la seguridad del personal y de los
activos.

Redes privadas industriales 5G/LTE NPN o campus networks: Para aislar y proteger
mejor los sistemas de automatizacién, muchas plantas estan desplegando redes moviles privadas
como Non-Public Networks y NPN, que ofrecen baja latencia, alta confiabilidad y control local
del plano de seguridad. Las alianzas y organismos del sector describen arquitecturas NPN desde
modos que ellos denominan totalmente “stand-alone” (Handzel, 2020), es decir, sin recursos
compartidos con la red publica, hasta integraciones con el operador, con mecanismos de
autenticacion mutua, cifrado e integridad de extremo a extremo.

En manufactura, estas redes permiten segmentar celdas y robots, priorizar trafico de
control, y mantener los datos de produccion dentro del sitio (data sovereignty), lo cual permite
reducir la exposicion a Internet y fortalece la continuidad durante incidentes en redes
corporativas.

Monitoreo continuo y en tiempo real: Consiste en hacer inventario de activos, registro y
monitoreo continuo de eventos, supervision de integridad, y analisis de trafico industrial, todo
ello ajustado a los requisitos de seguridad y seguridad funcional propios del proceso (NIST,
2024). Las guias internacionales para OT recomiendan los paneles en tiempo real, sensores
pasivos en SPAN/TAP para no interferir con el control, correlacion de alertas con contexto del

proceso, y pruebas de respuesta que no comprometan la seguridad operacional. Un monitoreo
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bien disefiado acorta el MTTD/MTTR, es decir; cuanto tarda una organizacion en descubrir que
hay un problema o incidente y cuanto se demora en solucionarlo o volver todo a la normalidad,
lo cual, apoya decisiones informadas del personal de planta y evita paros extendidos al detectar y
contener incidentes en fases tempranas.

Estas practicas sostienen la continuidad y reducen riesgos en la medida que ayudan a la
prevencion y contencion; por ejemplo, Zero Trust limita el movimiento lateral y mantiene
incidentes acotados a una celda o zona, evitando la propagacion a lineas completas, permiten la
deteccion temprana, puesto que la IA para anomalias identifica desviaciones incipientes en
variables de proceso y patrones de red antes de que escalen a fallas o ataques disruptivos.
Permiten también el aislamiento y la calidad de servicio; por ello, las redes privadas industriales
ofrecen aislamiento logico y fisico, priorizacion de trafico critico y politicas de seguridad locales
que sostienen la produccion incluso ante problemas en la red T1 corporativa y finalmente el
monitoreo continuo, con registros y telemetria contextualizados, habilita manuales de respuesta
mas precisos y restablecimiento seguro de operaciones, cumpliendo los principios rectores de la
seguridad de la informacion de confidencialidad, integridad y disponibilidad (Balladares &

Chichande, 2020).
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Practicas Emergentes de Proteccion en Automatizacion Electronica y sus Beneficios Operativos

Practica-Tecnologia

Beneficio operativo

Arquitectura Zero Trust (ZTA)

Deteccidon de anomalias con IA

Redes privadas industriales (SG/LTE NPN)

Monitoreo continuo en tiempo real

Limita el acceso no autorizado, segmenta
procesos criticos y contiene incidentes,
evitando que se propaguen a toda la planta.
Identifica desviaciones tempranas en
procesos y redes, reduciendo fallas
inesperadas y acortando tiempos de
respuesta.

Garantizan baja latencia y alta confiabilidad,
con aislamiento l6gico/fisico que protege
datos sensibles y asegura continuidad de la
produccion.

Proporciona visibilidad constante de activos
y trafico, lo que facilita la deteccion y

respuesta inmediata ante amenazas o fallas.

Nota. La tabla muestra la relacion directa entre cada practica emergente de ciberseguridad y el

beneficio operativo que aporta a la continuidad de procesos automatizados.
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Propuestas de Mejora para el Contexto Colombiano

En este apartado se proponen soluciones, las cuales son concretas, viables y graduadas
para poder fortalecer la proteccion de los sistemas de automatizacion industrial en Colombia. Las
recomendaciones deben ir de la mano con las medidas técnicas, la gestion organizativa y el
fortalecimiento de las capacidades humanas, es decir, de capacitar al personal de la empresa en
estas competencias, procurando un equilibrio entre eficacia y costo para que sean aplicables tanto
en grandes plantas como en pequefias y medianas empresas del pais.

Principio general y enfoque por fases: Esta propuesta parte de hacer una mejora por fases
que permita avanzar sin interrumpir la produccion ni requerir de grandes inversiones inmediatas.
Las cuales, consisten en primera medida en hacer un diagnostico rdpido de maximo 3 meses, y
un inventario minimo viable de activos criticos, esto implica los equipos, las redes y los puntos
de control, esto para poder hacer la identificacion de procesos que afectan directamente
continuidad productiva y valoracion de riesgos. Esta etapa debe ser de bajo costo y se puede
ejecutar por el personal interno.

Pueden en segunda fase, tomar medidas de mediano costo, como la segmentacion logica
de redes, la creacion de cuentas con accesos minimos, copias de seguridad regulares, parches
criticos a sistemas no criticos, y establecer procedimientos de respuesta a incidentes a nivel
operativo. Esto puede tomar un tiempo de 6 a 9 meses.

Posteriormente, en la tercera fase, se debe hacer la capacitacion y gobernanza la cual
tiene una duracion de 6 a 18 meses, consistente en la formacion continua del personal operativo
y de gestion, establecer politicas locales alineadas con la Politica de Seguridad Digital y

planificar ejercicios de respuesta.
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En la cuarta fase, se deben hacer las mejoras tecnologicas, lo cual puede tomar de 12 a 36

meses, adoptar gradualmente soluciones como el monitoreo continuo, la deteccion por

comportamiento (IA), y, donde sea rentable, redes privadas industriales o edge computing. Estas

inversiones deben priorizarse por su retorno en reduccion de paradas no planificadas y ahorro en

mantenimiento.

Hacerlo de forma escalonada permite obtener beneficios rapidos y repartir inversion,

capacitando a la organizacidn antes de incorporar tecnologia mas sofisticada.

Relacion entre Costo-Beneficio y Aplicabilidad de las Medidas Técnicas y de Gestion

Tabla 5

Medidas Técnicas y de Gestion: Costo-Beneficio y Aplicabilidad

Aplicabilidad
Medida (Qué hacer? Costo Beneficio
Local
Guias de
Registrar PLCs,
MinTIC
HMLI, sensores, Bajo (horas de
Inventario y Focaliza recursos facilitan

clasificacion de

activos

Segmentacion de
red y control de

accesos minimos

redes y
protocolos;
clasificar segun

impacto.

Separar redes de
control y
administrativas;

listas de control;

personal y
plantilla

estandar).

Moderado
(configuracion

basica).

y evita gastos

innecesarios.

Muy alto: reduce
propagacion de
ataques y protege

subsistemas.

adaptacion en
entidades
publicas y
privadas.

En empresas
con pocos
recursos

iniciales.
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Aplicabilidad
Medida (Qué hacer? Costo Beneficio
Local
autenticacion en
equipos criticos.
Respaldos
Répida
Copias de regulares, Bajo a
recuperacion tras
seguridad y verificacion de moderado Prioritario en
incidentes;
planes de integridad, plan  (depende del cualquier planta.
reduce pérdidas
recuperacion de restauracion volumen).
por paros.
de controladores.
Deteccion
Sensores pasivos Moderado
Monitoreo pasivo temprana de Recomendado;
(SPAN/TAP), (hardware
y correlacion de anomalias, apoya respaldado por
herramientas de  bdsicoy
eventos decisiones; CISA.
analisis. software).
reduce MTTD.
Deteccion basada  Pilotos en lineas Via
Moderado-alto  Buen retorno:
en criticas para experimental
(segin menos fallos y
comportamiento  entrenar costo-efectiva
despliegue). falsos positivos.
(IA) modelos. para PYMES.
Respaldado por
Exigir productos Ahorro a
Compra segura Ligeramente guias
con practicas mediano plazo;
por diseflo mayor al inicio. internacionales

seguras, soporte

menos

(CISA).
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Aplicabilidad
Medida (Qué hacer? Costo Beneficio
Local
y vulnerabilidades
actualizaciones. integradas.
Contratar
Proveedores Practicoy
servicios de
gestionados Recurrente asequible; acelera Muy util en
monitoreo,
(MSSP/OT (suscripcion). madurez sin PYMES.
parches y
services) expertos propios.
respuesta.

Nota. La tabla resume medidas técnicas con su costo, beneficio y aplicabilidad local, priorizando

acciones de bajo costo y alto impacto para fortalecer la seguridad.
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Marco Conceptual
Automatizacion Electronica

La automatizacion electronica hace referencia al uso de dispositivos y sistemas
electronicos como sensores, actuadores, controladores l6gicos programables (PLC),
microcontroladores, y software especializado para operar procesos sin intervencion humana
directa (Holguin & Romero, 2024). Esta tecnologia permite controlar, supervisar y optimizar las
operaciones industriales de forma precisa y continua.

La automatizacion industrial es “el uso de tecnologias electronicas y computacionales
junto con sistemas mecanicos para realizar tareas con minima o nula intervencion del ser humano
(Nieto, 2006)”. Esto implica la integracion de sistemas de control automatico que permiten
realizar actividades repetitivas o complejas de manera eficiente y con menor margen de error.

Una de las principales funciones de la automatizacion electronica es reducir la
variabilidad en los procesos y aumentar la confiabilidad del sistema productivo, al tiempo que
mejora la seguridad del personal al evitar su exposicion a tareas peligrosas (Obregon, 2025).
Procesos Productivos Industriales

Los procesos productivos industriales se definen como el conjunto organizado de
actividades y operaciones necesarias para transformar materias primas en productos terminados
(Eras-Agila & Melean-Romero, 2021).Estos procesos incluyen etapas como el disefio, la
planificacion, la fabricacion, el control de calidad y la distribucion de los bienes.

Desde el enfoque de la ingenieria de produccion, un proceso productivo se clasifica en
diferentes tipos: por lotes, continuo, en linea, etc. Dependiendo de la naturaleza del producto y

del volumen de produccion. Asi, los procesos industriales son “sistemas interrelacionados que
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utilizan recursos materiales, humanos y tecnoldgicos para alcanzar una finalidad productiva
concreta (Hernandez et al, 2021)”.

La incorporacion de tecnologias de automatizacion electronica en estos procesos permite
mejorar indicadores como la eficiencia operativa, la calidad del producto y la trazabilidad de la
produccion, generando entornos de trabajo mas organizados, limpios y seguros (Palomero,
2024).

Industria 4.0

El concepto de Industria 4.0, también llamada la cuarta revolucion industrial, fue
introducido en Alemania en 2011 y hace referencia a la digitalizacion total de los procesos de
produccion mediante la integracion de tecnologias como el Internet de las cosas (IoT), la
inteligencia artificial (IA), el big data, la roboética colaborativa, y los sistemas ciber fisicos (CPS)
(Aguilar, 2021). Industria 4.0 implica “la organizacion de las cadenas de valor industrial basada
en sistemas ciber fisicos (Gonzéalez-Gonzélez et al, 2023), que permiten la comunicacion
auténoma entre maquinas, productos, sistemas y personas’.

En este contexto, la automatizacion electronica forma parte esencial de la Industria 4.0, al
actuar como el puente entre el hardware, es decir, los sensores, actuadores, controladores y el
software inteligente que es el andlisis de datos, algoritmos, aprendizaje automatico (Pefia et al,
2022). Gracias a esta integracion, las industrias pueden lograr mayor flexibilidad, eficiencia
energética, personalizacion masiva de productos y adaptabilidad en tiempo real a las condiciones
del mercado (Castrillo, 2023).

Transformacion Digital Industrial
La transformacion digital en la industria se refiere al proceso de incorporacion progresiva

de tecnologias digitales en todos los niveles de la empresa, desde la produccion hasta la gestion y
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la comercializacion (Do et al, 2023). Este proceso incluye la automatizacion de procesos, el uso
de datos para la toma de decisiones, la conectividad entre dispositivos y el redisefio de procesos
productivos para que sean mas agiles, eficientes y sostenibles (Rodriguez et al, 2024).

Por eso, la transformacion digital no solo se trata de tecnologia, sino de cambiar la
mentalidad empresarial hacia una cultura de innovacion continua, basada en el analisis de datos,
la flexibilidad operativa y la mejora permanente (Rodriguez & Camacho, 2023).

Los Sistemas Sociotécnicos

Es una teoria que plantea que para que la automatizacion sea exitosa, no basta con
integrar tecnologia; también debe considerarse el impacto en los trabajadores, las dindmicas
organizacionales y el entorno y disefiar procesos equilibrando lo técnico con lo humano (Iglesias
& Fasce, 2024).
Modelo TAM (Technology Acceptance Model)

Propuesto por Davis (1989), este modelo explica como la percepcion de utilidad y
facilidad de uso de una tecnologia influye en su aceptacion (Marin, 2023). Es util para analizar la

resistencia o aceptacion de los trabajadores ante la automatizacion electronica.
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Metodologia
Tipo de Investigacion

El tipo de investigacion seleccionado para esta monografia es descriptivo, ya que su
proposito es analizar y explicar de manera detallada las tecnologias de automatizacion
electronica utilizadas en la industria entre 2020 y 2025, asi como los beneficios, desafios y
tendencias emergentes asociadas a ellas. Segun (Alban et al, 2020), la investigacion descriptiva
se enfoca en detallar con precision fendmenos, situaciones, personas o contextos, sin buscar
establecer relaciones causales o intervenir en las variables observadas.

Este tipo de estudio es apropiado cuando se quiere “conocer cOmo son y como se
manifiestan ciertos fenomenos, y cudles son sus caracteristicas mas importantes (Sampieri y
otros, 2013)”. En este caso, se pretende caracterizar tecnologias como el mantenimiento
predictivo, la robdtica colaborativa, los gemelos digitales y el edge computing dentro del
contexto de la industria 4.0.

Enfoque

El enfoque adoptado es mixto, ya que se integran tanto elementos cuantitativos como
cualitativos. Esta combinacion permite obtener una vision mas amplia, objetiva y comprensiva
del fenémeno estudiado.

El enfoque cuantitativo permite medir, comparar y analizar datos numéricos relacionados
con la implementacion de las tecnologias, como, por ejemplo, reduccion de tiempos, costos o
mejoras en eficiencia (Cutanda-Lopez, 2021). Por su parte, el enfoque cualitativo permite
comprender las experiencias, percepciones y desafios humanos asociados a la adopcion de la

automatizacion, para analizar su impacto en el entorno laboral e industrial.
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Segun Creswell (2013), los enfoques mixtos son utiles cuando se quiere comprender un
fenomeno tanto desde su dimension estadistica como desde sus implicaciones sociales y
culturales, ya que “integran datos cuantitativos y cualitativos en un mismo estudio para
proporcionar una perspectiva mas completa del problema de investigacion (Luza et al, 2023)”

Este enfoque permite medir el nivel de adopcidn y uso de tecnologias en los ultimos
cinco aios, es decir, desde un analisis cuantitativo y comprender las razones, barreras y
opiniones frente a dicha adopcion, es decir, desde el punto de vista cualitativo. Ademas de
relacionar los datos objetivos con las percepciones humanas para una vision equilibrada del
fendmeno, por lo que favorece la triangulacion de informacion, es decir, la verificacion cruzada
de los hallazgos a través de diferentes fuentes, técnicas y perspectivas, lo cual fortalece la validez
del estudio.

Método de Recoleccion de Datos

Para llevar a cabo esta investigacion se emplearan dos métodos de recoleccion de datos:
Revision Documental y Bibliogrdfica como Fuente Secundaria

Consistira en la busqueda, analisis y organizacion de documentos académicos, tesis,
articulos cientificos, informes técnicos y libros relacionados con automatizacion electronica
industrial, publicados entre los afos 2020 y 2025.

Esta informacion se utilizard para construir tablas comparativas de tecnologias, analizar
ventajas y desventajas, identificar tendencias emergentes y proyecciones futuras y extraer datos

relevantes para mapas mentales y lineas de tiempo.
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Instrumentos de Apoyo Interpretativo

Aunque no se realizard una recoleccion de datos de campo, se emplearan herramientas
visuales para el analisis cualitativo e interpretativo de la informacion secundaria, tales como
mapas mentales para organizar beneficios y desafios y tablas comparativas para evidenciar
caracteristicas, aplicaciones, ventajas y limitaciones como se relaciond en el primer método de
recoleccion de datos.

Justificacion del Diseiio Metodologico

La eleccion de un disefio metodoldgico descriptivo con enfoque mixto se justifica por la
necesidad de abordar un fenémeno técnico (automatizacion) desde una perspectiva integral,
considerando tanto su funcionamiento objetivo como su impacto subjetivo en el contexto
industrial.

El enfoque descriptivo permite mostrar con claridad el estado actual de las tecnologias de
automatizacion electronica y facilita la comprension de sus aplicaciones y beneficios reales, el
uso combinado de datos cuantitativos y cualitativos enriquece el analisis, al no quedarse
unicamente en cifras, sino ir més all e incluir aspectos humanos, sociales y éticos y la revision
documental proporciona un respaldo académico confiable, necesario para fundamentar
tedricamente la investigacion y construir un andlisis serio y bien estructurado.

Esta metodologia, ademads, permite al lector entender no solo qué tecnologias se estan
usando, sino como estan transformando los procesos productivos y qué desafios deben afrontar

las industrias para adaptarse a los cambios de la cuarta revolucion industrial.
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Tabla de Coherencia Metodologica
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Objetivo especifico

Método Instrumento

Resultado esperado

Identificar las
principales
tecnologias de
automatizacion
electronica
implementadas en la
industria durante el
periodo 2020-2025.
Evaluar los
beneficios y desafios
asociados con la
integracion de estas
tecnologias en los
procesos productivos.
Determinar las
tendencias
emergentes y futuras
en la automatizacioén

electronica industrial.

Revision documental

Tablas comparativas.

y bibliografica.

Analisis cualitativo

Mapas mentales y
de fuentes

tablas comparativas.
secundarias.

Revision documental

y analisis de

Tablas comparativas.

proyecciones en

informes y articulos

Listado organizado
de tecnologias
(mantenimiento
predictivo, robotica
colaborativa, gemelos
digitales, edge

computing).

Panorama de ventajas
(eficiencia, reduccion
de costos) y desafios
(inversion,

capacitacion).

Identificacion de
tendencias (IA,
analitica avanzada,
IoT industrial,

seguridad digital) y
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Objetivo especifico Método Instrumento Resultado esperado

proyecciones hacia el

futuro.

Nota. La tabla muestra la coherencia entre los objetivos, los métodos aplicados y los

instrumentos usados, asegurando que cada objetivo tenga un resultado claro y alcanzable.
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Discusion Teorica

El analisis teorico permitié comprender como la automatizacion electronica ha
evolucionado en la Industria 4.0, con la integracion de tecnologias digitales que optimizan la
eficiencia, la calidad y la seguridad en los procesos productivos. Los autores revisados
mencionan que esta transformacion tecnologica no busca sustituir tareas humanas, sino potenciar
la colaboracion entre personas y maquinas, para lograr una produccion mas inteligente,
sostenible y segura (Romero & Pulido, 2024).

Desde los fundamentos de los sistemas sociotécnicos, la automatizacion no puede
analizarse solo desde la perspectiva técnica, sino también humana y organizacional. Esto implica
disefiar sistemas que equilibren el bienestar del trabajador con la eficiencia de las operaciones
(Iglesias & Fasce, 2024). En ese sentido, el Modelo TAM explica que la aceptacion de nuevas
tecnologias en los entornos industriales depende de la percepcion de utilidad y facilidad de uso,
por lo que las empresas deben acompanar los cambios tecnologicos con procesos de capacitacion
y adaptacion cultural.

La revision documental muestra las tendencias emergentes como el mantenimiento
predictivo, la robdtica colaborativa, los gemelos digitales y el edge computing los cuales son
nuevos avances para la industria moderna. Cada una de estas tecnologias contribuye a la mejora
de la productividad, la seguridad y la continuidad operativa. Por ejemplo, el mantenimiento
predictivo, basado en el analisis de datos y sensores loT, permite anticipar fallas y reducir
paradas no planificadas (Riano & Ledn, 2023), y por su parte, los cobots facilitan la colaboracion
entre las personas y las maquinas manteniendo la seguridad (Salimbeni & Mamani, 2020).

De igual forma, las practicas emergentes de proteccion, como la Arquitectura Zero Trust

(ZTA), la deteccion de anomalias mediante inteligencia artificial, las redes privadas industriales
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(5G/LTE NPN) y el monitoreo continuo en tiempo real, se han convertido en pilares de la
ciberseguridad industrial. Estas estrategias permiten a las plantas reducir los riesgos de intrusion,
proteger los datos sensibles y garantizar la disponibilidad de los sistemas criticos, reforzando los
principios basicos de la seguridad de la informacion: confidencialidad, integridad y
disponibilidad (Balladares & Chichande, 2020).

De la discusion tedrica también es posible ver que, aunque estas tecnologias ofrecen
grandes beneficios, aun en el contexto colombiano hay muchos desafios por superar,
especialmente en las pequefias y medianas empresas (PYMES), en las cuales factores como los
costos iniciales, la falta de personal especializado y la resistencia al cambio pueden limitar la
implementacion de las mismas. No obstante, el enfoque gradual propuesto en esta investigacion,
iniciando con el diagnostico, las medidas basicas de seguridad, la capacitacion y la adopcion

tecnologica progresiva, permite avanzar hacia una industria digitalizada.
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Hallazgos

Como hallazgos, es posible decir que; en Colombia, la incorporaciéon de tecnologias
como la robotica, el IoT y la inteligencia artificial aun se encuentra en una etapa intermedia. Sin
embargo, hay un crecimiento impulsado por la necesidad de aumentar la eficiencia operativa 'y
reducir costos de mantenimiento.

Aunque las empresas reconocen la importancia de la proteccion de datos y sistemas,
muchas alin no se aplican estrategias integrales de seguridad en entornos OT (tecnologia
operativa). La mayoria se centra en medidas reactivas, sin politicas estructuradas de prevencion o
respuesta a posibles incidentes cibernéticos.

La aplicacion de Zero Trust, el monitoreo continuo y la deteccion de anomalias con [A
tiene sus beneficios directos en la reduccion de tiempos de inactividad y la contencion de
incidentes. Estas tecnologias no solo protegen los activos industriales, sino que también mejoran
la continuidad operativa.

El modelo por fases como el diagndstico, las medidas basicas, la capacitacion y la mejora
tecnoldgica, permite que las pequenas y medianas empresas puedan fortalecer su seguridad de
forma sostenible.

Uno de los hallazgos mas importantes es que la tecnologia por si sola no garantiza
seguridad ni eficiencia. Es necesario que haya primero una formacion constante del personal de
la empresa, para que las herramientas sean utilizadas correctamente y se genere una cultura
organizacional basada en la prevencion y la innovacion digital.

La transformacion digital no debe entenderse como una forma de modernizacion

tecnoldgica, sino como una reconfiguracion de la estructura productiva y cultural de la
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organizacion, donde la toma de decisiones basada en datos se convierte en la parte principal de la

gestion industrial.



91

Conclusiones

La automatizacion electronica es el pilar de la Industria 4.0, integra sistemas de hardware,
software e inteligencia artificial que optimizan los procesos productivos, reducen la intervencion
humana y aumentan la precision operativa. Por ello, su implementacion no solo mejora la
eficiencia y la calidad, sino que también impulsa la transformacion de los entornos industriales
hacia una produccion mas flexible y segura. Este cambio representa una evolucion muy
importante en la forma en que las organizaciones gestionan sus recursos, priorizando la
confiabilidad, la trazabilidad y la seguridad en cada etapa del proceso productivo.

Las tendencias emergentes, como el mantenimiento predictivo, la robdtica colaborativa,
los gemelos digitales y el edge computing, estdn redefiniendo el panorama industrial
contemporaneo. Estas tecnologias permiten anticipar fallas, optimizar la colaboracion entre las
personas y las maquinas, simular escenarios productivos y procesar informacion en tiempo real.
Gracias a su aplicacion, las industrias logran una gestion mas sostenible y eficiente, al mismo
tiempo que fortalecen su competitividad y capacidad de adaptacion ante los desafios
tecnologicos y econdomicos de la era digital.

En materia de ciberseguridad industrial, practicas emergentes como la Arquitectura Zero
Trust, la deteccion de anomalias mediante inteligencia artificial y las redes privadas SG/LTE son
estrategias muy importantes para garantizar la proteccion de los sistemas automatizados. Estas
soluciones permiten reducir vulnerabilidades, segmentar procesos criticos y mantener la
continuidad operativa frente a ciberataques o fallos inesperados. En este sentido, la seguridad
digital deja de ser un aspecto complementario para convertirse en un componente estructural del

ecosistema industrial moderno.
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Para el contexto colombiano, la adopcion de estas tecnologias debe hacerse de forma
gradual, considerando las limitaciones econdémicas y técnicas de las empresas, especialmente de
las pequefias y medianas industrias. La aplicacion de medidas de bajo costo y alto impacto como
el inventario de activos, la segmentacion de redes, la implementacion de copias de seguridad y la
capacitacion continua del personal, permiten la proteccion y eficiencia de los procesos
automatizados, facilitando la sostenibilidad tecnolédgica sin comprometer la estabilidad
productiva.

Finalmente, la transformacion digital industrial no depende Uinicamente de la
incorporacion de nuevas tecnologias, sino también del fortalecimiento de las competencias
humanas, la gobernanza tecnologica y la consolidacion de una cultura de innovacién permanente.
Por lo tanto, la automatizacion electronica redefine la manera de producir, trabajar y proteger los

entornos industriales equilibrando el aspecto tecnologico y humano.
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Recomendaciones

Fortalecer la formacion del personal operativo y técnico en competencias digitales,
ciberseguridad industrial y mantenimiento predictivo, para que puedan usar correctamente las
nuevas tecnologias y mantener los sistemas seguros.

Adoptar un enfoque por fases, priorizando acciones de bajo costo y alto impacto como el
inventario de activos, la segmentacion de redes, las copias de seguridad y la creacion de politicas
basicas de seguridad antes de invertir en tecnologias mas avanzadas.

Fomentar alianzas publicas y privadas entre el Estado, universidades y empresas para
crear programas de acompafiamiento técnico y capacitacion, especialmente dirigidos a PYMES
industriales del pais.

Al adquirir equipos o sistemas, se debe exigir a los proveedores que los productos
cuenten con certificaciones de seguridad, soporte técnico y actualizaciones continuas, o
implementar las llamadas politicas de copra segura por disefio, para reducir las vulnerabilidades
desde el origen.

instalar sistemas que revisen y analicen en tiempo real el funcionamiento de las maquinas
para detectar rapidamente fallas o ciberataques, asegurando la disponibilidad de los procesos
productivos.

Promover una cultura organizacional de seguridad digital, en la cual todos los niveles de
la empresa comprendan su rol en la proteccion de los sistemas automatizados. Se deben
promover habitos seguros y una actitud preventiva frente al uso de la tecnologia.

Actualizar los marcos regulatorios nacionales para incluir de manera mas explicita las
normas y buenas practicas internacionales en ciberseguridad industrial, de acuerdo con las

exigencias de la Industria 4.0 global.
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Apéndices
Apéndice A
Cronograma
Cronograma de actividades
Mes Actividades Producto
- Revision de lineamientos institucionales para la - Esquema
monografia. preliminar
Mes 1 - Revision de bases tedricas preliminares sobre aprobado.
automatizacion electronica. - Definicion de
- Delimitacion del problema, objetivos y bases
Planeacion inicial y justificacion. bibliograficas
delimitacion del - Diseno preliminar del esquema del trabajo. iniciales.

tema

-Capitulos

Capitulo 1: Fundamentos de la automatizacion
electronica

1.1. Definiciéon y evolucion de la automatizacion
electronica)

1.2. Componentes de los sistemas automatizados
1.3. Importancia estratégica en el contexto de la
Industria 4.0
Capitulo 2: Ventajas y desventajas de la
automatizacion electronica
2.1. Ventajas principales
2.2. Desventajas y limitaciones
Capitulo 3: Transformacion de los procesos
productivos industriales con automatizacion
electronica (2020-2025)

3.1. Cambios operativos y productivos

3.2. Modernizacion industrial en América Latina
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Capitulo 4: Desafios actuales en la implementacion
de la automatizacion electronica
4.1. Falta de capacitacion especializada
4.2. Resistencia organizacional al cambio
4.3. Costos de inversion inicial elevados
4.4. Riesgos de ciberseguridad
Capitulo 5: Tendencias emergentes de
automatizacion electronica (2020-2025)
5.1. Mantenimiento predictivo
5.2. Robética colaborativa (Cobots)
5.3. Gemelos digitales
5.4. Edge computing

- Busqueda sistematica de articulos, libros, revistas

- Base de datos

cientificas, informes técnicos (2020-2025). bibliografica
Mes 2 - Revision de bases de datos académicas (Scopus, consolidada.
ScienceDirect, Google Scholar, Redalyc, Scielo, - Fichas de
Recoleccion de etc.). lectura o
informacion - Organizacion de la informacién por categorias resumenes
bibliografica y (tecnologias, beneficios, desafios, tendencias). analiticos.
documental
- Lectura, profundizacién y andlisis critico de los - Matriz de
Mes 3 estudios encontrados. analisis tematico.

Analisis critico de la

- Identificacion de hallazgos relevantes.
- Organizacion de la informacion segtn los

objetivos especificos (tecnologias, beneficios,

- Construccion
del marco tedrico

inicial.

informacion desafios y tendencias).
recopilada
- Redaccion del marco teorico basado en la - Primer borrador
literatura revisada. de capitulos 1
Mes 4 - Desarrollo del andlisis de impacto de la (Introduccion), 2
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Redaccion del
marco tedrico y

desarrollo del

automatizacion (beneficios y retos).
- Inclusion de tablas, cuadros comparativos o

graficos de apoyo.

(Marco Teorico)

y 3 (Analisis)

analisis
- Redaccion de los resultados del analisis. - Borrador
- Discusion de hallazgos, discusion investigativa. completo de la
Mes 5 - Formulacion de recomendaciones. monografia.
- Redaccion de las conclusiones.
- Revision preliminar del documento completo.
Elaboracion de
resultados, discusion
y conclusiones
- Revision de redaccidn, normas de citacion, - Monografia
formato APA 7 edicion. finalizada.

Mes 6

Revision y entrega

final

- Ajustes de fondo y forma segun recomendaciones
del tutor.
- Verificacion con programa antiplagio, derechos
de autor.
- Preparacion de anexos, resumen y presentacion

final.

- Entrega oficial.

Duracién total: 6 meses




