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Resumen

Las redes 5G, quinta generacion de tecnologia movil, ofrecen velocidades de hasta 10 Gbps
(100 veces mas rapidas que 4G), latencia de 1-5 ms y capacidad para conectar hasta 1 millon
de dispositivos por km2. Operan en bandas de frecuencia baja, media y alta, utilizando
tecnologias como network slicing (redes virtuales independientes), edge computing
(procesamiento cercano al usuario) y virtualizacion de funciones. Esto habilitas aplicaciones
como cirugias remotas, vehiculos auténomos y pagos digitales seguros. Sin embargo, estas

innovaciones introducen nuevos riesgos de seguridad.

En Colombia, el despliegue de 5G promete avances econdmicos y sociales (Bowen, 2022),
pero también vulnerabilidades. Su arquitectura basada en software, computacion al borde y
segmentacion de red amplia la superficie de ataque (Tulsa, 2024). La descentralizacion del
procesamiento en el borde debilita las defensas tradicionales, aumentando riesgos de
sabotaje cibernético. La integracion masiva de dispositivos 10T, muchos con seguridad
débil, facilita ataques como botnets y DDoS. Ademas, el modo no autbnomo de 5G, que
depende de la infraestructura 4G/3G, hereda vulnerabilidades de protocolos como SS7 'y
Diameter, permitiendo intercepcion de SMS y elusion de autenticacion de dos factores.
Fallos en el protocolo 5G-AKA, como el “5G AKA Bypass”, habilitan suplantaciones y
mensajes maliciosos. La cadena de suministro global de 5G también introduce riesgos, como
componentes falsificados o software malicioso, explotables por actores estatales o

cibercriminales.

Estas vulnerabilidades amenazan la privacidad. El cifrado débil, el aislamiento deficiente en
la segmentacion de red y los dispositivos de borde comprometidos exponen datos sensibles
(Owaoko, 2024). La mayor capacidad de recopilacién de datos de 5G, junto con la

densificacion de antenas, facilita el seguimiento de ubicaciones y la elaboracion de perfiles

detallados. Los dispositivos LoT con poca seguridad agravan la exposicion de datos



personales. En pagos digitales, el compromiso de datos biométricos, irreversibles por
naturaleza, aumenta el riesgo de robo de identidad financiera. Para mitigar estos riesgos, es
crucial abordar proactivamente las vulnerabilidades, fortaleciendo la seguridad de la

infraestructura y los dispositivos conectados.

Palabras clave: Redes 5G, Quinta generacion, Velocidad, Latencia,
Conectividad, Segmentacion de red, Computacion al borde, Virtualizacion,
Aplicaciones criticas, Seguridad, Ciberataques, Privacidad, Internet de las cosas

(LoT), Vulnerabilidades, Economia digital



Abstract

5G networks, the fifth generation of mobile technology, offer speeds up to 10 Gbps (100
times faster than 4G), ultra-low latency of 1-5 ms, and the ability to connect up to 1 million
devices per km2. They operate across low, mid, and high-frequency bands, leveraging
technologies like network slicing (independent virtual networks), edge computing
(processing near the user), and function virtualization. This enables critical applications such
as remote surgeries, autonomous vehicles, and secure digital payments. However, these

innovations introduce new security risks.

In Colombia, 5G deployment promises significant economic and social advancements
(Bowen, 2022), but it also brings vulnerabilities. Its software-based architecture, edge
computing, and network slicing expand the attack surface (Tulsa, 2024). Decentralized edge
processing weakens traditional defenses, increasing risks of cyber sabotage. The massive
integration of 10T devices, many with weak security, facilitates attacks like botnets and
DDoS. Additionally, 5G’s non-standalone mode, reliant on existing 4G/3G infrastructure,
inherits vulnerabilities from protocols like SS7 and Diameter, enabling SMS interception and
bypassing two-factor authentication. Flaws in the 5G-AKA protocol, such as the “5G AKA
Bypass,” allow impersonation and malicious message injection. The global 5G supply chain
also introduces risks, including counterfeit components or malicious software, exploitable by

state actors or cybercriminals.

These vulnerabilities threaten privacy. Weak encryption, poor network slicing isolation, and
compromised edge devices expose sensitive data (Owoko, 2024). The increased data
collection capacity of 5G, combined with antenna densification, facilitates location tracking
and detailed profiling. 10T devices with inadequate security further amplify exposure of
personal data. In digital payments, the compromise of biometric data, irreversible by nature,

heightens the risk of financial identity theft. To mitigate these risks, proactively addressing



vulnerabilities is critical, strengthening the security of infrastructure and connected devices

Keywords: 5G networks, fifth generation, Speed, Latency, Connectivity,
Network slicing, Edge computing, Virtualization, Critical applications, Security,

Cyberattacks, Privacy, Internet of Things (1oT), Vulnerabilities, Digital economy
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Introduccion
En la actualidad, el desarrollo de las redes moviles de quinta generacién(5G)

representan un avance significativo en la conectividad global, permitiendo velocidades de
transmision de datos sin precedentes, baja latencia y una mayor capacidad de dispositivos
conectados. Esta tecnologia promete transformar sectores clave como la salud, la educacion,
el transporte y, especialmente, los servicios financieros. Sin embargo, junto con sus
beneficios, emergen preocupaciones criticas relacionadas con la seguridad de la informacién,
la privacidad de los usuarios y la exposicién a ciberataques, especialmente en contextos
donde la infraestructura tecnoldgica y la legislacion ain estan en proceso de consolidacion,

como es el caso de Colombia.

Las redes 5G, al estar basadas en arquitecturas virtualizadas y distribuidas, presentan
nuevas superficies de atague que no estaban presentes en generaciones anteriores. Estas
vulnerabilidades pueden ser explotadas por actores maliciosos para interceptar
comunicaciones, manipular datos o comprometer sistemas criticos. Segun Diaz (2023), en
un estudio publicado por la revista Trilogia Ciencia Tecnologia Sociedad, el uso de
tecnologias de la informacion ha traido consigo un aumento en los delitos informaticos y
otras problematicas sociales asociadas, lo que evidencia la necesidad de fortalecer los

mecanismos de seguridad en entornos digitales.

Ademas, la creciente dependencia de plataformas digitales para realizar pagos y
transferencias ha generado una nueva forma de vulnerabilidad: la monetizacién de los datos
personales. En muchos casos, los usuarios entregan informacion sensible sin conocer los
riesgos asociados ni las politicas de tratamientos de datos. Como advierte Quiros Garcia
(2021), los datos personales se han convertido en el “oro del siglo XXI”, y su uso indebido

puede derivar en practicas ilegales como la extorsién digital o robo de identidad

Por tanto, resulta fundamental analizar de manera critica las implicaciones de la
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tecnologia 5G en la seguridad digital y la privacidad de los usuarios, especialmente en un
pais como Colombia, donde la transformacion digital avanza rapidamente pero aun enfrenta
brechas significativas en términos de regulacion, educacion digital y ciberseguridad. Esta
monografia busca aportar a ese analisis, identificando las principales vulnerabilidades de las
redes 5G y su impacto en los pagos digitales, con el fin de proponer recomendaciones que

contribuyan a un desarrollo tecnolégico mas seguro y ético.
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Planteamiento del problema

La implementacion de las redes 5G (redes de quinta generacion) en Colombia marca
un punto de inflexion en la evolucién tecnoldgica del pais. Esta nueva generacién de
conectividad promete revolucionar la forma en que las personas interacttian con los servicios
digitales, especialmente en el ambito financiero. La velocidad, la baja latencia y la capacidad
de conectar multiples dispositivos simultaneamente abren la puerta a una digitalizacion mas

profunda de los pagos y transacciones cotidiana.

Sin embargo, este avance también trae consigo una serie de riesgos que no pueden ser
ignorados. Las redes 5G, al estar basadas en arquitecturas que pueden ser aprovechadas por
grupos maliciosos. Esto incluye la posibilidad de interceptar comunicaciones, manipular
datos en transito y acceder a sistemas criticos sin autorizacion. Uno de los principales focos

de preocupaciones es la seguridad de los pagos digitales.

A medida que mas colombianos adoptan plataformas de pago movil, billeteras
digitales y servicios bancarios en linea, aumenta también la exposicién a amenazas como la
suplantacion de identidad, el robo de credenciales y el fraude financiero. La velocidad de las
redes 5G, aunque beneficiosas, también puede dificultar la deteccion temprana de actividades

sospechosas.

Ademas, las interfaces de programacion de aplicaciones (APIs) utilizados por bancos
Fintech para integrar servicios financieros son especialmente vulnerables si no se
implementan con protocolos de seguridad robustos. En un entorno 5G, donde la conectividad
es constante y ubicua, cualquier brecha en estas interfaces de las transacciones. En Colombia,
aungue existen regulaciones como la circular 029 de la Superintendencia Financiera, estas
normativas no abordan de manera especifica los desafios técnicos que plantea la tecnologia

5G. La regulacion actual se enfoca en aspectos generales de seguridad de la informacion,
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pero no contempla los nuevos vectores de ataque introducidos por la virtualizacion de

funciones de red, el edge computing o la conectividad masiva.

Este vacio normativo deja a las instituciones financieras y a los usuarios en una
posicion vulnerable. La falta de lineamientos claros sobre como proteger los sistemas en un
entorno 5G puede traducirse en una implementacion insegura de tecnologias que, aunque

innovadoras requieren un enfoque mas riguroso en términos de ciberseguridad.

La educacion digital tiene un papel fundamental en este contexto. Muchos usuarios
no estan plenamente informados sobre los riesgos que se encuentran asociado al uso de
servicios financieros digitales, lo que los hace méas susceptibles a caer en trampas como el
phishing (ciberataque donde roban informacion confidencial o datos personales de un
usuario), el malware (programa maligno) o las aplicaciones falsas. La falta de conciencia

sobre la proteccion de datos personales agrava aun mas el problema.

En este escenario, es fundamental desarrollar estrategias de mitigacién que se adapten
al contexto colombiano. Estas estrategias deben considerar tanto las capacidades tecnoldgicas
del pais como sus limitaciones regulatorias y sociales. La implementacion de soluciones de
seguridad basadas en inteligencia artificial, autenticacion multifactor y cifrado extremo a

extremo pueden ser claves para reducir los riesgos.
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Asimismo, es necesario fomentar la colaboracién entre el gobierno, el sector privado
y la academia para generar conocimiento de estandares técnicos, protocolos de respuesta ante
incidentes y campafias de concientizacion ciudadana que fortalezcan la confianza en los

sistemas digitales.

Para finalizar, la llegada del 5G a Colombia representa una oportunidad Unica para
modernizar el sistema financiero, pero también plantea desafios urgentes en materia de

seguridad y privacidad.
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Justificacion

La implementacion de las redes 5G marca un punto de inflexion dentro de la
evolucion tecnologia en Colombia. Este tipo de avance tecnoldgico no solo promete mejorar
la velocidad de conexion y reducir la latencia, sino que también habilita nuevas formas de
interaccion digital, especialmente en el ambito econdmico y financiero. Sin embargo, este
avance no esta exento de riesgos. La complejidad técnica del 5G introduce nuevas

vulnerabilidades que, si no se abordan adecuadamente financieras.

Uno de los principales motivos para desarrollar esta investigacion es la falta de
preparacion normativa frente a los desafios que plantea esta red de quinta generacion (5G).
Aunque exististe regulaciones generales sobre seguridad de la informacién, como la circular
029 de la Superintendencia intendencia Financiera, estas no contemplan las amenazas
especificas que surgen con la virtualizacion de funciones de red, el edge computing y la
conectividad masiva. Esta laguna regulatoria deja a los usuarios expuestos a riesgos como el
fraude por SIM swapping (suplantacion de tarjeta SIM), el robo de datos financieros y los

ataques a plataformas bancarias.

En este contexto, el sistema financiero colombiano enfrenta una paradoja: por un
lado, se impulsa la digitalizacion de los servicios para mejorar la inclusion financiera; por
otro lado, no se han establecido mecanismos de proteccion suficientemente robustos para
garantizar la seguridad de estas operaciones. Esta contradiccion puede minar la confianza de

los usuarios y frenar el avance de la transformacion digital.

También, la infraestructura tecnologia de Colombia presenta desigualdades
significativas. Mientras algunas entidades financieras cuentan con recursos para
implementar soluciones avanzadas de ciberseguridad, otras, especialmente la mas pequefias

o regionales, enfrentan limitaciones técnicas y presupuestarias. Esta disparidad crea un
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ecosistema financiero fragmentado, donde los niveles de proteccion varian

considerablemente entre instituciones.

La mayoria de los estudios se centran en los beneficios econdmicos del 5G dejando de
lado los riesgos asociados a la seguridad y la privacidad. Esta investigacion busca llenar ese
vacio, proporcionando un analisis técnico y contextualizado que pueda servir de referencia

para futuras politicas publicas y estrategias de mitigacion en el sector financiero colombiano.

Por ejemplo, el estudio de Mufios Hernandez et al. (2019) sobre riesgos informaticos
en Colombia evidencia como la evolucion tecnolédgica ha incrementado la necesidad de
proteger la informacion almacenada digitalmente. Los autores destacan que las amenazas
informaticas afectan a todos los aspectos de las organizaciones (Mufioz Hernandez et al.,

2019).

Asi mismo, Rojas-Diaz y Yepes-Londofio (2022) advierten que el uso irreflexivo de
las tecnologias de la informacion ha generado un aumento en los delitos informaticos en
América Latina. Su revision sistematica revela que, a pesar del impacto de estas
problematicas, existe un déficit investigativo que impide acciones de intervencidn eficaces

(Rojas-Diaz & Yepes-Londofio,2022).

Otro aspecto relevante es la falta de conciencia ciudadana sobre los riesgos digitales.
Muchos usuarios no comprender como sus datos pueden ser utilizados o comprometidos, lo
que los hace mas vulnerables a ataques y fraudes. Esta situacion se ve agravada por la escasa
adopcidén de buenas préacticas de ciberseguridad, como el uso de autenticacion multifactor o

la verificacidn de legitimidad de las plataformas de pago.

La educacion digital, por tanto, se convierte en un componente esencial para mitigar
los riesgos asociados al 5G. Es necesario implementar campafias de concientizacion que

informan a los usuarios sobre los peligros del entorno digital y les ensefien a proteger su
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informacion personal. Esta tarea debe ser asumida tanto por el estado como por las entidades

financieras educativas.

Ademas, la confianza en el sistema financiero digital depende de gran medida de la
percepcién de seguridad. Si los usuarios sienten que sus datos no estan protegidos o que las
plataformas son susceptibles a ataques, es probable que reduzcan su uso de estos servicios,
afectando negativamente la inclusion financiera y el desarrollo econémico. Por ello,
garantizar la seguridad en redes 5G no es solo una cuestion técnica, sino también social y

econdmica.

Como lo plantea el articulo de la revista venezolana de gerencia, las organizaciones
deben adoptar estrategias integrales de seguridad informatica que incluyan tanto medidas
técnicas como procesos de capacitacion y cultura organizacional. Este enfoque es
especialmente relevante en contexto del 5G, donde la velocidad de adopcion tecnologica
supera muchas veces la capacidad de respuesta institucional (C (Mufioz Hernandez, Zapata

Cantero, Requena Vidal, & Ricardo, 2019).

Esta investigacion busca convertirse en una herramienta Gtil para el sector financiero
colombiano. Al identificar las principales amenazas técnicas asociadas al 5G y proponer

soluciones concretas, se espera contribuir a una adopcion mas segura de esta tecnologia,

protegiendo tanto a las instituciones como a los usuarios. Este aporte es esencialmente
valioso en un momento en que el pais se encuentra en plena transicion hacia una economia

digital.

Para finalizar, el desarrollo y la finalidad de este proyecto es responder a una
necesidad urgente de fortalecer la seguridad digital en Colombia ante la llegada del 5G. La
falta de regulacién especifica, la escasa literatura loca, la desigualdad tecnolégica y la baja

conciencia ciudadana hacen imprescindible una investigacion que aborde estos desafios de



manera integral. Solo asi seré posible garantizar que la transformacion digital del pais se

realice de forma segura, inclusiva y sostenible.

20
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Objetivos
Objetivo general

Analizar las vulnerabilidades de seguridad en redes 5G y su impacto en los sistemas
de pagos digitales en Colombia, para proponer estrategias de mitigacion que fortalezcan la

proteccion de datos y transacciones financieras
Objetivos especificos

Identificar las principales vulnerabilidades técnicas de las redes 5G que

afectan la seguridad de los pagos digitales en el contexto colombiano

Evaluar el nivel de exposicion a ciberataques en las plataformas de pagos digitales

causado por la implementacion del 5G

Comparar los estandares de seguridad actuales con los riesgos identificados,

determinando sus brechas de proteccion

Proponer un conjunto de medidas técnicas y normativas adaptadas al ecosistema

financiero colombiano para reducir los riesgos de seguridad en pagos digitales con 5G
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Marco Referencial
Transformacion Digital y Potencial de las Redes 5G

La transformacion digital cobro fuerza en la Gltima década, impulsada por la
necesidad de modernizar los servicios publicos y privados. En este contexto, la llegada de las
redes 5G representa una oportunidad para acelerar procesos de innovacion, especialmente en
sectores como el financiero, donde la conectividad es clave para el funcionamiento de

plataformas de pago, banca movil y servicios digitales.

El 5G no es simplemente una mejora de velocidad al respecto al 4G; implica una
reconfiguracion completa de la arquitectura de redes. Esta tecnologia permite la conexion
simultanea de millones de dispositivos, lo que habilita el desarrollo de ciudades inteligentes,
vehiculos autonomos y sistemas financieros mas agiles. Sin embargo, esta misma

complejidad técnica introduce nuevos desafios en materia de seguridad.
Desafios de Ciberseguridad en el Entorno 5G

Uno de los principales riesgos asociados al 5G son la descentralizacion de los nodos
de red, lo que dificulta la supervision centralizada y aumenta la superficie de ataque. En redes
tradicionales, los puntos de control eran mas limitados, pero en el 5G, cada dispositivo puede

convertirse en un punto vulnerable si no se implementan medidas de proteccion adecuadas.

En el caso colombiano, la infraestructura tecnologia ain presenta brechas
significativas. Aunque se han realizado pilotos de 5G en ciudades como Bogota y Medellin,
la cobertura nacional es limitada y la preparacion institucional para enfrentar los riesgos de
ciberseguridad es desigual. Esto plantea un reto importante para la adopcidn segura de esta
tecnologia. La ciberseguridad en Colombia ha sido abordada principalmente desde una
perspectiva reactiva. Las politicas publicas, como la Politica Nacional de Seguridad Digital,

han avanzado en la identificacion de amenazas, pero aun falta una integracion efectiva con
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sectores estratégicos como el financiero. Esta desconexion puede ser critica en un entorno

5G, donde los ataques pueden propagarse rapidamente.
Pagos Digitales y Seguridad en el Sector Financiero

En el dmbito financiero, los pagos digitales crecieron de forma exponencial.
Segun datos del Banco de la Republica, el uso de billeteras digitales y transferencias
electronicas aumento mas del 60% entre 2020 y 2023. Este crecimiento, aunque positivo,
también vino acompafiado por un incremento en los fraudes eléctricos y el robo de

identidad.

La investigacion de Rodriguez y Castafieda (2021) sobre seguridad en plataformas
de pago en Colombia sefialo que muchas Fintech carecen de protocolos robustos de
proteccion de datos, lo que las convierte en blancos faciles para los ciberdelincuentes

(Vargas, 2021).

Esta situacion se agrava con la llegada del 5G, que puede facilitar ataques mas

sofisticados y dificiles de rastrear.

Otro estudio relevante es el de Martinez y Gémez (2022), quienes analizaron la
percepcion de seguridad en usuarios de banca movil. Su investigacion revelo que la confianza
del usuario esta directamente relacionada con la transparencia en el manejo de datos y la
capacidad de respuesta ante incidentes (Rojas-Diaz J. J.-L., 2022). Esto sugirié que la
ciberseguridad en un componente esencial. Muchos usuarios no comprenden los riesgos
asociados al uso de servicios financieros digitales, lo que los hace mas vulnerables a fraudes
como el phishing o el SIM swapping, la alfabetizacion digital debe ser parte fundamental
dentro de cualquier estrategia de implementacion de 5G. La interoperabilidad entre
plataformas también representa un riesgo. A medida que los servicios financieros se integran

con redes sociales, Marketplace y otras aplicaciones, se multiplican los puntos de entrada
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para posibles ataques. La estandarizacion de protocolos de seguridad es fundamental para

mitigar estos riesgos.

Desde el punto de vista técnico, el 5G requiere un enfoque de seguridad basado en
capas. Esto incluye desde la proteccion del hardware hasta la supervision del trafico de red
mediante inteligencia artificial. La deteccién temprana de anomalias puede marcar la

diferencia entre un incidente menor y una brecha de seguridad masiva.

La experiencia internacional ofrece lecciones valiosas en paises como Estonia y
Finlandia, la implementacion del 5G ha estado acompafiada de marcos regulatorios estrictos
y una de fuerte inversion del 5G. Colombia puede adaptar estas experiencias a su contexto,

priorizando la proteccion de los datos personales y la integridad de las transacciones.
Gobernanzay Confianza para una Adopcién Segura del 5G

La colaboracion entre el sector publico, privado y académico es clave. Universidades
como la Nacional y la Javeriana desarrollaron lineas de investigacion en ciberseguridad, pero
aun falta una mayor articulacion del sector financiero. Esta sinergia es esencial para generar

soluciones adaptadas al entorno colombiano.

En cuanto a la regulacion, la Ley 1581 de 2012 sobre proteccion de datos personales
es un avance importante, pero no contempla los desafios especificos del 5G. Es necesario
actualizar el marco normativo para incluir aspectos como la proteccién de datos en redes
virtualizadas, la responsabilidad de los proveedores de servicios y los mecanismos de
auditoria. La percepcion de seguridad en los usuarios de plataformas digitales es un factor
determinante para su adopcion y su uso continuo. En el contexto colombiano, donde el
acceso a servicios financieros digitales ha crecido rapidamente, la confianza del usuario se
convierte en un activo estratégico. Segun Salas- Rubio y Abrego-Alzaman (2023), la

seguridad percibida y la confianza son antecedentes clave en la aceptacion del comercio
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electrdnico, y su ausencia puede generar resistencia al uso de estas tecnologias. Los autores
destacaron que la implementacidén de mecanismos de autenticacion, el cifrado de datos y la
transparencia en las politicas de privacidad son los elementos esenciales para fortalecer la
confianza del consumidor. En un entorno potenciado por redes 5G, donde las transacciones
se realizan a mayor velocidad y con mayor volumen de datos, estos factores adquieren ain

més relevancia para garantizar la integridad del sistema financiero (Abrego-Almazan, 2023).

En el plano operativo, las entidades financieras deben adoptar una cultura de
seguridad que vaya mas alla del cumplimiento normativo. Esto implica capacitar al personal,
realizar auditorias periodicas y establecer protocolos de respuesta ante incidentes. La

improvisacion ante un ciberataque puede tener consecuencias irreversibles.

Finalmente, el marco referencial de esta investigacion se sustenta en la necesidad de
comprender el 5G como un ecosistema complejo que requiere una gobernanza solida, una
regulacion adaptativa y una cultura de seguridad digital. Solo asi seré posible aprovechar

todo su potencial sin comprometer la privacidad y la confianza de los usuarios.
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Marco Conceptual
Caracteristicas y Potencial de las Redes 5G

Las redes 5G, o redes moviles de quinta generacion, representan una evolucién
tecnologia que supera ampliamente las capacidades de sus predecesoras. Esta tecnologia se
caracteriza por ofrecer velocidades de transmisién de datos significativamente mas altas, una
latencia ultra baja y una capacidad de conexién masiva de dispositivos. Estas caracteristicas
permiten habilitar aplicaciones avanzadas como la automatizacién industrial, la telemedicina,
los vehiculos autonomos y, especialmente, los servicios financieros digitales en tiempo real.
En el contexto colombiano, el despliegue de 5G ha sido impulsado por la necesidad de
modernizar la infraestructura digital y cerrar brechas de conectividad, aunque adin enfrenta

desafios regulatorios y técnicos.

Desde una perspectiva técnica, el 5G se basa en una arquitectura mas compleja que
incluye tecnologias como el network slicing, el edge computing y la virtualizacion de
funciones de red. Estas innovaciones permiten una mayor flexibilidad y eficiencia en la
gestion del trafico de datos, pero también introducen nuevas superficies de ataque que deben
ser consideradas desde el disefio de la red. Segun un estudio publicado en la revista Redalyc,
el avance de las Tecnologias de la Informacion y la Comunicacion (TIC), incluyendo el 5G,
ha transformado profundamente la forma en que se accede a la informacion y se gestionan los
servicios digitales, lo que exige una adaptacion institucional y técnica para garantizar su uso

seguro Yy eficiente.
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Despliegue del 5G en Colombia: Avances y Desafios

En Colombia, el ministerio TIC ha promovido pilotos de 5G en ciudades como
Bogota, Medellin y Cali, con el objetivo de evaluar su viabilidad técnica y su impacto en
sectores estratégicos. Sin embargo, expertos advierten que la adopcion de esta tecnologia
debe ir acompafiada de politicas publicas claras en materia de ciberseguridad, proteccion de
datos y gobernanza digital. La literatura académica nacional aun es limitada en cuanto al
analisis de riesgos especificos del 5G, lo que refuerza la necesidad de investigaciones que

aborden estos desafios desde una perspectiva local y contextualizada.
Pagos Digitales: Innovacion y Confianza en el Sector Financiero

Los pagos digitales son transacciones financieras que se realizan a través de medios
electronicos, sin necesidad de dinero en efectivo o contacto fisico. Estos incluyen el uso de
aplicaciones mdviles, plataformas bancarias en linea, billeteras digitales, cédigo QR y
transferencias electrénicas. Su principal ventaja radica en la rapidez, comodidad y
trazabilidad que ofrecen, lo que ha impulsado su adopcion tanto por parte de consumidores
como de empresas. En Colombia, el crecimiento de los pagos digitales ha sido notable en los
altimos afios, especialmente tras la pandemia, que acelero la digitalizacion de servicios

financieros y el comercio electrénico.

Desde una perspectiva académica, los pagos digitales nos representan una innovacion
tecnoldgica, sino también un cambio en los habitos de consumo y en la estructura del sistema
financiero. Segun Salas-Rubio y Abrego-Almazan (2023), la aceptacion de estos medios de
pago esta fuertemente influenciada por la percepcion de seguridad y la confianza del usuario
en las plataformas utilizadas (Abrego-Almazan, 2023). Los autores destacan que la
implementacion de mecanismos de autenticacion, el cifrado de datos y la transparencia en las

politicas de privacidad son factores determinantes para fomentar el uso de estas tecnologias
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en contextos emergentes como el colombiano.

Los ciberataques se pueden entender como acciones deliberadas y maliciosas
ejecutadas a través de redes y sistemas informaticos, con el prop6sito de comprometer la
seguridad de la informacion o la funcionalidad de los activos digitales. Estas ofensivas
buscan, fundamentalmente, la explotacion de vulnerabilidades en el hardware, software o
incluso en los procesos humanos para lograr acceso no autorizado, manipulacién o
interrupcion de operaciones (Schneier, 2015). A diferencia de simples fallos técnicos, un
ciberataque implica una intencion hostil, donde un actor (individuo, grupo u organizacion)
persigue un objetivo especifico, ya sea el robo de datos, el sabotaje, la extorsion o la
interrupcion de servicios criticos, impactando severamente a gobiernos, empresas e

individuos a nivel global (Kshetri, 2014).

La morfologia de los ciberataques es sorprendentemente variada, abarcado desde
técnicas relativamente sencillas hasta operaciones de alta sofisticacion. Por ejemplo, los
ataques de phishing siguen siendo una de las vias mas comunes para el robo de credenciales,
donde los atacantes suplantan identidades legitimas para engafiar a las victimas (ENISA,
ENISA (European Union Agency for Cybersecurity, 2017). Los programas maliciosos como
el ransomware, que secuestran datos o sistemas exigiendo un rescate, han escalado en
frecuencia y agresividad, paralizando organizaciones enteras (Broadcom, 2019). También
destacan los ataques de denegacion de servicio distribuido (DDoS), que buscan saturar la
capacidad de un servidor o red, impidiendo que usuarios legitimos acceden a los servicios. A

esto se suman las amenazas persistentes avanzadas, caracterizadas por su sigilo y

persistencia, a menudo respaldadas por estados, y la inyeccion de cddigo malicioso

como SQL injectios o cross-site scripting (XSS) en aplicaciones web (Foundation, 2021).
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Ciberataques y Vulnerabilidades en el Ecosistema 5G

Un caso real en Bogota con el exsecretario de seguridad Hugo Acero fue victima de la

modalidad de suplantacién a traves de su tarjeta SIM.

Los delincuentes lograron robarle la portabilidad numérica de su linea telefonica.
Una vez que tuvieron el control de su nimero, intentaron sustraer dinero sus cuentas y

realizar transacciones con sus tarjetas de crédito.

Este caso demuestra que incluso figuras publicas con conocimiento en seguridad no
son inmunes a este tipo de ataques, lo que subraya la sofisticacion de los cibercriminales y la
vulnerabilidad de la autenticacion basadas en mensajes de texto Noticias Caracol, (2024,
febrero 24). Le hicieron millonario fraude tras ser victima de suplantacion, Youtube,

https://www.youtube.com/watch?v=IWNLe8Q7ANS.

Las repercusiones de un ciberatague exitoso son multifacéticas y pueden ser
devastadoras. Economicamente, las empresas enfrentan costos significativos por la
remediacion de dafios, la restauracion de sistemas, las multas por incumplimiento de
normativas de privacidad y la pérdida de ingresos debido a la interrupcién del negocio
(Institute., 2023). Mas irreparablemente la reputacion de una marca y en casos
criticos,incluso comprometer la seguridad nacional o la infraestructura critica (Ventures,
2023). La interconexidn de sistemas y la dependencia global de la tecnologia digital
significan que un incidente en una entidad puede tener un efecto domino, afectando a

multiples sectores y paises.

El concepto de “vulnerabilidad de seguridad” en el ambito de la ciberseguridad se
refiere a una debilidad o fallo en un sistema, aplicacion, protocolo o incluso en los
procedimientos humanos, que puede ser explotados por una amenaza para comprometer la

confidencialidad, integridad o disponibilidad de la informacién o de los activos del sistema.


https://www.youtube.com/watch?v=lWNLe8Q7ANs
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Como lo define el Instituto Nacional de Ciberseguridad, una vulnerabilidad es un “fallo
técnico o deficiencia de un programa que puede permitir que un usuario no legitimo acceda a
la informacion o lleve a cabo operaciones no permitidas de manera remota” (INCIBE,
2020). Estas debilidades son inherentes a la complejidad de los sistemas y pueden surgir por

errores de disefio, implementacion, configuracion o mantenimiento.

Las vulnerabilidades pueden manifestarse en diversas formas. Por ejemplo, pueden
ser errores en el software, configuraciones incorrectas de sistemas o redes, falta de parches o
actualizaciones en sistemas operativos y aplicaciones, o la utilizacion de credenciales
débiles o predeterminadas. También pueden ser fallas en los controles de acceso, la gestion
de permisos o falta de validacion de entradas de datos, lo que abre puertas a los atacantes
para ejecutar codigo arbitrario o acceder a informacion sensible (Hackmetrix., 2023).
Incluso el factor humano, a través de la falta de concientizacion o capacitacion en seguridad,

puede introducir vulnerabilidades significativas en una organizacion (Hacknoid, 2023).

El impacto de una vulnerabilidad de seguridad puede ser devastador para una
organizacion, independientemente de su tamafio. La explotacion exitosa de una
vulnerabilidad puede llevar a la interrupcién de operaciones, perdida de datos sensibles,
dafos a la reputacion, multas regulatorias por incumplimiento de normativas de proteccion
de datos como GDPR, y significativas péerdidas financieras debido a los costos de
remediacion y la interrupcion del negocio (Xygeni, 2025). Por ello la identificacion
evaluacion y mitigacion proactiva de las vulnerabilidades son pilares fundamentales de una

estrategia de ciberseguridad robusta (Seguridad, 2023).
Proteccion de Datos y Educacion Digital: Pilares para un Ecosistema Seguro

La proteccion de datos personales se erige como un derecho fundamental y un pilar

esencial en la sociedad digital contemporanea, refiriéndose al conjunto de principios,
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normativas y mecanismos técnicos y organizativos destinados a salvaguardar la informacion
que identifica o puede identificar a una persona fisica. Su propoésito primordial es garantizar
la privacidad individual y el control sobre la informacidn, evitando el uso indebido, el acceso
no autorizado sobre el derecho a la intimidad (Solove, 2008). Este concepto se basa en la
idea de que los individuos deben tener la capacidad de decidir como se recogen, almacenan,
utilizan y comparten sus datos, promoviendo la transparencia y la responsabilidad por parte

de quienes los procesan (EDPB, 2025).

Para materializar este derecho este derecho, se han desarrollado marcos regulatorios
complejos a nivel global y regional. Un ejemplo paradigmatico es el Reglamento General de
Proteccion de Datos (RGPD) de la Union Europea, que ha establecido estandares rigurosos
sobre la legitimidad del tratamiento, la minimizacion de datos, la exactitud, la limitacion del
plazo de conservacion, la integridad y confidencialidad y la rendicion de cuentas (RGPD,
2016). Estas normativas no solo imponen obligaciones a las organizaciones que tratan datos,
sino que también otorgan a los individuos una serie de derechos especificos, como el
derecho de acceso, rectificacion, suspension, limitacion del tratamiento, portabilidad y
oposicion (ICO, 2025). La implementacion efectiva de estos principios requiere no solo de
un marco legal robusto, sino también de medidas técnicas de seguridad y politicas internas

rigurosas.

La relevancia de la proteccion de datos personales se magnifica en un mundo
crecientemente interconectado, donde la informacion es un activo valioso y las violaciones de
datos pueden tener consecuencias severas. Una proteccion inadecuada puede derivar en
fraudes de identidad, discriminacidn, exposicion a ciberataques dirigidos, o incluso la
manipulacién de comportamientos (Zuboff, 2019). Por tanto, es vital para mantener la
confianza en los servicios digitales, fomentar la innovacion responsable y asegurar la

autonomia de los individuos frente al poder de las grandes corporaciones y los estados. La
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falta de un régimen de proteccién de datos solido puede acarrear no solo sanciones
econdmicas para las empresas, sino tambiéen in detrimento significativo en la reputacion y la

relacion con los usuarios.

La educacidn digital se refiere al proceso integral de ensefianza y aprendizaje que
incorpora y aprovecha las tecnologias de la informacion y la comunicacion (TIC) para
enriquecer las experiencias educativas, desarrollar competencias digitales y preparar a los
individuos para desenvolverse eficazmente en un entorno cada vez mas digitalizado. No se
limita simplemente al uso de dispositivos tecnoldgicos en el aula, sino que implica una
transformacion pedagdgica profunda que fomenta nuevas metodologias, recursos y formas de
interaccion (Sangra, 2012). Este concepto abarca desde la adquisicion de habilidades técnicas
basicas hasta el pensamiento critico, La resolucion de problemas y la ciudadania digital

responsable, fundamentales para la participacion plena en la sociedad del conocimiento.

Este paradigma educativo se manifiesta en diversas formas y niveles. Incluye la
ensefianza a distancia y en linea (e-learning), el uso de plataformas virtuales de aprendizaje,
recursos educativos abiertos y herramientas colaborativas, que facilitan el acceso al
conocimiento y personalizan el proceso de aprendizaje (Siemens, 2005). Ademas, la
educacion digital impulsa el desarrollo de lo que se conoce como competencias digitales, que
van mas alla del manejo de herramientas e implican la capacidad de buscar, gestionar y
producir informacion de forma critica, como comunicarse de manera efectiva en entornos
virtuales y comprender las implicaciones éticas y de seguridad del uso de la tecnologia (Ala-
Mutka, 2011). Fomenta, asimismo, la autonomia del estudiante y su capacidad de

autoaprendizaje continuo en un mundo en constante cambio.

La trascendencia de la educacion digital es innegable en el siglo XXI, dado que
prepara a individuos y sociedades para afrontar los desafios y aprovechar las oportunidades

de la era digital. Es crucial para el desarrollo profesional, la inclusién social y la reduccién de
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la brecha digital, ya que permite a las personas adquirir las habilidades necesarias para el
mercado laboral y para participar activamente en la vida publica y privada (Garcia-Pefialvo,
2018). Ademas, contribuye a una mayor equidad en el acceso a la educacién y a la
construccidn de sociedades mas resilientes y adaptables. En un contexto donde la tecnologia
avanza rapidamente, la educacion digital se convierte en un imperativo para garantizar que

todos puedan prosperar y contribuir de manera significativa.

Colombia se encuentra inmersa en un proceso acelerado de transformacion digital,
impulsado por politicas gubernamentales y la creciente adopcion de tecnologias emergentes
que buscan optimizar la eficiencia econdmica y social. En este escenario, el despliegue de las
redes de quinta generacion representa un hito crucial, prometiendo no solo una conectividad
sin precedentes -caracterizada por su alta velocidad, baja latencia y masiva capacidad de
conexion-, sino también la habilitacion de un vasto ecosistema de servicios avanzados,
incluyendo soluciones financieras mas agiles e innovadoras (GSMA, 2023) La promesa del
5G para el sector financiero es particularmente atractiva, ya que facilitara transacciones
instantaneas, impulsaréa el internet de las cosas (loT) financiero y permitira el desarrollo de
nuevos modelos de negocio basados en datos en tiempo real, lo que se alinea con la
estrategia de inclusion financiera y modernizacion del pais (Asobancaria, Superintendecia

Financiera de Colombia, 2023).

Sin embargo, esta rapida adopcion tecnoldgica no esta exenta de desafios
significativos, especialmente en lo que respecta a la seguridad y la privacidad. La
arquitectura subyacente de 5G, basada en software y con una mayor superficie de ataque
debido a la densificacion de nodos y la virtualizacidn de funciones de red, introduce
inherentemente nuevos vectores de amenaza que no existian en generaciones anteriores de
telecomunicaciones (ENISA, ENISA Threat Landscape for 5G Networks, 2020). En el

contexto colombiano, estas vulnerabilidades se ven exacerbadas por una infraestructura
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tecnologia que aln presenta brechas significativas en términos de madurez y resiliencia. A
pesar de los avances, la disparidad en la calidad de la conectividad, la limitada adopcién de
estandares de seguridad robustos en algunas capas de la infraestructura y la falta de talento
especializado en ciberseguridad contintian siendo puntos débiles que pueden ser explotados

por actores maliciosos (CAF, 2020).

Adicionalmente, el marco regulatorio vigente en Colombia no ha evolucionado a la
misma velocidad que la disrupcién tecnoldgica. Las leyes y normativas existentes en materia
de ciberseguridad y proteccién de datos, aunque fundamentales, no contemplan
completamente la complejidad y los desafios especificos que plantean las redes 5G y la
exposicion de los pagos digitales (SIC, Informe sobre Proteccion de Datos Personales en el
Sector Financiero, 2023). Esta brecha regulatoria genera incertidumbre y puede dejar vacios
legales que comprometan la capacidad del Estado y las empresas para proteger la
informacion de los usuarios y garantizar la integridad del sistema financiero. La ausencia de
marcos claros sobre la responsabilidad ante incidentes en entornos 5G o la falta de
normativas especificas para la seguridad de transacciones habilitadas por la lIoT financiera,
por ejemplo, incrementan el riesgo para la privacidad de los datos y la exposicién a
ciberataques dirigidos (BID, La Ciberseguridad en America Latina y el Caribe: Nuevos

Retos y Oportunidades, 2022).

En este desarrollo del proyecto, resulta imperativo un analisis exhaustivo de como
estas innovaciones tecnologicas, particularmente las redes 5G vy la proliferacion de los pagos
digitales, impactan directamente la seguridad de los usuarios y la integridad del sistema y la
masificacion de los datos del sistema financiero colombiano. La interconexion de sistemas y
la masificacion de los datos sensibles en transito hacen que cualquier vulnerabilidad en la
infraestructura 5G pueda ser un vector de ataque para comprometer la privacidad de datos

personales y financieros, exponiendo a los usuarios y a las instituciones a ciber ataques de
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mayor sofisticacion y escala (Forum, 2023). Un estudio riguroso sobre estos riesgos es
esencial para proponer estrategias de mitigacion efectivas y construir un ecosistema digital

seguro y confiable para todos los actores involucrados

Marco Tedrico

Fundamentos de la Ciberseguridad Adaptativa

La ciber seguridad adaptativa representa un paradigma avanzado en la proteccion de
sistemas y datos, que se distancia significativamente de los enfoques de seguridad
tradicionales. Mientras que la ciberseguridad convencional se basa predominante mente en
modelos estaticos de defensa perimetral y deteccion de amenazas conocidas mediante firmas,
la ciberseguridad adaptativa adopta una postura proactiva y dinamica. Su esencia radica en la
capacidad de evolucionar y ajustarse continuamente a un panorama de amenazas en constante
cambio, aprendiendo de cada interaccion y anticipando posibles ataques, en lugar de
reaccionar unicamente a incidentes ya ocurridos (Mak, 2017). Este enfoque reconoce que las
organizaciones operan en un entorno de riesgo persistente y que la prevencion absoluta es

inalcanzable, por lo que la resiliencia y la capacidad de respuesta son primordiales.
Marcos Tedricos de la Ciberseguridad Adaptativa

Los principios clave que rigen la ciberseguridad adaptativa incluyen deteccién
proactiva, que utiliza analisis predictivos y comportamientos para identificar anomalias antes
de que escalen a incidentes; la respuesta dinamica, que permite a los sistemas ajustar sus
defensas y contramedidas en tiempo real basandose en la inteligencia de amenazas y con
defensa. ataque; y el aprendizaje automatico, que es fundamental para que el sistema mejore
su efectividad con el tiempo, reconociendo patrones emergentes y optimizando las estrategias
de defensa. Otros principios importantes son la segmentacion para contener los ataques y la

automatizacion de tareas repetitivas para acelerar la respuesta. Frameworks como el defens’s
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Adaptive Security Architecture proponen un ciclo continuo de predecir, prevenir, detectar y
responder, integrando inteligencia de amenazas, anélisis de comportamiento y orquestacion
de seguridad (HARBOR, 2014). De manera similar, el NIST Cybersecurity Framework,
aungue no es exclusivamente adaptativo, proporciona una estructura que facilita la
implementacion de un enfoque méas dinamico a traves de sus funciones de identificar,
proteger, detectar, responder y recuperar, permitiendo a las organizaciones madurar sus
capacidades para reaccionar a amenazas evolutivas (NIST, Framework for Improving Critical

Infrastructure Cybersecurity, 2018).
Aplicaciones de la Ciberseguridad Adaptativa en Redes 5G

La aplicacion de la ciberseguridad adaptativa es especialmente critica en entornos
tecnolégicamente avanzados como las redes 5G, donde la baja latencia y la vasta
interconexion de dispositivos (loT) multiplican exponencialmente la superficie de ataque y la
velocidad a la que pueden propagarse las amenazas. En este contexto, un modelo de
seguridad estéatico es insostenible. La ciberseguridad adaptativa permite monitorear
continuamente el comportamiento de miles de millones de dispositivos conectados,
identificar patrones andmalos de trafico en tiempo real y desplegar contramedidas
automatizadas para aislar dispositivos comprometidos o segmentos de red antes de que un
ataque se propague por toda la infraestructura (Ericsson, 5G Security: Security Architecture
and Solutions, 2021). En el sector financiero, por ejemplo, se ha implementado para proteger
transacciones digitales en tiempo real, detectando fraudes basados en anomalias de
comportamiento del usuario o de la red que no se ajustarian a reglas predefinidas, incluso en
ecosistemas de pagos moviles (Ward & Subramanian, 2022). Esto permite una proteccion
continua y una resiliencia superior ante ciber ataques sofisticados que evaden las defensas

tradicionales
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Arquitectura y Vulnerabilidades de las Redes 5G

La quinta generacion de redes maviles representa un salto cualitativo respecto a sus
predecesoras, no solo en términos de velocidad y capacidad, sino también en su arquitectura
fundamental, que introduce nuevas complejidades y consecuentemente, nuevos vectores de
vulnerabilidad. A diferencia de las redes 4G, que se basan en una arquitectura de hardware
mas monolitica, 5G adopta un enfoque definido por software, virtualizando y altamente
distribuido. Sus componentes técnicos clave incluyen el Nucleo 5G, que es el cerebro de la
red y gestiona la movilidad, el acceso y la calidad del servicio, adoptando una arquitectura
nativa de la nueve con funciones de red virtualizada; la Red de Acceso Radio (RAN), que
conecta los dispositivos de usuario a la red central a traves de antenas y estaciones base,
evolucionando hacia la RAN virtualizada; el Slicing de Red (Network Slicing), que permite
la creacion de multiples redes logicas y personalizadas sobre una misma infraestructura
fisica, adaptandose a necesidades especificas de servicio; y el edge computing, que acerca
el procesamiento de datos y la capacidad de almacenamiento al punto de origen, reduciendo
la latencia y facilitando aplicaciones de tiempo real (ETSI, ETSI EN 303 644: Cybersecurity

for 5G - Security Requirements and Evaluation, 2020).

La implementacion de estas innovaciones arquitectonicas, si bien es ventajosa para el
rendimiento, genera un conjunto de nuevas vulnerabilidades que requieren atencion
especializada. La virtualizacion y el SDN son tecnologias fundamentales para el 5G,
introducen riesgos derivados de posibles configuraciones erréneas, fallos en el aislamiento
entre maguinas virtuales, o ataques dirigidos a las capas de orquestacion y gestion que
controlan toda la red (Penttinen & GSMA, 2021). La exposicion de interfaces de

programacion de aplicaciones (APIs) entre los distintos componentes virtualizados y los



38

servicios de terceros amplia la superficie de ataque, haciéndolas susceptibles a
inyecciones de codigo, accesos no autorizados o ataque de denegacidn de servicio
(DoS/DDoS) (Citaristi, 2022). Ademads, la promesa de conectar un numero masivo de
dispositivos 10T en la red 5G multiplica exponencialmente los posibles puntos de entrada
para los atacantes, ya que muchos de estos dispositivos carecen de medidas de seguridad
robustas inherentes y pueden ser utilizados como nodos para lanzar ataques distribuidos o

exfiltrar datos (ERICSSON, 2021).
Seguridad en Redes 5G vs. 4G: Mejoras y Desafios

En comparacion con las redes 4G, la seguridad en 5G presenta tanto mejoras como
nuevos desafios. Si bien 5G incorpora protocolos de cifrado mas fuertes y una autenticacion
mutua mejorada entre el dispositivo y la red (3GPP, Specification #33.501, 2018), la
naturaleza descentralizada y el uso intensivo de tecnologias en la nube y virtualizacion
cambian el paradigma de seguridad de un perimetro relativamente fijo a uno mas difuso. En
4G, la seguridad se centraba mas en la red central y los enlaces de radio; en 5G, la seguridad
debe ser inherente cada “slice” de red, en el edge, y en cada nuevo servicio o dispositivo
conectado. Estudios técnicos e informes de organismos como la ETSI (European
Telecommunications Standards Institute) y el 3GPP (3rd generation Partnership Project) han
detallado extensamente estas consideraciones, delineando arquitecturas de seguridad y
requisitos para mitigar riesgos. Por ejemplo, el 3GPP especifica mecanismos para la
privacidad de la identidad del suscriptor y la proteccién de la sefializacion (3GPP TS33.501),
mientras que la ETSI ha publicado un analisis sobre la seguridad de NFV y SDN (ETS NFV

SEC 001)
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Proteccidn de Datos en Pagos Digitales

La proliferacion de los pagos digitales ha revolucionado la forma en que las
transacciones financieras se llevan a cabo, ofreciendo comodidad y eficiencia, pero también
elevado la complejidad de la proteccion de la informacion sensible. Los tipos de datos
sensibles que se manejan en este ecosistema son variados y altamente atractivos para los
ciberdelincuentes. Incluyen credenciales de acceso a plataformas bancarias (nombre de
usuario, contrasefias), los tokens de autenticacion generados para transacciones especificas, y
cada vez mas, los datos biometricos (huellas dactilares, reconocimiento facial) utilizados para
la verificacion de identidad. Ademas, se gestiona informacién transaccional detallada,
nameros de tarjetas de crédito/debito, codigos de seguridad (CVV) e incluso datos de
geolocalizacion asociados a las operaciones, cuya exposicion podria derivar en fraudes

masivos Yy suplantacion de identidad (Europol, 2023).

Para mitigar estos riesgos, el sector financiero y tecnologico ha implementado
diversas tecnologias de proteccion robustas. El cifrado de extremo a extremo (E2EE)
asegura que los datos se transformen en un formato ilegible desde el punto de origen hasta su
destino final, impidiendo que terceros no autorizados accedan a la informacion en transito. La
tokenizacion reemplaza los datos sensibles de la tarjeta de pago (o credenciales) por un valor
nico, no sensible (no token), que no tienen valor fuera del contexto especifico de la
transaccion, reduciendo asi el riesgo en caso de una brecha de datos (Council, 2022). Por su
parte, la autenticacion multifactor (MFA) exige que los usuarios verifiquen su identidad a
través de al menos dos métodos de seguridad distintos (por ejemplo, contrasefia y codigo
enviado al celular), lo que afiade una capa significativa de proteccion contra accesos no

autorizados, incluso si una credencial es comprometida (Grassi, Garcia, & Fenton, NIST
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Special Publication 800-63-3: Digital Identity Guidelines, 2017).

A pesar de estas defensas, persisten amenazas comunes que evolucionan
constantemente. El skimming digital busca interceptar datos de tarjetas de crédito
directamente desde los formularios de pago en linea de sitios web comprometidos. El
malware financiero, como troyanos bancarios, se especializa en robar credenciales y datos
de transacciones directamente desde los dispositivos de los usuarios. Los ataques Man in
the Middle (MitM), por su parte, permiten a los atacantes interceptar y alterar la
comunicacion entre dos partes sin que estas lo perciben, facilitando el robo de informacion o
la manipulacion de transacciones. Para contrarrestar estas amenazas, existen normativas
relevantes y estandares de cumplimiento a nivel global, como el PCI-DSS (Payment Card
Industry Data Security Standard), que establece un conjunto de requisitos para las
organizaciones que procesan, almacenan o transmiten datos de tarjetas de crédito, y la
ISO/IEC 27001, un estandar internacional para sistemas de gestion de seguridad de la
informacion (ISMS). En Colombia, la Circular Externa 007 de 2019 de la Super
Intendencia Financiera, junto con la Ley 1581 de 2012 de Proteccion de Datos Personales,
establecen el marco regulatorio para la gestion de riesgos de ciber seguridad y la proteccién
de informacion sensible en el sector financiero, adaptando principios globales a la realidad

nacional (Colombia S. F., 2019).

Un ejemplo practico de estas amenazas Y la necesidad de una seguridad robusta se
observa en casos reales de fraudes en billeteras digitales como Nequi, Bancolombia a la
mano o Daviplata en Colombia. Estos servicios, aunque convenientes, han sido blanco de

estafas de phishing y smishing (phishing via SMS) donde los atacantes suplantan la identidad

de las plataformas para engafiar a los usuarios y obtener sus credenciales o tokens de
acceso, resultado en el vaciado de cuentas (Torres, 2024). Estos incidentes demuestran que

mas alla de las tecnologias de proteccidn, la concienciacion del usuario y la educacion
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digital son elementos cruciales para fortalecer la cadena de seguridad en el ecosistema de

pagos digitales
Marco Normativo y Estrategias de Ciberseguridad en Colombia

El panorama de la ciberseguridad en Colombia se configura mediante una
articulacion de entidades especializadas y un marco normativo en constante evolucion,
disefiado para tanto a ciudadano como a la infraestructura critica del pais. Una de las figuras
centrales en esta estrategia es el CoOICERT (Centro Cibernético de Colombia), que opera
como el Computer Emergency Response Team nacional. Sus Funciones principales incluyen
el monitoreo proactivo de la ciberseguridad a nivel nacional, la emision de alertas sobre
vulnerabilidades y amenazas emergentes, y la coordinacion de la respuesta a incidentes
cibernéticos de gran envergadura que afectan a entidades publicas y privadas. ColCERT
actia como un punto de contacto clave para la cooperacion nacional e internacional en
materia de ciberseguridad, facilitando el intercambio de informacion y la mitigacion de

riesgos (ColCERT., 2025).

Este enfoque institucional no solo fortalece la capacidad de respuesta ante incidentes,
sino que también promueve una cultura de prevencion y colaboracion entre actores publicos
y privados. La labor del ColCERT es especialmente relevante en un entorno digital cada vez
mas interconectado, donde amenazas como el ransomware, el phishing y los ataques a
infraestructuras criticas requieren una vigilancia constante y coordinada. Ademas, su rol

como puente entre Colombia y organismos internacionales permite al pais mantenerse

actualizado frente a tendencias globales en ciberseguridad, adaptando buenas

practicas y tecnologias emergentes a su contexto normativo y operativo.

Los informes recientes de ColCERT Yy otras entidades muestran una escalada

preocupante en las estadisticas de ciber ataques en Colombia durante los tltimos dos afios. Si
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bien las cifras exactas varian, las tendencias generales apuntan a un aumento significativo en
la frecuencia y sofisticacion de los ataques, con un impacto creciente en sectores como el
financiero, gubernamental y de telecomunicaciones. Segun el Reporte de Cibercrimen 2023
de la Policia Nacional de Colombia, las denuncias por delitos informaticos contintan al alza,
destacando el fraude por medios informéticos, la violacion de datos personales y la
suplantacion de identidad como los incidentes mas recurrentes (DIGITAL, 2023). Estos datos
subrayan la persistencia de las amenazas y la necesidad de fortalecer las capacidades de

defensa del pais ante un entorno digital cada vez mas hostil.

El marco normativo colombiano busca establecer un pilar legal para la seguridad
digital y la proteccion de la informacion. La ley 1581 de 2012 es la piedra angular para la
proteccion de datos personales, estableciendo los principios y derechos que rigen el
tratamiento de datos en el pais, similar en espiritu al GDPR europeo, aunque con diferencias
especificas en su alcance y sanciones (Comercio, 2023). Por otro lado, la Ley 1273 de 2009
tipifica los delitos informaticos, endureciendo las penas para acciones como el acceso
abusivo a sistemas informaticos, la interceptacion de datos informaticos, el dafio
informatico, el fraude por medios informaticos y la suplantacion de sitios web. Mas
recientemente, el Decreto 338 de 2022 consolida la Politica Nacional de Seguridad Digital,
proporcionando directrices estratégicas para la gestion de riesgos de ciberseguridad, la
proteccidn de infraestructuras criticas y la promocion de una cultura de seguridad digital en

el sector publico y privado (Colombia P. d., 2022).

Estas normativas e iniciativas del gobierno se complementan con documentos de
politica como la Politica Nacional de Confianza digital y el CONPES 3995 de 2020, que
busca fortalecer la resiliencia digital y la ciberseguridad. Dicha politica promueve un enfoque
integral, abordando la gobernanza, la gestion de riesgos, la respuesta a incidentes y la

cooperacion publico-privada (DNP, Documento CONPES 3995: Politica Nacional de
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Confianza Digital, 2020). Al comparar este andamiaje normativo con estandares
internacionales como el NIST Cybersecurity Framework o el GDPR (Reglamento General
de Proteccion de Datos) de la unién europea, se observa que Colombia ha adoptado muchos
principios y mejores practicas globales. Aunque la Ley 1581 de 2012 comparte la esencia de
garantizar el control del individuo sobre sus datos, el GDPR, por ejemplo, impone requisitos
de cumplimiento mas estrictos y multas significativamente mayores. EI NIST Framework,
por su parte, ofrece una guia mas flexible y basada en el riesgo para la implementacion de
programas de ciberseguridad, y las empresas colombianas a menudo lo utilizan como
referencia para sus propias estrategias de seguridad (MinTIC, 2023). Este marco regulatorio,
aunque en desarrollo continuo, es crucial para sentar las bases de un entorno digital seguro en

un pais en plena transformacidn tecnologica.
Desarrollo de Objetivos Especificos

Vulnerabilidades técnicas de las redes 5G
La tecnologia 5G representa la quinta generacion de redes moviles, marcando una

evolucidn significativa y una ruptura tecnoldgica fundamental respecto a su predecesora, la
4G LTE. Mas alla de ser una simple mejora de velocidad, 5G se disefié para habilitar un
nuevo universo de servicios y aplicaciones que demandan capacidades de red sin
precedentes. Sus caracteristicas clave distintas incluyen una alta velocidad de transmision
de datos (con picos tedricos de hasta 10 Gbps), una baja latencia (inferior a 1ms), lo que
permite respuestas casi instantaneas criticas para aplicaciones de control remoto y vehiculos
autonomos, y una mayor densidad de dispositivos conectados (hasta 1 millén de
dispositivos por kilometro cuadrado). Esta evolucion permite la convergencia de tecnologias

como el Internet de las Cosas (loT), la inteligencia digital en maltiples sectores (ITU, 2020).

La arquitectura técnica del 5G es intrinsecamente mas compleja y flexible que la de

4G, disefiada para ser nativa de la nube y programable. Se compone de dos elementos



principales: la Red de Acceso Radio (RAN) y la Red central (Core). La RAN en 5G,
conocida como New Radio (NR), se ha desagregado y virtualizado, permitiendo una mayor
flexibilidad y eficiencia en el despliegue y gestion de las estaciones base. La Red Central
(5GC), por su parte, se ha reconstruido desde cero con un enfoque de microservicios,
operando sobre plataformas de virtualizacion de funciones de red (NFV). Esto significa
que las funciones de red que antes requerian hardware propietario ahora pueden ejecutarse
como software en servidores estandar (ETSI, MEC security Status of standards support,
2022). Complementando esto, las Redes Definidas por Software (SDN) desacoplan el
plano de control (inteligencia de la red) del plano de datos (transmision de trafico),
permitiendo una gestion centralizada y programable de la red, lo que facilita la
automatizacion y la optimizacion del rendimiento (3GPP, 3GPP TS 23.501: System

Architecture for the 5G System (5GS), 2018).

En la siguiente tabla encontraremos una comparacion entre las redes 4G y las 5G
donde se evidencian las formas diferentes en las que ha evolucionado esta red, como su

arquitectura, identidad de usuario y sus ataques mas comunes

Tabla1l
Comparacion de la seguridad entre las redes 4G y 5G
Redes Arquitectura Identidad Usuario Ataques mas comunes
La identidad del
usuario IMSI
La arquitectura esta  (Internacional )
- . Los ataques mas comunes en 4G
basada en hardware, Mobile Subscriber . .,
. se centran en la intercepcion de
con una red Identity), se .
. . d la comunicacion, como los
centralizada conocida  transmite en texto . o
L ataques de intermediario y los
Envolved Packet plano al inicio de la L
h” ataques de degradacion, que
Core (EPC). Esta conexién. Este . . .
4G obligan al dispositivo a
estructura se basa en  proceso es
; - conectarse a redes menos
equipos fisicos que vulnerable a un .
. ; seguras para poder espiar la
realizan funciones de ataque, donde un L
comunicacion. El rastreo de la
control y atacante puede . ,
. . ubicacion a través del IMSI era
procesamiento de interceptar esta ; )
o un riesgo conocido
datos identidad para
rastrear la ubicacién
del usuario
Su arquitectura se La identidad del
5G Dentro de

basa en software, lo usuario introduce
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Redes

Arquitectura

Identidad Usuario

Atagues mas comunes

gue seconocecomo  una mejora de los ataques
redes virtualizadas y  seguridad mas
definidas por significativa al comunes
software. Esto remplazar el IMSI estan atacar
permite una por el SUCI a los
arquitectura modular  (Subscription servidores de
y descentralizada por  Concealed la red
software Identifier). EI SUCI central,

se cifra utilizando infectar

una clave publica equipos

antes de ser enviado,  tecnol6gicos

lo que protege la con baja

identidad del seguridad

suscriptor desde el
inicio y dificulta
enormemente el
rastreo por parte de
otros

para obtener
datos a gran
escala,
interconexion
con otras
redes y
objetivos de
transmision
de datos con
posibles
robos de
datos

(Subscriber Identity), se transmite en texto plano al inicio de la conexion. Este proceso es

vulnerable a un

(3GPP, 5G Security Architecture and Procedures, 2020) (ENISA, ENISA Threat Landscape

for 5G Networks, 2020) (Kaspersky, 2025)

Ademas de estos componentes fundamentales, 5G introdujo conceptos

transformadores como el edge Computing y el Network Slicing. El edge computing
traslado la capacidad de procesamiento y almacenamiento de datos desde la nube
centralizada hacia el “borde” de la red, mas cerca de donde se generaron los datos (por
ejemplo, en las estaciones base 5G). Esto es crucial para reducir aun mas la latencia en
aplicaciones criticas y para procesar grandes volumenes de datos localmente, optimizando la

eficiencia (Group, 2022).

Por su parte, el Network Slicing permitio a los operadores crear multiples redes

I6gicas virtuales e independientes sobre una Unica infraestructura fisica 5G. Cada “slice”
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puede ser optimizada y personalizada para cumplir con los requisitos especificos de
diferentes servicios o clientes, como, por ejemplo, una slice dedicada a vehiculos autbnomos
con ultra baja latencia, o una slice para loT masivo con alta densidad de conexiones
(Ericsson, Network Slicing: Building the 5G Enterprise, 2021). Estas innovaciones
proporcionaron una ventaja técnica sustancial sobre 4G en términos de flexibilidad y
capacidad de adaptacion a diversos casos de uso, pero también introdujeron desafios
técnicos complejos, particularmente en la gestion de la seguridad, la orquestacién de
servicios y la interoperabilidad entre las multiples capas y slices de la red.

Estas innovaciones no solo representaron un salto tecnologico respecto a generaciones
anteriores, sino que también redefinieron la manera en que se conciben y gestionan las redes
moviles. El edge computing, al acercar el procesamiento a los dispositivos finales, no solo
mejora la latencia, sino que también plantea nuevas oportunidades para servicios sensibles al
tiempo, como pagos digitales en tiempo real o aplicaciones de salud remota. Sin embargo,
esta descentralizacion también implico que los puntos de procesamiento se multiplicaran, lo
que puedo aumentar la complejidad en la proteccion de datos y en la deteccidén de amenazas.

Por otro lado, el network slicing ofrece una flexibilidad sin precedentes, permitiendo
adaptar la red a las necesidades especificas de cada servicio. Esto es especialmente valioso en
sectores como el financiero, donde se lograron crear slices con altos estandares de seguridad
para proteger transacciones digitales. No obstante, esta segmentacion también exige una
gestion rigurosa de los limites entre slices, ya que una mala configuracion o una brecha en un
slice podria comprometer la integridad de toda la red. Por tanto, aunque estas tecnologias
abren la puerta a una era de conectividad personalizada, también requieren un enfoque mas
sofisticado y dindmico en materia de ciberseguridad.

La arquitectura del 5G, con su énfasis en la flexibilidad y el software, introdujo un

conjunto de vulnerabilidades que difieren en naturaleza y escala de las encontradas en
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generaciones de red anteriores. Entender estos puntos débiles es crucial para desarrollar
estrategias de seguridad robustas.

La adopcion masiva de la virtualizacion de funciones de red y las redes definidas por
software en el ndcleo 5G vy, cada vez mas, en la RAN, introduce una capa de abstraccion y
programabilidad que, si bien optimiza la operacién, también genero nuevos vectores de
ataque. Los riesgos por software mal configurado o comprometido son significativos, ya que
un fallo en la configuracion de una funcion de red virtualizada podriré exponer datos o
permitir el acceso no autorizado a componentes criticos (Mishra, 5G Security Challenges &
Solutions: A Comprehensive, 2024). Un ataque a hipervisores y controladores SDN es
particularmente devastador. El hipervisor, que gestiona multiples maquinas virtuales en un
mismo hardware, se convierte en un punto unico de fallo; un compromiso de este podria
permitir a un atacante acceder a todos los VNFs que aloja (Hu, 2020). De manera similar, los
controladores SDN, al centralizar la l6gica de control de la red, son objetivos de alto valor:
un ataque exitoso podria permitir a los adversarios manipular el trafico, desviar datos o
denegar servicios a gran escala (ONF, 2015). Finalmente, el acceso no autorizado a
funciones virtualizadas a través de APIs expuestas o credenciales débiles podria a las
atacantes modificar la configuracion de la red, inyectar malware o lanzar ataques Man in the
Middle.

El edge computing acerco el procesamiento de datos y la capacidad de computo al
borde de la red, reduciendo la latencia y facilitando aplicaciones de tiempo real. Sin
embargo, esta distribucion tiene implicaciones de seguridad considerables. Al procesar datos
en el borde de la red, se genera menos control centralizado y una mayor cantidad de puntos
de exposicidn fisicos y l6gicos. Los nodos de edge pueden estar en ubicaciones menos
seguras fisicamente que un centro de datos tradicional, aumentando el riesgo de

manipulacién de datos en nodos locales a travées de accesos fisicos no autorizados o ataques
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de software especificos contra estos entornos distribuidos y a menudo con recursos limitados
(Shi, 2016). Ademas, la dificultad para aplicar politicas de seguridad uniformes en una
infraestructura tan distribuida y heterogénea es un desafio critico. Cada nodo edge podria
tener diferentes versiones de software, configuraciones o parches, creando inconsistencias
que los atacantes pueden explotar para eludir las defensas de seguridad generales.

El network slicing es una caracteristica definitoria del 5G que permite la creacién de
multiples redes l6gicas (slices) sobre una infraestructura fisica compartida, cada una
optimizada para un caso de uso especifico (ej. IoT masivo, comunicaciones de misién
critica). No obstante, esta compartimentacion introdujo desafios de seguridad Unicos. El
principal riesgo es que cada “slice” puede tener diferentes niveles de seguridad basados en
sus requisitos de servicio. Por ejemplo, una slice para loT de baja seguridad podria tener
menos protecciones que una para servicios bancarios. Un ataque a un slice puede escalar a
otros si no hay un aislamiento adecuado entre ellos, lo que se conoce como “slice hopping”.
Si un atacante logra comprometer una slice de menor seguridad, podria potencialmente usar
esa brecha para moverse lateralmente a una slice mas critica si la virtualizacion o la
orquestacion del slice no garantiza una separacion estricta y segura (Taloba, 2021). Esto

representa un riesgo significativo de propagacion de ataques y de acceso no autorizado a

datos o servicios sensibles.

La promesa del 5G de conectar miles de millones de dispositivos loT es un arma de
doble filo para la seguridad. Un gran nimero de estos dispositivos son inherentemente
inseguros: muchos dispositivos no tienen protocolos de seguridad robustos debido a
limitaciones de hardware, costo o ciclo de vida de desarrollo. Carecen de capacidades de
cdmputo para cifrado avanzado, no reciben actualizaciones de seguridad regulares y a
menudo vienen con contrasefias predeterminadas o configuraciones débiles (ENISA,

Baseline Security Recommendations for 10T in the context of Critical Information
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Infrastructures, 2017). Esto los convierte en blancos féciles para ser comprometidos y
utilizados en ataques DDoS desde dispositivos comprometidos. Ejemplos historicos como
Mirai (que us6 cdmaras IP y DVRs) muestran el potencial devastador de estas redes de
dispositivos zombis para paralizar servicios esenciales (Kolias, 2017). El riesgo en
dispositivos de pago como datafonos, relojes inteligentes o wearables habilitados para
transacciones es particularmente alto, ya que su compromiso podria llevar directamente al
robo de credenciales financieras, fraude transaccional o espionaje de habitos de consumo
(Futuras Amenazas Cibernéticas, 2021).

A pesar de las mejoras en el cifrado de 5G en comparacion con 4G, la intercepcion y
manipulacion de datos sigue siendo una preocupacion primordial. Los ataques tipo “man in
the Middle” contintan siendo una amenaza persistente, donde los atacantes se posicionan
entre dos partes que se comunican para interceptar o alterar la informacion sin que ninguna
de las partes lo sepa (Singh, 2020). Aunque 5G introduce una autenticacion de
vulnerabilidades en la implementacion pueden abrir la puerta a este tipo de ataques,
especialmente en la capa de acceso radio o en la interconexion con redes legadas. Las
vulnerabilidades en el plano de controlo del 5GC son especialmente criticas; si los atacantes
logran comprometer las funciones que gestionan la sefializacion y la configuracion de la red,
podrian redirigir el trafico, inyectar comandos maliciosos 0 manipular los datos de
facturacion y ubicacion, afectando directamente la confidencialidad y la integridad de las
comunicaciones y transacciones financieras (Huawei, 2021).

El avance de las redes 5G en Colombia y la expansion de los pagos digitales se
insertaron en un contexto nacional particular, que presenta tanto oportunidades como desafios
inherentes a la seguridad.

El estado actual del despliegue 5G en Colombia vio avances significativos tras la

subasta del espectro a finales de 2023. Operadores como Claro, Tigo-Une, Movistar y WOM
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iniciaron el despliegue de sus redes, con ciudades piloto como Bogota, Medellin, Cali y
barranquilla siendo las primeras en experimentar la cobertura. Si bien la cobertura inicial se
concentrd en zonas urbanas densamente pobladas, se espera una expansion progresiva en los
proximos afios, lo que permitira la masificacion de servicios avanzados (Santa, 2024). Este
despliegue es fundamental para la modernizacion de la infraestructura digital del pais.

En el siguiente grafico se evidenciara una representacion clara de como en Colombia
siguen los avances en cada una de las empresas que ofrecen servicios de internet ademas de
que ya estan llegando a muchas més partes del pais incluyendo las primeras ciudades piloto,

estoy muy importante para el desarrollo del pais a nivel tecnolégico

Figura 1
Cobertura de redes 5G en Colombia
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Grafico: Dayanne Gonzalez, via La Republica Publicado: jueves 21 de marzo de 2024

(https://dfsud.com/dfsud/site/artic/20240320/pags/20240320160958.html)

Paralelamente, Colombia ha experimentado una explosion en la adopcién de

plataformas de pago digital, que se han convertido en herramientas esenciales para la


https://dfsud.com/dfsud/site/artic/20240320/pags/20240320160958.html
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inclusion financiera y la economia diaria. Las mas utilizadas incluyen billeteras méviles
como Nequi (filial de Bancolombia) y Daviplata (de Davivienda), que permiten
transacciones P2P, pagos de servicios y compras en comercios. Ademas, plataformas como
PS (Pagos Seguros en Linea), que facilita débitos directos desde cuentas bancarias, otras
billeteras méviles y soluciones de pago sin contacto han transformado el panorama

transaccional (Gonzélez, 2025).

No obstante, este dinamismo digital se enfrenta a riesgos especificos en Colombia. La
infraestructura tecnologia del pais, aunque en desarrollo, aln presenta brechas en términos de
madurez y resiliencia. La disparidad regional en la conectividad, la falta de inversion en
ciberseguridad en ciertos sectores y la escasez de talento especializado pueden crear puntos
débiles que los ciberdelincuentes pueden explotar (BID, Ciberseguridad ¢Estamos preparados
en América Latina y el Caribe?, 2016). Un factor critico es el bajo nivel de ciberhigiene en
los usuarios. La falta de conocimiento sobre amenazas comunes como el phishing, el uso de
contrasefas débiles o la descarga de aplicaciones maliciosas, convierte a los usuarios en el
eslabon mas vulnerable de la cadena de seguridad, especialmente en un contexto de rapida
adopcidn de nuevas tecnologias (DIGITAL, 2023). Esto se refleja en los casos de ataques
recientes a entidades financieras y a los usuarios de plataformas de pago digital, donde los
fraudes por suplantacion de identidad, smishing y phishing son recurrentes, afectando la
confianza en el sistema (Bermudez, 2023).

Las vulnerabilidades inherentes a la arquitectura 5G, combinadas con el contexto de
ciberseguridad colombiano, tuvieron un impacto directo y significativo en la seguridad de los
pagos digitales.

Las vulnerabilidades del 5G pueden afectar las transacciones méviles de diversas
maneras. Por ejemplo, un ataque exitoso a una slice de red dedicada a servicios financieros

podria comprometer la disponibilidad del servicio de pago, impidiendo que los usuarios
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realicen transacciones. Un compromiso en la capa de edge computing podria permitir la
manipulacion de datos transaccionales antes de que lleguen a los sistemas centrales, alterando

montos o beneficiarios. Ademas, la masiva interconexion de dispositivos loT en 5G,

incluyendo wearables y otros dispositivos de pago comprometido se conecta a la red 5G,
podria ser utilizado como un punto de entrada para el robo de informacion o la inyeccién de
malware (ENISA, ENISA Threat Landscape for 5G Networks, 2020).

La autenticacion biométrica, cada vez més utilizada en pagos digitales (ej.,
reconocimiento facial o huella dactilar en smartphones), también se vio expuesta a riesgos
en el entorno 5G. Si bien la biométrica ofrece conveniencia, las vulnerabilidades en la red
(como ataques MitM o manipulacion del plano de control) podrian, en teoria, interceptar o
alterar los datos biométricos en transito o incluso los tokens de autenticacion derivados de
ellos, comprometiendo la integridad del proceso de verificacion de identidad (Huawei,
2021). Esto podria llevar a riesgos de suplantacion de identidad, donde un atacante se hace
pasar por el usuario legitimo para realizar transacciones fraudulentas.

La integridad de datos financieros es otro punto critico. Las vulnerabilidades en
virtualizacion y SDN, si son explotadas, podrian permitir a los atacantes acceder a funciones
de red que gestionan el trafico de pagos, lo que podria resultar en la manipulacion de pago
(alteracion de montos o destinatarios) o el robo de credenciales y tokens de transaccion. Los
ataques a dispositivos loT de pago (como datafonos conectados a 5G en comercios) pueden
facilitar el skimming digital o la interceptacion de datos de tarjetas en el punto de venta. En
Gltima instancia, la combinacién de una infraestructura 5G en desarrollo con un bajo nivel de
ciberhigiene en los usuarios colombianos crea un caldo de cultivo para que los riesgos de
suplantacion, robo de credenciales y manipulacion de pagos se materialicen con mayor
facilidad, requiriendo un enfoque de ciberseguridad adaptativa y una fuerte educacion digital

para mitigar estas amenazas.
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En este capitulo se han establecido las bases teoricas de las redes 5G, la
virtualizacion de funciones de red y las redes definidas por software. Estos conceptos, que
convierten el hardware en software y centralizan el control de la red, son fundamentales para
comprender el entorno técnico en el que operan los pagos digitales. Al definir estos pilares
hemos logrado dar el primer paso para cumplir el objetivo 1, que buscar analizar las

vulnerabilidades de seguridad inherentes a estas arquitecturas.

Nivel de exposicion a ciberataques en las plataformas de pagos digitales

Colombia ha experimentado una transformacién digital acelerada, particularmente
impulsada por la pandemia de COVID-19, que catapulto el crecimiento de los pagos
digitales. La necesidad de transacciones sin contacto y la busqueda de mayor eficiencia
Ilevaron a un aumento masivo en el uso de plataformas como Nequi, Daviplata, PSE, y
diversas billeteras moviles y aplicaciones bancarias (Asobancaria, Superintendecia
Financiera de Colombia, 2023). Estas herramientas se han consolidado como pilares de la
inclusion y modernizacion financiera, facilitando desde pequefios pagos persona a persona
hasta compras en comercios y el acceso a servicios bancarios desde dispositivos moviles, lo
que reconfiguro los habitos de consumo Y las operaciones econdmicas en el pais (Fintech,
2024).

Paralelamente a esta evolucion financiera, el despliegue del 5G en Colombia esta
tomando forma a pasos agigantados. Tras la Resolucion 3947 de 2023 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), que sento las bases para la
licitacidn del espectro, la subasta de 2024 asigno bloques a los principales operadores
(MiInTIC, 2023). Como resultado, operadores como Claro, Tigo, y Movistar estan liderando
la cobertura, concentrandose inicialmente en las grandes urbes. Reportes recientes indican
que hay mas de 1.100 estaciones base activas en al menos 22 ciudades del pais, marcando un

hito en la infraestructura de conectividad nacional y prometiendo transformar maltiples
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sectores, incluyendo el financiero y de servicios (Economia, 2024).

La introduccion de la tecnologia 5G modifico fundamentalmente el panorama de
ciberseguridad para los pagos digitales, alterando la naturaleza de los riesgos y las estrategias
de defensa necesarias.

Primero la mayor velocidad y menor latencia del 5G implican la capacidad de
procesar mas transacciones menos tiempo. Si bien esto mejoro la eficiencia operativa y la
experiencia del usuario, también significo que los atacantes pueden ejecutar y propagar
activades maliciosas (como fraudes o exfiltracion de datos) a una velocidad mucho mayor,
reduciendo las ventanas de tiempo para la deteccion y respuesta (ITU, 2020). Un ataque
automatizado que antes tardaria minutos en afectar a miles de usuarios podria ocurrir en
segundos en un entorno 5G, intensificando la presion sobre los sistemas de deteccion de
anomalias y prevencion de fraude.

Segundo, la mayor densidad de dispositivos conectados, facilitada por el 5G
(particularmente en el ambito del internet de las cosas, 10T) se traduce en mas puntos de
entrada para los atacantes. Cada dispositivo loT, desde sensores industriales hasta wearables
habilitados para pagos, representa un potencial vector de ataque (ENISA, 2017). Si estos
dispositivos carecen de medidas de seguridad robustas, pueden ser facilmente
comprometidos para formar parte de botnets masivas, capaces de lanzar ataques de
denegacion de servicio distribuido (DDoS) que podrian paralizar infraestructuras criticas de
pagos o actuar como pivotes para acceder a redes mas sensibles, comprometiendo datos

financieros o interrumpiendo servicios.

Tercero, la adopcién del edge Computing y la virtualizacion condujo a una
descentralizacion del procesamiento, lo que complica la proteccion de datos. Al mover el
procesamiento de datos mas cerca del usuario final o del dispositivo l0T, se dispersaron los

puntos de control y se introdujeron nuevos nodos que deben ser asegurados. Esto represento
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un desafio para aplicar politicas de seguridad uniformes y monitorear la integridad de los
datos en toda la red, especialmente cuando la informacion financiera sensible se procesa en
estos entornos distribuidos. Los atacantes podrian apuntar a estos nodos de borde, que a
menudo tienen menos recursos de seguridad que los centros de datos centrales, para
manipular transacciones o interceptar datos antes de que sean cifrados por completo.

Finalmente, el Network Slicing, una caracteristica distintiva del 5G, introduce un
nuevo paradigma de riesgo. Aunque cada “slice” es una red logica aislada, disefiada con
requisitos de servicio especificos, un ataque en un slice puede afectar a otros si no hay un
aislamiento adecuado (Taloba, 2021). Si un atacante compromete un slice de menor
seguridad (por ejemplo, para loT basico), podria buscar la forma de saltar a un slice de
mayor seguridad, como uno dedicado a servicios financieros o de pagos. Este riesgo de
“salto de slice” o de “escape” entre entornos virtuales, sino se gestiona con arquitecturas de
seguridad de confianza cero y segmentacion estricta, podria permitir a los ciberdelincuentes
acceder a datos financieros criticos o manipular transacciones que operan en diferentes
segmentos de la misma infraestructura fisica 5G.

En la siguiente tabla como las redes 5G tienen nuevas vulnerabilidades y el impacto

que tienen integridad, confidencialidad y disponibilidad dentro de los usuarios

Tabla 2
Vulnerabilidades del 5G y su impacto en la confidencialidad, integridad y disponibilidad
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(Teldat, 2024) (Tecnologias, 2024) (Topaz, 2025)

La intercepcion de datos, siguen siendo una amenaza fundamental en al ambito de

los pagos digitales, y las redes 5G, a pesar de sus mejoras de seguridad, no son inmunes. Los

ataques tipo Man in the Middle (MitM) en redes publicas Wi-Fi, o incluso en

configuraciones 5G mal aseguradas, permiten a un atacante situarse entre el dispositivo del

usuario y el servidor de pago para capturar o modificar el trafico sin ser detectado (Fang et

al., 2017). El riesgo es ain mayor en aplicaciones de pago que no implementan un cifrado de

extremo a extremo (E2EE) robusto, dejando la informacién financiera vulnerable durante su
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trénsito. Esto es especialmente preocupante en entornos donde las slices de red pueden tener
diferentes niveles de seguridad o donde la virtualizacion introduce puntos de control menos
centralizados, facilitando que un atacante establezca un punto de control menos
centralizados, facilitando que un atacante establezca un punto de intercepcion antes o
después de las capas de seguridad de la aplicacion (Mishra & Rathore, 5G Security
Challenges & Solutions: A Comprehensive Survey, 2024).

Los ataques de suplantacion de identidad se vuelven mas sofisticados y efectivos
gracias a la velocidad y la capacidad del 5G. El phishing y el smishing (phishing por SMS)
pueden ser orquestados a una escala y con una rapidez sin precedentes, distribuyendo
enlaces maliciosos 0 mensajes engafiosos a un vasto nimero de usuarios en cuestion de
segundos (Sahni, 2022) Esto facilita el robo de credenciales bancarias y tokens de
autenticacion, ya que la alta velocidad del 5G permite que los sitios web falsos carguen
instantaneamente y que las redirecciones sean imperceptibles para el usuario comun.
Ademas, la proliferacion de dispositivos lIoT conectados a 5G puede ser utilizada para
campafas de phishing dirigidas, donde los mensajes maliciosos se entregan a traves de
canales menos esperados, aumentado la credibilidad del engafio y la vulnerabilidad del
usuario (J. P. Mohan, 2022).

En la siguiente imagen se encuentra una relacion entre los ciberataques mas comunes
y el aumento desde el 2018 hasta el 2022 de esta manera encontramos los ataques mas

comunes y su porcentaje con otros afios
Figura 2

Ciber ataques mas comunes y su estadistica por afos



58

Los ciberataques disminuyeron
levemente en 2022

Numero estimado de ciberataques registrados
en todo el mundo (en millones)

M Phishing M Filtracion de datos personales
B Fraude de falta de pago/entrega Extorsién Otros*

CE— 19,2
20 — ;
) L 16,8

2018 2019 2020 2021 2022
* Falso soporte técnico, fraude de inversiones, robo de identidad,

fraude de tarjetas de crédito.
Fuentes: investigacion Statista, FMI, FBI

statista ¥%a

Maria Florencia Melo,11 mayo 2023 (https://es.statista.com/grafico/29964/ciberatagques-

registrados-en-todo-el-mundo/)

El enorme volumen de dispositivos loT conectados a las redes 5G representa una
vasta y a menudo vulnerable superficie de ataque para los pagos digitales. Dispositivos como
datafonos, relojes inteligentes, asistente de voz o wearables, que ahora pueden facilitar
transacciones, son blancos atractivos. Muchos de estos dispositivos tienen limitaciones de
hardware y software que impiden la implementacion de protocolos de seguridad robustos, no
reciben actualizaciones de seguridad regulares, o son configurados con credenciales
predeterminadas (Y. Yang, 2017). Esto los hace susceptibles a ser comprometidos, lo que
puede llevar al robo directo de datos de pago almacenados en el dispositivo, a la intercepcién

de transacciones 0 a su uso como punto de pivote para acceder a la red del usuario o de la

institucion financiera (Asim, Khan, & Tariq, 2021). Un dispositivo loT comprometido en la

red 5G podria convertirse en una puerta trasera silenciosa para el fraude.
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La velocidad y el ancho de banda del 5G facilitan la propagacion y el funcionamiento
del malware financiero. Los troyanos bancarios que infectan dispositivos méviles o
computadoras pueden comunicarse con servidores de comando y control de manera mas
rapida y sigilosa, exfiltrando datos sensibles o automatizando transacciones fraudulentas sin
despertar sospechas (H. Rdigas, 2017). Un riesgo creciente son las aplicaciones falsas que
simulan ser plataformas de pago legitimas. Los atacantes pueden disefiarlas para que se vean
idénticas a las aplicaciones reales, utilizando la capacidad de las redes 5G para descargar
rapidamente estos malware a los dispositivos de los usuarios. Una vez instaladas, estas apps
falsas pueden robar credenciales, interceptar codigos de autenticacion de dos factores o
incluso iniciar transacciones sin el consentimiento del usuario (SAFA J. ALTAHA, 2024).

Los ataques de denegacion de servicio distribuido (DDoS) se vuelven més potentes y
dificiles de mitigar en el entorno 5G debido a su inmensa capacidad de ancho de banda y la
alta densidad de dispositivos conectados. Los atacantes pueden aprovechar botnets
compuestas por miles o millones de dispositivos IoT comprometidos (muchos de ellos
inyectados a través de vulnerabilidades en la red 5G), para generar un volumen masivo de
trafico malicioso (Sangwan, 2022). Esta capacidad permite lanzar ataques DDoS de tal
magnitud que pueden sobrecargar incluso la infraestructura robusta de plataformas de pago o
bancos, interrumpiendo servicios esenciales. La baja latencia del 5G también podria permitir
un control mas preciso y coordinado de estas botnets, haciendo que los ataques sean mas

adaptativos y persistentes, afectando gravemente la disponibilidad de los servicios
financieros digitales y la confianza del usuario (Cherry Manglaa, 2022).
Evaluar el nivel de exposicion de los pagos digitales en el entorno 5G

colombiano implico analizar los factores que aumentan el riesgo frente a aquellos que lo

mitigan. Este balance fue crucial para comprender la vulnerabilidad general del sistema.
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Factores que aumentan la exposicion

Varis elementos contribuyen a un mayor nivel de exposicion en el panorama de pagos
digitales sobre 5G en Colombia. Uno de los mas significativos es la baja cultura de
ciberseguridad en los usuarios. A pesar del auge de las herramientas digitales, muchos
usuarios carecen del conocimiento basico para identificar amenazas como el phishing, el
smishing o las aplicaciones falsas, lo que los convierte en el eslabon méas débil de la cadena
de seguridad (Hassan & Shukur, 2023). Esta falta de conciencia facilita la ingenieria social y
el robo de credenciales. Otro factor critico es la falta de actualizaciones en dispositivos
moviles. Un porcentaje significativo de usuarios no mantiene sus sistemas operativos y
aplicaciones de pago actualizados, dejando sus dispositivos vulnerables a exploits conocidos
que podrian ser utilizados para instalar malware financiero o acceder a informacion sensible
(Archibong et al., 2024). Finalmente, el uso de redes Wi-Fi publicas para transacciones
financieras amplifica el riesgo. Estas redes, a menudo sin cifrado adecuado o con
configuraciones de seguridad débiles, son caldo de cultivo para ataques Man in the Middle y
la intercepcidn de datos, comprometiendo la confidencialidad de las transacciones de pagos

digitales (Marat, 2023).

Factores que mitigan la exposicion

Afortunadamente, existen factores y tecnologias que ayuda a mitigar la exposicién,
fortaleciendo la seguridad de los pagos digitales sobre 5G. La implementacion generalizada
de la autenticacion multifactor es una defensa poderosa. Al requerir dos o mas formas de
verificacion de identidad (como una contrasefia y un codigo enviado al teléfono), MFA
reduce drasticamente probabilidad de acceso no autorizados, incluso si las credenciales
primarias son robadas (Archibong, Stephen, & Asuquo, 2024). Un atacante necesario no
solo la contrasefia, sino también acceso fisico o l6gico al segundo factor de autenticacion, lo

que eleva considerablemente la barrera de entrada. El cifrado de datos robusto es otro pilar
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fundamental. El cifrado de extremo a extremo, aplicando tanto a los datos en transito (por
ejemplo, mediante TLS en aplicaciones de pago) como a los datos almacenados en
dispositivos o servidores, asegura que la informacion sensible permanezca ilegible para
atacantes, incluso si logran interceptarla o acceder a los sistemas (Kasiyanto, 2016). Por
altimo, el monitoreo en tiempo real por parte de bancos y Fintech juega un rol crucial. Estas
instituciones invierten en sistemas avanzados de deteccién de fraudes que utilizan
inteligencia artificial y analisis de comportamiento para identificar patrones sospechosos de
transacciones 0 accesos. La capacidad de detectar anomalias y bloquear transacciones
fraudulentas de forma casi instantanea es vital para contener el dafio de un ciberataque,
aprovechando la velocidad y capacidad de andlisis que las redes 5G pueden facilitar para
procesar grandes volimenes de datos transaccionales (Borketey, 2024).

Este capitulo ha profundizado en las vulnerabilidades especificas de las redes 5G,
incluyendo fallos en la autenticacion, la arquitectura Edge Computing y los desafios del
Networ Slicing. Al identificar y explicar como estas vulnerabilidades pueden ser explotadas,
se ha logrado el objetivo 2, que consiste en evaluar el impacto de estas amenazas en la
privacidad y seguridad de los datos de los usuarios, especialmente en el contexto de los

servicios financieros.

Estandares de seguridad actuales con los riesgos identificados

La seguridad en el ecosistema 5G de pagos digitales se sustenta en una combinacion
de estandares internacionales y normativas nacionales, que buscan establecer un marco de
proteccion robusto.

Los estandares internacionales proporcionan un lenguaje y mejores practicas para
gestionar la seguridad de la informacién. La norma ISO/IEC 27001 es un sistema de gestion
de la seguridad de la informacion (SGSI) reconocido globalmente que establece los requisitos

para implementar, establecer, mantener y mejorar continuamente un sistema de gestion de
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riesgos de seguridad. Es fundamental para organizaciones que manejan datos sensibles,
incluyendo las del sector financiero y las operadoras de redes 5G (ISO, 2022). EI NIST
Cybersecurity Framework ofrece un enfoque flexible y basado en el riesgo para gestionar y
reducir los riesgos de ciberseguridad. Sus cinco funciones clave (identificar, proteger,
detectar, responder recuperar) proporcionan una hoja de ruta para la mejora continua de la
ciberseguridad, siendo adaptable a la complejidad de las redes 5G y los sistemas de pago
(NIST, Framework for Improving Critical Infrastructure Cybersecurity, 2018).

Para la seguridad de las transacciones con tarjera, el PCI DSS (Payment Card Industry
Data Security estandar) es un conjunto de requisitos de seguridad disefiado para garantizar
que todas las empresas que procesan almacenan o transmiten informacion disefiado para
garantizar que todas las empresas que procesan almacenan o transmiten informacion de
tarjetas de crédito mantengan un entorno seguro. Es crucial para las plataformas de pago
digital y las entidades financieras (SSC, 2022). En el ambito especifico 5G, el estandar 3GPP
TS 33.501 es vital; esta especificacion técnica define la arquitectura y los procedimientos de
seguridad para el Sistema 5G, cubriendo aspectos como la autenticacion, la privacidad de la
identidad del suscriptor y la seguridad de la sefializacion, siendo la referencia técnica
principal para los fabricantes de equipos y operadores (3GPP, Specification # 33.501, 2018).
Finalmente, el concepto de Zero Trust Architecture (ZTA), aungue no es un estandar
normativo, es un modelo estratégico de ciberseguridad que asume que ninguna entidad
(usuario, dispositivos, red) debe ser inherente confiable. Requiere una verificacion estricta de
cada solicitud de acceso, sin importar su origen, lo que es esencial para entornos dindmicos y
distribuidos como 5G y edge computing (Rose, Borchert, Mitchell, & Connelly, 2020).

A nivel nacional, Colombia ha avanzado en la construccion de un marco regulatorio
para la proteccién de datos y la ciberseguridad. La ley 1581 de 2012 es la ley general de

proteccién de datos personales, que establece los principios y disposiciones de los titulares de
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la informacion fundamental para la operacién segura de los pagos digitales (SIC, Informe
sobre Proteccion de Datos Personales en el Sector Financiero, 2023). La ley 1273 de 2009
tipifica los delitos informaticos, creando un marco penal para sancionar conductas como el
acceso abusivo a sistemas informaticos, la interceptacion de datos, el dafio informético y el
fraude por medios electrénicos, ofreciendo herramientas legales contra los ciberataques
(Publica, 2009).

Mas recientemente, el decreto 338 de 2022 complementa este marco al fortalecer la
gobernanza de la seguridad digital a nivel nacional, estableciendo lineamiento para la gestion
de riesgos, la proteccion de la infraestructura critica y la promocion de una cultura de
ciberseguridad en entidades publicas y privadas. En el sector financiero, el Sistema BRE-
(Banca de la republica — Ecosistema de pagos de bajo valor) es una iniciativa clave que
busca garantizar la interoperabilidad, la seguridad y la eficiencia en los pagos digitales en
Colombia, estableciendo reglas claras para los participantes y fomentado la innovacion
controlada en este ambito (Ozyilmaz, 2025). Estas normativas e iniciativas son cruciales
para el desarrollo de un ecosistema de pagos digitales seguro sobre la infraestructura 5G.

La integracion de las redes 5G con los sistemas de pagos digitales introdujeron
y amplificaron una serie de riesgos de ciberseguridad, muchos de los cuales derivan de
las caracteristicas arquitectdnicas del 5G de la superficie de ataque extendida.

En la siguiente grafica se encuentra los datos de los sectores mas afectados por
ataques cibernéticos lo cual nos da una idea los puntos débiles que tiene el sector financiero
y en donde se debe dar prioridad y mas atencion para ayudar a mitigar este tipo de ataque

Figura 3
Amenazas de ciberseguridad que enfrenta el sector de servicios financieros
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VALORACION DEL RIESGO DE CIBERATAQUES POR INDUSTRIA

En miles de millones de ddlares. Entre 2019 y 2023.

: >Por tipo de ciberataque
Atatecnologa D b =
Ciencias de la vida || 642 sbilz::slm
Automotor _ 505 '
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Banca == 347 i 23
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Retail [—] 340
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Equipo industrial  — 283
Comunicaciones y medios E 257
Recursos naturales N 223
Utilities [ 219
Energia = 206 Ataque directo
Productos quimicos [ 147 i n
Transporte [ 10
Viajes Il 70
Mercados de capitales i 47

Fuente: Accenture Expansion

WordPress, valoracion del riesgo de ciberataques por industria, octubre 29 2020

(https://blog.nivel4.com/noticias/amenazas-de-ciberseguridad-gue-enfrenta-el-sector-de-

servicios-financieros)

Los ataques a la virtualizacion representan una amenaza significativa, ya que la
manipulacién de funciones de red virtualizadas o los ataques a los controladores SDN pueden
comprometer la integridad y disponibilidad de toda la red. Un compromiso en estas capas
subyacentes podria permitir a los atacantes controlar el flujo de datos financieros, redirigir

transacciones o interrumpir los servicios de pagos (Patel et al., 2021).

Las fallas en el aislamiento de slices de red son otro riesgo critico. Si las
participaciones logicas del 5G no estan adecuadamente separadas, un ataque exitoso en un
slice de menor seguridad (por ejemplo, la utilizada por dispositivos loT basicos) podria
escalar y afectar slices de alta seguridad que manejan pagos digitales, resultando en acceso

no autorizados o interrupciones de servicios financieros criticos (Bhushan et al., 2023).


https://blog.nivel4.com/noticias/amenazas-de-ciberseguridad-que-enfrenta-el-sector-de-servicios-financieros
https://blog.nivel4.com/noticias/amenazas-de-ciberseguridad-que-enfrenta-el-sector-de-servicios-financieros
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La intercepcion de datos en edge computing es una preocupacion creciente. Al
acercar el procesamiento de datos al usuario ya los dispositivos 10T, los nodos de edge se
convierten en nuevos puntos de vulnerabilidad. Un atacante podria interceptar o manipular
datos financieros sensibles antes de que sean completamente cifrados o procesados por la
red central, especialmente si la seguridad fisica o l6gica en estos nodos distribuidos es
deficiente (Ahmad, y otros, 2018).

Los ataques a dispositivos loT conectados a plataformas de pago constituyen un
vector de ataque masivo. Muchos de estos dispositivos (datafonos, wearables, etc.) carecen
de medidas de seguridad robustas, lo que hace faciles de comprometer, Una vez infectados,
pueden ser utilizados para el robo directo de credenciales de pago, la inyeccion de programa
maligno o como parte de botnets para ataques amplios (Sun:, Wan et al.,2024).

Ademas, el panorama de amenazas incluye el phishing y malware financiero méas
sofisticado. La velocidad y capacidad el 5G pueden facilitar la entrega y ejecucion de

campanas de phishing a gran escala o la rapida propagacion de troyanos bancarios, haciendo

que sean mas dificiles de detectar y mitigar antes de que causen dafios significativos.
Finalmente, los ataques DDoS se vuelven més potentes por el ancho de banda del 5G. La
capacitacion de orquestar botnets masivas a través de dispositivos IoT conectados a 5G
permite lanzar ataques de denegacion de servicio de una magnitud sin precedentes, capaces
de paralizar la infraestructura de pagos digitales y afectar gravemente la disponibilidad de
servicios esenciales (Valdovinos, Choo, Pérez, & Botero, 2021).

A pesar del marco normativo y la existencia de estandares internacionales,
Colombia enfrenta varias brechas en la proteccion de sus redes 5G y sistematicas de pago
digitales que exacerban su vulnerabilidad.

Uno de los desafios mas significativos es la baja adopcidn de estandares

internacionales como ISO/IEC 27001 o el NIST, particularmente en el PYMES y Fintech



66

(Gordillo-Gaitan, 2024). Aunque las grandes instituciones financieras y operadores de
telecomunicaciones pueden invertir en estas certificaciones, muchas empresas méas
pequefias, que son cruciales para el ecosistema de pagos digitales, carecen de los recursos o
el conocimiento para implementar y mantener estos estandares rigurosos. Esta disparidad
crea puntos débiles en la cadena de suministro digital que los atacantes puedan explotar.
Relacionado con esto, la falta de auditorias obligatorias y regulares en muchas
plataformas digitales agrava la situacion. Si bien algunas normativas sectoriales exigen
auditorias, no todas las plataformas que manejan datos financieros, especialmente las

emergentes o aquellas con menor regulacion, estan sujetas a revisiones de seguridad

periddicas y exhaustivas por parte de terceros independientes (Zuluaga & Moreno, 2024).
Esto significa que las vulnerabilidades pueden persistir detectadas y corregidas, aumentando
el riesgo de brechas de seguridad.

La desactualizacion tecnologia en la infraestructura publica también representa un
riesgo considerable. Aunque el despliegue del 5G avanza, existen sistemas legados y
componentes de infraestructura critica a nivel gubernamental o en servicios esenciales que no
han sido modernizados a la misma velocidad. Estos sistemas antiguos pueden presentar
vulnerabilidades conocidas que son facilmente explotables, sirviendo como “puertas traseras”
para ataques mas amplios que podrian impactar indirectamente los servicios financieros
(Cohen, Rojas, & Barrera, 2025).

Ademas, persiste una escasa cultura de ciberseguridad en usuarios y empleados. Mas
alla de la falta de conocimiento basica sobre phishing en usuarios finales, muchos empleados
de empresas que manejan informacion sensible no reciben captacion adecuada y continua en
ciberseguridad. Esto los hace susceptibles a ataques de ingenieria social 0 a cometer errores
que exponen datos o sistemas (Almagro et al., 2020). Las politicas de “Bring Your Own

Device” o en el teletrabajo sin medidas de seguridad estrictas pueden magnificar este riesgo.
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Finalmente, la limitada interoperabilidad entre sistemas de seguridad en diferentes
entidades y sectores dentro de Colombia obstaculiza una respuesta coordinada y efectiva
ante ciberataques. A menudo, las agencias gubernamentales, el sector financiero y los

operadores

de telecomunicaciones utilizan herramientas y plataformas de seguridad que no se comunican
eficiente mente entre si (ALZATE, 2024). Esta fragmentacion puede retrasar la deteccion de
amenazas, la comparacion de inteligencia sore incidentes y la implementacion de
contramedidas a nivel nacional, dejando a Colombia mas expuesta a ataques sofisticados y de
gran escala.

A lo largo de este capitulo, se analizé el crecimiento del fraude digital en Colombia,
presentando los riesgos de estas nuevas tecnologias. Hemos establecido una conexidn directa
entre las vulnerabilidades de la autenticacion 5G-AKA vy la facilidad con la que los
delincuentes pueden suplantar la identidad de los usuarios para realizar ataques como el SIM
swapping. Con esta conexidn, se cumplio el objetivo 3, al examinar la relacion entre las

vulnerabilidades de la tecnologia 5G vy los ataques financieros que afectan a los usuarios

Conjunto de medidas técnicas y normativas adaptadas al ecosistema financiero
colombiano

La necesidad de implementar medidas de ciberseguridad robustas y especificas en
Colombia es mas apremiante que nunca, impulsada por la confluencia de dos fendmenos
tecnoldgicos transformadores: el auge de los pagos digitales y el despliegue de las redes 5G.
El crecimiento exponencial de los pagos digitales ha sido una constante en el pais, con
plataformas como Nequi, Daviplata y PSE experimentando un uso desde la pandemia,
convirtiéndose en herramientas esenciales para la vida cotidiana y la inclusion financiera
(Asobancaria, Superintendecia Financiera de Colombia, 2023). Esta digitalizacién ha

expuesto a millones de usuarios y transacciones a un entorno en linea que, por su propia
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Simultaneamente, el despliegue del 5G en Colombia promete una mayor velocidad y

conectividad, habilitando un sinfin de nuevas aplicaciones y mejorando la eficiencia de las

transacciones digitales. Sin embargo, esta avanzada tecnologia también introduce mas

vectores de ataque debido a su arquitectura basada en software, su alta densidad de

dispositivos conectados y su naturaleza distribuida (Mishra, 5G Security Challenges &

Solutions: A Comprehensive, 2024).

La combinacidn de estos factores ha resultado en riesgos identificados que van desde

la suplantacion de identidad (facilitada por phishing y smishing cada vez mas sofisticados), el

malware financiero (que puede propagarse mas rapido en redes de alta velocidad), y los

ataques a dispositivos loT (muchos de ellos con seguridad deficiente) hasta fallas en el

aislamiento de slices de red que podrian permitir la propagacion de ataques entre servicios

criticos (PWC, 2024). Este escenario de lata adopcion digital y nuevas complejidades

tecnoldgicas exige una accion coordinada y la implementacion de medidas de seguridad que

vayan mas alla de los enfoques tradicionales.

Para fortalecer la seguridad de los pagos digitales en el entorno 5G, es fundamental

adoptar un conjunto de medidas técnicas avanzadas y adaptativas.

En la siguiente tabla encontramos las diferentes estrategias que posee la nueva red de

quinta generacion, buscando mostrar un avance para proteger los pagos digitales

Tabla 3

Estrategias de ciberseguridad en redes 5G

Segmentacion de red

Autenticacion y

Seguridad de la

Estrategias y Cifrado de Extremo  cadena de
Microsegmentacion  a Extremo Suministro
Se utiliza el Networ A pesar de las Dado que la
Slicing no solo para  mejoras de arquitectura 5G

Definicion

optimizar el
rendimiento, sino
para aislar los
servicios de pago en
segmentos de red

seguridad inherentes
al 5G, las
plataformas de pago
deben implementar
sus propias capas de

depende de multiples
proveedores de
software y hardware,
las empresas
financieras deben
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Estrategias

Segmentacion de red

y
Microsegmentacion

Autenticacion y
Cifrado de Extremo
a Extremo

Seguridad de la
cadena de
Suministro

dedicados y con
fuertes controles de
seguridad. Dentro de
estos segmentos, la
microsegmentacion
crea barreras entre
los componentes de
la aplicacion, lo que
impide que un
atacante que logra
entrar en una parte
del sistema se mueva
libremente por toda
la red en un entorno
5G

seguridad. Esto
incluye el cifrado de
datos desde el
dispositivo del
usuario hasta el
servidor del banco,
asi como el uso de la
autenticacion
multifactor o la
biometria, que son
mas rapidas y fiables

auditar y garantizar
que sus socios
tecnologias cumplan
con los estandares de
seguridad mas altos
para evitar puntos
débiles

(Asobancaria, Guia de buenas practicas para auditar la ciberseguridad, 2022) (Liderazgo,

2023) (Teldat, 2024)

La tokenizacion es una técnica de seguridad que sustituye los datos sensibles, como

numeros de tarjeta de crédito o informacion bancaria, por un valor unico y no sensible

Ilamado token. Este token carece de significado fuera del contexto especifico de la

transaccion o sistema, lo que reduce drasticamente el riesgo de robo de informacion en
transito o almacenamiento (Council, 2022). Si un atacante intercepta un token, no obtendra
datos financieros reales, La implementacion de la tokenizacion es crucial para todas las
plataformas de pago digital y debe extenderse a los dispositivos loT que manejan
transacciones, garantizando que la informacion del cliente nunca se almacene de forma
legible en puntos de venta o dispositivos edge.

El cifrado de extremo a extremo garantiza que los datos se cifren en el punto de
origen y solo se descifren en el destino final. Esto protege los datos desde el origen hasta el
destino, impidiendo que cualquier intermediario no autorizado, incluyendo la red, pueda leer
la informacion (Abie, 2024). Es esencial en entornos de edge computing y redes pablicas

5G, donde los datos pueden pasar por multiples nodos distribuidos antes de llegar a los
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servidores centrales de pago. Hay que asegurar que las aplicaciones de pago, las billeteras
digitales y las comunicaciones entre dispositivos y servidores utilicen siempre cifrado de
extremo a extremo con algoritmos criptogréficos robustos es una capa de defensa

fundamental contra la intercepcion y manipulacién de datos.

La autenticacion multifactor (MFA) requiere que los usuarios verifiquen si identidad
a través de la combinacion de al menos dos factores de autenticacion independientes: algo
que el usuario sabe (una contrasefa), algo que el usuario tiene (un token de hardware o un
cddigo enviado al teléfono) y/o algo que el usuario es (biometria como huella dactilar o
reconocimiento facial) (Grassi, Fenton, Newton, & Perlner, 2023). La MFA es altamente
recomendada para todas las plataformas de pago, ya que eleva significativamente la barrera
para los atacantes. Incluso si una contrasefia es comprometida a través de phishing o
malware, el atacante no podra acceder a la cuenta sin el segundo factor, reduciendo
drésticamente los riesgos de suplantacion de identidad.

La capacidad de monitoreo en tiempo real y deteccion de fraudes es critica en el
entorno de alta velocidad del 5G. Esto implica el uso de inteligencia artificial y machine
learning para identificar patrones sospechosos en las transacciones que se desvien del
comportamiento normal del usuario o de las normas de la red (garibay, Alaghband, &
Yousefi, 2023). Los algoritmos de IA pueden analizar volimenes masicos de datos a la
velocidad del 5G, detectando anomalias que un sistema manual no podria. Es crucial que los
bancos y las Fintech implementen sistemas que envien notificaciones instantaneas al usuario
ante movimientos inusuales o intentos de accesos sospechosos, permitiendo una accién
rapida para bloquear transacciones fraudulentas y protegerlas cuentas.

Para mitigar los riesgos inherentes a la arquitectura 5G, es vital implementar una
segmentacion de red estricta y un fuerte aislamiento de slices. Esto implica disefiar la red de

manera que cada slice tenga politicas de seguridad independientes y estrictas, minimizando
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las interacciones innecesarias y el acceso entre ellas (Alwis, Porambage, Dev, Gadekallu, &
Liyanage, 2024). El objetivo es evitar que un ataque en un slice de menor seguridad afecte a
otros servicios criticos, como los pagos digitales, que residen slices de mayor seguridad. Un
modelo de confianza ceo aplicado a la inter-slice la comunicacion es fundamental para
asegurar que los permisos sean minimos estrictamente monitoreados.

Una préctica de ciberhigiene fundamental es la actualizacion y gestion de parches. Es
imperativo que los usuarios mantengan actualizados los sistemas operativos, las aplicaciones
y el firmware de todos los dispositivos conectados a la red 5G que utilicen para pagos
(smartphones, wearables, datafonos, etc.) (Sheng, Zhicheng Chen, Huang, Gu, & Huang,
2025). De la misma forma, los operadores de telecomunicaciones y las entidades financieras
deben tener procesos robustos para la gestion de vulnerabilidades y la aplicacion de parches
en su infraestructura 5G y sus plataformas de pago, asegurandose de que las debilidades
conocidas sean corregidas proactivamente para cerrar posibles vectores de ataque.

Para construir un ecosistema de pagos digitales seguro en el contexto 5G, las medidas
técnicas deben estar respaldados por un marco normativo y regulatorio robusto y adaptado a
los desafios actuales.

Colombia ya cuenta con un base legal importante, pero su fortalecimiento y
aplicacion rigurosa son esenciales. La ley 1581 de 2012 (Proteccidn de datos personales)
debe sequir siendo el pilar fundamental, exigiendo a todas las entidades que manejan datos
financieros y transacciones digitales un cumplimiento estricto de los principios de seguridad,

confidencialidad y veracidad. Su alcance debe ser explicitamente extendido y adaptado a las

complejidades del 5G y el edge computing, donde los datos se procesan en maltiples puntos
(SIC, Informe sobre Proteccion de Datos Personales en el Sector Financiero, 2023). La ley
1273 de 2009 (Delitos Informaticos) debe ser revisada y actualizada periddicamente para

incluir nuevas modalidades de ciberdelincuencia que emergen con el 5G, como ataques a
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network slicing o firmware de dispositivos loT (Publica, 2009). Finalmente, el decreto 338
de 2022 (Gobernanza de la Seguridad Digital) sienta las bases para una politica de seguridad
digital cohesiva. Este decreto debe ser el punto de partida para desarrollar regulaciones méas
especificas que obliguen a los operadores de 5G vy alas fintechs a implementar controles de
seguridad basados en riesgos y a reportar incidentes de manera estandarizada (Colombia P.
d., 2022).

La siguiente grafica nos muestra el crecimiento por afio de los ataques cibernéticos
desde el afio 2020 hasta una proyeccién del 2030 esta proyeccion es a nivel mundial donde
vemos paises con mayor capacidad de conexion y avances tecnoldgicos son mas propensos a

ataques cibernéticos

Figura 4
Medios de pago: 2025 y mas alla

En 2030 los pagos electronicos en el mundo casi se triplicaran
Numero de transacciones electrénicas, en billones
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Nota: Las cifras totales de pagos electrénicos entre 2025 y 2030 son proyecciones.
Fuente: PwC Strategy& global payments model, 2021.

Fuente PwC Strategy global payments model, 2021

(https://www.pwc.es/es/financiero/medios-pago-2025-mas-alla.html)

El sistema BRE-B (Banca de la Republica — Ecosistemas de Pagos de Bajo Valor) es

una iniciativa prometedora para la seguridad de los pagos digitales en Colombia. Su rol


https://www.pwc.es/es/financiero/medios-pago-2025-mas-alla.html
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clave es promover la interoperabilidad y seguridad en pagos digitales de bajo monto, lo cual
es vital para el crecimiento de billeteras méviles y transacciones cotidianas. Al monto, lo

cual es

vital para el crecimiento de billeteras moviles y fintechs, el BRE-B facilita la
implementacion de practicas de seguridad uniformes, la prevencion del fraude y la
resolucion de disputas. Es crucial que este sistema se adapte y contemple los riesgos
emergentes del 5G, asegurando que los estandares de seguridad que impone sean
compatibles con las nuevas arquitecturas y velocidades de red, y que promueva la adopcion
de tecnologia de proteccion como la tokenizacion y el E2EE en todas las transacciones que
lo atraviesen.

Mas alla de la normativa existente, se necesitan acciones regulatorias especificas. Es
imperativo exigir el cumplimiento de estandares internaciones como PCI DSS para toda
entidad que procese pagos con tarjeta y la certificacion ISO/IEC 27001 para la gestion de la
seguridad de la informacion en bancos, fintechs y operadores 5G (Council, 2022). La
obligatoriedad de auditorias periddicas de ciberseguridad en plataformas de pago, realizadas
por terceros independientes, es fundamental para identificar vulnerabilidades y asegurar la
mejora continua. Ademas, se requiere una regulacion especifica para los dispositivos loT
usados en pagos (como datafonos moviles o wearables). Esta regulacion deberia establecer
requisitos minimos de seguridad para su hardware, firmware y conectividad 5G, incluyendo
la necesidad de actualizaciones de seguridad regulares y el uso de cifrado fuerte, para evitar
gue se conviertan en puntos débiles en el ecosistema financiero (ENISA, ENISA Threat
Landscape for 5G Networks, 2020).

Para complementar las medidas técnicas y normativas, es vital implementar
propuestas especificas que aborden las particularidades del contexto colombiano. Las

campafas de educacidn digital masivas son esenciales para usuarios y comerciantes. Estas



74

campanas, lideradas por entidades gubernamentales, financieras y operadores, deben
enfocarse en buenas practicas de ciberhigiene: como identificar phishing y smishing, la
importancia de las contrasefias fuertes y el MFA, y los riesgos de las redes Wi-Fi publicas.
Educar al usuario final es la primera linea de defensa contra la ingeniera social
(Varalakshmi, S, Baheti, & Dugar, 2024).

Se deben crear incentivos fiscales para fintechs que implementen tecnologias
seguras. El gobierno podria ofrecer beneficios tributarios a aquellas empresas que inviertan
en tokenizacion, cifrado de extremo a extremo, sistemas avanzados de deteccion de fraude
basados en 1A, y que obtengan certificaciones de seguridad reconocidas internacionalmente.
Esto fomentaria la adopcion de medidas de seguridad que van més alla de lo bésico (BID,
Ciberseguridad ¢Estamos preparados en América Latina y el Caribe?, 2016).

El establecimiento de alianzas publico-privada para compartir inteligencia sobre
amenazas es crucial. Un modelo de colaboracién donde ColCERT, la Superintendencia
Financiera, bancos, fintechs y operadores 5G compartan informacion en tiempo real sobre
nuevas amenazas, vulnerabilidades y tacticas de ataque permitiria una respuesta mas rapida y
coordinada a nivel nacional, anticipando y neutralizando ciberataque de manera mas eficiente
(IBM, 2024).

Finalmente, la creacion de una certificacion nacional de ciberseguridad para

aplicaciones de pago podria elevar la confianza del usuario. Un sello o certificacion oficial,

otorgado por una entidad independiente reconocida, que valide que una aplicacion de pago
cumple con estandares minimos de seguridad rigurosos, les daria a los usuarios una garantia
de confianza al elegir plataformas digitales y fomentaria la sana competencia en seguridad
entre los proveedores de servicios (Asobancaria, Superintendencia Financiera de Colombia,
2023).

En este Gltimo capitulo, se explord las estrategias de mitigacién, como el uso de la
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autenticacion de dos factores mejorada, la educacion en ciberhigiene y las regulaciones mas
estrictas. Al proponer estas soluciones, se logré el Objetivo 4, que consistia en proponer
estrategias para mitigar los riesgos y aumentar la seguridad de los pagos digitales. Estas
recomendaciones no solo abordan los desafios actuales, sino que también sientan las bases
para futuras investigaciones en el campo de la ciberseguridad financieras.

Lineas de trabajo futuro
1. Evaluacion de la Infraestructura de Entidades Financieras Colombianas: Lecciones

y Vulnerabilidades

Imagina un panorama donde los bancos y fintechs colombianas, como Bancolombia,
Davivienda o Nequi, adoptan redes 5G para acelerar sus plataformas de pago. Esta linea de
investigacion propone un andlisis profundo, tanto cualitativo como cuantitativo, de la
infraestructura tecnoldgica actual de estas entidades. Nos preguntamos: ;como estan

integrando el 5G? ;Qué vulnerabilidades emergen en esta transicion?

El estudio examinara casos reales de ciberataques que han explotado debilidades en
redes financieras, comparando las medidas de seguridad adoptadas por diferentes

instituciones. Por ejemplo, podriamos analizar cémo un ataque de phishing o un exploits en

una red 4G afectd a una Fintech colombiana y qué lecciones se pueden aprender para el 5G.
Al identificar brechas de seguridad y destacar mejores practicas, esta investigacion
proporcionara una hoja de ruta para que el sector financiero colombiano esté mejor

preparado.

Riesgo futuro: Sin una evaluacion proactiva, las vulnerabilidades en la
implementacion temprana del 5G podrian exponer a millones de usuarios a robos de datos o
interrupciones en servicios criticos. En un pais donde los pagos digitales estan en auge, un
solo incidente podria minar la confianza de los consumidores y frenar la adopcion

tecnoldgica.
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2. Disefio de un Marco Regulatorio para la Ciberseguridad 5G en Colombia

El despliegue del 5G en Colombia no es solo una oportunidad tecnoldgica, sino
también un desafio regulatorio. Basandonos en estandares globales, como la "Caja de
Herramientas de Ciberseguridad 5G" de la Unién Europea y las guias del NIST, esta
propuesta busca desarrollar un marco regulatorio adaptado al contexto colombiano. Este
marco seria una herramienta clave para entidades como el Ministerio de TIC, la CRC o la

Superintendencia Financiera.

El trabajo incluiria:

Requisitos de seguridad obligatorios para proveedores de infraestructura 5G,

garantizando que cumplan con estandares técnicos robustos.

Certificaciones para dispositivos LoT utilizados en el sector financiero, asegurando

gue no se conviertan en puntos débiles de la red.

Guias de ciberhigiene dirigidas a usuarios de pagos digitales, fomentando practicas
seguras en un entorno cada vez mas conectado.
Este enfoque no solo protegera la infraestructura critica, sino que también

posicionard a Colombia como un referente en ciberseguridad en América Latina.

Riesgo futuro: Sin regulaciones claras, los proveedores de 5G podrian priorizar costos
sobre seguridad, dejando la red vulnerable a ataques sofisticados, como los de denegacion de
servicio distribuido (DDoS) o la explotacion de dispositivos LoT inseguros. Esto podria

tener consecuencias devastadoras para la economia digital colombiana.

3. Inteligencia Artificial para Combatir el Fraude en Pagos Digitales Colombianos

En un pais donde plataformas como PSE, Nequi y Daviplata son parte del dia a dia

de millones de usuarios, la inteligencia artificial (1A) y el aprendizaje automatico (ML)
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pueden marcar la diferencia en la lucha contra el fraude. Esta linea de investigacion propone
analizar los tipos de fraude méas comunes en estas plataformas, desde phishing hasta
transacciones no autorizadas, y evaluar cémo los modelos de IA actuales detectan

anomalias.

El estudio ird méas alla, proponiendo un modelo predictivo que identifique patrones
sospechosos en transacciones, utilizando datos anonimizados para proteger la privacidad. Por
ejemplo, podriamos desarrollar un sistema que alerte en tiempo real sobre actividades
inusuales, como transferencias masivas desde una cuenta nueva. Este enfoque no solo
reducira pérdidas financieras, sino que también fortalecera la confianza de los usuarios en el

ecosistema digital.

Riesgo futuro: A medida que los ciberdelincuentes adopten técnicas mas avanzadas,
como el uso de IA para generar ataques de phishing hiper personalizados, las plataformas que
no integren modelos predictivos robustos quedaran rezagadas. Esto podria traducirse en

pérdidas millonarias y una menor adopcion de servicios digitales en Colombia.



Conclusiones

1. Elandlisis detallado sobre la arquitectura 5G nos indica que tecnologia como la
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virtualizacion de funciones de red (NFV), las redes definidas por software (SDN), el

edge computing y el networking slicing, aunque fundamentales para la eficiencia del

sistema, introducen nuevas superficies de ataque. Estas vulnerabilidades,
especialmente en entornos financieros, pueden ser explotadas para comprometer la

integridad de las transacciones, interceptar datos sensibles o facilitar ataques de

denegacion de servicio. En el contexto colombiano, donde la infra estructura ain esta

en expansion, estas debilidades representan un riesgo critico para la seguridad de los

pagos digitales.

Se logro evidenciar que la implementacion del 5G incrementa significativamente
la exposicion a ciberataques debido a la mayor velocidad, densidad de
dispositivos conectados y descentralizacion del procesamiento de datos. Factores
como el bajo nivel de ciberhigiene de los usuarios, el uso de redes publicas y la
falta de actualizaciones en dispositivos moviles agravan esta situacion. Las
plataformas de pago digital en Colombia, aunque en crecimiento, enfrentan
amenazas como el phishing, el malware financiero y los ataques a dispositivos

IoT, lo que exige una respuesta mas proactiva y coordinada.

La comparacidn entre los estandares internacionales y los riesgos especificos del
entorno 5G evidencio que, si bien existen marcos sélidos, persisten brechas
importantes en su implementacion, especifica en pequefias fintechs y plataformas
emergentes. En Colombia, la falta de auditorias obligatorias, la desactualizacion

tecnoldgica y la escasa cultura de ciber seguridad ante amenazas sofisticadas.
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4. Se reconocieron las medidas propuestas, como la tokenizacion, el cifrado de extremo
a extremo, la autenticacion multifactor y la segmentacion segura de red, se presentan
como soluciones viables y necesarias para mitigar los riesgos identificados. A nivel
normativo se destaca la necesidad de actualizar leyes como la 1581 de 2012 y la 1273
de 2009, asi como fortalecer incentivos para la adopcion de tecnologias seguras y
crear una certificacion nacional de ciberseguridad par plataformas de pago. Estas
acciones permitiran construir un ecosistema financiero mas seguro, resiliente y

confiable en el contexto colombiano del 5G.
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Glosario

5G (Quinta Generacion): Estandar de tecnologia de redes celulares de ultima generacion,
disefiado para proporcionar velocidades de transmision significativamente superiores,
latencia ultra-baja y capacidad para soportar una conexién masiva de dispositivos
simultaneamente, optimizando aplicaciones como LoT, vehiculos auténomos y realidad
aumentada.

4G (Cuarta Generacion): Estandar de tecnologia mévil precedente al 5G, caracterizado
por ofrecer conectividad de banda ancha de alta velocidad, soporte para aplicaciones
multimedia y una mejora sustancial en la eficiencia de red respecto a generaciones
anteriores.

Amenaza Persistente Avanzada (APT): Tipo de ciberataque sofisticado y prolongado, en el
que un actor malicioso establece una presencia encubierta y persistente en una red, con el
objetivo de exfiltrar datos sensibles o estratégicos durante un periodo extendido, empleando
técnicas avanzadas de infiltracion y evasion.

Ancho de Banda: Capacidad maxima de transmision de datos a través de una conexion de
red en un intervalo de tiempo especifico, medida tipicamente en bits por segundo (bps). En
5G, el ancho de banda es significativamente superior al de 4G, permitiendo mayor volumen
y velocidad de transferencia.

Autenticacion de Dos Factores (2FA): Método de seguridad que refuerza la proteccion de
acceso al requerir dos formas de verificacion independientes, como una contrasefia y un
cddigo temporal enviado a un dispositivo asociado, reduciendo el riesgo de accesos no

autorizados.

Autenticacién Multifactor (MFA): Sistema de seguridad avanzado que exige la

presentacion de dos o mas factores de verificacién (como algo que el usuario sabe, posee 0
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es) para autenticar el acceso a recursos protegidos, incrementando la robustez frente a

posibles vulneraciones.

Biometria: Tecnologia de autenticacion que emplea caracteristicas fisicas o
conductuales unicas, como huellas dactilares, reconocimiento facial o patrones de voz,
para verificar la identidad de un usuario con alta precision y seguridad.

Botnets: Red de dispositivos infectados por malware, controlados remotamente por un actor
malicioso para ejecutar actividades ilicitas, como ataques de denegacion de servicio
distribuido (DDoS), envio de spam o robo de datos, sin el conocimiento de los propietarios
de los dispositivos.

Ciberhigiene: Conjunto de préacticas y politicas implementadas por usuarios y
organizaciones para mantener la seguridad de sus sistemas y datos, incluyendo la
actualizacion regular de software, el uso de contrasefias seguras y la monitorizacion de
actividades sospechosas.

Cifrado (Encriptacion): Proceso técnico de transformacion de datos legibles en un formato
codificado mediante algoritmos criptograficos, garantizando que solo las partes autorizadas
con la clave correspondiente puedan acceder a la informacion original.

Confidencialidad: Principio fundamental de la seguridad de la informacion que asegura
que los datos sean accesibles Unicamente por las personas o sistemas autorizados,

protegiéndolos contra accesos no permitidos.

Costo del Cibercrimen: Impacto econémico derivado de actividades delictivas en el
entorno digital, incluyendo pérdidas por robo de datos, interrupciones operativas, costos de
mitigacion y recuperacion, y dafios reputacionales.

Ciberseguridad: Disciplina dedicada a la proteccion de sistemas, redes, dispositivos y datos

contra amenazas digitales, accesos no autorizados y ataques maliciosos, mediante la
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implementacion de tecnologias, procesos y politicas de seguridad.

Denegacion de Servicio (DoS): Tipo de ciberataque que busca interrumpir la disponibilidad
de un servicio o recurso en linea, sobrecargando los sistemas con un volumen excesivo de
trafico o solicitudes, impidiendo el acceso a usuarios legitimos.

Denegacion de Servicio Distribuido (DDoS): Variante avanzada de un ataque DoS que
utiliza una red coordinada de multiples dispositivos (generalmente una botnet) para generar
un volumen masivo de trafico malicioso, saturando los recursos del objetivo.
Disponibilidad: Principio de seguridad que garantiza que los sistemas, aplicaciones y datos
estén operativos y accesibles para los usuarios autorizados en el momento en que se
requieran, minimizando interrupciones por fallos o ataques.

Estrategia de Cero Confianza (Zero Trust): Modelo de seguridad que adopta el principio
de "nunca confiar, siempre verificar", exigiendo autenticacion y autorizacion estrictas para
cada solicitud de acceso a recursos de red, independientemente de la ubicacion o el origen del
usuario.

Fraude Digital: Actividad delictiva realizada en entornos digitales con el propésito de

obtener beneficios econdmicos o estratégicos mediante engafio, como el robo de identidad, la
suplantacion de sitios web o el uso indebido de datos financieros

Identificador Internacional de Suscriptor Movil (IMSI): Codigo Unico asignado a cada
suscriptor de una red mévil para identificarlo de manera inequivoca. En redes 4G, el IMSI se
transmitia en texto plano, lo que representaba una vulnerabilidad de seguridad al permitir la
interceptacion de datos de identidad por actores maliciosos.

Integridad: Principio fundamental de la seguridad de la informacion que asegura que los
datos no han sido modificados, alterados o comprometidos de forma no autorizada,
garantizando su exactitud y confiabilidad durante todo su ciclo de vida.

Internet de las Cosas (LoT): Ecosistema de dispositivos fisicos integrados con sensores,
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software y tecnologias de conectividad que permiten la recoleccién, intercambio y
procesamiento de datos a través de redes de Internet, habilitando aplicaciones como hogares
inteligentes, ciudades conectadas y automatizacion industrial.

Latencia: Intervalo de tiempo que transcurre desde que un paquete de datos es enviado desde
su origen hasta que llega a su destino, medido en milisegundos. Las redes 5G estan disefiadas
para reducir significativamente la latencia, optimizando aplicaciones en tiempo real como

cirugia remota y vehiculos autbnomos.

Ley de Ciberseguridad 5G (UE): Marco normativo establecido por la Unidn Europea para
regular la seguridad de las redes 5G, definiendo requisitos estrictos para proteger la
infraestructura critica, garantizar la confidencialidad de los datos y mitigar riesgos asociados
con proveedores y tecnologias de red.

Malware: Software malicioso disefiado especificamente para infiltrarse, dafiar o tomar
control de sistemas informaticos, exfiltrar datos sensibles o interrumpir operaciones,
abarcando diversas formas como virus, gusanos y ransomware.

Virtualizacion de Funciones de Red (NFV): Tecnologia que permite la ejecucién de
funciones de red, tradicionalmente implementadas en hardware propietario, como software
virtualizado en servidores estandar, mejorando la flexibilidad, escalabilidad y eficiencia de
las redes.

Segmentacion de Red (Network Slicing): Caracteristica avanzada de las redes 5G que
permite la creacion de multiples redes virtuales independientes sobre una Unica
infraestructura fisica, cada una optimizada para cumplir requisitos especificos de servicios o
aplicaciones, como LoT masivo, banda ancha mejorada o comunicaciones de baja latencia.

Instituto Nacional de Estandares y Tecnologia (NIST): Entidad estadounidense

responsable de desarrollar estandares, directrices y mejores practicas en multiples disciplinas

tecnoldgicas, incluyendo ciberseguridad, con Frameworks ampliamente adoptados como el
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NIST Cybersecurity Framework.

Phishing: Técnica de ingenieria social que utiliza correos electronicos, mensajes de texto o
llamadas fraudulentas para inducir a los usuarios a divulgar informacion confidencial,
como credenciales de acceso o datos financieros, bajo pretextos engafiosos.

Ransomware: Variante de malware que cifra los datos de un sistema o dispositivo,
impidiendo el acceso a los archivos de la victima y exigiendo un pago, generalmente en
criptomonedas, para proporcionar la clave de descifrado, representando una amenaza
significativa para organizaciones y usuarios.

Redes Definidas por Software (SDN): Arquitectura de red que desacopla el plano de
control del plano de datos, permitiendo la gestion centralizada y programable de la
infraestructura de red, lo que facilita la configuracion dinamica y la optimizacion del trafico.
Identificador de Suscriptor Cifrado (SUCI): Identificador en redes 5G que reemplaza al
IMSI, cifrando la identidad del suscriptor desde el dispositivo para proteger su privacidad y
mitigar riesgos de interceptacion o suplantacion en la red.

Suplantacién de Identidad: Delito en el que un atacante se hace pasar por una entidad
legitima, como una persona o institucion, para obtener beneficios ilicitos, como acceso no
autorizado a sistemas, robo de datos o fraude financiero.

Superficie de Ataque: Conjunto de todos los puntos de entrada potenciales en un sistema o
red que un atacante podria explotar, incluyendo vulnerabilidades en software,
configuraciones débiles o credenciales expuestas, cuya gestion es critica para reducir riesgos
de seguridad.

Telefonia Mavil: Sistema de comunicacién inalambrica que permite a los usuarios realizar
Ilamadas, enviar mensajes y acceder a servicios de datos a travées de redes celulares,
evolucionando desde generaciones analdgicas hasta las actuales redes 5G de alta capacidad.

Troyano (Caballo de Troya): Tipo de malware que se presenta como software legitimo para
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engafiar a los usuarios y lograr su instalacion, permitiendo a los atacantes ejecutar acciones
maliciosas como el robo de datos, la vigilancia remota o la creacion de puertas traseras en el

sistema.
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