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Resumen

La gestion estratégica de los datos se han convertido en un factor clave para la toma de
decisiones informada para las entidades publicas. Sin embargo, en muchas entidades territoriales
persisten dificultades asociadas a la ausencia de politicas, planes y herramientas inetegradas para
la administracion de los datos. En este contexto, el presente trabajotiene como objetivo disefiora
un Modelo de Gobernanza de Datos para la Alcaldia de Puerto Gaitan, Meta, validado mediante
un piloto, que permita fortalecer la calidad, seguridad, disponibilidad y uso estratégico de los
datos.

La investigacion adopta un enfoque metodoldgico mixto, de caracter descriptivo y
explicativo, que combina técnicas cualitativas y cuantitativas. El proceso metodologico se
desarroll6 en cinco estapas: diagnodstico inicial, disefio del modelo de gobernanza, elaboraciond
el plan de implementacion, disefio de un plan de sensibilizacion y capactiacion, y evaluacion del
impacto mediante un dashboard analitico a través de un piloto de implementacion.

El diagnostico incluyo revision documental, encuestas, entrevistas y andlisis de datos,
complementado con un andlisis de segmentacion mediante el algortimo K-Means, que permitid
clasificar las dependencias segun su nivel de madurez en la gestion de datos.

Como resultado, se formul6 una Politica de Gobierno de Datos, un Plan de
Implementacion, un plan de Sencibilizacién y Capacitacion y un dashboard de seguimitno
desarrollado en Power BI para evaluar indicadores en torno a la Caldiad del Dato, Seguridad del
Dato, Capacitacion y Comunicacion. Los resultados del piloto evidencian mejoras para el
seguimiento de los procesos de capacitacion y una alta percepcion de aplicabilidad del modelo.

El estudio concluye que la implementacion progresiva de un Modelo de Gobernanza de Datos



constituye una herramienta fundamental para fortalecer la gestion institucional y la toma de
decisiones basada en evidencias para entidades territoriales.

Palabras clave: gobernanza, datos, lineamientos, piloto, plan.



Abstract

Strategic data management has become a key factor for informed decision-making in
public entities. However, many territorial entities still face challenges related to the lack of
policies, plans, and integrated tools for data administration. In this context, the objective of this
study is to design a Data Governance Model for the Municipality of Puerto Gaitan, Meta,
validated through a pilot implementation, aimed at strengthening data quality, security,
availability, and strategic use.

The research adopts a mixed methodological approach, with a descriptive and
explanatory scope, combining qualitative and quantitative techniques. The methodological
process was developed in five stages: initial diagnosis, data governance model design,
implementation plan development, design of a sensitization and training plan, and impact
evaluation through an analytical dashboard as part of a pilot implementation.

The diagnostic phase included document review, surveys, interviews, and data analysis,
complemented by a segmentation analysis using the K-Means algorithm, which made it possible
to classify municipal departments according to their level of maturity in data management.

As aresult, a Data Governance Policy, an Implementation Plan, a Sensitization and
Training Plan, and a monitoring dashboard developed in Power BI were designed to evaluate
indicators related to Data Quality, Data Security, Training, and Communication. The pilot results
show improvements in the monitoring of training processes and a high perceived applicability of
the proposed model. The study concludes that the progressive implementation of a Data
Governance Model constitutes a fundamental tool for strengthening institutional management
and evidence-based decision-making in territorial entities.

Keywords: governance, data, guidelines, pilot, plan.
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Introduccion

El proyecto titulado “Disefio de un Modelo de Gobernanza de Datos para la Alcaldia de
Puerto Gaitan, Meta. El objetivo central consiste en disefiar una propuesta de Modelo de
Gobernanza de Datos, validada a través de un piloto en un proceso de la Alcaldia de Puerto
Gaitan, para establecer las bases de una toma de decisiones informada y eficiente, que facilite el
acceso, calidad y seguridad de la informacion. Para ello se establecen cinco objetivos
especificos: analizar el estado actual de la gestion de datos; Proponer una estructura
organizacional y roles para la gobernanza de datos; formular un plan de implementacion
tecnologica; Disefiar un plan de sensibilizacion y un temario de capacitacion para los roles
involucrados en el piloto del modelo de gobernanza; y evaluar el impacto por medio de un
dashboard

La justificacion radica en la importancia de una adecuada gestion de datos para la
administraciéon municipal. Actualmente, la ausencia de un sistema robusto de gobernanza
dificulta la identificacion de prioridades, genera decisiones basadas en informacion incompleta y
limita la efectividad de las politicas ptblicas. Investigaciones previas respaldan esta necesidad:
Khatri (2010) resalta que la gestion de datos es esencial para la toma de decisiones informadas;
Margetts (2013) sefiala que el uso adecuado de los datos mejora la interaccion con los
ciudadanos y refuerza la confianza en las instituciones; y Gable (2011) destaca que las buenas
practicas de gobernanza fortalecen las competencias organizacionales.

El marco conceptual y tedrico se sustenta en cuatro pilares. En primer lugar, la
gobernanza de datos, definida por Khatri y Brown (2010) como el conjunto de procesos, roles y
politicas que aseguran el uso eficiente de la informacion. En segundo lugar, el modelo de

gobernanza, entendido como la estructura organizativa que regula la gestion de datos y la toma
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de decisiones (Margetts, 2013). En tercer lugar, la toma de decisiones basada en evidencia, que
segin Gable (2011) requiere datos confiables y pertinentes. Finalmente, la transparencia y
participacion ciudadana, que de acuerdo con Warren (2015) se fortalece mediante datos abiertos,
fomentando confianza y participacién comunitaria.

La metodologia adoptada serd de enfoque mixto, combinando métodos cualitativos y
cuantitativos. Se plantea una investigacion aplicada de caracter descriptivo y explicativo, que
permita comprender el estado actual de la gestion de datos y evaluar el impacto del modelo
propuesto. El proceso metodologico incluye cinco etapas: (1) diagnostico inicial mediante
entrevistas, encuestas y andlisis FODA; (2) disefio del modelo con definicidon de roles, procesos y
politicas; (3) elaboracion de un plan de implementacion tecnologica y de recursos; (4) plan de
sensibilizacidon y un temario de capacitacion para los roles involucrados en el piloto del modelo
de gobernanza; y (5) monitoreo y evaluacion por medio de un dashboard.

En cuanto a las técnicas e instrumentos, se emplearan entrevistas semiestructuradas,
grupos focales, encuestas y andlisis estadistico. Se utilizaran guias de entrevista, cuestionarios y
herramientas de software para la gestion y andlisis de la informacion. La poblacion objetivo
corresponde al personal administrativo de la Alcaldia de Puerto Gaitan, mientras que la
entrevista se seleccionara de forma intencional, considerando los roles mas vinculados con la
gestion de datos.

Para el desarrollo del proyecto se planea abordarlo en cinco etapas: Diagndstico inicial,
Disefio del modelo de gobernanza, Plan de implementacion, Sensibilizaciéon y Monitoreo y

evaluacion por medio de un dashboard
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Justificacion

El estudio del problema relacionado con el mejoramiento del gobierno, la gestion y el
aprovechamiento de los datos en la Alcaldia de Puerto Gaitan, Meta, es crucial por varias
razones; entre ellas una adecuada gestion de los datos permite tomar decisiones informadas y
basadas en evidencia. Sin un sistema robusto de gobierno de datos, las decisiones pueden basarse
en suposiciones o datos incompletos, lo que puede afectar negativamente la calidad de los
servicios publicos y el bienestar de la comunidad. La falta de una infraestructura de datos
eficiente dificulta la identificacion de problemas prioritarios y la implementacion de politicas
publicas efectivas.

Por otro lado, segin (Khatri, 2010) la gestion de datos es fundamental para la toma de
decisiones informadas, tanto a nivel estratégico como operativo. La correcta organizacion y
gestion de los datos promueve la transparencia en las acciones del gobierno local.

Ademas, para (Margetts, 2013) “una administracion publica que aprovecha
adecuadamente los datos puede mejorar la interaccion con los ciudadanos y proporcionarles
informacion clara sobre la gestion de los recursos publicos, lo que refuerza la confianza en las
instituciones y fomenta una mayor participacion ciudadana”.

También se debe considerar que la implementacion de un modelo de gobierno de datos
eficiente puede mejorar significativamente la eficiencia administrativa, optimizando los flujos de
trabajo, reduciendo redundancias y acelerando los procesos. Segiin (Warren, 2015) destacan que
la automatizacion de procesos y la mejora en la interoperabilidad de sistemas a través de un
adecuado gobierno de datos pueden generar ahorros significativos en tiempo y recursos,

mejorando la eficiencia en la prestacion de servicios publicos.
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Por ultimo, segiin (Gable, 2011) la implementacion de buenas practicas de gobernanza de
datos contribuye al fortalecimiento organizacional, mejorando las habilidades y competencias del

personal administrativo y fortaleciendo las capacidades institucionales.
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Objetivos

Objetivo General

Disefar una propuesta de Modelo de Gobernanza de Datos, validada a través de un piloto
en un proceso de la Alcaldia de Puerto Gaitan, para establecer las bases de una toma de
decisiones informada y eficiente.
Objetivos Especificos

Analizar el estado actual de la gestion de datos en la Alcaldia de Puerto Gaitan, mediante
la revision de documentos, instrumentos de diagnostico y entrevistas a actores clave, con el fin
de identificar brechas, fortalezas y oportunidades de mejora para el disefio del Modelo de
Gobernanza de Datos.

Proponer una estructura organizacional y los roles necesarios para la gobernanza de datos
en la Alcaldia de Puerto Gaitan, a partir del andlisis de referentes normativos, buenas practicas y
necesidades identificadas en el diagnostico, siguiendo los lineamientos documentales de la
entidad; con el propdsito de establecer la politica para la implementacion del modelo.

Desarrollar un plan de implementacion de tecnologias y herramientas para la gestion de
datos en la Alcaldia de Puerto Gaitan, con base en la identificacion de necesidades técnicas,
analisis de alternativas y criterios de viabilidad, con el fin de definir las acciones, recursos y
capacidades requeridas para apoyar el Modelo de Gobernanza de Datos.

Disefiar un plan de sensibilizacion y un temario de capacitacion para los funcionarios y
contratistas de la Alcaldia de Puerto Gaitan, a partir de la identificaciéon de competencias
requeridas y buenas practicas de formacion en gestion de datos, con el propdsito de fortalecer las

capacidades institucionales necesarias para la implementacion efectiva del modelo.
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Disenar y desarrollar un dashboard analitico que permita apoyar el seguimiento del piloto
del Modelo de Gobernanza de Datos con el fin de evaluar los acances, impactos y oportunidades

de mejora del mode los propuesto.
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Marco de Referencia
Estado del Arte

En los ultimos afios, la gobernanza de datos se ha consolidado como un componente
estratégico para entidades privadas y publicas, para (Fumega, 2025) los datos se han convertido
en un recurso invaluable, ofreciendo la promesa de forjar nuestro futuro colectivo mediante la
toma de decisiones informada y soluciones transformadoras. Particularmente, en el marco de las
entidades publicas, son varias las instituciones que han adoptado mode los de gobernanza para
mejorar la calidad, interoperabilidad y seguridad de la informacion; ademas, como lo indica
(Fumega, 2025) la gobernanza de datos surge no s6lo como un mecanismo para la gestion
responsable de datos, sino también como una herramienta para promover un cambio social
positivo y un desarrollo inclusivo.

A nivel internacional, para el afio 202 la Unioén Europea establece El Reglamento
Europeo de Gobernanza de Datos (DGA), segiin (Europea, 2025) este reglamento facilita el
intercambio de datos entre sectores y paises de UE, con el fin de aprovechar el potencial de los
datos en beneficio de los ciudadanos y las empresas europeas. Hace que muchos sectores de la
economia sean mas eficientes y sostenibles, y conduce a una gobernanza mas transparente y
servicios publicos mas eficaces.

En el entorno de América Latina, paises como Chile y Uruguay han avanzado en la
implementacion de politicas de gestion de datos abiertos y marcos institucionales para la
gobernanza de la informacion publica. Para el caso de Chile el panorama de la gobernanza de
datos que hay leyes, entidades y proyecto en cursos respecto al tema, como lo son por ejemplo:
creacion de la agencia de proteccion de datos personales, Ley de Transformacion Digital del

Estado (2019), Ley que crea la Secretaria de Gobierno Digital (2024), ademads se encuentra como
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proyecto de ley crear un Sistema Nacional de gestion de Datos, como lo indica (Chile, 2025) La
iniciativa pretende modernizar la infraestructura digital estatal, para mejorar la interoperabilidad
entre distintas instituciones y asi reducir la burocracia. Esto permitiria la agilizacion de tramites,
garantizar mayor seguridad y optimizar el uso de informacion publica.

Para el caso de Uruguay, en el momento cuenta con la estrategia Estrategia Nacional de
Datos del Uruguay 2030, dentro de esta estrategia se establece como uno de sus ejes la
gobernanza de datos, para (Conocimiento, 2025) este eje busca asegurar un marco integral
nacional para la gobernanza y gestion de datos, que sea habilitador para la generacion, el uso, la
integracion y el aprovechamiento de los datos por parte de los diferentes sectores en beneficio de
las personas y el desarrollo sostenible del pais con igualdad. Este enfoque promovera la
democratizacion y la soberania digital, y avanzard hacia la cultura y economia del dato.

En el contexto nacional, Colombia a través del Ministerio de las Tecnologias de la
Informacién y las Comunicaciones ha venido promoviendo la adopcion el Modelo de
Gobernanza de Datos, por medio del Marco de Referencia de Arquitectura Empresarial del
estado Colombiano, esto en marco de la politica de Gobierno Digital, segun (Comunicaciones,
gobiernodigital, 2025) la Politica de Gobierno Digital, es el instrumento gubernamental del orden
nacional que propende por la transformacion digital publica. Con esta politica publica se busca
fortalecer la relacion Ciudadano - Estado, mejorando la prestacion de servicios por parte de las
entidades, y generando confianza en las instituciones que conforman la administracion publica; a
través del uso y aprovechamiento de las TIC.

A pesar de la existencia de esta politica muchas entidades del orden territorial tiene un
implementacion incipiente lo que genera desafios teniendo en cuenta a la estandarizacion,

calidad y uso estratégico de la informacion. Pese a existir investigaciones sobre Gobierno
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Digital, sistemas de informacion y gestion documental en el sector publico, son escasos los
estudios orientados especificamente a la gobernanza de datos en gobiernos locales, lo que hace
relevante el presente trabajo enfocado en la Alcaldia de Puerto Gaitan.

Marco Contextual

La presente investigacion se desarrolla en la Alcaldia Municipal de Puerto Gaitan,
ubicada en el departamento del Meta, Colombia. Esta entidad territorial es responsable de la
gestion administrativa, social y financiera del municipio, asi como de la implementacion de
politicas publicas y programas del gobierno nacional.

La Alcaldia cuenta con varias dependencias y oficinas técnicas, entre ellas la Oficina de
Tecnologias de la Informacion y las Comunicaciones (TIC), que tiene a su cargo la
administracion de los sistemas de informacién y activos tecnologicos.

En el marco del Plan de Desarrollo Municipal 2024-2026, se establecié como meta del
sector TIC la implementacion de la estrategia de Gobierno Digital, en linea con las directrices del
MinTIC. No obstante, el diagndstico realizado evidencia fragmentacion en la gestion de datos,
falta de politicas internas especificas, y un bajo nivel de interoperabilidad entre sistemas.

Estas condiciones hacen que Puerto Gaitan sea un caso representativo de muchas
entidades territoriales en Colombia, donde la gobernanza de datos aun no se ha
institucionalizado, a pesar de los lineamientos nacionales existentes.

Marco Conceptual

Gobernanza de Datos:Segun (Khatri, 2010), la gobernanza de datos se define como “el

conjunto de procesos, roles, politicas y métricas que aseguran el uso efectivo y eficiente de la

informacion para ayudar a una organizacion a alcanzar sus objetivos”. Este concepto implica la
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gestion estructurada de los datos, estableciendo normaque garanticen la calidad, seguridad y
disponibilidad de la informacion.

Modelo de Gobernanza: Un modelo de gobernanza describe la estructura organizacional
y los mecanismos de toma de decisiones necesarios para la gestion de datos (Margetts, 2013).
Este modelo incluye los roles de los actores involucrados, las tecnologias empleadas y los flujos
de informacion.

Toma de Decisiones Basada en Evidencia: (Gable, 2011) sefiala que una toma de
decisiones basada en evidencia implica el uso sistematico de datos confiables y andlisis rigurosos
para fundamentar politicas y acciones. Esto requiere que los datos sean accesibles, precisos y
pertinentes para los tomadores de decisiones.

Transparencia y Participacion Ciudadana: La transparencia en la gestion publica, segin
(Warren, 2015), estéd directamente relacionada con la disponibilidad de datos abiertos y
comprensibles para los ciudadanos. Esto fomenta la confianza en las instituciones y promueve
una mayor participacion ciudadana en los procesos de toma de decisiones.

Marco Teorico

El marco teodrico se sustenta en diversas investigaciones y teorias relevantes para el
disefio e implementacion de un Modelo de Gobernanza de Datos. Estas teorias abordan los
principios de la gestion de datos, la eficiencia administrativa y la interaccion entre tecnologia y
organizacion.

La Teoria de la Gestion de Datos: De acuerdo con (Khatri, 2010), la gestion de datos es
un componente esencial para mejorar la eficiencia y efectividad organizacional. Una adecuada
gestion de datos permite optimizar los procesos administrativos, reducir redundancias y asegurar

la integridad de la informacion.
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Teoria de la Transparencia Administrativa: (Margetts, 2013) plantea que la transparencia
en la administracion publica puede fortalecerse mediante la implementacion de herramientas
tecnologicas que faciliten el acceso y uso de los datos por parte de los ciudadanos. Esto mejora la
rendicion de cuentas y refuerza la confianza en las instituciones.

Teoria de la Eficiencia Administrativa: Segan (Warren, 2015), la eficiencia
administrativa estd directamente relacionada con el uso de tecnologias de la informacion que
permitan la automatizacion de procesos y la interoperabilidad entre sistemas. Esto genera ahorros
significativos en tiempo y recursos, aumentando la efectividad de las instituciones.

Enfoque en la Capacitacion Organizacional: (Gable, 2011) destaca que el fortalecimiento
de las competencias del personal administrativo es crucial para implementar mode los de
gobernanza exitosos. La capacitacion continua asegura que el personal pueda adaptarse a nuevas
herramientas tecnologicas y a las demandas cambiantes de la gestion de datos.

Relacion con el Contexto: El disefio e implementacion de un Modelo de Gobernanza de
Datos en la Alcaldia de Puerto Gaitan busca abordar las limitaciones actuales en la gestion de la
informacion, garantizando decisiones mas informadas y transparentes. La adopcion de teorias y
conceptos citados permite estructurar un modelo integral que responda a las necesidades
especificas de la institucion y su comunidad.

Marco Normativo

En Colombia, el marco normativo para la gobernanza de datos y la transformacion digital
en el sector publico se compone de varias disposiciones clave:

o Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional. Obliga a las entidades a publicar informacion de interés publico y

promover datos abiertos.
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. Decreto 612 de 2018: Por el cual se adopta el Modelo Integrado de Planeacion y
Gestion — MIPG, que incluye la gestion de la informacion como una dimension transversal.

J Decreto 767 de 2022 Politica de Gobierno Digital (MinTIC): Define lineamientos
para la adopcién de tecnologias en el sector publico, incluyendo el uso estratégico de datos,
interoperabilidad, y gestion digital.

. Decreto 1263 de 2022: Reglamenta aspectos especificos de la transformacion
digital publica, como la infraestructura de datos, la interoperabilidad, la automatizacion de
tramites y el uso de tecnologias como la inteligencia artificial, en linea con la Politica de
Gobierno Digital.

. Ley 1581 de 2012: Régimen General de Proteccion de Datos Personales, que
regula el tratamiento de informacion personal en Colombia.

. (Gable, 2011)Plan de Desarrollo Municipal de Puerto Gaitan 2024-2026:
Establece como meta sectorial la implementacion de Gobierno Digital, dentro del cual se inserta
la necesidad de un Modelo de Gobernanza de Datos.

Este conjunto normativo legitima y respalda la necesidad de avanzar en una propuesta

técnica de gobernanza de datos en el &mbito municipal.
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Metodologia

Se adoptara un enfoque mixto, combinando métodos cualitativos y cuantitativos para
garantizar una comprension integral del problema. Este enfoque permite analizar tanto la
situacion actual de la gestion de datos en la Alcaldia como evaluar el impacto de las
intervenciones propuestas a través de un piloto.

Tipo de Investigacion

Se empleard una monografia, orientada a resolver problemas especificos en la gestion de
datos. Ademas, el estudio tendréd un caracter descriptivo y explicativo, definido de la siguiente
manera:

Descriptivo, en tanto permite detallar y caracterizar el estado actual de la gestion de datos
en el Alcaldia Municipal de Puerto Gaitan, identificando précticas, herramientas y condiciones
isntitucionales existentes.

Explicativo, Para identificar las relaciones causales entre las limitaciones en la gestion de
datos y la eficiencia en la toma de decisiones.

Etapas del Proceso Metodologico

El proceso metodoldgico se estrctura en las siguientes etapas:

Diagnéstico inicial: en esta etapa se identifica el estado actual de la gestion de datos en la
entidad, a través de las siguientes actividades: recopilacion de informacion mediante entrevistas,
encuestas y revision documental; andlisis de fortalezas, debilidades, oportunidades y amenazas
(FODA) en la gestion de datos institucionales.

Disefio del modelo de gobernanza: con base en los resultados del diagndstico, se realiza

el disefio del Modelo de Gobernanza de Datos, contemplando: la definicion de roles, politicas y
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procesos necesarios para la gobernanza de los datos; la elaboracion del marco normativo y
organizacional que soporta la implementacion del modelo en la entidad.

Plan de implementacion: en esta etapa se definen las acciones necesarias para la puesta en
marcha del modelo, incluyendo: Identificacion y adopcion de tecnologias y herramientas; la
elaboracion de un cronograma de actividades y asignacion de recursos requeridos para la
implementacion.

Capacitacion: Esta etapa estd orientada al fortalecimiento de las capacidades
institucionales, mediante: el disefio de programas formativos para el personal administrativo y la
evaluacion de competencias adquiridas por los participantes, en relacién con gestion y
gobernanza de datos. .

Técnicas e Instrumentos: oara el desarrollo de la investigacion se emplean las siguientes

técnicas e instrumentos:

. Técnicas cualitativas: Entrevistas semiestructuradas y grupos focales.
. Técnicas cuantitativas: Encuestas y andlisis estadistico de indicadores de gestion.
o Instrumentos: Guias de entrevista, cuestionarios y herramientas de software para

analisis de datos.

Herramientas de analitica: el analisis y procesomiento de la informacion se apoya en
herramientas de analitica de datos, tales como: Python y Power BI, las cuales permiten realizar
analisis estadistico, tratamiento de datos y visualizacion de informacion orientada a la toma de
decisiones.

Poblacion y Muestra: La poblacion objetivo incluye al personal administrativo de la

Alcaldia de Puerto Gaitan, mientras que la muestra sera seleccionada mediante un muestreo
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intencional, considerando aquellas dependencias que desempefian reles clave en la gestion y uso

de los datos institucionales.
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Analisis del Estado Actual de la Gestion de Datos en la Alcaldia de Puerto Gaitan
Recoleccion de Informacion

Con el fin de realizar un andlisis sobre la gestion de datos que realiza la Alcaldia de
Puerto Gaitan, se llevaron a cabo actividades de recoleccion de informacion enfocadas en dos
aspectos.

El primer aspecto fue la consulta de documentacion interna, como los manuales de
procesos y procedimientos (MIPG), el inventario de activos de la informacidn, el inventario de
sistemas de informacion, los inventarios de bases de datos y el Plan de Desarrollo Municipal.

El segundo aspecto correspondi6 a la consulta de fuentes primarias a través de un
instrumento de recoleccion de informacion y una entrevista a un experto.

Al consultar fuentes secundarias, se encontré que la entidad cuenta con un Plan de
Apertura de Datos para el portal de Datos Abiertos, un Catalogo de Sistemas de Informacion, el
Modelo Integrado de Planeacion y Gestion (MIPG) y el Plan de Desarrollo Municipal. Dentro de
este ultimo, se establece para el sector de Tecnologias de la Informacion y las Comunicaciones
(TIC) la meta de implementar la estrategia de Gobierno Digital en la administracion municipal.
Esto se refiere a las actividades de gestion y acompanamiento a las entidades del orden nacional
y territorial para la implementacion del Gobierno Digital, asi como a aquellas acciones que
promueven el uso de la tecnologia en los servicios del Estado que no estan en linea, pero que son
fundamentales para la vida de las personas y el desarrollo de las empresas (salud, empleo,
identificacion, educacion, impuestos, entre otros) (Gaitan, 2025).

Para contextualizar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC), desde la politica de Gobierno Digital y con el objetivo de impulsar y facilitar la

adopcion del enfoque de Arquitectura Empresarial (AE) como habilitador para el fortalecimiento
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institucional, cred el Marco de Referencia de Arquitectura Empresarial del Estado Colombiano
(MRAE). Este se concibe como una herramienta que orienta el desarrollo y evolucion de las
arquitecturas empresariales institucionales y sectoriales; apoya la gestion y el gobierno de las
tecnologias de la informacion en las entidades, y el desarrollo de proyectos con componentes de
TI, buscando maximizar la generacion de valor publico (Comunicaciones, 2025).

Dentro de este habilitador se establecen tres componentes: el Modelo de Arquitectura
Empresarial (MAE), el Modelo de Gestion y Gobierno TI (MGGTI) y el Modelo de Gestion y
Proyectos de TI (MGPTI).

Para el Modelo de Gestion y Gobierno TI, se define el dominio de Gestion de la
Informacion, el cual contiene los elementos necesarios para orientar a las entidades en la gestion
del ciclo de vida de los componentes de informacion, mediante unos lineamientos.

Segiin Comunicaciones (2025), los datos y la informacioén dependen el uno del otro y
estan asociados al pasado (hechos), mientras que el conocimiento y la sabiduria se asocian al
presente y futuro (perspectivas). A primera vista, el conocimiento y la sabiduria suelen recibir
toda la atencion; sin embargo, sin datos e informacion adecuadamente gestionados, no es posible
alcanzar los niveles més altos de la pirdmide (conocimiento y sabiduria). Las entidades del
Estado colombiano deben gestionar adecuadamente su informacion para poder obtener
conocimiento y sabiduria que les permita cumplir a cabalidad con su mision.

Los lineamientos planteados establecen que las entidades de la administracion publica
deben definir un modelo de gobierno que gestione las politicas, responsabilidades, decisiones y

métricas para ejercer autoridad sobre los datos (Comunicaciones, 2025).
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Figura 1

Modelo de Gestion y Gobierno de TI (MGGTI)
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Nota. Tomada de Ministerio de Tecnologias de la Informacion y las comunicaciones en el marco

de la Politica de Gobierno Digital

Para la aplicacion del instrumento de recoleccion de informacion a fuentes primarias se
disefio y aplico un formulario dirigido a los funcionarios y contratistas de la entidad, donde las
preguntas se enfocaron en conocer cdmo se manejan los datos en cada dependencia de la entidad:
qué tipo de informacion se gestiona, como se almacena, qué herramientas se utilizan y qué
desafios existen en el proceso. Esta informacion es clave para construir un diagnostico integral
que sirva de base para proponer un Modelo de Gobernanza de Datos adaptado a las necesidades
reales de la Alcaldia Municipal de Puerto Gaitan.

Para la aplicacion de la encuesta fueron atendidos los lineamientosdados por la entidad y
a su vez se hizo uso de las herramientas institucionales que estaban a disposicion; fue necesario
apoyar en la redaccion de la circular informativa 004 de la Oficina TIC de la Alcaldia Municipal

de Puerto Gaitan cuyo asunto correspondio al: diligenciamiento del formulario “gestion de datos
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en la alcaldia de Puerto Gaitan”, esta circular fue difundida por medio del correo electronico
institucional a cada funcionario y contratista de la entidad.
Figura 2

Circular Informativa 004 de la Oficina TIC
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Nota. Tomado de Alcaldia de Puerto Gaitan, Meta

Para la implementacion de la encuesta se emple6 el aplicativo Forms de Microsoft desde

una cuenta institucional de la entidad. (ver Apéndice A)
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Figura 3
Vista Formulario “Gestion de Datos en la Alcaldia de Puerto Gaitan”
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Nota. Tomado de Alcaldia de Puerto Gaitan, Meta

La encuesta fue dividida en tres secciones: Datos Generales, Sobre los datos que estan

bajo su gestion y aspectos técnicos y organizativos; para un total de doce preguntas; para
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algunas preguntas se habilitd la opcion de seleccionar mas de una categoria para dar respuesta,
otras solo se permitid elegir una inica opcidn y por ultimo dos preguntas permitian dar respuesta
abierta. A continuacion se enlistan cada una de las preguntas formuladas:

Datos generales:

. Cargo actual
o Dependencia a la que pertenece
. Tiempo en la entidad

Sobre los datos que estan bajo su gestion

J ¢Qué tipo de datos utiliza en su dependencia?
. (Como almacenan esos datos?
o (Con qué frecuencia actualizan los datos?

Aspectos técnicos y organizativos

. (Existen respaldos automaticos de los datos?

o (Utilizan algln software o sistema institucional para gestionar los datos?
. (Han recibido capacitacion sobre proteccion o gestion de datos?

J (Los datos que manejan estan completos y actualizados?

. (Qué problemas enfrenta al trabajar con datos?

. (Qué sugerencias tiene para mejorar la gestion de datos?

De la aplicacion de la encuesta se obtuvo una participacion total de cien respuestas (ver
Apéndice B), enseguida se presentan los resultados de cada una de las preguntas.

Para la pregunta ;Qué Tipo de Datos Utiliza en su Dependencia? que correponde a la
pregunta cuatro, la Tabla 1 enlista los resultados obtenidos segun las categorias de repuesta de la

encuesta aplicada.



Tabla 1

Resultados Pregunta Cuatro
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Opcidn de respuesta Cantidad Porcentaje
Ciudadania 54 31%
Presupuesto 26 15%
Proyectos 33 19%
Informacién geografica 11 6%

Otros 53 30%

En la siguiente grafica se representan los resultados obtenidos de la pregunta ;Qué Tipo

de Datos Utiliza en su Dependencia? de la encuesta aplicada.

Figura 4

Tipos de Datos Utilizados por Dependencia
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Para la pregunta ;Como almacenan esos datos? que correponde a la pregunta cinco, la
Tabla 2 enlista los resultados obtenidos segtn las categorias de repuesta de la encuesta aplicada.
Tabla 2

Resultados Pregunta Cinco

Opcidn de respuesta Cantidad Porcentaje
Papel 55 21%
Archivo Excel 61 23%
Bases de datos 54 20%
Sistemas institucionales 44 17%
Nube (Drive, Dropbox, etc.) 52 20%

En la siguiente grafica se representan los resultados obtenidos de la pregunta ;Cémo
almacenan esos datos? de la encuesta aplicada.
Figura 5

Formas de Almacenamiento de Datos

Sistemas institucionales

Archivos Excel

Mube (Drive, Dropbox, elc)

Papel

Bases de dalos



36

Para la pregunta ;Con qué frecuencia actualizan los datos? que correponde a la pregunta
seis, la Tabla 3 enlista los resultados obtenidos segun las categorias de repuesta de la encuesta
aplicada.

Tabla 3

Resultados Pregunta Seis

Opcidn de respuesta Cantidad Porcentaje
Diario 54 54%
Semanal 17 17%
Mensual 16 16%
Ocasional 12 12%
Nunca 1 1%

En la siguiente grafica se representan los resultados obtenidos de la pregunta ;Con qué
frecuencia actualizan los datos? de la encuesta aplicada.
Figura 6

Frecuencia de Actualizacion de los Datos
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Para la pregunta ;Existen respaldos automaticos de los datos? que correponde a la
pregunta siete, la Tabla 4 enlista los resultados obtenidos segun las categorias de repuesta de la
encuesta aplicada.

Tabla 4

Resultados Pregunta Siete
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Opcion de respuesta Cantidad Porcentaje
Si 30 30%
No 43 43%
No sabe 27 27%

En la siguiente grafica se representan los resultados obtenidos de la pregunta ;Existen
respaldos automaticos de los datos? de la encuesta aplicada.
Figura 7

Disponibilidad de Mecanismos Automaticos de Respaldo de Datos
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Para la pregunta ;Utilizan algn software o sistema institucional para gestionar los datos?
que correponde a la pregunta ocho, la Tabla 5 enlista los resultados obtenidos segln las
categorias de repuesta de la encuesta aplicada.

Tabla 5

Resultados Pregunta Ocho

Opcidn de respuesta Cantidad Porcentaje
Si 53 53%
No 47 47%

En la siguiente grafica se representan los resultados obtenidos de la pregunta ;Utilizan
algiin software o sistema institucional para gestionar los datos? de la encuesta aplicada.
Figura 8

Uso de Software o Sistemas Institucionales para la Gestion de Datos
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Para la pregunta ;Han recibido capacitacion sobre proteccion o gestion de datos? que
correponde a la pregunta nueve, la Tabla 6 enlista los resultados obtenidos segun las categorias
de repuesta de la encuesta aplicada.

Tabla 6

Resultados Pregunta Nueve

Opcidn de respuesta Cantidad Porcentaje
Si 31 31%
No 69 69%

En la siguiente grafica se representan los resultados obtenidos de la pregunta ;Han
recibido capacitacion sobre proteccion o gestion de datos? de la encuesta aplicada.
Figura 9

Capacitacion Recibida sobre Proteccion o Gestion de Datos
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Para la pregunta ;Los datos que manejan estdn completos y actualizados? que correponde
a la pregunta diez, la Tabla 7 enlista los resultados obtenidos segun las categorias de repuesta de
la encuesta aplicada.
Tabla 7

Resultados Pregunta Diez

Opcidn de respuesta Cantidad Porcentaje
Siempre 52 52%

A veces 46 46%

Casi nunca 2 2%

En la siguiente grafica se representan los resultados obtenidos de la pregunta ;Los datos
que manejan estan completos y actualizados? de la encuesta aplicada.
Figura 10

Percepcion sobre la Completitud y Actualizacion de los Datos
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Para la pregunta abierta ;Qué problemas enfrenta al trabajar con datos? Se analizaron las
respuestas obtenidas y se identifico que dos categorias mas significativas, en la siguiente tabla 8
se muestran los resultados a la pregunta once.

Tabla 8

Resultados Pregunta Once

Categoria Cantidad Porcentaje
Conectividad y acceso 34 34%
Calidad y completitud de la 20 20%
informacion

Almacenamiento, respaldoy 15 15%
pérdida de datos

Rendimiento de sistemas y 9 9%
equipos

Seguridad, privacidad y 4 4%

control de acceso

Sin observaciones / N/A / 15 15%
Vacio
Otros 3 3%

Con el fin de visualizar de manera mas grafica la relacion entre las dependencias y la
forma de almacenamiento de los datos en la entidad, se realizo el siguiente mapa de calor, que
permite identificar las dependencias que presentan un mayor uso del papel como medio de

almacenamiento de los datos.



Figura 11

Mapa de Calor Método de Almacenamiento de los Datos segun Dependencias

Comisaria Primera de Familia

DESPACHO DEL ALCALDE

Direccién Seguimiento de Proyectos de Infraestructura
Direccion de Administracion de Personal

Direccion de Archivo General Histérico y Cultural y Gestion Documental
Direccién de Aseguramiento y Prestacion de Servicio de Salud
Direccion de Asuntos Etnicos, Raciales y Religiosos

Direccién de Cultura

Direccién de Desarrollo Organizacional

Direccion de Gestion de la Informacion

Direccion de Gestién en Salud Publica

Direccién de Ordenamiento Territorial y Gestién Catastral
Direccion de Participacion Ciudadana

Direccién de Planeacion Municipal e Institucional

Direccién de Presupuesto

Direccion de Recursos Fisicos y Bienes Publicos

Direccion de Rentas y Fiscalizacion

Direccién de Salud Ambiental

Direccion de Tesoreria

Direccién de Turismo

Dependencia

Direccion de la Mujer, Familia y Equidad de Género
Inspeccion Primera de Policia Urbana

Inspeccion Segunda de Policia Urbana

Oficina Asesora de Prensa y Protocolo

Oficina de Control Interno

Oficina de Tecnologias de la Informacién y las Comunicaciones
SECRETARIA DE AGRICULTURA Y DESARROLLO RURAL
SECRETARIA DE CONTRATACION

SECRETARIA DE CULTURA RECREACION Y DEPORTE
SECRETARIA DE EDUCACION

SECRETARIA DE GOBIERNO

SECRETARIA DE HACIENDA

SECRETARIA DE LA MUJER E INCLUSION SOCIAL
SECRETARIA DE PLANEACION

SECRETARIA DE SALUD

SECRETARIA DE TRANSITO Y TRANSPORTE
SECRETARIA DE TURISMO Y DESARROLLO ECONOMICO
SECRETARIA GENERAL Y ADMINISTRATIVA

SECRETARIA JURIDICA

Mapa de Calor - Frecuencia de Métodos de Almacenamiento por Dependencia

Categoria
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Buscando identificar la relacion entre la antigiiedad de los funcionarios con el hecho de
haber recibido capacitacion en relacion a los datos, se realizo las siguiente grafica de barras.
Figura 12

Relacion entre el Tiempo de Permanencia Versus Haber Recibido Capacitacion sobre Gobierno

de Datos
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Otro instrumento implementado para la recoleccion de informacién de fuente primaria,
fue la entrevista; esta fue aplicada al ingeniero Carlos Andrés Bueno Rodriguez, profesional
especializado de la Oficina TIC, quien se desempefia en la entidad como el responsable del
Datacenter y sus componentes; La entrevista permiti6 identificar el estado actual de la gestion de

datos en la entidad desde un punto de vista mas técnico. (ver Apéndice C)
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Segun lo expresado por el entrevistado, la Alcaldia utiliza diversas herramientas
tecnologicas como SharePoint, controladora Ruckus, PRTG, QNAP y Doc4us, las cuales se
encuentran integradas dentro de los procesos institucionales. Aunque estas herramientas son
consideradas suficientes para las necesidades actuales, se reconoce que algunas limitaciones
persisten, especialmente en lo relacionado con la interoperabilidad.

En cuanto a los sistemas de informacion institucional, se evidencio que estos no se
comunican entre si y que no existen protocolos formales de interoperabilidad o intercambio de
datos. Esta situacion genera problemas como duplicidad de la informacion y retrasos en los
procesos administrativos. Respecto a la seguridad informaética, la entidad cuenta con mecanismos
como autenticacion MAC para el acceso a la red wifi, directorio activo y firewall para el filtrado
de trafico, ademas de politicas relacionadas con la proteccion de datos personales y derechos de
autor.

El entrevistado también sefiald que la Alcaldia dispone de un plan de desastres y realiza
respaldos diarios de manera manual, habiéndo efectuado una prueba de recuperacion de datos
para la vigencia 2025. En materia de acceso a la informacion, los funcionarios utilizan carpetas
compartidas con niveles diferenciados segun su dependencia; sin embargo, se evidencia
desconocimiento en el uso adecuado de herramientas tecnologicas y en los procesos de
tratamiento de datos. Predomina ademas el uso de Excel y documentos en papel frente a
plataformas mas robustas.

Finalmente, el entrevistado destaca como acciones prioritarias para mejorar la gestion de
datos la capacitacion del personal, la adquisicion de nuevas herramientas tecnologicas y la
asignacion de un responsable para el seguimiento de estos procesos. Como recomendaciones

técnicas, enfatiza la necesidad de implementar mecanismos de interoperabilidad y el desarrollo
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de aplicaciones web que permitan simplificar y automatizar la recoleccion de informacion
actualmente realizada de manera manual.
Analisis General y Técnico

El primer aspecto analizado es la existencia de politicas internas de datos, segln la
documentacién secundaria revisada indica que la alcaldia de Puerto Gaitan cuenta con algunos
lineamientos generales relacionados con la gestion de datos, tales son: inventario de activos de
informacion, Catalogo de sistemas de informacion, Plan de apertura de datos y MIPG (Modelo
Integrado de Planeacion y Gestion). Sumado a eso, en el Plan de Desarrollo Municipal para la
vigencia 2024-2026 , se establece como meta para el sector TIC la implementacion de la
estrategia de Gobierno Digital, lo que implica la adopcion de los lineamientos dados en marco de
la politica de Gobierno Digital, en lo referente a el Marco de Referencia de Arquitectura
Empresarial (MRAE).

No obstante, no se evidencia una politica interna clara y especifica de gobernanza de
datos, que incluya: Lineamientos de gestion del ciclo de vida del dato, Estrategia de calidad,
proteccion, interoperabilidad, seguridad y asignacion clara de roles y responsabilidades.

En conclusion, existen iniciativas alineadas a las politicas nacionales, pero no se ha
consolidado una politica interna robusta y especifica a datos; lo cual limita la capacidad
institucional para gobernar sus activos de informacion de manera eficaz y coherente.

El segundo aspecto analizado fueron los roles y responsabilidades dentro de la entidad
frente al tema tratado, en la informacion recolectada no se identifican roles formales y definidos,
que gestionen especificamente los datos dentro de las dependencias. En resumen, actualmente, la

alcaldia no cuenta con roles definidos para la gestion de datos, la responsabilidad recae de



46

manera informal en cada dependencia, lo que genera la heterogeneidad en los criterios y
practicas de gestion.

Para el tercer aspecto analizado es el proceso de recoleccion, archivo y actualizacion de
datos, la encuesta permiti6 identificar como se llevan a cabo estos procesos, para la recoleccion y
almacenamientos, se utilizan formatos mixtos: papel (21%), Excel (23%), bases de datos (20%),
sistemas institucionales (17%) y nube (20%).La existencia de multiples formatos sugiere
fragmentacion, redundancia y falta de interoperabilidad.

Basandose en los resultados de la encuesta aplicada, se muestra que: el 47% de los
encuestados no utiliza sistemas institucionales que gestionan sus datos, lo que sugiere una falla
de estandarizacion y posible desarticulacion entre dependencias. Ademas, al profundizar mas en
el tema sobre el medio de almacenamiento de los datos implementados por dependencia, es
posible identificar que algunas presentaron un mayor uso de papel como medio de
almacenamiento, como es el caso de: Direccion de Archivo General Historico y Cultural y
Gestion Documental, Direccion de Gestion en Salud Publica, Direccion de Ordenamiento
Territorial y Gestion Catastral, Direccion de Presupuesto, Direccion de Salud Ambiental y
Secretaria Juridica; esto sugiere un foco de atencion a estas dependencias ya que el uso
predominante del papel puede representar un riesgo a la hora de salvaguardar la informacion.

Dado que un aspecto importante para iniciar con la implementacion de la politica de
Gobierno de Datos dentro de la entidad, es identificar esas dependencias que requieren una
mayor atencion y posiblemente represente mayor trabajo y disposicion, se realiz6 por medio del
analisis de K-Means para identificar la relacion entre las dependencias y su nivel de

digitalizacion.
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Debido a que el analisis de K-Means requiere variables numéricas, se requiri6 la
implementacion de un proceso de preprocesamiento de la informacion recolectada mediante la
encuesta aplicada. En particular, la pregunta “;Como almacenan esos datos?”” que tenia como
opcion elegir multiples respuestas, lo que genero respuestas categoricas compuestas.

Se selecciond como variable de entrada los métodos de almacenamiento de datos
reportados en la encuesta, que fueron papel, Excel, bases de atos, sistemas institucionales y nube.
Esta seleccion se justifica porque dichos métodos constituyen un indicador directo del nivel de
digitalizacion y del manejo del dato en cada dependencia: el papel representa practicas manuales
y mayo vulnerabilidad; Excel y bases de datos reflejan un nivel intermedio; y el uso de sistemas
institucionales y la nube sugieren una mayor nivel de digitalizacion y estandarizacion en la
gestion de datos.

Para transformar la informacién de manera que cumpla las condiciones necesarias para su
analisis, se aplicod una codificacion binaria One-Hot Encoding, mediante la cual se cre6 una
variable dicotOnica para cada categoria de almacenamiento segtn las opciones de respuesta a la
pregunta. De este modo, el valor “1” indica la presencia de la categoria en la dependencia,
mientras que el valor “0” indica su ausencia.

Luego, los valores fueron agregados por dependencia, con esto se obtuvo la frecuencia de
uso de cada tipo de almacenamiento por dependencia, esto permitid construir una matriz
numérica que representa los patrones de gestion de datos por cada dependencia.

Para finalizar el preprocesamiento, las variables fueron estandarizadas mediante
normalizacidn tipo z-score, buscando garantizar que todas las variables tuvieran el mismo peso
dentro del algoritmo, asi evitar riesgos de sesgo derivado de diferentes escalas de magnitud. Este

proceso es necesario porque el analisi K-Means calcula las distancias entre obsevaciones; si una
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varibale presenta mayor magnitud o dispersion, puede dominar la distancia y sesgar la asignacion
de clusteres. La estandarizacion reduce este riesgo, haciendo que el agrupamiento responda al
patron global y no a una sola variable.

Este procedimiento constituye una forma explicita de feature engineering, porque
covierte informacion cualitativa, para es esta caso las categorias de almacenamiento, en un
conjunto de caracteristicas numéricas comparables, adecuadas para el agrupamiento.

Una vez preparados los datos, se aplicd el método del codo para determinar el nimero
optimo de clusteres, analizando el comportamiento de la inercia del modelo entre diferentes
valores de K.

Figura 13

Meétodo de Cono para Seleccionar K en el Andlisis de K-Means.

Método del Codo para seleccionar K

200 ~

180 ~

160

140 ~

120 ~

Inercia

100 ~

80

60 -

40

1 2 3 4 5 6 7
Mumero de clusters (K)

Con este insumo, se ejecuto el algoritmo K-Means seleccionando a K como igual a 3, por

ser el punto donde la mejora marginal en la inercia comienza a disminuir. asignando a cada
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dependencia un cluster segun su nivel de digitalizacion y su patron de uso de herramientas para
la gestion de datos, de la siguiente manera: Dependencias manuales: alto uso de papel;
Dependencias hibridas: Excel y bases de datos y Dependencias maduras: nube mas uso de
sistemas de informacion.

Las variables utilizadas como entradas para el algoritmo K-Means corresponde a la
frecuencia de uso de los distintos medios de almacenamiento de datos como opcidn de respuesta
en la encuesta aplicada; estas variables representan dimensiones clave del nivel de digitalizacion
de cada dependencia y fueron seleccionadas por su relacion directa con la gestion de datos en la
practica dentro de la entidad. La unidad de andlisis fue la dependencia administrativa, y las
variables fueron agregadas a este nivel para reflejar patrones organizacionales y no
comportamientos individuales.

Para (International, DAMA, 2017), el almacenamiento y las operaciones de datos
garantizan que los datos se almacenen, se mantengan y se pongan a disposicion para satisfacer
las necesidades comerciales y organizacionales durante todo su ciclo de vida. Esta definicion
evidencia que el almacenamiento de los daots no es un aspecto netamente técnico, sino que esta
estrechamente relacionado con la capacidad de una organizacion para mantener disponibilidad,
control y gobernanza de su informacion; en este sentido, el tipo de almacenamiento implmentado
refleja el nivel de madurez digital de los procesos administrativos.

Finalmente, se generaron visualizaciones para facilitar la interpretacion de los resultados,
incluyendo diagramas de dispersion y graficos de resumen por clister, lo que permiti6 identificar
grupos de dependencias con practicas similares y caracterizarlas en funcién de su madurez en la

gestion de datos.
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Figura 14
Grdfica de Dispersion Clusteres Analisis de K-Means.
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La siguiente figura muestra el listado de las dependencias segun el cluster en el que se
ubicaron luego del andlisis realizado. Cluster 0: Comisaria Primera de Familia; Despacho del
Alcalde; Direccion Seguimiento de Proyectos de Infraestructura, Direccién de Asuntos Etnicos,
Raciales y Religiosos; Direccion de Cultura; Direccion de Gestion de la Informacion; Direccion
de Participacion Ciudadana; Direccion de Turismo; Direccion de la Mujer, Familia y Equidad de
Género; Inspeccion Primera de Policia Urbana; Inspeccion Segunda de Policia Urbana; Oficina
Asesora de Prensa y Protocolo; Secretaria de Agricultura y Desarrollo Rural; Secretaria de
Contratacion; Secretaria de Cultura Recreacion y Deporte; Secretaria de Educacion; Secretaria
de Hacienda; Secretaria de la Mujer e Inclusion Social y Secretaria de Turismo y Desarrollo

Econdmico.
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Cluster 1: Direccion de Archivo General Historico y Cultural y Gestion Documental;
Direccion de Desarrollo Organizacional; Direccion de Gestion en Salud Publica; Direccion de
Rentas y Fiscalizacion, Direccion de Salud Ambiental; Oficina de Tecnologias de la Informacion
y las Comunicaciones; Secretaria General y Administrativa y Secretaria Juridica.

Cluster 2:Direccion de Administracion de Personal; Direccion de Aseguramiento y
Prestacion de Servicio de Salud; Direccion de Ordenamiento Territorial y Gestion
Catastral;Direccion de Planeacion Municipal e Institucional; Direccion de Presupuesto;
Direccion de Recursos Fisicos y Bienes Publicos; Direccion de Tesoreria; Oficina de Control
Interno; Secretaria de Gobierno; Secretaria de Planeacion; Secretaria de Salud; Secretaria de
Tréansito y Transporte.

El andlisis de agrupamiento mediante K-Means permitid clasificar a las dependencias de
la Alcaldia de Puerto Gaitan en tres grupos diferenciados seglin su nivel de digitalizacion y las
herramientas que emplean para la gestion y almacenamiento de datos.

Por otro lado, con el objetivo de validar matematicamente la calidad de la segmentacion
obtenida, se realizo el calculo del coeficiente de silueta para la solucion K=3 el valor obtenido
fue de 0,385 lo cual indica una separacion adecuada entre los clusteres y confirma que la
clasificacion realizada presenta coherencia interna y diferencias entre grupos, siendo una
separacion moderada y razonable entre clusteres.

Este resultado es relevante porque sugiere que la estructura no es el caso ideal donde los
clusteres estan completamente separados, lo cual es coherente en contextos organizacionales
reales donde existen practicas mixtas y transiciones graduales de madurez. Sin embargo, el valor
obtenido es suficiente para sustentar que existe coherencia interna y diferencias entre grupos,

especialmente al considerar que el propdsito del clustering en este caso no es inicamente
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maximizar separacion matematica, sino producir una clasificacion util para la toma de decisiones
institucionales: aunque la separacion cuantitativa sea moderada, los tres clusteres presentan una
interprestacion cualitativa clara, ya que permite priorizar acciones intensivas de digitalizacion y
estandarizacion en el grupo manual, fortalecer la calidad y estandarizacion en el grupo hibrido y
aprovechar las dependencias que se encutran en el cliuster de mayor madurez como un referente.

Para el cluster 0 este grupo concentra el mayor numero de dependencias y se caracteriza
por précticas tradicionales, con un predominio significativo del uso de papel como principal
medio de almacenamiento. Aqui se ubican dependencias como las Inspecciones de Policia,
Comisarias de Familia, dependencias de cultura, turismo, participacion ciudadana, oficinas
asesoras y varias secretarias misionales como Agricultura, Educacion, Hacienda y Turismo.

La presencia de tantas dependencias en este cluster sugiere que gran parte de la
administracion aln se encuentra en una etapa inicial de madurez digital, donde los procesos
manuales prevalecen, lo cual dificulta la interoperabilidad, incrementa los tiempos de respuesta y
expone a la institucion a riesgos de pérdida, deterioro o duplicidad de la informacion. Este grupo
requiere acciones focalizadas especialmente en fortalecimiento de capacidades, adopcion de
herramientas digitales y estandarizacion de procesos.

Para el cluster 1 indica un nivel intermedio de madurez: son dependencias que ya han
superado la dependencia exclusiva del papel y han incorporado précticas digitales, pero atin no
alcanzan una implementacion amplia de sistemas institucionales o soluciones en la nube.

En este cluster se ubican dependencias que han avanzado parcialmente en la
digitalizacion y combinan herramientas tradicionales con soluciones ofimaticas como Excel o
bases de datos bésicas. Incluye areas clave como Gestion Documental, Salud Publica, Desarrollo

Organizacional, Salud Ambiental, la Secretaria Juridica y la Oficina TIC.
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Por ultimo, El cluster 2 agrupa a las dependencias con mayor nivel de digitalizacion,
caracterizadas por el uso de sistemas institucionales, plataformas tecnologicas y, en algunos
casos, servicios en la nube. Aqui se encuentran areas estratégicas como Planeacion Municipal,
Ordenamiento Territorial, Presupuesto, Tesoreria, Control Interno, Gestion de Personal, la
Secretaria de Salud y la Secretaria de Transito. Estas dependencias presentan una mayor madurez
en la gestion de datos y muestran avances importantes en la automatizacion, disponibilidad y
trazabilidad de la informacion.

Este analisis deja en evidencia una brecha clara de madurez digital entre las
dependencias, donde un grupo amplio continiia dependiendo de procesos manuales, mientras un
grupo mas reducido demuestra un avance significativo en la adopcion de herramientas
tecnologicas. Esta segmentacion permite orientar de manera mas efectiva las acciones del Plan
de Gobierno de Datos, priorizando intervenciones en las dependencias del Cluster 0,
fortaleciendo las capacidades de las dependencias hibridas del Cluster 1, y aprovechando el
conocimiento y la infraestructura de las dependencias mas maduras del Cluster 2 como soporte

para la estrategia institucional. (Ver Apéndice D).



Figura 15

Flujograma Algoritmo K-Means Implementado
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Continuando con el andlisis del resultado de la encuesta aplicada, se identifica que el 69%

no ha recibido capacitacion sobre gestion o proteccion de datos, esto refleja una ausencia de
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asignacion formal de responsabilidades entorno a los datos, ademas de una débil
institucionalizacion de estos temas en la cultura organizacional de la entidad. Con el fin de
indagar una relacion entre el tiempo de permanencia en la entidad con el hecho de haber recibido
capacitacion en torno al tema de los datos, se encontrd que el porcentaje referente a no haber
recibido capacitacion es alto en comparacion al porcentaje de si haber recibido capacitacion
indistintamente del tiempo de permanencia en la entidad. Este hallazgo sugiere que la oferta de
formacion a cerca de los datos no ha sido sistematica ni constante, lo que podria estar limitando
el desarrollo de capacidades institucionales. En consecuencia, se identifica la necesidad de
disefiar e implementar un plan de capacitacion estructurado, transversal y con mayor alcance,
que permita fortalecer las competencias de los funcionarios de la entidad.

En lo referente a la frecuencia de actualizacion, el 54% de los datos se actualiza
diariamente, lo que significa que existe un volumen significativo de gestion activa; sin embargo,
el 46% restante actualiza sus datos con menor frecuencia, o incluso ocasionalmente (12%) o
nunca (1%).

En cuanto al manejo de respaldos de informacion, solo el 30% cuenta con respaldos
automaticos. El 43% no tiene respaldo y el 27% lo desconoce, lo que representa un alto riesgo de
pérdida de informacion.

Finalmente esto indica que los procesos de recoleccion y archivo son diversos y poco
estandarizados. La actualizacion es frecuente en algunos casos, pero no generalizada. La gestion
de respaldos es débil, evidenciando vulnerabilidad en la continuidad y seguridad de los datos.

El ultimo aspecto analizado es la cultura organizacional frente a la calidad del dato, se
encontro distintas percepciones sobre la calidad del dato: El 52% considera que los datos estan

siempre actualizados y completos, mientras que el 46% indica que solo a veces, y un 2% casi
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nunca. Esto demuestra que no hay una vision unificada sobre la calidad del dato y que existe una
percepcion general de inconsistencias.

Ademas, de los principales problemas manifestados por los encuestados: Conectividad y
acceso 34%; Calidad y completitud de la informacion 20%; Almacenamiento, respaldo y pérdida
de datos 15%; Rendimiento de sistemas y equipos 9% y Seguridad, privacidad y control de
acceso 4%.

Con respecto a la entrevista aplicada se encontrd que aunque se cuenta con una politica
de proteccion de datos personales y un plan de desastres para respaldos, no existen protocolos de
interoperabilidad entre los sistemas de informacion institucionales. Esto representa una
limitacion estructural, ya que impide el flujo eficiente de informacion entre areas, incrementa la
duplicidad de datos, y retrasa los procesos administrativos.

Uno de los hallazgos mas relevantes tanto de la encuesta como de la entrevista es la
ausencia de roles claramente definidos para la gestion de datos dentro de la estructura
institucional. La responsabilidad actual de los datos recae en las dependencias, de manera
informal y sin una linea técnica centralizada.

El andlisis previo, sustentado en las encuestas, identific una gestion fragmentada y
heterogénea de los datos. Esta situacion es reafirmada por el entrevistado, quien sefiala que,
aunque se utilizan herramientas como SharePoint, QNAP, PRTG y Doc4us, aun predomina el
uso de formatos tradicionales como Excel y papel, especialmente en las dependencias no técnicas

En cuanto al almacenamiento, se ha implementado un sistema de carpetas compartidas
con niveles de acceso por dependencia, lo cual representa un avance en control de acceso. Sin
embargo, los respaldos de informacion se realizan de forma manual y aunque se hacen

diariamente, esta condicion implica riesgos en términos de continuidad operativa y seguridad.
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En resumen, se evidencia que la gestion de datos en la Alcaldia Municipal de Puerto
Gaitan se caracteriza por una alta heterogeneidad en practicas, niveles de digitalizacion y
capacidades institucionales, lo cual se manifiesta en la ausencia de una politica interna robusta de
gobernanza de datos, la inexistencia de roles formales, el uso fragmentado de multiples medios
de almacenamiento, debilidades en respaldos de informacion y una cultura organizacional ain
incipiente frente a la calidad, proteccion y aprovechamiento estratégico de los datos. Como
consecuencia se tiene una limitacion para la implementacion de interoperabilidad, incremento en
los riesgos operativos y reduce el valor institucional de los datos como activo estratégico.

En este contexto, la aplicacion del andlisis de agrupamiento mediante el algoritmo K-
Means permitié trascender el diagndstico descriptivo y avanzar hacia una segmentacion analitica
de las dependencias, clasificandolas en tresclusteres diferenciados segtn su nivel de madurez en
la gestion y digitalizacion de los datos: dependencias con practicas predominantemente
manuales, dependencias hibridas y dependencias con mayor nivel de madurez digital.

Esta segmentacion evidencia de manera objetiva la existencia de brechas internas de
madurez digital, confirmando que la entidad no se encuentra en un punto de partida homogéneo
para la implementacion de la Politica de Gobierno de Datos.

En consecuencia, los resultados del K-Means constituyen un insumo estratégico para
orientar la toma de decisiones institucionales, permitiendo priorizar, focalizar y diferenciar las
acciones del Plan de Implementacion y del Plan de Sensibilizacion, de acuerdo con las
necesidades, capacidades y riesgos especificos de cada grupo de dependencias.

Diversos marcos conceptuales coinciden en que el avance en gobierno de datos no es
homogéneo, sino progresivo y dependiente del contexto organizacional. Mode los de referencia

como el DAMA-DMBOK muestran que la gestion de datos se desarrolla por niveles de madurez
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donde cada etapa incorpora capacidades, procesos y controles crecientes (International, DAMA,
2017). Asimismo, los lineamientos internacionales para Gobierno Digital (OCDE) recomiendan
enfoques graduales y adaptados a las capacidades institucionales (Organisation for Economic
Co-operation and Development (OCDE), 2019).

Los hallazgos del diagnostico y la segmentacion obtenida mediante K-Means se
constituyen en el eje articulador entre el analisis de la situacion actual y el disefio de los planes
de implementacién y sensibilizacion, de esta manera se garantiza que estos respondan a la
realidad institucional y aumenten la probabilidad de adopcion, sostenibilidad e impacto de la
politica en la Alcaldia Municipal de Puerto Gaitan.

Dimensiones Clave

El diagndstico del nivel de madurez en gobernanza de datos se fundamento6 en las
dimensiones propuestas por el modelo DAMA-DMBOK, reconocido internacionalmente, y en
los lineamientos para gobierno de datos de la OCDE, lo cual permiti6 evaluar capacidades en
aspectos como politica, tecnologia, seguridad, calidad y cultura organizacional una vez
finalizado el anélisis del estado actual de la Alcaldia Municipal de Puerto Gaitan.

Segun el modelo DAMA-DMBOK (International, DAMA, 2017), la gobernanza de datos
debe evaluarse considerando dimensiones como politicas, calidad, seguridad y arquitectura de
datos.

Para la (Organisation for Economic Co-operation and Development (OCDE), 2019)
propone un marco para gobiernos basados en datos, que destaca la importancia de la gobernanza,
la gestion del riesgo, la calidad y la cultura institucional.

Con el fin de complementar la matriz de evaluacion del nivel de madurez y facilitar la

interpretacion de los resultados, se incorpora una representacion grafica mediante un grafico de
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radar. Esta visualizacion permite comparar de manera clara el estado actual y el estado deseado
en cada una de las dimensiones evaluadas, evidenciando las brechas existentes y fortaleciendo el
analisis diagnoéstico realizado.

Figura 16

Nivel de Madurez en Gobernanza de Datos, Estado Actual Versus Estado Deseado

Nivel de Madurez en Gobernanza de Datos: Estado
Actual vs. Estado Deseado

=g Estad o actual Estado deseado

Politica y Gobierno de

Datos
5
4
3
Cultura Organizacional y 2 Gestion de Datos e
Capacidades Informacion
Seguridad y Proteccion Tecnologiay
de Datos Herramientas

Con base en las referencias estudiadas se plantea la dimensiones claves para evaluar el
nivel de madurez en Gobierno de Datos de la Alcaldia Municipal de Puerto Gaitan, dando como

resultado la siguiente matriz.
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Tabla 9
Matriz Nivel de Madurez
Nivel de
Dimension Descripcion Hallazgos madurez Observaciones y brechas
(1-5)
Hay alineacion con MIPG y MRAE. -
Existencia de normativas, No existe una politica interna Se requiere la formulacion e
Politica y lineamientos y estructuras especifica de gobernanza de datos. - implementacion de una politica
2 - Bajo
Gobierno de Datos formales para la No hay lineamientos definidos sobre interna de gobernanza de datos, con
gobernanza de datos. ciclo de vida, calidad, roles, procesos y principios claros.
interoperabilidad, ni roles oficiales.
Procesos para recoleccion, Formatos mixtos: papel, Excel, bases
Procesos poco estandarizados.
Gestion de Datos  almacenamiento, de datos y sistemas institucionales. -
2 - Bajo Requiere interoperabilidad y

e Informacion

actualizacion, respaldoy  Respaldos manuales diarios. -

disponibilidad de datos.

Recoleccion manual y poco

herramientas integradas.
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Nivel de
Dimension Descripcion Hallazgos madurez Observaciones y brechas
(1-5)
automatizada. - Sistemas no
interoperables.
Infraestructura, Se cuenta con herramientas, pero se
Uso de herramientas como
plataformas y usan de forma limitada o aislada.
Tecnologia y SharePoint, QNAP, PRTG, Doc4us. -
herramientas utilizadas 3 - Medio Necesidad de integracion,
Herramientas Fuerte dependencia de Excel y papel. -
para el ciclo de vida de los actualizacion y adopcion de
Falta de integracion entre sistemas.
datos. software mas especializados.
Existen politicas de proteccion de Base aceptable, pero requiere
Medidas para garantizar
Seguridad y datos personales. - Se aplica fortalecimiento en automatizacion
confidencialidad,
Proteccion de autenticacion MAC, firewall y 3 - Medio de respaldos, prevencion de
integridad y disponibilidad
Datos directorio activo. - Incidente incidentes, y actualizacion constante

de los datos.
reportado: captura de base de datos. - de medidas de ciberseguridad.
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Nivel de
Dimension Descripcion Hallazgos madurez Observaciones y brechas
(1-5)
Respaldos manuales, con plan de
desastres.
El 69% no ha recibido capacitacion. - Urge establecer procesos de
Conocimiento, No hay rol formal responsable de formacion continua y
Cultura
capacitacion y apropiacion datos. - Desconocimiento en sensibilizacion. Crear una figura
Organizacional y 2 - Bajo
del personal sobre el valor herramientas y tratamiento de datos. - responsable de la gestion de datos y
Capacidades
y manejo de los datos. Percepciones divididas sobre la promover una cultura basada en

calidad del dato. datos.
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Estructura Organizacional y los Roles Necesarios para la Gobernanza de Datos en la
Alcaldia de Puerto Gaitan

Desarrollo Realizado

Para dar cumplimiento a este objetivo se disefio la Politica de Gobierno de Datos para la
Alcaldia Municipal de Puerto Gaitan, Meta, la cual constituye el instrumento normativo principal
que regula la gestion de los activos de informacion institucional.
Esta politica fue elaborada tomando como base los lineamientos establecidos por la Politica de
Gobierno Digital (Decreto 417 de 2019), la Ley 1712 de 2014 de Transparencia, la Ley 1581 de
2012 sobre proteccion de datos personales, y demds disposiciones vigentes relacionadas con la
interoperabilidad y gestion documental, ademds de que se us6 como guia la norma Tecnologia de
la informacion, Gobernanza de TI. Gobernanza de Datos. Aplicacion NTC ISO/IEC 38500 a la
Gobernanza de Datos. Ademas de esto, institucionalmente se siguieron los lineamientos
establecidos por MIPG de la entidad, aplicando el formato para la politica dispuesto por la
entidad. A continuacion se describe cada uno de los apartados que conforman el documento.
Figura 17
Estructura Documental Politica de Gobierno de Datos
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Dentro del formato establecido por la entidad fue necesaria la estructuracion de apartados
como la Introduccion al documento, en este apartado se busco presentar el contexto de la politica
de Gobierno de Datos y de igual forma su importancia para la Alcaldia Municipal de Puerto
Gaitan, destacando su papel como un mecanismo clave para promover la transparencia, la
eficiencia administrativa y la toma de decisiones basadas en evidencia. En cuanto a los objetivos
se requirio la creacidon del Objetivo general y los Objetivos Especificos de la politica de
Gobierno de Datos, donde se defin6 el propdsito general, el cual se orienta a establecer un marco
que permita administrar los datos institucionales de manera eficiente, segura y conforme a la
normatividad vigente, garantizando su calidad, accesibilidad y aprovechamiento estratégico.

En el apartado del Alcance de la politica, se definid a quiénes aplica y qué elementos
abarca, aqui se establecio que la politica es obligatoria para cada una de las dependencias de la
entidad, servidores publicos, contratistas y terceros que gestionan o tengan acceso a datos de la
entidad, delimitado su aplicacion al ciclo de vidad del dato, desde su creacion hasta su
eliminacion.

Los siguientes apartados estructurados fueron los de Términos y Definiciones y Marco de
Referencia. En Términos y Definiciones se reunieron conceptos fundamentales en torno al
gobierno de datos, tales como gobierno de datos, metadatos, calidad, seguridad, interoperabilidad
y ciclo de vida de los datos; con esto se quiere tener un vocabulario en comun que facilite la
comprension de la politica, buscando garantizar una comprension homogénea. Para el caso del
Marco de Referencia se relacionaron las normas, leyes, decretos y politicas nacionales que
sustenta la Politica de Gobierno de Datos para la Alcaldia Municipal de Puerto Gaitan, esto

asegura la alineacion con la normatividad vigente, las obligaciones institucionales y las
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directrices nacionales en materia de gestion de informacion, garantizando su coherencia,
legalidad y pertinencia técnica.

Una vez estructurados los apartados mencionados, se continud con el apartado principal,
la definicion de la politica de gobierno de datos, en este apartado se desarrollo la estructura
central de la politica, donde se establecieron lineamientos, practicas y criterios que orientan la
gestion integral de los datos institucionales de la entidad. El apartado se divide en cuatro
componentes: principios, ciclo de vida del dato, criterios de calidad y clasificacion de los datos;
cada uno desagregado en subtemas que detallan responsabilidades, procesos y estandares a
cumplir.

En primer lugar, el apartado Principios define los valores rectores que guian el gobierno
de datos, como la responsabilidad, la ética, el cumplimiento normativo y la gestion estratégica de
la informacion.

Luego, Ciclo de Vida de los Datos describe cada una de las etapas por las que transitan
los datos e incluye subtemas detallados para cada fase, como recoleccion, almacenamiento,
procesamiento, uso, mantenimiento y disposicion final. Cada etapa incorpora responsabilidades
especificas.

Posteriormente, Calidad del Dato establece los criterios fundamentales para asegurar que
los datos sean confiables, precisos, integros, actualizados y accesibles. Este subcapitulo define
roles, responsabilidades y procesos de control, incorporando elementos como documentacion,
seguridad, cumplimiento normativo y mejora continua.

Finalmente, Clasificacion del Dato define las categorias de informacién segin su nivel de

sensibilidad y requisitos de proteccion. Este apartado presenta los criterios para clasificar los
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datos, los niveles de clasificacion y las responsabilidades institucionales para garantizar un
tratamiento adecuado segun su naturaleza.

En conjunto, este capitulo ofrece un marco estructurado que orienta a toda la entidad en la
gestion ética, segura y eficiente de los datos, fortaleciendo la toma de decisiones, la proteccion
de la informacion y basdndose en el cumplimiento de la normativa vigente.

El siguiente apartado constituido dentro de la politica hace referencia a Roles y
Responsabilidades, alli se definio la estructura de roles y las responsabilidades asociadas a la
implementacion, seguimiento y mejora continua de la Politica de Gobierno de Datos en la
Alcaldia Municipal de Puerto Gaitan. En este apartado se delimita quiénes son los actores
institucionales encargados de garantizar el cumplimiento de los lineamientos establecidos y
coémo se articula su participacion dentro del modelo de gobernanza.

En primera instancia, se establece que el Jefe de la Oficina de Tecnologias de la
Informacién y las Comunicaciones (TIC) es el responsable directo de la Politica de Gobierno de
Datos, liderando su ejecucion y asegurando la adopcion de buenas practicas en la administracion
de la informacion institucional. Para apoyar este proceso, el Comité de Procesos TIC actiia como
instancia coordinadora, encargada de velar por la correcta implementacion de la politica y por el
cumplimiento de sus principios, procedimientos y estdndares. Este comité es presidido
igualmente por el Jefe de la Oficina TIC, quien orienta las decisiones y acciones estratégicas en
materia de gobernanza de datos.

Adicionalmente, la Oficina de Control Interno cumple un rol de supervision y
seguimiento, verificando que los procesos relacionados con la gestion de datos se ajusten a la
normatividad vigente, a los lineamientos institucionales y a los principios de transparencia y

buen gobierno.
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El apartado también detalla las funciones especificas para cada uno de los
responsables,en conjunto, este apartado establece un marco organizacional claro que facilita la
gestion coordinada, segura y estratégica de los datos institucionales, asegurando la
responsabilidad compartida entre las areas clave de la administraciéon municipal.

Tabla 10

Roles y Responsabilidades del Modelo de Gobierno de Datos

Dependencia /

Rol Responsabilidades en Gobierno de Datos
Responsable
Jefe de la Liderar la implementacion, seguimiento y actualizacion de
Oficina de la Politica de Gobierno de Datos.Definir lineamientos

Responsable de Tecnologias de técnicos para el almacenamiento, acceso, seguridad y
Gobierno de la Informacion y respaldo de los datos.Articular el Gobierno de Datos con la
Datos las arquitectura tecnoldgica institucional.Garantizar la
Comunicaciones alineacion con la Politica de Gobierno Digital y la
(TIC) normativa vigente.
Actuar como instancia de direccion, coordinacion y toma de

decisiones en materia de Gobierno de Datos.Definir
Comité de
Comité estandares, lineamientos y prioridades para la gestion de los
Procesos TIC
institucional datos institucionales.Supervisar la clasificacion, calidad,
(Instancia de
liderado por la  seguridad y uso de los datos.Proponer indicadores, planes
Gobernanza de
Oficina TIC de mejora y acciones correctivas.Emitir conceptos técnicos
Datos)
sobre iniciativas que involucren datos, sistemas de

informacion o transformacion digital.
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Dependencia /

Rol Responsabilidades en Gobierno de Datos
Responsable
Asumir la responsabilidad sobre los datos generados y
gestionados por su dependencia.Definir la finalidad, nivel
Propietario del de clasificacion y reglas de uso de los datos bajo su
Jefes de
Dato (Data custodia.Autorizar el acceso y comparticion de los datos,
Dependencia
Owner) conforme a la politica institucional.Garantizar el
cumplimiento normativo y la actualizacion de la
informacion.
Gestionar operativamente los datos durante su ciclo de
Funcionarios
Administrador vida.Velar por la calidad, integridad, consistencia y

del Dato (Data

Steward)

Usuarios de

Datos

Oficina de

designados por
cada

dependencia

Servidores
publicos y
contratistas

autorizados

Oficina de

Control Interno Control Interno

actualizacion de los datos.Registrar y mantener metadatos y
documentacion asociada.Reportar incidencias, riesgos o
problemas de calidad al Comité de Procesos TIC.

Utilizar los datos exclusivamente para fines institucionales
autorizados.Cumplir los lineamientos de seguridad,
confidencialidad y uso ético de la informacion.Reportar
errores, inconsistencias o usos indebidos de los datos.
Realizar auditorias y evaluaciones periodicas al
cumplimiento de la Politica de Gobierno de Datos. Verificar
la aplicacion de controles, roles y responsabilidades.Emitir
recomendaciones y realizar seguimiento a los planes de

mejora.
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Dependencia /
Rol Responsabilidades en Gobierno de Datos
Responsable

Promover procesos de capacitacion y sensibilizacion en

gobierno, calidad y proteccion de datos.Apoyar la
Talento Secretaria
apropiacion cultural del uso responsable de la
Humano General
informacion.Articular los programas de formacion con los

lineamientos del Comité de Procesos TIC.

La definicion de roles y responsabilidades responde a un enfoque de gobernanza de datos
progresivo y adaptado al contexto institucional, en el cual se diferencian claramente las
funciones de direccion, gestion, operacion y control, conforme a las buenas practicas
establecidas por marcos como DAMA-DMBOK vy los lineamientos de Gobierno Digital.

Finalmente, el documento concluye en el apartado Evaluacion y Seguimiento, aqui se
estableci6 el conjunto de mecanismos y procedimientos destinados a evaluar y monitorear la
implementacion de la Politica de Gobierno de Datos en la Alcaldia Municipal de Puerto Gaitan.
Su propdsito es asegurar que la politica se aplique de manera adecuada, medir su efectividad,
identificar oportunidades de mejora y garantizar el cumplimiento de los principios,
responsabilidades y lineamientos establecidos.

El apartado inicia presentando los propdsitos del seguimiento, donde se establecen los
objetivos fundamentales de este proceso. Posteriormente, se detallan los mecanismos de
seguimiento, divididos en subtemas que describen instrumentos especificos como: Indicadores

de gestion de datos, que permiten medir avances y desempeio; Auditorias internas, enfocadas en
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verificar el cumplimiento y la calidad de los procesos y Reportes de cumplimiento, que
consolidan informacion periddica de las dependencias responsables.

Ademas, se incluye la seccion de actualizacion de la politica, donde se establecio las
condiciones y periodicidad para su revision, y finalmente se incorpora el subtema de publicacion
de resultados, orientado a garantizar la transparencia y la rendicion de cuentas.

La siguiente figura representa graficamente la Politica de Gobierno de datos de la

Alcaldia Municipal de Puerto Gaitén.
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Figura 18

Estructura Politica de Gobierno de Datos

POLITICA DE GDBIERNO DE DATOS Alcaldia Municipal de Puerto Gaitan
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A continuacion, se presenta un organigrama que permite visualizar la estrcutura
Jerarquica del Modelo de Gobernanza de Datos, evidenciando el rol estratégico del comité TIC,
la funcidn articuladora del Jefe de la Oficina TIC y la responsabilidad operativa de los Data

Owners y Data Stewards.
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Figura 19

Organigrama Estructura Jerarquica Politica de Gobierno de Datos

Comité de
Procesos TIC

Jefe Oficina TIC —
Lider de Gobierno
de Datos

Data Owners (Jefes
de Dependencia)

Data Stewards

Dado el diagndstico institucional y los resultados del analisis de segmentacion mediante
K-Means, se identifico que las dependencias pertenecientes al Cluster 0 presentan un menor
nivel de madurez digital y un mayor uso de practicas manuales en la gestion de datos. En este
contexto, la Oficina TIC asume un rol activo de acompafiamiento y articulacion, orientado no
solo a la provision de infraestructura tecnoldgica, sino al fortalecimiento progresivo de
capacidades organizacionales.

Para estas dependencias, la Oficina TIC actua como instancia de apoyo técnico y
metodologico, brindando asesoria directa en la adopcidon de herramientas institucionales, la

estandarizacion de formatos, la migracion gradual desde soportes fisicos hacia repositorios
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digitales y la apropiacidon de buenas practicas en gestion de datos. Este acompafnamiento se
articula con acciones de capacitacion y gestion del cambio, reconociendo las limitaciones
técnicas y culturales identificadas en el diagnostico.

De esta manera, el Modelo de Gobernanza de Datos no impone una adopcién homogénea,
sino que promueve una implementacion diferenciada y progresiva, donde la Oficina TIC
funciona como facilitador del proceso de transicion digital, especialmente en aquellas
dependencias con menor madurez tecnoldgica.

Resultados Obtenidos

Con esta estructura, la Alcaldia cuenta por primera vez con:un marco normativo
formalizado que regula el ciclo completo de vida del dato (desde su recoleccion hasta su
disposicion final); un modelo organizacional que asigna responsabilidades claras y crea una
autoridad interna para la gobernanza de datos.Un conjunto de estandares y procedimientos que
orientan a las dependencias en el manejo ético, seguro y eficiente de la informacion y un
instrumento de politica publica interna, alineado con el ecosistema nacional de datos y la
estrategia de Gobierno Digital.

Evidencia Documental
Documento: Politica de Gobernanza de Datos de la Alcaldia de Puerto Gaitan, Meta.(Ver

Apéndice E)
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Plan de Implementacion de Tecnologias y Herramientas para la Gestion de Datos en la
Alcaldia de Puerto Gaitan
Desarrollo Realizado

En cumplimiento del tercer objetivo especifico, se disefio y document6 el Plan de
Implementacion de la Politica de Gobierno de Datos de la Alcaldia Municipal de Puerto Gaitan,
Meta, como instrumento estratégico que operacionaliza los lineamientos establecidos en la
Politica institucional.

El plan articula los componentes normativos, organizacionales, tecnoldgicos y de talento
humano, y establece un marco practico para garantizar la ejecucion efectiva, sostenible y
medible de la Politica de Gobierno de Datos durante el periodo 2025-2027.

Este desarrollo se fundament6 en principios de planeacion estratégica, mejora continua,
uso eficiente de los recursos publicos y alineacion con los lineamientos del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) y la Estrategia de Gobierno
Digital de Colombia.

Estructura y Contenido del Plan

El plan fue estructurado segun el formato indicado por la entidad, el cual requiere la
definicion de los siguientes apartados:

El apartado de objetivo general establece el propodsito central del plan de implementacion
para la Politica de Gobierno de Datos de la Alcaldia Municipal de Puerto Gaitan, definiendo
como meta principal desplegar todas las acciones, responsabilidades, recursos y mecanismos
necesarios para asegurar su ejecucion eficaz, sostenible y en constante mejora. Ademas, detalla
objetivos especificos orientados a implementar de forma planificada los lineamientos de la

politica, asignar responsabilidades claras, garantizar los recursos necesarios, monitorear y
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evaluar el progreso, y promover una cultura institucional comprometida con una gestion
estratégica, €tica y responsable de los datos.

Para el alcance del plan, se establecio la participacion de todas las dependencias,
funcionarios, contratistas y terceros que gestionen o utilicen datos institucionales. Establece que
el plan abarca las fases de adopcion, ejecucion, monitoreo y mejora durante el periodo 2025—
2027. Asimismo, se precisan los responsables clave para su implementacion: el Comité de
Procesos TIC como 6rgano rector y supervisor; la Oficina TIC como responsable técnica; las
dependencias municipales como ejecutoras de acciones en sus procesos misionales; la Secretaria
General para formacion y apropiacion; y la Oficina de Control Interno como ente de auditoria y
verificacion del cumplimiento.

El siguiente apartado definido siguiendo el formato de la entidad es el de Politicas de
Operacion, en €l se definen las directrices practicas que guian la ejecucion del Plan de
Implementacion de la Politica de Gobierno de Datos, asegurando que las acciones institucionales
se desarrollen de forma ordenada, segura y alineada con la normativa nacional. Comprende
lineamientos para la planeacion y ejecucion de actividades, la definicion de roles y
responsabilidades, la estandarizacion y calidad de los datos, la clasificacion y seguridad de la
informacion, la formacion y cultura organizacional basada en datos, asi como los mecanismos de
seguimiento, evaluacion y comunicacion. Su propdsito es garantizar que la gestion de datos sea
coherente, confiable, protegida y orientada a la mejora continua en toda la Alcaldia Municipal de
Puerto Gaitan.

Por ultimo, se estructur6 el apartado Desarrollo del Plan, en el se presenta una ruta
operativa para implementar la Politica de Gobierno de Datos en la Alcaldia Municipal de Puerto

Gaitan. Expone las fases, actividades, responsables y productos necesarios para ejecutar de
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manera estructurada los lineamientos institucionales, garantizando una gestion de datos eficiente,
segura y alineada con la normativa vigente. El desarrollo del plan se organiza en cinco fases:
diagnostico inicial, planeacion estratégica, implementacion técnica, fortalecimiento de
capacidades institucionales y evaluacion continua. Ademas, define los recursos humanos,
tecnolodgicos, financieros y normativos requeridos para asegurar la sostenibilidad y mejora
continua del Gobierno de Datos; aquie también se contempla el cronograma de ejecucion para el
plan.

Enfoque de Implementacion Gradual y Diferenciado

Como complemento al Plan de Implementacion de la Politica de Gobierno de Datos, se
incorpord un enfoque de despliegue gradual y adaptativo, fundamentado en los resultados del
analisis de segmentacion mediante la metodologia de K-Means. Este anélisis permiti6 agrupar
las dependencias de la Alcaldia Municipal de Puerto Gaitan en clusteres segin su nivel de
madurez digital en la gestion de datos, constituyéndose en un insumo estratégico para la toma de
decisiones en la implementacion de la politica.

Este enfoque reconoce que las dependencias no parten de las mismas capacidades
técnicas, organizacionales ni culturales, por lo cual la implementacion homogénea de la politica
podria generar brechas, resistencias o ineficiencias. En consecuencia, el plan adopta una logica
progresiva y diferenciada, alineada con principios de gestion del cambio, uso eficiente de
recursos publicos y mejora continua.

Analisis de Alternativas Tecnologicas y Definicion de la Arquitectura de Datos
En busca de dar alcance al objetivo especifico orientado al desarrollo de un plan de

implementacion basado en el analisis de alternativas y criterios de viabilidad, se llevé a cabo un
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ejercicio comparativo entre las potenciales herramientas de gestion y almacenamiento de datos
adaptables al contexto de la Alcaldia Municipal de Puerto Gaitan.

El fin de Este analisis fue el de evaluar las opciones tecnoldgicas disponibles y
accesibles para la entidad, para ello se evaluaron desde una perspectiva funcional, ademas se
consideraron criterios de alineacion institucional, seguridad de la informacion, costos,
escalabilidad, herramientas colaborativas, también la integracién con herramientas de analisis y
visualizacion de datos. Estos criterios se consideraron claves para el despliegue efectivo del
modelo de Gobierno de Datos en la entidad.

Las alternativas evaluadas incluyeron soluciones de almacenamiento en la nube
(OneDrive y Google Drive), infraestructura local tradicional (servidor on premise) y plataformas
colaborativas avanzadas (SharePoint Online). Los criterios de comparacion fueron: Modelo de
despliegue, Disponibilidad, Trabajo colaborativo, Control de versiones, Seguridad y control de
accesos, Costos de implementacion, Escalabilidad, Alineacion con entorno institucional e
Integracion con herramientas de andlisis y visualizacion de datos.

Tabla 11

Tabla Comparativa Alternativas Tecnologicas

Servidor de

OneDrive archivos SharePoint
Criterio Google Drive
(Microsoft 365) On-premise Online
tradicional
Modelo de Local
Nube (Cloud) Nube (Cloud) Nube (Cloud)

despliegue (On-premise)
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Servidor de
OneDrive archivos SharePoint
Criterio Google Drive
(Microsoft 365) On-premise Online
tradicional
Media (depende
Alta (SLA
Disponibilidad Alta de infraestructura  Alta
Microsoft)
local)
Alto (edicion
Trabajo simultanea,
Alto Bajo Muy alto
colaborativo control de
versiones)
Control de Manual o
Automatico Automatico Avanzado
versiones inexistente
Integrado con Dependiente de
Seguridad y Integrado con
Google configuracion Avanzado
control de accesos Azure AD
Workspace local
Incluido en Alto

Costos de

implementacion

Escalabilidad
Alineacidon con
entorno

institucional

licenciamiento

existente

Alta

Alta (ya

implementado)

Requiere nuevo

licenciamiento

Alta

Media

(infraestructura y

mantenimiento)

Baja

Media

Incluido en

M365

Alta

Alta
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Servidor de
OneDrive archivos SharePoint
Criterio Google Drive
(Microsoft 365) On-premise Online
tradicional
Integracion nativa
con Excel, Power integracion con Integracion
Integracion con Integracion
BI, SharePointy  herramientas de nativa con
herramientas de limitada; requiere
Power Platform, Google (Data Power Bl y
analisis y desarrollos o
facilitando Studio/Looker); servicios
visualizacion de configuraciones
analisis y limitada fuera de analiticos de
datos especificas para BI
visualizacion su ecosistema Microsoft
institucional

Partiendo del andlisis comparativo realizado, se determin6 junto con la entidad que

OneDrive, como parte del ecosistema Microsoft 365 ya existente e implementado en la entidad,

representa la alternativa mas viable para la Alcaldia Municipal de Puerto Gaitan. Esta decision se

fundamenta en su alta disponibilidad, capacidades de trabajo colaborativo, control de versiones

automatico, integracion nativa con herramientas de analisis institucional como Excel y Power BI,

y en la ausencia de costos adicionales de licenciamiento. Adicionalmente, la entidad ha venido

desarrollando un proceso de apropiacion cultural entre sus funcionarios para el uso de esta

herramienta, lo cual favorece su adopcion. Esta alineacion con la arquitectura tecnologica ya

existente disminuye la complejidad del proceso de implementacion y contribuye a una gestion
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mas efectiva del cambio organizacional, aspecto especialmente relevante si se tienen en cuenta
los distintos niveles de madurez digital identificados en el diagnostico institucional.

Como resultado del andlisis técnico y considerando las necesidades de continuidad
operativa, seguridad de la informacion, recursos ya disponibles y disponibilidad de los datos, se
defini6 una arquitectura hibrida de gestion y respaldo de datos, compuesta por un repositorio
principal en la nube y un esquema de respaldo fisico local.

En este modelo, OneDrive institucional actia como plataforma principal para la creacion,
edicion y gestion colaborativa de la informacion, mientras que un dispositivo QNAP cumple la
funcion de repositorio secundario destinado exclusivamente al respaldo periddico de los datos
criticos. Esta arquitectura hibrida permite equilibran las ventajas de accesibilidad, escalabilidad y
colaboracion propias de la nube con los requerimientos de control, preservacion y recuperacion
de la informacion institucional.

Figura 20

Arquitectura Tecnologica Gestion de Datos

ARQUITECTURA TECNOLOGICA GESTION DE DATOS ALCALDIA MUNICIPAL DE PUERTO GAITAN

Herramietas

> e s

" One Drive de anahms}y
visualizacion

de datos

OneDrive Institucional (Cloud)
= Creacion y edicion de informacion = Almacenamiento
& principal = Trabajo colaborativo = Control de versiones =

Acceso controlado

Usuarios Institucionales
Funcionarios - Dependencias - Contratistas

‘ QNAP

QNAP - Respaldo Fisico
= Copias de seguridad de informacion = Preservacion y
recuperacion de datos » Uso exclusivo como repositorio de
backup
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Desde la perspectiva del Gobierno de Datos, la arquitectura propuesta contribuye al
fortalecimiento de la gestion de los datos como activos estratégicos de la entidad, al garantizar su
disponibilidad, trazabilidad, seguridad y control de versiones. Asimismo, facilita la
estandarizacion de practicas de almacenamiento y reduce la dispersion de informacion
identificada en el diagnoéstico, sentando las bases técnicas para la implementacion progresiva de
la Politica de Gobierno de Datos.

Segun ([ISO], 2018) La organizacion debe establecer controles para garantizar la
confidencialidad, integridad y disponibilidad de la informacion, incluyendo la proteccion contra
la pérdida de datos y la interrupcion de los servicios. La implementacion de una arquitectura
hibrida de gestion y respaldo de datos como la planteada se encuentra alineada con las buenas
practicas en materia de seguridad de la informacion y gobierno de datos el sector publico, las
cuales equilibran las ventajas del almacenamiento en la nube con mecanismos de control y
respaldo local para garantizar la disponibilidad, seguridad y continuidad operativa de la
informacion institucional. Para (International, DAMA, 2017) La gestioén de datos requiere una
arquitectura tecnologica habilitadora que soporte la integracion de los datos, la seguridad, la
calidad y la gestion de su ciclo de vida.

Identificacion de Riegos

Con el objeto de fortalecer la viabilidad del Plan de Implementacion del Modelo de
Gobernanza de Datos, se realizé un aidentificacion de los principales riesgos potenciales a los
que se podria enfrentar la implmentacion del plan en la Alcaldia de Puerto Gaitan. Este anélisis
considera factores organizaciones, técnicos y culturales que, de no ser gestionados de manera
correcta, podrian llegar a limitar el impacto esperado del modelo. Ademas de la identificacion de

los riesgos se plantea una estrategia para su mitigacion, este analisis permite la adopcion de un
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enfoque preventivo y reducir la incertidumbre. Para (International, DAMA, 2017) el anélisis de

riegos contribuye a renococer barreras como la resistencia al cambio, la falta de capacidades

instituicionales, las limitaciones tecnologicas y los riesgos asociados a la seguridad y continuidad

de la informacidn, permitiendo disefar estategias de mitigacion acordes con el contexto de

organizacional.

Tabla 12

Tabla Riesgos de Implmentacion Identificados

Riesgo

Descripcion

Estrategia de mitigacion

Resistencia al cambio

Conectividad limitada

Falta de capacidades técnicas

Alta rotacion del personal

Baja adopcion del modelo por
parte de funcionarios

Baja conexién para acceso a
los sistemas y carpetas de
trabajo colaborativo

Errores en gestion del dato

Pérdida del conocimiento

Plan de sensibilizacion y
capacitacion gradual
Uso de soluciones hibridas y

trabajo offline

Rutas de aprendizajes
diferenciadas

Documentacion y
transferencia de conocimiento

para procesos de induccién

Resultados Obtenidos

El Plan de Implementacion de la Politica de Gobierno de Datos constituye el instrumento

operativo que materializa el tercer objetivo especifico del proyecto. Este documento trasciende el
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marco conceptual, convirtiéndose en una guia practica y sostenible para la consolidacion de un

Modelo de Gobernanza de Datos en la Alcaldia de Puerto Gaitan. (ver Apéndice F)
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Plan de Sensibilizacion y un Temario de Capacitacion

Para dar alcance al objetivo de disefiar un plan de sensibilizacién y un temario de
capacitacion para los funcionarios y contratistas de la alcaldia de Puerto Gaitan en torno al
gobierno de datos con el fin de realizar la transmision de conceptos, el fortalecimiento de las
capacidades institucionales y la apropiacion de buenas practicas en la gestion de datos, se
llevaron a cabo las acciones que se describen a continuacion.

Plan de Sensibilizacion y Capacitacion segun la Madurez Digital Identificada

Partiendo de los resultados del andlisis de agrupamiento K-Means implementado,
mediante el cual se clasificaron las dependencias de la Alcaldia de Puerto de Gaitan seglin su
nivel de madurez de digitalizacion y el uso de herramientas para la gestion y almacenamiento de
datos, se identifico la necesidad de adoptar un enfoque diferenciado para los tres grupos
definidos.

Una estrategia de capacitacion homogénea no satisfaceria adecuadamentede las
necesidades reales de la entidad y no garantizaria una correcta apropiacion del Modelo de
Gobernanza de Datos, como resultado el plan de sensibilizacion y temario de capacitacion se
estableci6 con un enfoque gradual y diferenciado, alineado con los perfiles de madurez de los
tres clusteres identificados definiendo tres rutas de aprendizaje distintas segin la necesidad de

cada cluster.



Tabla 13

Rutas de Aprendizaje — Plan de Sensibilizacion y Temario.
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Andlisis del
Objetivo de ~ Competencias Ruta de
Cluster Justificacion ~ contexto
aprendizaje a desarrollar  aprendizaje
institucional
Las El diagnostico *Alfabetizaci6
dependencias  evidencid que » Uso basico  n digital
Desarrollar
de este grupo  estas areas de (Manejo de
habilidades
presentan bajo enfrentan herramientas ~ OneDrive y
digitales
nivel de mayores digitales copias de
basicas que
digitalizacion, dificultades: seguridad)
permitan
fuerte almacenamient * Outlook 365
iniciar la * Gestion
dependencia o fisico, nulos para
Cluster 0 — transicion segura de
del papel y respaldos comunicacione
Dependencia hacia informacion
poca automaticos, s oficiales
s Manuales practicas
apropiacion baja * Manejo
seguras,
tecnologica. capacitacion y inicial del * Seguridad de
estandarizadas
Requieren falta de ciclo de vida la informacion
y alineadas
bases minimas herramientas del dato
con la Politica
antes de estandarizadas. * Criterios
de Gobierno
avanzar hacia  Son las mas basicos de * Gobierno de
de Datos.
procesos de vulnerables calidad del Datos
gestion de ante pérdida de dato
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Andlisis del
Objetivo de ~ Competencias Ruta de
Cluster Justificacion ~ contexto
aprendizaje a desarrollar  aprendizaje
institucional

datos mas informacion y

complejos. errores.

Este grupo * Gestion de

* Seguridad de
combina Las encuestas calidad del
la informacion

herramientas  revelaron uso dato

tradicionales y simultdneo de Fortalecerla ¢ Uso correcto * Gobierno de

digitales, pero Excel, bases de comprension  de metadatos  Datos

con datos y del Gobierno

inconsistencias sistemas de Datos y Documentacio

, duplicidad y institucionales. mejorar la n de procesos
Cluster 1 —

baja No existe calidad, * Buenas
Dependencia

integracion. control estandarizacid practicas de
s Hibridas

Requieren uniforme, lo ny gestion del

estandarizacid que genera documentaciéo dato

n, riesgo de ndela

fortalecimient inconsistencia, informacion ¢ Buenas

odecalidad  bajacalidady gestionada. précticas de

del dato y falta de gestion del

comprension  trazabilidad. dato

normativa.
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Andlisis del
Objetivo de ~ Competencias Ruta de
Cluster Justificacion ~ contexto
aprendizaje a desarrollar  aprendizaje
institucional
Este grupo * Analitica de <« Seguridad de
Identificadas
posee mayor datos la informacién
como
nivel de * Disefio de * Gobierno de
dependencias  Consolidar
digitalizacion, indicadores Datos
con mejor competencias
uso de * Uso
adopcion avanzadas que
sistemas y avanzado de  Analitica de
tecnoldgica, permitan
practicas herramientas  datos
Cluster 2 — uso de liderazgo
avanzadas. institucionales
Dependencia sistemas técnico, uso
Puede * Liderazgo y
s Maduras institucionales, estratégico de
convertirse en mentoria en
mayor informacion y
piloto del gestion de
disponibilidad analitica para
modelo y datos
digital y la toma de
apoyar la
estructuras decisiones.
transferencia
funcionales
de
mas solidas.
conocimiento.

Debido a que la Alcaldia Municipal de Puerto Gaitan cuenta con un plan institucional de

capacitacion orientado para sus funcionarios y contratistas, fue necesario acogerse a los
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lineamientos alli definidos, principalmente en el uso de la plataforma de formacion propia de la

entidad UGaitan https://ucGaitan.gov.co/

Es importante sefialar que, dentro de la plataforma UGaitan, varios de los temas
propuestos en las rutas de aprendizaje —como alfabetizacion digital, uso de herramientas de
Microsoft 365, seguridad de la informacion y Analiticade datos— ya se encontraban
desarrollados y disponibles para los funcionarios y contratistas de la entidad. Por esta razon, el
esfuerzo de disefio instruccional se centrd en la estructuracion y construccion de un curso
especifico sobre Gobierno de Datos, con el fin de suplir este componente tematico que no hacia
parte de la oferta formativa existente y que resulta fundamental para la implementacion del
Modelo de Gobernanza de Datos planteado para la entidad.

Tabla 14

Plan de Sensibilizacion Gobierno de Datos

El disefio de un Modelo de Gobernanza de Datos en la Alcaldia Municipal de
Puerto Gaitan requiere no solo la definicion de lineamientos técnicos, sino
también la preparacion de los funcionarios y contratistas para comprender su
importancia, asumir nuevas responsabilidades y adoptar buenas précticas en
Justificacion el manejo de la informacion institucional. Para que un proceso de gobernanza
sea efectivo, es fundamental que las personas involucradas conozcan los
principios, beneficios y obligaciones asociados al uso adecuado de los datos,
dado que la gestion de la informacion depende en gran medida de la cultura

organizacional y del nivel de apropiacion de los actores institucionales.
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El analisis del contexto institucional requerido para el disefio del plan de

Anélisis del sensibilizacion ya fue desarrollado en el cumplimiento del Objetivo 1 de este
contexto trabajo. En dicho objetivo se realiz6 una revision detallada de la situacion
institucional actual de la Alcaldia Municipal de Puerto Gaitdn en materia de gestion y uso

de datos

Desarrollar un proceso de sensibilizacion dirigido a los funcionarios y
Objetivo del

contratistas de la Alcaldia Municipal de Puerto Gaitan, con el fin de promover
plan de

la comprension, apropiacion e importancia del Gobierno de Datos como
sensibilizacion

componente fundamental para el fortalecimiento de la gestion institucional.
Poblacion

Funcionarios y contratista de la Alcaldia Municipal de Puerto Gaitan
objetivo

Estrategias de

sensibilizacion

1. Establecer un temario.

2. Elaborar el disefio instruccional para cada modulo definido.

3. Desarrollo de recursos de aprendizaje

4. Implementacion del curso Gobierno de Datos en la plataforma

UQGaitan.

Definicion del Temario

Como primer paso, se establecid el temario de la capacitacion. Para ello, se buscaron los

temas esenciales que permitieran a los funcionarios y contratistas conocer qué es el gobierno de

datos, por qué es importante y qué lineamientos han sido definidos como buenas practicas para
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su implementacion en la entidad, especialmente en lo relacionado con la gestion de los datos. A
continuacion, se presenta el temario definido.
Tabla 15

Temario Curso Gobierno de Datos

Modulo Tema

1. Datos, informacion, metadatos.

2. Diferencias entre gestion de datos y
Moédulo 1. Introduccién a la Gobernanza de Datos gobernanza de datos.

3. Beneficios para la administracion

publica territorial.

1. Marco Normativo Colombiano
Moédulo 2. Marco Normativo Colombiano Aplicable

Aplicable

1. Principios de la gobernanza de
Modulo 3. Componentes de un Modelo de Gobernanza

datos.
de Datos

2. Ciclo de vida de los datos.

1. Calidad de los datos.
Modulo 4. Los Datos

2. Clasificacion de los datos.

Modulo 5. Identificacion de Probleméticas que Pueden 1. Tips para identificar problemas

Ser Solucionadas con Datos solucionables con datos.

La Alcaldia Municipal de Puerto Gaitan cuenta con una plataforma virtual de formacion

como herramienta para fortalecer las capacidades de sus funcionarios y contratistas en relacion
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con la funcion publica. Obedeciendo a las indicaciones dadas por la entidad, la capacitacion se
estructurd en un curso virtual denominado Gobierno de Datos, partiendo del temario ya definido.
Estructuracion Curso Gobierno de Datos en la Plataforma Educativa UGaitan

Dado que la entidad cuenta con una plataforma propia de formacion llamada UGaitén fue
necesario adaptar el contenido del temario propuesto al formato requerido para el entorno digital;
para este proceso se llevo a cabo las siguientes acciones: Plantear el disefio instruccional,
desarrollar los recursos de aprendizaje e implementar el curso en la plataforma.

Para el diseno instruccional a partir del temario definido, se establecid el objetivo de
aprendizaje para cada moddulo, al igual que el contenido tedrico por tema a abordar, introduccion
al modulo, introduccion para cada tematica, recurso y por ultimo las fuentes de informacion.
Tabla 16

Diserio Instruccional Modulo 1

Modulo Introduccidn a la Gobernanza de Datos

Al finalizar este modulo, los participantes seran capaces de comprender los
conceptos fundamentales del Gobierno de Datos, diferenciando entre datos,
Objetivo de informacion y metadatos, asi como entre gestion y gobernanza de datos. Ademas,
aprendizaje podran identificar la importancia del Gobierno de Datos para la administracion
publica territorial, reconociendo sus beneficios en la toma de decisiones, la
eficiencia institucional y el cumplimiento normativo.
Las entidades publicas territoriales producen grandes cantidades de datos
Introducciéd esenciales para planear, decidir y prestar mejores servicios. Sin una gestion
n al modulo adecuada, esta informacion suele quedar dispersa, duplicada o poco aprovechada.

Por eso, es fundamental comprender qué son los datos, cdmo se convierten en
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Modulo

Introduccidn a la Gobernanza de Datos

Tema

Introduccid

n al tema

informacion util y cudl es el papel de los metadatos para organizarlos y darles

sentido.

Este modulo introduce las bases conceptuales que permiten a cualquier entidad
territorial avanzar hacia un modelo de Gobierno de Datos, alineado con la
normativa colombiana y con los principios de transparencia, calidad, eficiencia y
proteccion de la informacion. Entender estos fundamentos permitira a los
funcionarios identificar oportunidades de mejora, reducir errores y fortalecer la

toma de decisiones informada en sus procesos misionales y administrativos.

En resumen, este modulo sienta las bases para que los equipos publicos
reconozcan el valor de sus datos como un activo institucional y empiecen a
construir un lenguaje comun que facilite la colaboracion, la interoperabilidad y el
aprovechamiento estratégico de la informacion.

Datos, informacion, metadatos

En las entidades publicas territoriales cada proceso genera una gran cantidad de
registros: radicaciones, beneficiarios, contratos, tramites, inventarios, reportes
financieros, registros de salud, catastro, entre muchos otros. Sin embargo, aunque
todas estas actividades producen datos, no siempre se aprovechan de manera
adecuada para mejorar la gestion institucional o para tomar decisiones mas

informadas.
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Modulo Introduccidn a la Gobernanza de Datos

Para muchos funcionarios, el trabajo diario con sistemas, formularios o
documentos puede parecer solo un requisito operativo, pero en realidad
constituye la base para construir informacion de valor que impacta directamente
la calidad del servicio publico, la transparencia, la planeacion y la eficiencia

administrativa.

Comprender qué es un dato, como se convierte en informacion, y por qué los
metadatos son esenciales, permite que las dependencias hablen un lenguaje
comun y puedan trabajar de manera coordinada para mejorar la calidad, seguridad

y utilidad de los datos.

(Qué es un dato?
Un dato es un registro elemental, aislado y sin interpretacion. Representa un
hecho puntual sobre una persona, un objeto, un lugar, un evento o un proceso.
Caracteristicas clave
* Es bruto, no procesado.

Contenido  * No necesariamente tiene significado por si solo.
* Puede ser numérico, textual, geografico, estadistico o categdrico.
* Puede provenir de formularios, sensores, documentos, sistemas de informacion,
etc.
Ejemplos en una entidad publica

* Numero de cédula de un ciudadano.
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Modulo

Introduccidn a la Gobernanza de Datos

* Fecha de radicacion de una PQRS.
*» Coordenadas de un predio rural.
* Valor de un contrato.

* Estado de un tramite (pendiente, aprobado, rechazado).

(Qué es la informacion?

La informacién es el resultado de procesar, organizar o contextualizar datos.

Es decir, cuando los datos se combinan y adquieren un significado Util para tomar
decisiones, ya se convierten en informacion.

Caracteristicas clave

* Surge del andlisis de datos.

* Tiene un propdsito y un significado claro.

* Permite comprender una situacion, identificar patrones o apoyar decisiones.

* Depende del contexto y del usuario.

Ejemplos en entidades publicas

A partir de los datos brutos, se obtiene informacién como:

* “E1 40% de las PQRS se resuelven fuera del plazo legal.”

* “Los barrios A, B y C presentan mayor riesgo de desabastecimiento de agua.”

* “El1 60% del presupuesto anual ya estd comprometido.”

* “Los beneficiarios del programa social que no cumplen requisitos representan el
5%.”

La informacién es mas valiosa porque ayuda a responder preguntas concretas:
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* /Qué esta pasando?
 ;Dénde?
* /A quién afecta?

* ;Como debemos actuar?

(Qué son los metadatos?

Los metadatos son “datos sobre los datos”.

Describen el contenido, origen, estructura, calidad o formato de un conjunto de
datos.

Caracteristicas clave

* Explican qué significan los datos y como deben usarse.

* Permiten clasificarlos, organizarlos y encontrarlos.

+ Son fundamentales para la gestion documental y la trazabilidad del dato.

* Garantizan que cualquier usuario de la entidad entienda el dato de la misma
forma.

Tipos de metadatos

* Descriptivos: describen el contenido (titulo, autor, fecha).

* Estructurales: explican como esta organizado (columnas, formatos, relaciones).

* Administrativos: incluyen permisos, propiedad, condiciones de uso, TRD.
* De calidad: completitud, precision, actualizaciones.
Ejemplos en la administracion publica

Metadatos de una base de beneficiarios:
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Recurso

Tema

Introduccid

n al tema

* Fecha de creacion: “01/03/2024”.

» Responsable: “Secretaria de Desarrollo Social”.

* Sensibilidad: “Datos personales sensibles”.

* Variables: nombre, edad, SISBEN, direccion, tipo de apoyo recibido.

* Frecuencia de actualizacion: mensual.

* Fuente: “Sistema de Programas Sociales”.

Metadatos de un documento:

* Codigo segiin TRD.

» Serie y subserie documental.

* Version.

* Fecha de archivo.

* Nivel de acceso: publico, reservado o confidencial

Infografia

Diferencias entre gestion de datos y gobernanza de datos

En las entidades publicas territoriales, los datos se producen y utilizan todos los
dias: se registran beneficiarios de programas sociales, se actualizan inventarios,
se atienden PQRS, se reportan gastos, se gestionan contratos y se alimentan
sistemas institucionales. Sin embargo, que una entidad tenga datos no significa

que los use adecuadamente o que esos datos sean confiables.

Aqui es donde aparece una diferencia clave que muchos funcionarios suelen

confundir: la gobernanza de datos y la gestion de datos.
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Contenido

Aunque estan relacionadas, cumplen funciones muy distintas.

La gestion es el trabajo operativo del dia a dia.

La gobernanza establece las reglas, responsabilidades y lineamientos para que
esa gestion sea ordenada, segura y util.

Comprender esta diferencia ayuda a mejorar la coordinacion entre dependencias,
reducir errores y fortalecer la toma de decisiones basadas en evidencia.

(Qué es la Gobernanza de Datos?

La gobernanza de datos se refiere a las normas, roles, procesos, lineamientos,
estandares y politicas institucionales que definen como deben gestionarse los
datos dentro de la entidad.

Es el marco estratégico que asegura que los datos:

* sean de calidad,

* estén disponibles cuando se necesiten,

* sean seguros,

* tengan responsables claros,

+ cumplan la normativa (Ley 1581, Ley 1712, Politica de Gobierno Digital), y
* se usen de manera ética y adecuada.

Elementos clave de la gobernanza

* Roles formales: data owner, data steward, custodios, usuarios.

* Politicas: calidad, seguridad, acceso, uso, interoperabilidad.
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* Procesos institucionales: actualizacion, validacion, clasificacion, publicacion,
proteccion.

* Estandares y definiciones comunes: diccionarios de datos, catalogos y
metadatos.

» Toma de decisiones: como y quién decide sobre cambios, permisos o uso de
datos.

En palabras simples:

La gobernanza responde a como deberia ser el manejo de los datos en toda la

entidad.

(Qué es la Gestion de Datos?

La gestion de datos es la operacion diaria y técnica que realizan los funcionarios
que trabajan directamente con sistemas, bases de datos, archivos o procesos
administrativos.

Incluye las actividades practicas del dia a dia, como:

* ingresar datos,

* limpiar informacion,

» mover archivos entre sistemas,

» actualizar registros,

« consultar bases de datos,

* corregir errores,

» cargar informacion al SECOP, SIIF, SUIFP, PQRS, SISBEN, etc.
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Recurso

Tema

Introduccid

n al tema

Elementos clave de la gestion

* Ingreso de datos en formularios y sistemas.

* Depuracion de duplicados o inconsistencias.

» Almacenamiento en bases de datos o archivos digitales.

» Migraciones entre sistemas o versiones.

* Soporte operativo a usuarios y areas.

* Documentacion de procesos de carga y validacion.

En palabras simples:

La gestion responde a qué hacemos con los datos en la operacion cotidiana.
Video

Beneficios para la administracion publica territorial

En alcaldias, los datos son un recurso estratégico para planear, ejecutar, evaluar y
mejorar la gestion publica. Sin embargo, muchas entidades enfrentan problemas
como informacidn duplicada, bases desactualizadas, falta de coordinacion entre

dependencias, errores en reportes o dificultades para responder a auditorias.

Estos problemas no se deben a la falta de datos, sino a la ausencia de reglas claras
sobre como deben gestionarse, protegerse y usarse en toda la entidad. Aqui es
donde la gobernanza de datos se convierte en un elemento clave: establece las
politicas, roles y lineamientos necesarios para asegurar que los datos sean

confiables, utiles y seguros.
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Contenido

Contar con una buena gobernanza permite que los funcionarios de diferentes
areas trabajen con un lenguaje comun, reduzcan riesgos y tomen decisiones mas
acertadas basadas en evidencia. Esto fortalece la transparencia, mejora la
eficiencia y contribuye a cumplir con la normativa nacional.

Importancia para la toma de decisiones basada en evidencia

La gobernanza de datos asegura que la informacion utilizada por los lideres, jefes
de dependencia y equipos técnicos sea confiable, actual, completa, consistente
entre las distintas areas y facil de interpretar. Estos atributos permiten que los
datos se conviertan en un recurso realmente til para el analisis y la toma de
decisiones dentro de la entidad.

Gracias a una adecuada gobernanza de datos, es posible identificar problemas
reales en el territorio, priorizar inversiones y evaluar con mayor precision el
impacto de los programas sociales. Asimismo, se fortalece la atencion al
ciudadano, se mejora la planificacion con fundamentos técnicos mas solidos y se
facilita la anticipacion de riesgos, permitiendo acciones preventivas oportunas y
eficaces.

Existen diversos ejemplos que ilustran como el uso adecuado de los datos puede
apoyar decisiones estratégicas dentro de una entidad. Por ejemplo, es posible
determinar en qué zonas se deben priorizar obras de infraestructura analizando
informacion sobre movilidad, niveles de riesgo, caracteristicas de la poblacion y

el estado de las vias. Este enfoque permite orientar las intervenciones hacia los
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lugares donde generan mayor impacto.

Del mismo modo, los apoyos sociales pueden focalizarse de manera mas efectiva
cuando se integran datos del SISBEN, indicadores de pobreza, poblacién
vulnerable y niveles de demanda real. Esta practica garantiza que los recursos
lleguen a quiénes mas los necesitan. Asimismo, al contar con reportes
consistentes es posible identificar los barrios con mayor incidencia de incidentes
de seguridad, lo que facilita orientar acciones de prevencion y respuesta de

manera mas precisa.

Reduccion de reprocesos y pérdida de informacion

Sin gobernanza, las dependencias suelen trabajar “cada una por su lado”,
generando multiples problemas:

* duplicidad de bases de datos,

» versiones diferentes de la misma informacion,

* registros que no coinciden entre sistemas,

» demora en la actualizacion,

* errores en reportes enviados a entes de control.

La gobernanza estandariza los procesos, define roles responsables y establece
procedimientos claros que disminuyen estos reprocesos.

Beneficios directos

* Se reduce el tiempo que los funcionarios gastan buscando o corrigiendo
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informacion.

* Se evita que las areas ingresen datos de manera distinta para el mismo concepto
(ej.: barrios, programas, dependencias).

* Se eliminan riesgos de pérdida de informacién por manejo informal de archivos
o bases en Excel.

Ejemplo practico

Sin gobernanza:

Presupuesto, Planeacion y Contratacion tienen diferentes listados de proyectos
con valores distintos para una misma obra.

Con gobernanza:

Se define un dato maestro inico para proyectos y un responsable de mantenerlo

actualizado.

Soporte para auditorias, control interno y cumplimiento normativo

Las entidades territoriales estan sujetas a auditorias permanentes por parte de
organismos como la Contraloria, la Procuraduria, la Contaduria General de la
Nacion, diversas superintendencias, la Secretaria de Transparencia y los 6rganos
de control interno. En este contexto, la gobernanza de datos se convierte en un
soporte fundamental para cumplir de manera efectiva con los requerimientos de

vigilancia y control.
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Recurso

Fuentes

Un modelo so6lido de gobernanza facilita la disponibilidad de informacién precisa
y verificable, permite llevar trazabilidad de los cambios realizados, clarifica quién
es responsable de cada base de datos y garantiza la existencia de evidencia
documental de los procesos. Ademas, contribuye al cumplimiento de
obligaciones normativas como la Ley 1581 de proteccion de datos personales, la
Ley 1712 de transparencia y las directrices establecidas en la Politica de
Gobierno Digital y el MIPG.

Estos beneficios se reflejan en situaciones concretas. Por ejemplo, ante una
auditoria de contratos, la entidad puede demostrar qué datos fueron registrados,
quién los cargo, en qué fecha y bajo qué procedimiento. De igual manera, al
responder un requerimiento de acceso a la informacion, los metadatos permiten
identificar con claridad qué documentos son publicos, reservados o
confidenciales. Asimismo, se reduce significativamente el riesgo de sanciones
por la divulgacion inadecuada de datos personales.

Video

Ley 1581 de 2012. (2012). Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Congreso de Colombia.

Ley 1712 de 2014. (2014). Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional. Congreso de Colombia.

Decreto 1083 de 2015. (2015). Decreto Unico Reglamentario del Sector de

Funcion Publica. Presidencia de la Republica de Colombia.
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Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC).
(2018). Politica de Gobierno Digital. MinTIC.

Departamento Administrativo de la Funcién Publica. (2017). Modelo Integrado
de Planeacion y Gestion (MIPG). DAFP.

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC).

(2022). Guia de Implementacion del Gobierno de Datos. MinTIC.

En la siguiente tabla se muestra el disefio instruccional disefiado e implementado para el

mo&dulo 2 del curso Politica de Gobierno de Datos.

Tabla 17

Diserio Instruccional Modulo 2

Modulo Marco normativo colombiano aplicable
Al finalizar este modulo, el participante identificara las principales norma y
lineamientos que regulan el uso, proteccion, gestion y apertura de datos en
Objetivo de Colombia; comprendera los principios de la Politica de Gobierno Digital, la Ley
aprendizaje 1581 de 2012 y la Ley 1712 de 2014, y podra reconocer como estas normas
impactan la gestion institucional y la gobernanza de datos en entidades publicas
territoriales
Este modulo presenta las principales norma y lineamientos que orientan la
Introducciéd  gestidon y gobernanza de datos en las entidades publicas colombianas. Iniciaremos
n al médulo revisando la Politica de Gobierno Digital.
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También abordaremos los fundamentos de la proteccion de datos personales
segun la Ley 1581 de 2012, asi como las obligaciones de transparencia
establecidas en la Ley 1712 de 2014.
Tema Politica Gobierno digital
La Politica de Gobierno Digital en Colombia surge como respuesta a la necesidad
de modernizar la administracion publica y aprovechar las tecnologias de la
informacion para mejorar la relacion entre el Estado, los ciudadanos y las
organizaciones. Sus bases se remontan a principios de los afios 2000, cuando el
pais empez6 a impulsar la transformacion digital a través de iniciativas como
Agenda de Conectividad y posteriormente Gobierno en Linea. Con el paso del
tiempo, y ante el crecimiento del uso de datos, servicios digitales y tecnologias
Introduccid
emergentes, estas estrategias evolucionaron hacia un enfoque mas integral. Asi
n al tema
nacio la actual Politica de Gobierno Digital, liderada por el MinTIC, que busca
fortalecer la toma de decisiones basada en datos, garantizar la interoperabilidad
entre entidades, promover la seguridad de la informacion y facilitar servicios
publicos mas eficientes, transparentes y centrados en el ciudadano. Esta politica
no solo orienta la gestion tecnologica del Estado, sino que también define un

marco para el uso responsable, seguro y estratégico de los datos como activo

fundamental para el desarrollo del pais.
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Politica de Gobierno Digital

La Politica de Gobierno Digital es la principal directriz en Colombia para orientar
a las entidades publicas en la adopcion de tecnologias digitales para mejorar su
gestion interna, la prestacion de servicios al ciudadano y el uso estratégico de los
datos. Se formaliza inicialmente con el Decreto 1008 de 2018, que compila,

actualiza y reorganiza la antigua “Politica de Gobierno en Linea”.

Establece principios para la gestion y uso de datos

v Datos como activos estratégicos

Contenido v Apertura y reutilizacion de datos (Open Data)

v Calidad, seguridad y disponibilidad de la informacion
v Fomento de la analitica y uso de datos para decisiones
v Interoperabilidad entre entidades

Incluye lineamientos del Modelo de Gestion de Datos
A través de resoluciones posteriores y acompafiamiento del MinTIC, se impulsa

la adopcion de practicas como:

. Gestion del ciclo de vida de los datos,
. Gobierno de datos institucional,
. Catalogacion y metadatos,

. Arquitecturas de datos y APIs,
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Recurso

Tema

Introduccid

n al tema

Contenido

. Roles como Chief Data Officer (CDO).

Infografia

Proteccion de datos personales (Ley 1581 de 2012)

La Ley 1581 de 2012 establece en Colombia el marco general para la proteccion
de los datos personales, reconociendo este derecho como una extension de la
privacidad y de la autonomia de los ciudadanos. Su creacion respondio a la
necesidad de regular el uso creciente de informacion personal por parte de
entidades publicas y privadas, garantizando que su tratamiento se realice de
manera responsable, segura y transparente. Esta normativa define principios,
obligaciones y roles —como responsable y encargado del tratamiento—, asi
como reglas especiales para datos sensibles y de menores de edad. En el contexto
institucional, especialmente en entidades publicas, la ley es fundamental para
asegurar que todas las actividades relacionadas con la recoleccion,
almacenamiento y uso de datos respeten la dignidad humana y cumplan con los
estandares de proteccion establecidos por la autoridad competente: la

Superintendencia de Industria y Comercio (SIC).

Proteccion de datos personales (Ley 1581 de 2012)
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La Ley 1581 de 2012 es la norma principal en Colombia que regula el tratamiento

de datos personales. Su proposito es garantizar que todas las personas puedan
ejercer control sobre sus datos, y que las entidades publicas y privadas que los
gestionan lo hagan de manera responsable, segura y transparente.

Es la base del régimen colombiano de Habeas Data, junto con la Constitucién

(art. 15) y otros decretos reglamentarios.

Principios rectores del tratamiento de datos

Son fundamentales para todo Gobierno de Datos:

. Legalidad: el tratamiento debe basarse en la ley.

. Finalidad: los datos se recolectan con un proposito legitimo y explicito.
. Libertad: el tratamiento requiere consentimiento.

. Veracidad o calidad: datos actualizados y exactos.

. Transparencia: acceso permanente del titular a su informacion.

. Acceso y circulacion restringida: los datos solo pueden circular con
limites.

. Seguridad: proteccion técnica y administrativa.

. Confidencialidad: reserva obligatoria del dato.

Tipos de datos
La ley clasifica los datos para definir niveles de proteccion:
. Datos publicos (p. €j., datos de proyectos, informacion de registros

publicos).
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Datos privados (p. €j., teléfono, correo personal).
Datos sensibles (p. €j., salud, biométricos, orientacion politica).

Datos de menores de edad, con proteccion reforzada.

Relacién con el Gobierno de Datos

La Ley 1581 es clave dentro del Gobierno de Datos porque:

Define la responsabilidad del Estado sobre datos personales

Toda entidad debe asegurar:

Seguridad,
Calidad,
Legalidad del tratamiento,

Consentimiento adecuado.

Impacta directamente procesos como:

Calidad de datos

Clasificacion y catalogacion de informacion
Interoperabilidad

Analitica de datos

Disefio de arquitectura de datos

Acceso y comparticion de bases de datos

Obliga a crear controles y roles

En particular:

Oficial de Proteccion de Datos (DPO),

Administrador de bases de datos,
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. Custodios de datos.
Se articula con otras normas
. Ley 1712 de 2014 (Transparencia y Acceso a la Informacion)
. Decreto 1008 de 2018 (Gobierno Digital)
. MSPI del MinTIC
. CONPES 3975 (Explotacion de datos)
El Gobierno de Datos debe equilibran apertura, interoperabilidad y analitica con
la proteccion de datos personales.
Recurso Infografia
Tema Ley de Transparencia (Ley 1712 de 2014)
LaLey 1712 de 2014, conocida como la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica, establece en Colombia las reglas para garantizar
que cualquier ciudadano pueda acceder a la informacién generada, obtenida o
custodiada por las entidades publicas. Esta normativa surge como parte del
compromiso del pais con la apertura gubernamental, la lucha contra la corrupcion
Introduccid y el fortalecimiento de la participacion ciudadana. La ley define obligaciones
n al tema claras sobre qué informacion debe publicarse de manera proactiva, bajo qué

condiciones puede entregarse, y cudles son las excepciones aplicables cuando
existen razones de seguridad, privacidad o reserva legal. Para las entidades
publicas, la implementacion de esta ley implica adoptar préacticas de gestion
documental y de datos mas transparentes, accesibles y oportunas, contribuyendo a

una administracion mas abierta y confiable para la ciudadania.
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Contenido

Ley de Transparencia (Ley 1712 de 2014)

LaLey 1712 de 2014 es la norma que garantiza el derecho fundamental de todas
las personas a acceder a la informacion publica generada o administrada por
entidades del Estado. Esta ley establece los principios, obligaciones y
procedimientos para asegurar que la informacion publica sea accesible, oportuna
y clara.

Es un pilar fundamental del Gobierno Abierto en Colombia.

Publicacion de datos abiertos

La Ley 1712 y la Politica de Gobierno Digital se encuentran alineadas.

El Estado tiene la obligacion de publicar datos en el portal de Datos Abiertos,

promoviendo:

. Reutilizacion,

. Innovacion,

. Control social,

. Analitica e inteligencia de datos.

Rol de los datos dentro de esta ley

La Ley 1712 es muy relevante para el Gobierno de Datos porque:

Promueve el uso de formatos abiertos

Impulsa la disponibilidad de datos reutilizables (CSV, JSON, etc.), facilitando la
interoperabilidad.

Exige clasificacion y organizacion de la informacion
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Esto se alinea con:
. Catalogos de datos,
. Metadatos,
. Inventarios de informacion,
. Ciclo de vida de los datos.
Requiere mecanismos de acceso
La informacion debe estar disponible a través de:
. Portales web,
. Bases de datos abiertas,
. Sistemas de informacion institucionales.
Interaccidn con proteccion de datos
Las entidades deben equilibran:
. Transparencia (Ley 1712),
. Privacidad y proteccion de datos personales (Ley 1581),
. Seguridad de la informacién (MSPI).
Impulsa gobernanza de datos
La divulgacion proactiva obliga a que las entidades:
. Mantengan datos limpios,
. Actualicen bases de datos,
. Garantice su integridad,
. Definan responsables del manejo de informacion.
Recurso Infografia
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Ley 1581 de 2012. (2012). Por la cual se dictan disposiciones generales para la

proteccion de datos personales. Congreso de Colombia.

Ley 1712 de 2014. (2014). Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica Nacional. Congreso de Colombia.

Decreto 1083 de 2015. (2015). Decreto Unico Reglamentario del Sector de

Funcién Publica. Presidencia de la Republica de Colombia.

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC).

(2018). Politica de Gobierno Digital. MinTIC.

Departamento Administrativo de la Funcion Publica. (2017). Modelo Integrado

de Planeacion y Gestion (MIPG). DAFP.

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC).

Fuentes (2022). Guia de Implementacion del Gobierno de Datos. MinTIC.

En la siguiente tabla se muestra el disefio instruccional disefiado e implementado para el

modulo 3 del curso Politica de Gobierno de Datos.
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Diserio Instruccional Modulo 3

Modu

lo Componentes de un Modelo de Gobernanza de Datos

Al finalizar este modulo, el participante serd capaz de identificar los principios
Objeti
fundamentales de la gobernanza de datos y describir cada una de las etapas del ciclo de

vo de

vida de los datos, aplicandolos al contexto institucional para garantizar su calidad,
apren

seguridad, integridad y uso estratégico dentro de la Alcaldia Municipal de Puerto
dizaje

Gaitan.
Introd En la Alcaldia Municipal de Puerto Gaitan, los datos son activos estratégicos que
uccid requieren un manejo responsable y estdndarizado. Este modulo busca que los
nal  funcionarios comprendan los principios de gobernanza de datos y el ciclo de vida que
modul asegura su calidad, integridad, seguridad y uso estratégico en la toma de decisiones y

0 prestacion de servicios.

Tema Principios de la gobernanza de datos

Los principios de la gobernanza de datos son las guias fundamentales que orientan
coémo una entidad debe gestionar, proteger y aprovechar su informacion. Actian como
Introd un marco de referencia que permite tomar decisiones coherentes, definir
uccid responsabilidades claras y garantizar que los datos se usen de forma ética, segura y
nal alineada con los objetivos institucionales.
tema
En las entidades publicas, estos principios son especialmente importantes porque los

datos no solo soportan la operacion diaria, sino que también sustentan la transparencia,
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la rendicion de cuentas y la toma de decisiones basadas en evidencia. Una gobernanza
solida evita reprocesos, reduce riesgos, mejora la calidad de la informacion y facilita el

cumplimiento normativo.

Los principios clave incluyen:

Responsabilidad: cada funcionario y dependencia es responsable del manejo adecuado

de la informacion bajo su custodia.

Estrategia: los datos se reconocen como activos estratégicos que aportan valor

institucional.

Adquisicion ética y legal: los datos deben ser recolectados y tratados conforme a la ley

y respetando los derechos de los titulares.

Desempeftio: la gestion de datos debe buscar eficiencia, disponibilidad y alineacion con

los objetivos misionales.

Cumplimiento normativo: las entidades deben adherirse a leyes, estandares y politicas

nacionales.

Factor humano: el talento humano es clave; sin apropiacion y capacitacion, la

gobernanza no puede implementarse correctamente.
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La importancia de estos principios radica en que permiten transformar los datos en un

activo confiable y util, fortaleciendo la transparencia, la eficiencia y la calidad del

servicio publico.

1. Responsabilidad: Cada funcionario y dependencia es responsable de la calidad,
seguridad y uso ético de los datos bajo su custodia.
2. Estrategia: Los datos se gestionan como activos estratégicos que apoyan
decisiones y planificacion institucional.
3. Adquisicion ética y legal: Los datos deben recolectarse conforme a la ley y con
Conte consentimiento informado, respetando derechos de los titulares.
nido 4. Desempeio: La gestion de datos busca mejorar eficiencia, disponibilidad y
alineacion con objetivos misionales.
5. Cumplimiento normativo: Asegura adherencia a leyes, politicas y estandares
nacionales.
6. Factor humano: Capacitacion y apropiacion del talento humano son clave para
el éxito de la gobernanza.
Recur
SO Documentation Tool recurso de H5P
Tema Ciclo de vida de los datos
El Ciclo de Vida de los Datos describe todas las etapas que atraviesan los datos desde el
Introd
3 momento en que son creados o recolectados, hasta su almacenamiento, uso,
uccio

mantenimiento y disposicion final. Comprender este ciclo permite que las entidades
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nal  gestionen la informacion de forma ordenada, segura y estratégica, garantizando su

tema calidad, disponibilidad y cumplimiento normativo. Para una entidad publica, como la
Alcaldia Municipal de Puerto Gaitan, aplicar este ciclo es fundamental para asegurar
que los datos sean confiables, ttiles y protegidos en cada fase, fortaleciendo asi la toma

de decisiones, la transparencia y la eficiencia institucional.

El Ciclo de Vida de los Datos comprende las etapas que recorren los datos desde su
generacion hasta su disposicion final. Estas fases permiten gestionar los datos de
manera eficiente, segura y alineada con los principios de calidad, transparencia y

proteccion de la informacion.

Etapa 1. Creacion o Recoleccion

La etapa de creacion o recoleccion de datos corresponde al momento en que la
Conte informacion es generada, capturada o registrada por cualquier medio dentro de los
nido  procesos de la Alcaldia Municipal de Puerto Gaitan, ya sea de forma manual,

automatizada o a través de sistemas de informacion.

En esta fase, los datos pueden originarse a partir de formularios, registros fisicos o
digitales, plataformas de atencion al ciudadano, interoperabilidad con otras entidades,

encuestas, sensores, sistemas institucionales u otros mecanismos oficiales.

Es responsabilidad directa de la persona, dependencia o funcionario que crea o

recolecta los datos, garantizar su veracidad, completitud, pertinencia y consistencia, asi
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como asegurarse de que la informacion sea recolectada conforme a los fines
institucionales definidos y en cumplimiento de la normativa vigente en materia de

proteccion de datos personales, transparencia y acceso a la informacion publica.

Asimismo, deberan seguirse los lineamientos establecidos por el Comité de Gobernanza
de Datos en cuanto a formatos, definiciones, controles de calidad y mecanismos de
validacion, asegurando que desde su origen, los datos sean tratados como un activo
estratégico para la entidad.
e Responsabilidades clave

o Verificar la necesidad y proposito de la recoleccion.

o Garantizar la calidad y veracidad de los datos desde el origen.

o Cumplir con la normatividad vigente sobre proteccion de datos

personales.

Etapa 2. Almacenamiento

La etapa de almacenamiento de datos comprende el resguardo, organizacion y
conservacion de la informacion recolectada o generada, de forma que garantice su

disponibilidad, integridad, confidencialidad y trazabilidad.

La responsabilidad del adecuado almacenamiento de los datos recae sobre la persona o
dependencia que los crea o recolecta. Es deber de cada servidor publico asegurar que

los datos sean almacenados de manera correcta, organizada y segura, desde el momento
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de su generacion, utilizando exclusivamente las plataformas, sistemas o herramientas

tecnologicas que la Alcaldia Municipal de Puerto Gaitan disponga para tal fin.

El uso de medios informales, dispositivos personales o canales no autorizados para el
almacenamiento de informacion institucional esta prohibido, ya que representa un
riesgo para la seguridad, integridad y control de los datos. El servidor publico debe
garantizar el cumplimiento de las directrices establecidas por la Oficina de Tecnologias
de la Informacién y las Comunicaciones (TIC) en relacioén con el almacenamiento,

acceso y respaldo de los datos.

El almacenamiento adecuado desde el origen permite asegurar la calidad,
disponibilidad y aprovechamiento futuro de los datos como activos estratégicos para la
entidad.
o Responsabilidades clave
o Garantizar medidas de seguridad y respaldo.
o Organizar los datos en estructuras o bases que faciliten su uso e
integracion.

o Evitar la duplicidad y pérdida de informacion.

Etapa 3. Procesamiento
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El procesamiento de datos corresponde a todas las acciones realizadas sobre los datos
almacenados para transformarlos en informacion 1til, incluyendo su organizacion,

validacion, analisis, integracion, clasificacion y generacion de reportes.

La responsabilidad del procesamiento recae en la dependencia que hace uso de los
datos para fines institucionales, y debe realizarse conforme a los principios de calidad,
ética, confidencialidad y finalidad. Todo tratamiento debe estar documentado y

sustentado en un proposito claro y alineado con las funciones de la entidad.

Quienes procesen datos deben aplicar controles de calidad que verifiquen su
consistencia, evitar duplicidades o manipulaciones indebidas y garantizar que los datos
sensibles o personales sean tratados con especial cuidado, cumpliendo la Ley 1581 de
2012 y demas normas aplicables.
o Responsabilidades clave:
o Asegurar la calidad y consistencia de los datos procesados.
o Aplicar criterios éticos y técnicos en el manejo de datos sensibles.

o Documentar los procesos realizados.

Etapa 4. Uso y Comparticion

El uso y comparticion de los datos comprende su consulta, analisis, intercambio,

visualizacion y aplicacion en la toma de decisiones, elaboracion de politicas, informes

de gestion, y prestacion de servicios a la ciudadania.
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Toda persona o dependencia que utilice datos institucionales es responsable de
garantizar su uso adecuado, conforme al marco legal, ético y técnico vigente. Esto
implica usar los datos unicamente para los fines autorizados, preservar su integridad, y
respetar los niveles de acceso definidos por la Alcaldia.

En caso de comparticion de datos entre dependencias internas o con otras entidades
externas, esta debe hacerse siguiendo los protocolos establecidos por la Oficina TIC,

asegurando la proteccion de la informacion y la trazabilidad del acceso.

El uso indebido, la alteracion o divulgacion no autorizada de datos institucionales sera
considerado una falta disciplinaria, sin perjuicio de las responsabilidades legales
correspondientes.
o Responsabilidades clave:
o Garantizar el acceso a los datos segun roles y autorizaciones.
o Compartir datos bajo estdndares de interoperabilidad.

o Promover el uso estratégico de los datos institucionales.

Etapa 5. Mantenimiento y Actualizacién

El mantenimiento y actualizacion de los datos consiste en revisar periddicamente la

informacion almacenada para garantizar su vigencia, precision y pertinencia, asi como

realizar ajustes o correcciones cuando sea necesario.
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La responsabilidad del mantenimiento recae en la dependencia que originé o administra
los datos, la cual debe establecer rutinas de verificacion, aplicar controles de calidad y

reportar errores o inconsistencias que afecten la confiabilidad de la informacion.

Es fundamental que los datos sean actualizados oportunamente, especialmente aquellos
que impactan directamente en la prestacion de servicios o en decisiones administrativas.
La negligencia en esta etapa puede generar desinformacion, duplicidad de esfuerzos o
afectaciones a los ciudadanos.
o Responsabilidades clave:
o Actualizar datos obsoletos o inexactos.
o Documentar cambios y actualizaciones.

o Establecer rutinas de monitoreo de calidad.

Etapa 6. Disposicion Final o Eliminacion

La disposicion final de los datos hace referencia a su eliminacion segura o archivo
permanente, de acuerdo con los tiempos definidos por las Tablas de Retencion
Documental (TRD), las politicas de gestion documental y la normatividad vigente en

materia de archivos (Ley 594 de 2000).

Es responsabilidad de la dependencia que origin6 los datos asegurar su eliminacién

segura o conservacion adecuada, seglin corresponda. En el caso de datos personales o
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sensibles, la eliminacion debe hacerse aplicando mecanismos técnicos que impidan su
recuperacion, garantizando la proteccion de los derechos de los titulares.
Ningtn servidor publico debe conservar datos institucionales en medios no autorizados
o fuera de los canales oficiales una vez finalizado su uso, ya que esto representa un
riesgo para la seguridad de la informacion.
o Responsabilidades clave:
o Aplicar criterios de retencion documental y gestion de archivos.
o Asegurar la eliminacion segura de datos sensibles.

o Documentar la disposicion final.

Recur

SO Documentation Tool recurso de H5P
Ley 1581 de 2012. (2012). Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Congreso de Colombia.
Ley 1712 de 2014. (2014). Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional. Congreso de Colombia.

Fuent

es Decreto 1083 de 2015. (2015). Decreto Unico Reglamentario del Sector de Funcion

Publica. Presidencia de la Republica de Colombia.

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). (2018).

Politica de Gobierno Digital. MinTIC.
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Departamento Administrativo de la Funcioén Publica. (2017). Modelo Integrado de

Planeacion y Gestion (MIPG). DAFP.

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). (2022).

Guia de Implementacion del Gobierno de Datos. MinTIC.

En la siguiente tabla se muestra el disefio instruccional disefiado e implementado para el
modulo 4 del curso Politica de Gobierno de Datos.

Tabla 19

Diserio Instruccional Modulo 4

Modu

lo Los Datos

Al finalizar este mddulo, los participantes seran capaces de comprender los principios
Objeti fundamentales de la calidad del dato y aplicar criterios de clasificacion de la
vo de informacion, con el fin de garantizar una gestion adecuada, segura y alineada con los
apren lineamientos institucionales y normativos vigentes. Asimismo, podran identificar
dizaje responsabilidades, riesgos y controles asociados al tratamiento de los datos durante su
ciclo de vida.
Introd La calidad y la clasificacion de los datos son pilares fundamentales para una gestion
uccid institucional eficiente, transparente y segura. En un entorno donde los datos se han
nal  convertido en un activo estratégico para la toma de decisiones, resulta indispensable
modul establecer lineamientos que garanticen su precision, integridad, disponibilidad y

0 proteccion. Esta seccion presenta los principios y responsabilidades que permiten
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Tema

Introd

uccio

n al

tema

asegurar que los datos cumplan con estandares de calidad durante todo su ciclo de vida,

desde su creacion hasta su disposicion final.

Asimismo, se desarrolla el modelo de clasificacion del dato, herramienta esencial para
identificar el nivel de sensibilidad, riesgo y tratamiento que requiere cada tipo de
informacion. Esta clasificacion permite implementar controles diferenciados de acceso,
seguridad y uso, asegurando el cumplimiento normativo y fortaleciendo la gestion
documental y tecnolédgica de la entidad.

Calidad del dato

La calidad del dato es un elemento esencial para garantizar que la informacion utilizada
en los procesos institucionales sea confiable, oportuna y ttil para la toma de decisiones.
Asegurar la calidad implica verificar que los datos sean exactos, integros, consistentes,
actualizados y accesibles, cumpliendo con criterios que permitan su correcta gestion
durante todo su ciclo de vida. Este enfoque no solo fortalece la eficiencia operativa y la
transparencia, sino que también asegura el cumplimiento normativo y la proteccion
adecuada de la informacion. Un sistema de datos de calidad permite a las entidades
trabajar con confianza, reducir errores, evitar reprocesos y respaldar de manera solida la

planificacion y ejecucion de sus funciones.
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La calidad de los datos es un componente esencial de la gobernanza de datos porque
esta ultima establece el conjunto de politicas, normas, roles y responsabilidades que
determinan cémo deben gestionarse los datos dentro de una organizacion. Dentro de ese
marco, garantizar que los datos sean precisos, completos, confiables y oportunos es
fundamental para que todos los procesos funcionen adecuadamente. Por ello, la calidad
del dato se convierte en una pieza clave para cumplir con los principios y lineamientos
definidos por la gobernanza.
Para entenderlo mejor, revisaremos los lineamientos de la calidad del dato y las
responsabilidades asociadas a cada uno.
La exactitud y veracidad de los datos implica que toda informacion recolectada,
Conte almacenada y procesada debe ser precisa y reflejar fielmente la realidad, para lo cual es
nido necesario implementar controles que validen su exactitud en cada etapa del ciclo de
vida del dato. El responsable de garantizar este principio es quien crea o recolecta los
datos, y su responsabilidad consiste en verificar que la informacion ingresada sea
correcta y veraz, asi como corregir oportunamente cualquier error identificado.
La integridad de los datos exige que la informacion se mantenga completa y libre de
alteraciones no autorizadas durante todo su ciclo de vida, lo que requiere establecer
mecanismos que prevengan la pérdida o corrupcion de los datos. La responsabilidad de
asegurar este principio recae en la Oficina TIC y en los encargados del almacenamiento
en cada dependencia, quienes deben implementar controles técnicos que protejan la
informacion frente a modificaciones indebidas y garantizar la realizacion de respaldos

periodicos.
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La consistencia de los datos implica que la informacion sea coherente y uniforme en
todas las bases de datos y sistemas donde se almacena, evitando duplicidades,
discrepancias o conflictos entre registros. Este principio es responsabilidad del Comité
de Procesos TIC y de las dependencias usuarias, quienes deben supervisar que los datos
mantengan coherencia en todos los sistemas y validar, corregir o resolver cualquier
duplicidad o conflicto que se presente.

La actualizacion y vigencia de los datos exige que la informacion se mantenga
actualizada y refleje el estado real y vigente para asegurar su relevancia y utilidad en la
toma de decisiones, por lo que es necesario establecer mecanismos de revision
periddica y actualizacion oportuna. Este principio es responsabilidad de las
dependencias generadoras y de quienes realizan el mantenimiento de los datos, quienes
deben revisar regularmente la informacidn, actualizarla cuando sea necesario y eliminar
registros obsoletos o incorrectos.

La accesibilidad y disponibilidad de los datos implica que la informacion esté
disponible y pueda ser consultada por los usuarios autorizados cuando la requieran, sin
comprometer su seguridad ni su integridad. Este principio es responsabilidad de la
Oficina TIC y de las jefaturas de area, quienes deben garantizar un acceso oportuno y
controlado, asegurando que solo los usuarios autorizados puedan acceder a los datos sin
poner en riesgo su proteccion.

La confidencialidad y seguridad de los datos requiere implementar controles de acceso
y medidas de proteccion que garanticen que solo las personas autorizadas puedan
consultar o manipular la informacion, preservando su confidencialidad de acuerdo con

su naturaleza y nivel de sensibilidad. Este principio es responsabilidad de la Oficina
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Recur

SO

Tema

Introd

uccio

n al

tema

TIC y de cada funcionario que gestiona datos, quienes deben definir, aplicar y mantener
los controles y mecanismos necesarios para proteger adecuadamente la informacion.

La documentacion y los metadatos son esenciales para asegurar que cada conjunto de
datos cuente con informacion clara que facilite su comprension, uso y adecuada gestion,
incluyendo metadatos que describan su origen, fecha, responsable y caracteristicas de
calidad. Este principio es responsabilidad de quienes generan y administran los datos,
quienes deben registrar metadatos completos y mantener actualizada la documentacion
asociada para garantizar un entendimiento preciso y un manejo correcto de la
informacion.

El cumplimiento normativo en la calidad de los datos implica asegurar que la
informacion gestionada se ajuste a las leyes y regulaciones vigentes, especialmente
aquellas relacionadas con la proteccion de datos personales, la transparencia y la
gestion documental. Este principio es responsabilidad de Control Interno y de las
jefaturas de area, quienes deben vigilar el cumplimiento de la normativa aplicable,
realizar auditorias periddicas y tomar las acciones correctivas necesarias para garantizar

que la organizacion actie conforme a la ley.

Video

Clasificacion del dato

La clasificacion de los datos es un proceso fundamental para garantizar su manejo
adecuado, seguro y acorde con la normatividad vigente. A través de esta clasificacion,
la entidad identifica el nivel de sensibilidad, valor y riesgo asociado a cada tipo de

informacion, lo que permite definir controles especificos de acceso, uso,
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Conte

nido

almacenamiento y proteccion. Este enfoque facilita una gestion mas eficiente de los
datos, asegura que solo los usuarios autorizados tengan acceso a la informacion
correspondiente y fortalece la transparencia, la seguridad y la toma de decisiones
institucional. En sintesis, clasificar los datos es un paso indispensable para proteger los
activos de informacion y asegurar su tratamiento responsable en todas las dependencias.

CLASIFICACION DEL DATO

La clasificacion de los datos permite identificar su nivel de sensibilidad, valor y
requisitos de tratamiento, con el fin de establecer controles diferenciados de acceso,
uso, seguridad y conservacion. Esta categorizacion facilita una gestion eficiente, segura

y conforme a la normatividad vigente.

TIPO CLASIFICACION DEL DATO

Los datos institucionales seran clasificados considerando los siguientes criterios:

. Nivel de sensibilidad de la informacion.

. Impacto de su uso o divulgacion indebida.

. Obligaciones legales de proteccion o reserva.

. Finalidad del tratamiento.

. Tipo de usuario autorizado para acceder a la informacion.

NIVELES DE CLASIFICACION
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A continuacion, se describen los niveles de clasificacion adoptados por la Alcaldia

Municipal de Puerto Gaitan:

Datos Publicos

Definicion: Informacion que no tiene ninguna restriccion legal para su acceso o uso, y
que puede ser consultada libremente por cualquier persona.

. Ejemplos: Plan de desarrollo, presupuestos, informes de gestion, directorio
institucional, convocatorias publicas.

. Tratamiento: Deben ser publicados y actualizados periddicamente en los canales

oficiales. Fomentan la transparencia y el control ciudadano.

Datos Internos
Definicion: Informacion de uso exclusivo dentro de la entidad, necesaria para la gestion

operativa, pero que no compromete derechos fundamentales si se divulga.

. Ejemplos: Procedimientos internos, actas de reuniones, comunicaciones
administrativas.
. Tratamiento: Acceso restringido al personal autorizado segun funciones. No

deben divulgarse sin autorizacion expresa.

Datos Confidenciales

Definicion: Informacion que contiene datos personales, sensibles o estratégicos, cuya
divulgacion no autorizada puede afectar la intimidad, seguridad o derechos de las

personas, o el funcionamiento institucional.
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. Ejemplos: Hojas de vida, datos de salud, reportes de seguridad, estrategias
administrativas, bases de datos con cédulas o direcciones.
. Tratamiento: Requiere medidas estrictas de proteccion y protocolos de acceso.

Su tratamiento debe cumplir la Ley 1581 de 2012.

Datos Reservados

Definicion: Informacion sujeta a reserva legal o constitucional por un periodo
determinado, cuya divulgacion anticipada puede afectar procesos juridicos,
administrativos o de seguridad nacional.

. Ejemplos: Informacion en proceso judicial, investigaciones disciplinarias,
analisis de riesgo.

. Tratamiento: Solo puede acceder personal expresamente autorizado. Su reserva

debe estar debidamente justificada conforme a la Ley 1712 de 2014.

Responsabilidades
. Oficina TIC: Define controles técnicos de acceso, cifrado y seguridad.
. Comité procesos TIC: Supervisa la correcta clasificacion e identifica riesgos
asociados.
. Cada dependencia: Debe clasificar sus datos al momento de su creacion o
recoleccion y garantizar su correcto tratamiento conforme al nivel asignado.

Recur

SO Infografia
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Ley 1581 de 2012. (2012). Por la cual se dictan disposiciones generales para la

proteccion de datos personales. Congreso de Colombia.

Ley 1712 de 2014. (2014). Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica Nacional. Congreso de Colombia.

Decreto 1083 de 2015. (2015). Decreto Unico Reglamentario del Sector de Funcion

Publica. Presidencia de la Republica de Colombia.
Fuent

es
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). (2018).

Politica de Gobierno Digital. MinTIC.

Departamento Administrativo de la Funcion Publica. (2017). Modelo Integrado de

Planeacion y Gestion (MIPG). DAFP.

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). (2022).

Guia de Implementacion del Gobierno de Datos. MinTIC.

En la siguiente tabla se muestra el disefio instruccional disefiado e implementado para el

modulo 5 del curso Politica de Gobierno de Datos.
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Diserio Instruccional Modulo 5

Modulo

Identificacion De Problematicas Que Pueden Ser Solucionadas Con Datos

Objetivo de

aprendizaje

Introducciéon

al modulo

Tema

Contenido

Al finalizar este modulo, el participante estara en capacidad de identificar
problematicas institucionales susceptibles de ser abordadas mediante el uso
estratégico de datos

La identificacion de problematicas que pueden ser solucionadas mediante el uso
de datos es un paso fundamental para impulsar la toma de decisiones basada en
evidencia y mejorar la eficiencia institucional. En cualquier organizacion, los
datos permiten comprender mejor los procesos, detectar fallas, anticipar riesgos
y encontrar oportunidades de optimizacion. Reconocer qué situaciones pueden
abordarse con informacion, ayuda a enfocar los esfuerzos, priorizar iniciativas y
aprovechar el valor estratégico de los datos. Este andlisis inicial abre la puerta a
soluciones innovadoras, mas precisas y alineadas con los objetivos
organizacionales.

Tips para identificar problemas solucionables con datos

1. Analiza procesos operativos y tareas repetitivas

Identifica actividades manuales, duplicadas o que consumen mucho tiempo.
Cuando una tarea se repite constantemente o depende de calculos manuales, los

datos pueden automatizarla y mejorar la eficiencia.

2. Detecta cuellos de botella y puntos donde se generan retrasos
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Modulo

Identificacion De Problematicas Que Pueden Ser Solucionadas Con Datos

Observa donde se frenan los procesos, qué tramites tardan mas o donde se
producen reprocesos. Estos problemas suelen tener causas medibles y

solucionables con datos.

3. Revisa decisiones que hoy se toman por intuicion

Cuando una decision depende solo de percepciones personales, experiencia o
criterios subjetivos, los datos permiten fundamentarla, estandarizarla y mejorar

su precision.

4. Examina errores, inconsistencias y reclamos frecuentes

Problemas como informacidn incorrecta, falta de trazabilidad o quejas de
usuarios indican fallas que pueden analizarse y reducirse mediante mejores datos

y controles.

5. Identifica oportunidades para optimizar recursos o reducir costos

Areas con altos gastos, tiempos o desperdicios pueden beneficiarse del analisis
de patrones y del uso de datos para mejorar la asignacion, el seguimiento y la

eficiencia.

6. Escucha las necesidades de informacion de los equipos y usuarios
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Modulo Identificacion De Problematicas Que Pueden Ser Solucionadas Con Datos

Preguntar qué datos faltan, qué indicadores se requieren o qué servicios podrian
mejorarse revela problemas reales y oportunidades de valor que pueden

resolverse con soluciones basadas en datos.

Recurso Image Hotspots recurso H5P
Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC.

(s. f.). Politica de Gobierno Digital.

Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC.

(s. f.). Guia para la Implementacion del Gobierno de Datos.

Fuentes Departamento Administrativo de la Funcidn Publica. (s. f.). Modelo Integrado de

Planeacion y Gestion (MIPG).

Open Data Charter. (2015). Principios de la Carta Internacional de Datos

Abiertos.

OECD. (2020). The Path to Becoming a Data-Driven Public Sector.

Elaborar el disefo instruccional para el curso virtual fue fundamental porque garantizo
que que el proceso fuera organizado, claro y orientado a resultados; permitiendo la coherencia

entre contenido, recursos y evaluaciones. Para (Walter Dick, 2008) el disefio instruccional
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asegura un proceso organizado, sistematico y orientado a resultados; de igual forma para
(Branch, 2009) el disefio instruccional garantiza coherencia entre analisis, disefio, desarrollo,
implementacion y evaluacion.
Desarrollo de Recursos de Aprendizaje

Una vez estructurado el disefio instruccionalpara cada médulo del curso, se procedio con
la elaboracion de los recursos de aprendizaje segun lo establecido, para ello se emplearon
diferentes software, enseguida se enlista los programas usados.
Tabla 21

Elaboracion de Recursos de Aprendizaje

Modulo Tema Recurso Software

Datos, informacion,
Infografia ~ Canva
metadatos

Diferencias entre
Power Point y
gestion de datos y Video
Introduccidn a la Gobernanza de Datos Filmora
gobernanza de datos

Beneficios para la
Power Point y
administracién Video
Filmora
publica territorial

Politica Gobierno
Infografia ~ Canva
digital
Marco normativo colombiano aplicable Proteccion de datos

personales (Ley 1581 Infografia ~ Canva

de 2012)



Componentes de un Modelo de

Gobernanza de Datos

Los Datos

Identificacion De Problematicas Que

Pueden Ser Solucionadas Con Datos

Recursos Extras

Modulo

Introduccidn a la Gobernanza de Datos

Marco normativo colombiano aplicable

Ley de Transparencia

(Ley 1712 de 2014)

Principios de la

gobernanza de datos

Ciclo de vida de los

datos

Calidad del dato

Clasificacion del dato
Tips para identificar
problemas
solucionables con

datos

Componentes de un Modelo de Gobernanza de Datos

Los Datos

Infografia

Objeto
virtual de
aprendizaje
Objeto
virtual de

aprendizaje

Video

Infografia

Objeto
virtual de

aprendizaje

Recurso
Cuestionario
Sopa de
letras
Cuestionario

Cuestionario
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Canva

Documentation
Tool recurso
de H5P
Documentation
Tool recurso
de H5P

Power Point y
Filmora

Canva

Image
Hotspots

recurso H5P

Software

H5P

HS5P

H5P

H5P
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El objetivo de implementar estos recursos es el de facilitar el aprendizaje y la
comprension de conceptos, de manera que para el participante del curso sea mas atractivo su
contenido y facil de entender. (Mayer, 2009) demuestra que los recursos multimedia mejoran la
comprension profunda y facilitan el aprendizaje al combinar texto, imagen y audio; Ademas,
(Moreno, 2007) explica que los recursos interactivos hacen la experiencia mas atractiva 'y
comprensible para el estudiante.

Implementacion del Curso Gobierno de Datos en la Plataforma UGaitan

Una vez que se contaba con el disefio instruccional de los médulos y los recursos de
aprendizaje elaborados, se continuo con el cargue del material a la plataforma UGaitén, para ello
la entidad proporcion6 un usuario y contrasefia con rol administrador que contaba con los
permisos necesarios para generar el nuevo curso y editar su contenido; las siguientes imagenes
muestran el resultado final.(ver Apéndice G)

Figura 21

Pantallazo Vista Plataforma UGaitan — Curso Gobierno de Datos
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Nota. Tomado de Plataforma educativa UGaitan https://ucgaitan.gov.co/
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Indicadores de Exito para el Plan de Sensibilizacién y Capacitacién

Con el fin de evaluar la efectividad del plan de sensibilizacion y capacitacion propuesto
para el marco del Modelo de Gobernanza de Datos; al establecer indicadores claros permite
medir el nivel de participacion y apropiacion de los funcionarios y contratsitas; en este sentido, la
fomulacion de métricas proporcionan una base objetiva para el seguimiento y la mejora continua
del plna de sensibilizacion. A continuacion se relacionan los indicadores definidos.
Tabla 22

Definicion de Indicadores Componente de Capacitacion y Cultura

Descripcion Meétrica Fuente del dato

Cantidad de funcionarios y contratistas
Reporte/listado de
Cobertura inscritos en la ruta de aprendizaje
inscritos en UGaitan
segln su cluster

Cantidad de funcionarios y contratistas Reporte/listado de
finalizacion que finalizaron su ruta de aprendizaje  finalizados en
segun su cluster UGaitan

Nivel de apropiacion de la ruta de
Nivel de apropiacion del

aprendizaje de los funcionarios y Reporte en UGaitan
modelo por cluster

contratistas

Aplicabilidad percibida del ~ Aplicabilidad percibida por parte de
Reporte en UGaitan
modelo por cluste los funcionarios y contratista
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Dashboard Analitico de Seguimiento

Con el objetivo de contar con una herramienta que permita dar seguimiento al piloto del
Modelo de Gobernanza de Datos, se desarrollé un dashboard analitico en el cual se establecieron
diversos indicadores orientados a evaluar el avance, el nivel de cumplimiento y las brechas
existentes, promoviendo asi la toma de decisiones basadas en evidencia. Segun (Development,
2026), el seguimiento y la evaluacion ayudan a garantizar que las decisiones se basen en pruebas
fiables y produzcan los resultados deseados; también son un elemento fundamental de la buena
gobernanza.

Esta herramienta fue disefiada de manera escalable para la entidad, con lo que se busca
que su implementacion no se limite al piloto sino para todas sus dependencias, posibilitando su
seguimiento integral del proceso de implementacion del Modelo de Gobernanza de Datos.

Para el desarrollo del piloto se trabajo con la Oficina de Tecnologias de la Informacion y
las Comunicaciones, y se planteo la evaluacion de cuatro frentes del modelo: Calidad del dato,
Seguridad del dato, Capacitacion y Cultura y, por ultimo, Comunicacién y Socializacion, estos
obedecen a lo establecido en el plan de implementacion estructurado.

A continuacion, se relacionan los indicadores establecidos
Tabla 23

Definicion Indicadores para el Dashboard de Seguimiento Piloto

Componente Lineamiento  Indicador Formula

(Registros que
Calidad del dato Exactitud % de registros validos cumplen reglas de

validacion / Total
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Componente Lineamiento  Indicador Formula
registros revisados) x
100
(Campos obligatorios
% de completitud de campos diligenciados /
Completitud
obligatorios Campos obligatorios
totales) x 100
(Registros duplicados
Duplicidad Tasa de duplicados / Total registros) x
100
(Datasets con
% de conjuntos de datos con
metadatos completos
Metadatos “diccionario de datos” o metadatos
/ Total datasets del
completos
piloto) x 100
(Archivos/datasets
Clasificacion % de informacion clasificada
clasificados / Total
y control de  (publico/interno/confidencial/reserv
archivos/datasets
acceso ado)
revisados) x 100
(Backups realizados /
Seguridad del dato Respaldo y Cumplimiento de la frecuencia de
Backups
continuidad  respaldo

Incidentes y
vulnerabilidad

€S

# de incidentes de seguridad

relacionados con datos (mes)

programados) % 100
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Componente Lineamiento  Indicador Formula
% funcionarios/contratistas (Inscritos / Poblacion
Inscritos a la Ruta de Aprendizaje  objetivo piloto) x 100
Cobertura y
Capacitacion y cultura (Finalizados /
finalizacion % funcionarios/contratistas
Poblacion objetivo
Finalizado Ruta de Aprendizaje
piloto) x 100
(sumatoria % de nivel
Nivel de
de apropiacion /
apropiacion
% de nivel de apropiacion canidad de
del modelo

Comunicacion y

socializacion

por cluster

Aplicabilidad
percibida del
modelo por

claster

Alcance y

participacion

% funcionarios/contratistas que
identifican aplicabilidad del modelo

en su rol

# de acciones de comunicacion

ejecutadas

% de dependencias socializadas

Nivel de satisfaccion frente al

modelo

funcionarios/contratis
tas evaluados)

% de participantes que
responden “alta” o
“muy alta”

aplicabilidad

(Dependencias con
sesion / Total
dependencias piloto)
% 100

Encuesta satisfaccion

del jefe de oficina
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Fuentes de Datos del Dashboard

Para la consolidacion de la informacion necesaria para alimentar el dashboard analitico,
fue indispensable realizar un proceso estructurado de recoleccion de datos. Dado que la entidad
no cuenta ain con mecanismosautomatizados de captura y actualizacion para este tipo de
seguimiento, la recoleccion se llevo a cabo de manera manual y semiautomatica, dependiendo de
la naturaleza de cada indicador

Para este proceso, se contd con el apoyo de un delegado de la Oficina de Tecnologias de
la Informacion y las Comunicaciones, quien participd en la identificacion inicial de las fuentes
de informacion y en el levantamiento de los datos relevantes para cada lineamiento evaluado
dentro del piloto del Modelo de Gobernanza de Datos. En esta fase del piloto, se realizé un
inventario detallado de los conjuntos de datos que administra la dependencia, asi como de los
registros y evidencias que permiten calcular los indicadores definidos.

Posteriormente, se documentaron y estructuraron los formatos de recoleccion, siguiendo
los lineamientos institucionales establecidos. Estos formatos fueron creados en el repositorio
oficial dispuesto por la entidad para asegurar la trazabilidad, disponibilidad y control. Dichos
formatos consolidan la informacion requerida para cada indicador y constituyen la fuente
primaria que alimenta el dashboard.

La siguiente tabla muestra las principales caracteristicas de la recoleccion de informacion

para cada indicador definido.



Tabla 24

Recoleccion de Informacion por Indicador
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Fuente de datos

Responsable
Componente Indicador (evidencia /
del dato
registro)
Validacion de Data Steward
calidad / Enlace de
(muestreo) Datos de cada
Calidad del

% de registros validos
dato

Calidad del % de completitud de campos

dato obligatorios
Calidad del

Tasa de duplicados
dato

diligenciado por Manual

dependencia +
evidencia de

reglas aplicadas)

Validacion del
dato (muestreo)
diligenciado por
dependencia +

evidencia de

reglas aplicadas))

Validacion del
dato (muestreo)

diligenciado por

dependencia +
acompanamie
nto Oficina

TIC

Data Steward
/ Enlace de
Datos de cada
dependencia +
acompanamie
nto Oficina

TIC

Data Steward
/ Enlace de

Datos de cada
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Fuente de datos

Responsable
Componente Indicador (evidencia / Tipo
del dato
registro)
dependencia + dependencia +
evidencia de acompanamie
reglas aplicadas) nto Oficina
TIC
Data Steward
Validacion del
/ Enlace de
dato (muestreo)
Semiautomati Datos de cada
Calidad del % de datasets con diligenciado por
ca (conteo + dependencia +
dato metadatos/diccionario completos dependencia +
verificacion) acompafiamie
evidencia de
nto Oficina
reglas aplicadas)
TIC
Data Steward
Validacion del
/ Enlace de
dato (muestreo)
% de informacion clasificada Manual / Datos de cada
Seguridad diligenciado por
(publico/interno/confidencial/reser Semiautomati dependencia +
del dato dependencia +

vado)

ca acompafiamie
evidencia de

nto Oficina
reglas aplicadas)

TIC)



146

Fuente de datos

Responsable
Componente Indicador (evidencia / Tipo
del dato
registro)
Data Steward
Validacién del

Seguridad Cumplimiento de frecuencia de

del dato respaldo

Seguridad  # incidentes de seguridad

del dato relacionados con datos (mes)

Capacitacié % de funcionarios/contratistas

ny cultura inscritos a la ruta de apredizaje

dato (muestreo)
diligenciado por
dependencia +
evidencia de

reglas aplicadas)

Validacion del
dato (muestreo)
diligenciado por
dependencia +
evidencia de

reglas aplicadas)

Reporte/listado
de inscritos en

UGaitan

/ Enlace de

Datos de cada
Semiautomati

dependencia +
ca

acompanamie

nto Oficina

TIC

Data Steward

/ Enlace de
Manual / Datos de cada
Semiautomati dependencia +
ca acompanamie

nto Oficina

TIC

Secretaria
Semiautomati General +
ca apoyo Oficina

TIC
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Fuente de datos

Responsable
Componente Indicador (evidencia / Tipo
del dato
registro)
Secretaria
Reporte/listado

Capacitacié % funcionarios/contratistas

ny cultura Finalizado Ruta de Aprendizaje

Capacitacid
% de nivel de apropiacion
ny cultura

% funcionarios/contratistas que
Capacitacid
identifican aplicabilidad del

ny cultura
modelo en su rol
Comunicaci
ony % de acciones de comunicacion

socializacid ejecutadas

n

de finalizados en

UGaitan

Reporte en

UGaitan

Reporte en

UGQGaitan

Plan de
comunicacion
(cronograma) +
evidencias:
circulares,
correos, piezas

publicadas,

Semiautomati General +
ca apoyo Oficina

TIC

Secretaria
Semiautomati General +
ca apoyo Oficina

TIC

Secretaria
Semiautomati General +
ca apoyo Oficina

TIC

Comité de

Procesos TIC
Manual (coordinacion)

+ Oficina TIC

(difusién)
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Fuente de datos

Responsable
Componente Indicador (evidencia / Tipo
del dato
registro)
actas/socializacio
nes
Comité de
Registro de Procesos TIC
sesiones +
Comunicaci realizadas (acta, lideres/enlaces
ony lista de por
% de dependencias socializadas Manual
socializacid asistencia, dependencia;
n evidencia de seguimiento
socializacion) por de Control

dependencia

Interno si se

audita

Herramienta Tecnologica Usada

Para el desarrollo del dashboard, una vez definidas las fuentes de datos y los indicadores

que lo alimentarian, fue necesario seleccionar una herramienta tecnoldgica que facilitara la

integracion de la informacion, la construccion de visualizaciones y el seguimiento continuo del

piloto del Modelo de Gobernanza de Datos. Se opt6 por utilizar Power BI, debido a que la

Alcaldia Municipal de Puerto Gaitan ya cuenta con el licenciamiento institucional de esta

herramienta dentro del ecosistema de Microsoft 365. El uso de Power BI resulta especialmente
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adecuado, dado que se integra de manera nativa con las plataformas tecnoldgicas institucionales
empleadas por la entidad, particularmente OneDrive, SharePoint Online y fuentes en formato
Excel.

Ademas, Power BI ofrece ventajas claras para la visualizacion interactiva, tratamiento de
datos, creacion de indicadores dinamicos y actualizacion periodica de informacion, lo que
permite construir un dashboard de seguimiento robusto, escalable y alineado con las necesidades
del piloto. Su implementacion facilita que los futuros responsables puedan acceder a informacion
consolidada en tiempo real, analizar tendencias, identificar brechas y realizar una evaluacion
continua del avance del Modelo de Gobernanza de Datos.

Por lo anterior, la seleccion de Power BI no solo obedece a su disponibilidad
institucional, sino también a su compatibilidad con la arquitectura tecnoldgica existente, a su
facilidad de uso para los funcionarios de la entidad y a su capacidad para articular los distintos
componentes del piloto en una sola herramienta de analisis y seguimiento de manera interactiva.
Disefio del Dashboard

El dashboard se estructur6 teniendo en cuenta los componentes de seguimiento definidos.
Para ello, se establecieron paginas de visualizacion especificas correspondientes a calidad del
dato, seguridad del dato, capacitacion y cultura de datos, y comunicacion y socializacion.
Adicionalmente, se incluyo una pagina de portada y otra destinada a presentar los resultados del
diagnostico desarrollado en el marco del primer objetivo del proyecto. La siguiente figura

muestra la conexidn de los datos al dashboard.



Figura 22

Conexion de Datos al Dashboard

Exportacion de datos
plataforma UGaitan para la
recoleccion de datos para los
indicadores de Capacitacion

v Cultura.

Recoleccion manual de datos

para indicaodres de:Calidad,

Seguridad y Comunicacion y
Socializacion

Formato excel fuente
de datos

epositorio de datos en SharePoint institucional

?ﬁﬁoa rd

[ Visual Portada

[ Visual Diagnostico

[ Visual Calidad del Dato

Visual Capacitacion y
Cultura

Visual Comunicacion y

k [ Socializacion

|
|
|
(Vs oo ae ot
|
|

~

/

Datos recolectados del
diagnostico aplicado para el
objetivo uno.

150

La arquitectura conceptual de la informacion del dashboard se defini6 a partir del flujo de

los datos desde su origen hasta su visualizacion, permitiendo una comprension clara y

estructurada del proceso de seguimiento del piloto del Modelo de Gobernanza de Datos. Esta

arquitectura se fundamenta en tres niveles principales: entradas, procesamiento y salidas, los
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cuales articulan la informacion de manera progresiva para facilitar su analisis y uso en la toma de
decisiones.

En el nivel de entradas, se consideran el formato de recoleccion de datos creado y
evidencias documentales generadas por la dependencia participante en el piloto, tales como
catalogos, inventarios, registros de plataformas institucionales y encuesta de satisfaccion. Estas
fuentes constituyen la base informativa que respalda cada indicador definido. Posteriormente, en
la fase de procesamiento, la informacion recolectada para por procesos de depuracion, validacion
y consolidacion, permitiendo la estandarizacion de los datos y el célculo de los indicadores
asociados a cada componente del modelo. Finalmente, en el nivel de salidas, la informacion
procesada se presenta a través de visualizaciones organizadas por dimension de seguimiento,
incorporando graficos, semaforos y alertas que facilitan la identificacion de avances, brechas y
oportunidades de mejora.

El tablero esta organizado de forma ordenada y logica. Primero muestra la informacion a
nivel general de toda la entidad, luego baja al detalle de cada dependencia, después presenta los
indicadores de cada componente y, finalmente, se apoya en las evidencias que justifican esos
indicadores. Esta forma de organizacion permite rastrear cada dato hasta su origen, verificar
cdmo se obtuvo y analizarlo con mayor detalle. Gracias a esto, la informacion es mas
transparente y confiable, y el tablero se convierte en una herramienta util para apoyar la gestion y
mejorar continuamente el Modelo de Gobernanza de Datos

La estructura de paginas y la navegacion del dashboard analitico se definieron a partir de
un enfoque conceptual orientado a facilitar la lectura, interpretacion y uso de la informacion por
parte de los actores responsables del seguimiento del piloto del Modelo de Gobernanza de Datos.

El disefio del tablero prioriza una navegacion clara e intuitiva, que permita acceder de manera
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progresiva desde una vision general del estado del piloto hasta el analisis detallado de cada
componente evaluado.

En este sentido, el dashboard inicia con una pagina de portada, concebida como un
resumen ejecutivo que presenta el estado general del piloto mediante indicadores clave y
visualizaciones. Esta vista permite tener una percepcion global del avance del modelo y de las
principales brechas identificadas. A continuacion, se incluye una pagina de diagnostico, la cual
integra los resultados del andlisis desarrollado en el primer objetivo del proyecto y funciona
como linea base para contextualizar la evolucion de los indicadores durante la implementacion
del piloto.

Posteriormente, el tablero se organiza en paginas especificas para cada uno de los
componentes de seguimiento definidos: calidad del dato, seguridad del dato, capacitacion y
cultura de datos, y comunicacion y socializacion. Cada una de estas paginas agrupa los
indicadores asociados a su respectiva dimension y presenta visualizaciones orientadas a
evidenciar niveles de cumplimiento, comparaciones entre dependencias y semaforizacion de los
avances. La navegacion entre paginas se disefi¢ de forma secuencial y tematica, permitiendo al
usuario transitar facilmente entre los distintos componentes sin perder el contexto general.
Tipos de Visualizacion

Los tipos de visualizacion establecidas para el dashboard se seleccionaron con el
proposito de facilitar la interpretacion de los indicadores del piloto del Modelo de Gobernanza de
Datos, apoyar la identificacion de brechas y promover una toma de decisiones basada en
evidencia. A nivel conceptual, las visualizaciones buscan comunicar de forma clara el nivel de
avance, cumplimiento y desempefo de cada componente evaluado a partir de cada indicador

definido, permitiendo comparar resultados entre dependencias, clusteres y analizar tendencias en
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el tiempo. En este sentido, se priorizaron visualizaciones que permiten identificar rapidamente el
estado de cumplimiento de los indicadores y comparar resultados entre dependencias.

Es importante sefialar que, en la etapa actual, el dashboard presenta inicamente la
informacion correspondiente a la Oficina de Tecnologias de la Informacién y las
Comunicaciones que particip6 en el piloto del Modelo de Gobernanza de Datos. No obstante,
tanto las medidas definidas, como las visualizaciones y los formatos de recoleccion de datos
fueron disefiados y configurados con un enfoque escalable, de tal manera que permitan la
incorporacion progresiva de los datos de todas las dependencias de la entidad para cuando
decidan realizar la implementacion integral del modelo.

A nivel conceptual, el tablero incorpora los siguientes tipos de visualizacion:Indicadores
tipo KPI, utilizados para representar de manera sintética el nivel de cumplimiento de los
indicadores definidos, facilitando la evaluacion rapida de su estado.

Visualizaciones comparativas, empleadas para contrastar el desempefio de las distintas
dependencias participantes en el piloto, permitiendo identificar diferencias significativas y
brechas en la implementacion del modelo.

Con el fin de representar de manera sintética el nivel de cumplimiento de cada uno de los
componentes definidos en el piloto del Modelo de Gobernanza de Datos, el dashboard incorpora
una visualizacion tipo indicador de progreso. Esta visualizacion permite mostrar, en un unico
elemento grafico, el porcentaje de cumplimiento alcanzado por cada componente, facilitando una
lectura rapida y comprensible del estado general del modelo para cada cluster.

Ademas se incorporaron elementos de alerta visual, tales como seméaforos o codificacion

por colores, que permiten identificar de forma inmediata niveles criticos, aceptables o
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satisfactorios de cumplimiento. Por otro lado, se agregaron funcionalidades de filtro que podran
permitir ver las visualizaciones por dependencia, por clasteres y por periodos de tiempo.

En conjunto, los tipos de visualizacion definidos permiten transformar los datos
recolectados durante el piloto en informacion comprensible y accionable, fortaleciendo la
transparencia, la trazabilidad y el seguimiento sistematico del Modelo de Gobernanza de Datos.
De esta manera, el tablero no solo presenta resultados, sino que se consolida como una
herramienta de apoyo a la gestion y a la mejora continua del modelo dentro de la entidad.

En la siguiente tabla se presenta una matriz donde se relaciona cada indicador definido
con el tipo de visualizacion implementada en el dashboard.

Tabla 25

Relacion entre Indicadores, Tipos de Visualizacion y su Uso

Tipo de
Componente  Indicador Uso en la gestion
visualizacion

Indicador tipo ~ Evaluar el nivel general de
KPI con calidad del dato por
semaforo de dependencia segtin lo

cumplimiento establecido en la Politica de
% de registros validos

Calidad del Gobierno de Datos,
dato Visualizacion especificamente en lo
comparativa referente a Exactitud y
Veracidad del dato.

% de completitud de campos Indicador tipo  Evaluar el nivel general de

obligatorios KPI con calidad del dato por
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Tipo de
Componente  Indicador Uso en la gestion
visualizacion
semaforo de dependencia segun lo
cumplimiento establecido en la Politica de
Gobierno de Datos,
Visualizacion especificamente en lo
comparativa referente a la Completitud del
dato.
Indicador tipo
Detectar conjuntos de datos
KPI con
con alta duplicidad y
semaforo de
Tasa de duplicados priorizar procesos de
cumplimiento
depuracion o fortalecimiento
Visualizacion
de controles.
comparativa
Indicador tipo
Evaluar el avance en la
KPI con
documentacién de los datos y
% de datasets con metadatos semaforo de
definir acciones para
completos cumplimiento
fortalecer la gestion de
Visualizacion
metadatos.
comparativa
Seguridad del % de informacion Indicador tipo ~ Verificar el cumplimiento de
dato clasificada KPI con la politica de clasificacion de
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Tipo de
Componente  Indicador Uso en la gestion
visualizacion
semaforo de la informacion y definir
cumplimiento acciones correctivas en los
Visualizacion casos de incumplimiento.
comparativa
Indicador tipo
Validar la adherencia a los
KPI con
lineamientos de respaldo y
Cumplimiento de la semaforo de
continuidad y reforzar
frecuencia de respaldo cumplimiento
controles en las dependencias
Visualizacion
con bajo desempefio.
comparativa
Indicador tipo
Analizar la evolucion de los
KPI con
Numero de incidentes de incidentes durante el piloto y
semaforo de
seguridad relacionados con evaluar la efectividad de las
cumplimiento
datos medidas de seguridad
Visualizacion
implementadas.
comparativa
% de Indicador tipo
Capacitacion y  funcionarios/contratistas KPI con Evaluar la cobertura de las
cultura inscritos a la ruta de semaforo de acciones de capacitacion.

apredizaje

alerta
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Componente

Indicador

Tipo de

visualizacion

Uso en la gestion

% funcionarios/contratistas

Finalizado Ruta de

Aprendizaje

% Nivel de Apropiacion del

modelo

% funcionarios/contratistas
que identifican aplicabilidad

del modelo en su rol

Visualizacion
comparativa
Indicador tipo
KPI con
semaforo de
alerta
Visualizacion
comparativa
Indicador tipo
KPI con
semaforo de
alerta
Visualizacion
comparativa
Indicador tipo
KPI con
semaforo de
cumplimiento
Tabla
distribucion de

datos

Identificar brechas en la
finalizacion de los procesos

formativos,

Identificar el nivel de
comprension de los
principios, roles y

lineamientos del modelo

Identificar la percepcion
sobre la utilidad del modelo

en el trabajo diario
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Tipo de
Componente  Indicador Uso en la gestion
visualizacion
Controlar el avance del plan
Comunicaciéon  Numero de acciones de Indicador tipo  de comunicacién y asegurar
y socializacion comunicacion ejecutadas KPI la ejecucion oportuna de las

acciones previstas.
Verificar el alcance del
proceso de socializacion del

Indicador tipo
% Dependencias Socializada modelo y priorizar

KPI
dependencias pendientes de

intervencion.

Medir el nivel de satisfaccion

Tabla
de los jefes de area frente al
Encuesta de satisfaccion distribucion de
Modelo de Gobernanza de
datos
Datos

Ademés de las visualizaciones definidas para cada componente, se incorporaron
visualizaciones complementarias con el propdsito de facilitar una interpretacion mas detallada de
los resultados; estas visualizaciones permiten ampliar la perspectiva del usuario, brindando un
mayor nivel de detalle apoyando la evaluacion de los distintos componentes analizados dentro
del dashboard.

Entre las visualizaciones complementarias fueron incluidas tablas cuyo objetivo es

presentar de manera estrcuturada los cojuntos de datos evaluados, junto con los porcentajes de
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cumplimiento para los indicadores de calidad y seguridad definidos. Esto permite identificar
claramente los conjuntos de datos que requieren mayor atencion segun su porcentaje de
cumplimiento, para facilitar esta evaluacion se implemento la semanforizacion de los resultados.
Resultados del Dashboard sobre el Piloto Implementado

Con el propdsito de implementar un piloto del Modelo de Gobierno de Datos disenado,
se conto con la participacion de la Oficina de Tecnologias de la Informacion y las
Comunicaciones (Oficina TIC) de la Alcaldia Municipal de Puerto Gaitan. La evaluacion se
realizo con base a los indicadores definidos para los componentes analizados del modelo,
considerando los cojuntos de datos disponibles en la Oficina TIC y su nivel de cumplimiento
frente a los criterios establecidos, asi como el proceso de apropiacion de model, el cual fue
abordado mediante la ruta de aprendizaje establecida para el cluster en el que se ubic6 la Oficina
TIC en el diagnostico realizado.

Para el componente de Calidad del Dato, el dashboard permitié evaluar los conjuntos de
datos identificados por la oficina TIC, los cuales fueron: Catalogo de servicios TI, Inventario de
activos de informacion, Inventario infraestructura TI, Catalogo de datos abiertos, Publicaciones
sitio web, Casos atendidos GLPI, PQR pagina web, PQR doc4us, Servidor radios de
autenticacion y Directorio activo. Estos conjuntos de datos corresponden a los resultados de las
labores y responsabilidades propias de la Oficina TIC.

Los resultados evidenciaron distintos niveles de cumplimiento entre los conjuntos de
datos evaluados, lo que permitié identificar fortalezas en algunos indicadores y oportunidad de
mejoras en otros aspectos relacionados con la calidad de la informacion.

Para el componente de Seguridad del Dato, los resultados obtenidos a través del

dashboard mostraron el grado de cumplimiento de los indicadores definidos para cada conjunto
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de datos evaluados. Esta informacion permitio evidenciar el estado actual de la implemntacion de
los controles de seguridad, asi como identificar posibles brechas que requieren a atencion dentro
de la Oficina TIC.

Para el componente de Capacitacion y Cultura, el dashboard permitié evaluar el nivel de
apropiacion y aplicabilidad percibida del Modelo de Gobierno de Datos en la Oficina TIC, a
partir de los resultados obenidos en la ruta de aprendizaje definida para el cluster 1. Los datos
recolectados evidencia una alta participacion del personal, con todos los funcionarios inscritos en
el proceso de capacitacion, sin embargo, los resultados también permitieron identificar casos
puntuales de funcionarios que, no culminaron el proceso formativo, lo que representa una
oportunidad de mejora en términos de seguimiento y compromiso frente a la cultura
organizacional orientada al Gobierno de Datos.

Por otro lado, la aplicabilidad percibida del modelo fue valorada como “Muy Alta”, lo
que indica que los contenidos abordados durante el proceso de formacion fueron considerados
relevantes y aplicacbles en la funciones desepefiadas por los funcionarios y contratistas
relacionados a la Oficina TIC.

En cuanto al componente de Comunicaion y Socializacion, los resultados obtenidos
durante el piloto, evidencia una percepcion altamente favorable frente al Modelo de Gobernanza
de Datos presentado, la evaluacion realizada refleja que el modelo fue considerado claro y
compresible para su aplicacion en la dependencia, asi como pertinente para mejorar la gestion de
los datos. De igual forma, los lineameintos definidos dentro del modelo, fueron valorados como
aplicables de manera practica a los procesos institucionales, destacandose su contribucion a la

mejora en la toma de decisiones basada en datos. En general el nivel de satisfaccion frente al
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modelo durante el piloto fue alto, lo que indica que todo el proceso de implementacion del piloto
fue claro y comprendido.
Implementacion Dashboard de Seguimiento Piloto del Modelo de Gobernanza de Datos

Con el objetivo de evidenciar la aplicacion practica del componente de seguimiento del
Modelo de Gobernanza de Datos, a continuacion se presentan algunos pantallazos del dashboard
desarrollado, los cuales permiten ilustrar de manera visual la estructura, los indicadores definidos
y el enfoque de monitoreo propuesto. Este dashboard se concibe como una herramienta de apoyo
para la toma de decisiones, orientada al seguimiento de aspecto clave como la calidad del datos,
la seguridad del dato, la apropiacion del plan de capacitacion y la percepcion del modelo por
parte de las dependencias de la Alcaldia de Puerto Gaitan.

Es importante sefialar que le dashboard presentado correponde a una implementacion
inicial basada exclusivamente en los datos obtenidos pueramente el piloto, razén por la cual
algunas visualizaciones se muestran sin informacion consolidada o aparecen parcialmente vacias.
Esta condicion no obedece a una limitacion del disefio del dashboard, sino a una decision
metodologica orientada a dejar proyectada la estrcutura completa del dashboard para los tres
clusteres de madurez identificados en la entidad.

De esta manera, el dashboard queda preparado para su uso a escala institucional, de tal
forma que, una vez la Alacaldia implemente de manera progresiva el Modelo de Gobernanza de
Datos, solo sea necesario incorporar las nuevas fuentes de informacion para habilitar
automaticamente las visualizaciones correpondientes. Este enfoque garantiza la escalabilidad y
sostenibilidad del dashoard como herramienta de seguimiento. (Ver Apéndice H) y (ver

Apéndice I)
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Figura 23

Pantallazo Dashboard Seguimiento Piloto Modelo de Gobernanza de Datos
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Conclusiones

El diagnostico realizado evidencion que la gestion de datos en la Alcaldia de Puerto
Gaitan se caracteriza por practicas hereogéneas, ausencia de una politica institucional especifica
para la gobernanza de datos, carencia de roles definidos y responsabilidades en torno al gobierno
de datos, ademas de un uso fragmentado de herramientas y formatos para el almacenamiento y
tratamiento de los datos. Estas condiciones limitan el aprovechamiento estratégico de los datos
como activo institucional y como un impedimiento para promover la toma de decisiones
informadas.

La aplicacion de un enfoque metodologico mixto permitid integrar informacion
cualitatica y cuantitativa, ofreciendo una vision integral del estado actual de la gestion de datos.
En particular, el andlisis de segmentacion mediante el algoritmo K-Means permiti6 identificar
diferencias significativas en el nivel de madurez digital de las dependencias, confirmando que la
entidad no parte de un punto homogéneo para la implmentacion de un Modelo de Gobernanza de
datos, permitiendo aplicar un enfoque diferenciado segun los resultados.

El disefio del Modelo de Gobernanza de Datos, sustentado en referentes normativos
nacionales y buenas practicas internacionales, permiti6 estructurar un marco institucional claro,
compuesto por una Politica de Gobierno de Datos, la definicion de roles y responsabilidades, y
lineamientos para la gestion del ciclo de vida del dato. Este modelo se ajusta al contexto de la
entidad y se alinea con la Politica de Gobierno Digital y el MIPG.

El Plan de Implementacion disefiado constituye un instrumento operativo que traduce los
lineamientos estratégicos del modelo en acciones concretas, recursos, responsables y
cornograma,; facilitando su adopcidn progresiva. Asimismo, el enfoque gradal y diferenciado,

basado en lso niveles de madurez identificados, incrementa la viabilidad, sostenibilidad y
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apropiacion del modelos dentro de la entidad; ademas de una definicion claro de la arquitectura
tecnoldgica para implementar.

El disefio del Plan de Sensibilizacion y Capacitacion, estrcuturado a partir de rutas de
aprendizaje diferenciadas, permitié abordar una de las principales brechas identificadas en el
diagnostico, que fue la limitada cultura organizacional en torno al gobierno de datos. Los
resultados del piloto evidencian una alta percepcion de aplicacbilidad del modelo por parte de los
funcionarios, lo que confirma la relevancia de fortalecer las capacidades institucionales como eje
central de la gobernanza de datos.

El desarrollo del dashboard analitico como herramienta de seguimiento permiti¢ evaluar
de manera sistematica el piloto del Modelo de Gobernanza de Datos, a partir de indicadores
asociados a la calidad, seguridad del dato, ademas seguimiento al plan de sensibilizacion y
capacitaicon, finalizando con comunicacion del modelo y el nivel de satisfaccion frente a este.
Esta herramienta demostré su tulidad para apoyar la toma de decisiones basada en evidencia,
feilitar el monitoreo de avances y visibilizar brechas y oportunidades de mejora.

Adicionalmente, como aspecto clave del piloto, se contd con el acompafiemitno de un
representante de la entidad, quien recibi6 la transferencia de conocimiento necesaria para
asegurar la continuidad y el escalamiento del seguimiento del modelo, fortaleciendo asi la

sostenibilidad de la iniciativa a nivel institucional.
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Recomendaciones

Como recomendacion para la entidad se presentan las siguientes:

Formalizar la dopciédn institucional de la Politica de Gobierno de Datos y el Plan de
Implementacion mediante acto administrativo, garantizando su obligatoriedad dentro de la
entidad y dar maryor cumplimiento a la Politica de Gobierno Digital.

Institucionalizar el plan de sensibilizacion y capacitacion en gobierno de datos cmo un
proceso continuo, incorporandolo dentro del plan anual de capacitacion de la entidad, de manera
que se garantice la sostenibilidad de la cultura organizacional basada en datos y el
fortalecimiento de competencias dentro de sus funcionarios y contratistas.

Ampliar progresivamente el uso del dashboard analitico a todas las dependeicas de la
Alcaldia Municipal, fortaleciendo los mecanismod de recoleccion de informacion y avanzando
hacia la automatizacion de los indicadores, con el fin de consolidar una herramienta de

seguimiento y evaluacion del Modelo de Gobernanza de Datos.
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Apéndices
Apéndice A
Instrumento de Encuesta Aplicado a Funcionarios

https://drive.google.com/file/d/] OuM4DwEHu93uRoOW4R6alRP180Py5P3M/view?usp=sharing

Apéndice B
Resultados de Instrumento de Encuesta Aplicado a Funcionarios

https://docs.google.com/spreadsheets/d/InSIE_AMZBVmQOvIwPC5vhqrXg9kCzW2BA/edit?usp=

sharing&ouid=117332162888073214280&rtpof=true&sd=true

Apéndice C
Entrevista a Funcionario.

https://drive.google.com/file/d/1i3EcGOt-X654ZGewUWTInV{t6N7Z4eLN/view ?usp=sharing

Apéndice D
Codigos Python

https://drive.google.com/file/d/IvNh-97 VHnXsfU31K2ni2oUD20UCeZNTb/view?usp=sharing

Apéndice E
Politica de Gobierno de Datos

https://drive.google.com/file/d/1 3hz311kceeixSVKbtbilwwTIxSGFBmel/view ?usp=sharing



https://drive.google.com/file/d/1QuM4Dw8Hu93uRo0W4R6alRP18oPy5P3M/view?usp=sharing
https://docs.google.com/spreadsheets/d/1nSlE_AMZBVmQv9wPC5yhqrXg9kCzW2BA/edit?usp=sharing&ouid=117332162888073214280&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1nSlE_AMZBVmQv9wPC5yhqrXg9kCzW2BA/edit?usp=sharing&ouid=117332162888073214280&rtpof=true&sd=true
https://drive.google.com/file/d/1i3EcGOt-X6S4ZGgwUWT1nVft6N7Z4eLN/view?usp=sharing
https://drive.google.com/file/d/1yNh-97VHnXsfU31K2ni2oUD20UCeZNTb/view?usp=sharing
https://drive.google.com/file/d/13hz3I1kceeixSVKbtbilwwTlxSGFBmel/view?usp=sharing
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Apéndice F
Plan de Implementacion Politica de Gobierno de Datos

https://drive.google.com/file/d/1 FISU7eEDHIvuzS0sn-29b4Ztwb5 Toqgo9/view ?usp=sharing

Apéndice G
Registro Fotografico Curso Gobierno de Datos de la Plataforma UGaitan

https://drive.google.com/file/d/1bc1EhB_CFVSzVzOIKEJFIDWD7BCgW4D4/view?usp=sharing

Apéndice H

Enlace al Dashboard

https://app.powerbi.com/view 2r=eyJrljoiMjJiODA3INGYtYTU4MSOOM2JhLWI2NzMtNDAINW
RiMTkSZGYwliwidCI6[jAzZGVmMmESLTNJM2EtINGIXMCIhNDkxLTA2YTFkN2E4MGI2OCIsl

mMiOjR9

Apéndice I
Registro Fotografico Dashboard Seguimiento Piloto Modelo de Gobernanza de Datos en la
Alcaldia de Puerto Gaitan

https.//drive.google.com/file/d/IxTUMNLnpx6tXyA6QoXe7ovIgYc45l1sd/view?usp=drive_link



https://drive.google.com/file/d/1Ff8U7gEDHlvuzS0sn-29b4Ztwb5Toqo9/view?usp=sharing
https://drive.google.com/file/d/1bc1EhB_CFVSzVzOlKEjFIDWD7BCgW4D4/view?usp=sharing
https://drive.google.com/file/d/1xTUMNLnpx6tXyA6QoXe7oyIgYc45l1sd/view?usp=drive_link

