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Resumen

El desarrollo de servicios de comercio electrénico tomd mas tiempo del esperado debido a la
coyuntura del COVID-19; sin embargo, la aceleracion de los servicios digitales mostro
rapidamente debilidades en ciberseguridad, especialmente dentro de las pequefias y medianas
empresas (Pymes) donde la infraestructura, la capacitacion y las politicas internas para combatir
amenazas digitales son limitadas. Con esto en mente, el interés del presente trabajo investigativo
es comprender el estado de los ciberataques en el pais e identificar los desafios tecnoldgicos,
educativos y regulatorios dentro de las Pymes para proponer mejoras en las politicas publicas y
fortalecer su resiliencia digital. Asi, pues, se tuvo en cuenta un enfoque mixto para el analisis
documental de informes nacionales en bases de datos de investigacion como Scopus, Scielo,
Google Scholar, IEEE Xplore y ScienceDirect sobre ciberataques en el pais. Ademas, se
incluyeron elementos descriptivos y correlacionales para reconocer los patrones de los ataques y
los factores asociados con el nivel de vulnerabilidad de las empresas. Se concluye gue, los
ataques de phishing, ransomware y malware son los méas activos en Colombia, afectando a las
organizaciones con un bajo nivel de evolucion digital. Por consiguiente, se identificaron tres
desafios principales dentro de las Pymes: deficiencias tecnoldgicas, pobre cultura de
ciberseguridad y falta de cumplimiento de los requisitos legales sobre la proteccion de datos
personales y la seguridad de la informacion.
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Abstract

The development of E-commerce services took longer than expected due to COVID-19
conjuncture; nevertheless, the acceleration of digital services quickly revealed weaknesses in
cybersecurity, especially within small and medium-sized enterprises (SMES) in which the
infrastructure, the training, and the internal policies to combat digital threats are limited. With
this in mind, the interest of this research work is to understand the state of cyberattacks in the
country and identify technological, educational, and regulatory challenges within SMEs in order
to propose improvements in public policy and strengthen their digital resilience. Then, a mixed
approach was taken into account for documentary analysis of national reports within research
databases such as Scopus, Scielo, Google Scholar, IEEE Xplore, and ScienceDirect related to
cyberattacks in the country. It moreover included descriptive and correlational elements to
recognize attack patterns and factors associated with the level of vulnerability of companies. It is
concluded that phishing, ransomware, and malware attacks are the most active in Colombia
affecting organizations with a low level of digital evolution. In addition, three main challenges
were identified within SMEs: technological deficiencies, poor cybersecurity culture, and lack of
compliance with legal requirements on personal data protection and information security.

Keywords: Cybersecurity, PyMEs, Cyberattacks, Digital transformation.
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Introduccién

En los Gltimos afios, Colombia ha atravesado una rapida transformacion digital con un
gran impacto en las actividades sociales, econdmicas y empresariales. La implementacion
masiva del trabajo remoto, el comercio digital, los servicios en la nube y los procesos
administrativos han llevado a una mayor dependencia de las tecnologias de la informacion (TI),
pero paralelamente revelan serias debilidades en ciberseguridad. En ese contexto, las pequerfias y
medianas empresas (Pymes), que representan mas del 90% del tejido empresarial colombiano, se
han convertido en uno de los sectores mas vulnerables y expuestos a los ataques cibernéticos
debido a su falta de infraestructura tecnologica, formacion del personal y adopcion de politicas
internas de seguridad digital.

Hay que mencionar que el aumento sostenido de ataques, como phishing, ransomware,
malware y violaciones de datos, tiene un impacto directo en los riesgos operativos, economicos y
de prestigio de las Pymes, amenazando la supervivencia del negocio y la competitividad en un
entorno altamente digitalizado. La fragmentacion de este panorama ha sido documentada por
entidades nacionales e internacionales, desencadenando un urgente llamado a fortalecer la
capacidad de respuesta, prevencion y mitigacion del impacto de las amenazas cibernéticas.

En ese sentido, esta investigacion busca caracterizar la situacion de los ciberataques en
Colombia, diagnosticar los desafios tecnoldgicos, educativos y regulatorios de las Pymes;
formular mejoras y politicas publicas que promuevan la ciber-resiliencia. Para ello, la
metodologia correspondio al analisis documental con un enfoque mixto que incluye la busqueda,
la seleccion, la recoleccidn, la clasificacion y la organizacion de documentos sobre
ciberseguridad nacional; asi como la exploracion, la interpretacion y la presentacion de los

Mmismos.



No cabe duda de que la realizacion de este estudio nos ayuda a dimensionar el problema
de los ataques cibernéticos hacia las Pymes, a identificar algunas de las principales brechas en
ciberseguridad que enfrentan las Pymes y a plantear algunas alternativas que, de alguna manera,
servirian para la proteccion del sector productivo colombiano. Es asi que esta investigacion
trasciende la epistemologia de la ingenieria de sistemas, lo que también se traduce en insumos
para la toma de decisiones en el ambito organizacional y el disefio de politicas publicas que

generen un entorno digital mas seguro y confiable.
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Planteamiento del Problema

La pandemia del COVID-19 conllevé a transformaciones digitales en todo el mundo
creando una dependencia sin precedentes a las plataformas digitales. Es sabido, por ejemplo,
que, el teletrabajo, la educacion virtual y el comercio electrénico se consolidaron como
alternativas sociales y econdmicas, segun resalta el Ministerio de Comercio, Industria y Turismo
(MiInCIT, 2023). Sin embargo, aumento el riesgo de sufrir ciberataques para quienes tienen
menos habilidades tecnolégicas, especialmente nifios y adultos mayores, dado que la transicién
al mundo digital se realizo sin una estrategia ni una alineacion adecuadas en materia de
seguridad (Jung y Katz, 2022). De acuerdo con la Union Internacional de Telecomunicaciones
(UIT, 2023), el 66 % de la poblacion mundial esta actualmente en linea; empero, mas del 40 %
carece de conocimientos basicos sobre ciberseguridad, lo que profundiza la brecha de exposicion
en la proteccion contra los ciberdelitos.

Al igual que otros paises de Latinoamérica, Colombia enfrenta desafios Unicos, ya que el
pais ocupa el tercer puesto en la region en cuanto a namero de ciberataques, y en estas
circunstancias ha concentrado mas del 10 % de los ataques reportados (Pinto, 2025). Esta
situacion se agrava por la falta generalizada de educacion en seguridad digital, lo cual facilita el
fraude electronico, el phishing y la suplantacion de identidad, especialmente entre la poblacion
adulta mayor que tiene dificultades para gestionar sus datos en linea como lo aseguro (Diaz et al.,
2024).

Definitivamente, la situacion es mas pronunciada en sectores como las pymes, que tienen
limitaciones de infraestructuras robustas de ciberdefensa. Tal como lo evidencia el informe de la

Organizacion de Estados Americano (OEA, 2023), el 53 % de las pymes en América Latina no
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cuentan con politicas formales de seguridad de la informacion y, por lo tanto, son presa facil para
los ciberdelincuentes. En Colombia, si bien existen marcos regulatorios como la Ley 1273
(2009), que clasifica los delitos cibernéticos, y la Ley 2011 de 2019, que establece las normas
para el manejo de la evidencia digital, persisten lagunas en la regulacion de los delitos
emergentes relacionados con el uso de inteligencia artificial (1A), falsificaciones profundas o
ingenieria social sofisticada (Salazar y Rendén, 2024).

En ese sentido. la exposicion a ciberataques reside en la falta de capacitacion en
ciberseguridad que fomenta la desconfianza digital, estanca la economia digital y disminuye la
competitividad del pais en areas estratégicas como el comercio electronico, la educacion en linea
y los servicios financieros. Para ilustrar mejor, se estima que algunos delitos cibernéticos
generan pérdidas directas e indirectas de mas de 800 millones de dolares anuales para Colombia
(Forbes, 2024). Esto representa un déficit estructural para el crecimiento econémico y social, asi
como para el establecimiento de una cultura digital segura.

Lo cierto es que, si bien existen directrices institucionales como la Resolucion 1790 (2017),
que establece los procedimientos de seguridad de la informacion en las entidades estatales
(Camara Colombiana de Informatica y Telecomunicaciones [CCIT], 2024), dicha normativa es
insuficiente si no se incluye un solido eje formativo y de sensibilizacion civica. Por ende, la
formacidn en ciberseguridad se convierte en un componente crucial para la mitigacion de riesgos
y el fortalecimiento de la resiliencia digital. Es asi como la educacion de los usuarios, como
advierte el Instituto Nacional de Ciberseguridad de Espafa (INCIBE, 2023), es una linea de
defensa vital contra la ciberdelincuencia, especialmente en entornos empresariales vulnerables,
con recursos sociales y econémicos limitados.

Por consiguiente, se pretende examinar como la formacidon en ciberseguridad puede
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contribuir a mitigar los efectos negativos de la rapida digitalizacién en Colombia en la poblacién
de adultos mayores, microempresarios y funcionarios publicos. Considerando asi el asunto de la
falta de programas de capacitacion cibernética que incrementa los riesgos de las amenazas
tecnoldgicas, pero también socava la ciberseguridad y el desarrollo socioecondmico del pais a
puertas de una llamada cuarta revolucion industrial.

A los anterior surge la siguiente pregunta de investigacion: ¢Cudles son los ciberataques que
afectan a las Pymes, en Colombia, con el fin de identificar los principales retos en materia de
ciberseguridad y proponer estrategias preventivas y correctivas que mitiguen su impacto en la

operatividad y proteccion de la informacion?
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Objetivos

Objetivo General

Examinar el impacto de los ciberataques en las Pymes de Colombia con el fin de
comprender los temas mas criticos de la ciberdefensa, asi como las estrategias preventivas y
reactivas que reduzcan el impacto en las operaciones del negocio y la seguridad de la
informacion.

Objetivos Especificos

Caracterizar el panorama actual de los ciberataques en Colombia mediante el analisis de
incidentes reportados, sus principales modalidades y actores involucrados.

Diagnosticar los retos especificos en ciberseguridad que enfrentan las Pymes en los
sectores publico y privado, considerando aspectos tecnologicos, educativos y normativos.

Disefiar propuestas de mejora y politicas publicas enfocadas en la prevencion, respuesta y
mitigacion de ciberataques, a traves de la capacitacion, fortalecimiento normativo y adopcion de

tecnologias emergentes.
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Justificacion

Colombia enfrenta desafios sin precedentes en materia de ciberseguridad, por lo que se ha
convertido en una preocupacion latente tras la pandemia del COVID-19. La transformacién
digital durante la pandemia expuso las debilidades estructurales de Colombia en gestion
cibernética a nivel institucional e individual (Centro Cibernético Policial, 2024), puesto que, el
pais fue uno de los mas afectados por la ciberdelincuencia en Latinoamérica, esta Gltima
atribuida principalmente por su sofisticada capacidad tecnolégica y seguridad digital. En
consecuencia, este escenario facilitdé que actores maliciosos ejecutaran delitos informaticos en
sitios web vulnerables ante estos ataques. De ahi que existe la urgente necesidad de redisefar la
educacion en ciberseguridad, la inversion en infraestructura y el empoderamiento digital de las
sociedades (Forbes, 2024).

Desde una perspectiva financiera, la ciberseguridad constituye una amenaza directa para
las Pymes, que representan mas del 90 % de la estructura empresarial en Colombia (Ministerio
del Trabajo, 2019). Considerando que estas empresas suelen carecer de los recursos financieros y
humanos necesarios para implementar mecanismos de proteccion avanzados, como resultado,
tienen una mayor probabilidad de sufrir un ciberataque que resulte en interrupciones operativas,
robo de informacion, costos de recuperacion y dafio reputacional, como advirtieron Ramirez y
Villamizar (2020), estos factores obstaculizan la competitividad digital, frenan el crecimiento del
comercio electronico y limitan la internacionalizacion del sector productivo. En efecto, el estudio
llevado a cabo por Ramirez y Villamizar en el afio 2020 es uno de los pocos estudios que han
analizado clinicamente las posibles repercusiones de este tipo de ataques en el pais y que,

ademas, han sugerido una ruta para abordarlos.
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Por otro lado, el desconocimiento en temas de ciberseguridad conlleva a la violacion de
los derechos fundamentales, lo que puede generar en desconfianza en las instituciones estatales
por parte de ciertos sectores de la poblacion, como los adultos mayores — que son mas
vulnerables al “cibercrimen” (Restrepo y Bernal, 2021). Indiscutiblemente, la solucién se
encuentra en la revision de estrategias educativas que materialicen la proteccion de los derechos
fundamentales enfocados a la poblacion descrita ante cualquier ataque cibernético.

Ahora bien, desde el ambito tecnoldgico, la integridad, disponibilidad y confidencialidad
de la informacion requieren cada vez méas del uso de herramientas como la 1A, el Big Data y el
Internet de las Cosas (loT), que en conjunto pueden mitigar la concurrencia de los ciberataques.
En concordancia con Lopez (2019) y la CCIT (2024) se afirma que la construccion de
infraestructuras digitales seguras es indispensable, no solo para proteger a los usuarios, sino para
potenciar la infraestructura tecnoldgica del pais y su soberania. Precisamente, lo que se pretende
es extender la cimentacion de la infraestructura digital nacional para fortalecer la disminucion
del tiempo de respuesta frente a los ciberataques atendiendo a las nuevas regulaciones y
lineamientos a estos servicios.

En concreto, la justificacién académica de este estudio radica en que la ciberseguridad
aun se esta consolidando como un eje estratégico de investigacion multifactorial. De acuerdo con
Gomez (2022), las universidades y los centros de investigacion tienen la responsabilidad de
generar conocimiento aplicado que responda a la dinamica del pais y fomente la colaboracién
entre los sectores publico y privado. Por tal motivo, este trabajo investigativo se centra en las
Pymes al aportar contribuciones tanto empiricas como teoricas a este campo, a su vez que,
fortalece el conjunto de recursos académicos necesarios para la formulacion de politicas

innovadoras que vinculen nuevos programas de formacion en términos de ciberseguridad.



16

Por ultimo, el enfoque principal es inspeccionar los ciberataques dirigidos contra las
Pymes en Colombia para determinar los principales desafios en ciberseguridad y formular
estrategias preventivas y de respuesta para minimizar su impacto. Por ende, la finalidad es la
mejora de la seguridad digital en el pais, optimizando los procesos empresariales, aumentando la
confianza ciudadana en los servicios digitales y fomentando un ecosistema mas sélido para la
economia digital. Lo que significa establecer perspectivas fundamentales para el desarrollo de
politicas publicas y programas de capacitacion que permitan al pais alcanzar una cultura de
ciberseguridad, crucial para sostener el desarrollo econémico y social en el contexto de la cuarta

revolucién industrial.
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Marco Referencial

En el presente capitulo, se expone la literatura relacionada con el tema objeto de esta
investigacion, cuyo proposito es proporcionar un contexto y una fundamentacion tedrica en torno
a la ciberseguridad en Colombia: Analisis de Ciberataques y Estrategias Preventivas para las
Pymes.

Antecedentes

El apartado de antecedentes busca contextualizar el problema de investigacion con base
en estudios previos sobre la seguridad cibernética y los riesgos tecnoldgicos en las Pymes en
Colombia. Para Bernal (2020), los antecedentes permiten identificar los logros, los vacios
teoricos y las tendencias metodoldgicas, lo cual facilita el proceso de construccion del marco
conceptual del estudio. En este sentido, la literatura consultada evidencia que los riesgos de
ciberataques en las Pymes han aumentado debido a una digitalizacion acelerada que, en la
mayoria de los casos, no ha sido acompafada de una cultura de seguridad informatica ni del
desarrollo de politicas adecuadas de ciberseguridad. Por ello, resulta fundamental documentar los
retos y las limitaciones que enfrentan las Pymes en Colombia desde una perspectiva tedrica
actualizada.

En el contexto académico, Cano y Mesa (2021) analizan la evolucién de la
ciberseguridad en las Pymes colombianas, especialmente tras la pandemia de la COVID-19. Los
autores sefialan que la adopcidn de tecnologias digitales para el trabajo remoto se implementé sin
la preparacion necesaria en materia de ciberseguridad. Su estudio, desarrollado con un enfoque
de métodos mixtos, incluyd encuestas a 60 empresas del sector de servicios en Bogota y

Medellin, complementadas con entrevistas a expertos en seguridad digital. Los resultados
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arrojaron que el 72% de las empresas encuestadas reportaron haber sufrido al menos un incidente
de ciberseguridad durante el ultimo afio, siendo el phishing y el malware los ataques mas
frecuentes. Estos hallazgos muestran una brecha significativa ante la rapida digitalizacion y la
adopcion de medidas adecuadas de proteccion, lo cual incrementa el riesgo de pérdida de datos
sensibles, fraudes electronicos y afectaciones reputacionales.

Los autores también destacan la relacion directa entre la falta de capacitacion en el uso de
herramientas digitales y la efectividad de los ataques cibernéticos, reforzando la importancia de
la ‘ciberseguridad humana’. Asi mismo, sefialan que las Pymes suelen priorizar la continuidad
operativa sobre la proteccion de la informacidn, lo que lleva a la implementacion de politicas
internas de gestion del riesgo digital insuficientes y poco estructuradas.

En su analisis, Cano y Mesa (2021) subrayan la necesidad urgente de fortalecer la cultura
organizacional de prevencion y cerrar las brechas tecnoldgicas mediante politicas publicas
articuladas con el sector privado para fomentar la adopcion de soluciones de seguridad digital.
Esta relacion resulta clave para la presente investigacion, pues demuestra que la operacion
tecnoldgica sin acompafiamiento estratégico constituye un factor de vulnerabilidad critica para
las Pymes, evidenciando la importancia de desarrollar politicas educativas y tecnoldgicas que
fortalezcan su resiliencia digital.

Por otra parte, Restrepo y Alvarez (2022), estudian las practicas de gestion de riesgos de
ciberseguridad en Pymes colombianas durante un periodo de intensificacion de la digitalizacion
empresarial, a través de una metodologia cualitativa basada en estudios de caso en empresas de
los sectores industrial, comercial y financiero de Cali, Medellin y Bogota. Los autores identifican
que la mayoria de estas organizaciones manejan los incidentes de manera reactiva, actuando

Unicamente cuando los ataques ya han ocurrido en lugar de anticiparlos. Esta tendencia coincide



19

con lo sefialado por el informe del Centro Cibernético Policial (2024), el cual indica que més del
60% de las empresas afectadas por ciber - amenazas en Colombia no cuentan con medidas
preventivas formales.

El estudio también revela una ausencia generalizada de cultura de prevencion y
mitigacion de riesgos digitales, puesto que ninguna de las empresas analizadas posee politicas de
respaldo de informacién ni mecanismos de monitoreo activo. Como consecuencia, los enfoques
no planificados de ciberseguridad derivan en mayores pérdidas econémicas, tiempos
prolongados de recuperacion y disminucion de la confianza por parte de clientes y aliados
comerciales. Ademas, se identifica que muchas Pymes perciben la seguridad informatica como
un gasto y no como una inversion estrategica, lo que agrava los riesgos derivados de
herramientas tecnologicas no protegidas o inadecuadas.

En este sentido, los autores indican que el costo inevitable de la seguridad informatica
debe considerarse como un elemento que contribuye a la sostenibilidad del negocio frente a
amenazas tecnoldgicas cada vez mas complejas, la evaluacion continua de vulnerabilidades, la
formacion del personal y la implementacion de politicas claras de prevencion y respuesta.

Por otro lado, Gémez (2022) personifica los desafios que tienen que ver con el campo de
la ciberseguridad con procesos de socializacion educativa en la educacion superior y en el
ecosistema empresarial en Colombia. Menciona que las instituciones de educacion superior
enfrentan desafios que algunas de las Pymes encuentran, como tener infraestructuras
tecnoldgicas poco desarrolladas, escasas inversiones en sistemas de proteccion y culturas
organizacionales débiles en cuanto a la fusién de la seguridad digital.

Desde una perspectiva descriptiva y analitica, basada en la revision de documentos y

entrevistas con directivos de diez universidades colombianas, el investigador sefiala que los
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ataques mas frecuentes, que demuestran la relevancia del factor humano en la cadena de
vulnerabilidad, son la ingenieria social y el acceso no autorizado. El estudio expone que tener
politicas de proteccién es inadecuado, colocandolo moral y legalmente a las instituciones, y con
eso, en lo que respecta a la confidencialidad e integridad de los datos publicos y privados de las
personas, de los datos y politicas de ciberseguridad que las instituciones como universidades
gestionan, expone en su exclusivo acceso a los datos de estudiantes, investigadores y personal no
académico.

El autor sostiene que la ciberseguridad constituye un eje transversal que no se limita a la
dimension tecnoldgica, sino que involucra procesos educativos, administrativos y sociales.
Desde esta perspectiva, recomienda la formulacion de una estrategia nacional de educacion
digital que integre a universidades, sectores productivos y entidades gubernamentales con el fin
de desarrollar competencias en ciberseguridad y cerrar las brechas existentes entre el
conocimiento técnico y su aplicacion practica.

Esta postura es particularmente relevante para la presente investigacion, pues evidencia
que los problemas de vulnerabilidad digital se extienden mas alla del &mbito académico y afectan
también a organizaciones productivas, especialmente las Pymes que carecen de una cultura de
seguridad robusta, presentan deficiencias en capacitacién y mantienen brechas significativas en
control y prevencion de riesgos. En efecto, la investigacion de Gémez (2022) refuerza la
urgencia de fortalecer la educacion digital, como un componente clave para incrementar la
resiliencia frente a ciberataques y promover la sostenibilidad del entorno digital colombiano.

De igual manera, el Centro Cibernético Policial (2024) presentd un estudio cuantitativo,
basado en la sistematizacion de los reportes de incidentes recibidos por el CAl Virtual,

constituyéndose en una de las evidencias empiricas mas importantes sobre la magnitud del
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fendmeno y la creciente vulnerabilidad de las Pymes. Durante 2024 se registraron mas de 55.000
incidentes de ciberseguridad, de los cuales el 38 % afectd directamente a las Pymes, lo que
confirma su posicién como uno de los sectores mas expuestos al riesgo digital. Los ataques
predominantes fueron el phishing, el ransomware y las filtraciones de datos personales.

Estos datos no solo reflejan la sofisticacion creciente de los cibercriminales, sino también
las debilidades estructurales en los sistemas internos de prevencién y respuesta de las
organizaciones. Teniendo en cuenta lo anterior, el informe enfatiza la importancia de consolidar
la cooperacion institucional entre los sectores publico y privado, especialmente en lo relacionado
con la transferencia de conocimiento, la capacitacion y la creacion de protocolos coordinados de
seguridad digital.

El mismo estudio del Centro Cibernético Policial (2024), evidencia un incremento
sostenido en los niveles de cibercriminalidad en Colombia, relacionado con la exposicion del uso
de internet, la incorporacion de tecnologias en procesos empresariales y la falta de conciencia
sobre los riesgos asociados a las TI. En el caso de las Pymes, se resalta que la escasa inversion en
infraestructura tecnologica y la debilidad de las politicas de seguridad las convierten en el
eslabon mas vulnerable del ecosistema digital nacional.

Ante este panorama, el informe recomienda fortalecer la cooperacion publico-privada e
implementar estrategias de prevencion integrales y multidisciplinarias que contemplen procesos
de capacitacion y asistencia técnica en ciberseguridad. La relevancia de estos aportes para la
presente investigacidn radica en que proporcionan un diagnostico cuantitativo actualizado de la
problematica y subrayan la necesidad de implementar acciones estratégicas que mitiguen la
vulnerabilidad de las Pymes para garantizar su sostenibilidad y competitividad en un entorno

digital dindAmico y en constante expansion.
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En conjunto, los antecedentes revisados representan un fundamento solido para el
desarrollo de este trabajo de investigacidn sobre los ciberataques dirigidos a las Pymes en
Colombia. Cano y Mesa (2021), asi como Restrepo y Alvarez (2022), demuestran la relacion
directa entre el uso intensivo de tecnologias y el incremento del riesgo asociado a la ausencia de
una gestiéon adecuada del mismo. Por su parte, Gémez (2022) aporta una vision centrada en la
importancia de la educacion digital como un elemento clave para disminuir las inconsistencias en
materia de ciberseguridad.

Finalmente, el Centro Cibernético Policial (2024) ofrece un enfoque institucional y un
analisis cuantitativo que ratifica el aumento de los incidentes cibernéticos y la vulnerabilidad
especifica de las Pymes. En sintesis, estas contribuciones permiten identificar vacios criticos en
formacion, gestion y prevencion dentro del entorno empresarial colombiano y orientan a esta
investigacion hacia la formulacidn de acciones que fortalezcan la resiliencia digital de las Pymes,
contribuyan a la proteccion de su informacion y aseguren su sostenibilidad frente a los crecientes
desafios del entorno tecnoldgico contemporaneo.

Marco Teorico

Las teorias que explican el ciberacoso y los ciberataques -componentes centrales del
campo de la informatica forense- abordan la violencia psicoldgica ejercida en entornos digitales.
Dichas manifestaciones se caracterizan por extender la gestion de un individuo hacia un conjunto
de personas y se materializan mediante los sistemas informéticos o redes globales de internet,
especialmente el ciberespacio. En el contexto de esta investigacion, el analisis se concentra en el
territorio colombiano, con un enfoque en las Pymes, cominmente denominadas Pymes.

Como lo sefialan Hernandez y Mendoza (2018), el marco conceptual adoptado constituye

una estructura rectora alrededor de la cual se desarrolla la investigacion. Este marco permite
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clarificar la esencia del planteamiento del problema, facilitar la formulacion de hipotesis y
orientar la definicion de los objetivos de estudio. Asi, ademas de integrar los supuestos tedricos
que sustentan la discusion académica, se profundizaré en los conceptos fundamentales expuestos
en la introduccion, alineados con la realidad actual del pais, donde tal como lo sefialan Cano y
Mesa (2021), las Pymes enfrentan obstaculos significativos relacionados con la infraestructura
tecnoldgica y la articulacion digital.

Teoria de la Seguridad Informética Basada en el Triangulo CIA

La Teoria de la Seguridad Informatica basada en el Triangulo CIA (Confidencialidad,
Integridad y Disponibilidad) se apoya en enfoques organizacionales que explican como las
empresas gestionan los recursos de los que dependen para garantizar su estabilidad. Pfeffer y
Salancik (1978) sostuvieron que las organizaciones no son autosuficientes, sino que dependen de
recursos externos, econémicos, tecnologicos y sociales, cuyo acceso y control condicionan su
supervivencia. Este planteamiento resulta especialmente pertinente en la era digital, donde las
micro, pequefias y medianas empresas (Mipymes) dependen ampliamente de infraestructuras
tecnoldgicas, servicios en la nube y plataformas de comunicacidn. Estos recursos, ajenos a su
control directo, las convierten en actores particularmente vulnerables frente a los ciberataques.

Siguiendo la linea, Hillman et al. (2009), amplia la Teoria de la Dependencia de
Recursos al sefialar que la dependencia no se limita al &mbito econdmico. También incluye el
acceso a capacidades tecnologicas y conocimiento especializado. Para las Mipymes, la carencia
de personal experto en ciberseguridad o la externalizacion apresurada de los servicios de Tl
incrementara su nivel de exposicion al riesgo. De ahi que los autores subrayan la necesidad de
establecer alianzas estratégicas que permitan cerrar brechas de conocimiento y fortalecer la

gestion tecnolégica.
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Asimismo, Drees y Heugens (2013), destacan que la dependencia de recursos genera
asimetrias de poder que restringen la autonomia organizacional. En el &mbito de la
ciberseguridad, significa que las Pymes que dependen de proveedores de servicios de la nube,
principalmente grandes corporaciones tecnoldgicas, quedan subordinadas a las politicas y
estandares de seguridad definidos por terceros. Esta situacion evidencia la necesidad de una
gobernanza digital interna mas robusta y de mecanismos de control sobre los datos propios, con
el fin de mitigar la dependencia y fortalecer la proteccion de informacion sensible.

En el contexto colombiano, Cano y Mesa (2021) explican que la aceleracién de la
transformacion digital durante la pandemia incremento significativamente la dependencia
tecnoldgica de las Pymes sin que ello estuviera acompariado de una inversion proporcional en
ciberseguridad. Para estos autores, la brecha que expone la Teoria de la Dependencia de los
Recursos se manifiesta en un mayor riesgo de fraude electrénico, pérdida de informacion
confidencial, suplantacion de identidad y, en consecuencia, una disminucion en la competitividad
del sector empresarial dentro de la economia digital.

En conjunto, este cuerpo teodrico no solo mantiene su vigencia, sino que ha evolucionado
para responder a los desafios que plantea el entorno digital contemporaneo. La nocion de la
dependencia tecnoldgica como una vulnerabilidad estructural permite justificar la necesidad de
estrategia preventivas y correctivas orientadas a fortalecer la resiliencia digital de las Pymes en
Colombia, garantizando la proteccion de sus recursos informaticos y su sostenibilidad en un
entorno cada vez mas digitalizado.

Teoria del Riesgo y la Gestion de Riesgos
La teoria y la gestion del riesgo sostienen que las sociedades contemporaneas se

encuentran expuestas a desafios crecientes derivados de la innovacion tecnoldgica y de la
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globalizacion, lo que exige procesos sistematicos para la identificacion, evaluacion y mitigacion
estratégica de amenazas (Beck, 1992). Para las Pymes, esta perspectiva resulta esencial, dado
que los ciberataques no solo representan un riesgo econémico, sino también social y
organizacional al comprometer la continuidad cooperativa y la confianza de clientes y aliados
comerciales.

En esta linea, Avenel y Ortega (2019) plantean que el riesgo en el entorno digital no
constituye a un evento aislado, sino el resultado de la interaccion entre vulnerabilidades internas
y amenazas externas. Desde esta perspectiva, los ciberataques a las Pymes pueden prevenirse y
controlarse mediante la implementacion de sistemas adecuados de prevencion, monitoreo y
deteccion temprana.

Complementariamente, Power (2021) sostiene que la gestion de riesgos de la era digital
requiere el uso de analisis técnicos especializados acompafiados de una gobernanza
organizacional proactiva. En el contexto colombiano, esto implica que las Pymes deben formular
politicas de ciberseguridad que integren la proteccion tecnologica con la capacitacion del
personal. En consecuencia, la teoria justifica la necesidad de adoptar medidas anticipatorias en la
etapa de planificacion, asi como estrategias correctivas destinadas a reducir el impacto de
incidentes cuando estos ocurran.

Desde una mirada latinoamericana, Cano y Mesa (2021) sefialan que, las Pymes en
Colombia enfrentan barreras significativas en la gestion de riesgos, debido a la escasez de
recursos financieros y la ausencia de politicas institucionales robustas para la proteccién de
activos digitales. En este sentido, la teoria de la gestion del riesgo ofrece un marco adecuado para
evaluar como estas organizaciones pueden fortalecer su nivel de preparacion mediante

inversiones focalizadas y esfuerzos de cooperacion interinstitucional.
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Restrepo y Alvarez (2022) argumentan con la misma contundencia que, en el caso de las
Pymes, el enfoque de gestion de riesgos cibernéticos es demasiado simplista, argumentando que
debe interpretarse como un proceso dinamico donde la experiencia y el aprendizaje de cada
ataque se utilizan para informar y mejorar sistemas posteriores mas resilientes. Sin duda, las
PYMES deben ser mas proactivas y adoptar marcos de gestion de riesgos que anticipen y se
preparen para amenazas nuevas y en evolucidn, en lugar de centrarse Gnicamente en la respuesta
tras la ocurrencia de un evento.

En conjunto, este cuerpo tedrico demuestra que la Teoria del Riesgo y la Gestion del
Riesgo ofrecen un anclaje conceptual solido para el presente estudio, al dilucidar el impacto de
los ciberataques en las Pymes y proponer un enfoque integral, preventivo, correctivo y resiliente,
frente a la inseguridad cibernética en Colombia.

Teoria de la Dependencia de Recursos

Desde esta perspectiva, Hillman y Collins (2021) analizan la vulnerabilidad inherente a la
dependencia tecnoldgica y argumentan que las organizaciones deben gestionar activamente los
riesgos derivados de esta dependencia para reducir asimetrias de poder y fortalecer su autonomia
digital. En particular, destacan la necesidad de establecer mecanismos de control sobre los
proveedores de servicios tecnoldgicos, plataformas digitales y soluciones en la nube, los cuales
constituyen puntos sensibles para la seguridad organizacional.

La TDR resalta especialmente y pertinente para el estudio de las Pymes, puesto que estas
poseen capacidades internas limitadas en materia de ciberseguridad y, por tanto, dependen en
gran medida de proveedores externos para garantizar su funcionamiento digital (Cano y
Alvarado. 2023). Esta dependencia incrementa el riesgo de exposicidn de informacion sensible,

interrupciones en la operacion y afectaciones reputacionales. De este modo, la teoria no solo
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describe una relacién econdémica entre proveedores y empresas, sino que también evidencia una
relacion de vulnerabilidad tecnoldgica que compromete la resiliencia organizacional.

En el marco de la presente investigacion, la TDR permite explicar la relacion entre
ciberseguridad, riesgos en la cadena digital y el uso de plataformas externas por parte de las
Pymes en Colombia. El empleo de servicios de hosting, redes sociales, software en la nube y
sistemas de comercio electronico expone a estas organizaciones a una variedad de amenazas
cibernéticas. Por ello, el fortalecimiento de capacidades internas en gestion del riesgo y
ciberseguridad constituye una estrategia fundamental para mitigar la dependencia externa,
incrementar el control sobre los recursos digitales criticos y garantizar la sostenibilidad operativa
de las Pymes.

Teoria de la Resiliencia Organizacional

La Resiliencia Organizacional se fundamenta en la capacidad de una organizacion para
anticipar, resistir, adaptarse y recuperarse frente a perturbaciones que amenazan su continuidad o
estabilidad (Hollnagel, 2017). En la actualidad, esta teoria ha evolucionado desde una vision
centrada exclusivamente en la gestion de crisis hacia un enfoque integral que incorpora la
resiliencia digital, operativa y estratégica como pilares esenciales para la sostenibilidad
organizacional.

Autores recientes destacan que la resiliencia no se limita a la habilidad de afrontar
amenazas, sino que implica la capacidad de aprender y transformarse a partir de ellas. Desde esta
perspectiva, Duchek (2020) sostiene que la resiliencia organizacional comprende tres ejes
fundamentales [anticipacion, gestion de crisis y aprendizaje]. Estos componentes permiten que
las organizaciones se adapten de manera activa y en tiempo real a entornos altamente dinamicos,

como los ecosistemas digitales. En consonancia, Williams et al. (2021) argumenta que las
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organizaciones resilientes son aquellas que integran capacidades adaptativas en &reas como la
gestion del conocimiento, la innovacion y la ciberseguridad.

En el contexto de la digitalizacion, Agarwal y Selen (2022), sefialan que el riesgo
cibernético exige no sélo el fortalecimiento de las capacidades tecnoldgicas, sino también la
consolidacion de competencias humanas y el desarrollo de una cultura organizacional orientada a
la continuidad del negocio y la confianza digital. Esta perspectiva permite articular la resiliencia
organizacional con la Teoria de la Dependencia de Recursos, en tanto que esta Gltima demuestra
como la exposicion a riesgos externos es consecuencia de la dependencia tecnoldgica, mientras
que la resiliencia organizacional ofrece rutas para mitigar dichas vulnerabilidades mediante el
fortalecimiento interno de capacidades adaptativas.

En el caso de las Pymes colombianas, esta teoria facilita comprender como la integracion
de protocolos de ciberseguridad, la capacitacion del personal, la formulacion de planes de
respuesta a incidentes y el desarrollo de mecanismos de ciber-resiliencia permiten enfrentar los
ciberataques derivados de su elevada dependencia tecnoldgica. En entornos vulnerables, la
resiliencia deja de ser un atributo deseable para convertirse en un factor determinante de
supervivencia y competitividad, pues posibilita no solo la defensa ante un ataque, sino también la
capacidad de aprendizaje y transformacion a partir de este (Nguyen et al., 2023).

El andlisis tedrico permite evidenciar que la vulnerabilidad organizacional frente a
amenazas cibernéticas no puede explicarse Unicamente desde factores tecnoldgicos. Las
dinamicas estructurales, estratégicas y de gestion de recursos digitales desempefian un papel
determinante. Desde la Teoria de la Dependencia de Recursos (Pfeffer & Salancik, 1978), la
vulnerabilidad cibernética de las Pymes se entiende como resultado de la dependencia asimétrica

respecto a proveedores tecnoldgicos externos, dado que estas organizaciones carecen de
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infraestructura, experiencia y recursos suficientes para gestionar autbnomamente sus activos
digitales. Esta situacion las posiciona como actores altamente vulnerables en un entorno donde
los flujos de informacién y los recursos tecnoldgicos son criticos para la sostenibilidad operativa
(Cano & Alvarado, 2023).

La Teoria de la Resiliencia Organizacional, por su parte, enfatiza que las organizaciones
deben no sélo reaccionar ante los ciberataques, sino anticiparse, resistirlos, recuperarse y
transformarse (Duchek, 2020). Dentro de este marco, la resiliencia digital emerge como una
estrategia clave para reducir la dependencia tecnoldgica y, en consecuencia, fortalecer la
sostenibilidad operativa. Asi mientras la Teoria de la Dependencia de Recursos explica las
causas estructurales de la vulnerabilidad, la Teoria de la Resiliencia Organizacional provee los
mecanismos para su mitigacion mediante capacidades adaptativas, aprendizaje institucional y la
consolidacion de una cultura de seguridad digital (Nguyen et al., 2023).

En conjunto, ambas teorias constituyen el soporte contextual que guia esta investigacion
al vincular dependencia tecnoldgica, riesgo cibernético, resiliencia organizacional y procesos de
aprendizaje. Esta articulacion no solo amplia la comprension del fenémeno, sino que orienta la
formulacion de préacticas responsables, sostenibles y destinadas a fortalecer la autonomia digital
de las Pymes colombianas, en lo que puede considerarse una gestion estratégica y
tecnoldgicamente resiliente (Williams et al., 2021).

Marco Conceptual

El marco conceptual es la base interpretativa que combina los principales conceptos
tedricos y técnicos sobre los ciberataques y las vulnerabilidades de las Pymes en entornos
digitales. Ademas, su principal objetivo es definir las categorias analiticas que guian la

investigacion, permitiendo asi la correlacion de la dependencia tecnoldgica, la gestién del riesgo
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cibernético y la resiliencia organizacional como determinantes clave de la sostenibilidad
empresarial.

Ciberataques: Un ciberataque implica el intento de quebrantar sistemas informaticos,
redes o dispositivos con el fin de perjudicar la confidencialidad, integridad o disponibilidad de la
informacién. De ahi que aumentan las exposiciones de las Pymes frente a ataques como
phishing, ransomware, malware y DDoS debido a la expansion del trabajo remoto, la
digitalizacion de servicios y el uso de la nube. Segin National Institute of Standards and
Technology (NIST, 2024), estos atentados afectan la disponibilidad de servicios, el prestigio
empresarial y la confianza de los clientes, haciendo aun mas evidente la ciberseguridad y su
integracion en la gestion organizacional como componente estratégico.

Dependencia tecnoldgica: Es el nivel en el cual una organizacion necesita recursos
digitales, infraestructuras externas o servicios tecnologicos para llevar a cabo sus actividades.
Esta dependencia implica el control parcial de recursos externos, los cuales constituyen una
vulnerabilidad para la organizacion respecto a los proveedores. En efecto, esta dependencia ha
concentrado el uso de recursos digitales en organizaciones que necesitan servicios en la nube
para su funcionamiento, asi como software de terceros o redes sociales, lo que incrementa las
posibilidades de sufrir un ciberataque. A su vez, esto es mas critico en las Pymes por la falta de
recursos economicos y técnicos para adoptar las salvaguardias necesarias (Hillman et al., 2021).

Ciberseguridad organizacional: son las politicas, herramientas y practicas necesarias
para salvaguardar los sistemas de informacidn ante las amenazas digitales. Cabe sefialar que la
ciberseguridad se puede definir de forma mas puntual como la conservacién de la
confidencialidad, integridad y disponibilidad de la informacion en los entornos cibernéticos. En

el caso de la implementacion en Pymes, personal, presupuesto y cultura organizacional de la
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prevencion son los factores limitantes (OEA, 2023). Por lo tanto, el fortalecimiento de la cultura
de ciberseguridad, a nivel estratégico, implica gestion de riesgos, formacion del talento humano
y, sobre todo, inversion en ciberseguridad (Organizacion Internacional de Normalizacién [ISO]/
Comisién Electrotécnica Internacional [IEC] 27032, 2023b).

Gestion del riesgo cibernético: en un proceso sistematico que busca identificar, analizar,
evaluar y posteriormente, mitigar cada uno de los riesgos que conlleva la implementacion de
tecnologias digitales. De acuerdo con el National Institute of Standards and Technology (NIST,
2024) e I1SO 31000 (2023a), dicha gestion debe ser efectuada en todos los niveles dentro de la
organizacion. Con respecto a las Pymes, el riesgo cibernético implica la implementacion de
acciones sostenibles en el tiempo, es decir, la creacion de un plan de prevencion que dé respuesta
a la posible ocurrencia de un incidente. También se podria elaborar un conjunto de indicadores
de riesgo que permitan la supervision de la exposicion frente a la presencia de amenazas. En
concordancia con lo anteriormente expuesto, en este texto se plantea que la relacion entre el
constructor de vigas y la gestion del riesgo cibernético es la disminucion de una vulnerabilidad
estructural acorde con la gestion de amenazas digitales (Liu y Zhang, 2022).

Resiliencia organizacional: Se define como la habilidad de una organizacion de prever,
ajustarse y recuperarse de crisis 0 perturbaciones que ponen en riesgo su funcionamiento. En el
mundo digital, la resiliencia organizacional se establece en el ciberespacio, con la capacidad de
mantener operaciones criticas contra incidentes de seguridad, dando como resultado, la
integracion de elementos tecnoldgicos, humanos y estratégicos en una organizacion. Por
consiguiente, la ciberseguridad se vuelve el motor de la innovacién y el aprendizaje continuo que
la organizacion debe incorporar hacia el interior de sus estructuras (Nguyen et al., 2023).

Pequefias y medianas empresas (Pymes): Son el motor econdmico de América Latina,
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representando mas del 90% de la red empresarial y méas del 60% de las oportunidades de empleo.
No obstante, el grado de digitalizacion las deja altamente dependientes de tecnologias externas,
aumentando la exposicion a amenazas cibernéticas. De conformidad con lo explicado, en las
recientes investigaciones se evidencian bajos niveles de madurez en seguridad digital, poca
inversion en infraestructura tecnolégica y una cultura de prevencién débil en las Pymes
colombianas (Cano & Alvarado, 2023).

En concreto, estos conceptos nos permiten construir un marco analitico donde la
dependencia tecnoldgica funciona como un factor de riesgo que incrementa la exposicién a
ciberataques, mientras que la resiliencia organizacional es un eje de contrapeso mitigador que
mejora la continuidad operativa y la adaptacion al entorno digital. Asi, la mejora de la
ciberseguridad en las Pymes implica, en un amplio sentido, la consolidacion de una cultura
institucional que sea capaz de aprender, anticipar, transformar riesgos cibernéticos e innovar en

linea con el desarrollo sostenible.
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Marco Metodoldgico

La metodologia establece la sistematizacién, la recopilacion, el analisis y la
interpretacion de los datos, asegurando la validez y la fiabilidad de los resultados (Tamayo y
Tamayo, 2017). Para el estudio sobre el impacto de las Pymes colombianas en el ambito de los
ciberataques, se utilizd un enfoque mixto (cuantitativo—cualitativo) para garantizar un
tratamiento integral y objetivo del fendmeno. Asi, por ejemplo, la medicion de la frecuencia y el
tipo de ciberataques se complementa con la comprension subjetiva de las percepciones, las
capacidades y las estrategias de ciberseguridad implementadas por las organizaciones.

Con el anterior contexto, se procede a explicar las fases trabajadas como fue el caso de
unas busquedas exhaustivas en bases de datos cientificas especializadas como Scopus, IEEE
Xplore, Google Scholar, Scielo y ScienceDirect. Para cada estudio se debia cumplir con criterios
de calidad especificos y relevantes para ser incluido. Ahora bien, se incluyeron los estudios que
cumplian con los siguientes criterios: técnicas recientes en Ciberataques y Estrategias
Preventivas para las Pymes.

Conviene decir que estos criterios incluian publicaciones mas recientes, articulos
revisados por pares y trabajos cientificamente rigurosos. Una vez que se compilaron los
articulos, se filtraron por su relevancia al tema de interés. Por lo que se dio prioridad a los
estudios que examinaban en detalle las técnicas de ciberseguridad, que se enlazan con las
estrategias avanzadas de proteccion cibernética y abordaban la mitigacion de riesgos
relacionados con la pérdida o el robo de informacion y datos confidenciales. Para el proceso de
seleccion, se utilizé una combinacion de palabras clave en inglés y espafiol para ampliar la

busqueda y evitar la exclusion de estudios relevantes debido a busquedas en un solo idioma.
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Figura 1

Fases del proceso metodoldgico de la revision documental de la investigacion

FASES pe. PROCESO pe REVISION SISTEMATICA

Scopus' S IEEEXplore: Google Scholar ScieLo scﬁo ScienceDirect

bt

FASE 1 Definicion del contexto de investigacion

e |dentificacién del problema de estudio

* Delimitacién: Ciberataques y estrategias preventivas en PYMES

.

FASE 2 Buasqueda sistematica de informacién

* Consultas exhaustivas en bases de datos especializadas

Scopus ' ¢ IEEE Xplore' Google Scholar — Scielo Science

o

FASE 3 Recopilacién y filtrado de estudios

» Criterios de inclusién: Articulos recientes, revisados por pares
y rigurosos

« Filtrado por relevancia y pertinencia al tema | 4

b

FASE 4 Evaluacién y selecciéon de estudios

« Revisién de calidad y actualidad del contenido 1 g |
* Priorizacién de estudios sobre ciberataques y @ @’
estrategias preventivas !

FASE 5 Sintesis y resultados obtenidos

* Técnicas recientes en ciberataques y proteccién cibernética ” = J
« Estrategias preventivas avanzadas para PYMES 1 |

il AN

Se utilizé una combinacion de palabras clave en inglés y espaiiol para ampliar la
bisqueda y evitar la exclusién de estudios relevantes.

Nota. Elaboracién propia. La figura representa las fases metodologicas desarrolladas para la

identificacion, revision y seleccion de literatura cientifica relevante para el estudio.
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Resultados y Hallazgos

Este capitulo presenta los resultados derivados del analisis de la informacion recolectada
alineada con los objetivos del estudio. En primer lugar, se presentan los hallazgos sobre la
caracterizacion de los actuales ciberataques en Colombia, describiendo los principales tipos, su
evolucion en los Gltimos afos y los actores involucrados, basado en informes oficiales, bases de
datos cientificas y literatura especializada nacional e internacional. En segundo lugar, se
describen los resultados referentes al diagnéstico de los desafios especificos en materia de
ciberseguridad que enfrentan las Pymes del sector publico y privado, examinando los factores
tecnoldgicos, educativos y regulatorios que configuran su nivel de vulnerabilidad ante las
amenazas cibernéticas.

Evidentemente, los resultados son el centro de una investigacion porque son los que
permiten convertir la informacion que se recolecta en conocimiento que se puede usar para
entender el fendmeno en cuestion. En este caso, el resultado que se presenta incluye tanto el
andlisis cuantitativo de los incidentes que se reportaron, como la interpretacion cualitativa de las
percepciones y las practicas de seguridad digital en las organizaciones. En este sentido, se busca
tener una vision global de la ciberseguridad en Colombia, evidenciando las brechas y los niveles
que se deben trabajar para ayudar a las Pymes a construir la tecnologia digital y la resiliencia que
se requiere para enfrentar los retos que presenta el mundo digital.

Caracterizacion de los Actuales Ciberatagues en Colombia

La basqueda en Scielo, Google Scholar y ScienceDirect muestra que, en la Gltima década,

Colombia dej6 de considerar la ciberseguridad como un fendmeno “emergente” y comenzo a

asumirla como un riesgo estructural para la estabilidad estatal. Segiin Ospina y Sanabria (2020),
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en su articulo indexado en Revista Criminalidad, afirman que, en Colombia, hay un crecimiento
sostenido de los delitos informaticos, a partir de afio 2016, cuando la frecuencia y la sofisticacion
de los ataques, en particular, comenzaron a estallar con el crecimiento de los servicios digitales,
la banca electrénica y el gobierno en linea.

Ademas, esta tendencia se observa también en estudios mas recientes de tipo técnico-
documental. Un buen ejemplo de ello se encuentra en el boletin “El riesgo de los ciberataques
para Colombia” (Castro, 2022), el cual compila informacion de fuentes oficiales y reportes
técnicos, en los que se mencionan que, en 2019, el pais registré formalmente decenas de miles de
ciber incidentes, se calcula que fueron cerca de 48 mil millones de ciberataques malignos
dirigidos al pais. En contraste, se manifiesta una comparacion entre la gran disparidad entre la
actividad maliciosa que se presenta y la que se denuncia o se investiga formalmente.

Por consiguiente, algunos documentos de politica publica (entre ellos, la Politica
Nacional de Ciberseguridad 2020-2025 del Ministerio de TIC, la cual se baso en revisiones de
literatura en Scopus, IEEE Xplore y ScienceDirect) indican que, a causa de la rapida adopcion de
servicios en la nube, el trabajo remoto y la digitalizacion de procesos, el pais se encuentra en una
situacion de alta exposicion a los ciberataques y que las capacidades de proteccion de grandes
organizaciones, como las PYMES y entidades publicas, sufran una considerables afectaciones.
Figura 2

Principales modalidades de ciberataques identificados

Modalidades Descripcion Fuente
Estudios sobre fraude electronico en el Cadena, A, Guerrero,
sistema financiero ilustrado por Rivera L y Henao, V. (2024).

(2023) y Cadena Garcés (2023), describen el  Fraudes electrénicos
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Phishing y fraude

electrénico

phishing, el smishing y la suplantacion de
identidad como las técnicas mas usadas para
robar credenciales bancarias y datos
personales, aprovechando la baja cultura de

seguridad de los usuarios.

en el sector banca y
finanzas de Colombia:
Un enfoque forense.
[Tesis de pregrado,
Universidad
Cooperativa de

Colombia].

Ransomware y cifrado

de informacién

Chinchilla (2017), en su trabajo clasico
“Riesgos de ciberseguridad en las
empresas”, advierte sobre el ransomware y
su consolidacion como una amenaza critica
para organizaciones colombianas, lo que ha
sido retomado y actualizado por autores
posteriores en revisiones de literatura sobre
empresas de bienes y servicios, donde el
ransomware y el cifrado malicioso de datos
siguen apareciendo como una de las

amenazas mas criticas.

Chinchilla, E., &
Allende, J.(2017).
Riesgos de
ciberseguridad en las
Empresas. (2017).
Tecnologia Y

Desarrollo, 15.

Malware y fuga de

datos

Revisiones mas recientes como la de Gomez
y Vélez (2025), orientada a la gestion de
datos en empresas de bienes y servicios,
concluyen gue el malware modular, troyanos

bancarios y el software espia son usados

Gbmez, S.,y Vélez, J.
(2025).
Ciberseguridad
aplicada a la gestién

de datos en empresas
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para filtrar informacion sensible, propiedad
intelectual y datos financieros, afectando
tanto a grandes organizaciones como a las

Pymes.

de bienes y servicios:
una revision de
literatura. Cuaderno

Activa, 16(1).

Ataques a sectores
especificos
(infraestructura
critica, mineria,

puertos)

Lores Acosta (2024), en un articulo
publicado en Scielo sobre ciberseguridad en
infraestructura portuaria, resalta el uso de
ataques dirigidos (spear phishing,
intrusiones a redes OT/ICS) contra puertos
colombianos como parte de las extensas

campafas en América Latina

Igualmente, Ndfez (2025) muestra que las
Pymes mineras colombianas se han vuelto
un blanco atractivo para el ransomware y el
robo de informacion confidencial, dada su
reducida capacidad referente a la
ciberseguridad y a la alta criticidad de sus

operaciones.

Lores, S. (2024).
Estrategia de
ciberseguridad en la
infraestructura
portuaria colombiana.
Revista de Relaciones
Internacionales,
Estrategia y
Seguridad, 19(1), 13-
30.

Nulfez, Y. (2024).
Desafios en la
gobernanza de pymes
mineras colombianas:
gestion de ti y
ciberseguridad como
factores criticos. In
Actas del Congreso de

Investigacion,
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Desarrollo e
Innovacion (pp. 82-

08).

Nota. Elaboracion propia. La tabla presenta las principales modalidades de ciberataques
identificadas, describiendo sus caracteristicas y los riesgos asociados para las organizaciones y
los sistemas de informacion.

Los hallazgos de estas investigaciones permiten afirmar que el panorama colombiano esta
dominado por ataques de ingenieria social (phishing/fraude) combinados con el ransomware y
los malware orientados al robo de informacion y la extorsion, experimentando una expansion
creciente hacia sectores estratégicos como finanzas, mineria, puertos y servicios.

Tabla 1

Actores involucrados en los ciberataques

Modalidades Descripcion Fuente

Ospina y Sanabria (2020), afirman que

Zambrano, H., & Tamayo,
Colombia se enfrenta a la

C. (2024). Seguridad de la
ciberdelincuencia transnacional

informacion y
porque se reutilizan kits de malware,

Grupos de ciberseguridad: su
infraestructuras de comando y control,

ciberdelincuencia importancia para los
ademas de campafias de phishing

organizada Estados, empresas y las

masivo, muchas veces compartidas en

personas, una revision
redes globales de crimen organizado.

sistematica. Estudios y
También sefialan que la participacion

Perspectivas Revista
de grupos fomenta actividades de
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fraude, narcotrafico y delitos

informaticos para el lavado de activos.

Cientifica y Académica,

4(1), 159-178.

Ciberdelincuentes
individuales y bandas

locales

Desde una perspectiva criminoldgica,
Samper (2023), en un articulo de
Revista Criminalidad indexado en
Scielo, realiza una aproximacion al
perfil del ciberdelincuente en
Colombia, mostrando que existe un
segmento de actores jovenes con alto
conocimiento técnico que operan de
forma semindependiente, ejecutando
fraudes electronicos, clonacion de
tarjetas, suplantacion de identidad y

venta de datos en mercados ilegales.

Arroyo, S. (2020). La
ciber-criminologia y el
perfil del ciberdelincuente.
Derecho y cambio social,

(60), 470-512.

Actores oportunistas que
extienden las brechas en

las Pymes

Estudios recientes orientados a la
ciberseguridad empresarial —como el
de Gordillo (2024), el cual propone
estrategias de ciberseguridad para
MiPymes del sector terciario en
Fusagasuga, y el andlisis de Pineda
(2023) sobre herramientas de
ciberseguridad de cddigo abierto—

evidencian que muchas de las Pymes

Gordillo, A. (2024).
Estrategias de
ciberseguridad para
MiPymes del sector
terciario. Innovando en
tecnologias de vanguardia,

9.
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no cuentan con controles robustos, lo
que facilita la accidn de actores
oportunistas que aprovechan
contrasefias débiles, falta de copias de
seguridad, equipos desactualizados y

ausencia de monitoreo continuo.

Trabajos como el de Rengifo (2019)
acerca de ciberseguridad en el Estado
colombiano, junto con analisis

posteriores citados por Pastrana
Rengifo, J. (2021). La
(2022), muestran que, aunque
Ciberseguridad en el
Contexto estatal y Colombia ha avanzado en leyes (como
Estado Colombiano [Tesis
normativo la Ley 1273 (2009), el CONPES 3701,
de pregrado, Universidad
la Politica Nacional de Ciberseguridad
Militar Nueva Granada].
2020-2025), todavia existen

limitaciones de coordinacion y
capacidad operativa para responder a

actores con motivaciones geopoliticas.

Nota. Elaboracién propia. La tabla muestra a los principales actores implicados en los
ciberataques registrados en el ambiente colombiano. Se evalla el nivel de organizacion y las
razones que justifican sus actuaciones dentro del ecosistema del cibercrimen.

En concreto, el ecosistema referenciado condensa a la ciberdelincuencia organizada,

grupos delictivos locales, actores individuales, y, en el extremo, amenazas asociadas con el
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ciberespacio internacional. Lo anterior refuerza la importancia dentro de las organizaciones,
sobre todo en las Pymes, de complementar los controles técnicos basicos, con modelos de
gestion del riesgo y gobernanza de las TI.

Con base en el anélisis de trabajos colombianos y regionales encontrados en Scopus,

IEEE Xplore, Google Scholar, Scielo y ScienceDirect, se puede concluir que:

— En Colombia, el volumen de intentos e incidentes de ciberataques va en aumento, con un
factor diferencial, en cuanto a lo que se conoce como ‘actividad maliciosa’, y a los casos que
se reportan de forma oficial.

— La literatura especializada ubica el phishing y el fraude electrénico como las modalidades
mas comunes, seguidos por el ransomware, los malware disefiados para el robo de
informacion y las fugas de datos. Hay que subrayar que los ataques son dirigidos contra
sectores sensibles como el financiero, el minero, el portuario y los de servicios.

— Los responsables de estos hechos ilicitos son miembros de organizaciones de crimen
organizado transnacional o de bandas delictivas locales, asi mismo, ciberdelincuentes que
actan por cuenta propia, los cuales capitalizan las vulnerabilidades de seguridad en la
ciudadania y en las Pymes, ya que estas Ultimas suelen carecer de ciberseguridad formal y de
recursos humanos en esa area.

— Los hallazgos presentados aqui abordan el objetivo propuesto permitiendo la caracterizacion
del contexto actual de los ciberataques en Colombia en tres niveles de incidencias

fundamentales:
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Figura 3

Niveles de incidencias

Tipos de actores que
Tipologias de ataque operan en el

Nivel de incidencia y

crecimiento del
fenémeno.

predominantes. ciberespacio
colombiano.

Nota. Elaboracion propia.

Estos niveles proporcionan un marco empirico y tedricamente relevante para los
objetivos de este estudio, puesto que incluyen la evaluacion de impacto especifica sobre las
Pymes y la formulacidon de medidas preventivas y correctivas relacionadas con ciberseguridad.

Con el fin de cumplir con el objetivo especifico orientado a caracterizar la actualidad de
los ciberataques en Colombia, se presentd un analisis de los principales incidentes reportados en
diferentes estudios, ciber - informes y literatura cientifica. Este analisis permitid identificar las
modalidades de ataque mas frecuentes, los actores que realizan estos actos ilegales y los sectores
que tienen mayor nivel de vulnerabilidad. En este sentido, sistemas ciberataques mas comunes en
el Paraguay evidencian que no son ataques aislados, sino que forman parte de dinamicas
delictivas cada vez mas estructuradas y sofisticadas. A continuacion, la tabla sintetiza las
principales modalidades de ciberataques observadas en el contexto colombiano, sus principales
caracteristicas, los actores los cuales se valen de ellos y los impactos o riesgos asociados a las

organizaciones, y sobre todo de las PYMES.
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Caracterizacion del panorama actual de los ciberataques en Colombia
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Modalidad Sectores o
Descripcion del Actores Impacto o
de victimas mas
incidente involucrados riesgo asociado
ciberataque afectadas
Suplantacién de
entidades
Robo de
legitimas Entidades
credenciales,
mediante correos Ciberdelincuentes  financieras,
fraude
electronicos, individuales y empresas
financiero,
Phishing mensajes o Sitios  grupos organizados  privadas,
acceso no
web falsos para  especializados en usuarios
autorizado a
obtener fraude digital. individuales y
sistemas
credenciales o PYMES.
institucionales.
informacion
confidencial.
Malware que Paralizacion de
Empresas
cifra la servicios,
Grupos criminales  privadas,
informacion de pérdida de
organizados y redes instituciones
Ransomware los sistemas y informacion
internacionales de  publicas, sector
exige un pago critica,

(rescate) para

recuperar el

ciberdelincuencia.

salud y

educacion.

afectaciones

econémicas y
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Malware

Ingenieria

social

acceso a los
datos.

Software
malicioso
disefiado para
infiltrarse en
sistemas
informaticos con
el fin de robar
informacion,
espiar
actividades o
causar dafios
operativos.
Manipulacién
psicoldgica de
usuarios para que
revelen
informacion
confidencial o
realicen acciones
que

comprometan la

Ciberdelincuentes
especializados en
desarrollo de
herramientas

maliciosas.

Atacantes
oportunistas y
grupos criminales
con conocimiento
en técnicas de

persuasion digital.

Organizaciones
con
infraestructura
tecnoldgica
vulnerable y
usuarios con bajo
nivel de

seguridad digital.

Funcionarios,
empleados
administrativos y
usuarios de
plataformas

digitales.

reputacionales.

Robo de datos
sensibles,
espionaje digital
y afectacion de
la integridad de

los sistemas.

Acceso indebido
a sistemas, fuga
de informacién
estratégica y
vulneracion de
protocolos de

seguridad.
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seguridad de la

organizacion.

Obtencion ilicita Compromiso de
Empresas,
de contrasefiasy  Redes de cuentas
plataformas
datos de ciberdelincuentes institucionales,
Robo de digitales,
autenticacion dedicadas al trafico filtracion de
credenciales sistemas
mediante ataques y venta de informacién
y accesos corporativos y
automatizados o credenciales en confidencial y
usuarios
filtraciones de mercados ilegales. uso indebido de
institucionales.
informacion. sistemas.

Nota. Elaboracién propia. La tabla sintetiza las principales modalidades de ciberataques
identificadas en el contexto colombiano, los actores que participan en su ejecucion y los
impactos asociados para organizaciones publicas, privadas y especialmente para las Pymes
Diagnostico de los Retos Especificos en Ciberseguridad que Enfrentan las Pymes

El andlisis de los resultados relacionados con el segundo objetivo de la investigacion
permite especificar los retos particulares que enfrentan las Pymes colombianas en términos de
ciberseguridad tanto en el sector publico como en el privado. Este diagnostico se basa en la
inspeccidn de articulos cientificos, informes institucionales y literatura especializada recuperados
de bases de datos académicas como Scopus, IEEE Xplore, Google Scholar, Scielo y
ScienceDirect, que proporcionan una vision integral y actualizada del problema. Como sefialan
Sanchez et al. (2021) y Ospina y Sanabria (2020), los desafios en ciberseguridad no solo se
relacionan con la infraestructura tecnolégica disponible, sino también con factores

organizacionales y educativos que moldean la capacidad de las empresas para asegurar sus
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activos digitales.

Desde esta perspectiva, los hallazgos detallados a continuacion se organizan en tres
dimensiones principales: desafios tecnoldgicos, que estan asociados con niveles de madurez
digital, el establecimiento de sistemas de control de seguridad y la infraestructura tecnologica y
digital disponible; desafios educativos, vinculados a la cultura organizacional, las competencias
tecnoldgicas blandas y duras del capital humano, y la gestion del conocimiento en
ciberseguridad; finalmente, los desafios normativos, que estan relacionados con el cumplimiento
de normas técnicas minimas, las politicas y las obligaciones legales y marcos con relacion a la
proteccion de datos y la seguridad de la informacion en Colombia.

De esta manera, esta subseccion ofrece un diagnostico estructurado, destinado a explicar
porque las Mipymes constituyen uno de los ambitos mas impactados y vulnerables de la
economia a razon de los incidentes de ciberseguridad, y cdmo estos factores afectan su rango de
participacion de manera diferenciada en los sectores publico y privado.

Desafios tecnologicos: Baja madurez digital y vulnerabilidades estructurales

La revision documental indica que un nimero considerable de Pymes en Colombia
poseen s6lo una infraestructura tecnoldgica rudimentaria, aislada y mal protegida. Tal como lo
muestran Sanchez et al. (2021) con la construccion de una herramienta para cuantificar la
ciberseguridad de las Pymes colombianas, los resultados revelaron niveles de exposicion
considerables a causa del software desactualizado, la falta de gestion de parches y la ausencia de
gestion en términos de seguridad. Por ende, algunas de las conclusiones fueron que para un gran
namero de estas empresas la ciberseguridad era un asunto de poca relevancia y el valor de su
propia informacion era subestimado.

De ahi que esta situacion se origina por los bajos niveles de madurez digital de las
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MiPymes del pais, tal como Sarmiento (2024) sefiald, la mayoria de las MiPymes colombianas se
quedan usando solo tecnologias basicas (redes sociales, sitios web de banca digital) con muy
poca adopcidn de tecnologias méas avanzadas (ERPs, 10T, analitica) y, por extension, a
soluciones integrales de ciberseguridad. Esto significa que muchas MiPymes, contratistas del
sector publico, asi como del sector privado, se interconectan con ecosistemas digitales criticos
sin haber gestionado cortafuegos, monitoreo de redes, copias de seguridad automatizadas o
sistemas de deteccion de intrusiones, lo que ocasiona riesgos para la cadena de suministro.

Entonces esta perspectiva a nivel de pais, enfatizada por Ospina y Rangel (2020), sugiere
que el 43% de las empresas colombianas carecen de preparacion para enfrentar ciberataques
debido a deficiencias en las capacidades de gestion, seguridad y respuesta a ciberataques.
Ademas, las condiciones empeoran en el caso de las Pymes porque presentan recursos limitados,
por lo tanto, tienden a depender de soluciones puntuales (antivirus tradicionales, copias de
seguridad manuales en discos externos, etc).; pero sin ninguna arquitectura de seguridad integral.
En otras palabras, el principal desafio tecnoldgico es la ausencia de protocolos actualizados en
ciberseguridad, mas alla de las tecnologias digitales implementadas por las Pymes, puesto que
esa ausencia de protocolos en ciberseguridad desencadena vulnerabilidades tanto el sector
publico como el privado.
Desafios Educativos: Falta de Conciencia sobre Ciberseguridad y Enfoque Reactivo en la
Gestion de Riesgos

En los escenarios educativos y organizacionales, los estudios coinciden en que el
elemento méas problematico es el factor humano. En concordancia con Sanchez et al. (2021) se
identifica que muchos gerentes de pymes no consideran que sus empresas sean un objetivo

atractivo para los atacantes y, por lo tanto, no asignan presupuestos para la formacién en
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ciberseguridad, lo cual deriva de una falta de capacitacion sistemética del personal y de politicas

de seguridad que son inexistentes.

Por otra parte, el conocimiento de ciberseguridad de los HoReCa (hoteles, restaurantes y

cafés) y de las instalaciones de atencién geriatrica (MiPymes) de Fusagasugéa fue evaluado por

Gordillo (2024) en el estudio sobre Estrategias de Ciberseguridad para el Sector Terciario de

MiPymes en Fusagasuga detallado en la siguiente tabla:

Tabla 3

Conocimiento en sobre ciberseguridad

Aspecto evaluado

Empresas con

conocimiento adecuado

Empresas sin conocimiento

0 deficiente (%)

(%)
Uso de contrasefias seguras y

35% 65%
gestion de accesos
Copias de seguridad periédicas 42% 58%
Identificacion de correos

28% 72%
fraudulentos (phishing)
Existencia de politicas internas

20% 80%
de seguridad
Capacitacion del personal en

18% 82%
ciberseguridad
Uso de antivirus y

60% 40%

actualizaciones regulares

Nota. Elaboracién propia a partir de Gordillo, 2024.
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Ahora bien, se puede inferir de los datos suministrados que los encuestados carecen de
conocimientos basicos sobre gestion de contrasefias, copias de seguridad, control de acceso y
otros principios basicos, asi como de una preocupante dependencia de los proveedores de Tl sin
comprension interna de riesgos. En definitiva, lo que el autor sugiere es la implementacién de un
Sistema de Vigilancia Tecnoldgica en Ciberseguridad y educacién continua como las
recomendaciones mas relevantes para mitigar las brechas identificadas.

De modo que estos hallazgos se conectan con diagnosticos sefialados por Castro (2022),
en los cuales el pais sostiene un dominio en la gestién reactiva del riesgo, donde varias
organizaciones, incluidas las Pymes que trabajan con el sector publico, actian una vez ocurre un
incidente, en lugar de adoptar por mecanismos de prevencidn, ensayo o planificacion de
continuidad. Para comprender mejor, hay servidores publicos y personal operativo con poca o
ninguna capacitacion en ciberseguridad, lo que hace que el phishing y las filtraciones de
informacion a través de errores humanos y el uso inseguro del correo electrénico institucional
tengan lugar en las Pymes.

Por ultimo, el desafio educativo en ciberseguridad merece una formacion estructurada,
con énfasis en la prevencion de los riesgos cibernéticos, con lineamientos claros para los
oficiales de seguridad, comités de TI, etc.

Desafios Légicos: Cumplimiento Parcial y Falta de Conocimiento de las Obligaciones

En cuanto a la existencia de marcos legales frente a la capacidad real de las Pymes,
Ospina y Sanabria (2020) muestran una brecha estable en Colombia, donde el pais ha avanzado
en las politicas y regulaciones sobre delitos digitales bajo la Ley de Proteccidn de Nifios y
Jovenes (Ley 1273, 2009), Directrices de Seguridad Digital, Normas y Politicas de Seguridad

Sectorial; sin embargo, muchas organizaciones, particularmente las mas pequefias, no han
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adoptado estos lineamientos en sus sistemas de gestion.

Asi, la implementacién de la politica de proteccion de datos individuales en las Pymes
colombianas examinada por Ibafiez (2025), quien elabora un marco politico para el derecho a la
privacidad y de habeas data, revela los desafios que estas empresas enfrentan para cumplir con
las directrices de proteccion de datos. Por consiguiente, es necesario decir que la mayoria de las
Pymes colombianas ignoran las obligaciones especificas relacionadas con la proteccion de datos
bajo la ley 1581 (2012) y las leyes de proteccién de datos relacionadas, y no cuentan con
funcionarios de proteccion de datos, ni registros claros sobre los sistemas de recoleccion de datos
ante las autoridades, ni tienen avisos de privacidad sustantivos. Lo anterior coloca a las Pymes
colombianas en una posicion de desprestigio por la posible filtracion de datos sensibles de
terceros (clientes, proveedores, empleados, etc.) lo que repercute en la economia de las Pymes.

Por otro lado, se discute la Estrategia Nacional de Seguridad Digital y las politicas de
ciberespacio del pais, las cuales se centran principalmente en la provision de apoyo dirigido a la
proteccion de los ecosistemas empresariales y la consolidacion de infraestructura; no obstante,
carecen de articulacion con las MiPymes, lo que conduce a que estas politicas sean meramente
declarativas. Se debe agregar que el papel del Estado debe articular la promocién de la seguridad
cibernética de las Pymes, destacando la necesidad de que estas sean interdisciplinarias y
multilaterales, incorporando incentivos, una orientacion practica y programas de apoyo para que
las pequefias empresas puedan implementar controles sin cargas innecesarias (Ortega, 2023).

Es asi que las Pymes en el sector publico enfrentan el reto de cumplir con marcos de
seguridad y privacidad mucho mas estrictos (por ejemplo, modelos de Seguridad de la
Informacidn del Estado), mientras hay poca capacidad interna para hacerlo. Esto resulta en una

asimetria regulatoria; la ley exige un alto nivel de proteccion, pero muchas Pymes no poseen los
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medios tecnicos, humanos o financieros para lograrlo.

Para finalizar, se evidencia con el anlisis claramente qué obstaculos estan limitando la
ciberseguridad de las Pymes, y cémo estas manifestaciones de limitaciones toman formas
tecnoldgicas, educativas y regulatorias. Ademas, proporcionan la base empirica y conceptual
para que, en las etapas posteriores de su proyecto, pueda disefiar acciones correctivas (politicas
internas, programas de capacitacion, estandares incrementales y asistencia publica) aplicables a
las Pymes colombianas.

Propuesta de Mejoras y Propuestas de Politicas Publicas para Fortalecer la Ciberseguridad
en las Pymes.

Este apartado se centra en la elaboracion de propuestas de mejora y directrices de las
politicas publicas destinadas a fortalecer la prevencion, respuesta y mitigacion de ciberataques
contra las pymes colombianas. Con base en los anteriores hallazgos sobre las brechas
tecnoldgicas, educativas y regulatorias; se pretende combinar estos hallazgos para disefiar
acciones estratégicas destinadas a promover la capacitacion de recursos humanos, la
actualizacion del marco regulatorio y la incorporacion progresiva de tecnologias emergentes. De
esta manera, se espera presentar un conjunto de propuestas plausibles y contextualizadas para
fortalecer la resiliencia digital de las pymes en el sector publico como privado del pais.

Mejoras y propuestas de politicas publicas para fortalecer la ciberseguridad en las Pymes.

A la luz del trabajo de Gordillo (2024), la ignorancia que tienen estas MiPymes del sector
terciario en cuanto a nociones fundamentales de ciberseguridad basica (gestion de contrasefias,
copias de seguridad y reconocimiento de phishing). De manera complementaria, Sanchez et al.
(2021) muestra que la baja percepcion del riesgo tiene una relacion directa con un nivel

insuficiente de seguridad en las pymes. Por lo tanto, se han formulado las siguientes propuestas
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para la formacion en materia de ciberseguridad, alineadas con la Politica de Seguridad Digital

del MinTIC, que ayuden a la identificacion y la mitigacion de los riesgos digitales.

Tabla 4

Lineamientos de la politica de seguridad digital de MinTIC

Items de politicas

Descripcion

Programa Nacional de
Alfabetizacion en Ciberseguridad

para Pymes (PNAC-PYME)

Plan “Pyme Cibersegura” con

certificacion por niveles

Alianzas entre universidades y
empresas para la elaboracion de

laboratorios de simulacion de

Cursos modulares (basico, intermedio, avanzado)
ofrecidos por el SENA, por universidades y por camaras
de comercio, sujetos a las recomendaciones de la
OEAJ/CICTE en formacion de capacidades.

Contenidos especificos: phishing, ransomware,
proteccion de datos, gestion de accesos, copias de
seguridad y respuesta ante incidentes.

Inspirado en los modelos de madurez mencionados por
Sanchez-Sanchez et al. (2021), se propone un esquema de
niveles (basico, intermedio, avanzado) asociado a buenas
practicas minimas verificables (politicas internas,
capacitacion anual y procedimientos de respaldo).

Ahora bien, las empresas que alcancen ciertos niveles
podrian acceder a beneficios en convocatorias, compras
publicas o programas de apoyo empresarial.

Las Facultades de Ingenieria de Sistemas y afines podrian
disefiar laboratorios de ejercicios practicos (simulaciones

de phishing, incident response, hardening de servidores)




54

ciberataques con Pymes locales. Lo anterior se alinea con la
recomendacién de Ospina y Sanabria (2020) de vincular

la academia y sector productivo en ciberseguridad.

Nota. Elaboracion propia. Estos factores no solo abordan el problema de la ignorancia técnica,
sino que también integran la ciberseguridad como un elemento de la cultura organizacional
siguiendo la Estrategia Nacional de Seguridad Digital.

Hay que aclarar que la capacitacién continua, la formacion del personal y de la
institucién en buenas practicas sobre ciberseguridad va mas alla de la mera adquisicion de
habilidades técnicas basicas, sino la transformacion estructural de las Pymes en la forma en que
entienden administra y enfrentan los riesgos digitales.

Ademas, la mejora en torno a la ciberseguridad también implica la percepcion contraria a
una imposicion externa o una carga operativa, sino mas bien un valor corporativo, puesto que la
seguridad de los procesos y los comportamientos de todos los miembros de la organizacién son
un asunto colectivo y cotidiano. Por ende, la creacion de ambientes de trabajo en los que el
reconocimiento del riesgo, la corresponsabilidad en el manejo de la informacion y la adopcion de
comportamientos son cruciales para la transformacion previamente dicha. También hay que
afirmar que una armonizacién laboral potencia la capacidad de las empresas para anticipar
riesgos, optimizar la toma de decisiones y aumentar la resiliencia digital. Definitivamente, esta
transformacion laboral, tal como proyecciones a nivel nacional indican, es de suma importancia
para las Pymes que buscan adaptarse a un entorno de mayor seguridad que les permita obtener
ventajas competitivas y permanecer en un ecosistema digital contemporaneo.

Con lo anterior, el propdsito de ubicarnos en el contexto de la normativa y el marco

técnico que orientan la gestion de la ciberseguridad y la proteccién de la informacion, se
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presentan una serie de las principales normas y estandares vigentes que se aplican en las
organizaciones publicas, privadas y en especial de las pymes. Estos marcos normativos y de
referencia dictan lineamientos, buenas practicas y disposiciones legales a seguir para previendo,
deteccion y mitigacion de los incidentes cibernéticos, y para gestionar en forma adecuada los
riesgos ligados al tratamiento de la informacion. En este sentido, su implementacion refuerza los
sistemas de seguridad cibernética, asi como protege la informacion y el cumplimiento de la
normativa que regula la seguridad de la informacién. A continuacidn, en la tabla se presentan las
normas y estandares mas importantes que son guias para estas practicas.

Tabla 5

Normas y estandares vigentes aplicables a la ciberseguridad y proteccién de la informacion

Norma o Aplicacion en
Entidad emisora Propdsito principal
estandar organizaciones

Permite gestionar y
Establece los requisitos

proteger la informacion
para implementar un

critica mediante controles

ISO/IEC 27001 ISO (2022a) Sistema de Gestion de

de seguridad estructurados
Seguridad de la

en entidades publicas,
Informacién (SGSI).

privadas y PYMES.

Proporciona buenas Orienta la implementacion

practicas para la gestion de medidas de seguridad
ISO/IEC 27002 ISO (2022b) de controles de para prevenir incidentes

seguridad de la informaticos y proteger los

informacion. activos de informacion.
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ISO/IEC 27005

NIST
Cybersecurity

Framework

Ley 1581 de 2012

Ley 1273 de 2009

CONPES 3995 de

1SO (2022¢)

Instituto Nacional
de Estandares y
Tecnologia (NIST

— EE. UU))

Congreso de la
Republica de

Colombia

Congreso de la
Republica de

Colombia

Departamento

Marco para la gestion
de riesgos asociados a
la seguridad de la

informacion.

Proporciona un marco
para identificar,
proteger, detectar,
responder y recuperar
frente a incidentes de

ciberseguridad.

Regula la proteccion de
datos personales en

Colombia.

Tipifica los delitos
informaticos y protege
la informacion y los
datos.

Define la Politica

Facilita la identificacion,
evaluacion y tratamiento
de riesgos de
ciberseguridad dentro de
las organizaciones.
Utilizado como guia para
fortalecer la gestion de
riesgos v la resiliencia
cibernética en
organizaciones de
diferentes sectores.
Obliga a las
organizaciones a
garantizar el tratamiento
adecuado de la
informacion personal y la
proteccion de datos de
usuarios y clientes.
Establece sanciones frente
a accesos ilicitos,
interceptacion de datos y
otros ciberdelitos.

Orienta la gestion de
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2020 Nacional de Nacional de Confianza

Planeacion (DNP) y Seguridad Digital.

Modelo de Establece lineamientos

Seguridad y para la gestion de
Ministerio TIC —

Privacidad de la seguridad de la
Colombia

Informacion informacién en

(MSPI) entidades publicas.

riesgos digitales y el
fortalecimiento de
capacidades en
ciberseguridad a nivel
nacional.

Facilita la implementacion
de politicas, controles y
procedimientos de
seguridad digital en el

sector publico.

Nota. Elaboracion propia. La tabla contiene un resumen de normas y estandares internacionales y

nacionales sobre ciber seguridad y gestion de seguridad de la informacién. Su finalidad es

facilitar un marco de referencia para la aplicacion de mecanismos de proteccion de datos y

mitigacion de riesgos para organismos, privados y especialmente pymes.

Propuestas de Fortalecimiento Normativo y de Gobernanza

Desde el punto de vista de los siguiente autores, Diaz y Rangel (2020), una de las

principales brechas en el pais es la distancia entre el marco normativo existente y su

implementacion en las organizaciones, especialmente en las pymes. De manera similar, estudios

recientes sobre la proteccion de datos en pymes muestran un desconocimiento de las

obligaciones derivadas de la Ley 1581 (2012) y las directrices de politica de seguridad de la

informacion.



Figura 4

Normatividad de apoyo a las politicas de ciberseguridad

Guias de cumplimiento simplificado en
ciberseguridad para Pymes
Documentos tipo “checklist” y plantillas
alineadas con las politicas de MinTIC y la
CCIT, adaptadas a la realidad de pequefias
empresas (pasos minimos para politicas,

Integracion de requisitos minimos de
ciberseguridad en compras publicas y
cadenas de suministro
Establecer por parte del Estado y de
grandes empresas, criterios de
ciberseguridad para emplear en las Pymes
como uso de antivirus empresarial, doble
factor de autenticacion, respaldo periddico,
responsable designado de seguridad, entre

otros.

Esta politica incentiva a las Pymes a elevar
su estandar de seguridad para poder
participar en el mercado publico y
corporativo.

registro de incidentes, proteccion de datos,
copias de seguridad, etc.).

Creacion robustos “Centros Regionales
de Respuesta para Pymes”
Basados en modelos de CSIRT/CERT,
estos centros regionales estarian orientados
a pequefas empresas con la capacidad de
tener: lineas de ayuda, plantillas de
respuesta, alertas tempranas y
acompafiamiento técnico cuando se
presente un incidente, coordinacion con el
Centro Cibernético Policial y programas
como SAFE de la CCIT.

Nota. Elaboracién propia. Estas acciones fomentan la ciberseguridad al integrar incentivos con
mecanismos de cumplimiento claros y sistemas de apoyo que reducen la brecha entre lo que se
reglamenta y lo que sucede en la practica cotidiana en las Pymes.

La anterior figura sefiala alternativas para que las pymes tengan un modelo integral de

ciberseguridad a través de sistemas de monitoreo continuo, automatizacién de la deteccion de

58



59

anomalias e IA. Esto se alinea con las tendencias globales recomendadas que sobrepasan las
condiciones minimas de defensa “la simple instalacion de un software basico”, a marcos mas
sofisticados que incluyen Zero Trust, Andlisis de Comportamiento de Usuario y Entidad (UEBA)
y Centros de Operaciones de Seguridad (SOC/MSSP). Ademas, la incorporacion de la 1A es
fundamental para la deteccion de patrones de ataque, reduciendo asi los tiempos de respuesta y
los impactos operativos relevantes, especialmente con pymes dependientes de recursos.

En particular, las propuestas se articulan con las politicas publicas mas recientes, como la
Estrategia Nacional de Seguridad Digital y la Politica de IA para Colombia, que abogan por el
fortalecimiento de las capacidades tecnologicas y humanas de las empresas y la adopcion de
tecnologias emergentes para responder a amenazas cibernéticas. En consecuencia, se espera que
las pymes pasen de un enfoque reactivo, es decir, a actuar solo después de un incidente, a un
enfoque preventivo y proactivo que aumente la resiliencia digital, elimine debilidades

estructurales y mejore su competitividad en el ecosistema economico nacional.
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Conclusiones

Esta investigacion permitio el analisis y comprension del estado actual de los
ciberataques, sus formas, responsables y los riesgos que representan a las organizaciones
publicas, privadas e incluso a las pymes en particular, a partir del analisis sistematico de
literatura cientifica, informes especializados y estudios recientes en materia de ciberseguridad,
fue posible evidenciar que las amenazas cibernéticas han crecido de forma notable, tanto en
frecuencia como en nivel de sofisticacion. Este fenémeno tiene que ver con el avance de la
transformacion digital, la dependencia creciente de las Tl y la interconexion global de los
sistemas informaticos, comprendiéndose que los ciberataques se han producido tres lineas
(seguridad de la informacion, estabilidad de sistemas tecnologicos y continuidad operacional de
las organizaciones), ya no sélo atentan contra los activos digitales de las organizaciones, sino
también contra la confianza de la institucion y la reputacion de la organizacion.

En virtud del objetivo general del estudio, se logré caracterizar las principales
modalidades de ciberataques que afectan el entorno organizacional en donde se destaca el
phishing, ransomware, malware, ingenieria social y robo de credenciales; cuyas modalidades son
flexibles y responden a nuevas dinamicas que van apareciendo, asi como a aprovechan
vulnerabilidades técnicas y humanas de las organizaciones. Del mismo modo, se observo que
este tipo de delitos son ejecutados por diversos actores, los cuales van desde cibercriminales
individuales hasta grupos criminales organizados a nivel nacional e internacional; estos actores
acceden a datos filtrados, cometen estafas, extorsiones, o provocan disrupciones de tecnologia de
la informacion, mediante usos de herramientas y técnicas cada vez mas sofisticadas como

automatizacion o anonimizacion, lo que repercute en el funcionamiento de las organizaciones.



61

De acuerdo a los hallazgos de la investigacion, se evidencio que muchas organizaciones,
principalmente las PYMES, presentan limitaciones estructurales en: inversion tecnoldgica,
cultura organizacional de ciberseguridad y capacitacion del talento humano indicando que estas
limitaciones generan escenarios de mayor vulnerabilidad frente a los ataques informaticos.
Muchas empresas no cuentan con politicas de seguridad de la informacidn claras, protocolos de
respuesta ante incidentes o con las herramientas adecuadas para el monitoreo y la proteccion
digital. En este camino, es fundamental contar con politicas de seguridad de la informacién con
el apoyo en la adopcién de estandares internacionales como son las normas ISO/IEC 27001
(2022a) y el marco de ciberseguridad del NIST. Asi como también el desarrollo de actividades
de formacion y sensibilizacion que busquen reducir riesgo del error humano y las malas préacticas
en el uso de las tecnologias.

A traves del analisis de normas, estandares y marcos de referencia en ciberseguridad se
concluyo que la gestion del riesgo digital no somete exclusivamente al uso de tecnologia
avanzada, sino que ciertos enfoques que articulen una tecnologia de la informacion con otras mas
robustas son necesarios. En este sentido, la ciberseguridad requiere de un proceso continuo de
gestion del riesgo, para lo cual se requiere la implementacion de politicas institucionales, definir
protocolos de seguridad, capacitar permanentemente al personal, ademas del fortalecimiento de
las capacidades para prevenir, detectar y responder ante incidentes cibernéticos. Un ataque
informatico no son s6lo unos hackers que se infiltran en su sistema y hacen una que otra cosa.

Finalmente, se concluye que el fortalecimiento de la ciberseguridad debe ser prioridad
estratégica para las organizaciones en el contexto de transformacion digital actual, teniendo
presente las instituciones que se esta viendo una creciente digitalizacion de los procesos

administrativos, comerciales y operativos ofreciendo proteccion mas robusta para garantizar la
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integridad, confidencialidad y disponibilidad de la informacién.

En este marco, es fundamental promover el disefio de politicas publicas, estrategias
organizacionales y procesos de investigacion que profundicen en el estudio de amenazas
digitales, que favorezcan la innovacion tecnoldgica en materia de ciberseguridad y el
fortalecimiento de las capacidades institucionales sobre la gestion del riesgo cibernético. Asi se
puede ayudar a la construccion de un entorno digital mas seguro, resiliente y capaz de afrontar

los retos que plantea el ecosistema digital actual.
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