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Resumen
La Inteligencia Artificial (IA) se ha convertido en una aliada fundamental en la proteccion frente
al malware, aportando nuevas formas de detectar, analizar y responder a las amenazas digitales
con una rapidez y precision sin precedentes. En un mundo donde los ciberdelincuentes desarrollan
ataques cada vez mas sofisticados y disponen de las mismas herramientas avanzadas que los
equipos de seguridad, la IA representa una respuesta inteligente y adaptable.

Hoy, las organizaciones emplean la IA para fortalecer sus sistemas de ciberseguridad,
dandoles la capacidad de aprender, anticiparse y reaccionar en tiempo real. Gracias a técnicas
como el Machine Learning y el Deep Learning, los sistemas pueden analizar enormes volumenes
de datos para descubrir patrones ocultos y comportamientos que delatan actividades sospechosas
o maliciosas.

El analisis de malware basado en IA combina métodos de aprendizaje supervisado donde
los algoritmos se entrenan con ejemplos previamente clasificados como seguros o dafiinos y no
supervisado, que permite a los sistemas identificar anomalias sin instrucciones previas. Ademas,
la A automatiza tareas criticas como el aislamiento de equipos comprometidos o la ejecucion
inmediata de protocolos de correccion, lo que mejora considerablemente los tiempos de respuesta
y reduce el impacto de los ataques.

No obstante, esta misma tecnologia supone nuevos retos. Los atacantes también emplean
la TA para ocultar sus rastros, adaptar su comportamiento y evadir los controles de seguridad. Esta
dualidad revela una verdad ineludible: el poder de la IA exige un compromiso constante con la
innovacion, la ética y la vigilancia.

En este contexto, el presente estudio analiza el papel de la Inteligencia Artificial en la

ciberseguridad como un paradigma emergente que estd revolucionando la forma en que



concebimos la defensa digital. Aunque aun se encuentra en evolucion, la IA ya demuestra su
enorme potencial para transformar las estrategias de proteccion, convirtiéndose no solo en una
herramienta tecnoldgica, sino en el nicleo de una nueva era de seguridad proactiva y resiliente.

Palabras clave: Andlisis, Deep Learning, Inteligencia Artificial, Machine Learning,

Malware, Ransonware.



Abstract
Artificial Intelligence (AI) has become a fundamental ally in malware protection, providing new
ways to detect, analyze, and respond to digital threats with unprecedented speed and precision. In
a world where cybercriminals develop increasingly sophisticated attacks and have the same
advanced tools as security teams, Al represents an intelligent and adaptable response.

Today, organizations employ Al to strengthen their cybersecurity systems, giving them the
ability to learn, anticipate, and react in real time. Thanks to techniques such as Machine Learning
and Deep Learning, systems can analyze huge volumes of data to uncover hidden patterns and
behaviors that reveal suspicious or malicious activity.

Al-based malware analysis combines supervised learning methods, where algorithms are
trained with examples previously classified as safe or harmful, and unsupervised learning,
allowing systems to identify anomalies without prior instruction. Furthermore, Al automates
critical tasks such as isolating compromised devices or immediately executing remediation
protocols, significantly improving response times and reducing the impact of attacks.

However, this same technology poses new challenges. Attackers also use Al to hide their
tracks, adapt their behavior, and evade security controls. This duality reveals an inescapable truth:
the power of Al demands a constant commitment to innovation, ethics, and vigilance.

In this context, this study analyzes the role of Artificial Intelligence in cybersecurity as an
emerging paradigm that is revolutionizing the way we think about digital defense. Although still
evolving, Al already demonstrates its enormous potential to transform protection strategies,
becoming not just a technological tool, but the core of a new era of proactive and resilient security.

Keywords: Analysis, Deep Learning, Artificial Intelligence, Machine Learning, Malware,

Ransomware.
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Glosario

Anti-debugging: En el contexto de malware o analisis forense, se refiere a mecanismos
que el software malicioso implementa para dificultar o impedir que sea depurado, analizado o se
ejecute en un entorno controlado (sandbox/VM).

Analisis de comportamiento: Método de deteccion de amenazas que se basa en identificar
actividades inusuales o sospechosas en el comportamiento de usuarios o sistemas, en lugar de
depender unicamente de firmas conocidas de malware.

Aumentacion: Se refiere al mismo proceso: incrementar la variedad/representatividad del
conjunto de entrenamiento mediante transformaciones controladas de las muestras originales.

APT (Amenaza Persistente Avanzada): Ataque cibernético prolongado y dirigido que
busca infiltrarse en una red para robar informacion de forma continua y sin ser detectado.

Attribute-Based Encryption (ABE): La encriptacion basada en atributos es un enfoque
criptografico que va mas alla del tradicional cifrado con clave publica.

Clasificacion supervisada: Técnica de ML en la que el modelo se entrena con datos
etiquetados para aprender a predecir la categoria o clase de nuevas entradas de datos.

Class Activation Maps (CAM): Se trata de una técnica de visualizacion asociada a redes
neuronales convolucionales (CNN) que permite identificar qué partes de una imagen fueron mas
relevantes para que la red tomara una decision determinada.

Concept Drift: Se refiere al fenomeno por el cual, con el tiempo, la relacion entre los datos
de entrada y la variable objetivo cambia.

Dataset: Conjunto de datos recopilados y organizados para su andlisis, utilizado en el

entrenamiento y evaluacion de modelos de ML y DL en la deteccién de malware.
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Data Augmentation: Consiste en ampliar artificialmente un conjunto de datos original
aplicando transformaciones, por ejemplo, rotaciones, recortes, escalados, adicion de ruido que
conservan la etiqueta de las muestras.

Deep Learning (DL): Subcampo del ML que emplea redes neuronales artificiales con
multiples capas para modelar y entender patrones complejos en grandes volumenes de datos.

Drift-Aware Retraining: Es una estrategia que reconoce la existencia del concept drift y
activa el reentrenamiento del modelo cuando se detectan caidas de rendimiento, desviaciones
estadisticamente significativas o aparicion de nuevas familias de amenazas.

Explainable Artificial Intelligence (XAI): Agrupa técnicas y métodos cuyo objetivo es
hacer que los modelos de IA no sélo “funcionen”, sino que también puedan explicar por qué toman
determinadas decisiones.

Feature Elimination: Es la técnica mediante la cual se eliminan del conjunto de variables
o “features” aquellas que aportan poco valor al modelo o que introducen ruido, redundancia o
Sesgos.

Ingenieria de caracteristicas (Feature Engineering): Proceso de seleccion y
transformacion de variables relevantes a partir de datos brutos para mejorar el rendimiento de los
modelos de ML.

Inteligencia Artificial (IA): es una rama de la informética que se centra en el desarrollo
de sistemas y programas capaces de realizar tareas que normalmente requieren inteligencia
humana. Estas tareas incluyen el aprendizaje, el razonamiento, la resolucion de problemas, el
reconocimiento de patrones, la comprension del lenguaje natural y la toma de decisiones.

IoT: describe la interconexion de objetos fisicos a través de internet, permitiéndoles

recoger, enviar y recibir datos sin intervencion humana directa.
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Machine Learning (ML): Rama de la IA que utiliza algoritmos para analizar datos y
aprender de ellos, permitiendo a los sistemas mejorar su rendimiento en tareas especificas sin ser
programados explicitamente.

Malware: Software malicioso disenado para dafiar, interrumpir o acceder sin autorizacion
a sistemas informaticos. Incluye virus, gusanos, troyanos, ransomware y spyware.

Phishing: Técnica de ingenieria social que busca engafiar a las personas para que revelen
informacion confidencial, como contrasefias o datos bancarios, mediante correos electronicos o
sitios web falsos.

Random Forest: Es un algoritmo de aprendizaje supervisado que agrupa varios arboles de
decision un “bosque” para mejorar la precision y reducir el sobreajuste de cada arbol individual.

Ransomware: Tipo de malware que cifra los archivos de la victima y exige un rescate para
restaurar el acceso a los datos.

Red Neuronal Convolucional (CNN): Tipo de red neuronal profunda especialmente
eficaz en el procesamiento de datos con una estructura en forma de cuadricula, como imagenes, y
utilizada en la deteccién de malware mediante la identificacion de patrones en los datos.

Red Neuronal Recurrente (RNN): Red neuronal que utiliza conexiones recurrentes para
procesar secuencias de datos, permitiendo el andlisis de informacion temporal o secuencial, util en
la deteccion de comportamientos maliciosos en flujos de datos.

Rootkit: Conjunto de herramientas que permiten el acceso no autorizado a un sistema
informatico y ocultan su presencia, facilitando el control remoto del sistema comprometido.

Spyware: Software que recopila informacion sobre una persona u organizacion sin su

conocimiento, a menudo con fines maliciosos como el robo de datos personales o corporativos.
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SOC: Centro de Operaciones de Seguridad es una unidad centralizada dentro de una
organizacion encargada de monitorear, detectar, analizar y responder a incidentes de
ciberseguridad en tiempo real.

Zero-day: Vulnerabilidad desconocida para los desarrolladores del software que es

explotada por atacantes antes de que se publique una solucidn o parche de seguridad.
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Introduccion

En el panorama digital actual, las organizaciones enfrentan una creciente sofisticacion y
volumen de amenazas cibernéticas, siendo el malware una de las mas persistentes y dafiinas. Desde
virus y gusanos hasta ransomware y spyware, el malware puede comprometer la confidencialidad,
integridad y disponibilidad de la informacion y los sistemas, generando pérdidas financieras
significativas, dafio reputacional e interrupcion de las operaciones. Como es mencionado por (Al-
rimy et al., 2018) y (Razgallah et al., 2021), la creciente sofisticacion del malware, caracterizada
por técnicas de evasion avanzadas y la velocidad exponencial con la que emergen nuevas variantes,
representa un reto critico y constante para la ciberseguridad en las organizaciones.

En este contexto dindmico y amenazante, en el estudio de (Gibert et al., 2020) (Ucci et al.,
2019) el ML se posiciona como una herramienta transformadora con el potencial de revolucionar
la deteccion, clasificacion y mitigacion de estas amenazas persistentes. Con apoyo de (Gibert et
al., 2020) y (Kalambe et al., 2025), la inherente capacidad de los algoritmos del ML para aprender
de vastos volumenes de datos heterogéneos y adaptarse proactivamente a patrones emergentes,
incluso aquellos desconocidos para las defensas tradicionales basadas en firmas, ofrece una
solucion prometedora y cada vez mas necesaria para contrarrestar la creciente complejidad de los
ataques informaticos.

Diversos estudios menciona (Gibert et al., 2020) de manera concluyente que la integracion
estratégica de técnicas avanzadas de ML y DL permite la deteccion temprana y precisa de
actividades maliciosas, incluyendo variantes polimorficas y metamorficas que eluden las defensas
convencionales, mejorando sustancialmente tanto la eficiencia operativa de los equipos de
seguridad al automatizar tareas de analisis y priorizacidon, como la resiliencia general de los

sistemas y la infraestructura organizacional frente a las embestidas cibernéticas.
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El malware ha evolucionado de amenazas simples a campanas sofisticadas como BlackCat
(ransomware-as-a-service) y Emotet (malware polimorfico). Segun en el estudio realizado por Al-
Rimy (2018), el 67% de las organizaciones afectadas por ransomware reportan pérdidas superiores
a $1 millén de dolares, mientras que el 45% enfrenta interrupciones operativas criticas. Las
soluciones tradicionales basadas en firmas son insuficientes frente a técnicas evasivas como la

ofuscacion dindmica y el cifrado homomorfico.
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Planteamiento del problema

El malware en la actualidad es una de las formas que los ciberdelincuentes utilizan para
realizar sus diferentes ataques con las diferentes técnicas que son utilizadas, como lo menciona
(Anand et al., 2022) “El ransomware que evade la deteccion pasa a la fase de ejecucion después
del acceso inicial y la instalacion”, con lo anterior se observa uno de los tipos de malware que
sigue evolucionando para que no sean detectados generando inconvenientes a las organizaciones
para lograr asi su deteccion y posterior erradicacion.

Ya que las organizaciones dentro de sus infraestructuras tecnologicas no estan
contemplando los dafios que pueden ocasionar estos ataques de malware con las diferentes técnicas
utilizadas, en el estudio que menciona (Tafur-Arciniegas et al., 2023) “Los mejores clasificadores
para identificar claramente el ransomware del software benigno fueron Random Forest y SVM
con una puntuacion f1 del 86% y una puntuacion f1 del 82%, asi como un 85% en precision
general para Random Forest”, es asi que se encuentra para clasificar los diferentes ransomware
son Random Forest y SVM haciendo que su efectividad sea alta y con el apoyo del ML y DL se
puede fortalecer y eficaz con estas clasificaciones.

De acuerdo con lo anterior, se evidencia que la falta de un andlisis adecuado del malware,
proveniente de los diversos vectores de entrada en las organizaciones, puede generar impactos
significativos como la degradacion del rendimiento de la red, el robo de informacion sensible y la
indisponibilidad de los servicios. Esta situacion, sumada a una respuesta tardia frente a los ataques,
incrementa el riesgo de afectaciones reputacionales, pérdida de oportunidades de negocio y
consecuencias economicas derivadas de sanciones o pagos asociados a incidentes como el
secuestro de la informacién. En este contexto, la incorporaciéon de técnicas basadas en IA,

particularmente mediante el uso de ML y DL, permite fortalecer las capacidades de deteccion,



19

analisis y respuesta, facilitando la identificacion temprana de amenazas y la implementacion de
medidas correctivas que contribuyan a proteger la infraestructura tecnoldgica y la informacion
organizacional.

Formulacion del problema

La falta de un analisis adecuado de las muestras de malware que ingresan a las redes
corporativas ocasiona ralentizaciones en el trafico, indisponibilidad de servicios, filtracion de datos
confidenciales y, en ultima instancia, la pérdida de confianza de clientes y socios de negocio,
ademas de las sanciones econdmicas asociadas al incumplimiento de normativas de proteccion de
datos frente a este escenario, es imperativo desarrollar estrategias de deteccion y mitigacion en
donde el ML y DL puedan incorporar mecanismos de retroalimentacion y actualizacion continua
de sus propios modelos, permitiendo a las organizaciones responder de manera agil y efectiva ante
la emergencia de nuevas amenazas y reduciendo drasticamente las tasas de falsos positivos y
negativos en sus sistemas de ciberseguridad.

En consecuencia, el planteamiento central de este estudio se fundamenta en la necesidad
de disefiar y validar modelos predictivos capaces de clasificar, mitigar el malware y las diferentes
familias con alta precision y adaptabilidad, garantizando asi la resiliencia de las infraestructuras
organizacionales frente a los ciberataques mas avanzados.

Pregunta problema

(Como puede analizarse la aplicabilidad de las técnicas de Machine Learning para la

deteccion, prevencion y mitigacion del malware en entornos organizacionales?
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Justificacion

La IA en la actualidad sigue transformando diversas industrias como son los avances en
robots semiautonomos que perfeccionan el ensamblaje, innovaciones en fintech impulsadas por
IA que rejuvenecen el sector financiero. Al mismo tiempo, el National Health Service en Inglaterra
implementa escaneos con IA con el objetivo de mejorar los diagnosticos de fracturas, mientras que
IBM genera modelos generativos compactos y eficientes. La computacion neuromorfica y la
evolucion de redes 5G e [oT también estan marcando hitos importantes en el campo.

Es asi, que la IA esta evolucionando en todos los campos, los sistemas informaticos de las
organizaciones en la actualidad la ven como una gran herramienta para poder hacer que la
seguridad de las redes, servidores y cualquier activo informdtico de la organizacion se encuentre
dentro de los analisis realizados. La proteccion de los sistemas informaticos ante ataques con
malware es uno de los mayores retos de seguridad, tanto para organizaciones como para
individuos. Por eso es tan importante su analisis, porque nos permite estudiar la estructura, el
funcionamiento y la interaccion de dicho software malicioso, con el propdsito de evaluar el dafio
causado, disefiar técnicas para su defensa y valorar las intenciones y capacidad de un atacante.
(Hernandez-Pereira, 2022).

Las diferentes técnicas que aplican los atacantes informaticos también son muy sofisticadas
ya que también utilizan la IA para su beneficio y asi poder lograr su objetivo principal que poder
ingresar a las redes y asi hacerse de la informacion de las organizaciones, donde posteriormente
solicitan rescate de la informacion que fue hurtada por los delincuentes. El personal de seguridad
de las organizaciones debe trabajar arduamente para defender sus redes y los activos informaticos,
capacitandose, buscando nuevos modelos de defensa, identificar las amenazas, catalogarlas y asi

poder tomar las medidas necesarias.
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Para reducir esta problematica es fundamental, primero la implementacion de herramientas
para la identificacion del software malicioso y después para su clasificacion. Para ello se puede
hacer uso de algoritmos de ML, una de las herramientas mas eficientes y empleadas para dicha
tarea. Este tipo de aprendizaje se configura como un conjunto de técnicas relacionadas con la [A
que permiten a los sistemas resolver de manera auténoma gran cantidad de cuestiones, sin

necesidad alguna de intervencion humana (Hernandez-Pereira, 2022).
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Objetivos

Objetivo general

Analizar el uso del Machine Learning en la deteccion y mitigacion del malware en las
organizaciones mediante una revision documental y de casos practicos, para proponer soluciones
innovadoras de ciberseguridad.

Objetivos especificos

Examinar la documentacion existente sobre el uso del Machine Learning en el andlisis de
malware, mediante una revision sistematica de literatura que permita identificar tendencias,
enfoques innovadores y practicas destacadas para combatir el malware en las organizaciones.

Evaluar técnicas de andlisis estatico y dindmico utilizadas en la identificacion y
caracterizacion del comportamiento del malware, determinando su aplicabilidad y efectividad en
entornos organizacionales mediante la revision de casos reales y simulados bajo un marco
conceptual, donde sea posible establecer criterios técnicos y estratégicos que orienten la seleccion
e implementacion de métodos de analisis adecuados.

Disefiar modelos predictivos basados en Marchine Learning para la deteccion de malware
que mejoren la calidad, representatividad y equilibrio de los andlisis de los datasets, incorporando
técnicas de aumento de datos, normalizacion contextual y seleccion de caracteristicas orientadas a
patrones de amenazas modernas.

Validar modelos basados en la deteccion de malware donde se integraran mecanismos de
Machine Learning que permita identificar las nuevas variantes de malware, utilizando
retroalimentacion de incidentes reales y actualizaciones incrementales de datasets en entornos
controlados, que permita a los equipos de seguridad comprender las decisiones del algoritmo,

identificando falsos positivos/negativos y priorizar acciones de respuesta.
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Marco Referencial

Antecedentes

La actual era digital cada vez es mas afectada por diferentes métodos de los ciberataques
que arrecian por diversos frentes, el ransomware esta siendo el gran protagonista, pero también los
ataques a los sistemas de criptomonedas, los de denegacion de servicio (DoS y DDoS) o los ataques
a la cadena de suministro. La mayoria de estos ataques son la continuidad de otros grandes
ciberataques de la década pasada que marcaron el devenir de los actuales. Los ciberataques mas
relevantes de la tltima década en el Mundo.

WikiLeaks, creado en 2006 por el australiano Julian Assange, gand su popularidad en el
2010 cuando se publicaron 251.287 telegramas diplomadticos, intercambiados entre mas de 250
embajadas de los Estados Unidos y el Departamento de Estado de los Estados Unidos en
Washington. De los aproximadamente 250.000 documentos revelados por este sitio web de
WikiLeaks, hay 55.000 cables emitidos desde Espafia o dirigidos a las delegaciones de Estados
Unidos. Y casi 40.000 mas que mencionan a Espafla en comunicaciones entre terceras partes
(Contreras & Contreras, 2023).

En la brecha de datos resultaron comprometidos los nombres, correos electronicos, datos
de acceso y otros datos personales de aproximadamente 77 millones de personas con la cuenta de
PlayStation Network (el servicio de PlayStation que permite la compra de juegos online), este
servicio dejo de funcionar durante una semana. En ese momento, la empresa japonesa no descartd
la posibilidad de que los datos bancarios de los usuarios hubieran sido robados por los

ciberdelincuentes (Contreras & Contreras, 2023).
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Este ataque tuvo lugar en 2012, pero la magnitud de este se conocio cuatro afios mas tarde.
Dropbox en el 2012 confirm6 que los correos electronicos de los usuarios habian sido expuestos,
pero fue en 2016 cuando Leakbase descubrid que también habian sido robadas las contrasefias. En
total, aproximadamente 68 millones de usuarios se vieron afectados. Los ciberdelincuentes
pudieron entrar en estas cuentas porque uno de los empleados de Dropbox uséd su contrasefia
profesional en LinkedIn, cuando a principios de ese afio LinkedIn sufrié un ataque, los crackers
tuvieron acceso a la contrasefia del empleado y la usaron para acceder a la red interna de Dropbox
para poder realizar el robo de la informacion (Contreras & Contreras, 2023).

Ahora, el gigante estadounidense de venta minorista Target fue objeto de un ataque
histérico en 2013 que afectd a mas de 70 millones de clientes. Ademas del robo de informacion
personal como (nombres, direcciones, nimeros de teléfono y correos electronicos), se presento al
menos 40 millones de victimas que también vieron como les robaban sus datos bancarios. Los
ciber criminales ingresaron al sistema de Target a través de un malware PoS, el cual afecto a los
dispositivos del punto de venta en este caso, los lectores de tarjetas de crédito/débito y cajas
registradoras. El ataque adquirié proporciones aiin mayores al estar disefiado para la temporada de
compras previas a la Navidad, entre el 27 de noviembre y el 15 de diciembre del 2013 (Contreras
& Contreras, 2023).

Por otra parte, en mayo de 2014 eBay emitié un comunicado en el que pedia a sus 145
millones de usuarios que cambiaran su contrasefia ya que descubrieron que su red habia sido objeto
de un ciberataque. Los ciberdelincuentes pudieron ingresar en el sistema de la empresa mediante
el acceso no autorizado a las contrasefias de algunos de los empleados, se hicieron con nombres

de clientes, contrasefias cifradas, correos electronicos, direcciones, nimeros de teléfono y fechas
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de nacimiento. eBay fue muy criticado por el tiempo que tardo en notificar a sus clientes sobre el
incidente que se los presento entre febrero y marzo de 2014 (Contreras & Contreras, 2023).

Por otro lado, la informacion de 191 millones de votantes estadounidenses, alrededor del
60% de la poblacion, fue expuesta en Internet debido a un error de la empresa de marketing
contratada por el Comité Nacional Republicano durante la campana de Donald Trump. Esto género
que los registros de los votantes, incluyendo nombres, direcciones, numeros de teléfono, fechas,
afiliaciones a partidos, fechas de nacimiento, incluso religion y posicionamiento en temas
controvertidos, fueran accesibles en la web por estos ciberdelincuentes (Contreras & Contreras,
2023).

En igual forma LeakedSource publico un caso donde lo clasifico en su momento como el
mayor robo de datos de la historia. Aproximadamente 412 millones de cuentas en la red de sitios
para adultos y pornografia Friend Finder fueron expuestas en el mercado negro o Dark web,
incluyendo correos electronicos y contrasefias. Como estos datos estaban asociados a sitios de
contenido para adultos, el impacto del ataque también implicé la extorsion y vergilienza de los
usuarios implicados (Contreras & Contreras, 2023).

De la misma forma, los medios de comunicacion destacaron una noticia donde un Uber
tuvieron afectaciones tanto en el niimero de victimas afectadas que fueron alrededor de 57
millones, sino también porque pagd cien mil ddlares a dos ciberdelincuentes para eliminar los
datos robados y ocultar el ciberataque, manteniéndolo en secreto. El ataque tuvo lugar en octubre
de 2016 un afio antes de su publicacion e incluy6 la exposicion de nombres, correos electronicos
y numeros de teléfono de 57 millones de clientes en todo el mundo, asi como la informacion

personal de 7 millones de conductores de esa empresa de transporte (Contreras & Contreras, 2023).
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En 2018, Cambridge Analytica mostrd al mundo como el robo de datos puede ser usado en
politica en este caso, para influir en las elecciones presidenciales de Estados Unidos de América
en el 2016. Cambridge Analytica es una empresa de analisis de datos que trabajo con el equipo de
Donald Trump donde utilizé sin consentimiento la informacién de 50 millones de perfiles de
Facebook para identificar los patrones de comportamiento y gustos de los usuarios para utilizarlos
en la difusion de propaganda politica (Contreras & Contreras, 2023).

Un afio después del escandalo de Cambridge Analytica, Facebook se vio involucrado una
vez mas en un caso de exposicion de datos. Aproximadamente 419 millones de nimeros de
teléfono y de identificacion de usuario en Facebook fueron almacenados en un servidor online que
no estaba protegido por una contrasefia. Aunque no son tan sensibles como los datos financieros,
los nimeros de teléfono pueden ser utilizados por los crackers para spam, phishing o fraudes
asociados a la tarjeta SIM de los celulares. Los Estados Unidos de América, el Reino Unido y
Vietnam fueron los paises mas afectados por este ataque (Contreras & Contreras, 2023).

En los ultimos dos afios, los ciberdelincuentes secuestraron la informacion de Sanitas,
Salud Total y Audifarma, entre otras instituciones como el INVIMA, exponiendo los datos
confidenciales de cerca de 300.000 personas. Estos hechos causaron que cerca de 5.5 millones de
afiliados del sistema de salud presentaran problemas para pedir citas, programar procedimientos y
reclamar medicamentos, entre otras dificultades (Econdémica, 2024).

Los efectos de una futura reforma a la salud no es la Ginica preocupacion que tiene nerviosos
los cerca de 51 millones de usuarios afiliados al sistema. A raiz de los ataques cibernéticos que en
el ltimo tiempo recibieron Sanitas, Salud Total y la red de droguerias Audifarma, entre otras
entidades, muchos de ellos hoy se preguntan qué tan segura estd y en que manos se encuentra su

informacion (Econdmica, 2024).
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Vale recordar que la intrusion de los sistemas que afecto a Sanitas en diciembre de 2022 y
que dur6 45 dias, segin la Superintendencia Nacional de Salud (Supersalud), caus6 la vulneracion
de las historias clinicas, cédulas, teléfonos y direcciones, entre otros, de aproximadamente 242.000
afiliados. Esto sin contar que también se perjudicé el servicio por mas de un mes de 5.5 millones
de usuarios (Economica, 2024).

Un mes después, el 22 de enero de 2023, la red de droguerias Audifarma fue victima de un
ataque cibernético que, apago su infraestructura tecnologica. Y, finalmente, el hecho més reciente,
se presento el pasado 27 de enero de 2024, cuando los sistemas de Salud Total fueron alterados,
dejando en jaque sus canales de comunicacién y generando traumatismos en la atencidon que
reciben los mas de 4.6 millones de usuarios que tiene esta EPS (Econdmica, 2024).

Sin embargo, estos problemas de seguridad no s6lo han afectado a la red de atencion del
sistema. Autoridades como el INVIMA fueron atacadas en octubre de 2022 cuando su informacion
fue secuestrada, lo que hizo sus plataformas dejardn de operar (Econdmica, 2024).

Estos incidentes reflejan una seria falencia en la estrategia de ciberseguridad de las
instituciones de salud; de hecho, el Indice de Inteligencia de Amenazas X-Force de IBM para 2024,
sefiala que el pais durante 2024 ha concentrado el 17 % de los ataques cibernéticos de
Latinoamérica, siendo estas entidades las mas afectadas. Esta cifra es preocupante, ademds que se
tiene en cuenta que el 51 % de las empresas de esta industria alin no cuentan con un plan robusto
de respaldo y de recuperacion de datos que les permita responder a las amenazas cibernéticas,
como lo evidenci6 la encuesta Digital Trust Insights de 2024 de PwC. Ante este dificil panorama,
la tecnologia, a través de diferentes soluciones en la nube, viene transformando las estrategias de

ciberseguridad de las companias del sector salud (Econémica, 2024).
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De acuerdo con Ricardo Gonzalez Vargas, Chief Technology Officer (CTO) de Clouxter,
“almacenar la informacion en la nube permite gestionar con mayor seguridad los datos, incluyendo
los de los usuarios, las credenciales para pagos y las historias médicas, entre otros. Igualmente, es
una excelente alternativa para evitar alojar la informacioén en servidores o datacenters que no
cuentan con una seguridad robusta, facilitando la presencia de robos, filtraciones, secuestros y
extorciones que afectan directamente la reputacion de las empresas” (Econdmica, 2024).

Marco Legal

El desarrollo de modelos de ML para la deteccion, prevencion y mitigacion de malware en
organizaciones requiere un marco legal solido que oriente su implementacion responsable. Este
marco articula politicas nacionales, normas internacionales y legislacion vigente en Colombia,
asegurando que los sistemas predictivos operen bajo principios de seguridad, proteccion de datos,
ética y gobernanza tecnologica.

CONPES 3995 — Politica Nacional de Confianza y Seguridad Digital

E1 CONPES 3995 de 2020 establece la hoja de ruta para fortalecer la seguridad digital del
pais, promoviendo capacidades en andlisis avanzado, gestion del riesgo tecnologico y proteccion
de infraestructuras criticas. Para sistemas basados en ML, esta politica resalta la necesidad de
implementar mecanismos de deteccion y respuesta temprana ante amenazas, asi como adoptar
buenas practicas en vigilancia tecnoldgica e innovacion en ciberseguridad (Departamento
Nacional de Planeacion, 2020).

CONPES 4144 de 2023 — Politica Nacional de Inteligencia Artificial

El CONPES 4144 amplia el enfoque hacia el uso estratégico y responsable de la
inteligencia artificial en Colombia, estableciendo lineamientos para su desarrollo ético, seguro y

sostenible. En el contexto de la ciberseguridad, esta politica impulsa:
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e Laimplementacion de sistemas de IA confiables y transparentes.

e La gestion de riesgos asociados a decisiones automatizadas.

e Elfortalecimiento de capacidades institucionales para el uso de ML en la proteccion
digital. (Departamento Nacional de Planeacion, 2023).

Politica Nacional de Inteligencia Artificial — Minciencias (Proyecto de Ley 14)

El documento de lineamientos de IA promovido por Minciencias refuerza la necesidad de
establecer un marco regulatorio que garantice el desarrollo responsable de tecnologias basadas en
ML. Este plantea:

e Principios de ética, transparencia y explicabilidad en sistemas automatizados.

e Proteccion de derechos fundamentales frente a decisiones algoritmicas.

e Promocion de la investigacion y desarrollo en IA aplicada a sectores estratégicos
como la ciberseguridad. (Ministerio de Ciencia Tecnologia e Innovacion, 2025)

Estrategia Nacional de Seguridad Digital de Colombia

La Estrategia Nacional de Seguridad Digital, en sus actualizaciones vigentes, orienta los
esfuerzos del pais hacia una mayor madurez digital, promoviendo:

e La adopcién de tecnologias emergentes como el ML para fortalecer capacidades
defensivas.

e El desarrollo de Centros de Operacion de Seguridad (SOC) con procesos
automatizados.

e La proteccion de infraestructuras criticas mediante analisis avanzado y gestion del

riesgo. (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2023).
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Lineamientos de Politica Digital — MinTIC
Los lineamientos actualizados del Ministerio TIC refuerzan la transformacion digital
segura, destacando:

e Laintegracion de analitica avanzada e inteligencia artificial en la gestion publica y
privada.

e Lanecesidad de garantizar la seguridad de la informacién en entornos digitales.

e Lapromocion de marcos de gobernanza tecnologica para la adopcion de soluciones
basadas en datos. (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2024)

ISO/IEC 27032:2012 — Directrices para la Ciberseguridad

La norma ISO/IEC 27032:2012 proporciona lineamientos para la proteccion de
ecosistemas digitales, destacando la importancia de prevenir ataques como malware, phishing,
botnets o intrusiones avanzadas. Para modelos de ML, esta norma fortalece:

e Practicas para la gestion de incidentes.

e Coordinacion entre actores involucrados en la proteccion digital.

e Requerimientos de seguridad en sistemas que analizan grandes volimenes de datos
sensibles.(International Organization for Standardization, 2012).

ISO/IEC 27001:2022 — Sistema de Gestion de Seguridad de la Informacion

La ISO/IEC 27001:2022 es el estdndar internacional mas reconocido para la gestion de
seguridad de la informacion. En el contexto de la deteccion de malware con ML, esta norma exige
que las organizaciones:

e (Gestionen adecuadamente los riesgos asociados a datos y modelos.

e Mantengan la trazabilidad y auditoria de la informacion procesada.
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e Apliquen controles para proteger la confidencialidad, integridad y disponibilidad
de los datos utilizados en el entrenamiento. (International Organization for
Standardization, 2022).

ISO/IEC 42001:2023 — Sistemas de Gestion para Inteligencia Artificial

La reciente ISO/IEC 42001:2023 introduce lineamientos para el desarrollo ético,
transparente y gobernable de sistemas de IA. Es especialmente relevante para modelos de ML
orientados a ciberseguridad, ya que establece:

e Practicas para garantizar la explicabilidad y mitigacion de sesgos.

e Controles para monitorear y actualizar modelos predictivos.

e Politicas de rendicion de cuentas en sistemas automatizados.(International
Organization for Standardization, 2023).

Ley 1273 de 2009 — Delitos Informadticos

La Ley 1273 de 20009 tipifica los delitos relacionados con la seguridad de la informacion,
incluyendo la creacion, propagacion o uso indebido de malware. Para proyectos que manejan
muestras maliciosas, esta ley exige:

e Manejo controlado y seguro de muestras.

e Prevencion de cualquier divulgacion accidental que pueda constituir delito.

e Responsabilidad penal por conductas que comprometan la integridad de sistemas
informaticos. (Congreso de la Republica de Colombia, 2009).

Ley 1581 de 2012 — Proteccion de Datos Personales
La Ley 1581 de 2012 regula el tratamiento de datos personales y exige que cualquier
sistema que procese datos, incluidos logs o telemetria utilizados para entrenar modelos, cumpla

con:
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e Principios de seguridad, confidencialidad y autonomia del titular.

¢ Finalidad especifica, autorizacién y minimizacion de datos.

e Medidas técnicas adecuadas para evitar accesos no autorizados.(Congreso de la
Republica de Colombia, 2012).

El conjunto normativo analizado proporciona los lineamientos esenciales para la
implementacion responsable de técnicas de ML en ciberseguridad. La articulacion de politicas
nacionales, estandares internacionales y legislacion sobre delitos informaticos y proteccion de
datos garantiza que los sistemas disefiados no solo sean eficaces, sino también seguros, auditables
y éticamente gestionados. En este contexto, la adopcion de modelos basados en ML se enmarca en
una estructura legal que promueve la confiabilidad, la transparencia y la proteccion integral de la
informacion organizacional.

Marco Conceptual

Inteligencia Artificial

La IA es un campo de la ciencia relacionado con la creacion de computadoras y maquinas
que pueden razonar, aprender y actuar de una manera la cual requiere inteligencia humana o se vea
involucrado los datos cuya escala excede lo que los seres humanos pueden llegar a analizar.

Adicionalmente es un campo amplio que incluye muchas disciplinas, como la informatica,
la ingenieria de hardware y software, el andlisis y la estadistica de datos, la neurociencia, la
lingiiistica abarcando campos como la filosofia y la psicologia.

A nivel operativo para el uso organizacional, la IA son un conjunto de tecnologias que se
basan en el ML y el DL, porque se usan para los analisis de datos, la categorizacion de objetos, la

generacion de predicciones y previsiones, las recomendaciones, el procesamiento de lenguaje
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natural, la recuperacion inteligente de datos y una infinidad de procesos que son realizados por los

seres humanos.

Los tipos de TA que son organizados de varias maneras, segun la etapa de desarrollo o la

acciones que se estan realizando los investigadores, desarrolladores o las personas que deseen

evolucionar en el proceso.

Maquinas reactivas: La IA limitada la cual reacciona a diferentes tipos de estimulos
basados en reglas preprogramadas. No usa memoria y, por lo tanto, no puede
aprender con datos nuevos.

Memoria limitada: Se considera que la mayor parte de la IA moderna es de memoria
limitada. Esta puede usar la memoria para mejorar con el tiempo mediante el
entrenamiento con nuevos datos, por lo general, a través de una red neuronal
artificial o por otro modelo de entrenamiento. E1 DL, es un subconjunto del ML, la
cual se considera A con memoria limitada.

Teoria de la mente: En la actualidad no existe IA con teoria de la mente, pero se
investiga con distintas posibilidades. El término hace referencia a la IA que puede
emular la mente humana y tiene capacidades de toma de decisiones similares a la
de los seres humanos, lo cual puede reconocer y recordar emociones, reaccionar en
situaciones sociales como lo hace los seres humanos.

Autoconocimiento: Es un paso mas de la IA con la teoria de la mente, el concepto
de la IA con autoconocimiento describe una maquina mitica que contiene
conocimiento de su propia existencia y tiene las capacidades intelectuales y
emocionales de los seres humanos. Al igual que la IA con teoria de la mente, la IA

con autoconciencia no existe en la actualidad.
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Machine Learning
El ML es la ciencia que desarrolla algoritmos y modelos estadisticos que son utilizados en
los sistemas de computacion con el fin de llevar tareas sin instrucciones explicitas, en vez de
establecer patrones o deducciones. Los sistemas de computacion utilizan algoritmos de ML en
donde procesa grandes cantidades de datos histéricos logrando identificar patrones de datos
analizados. Esto ayuda a generar los resultados con una precision a partir de un conjunto de datos
de entrada.
Los algoritmos se clasifican en cuatro tipos de aprendizaje distintos en funcion de la salida
esperada y del tipo de entrada.
e ML supervisado
e ML sin supervisar
e Aprendizaje semisupervisado
e ML por refuerzo
Deep Learning
Es un tipo de ML la cual entrena a una computadora para que realice tareas a manera que
las hacen los seres humanos, como el reconocimiento del habla, la identificacion de iméagenes o
hacer predicciones. La naturaleza dinamica de los métodos de la DL es:
e Su capacidad de mejorar y adaptarse continuamente a cambios en el patron de
informacion implicito,
e Presenta oportunidades para introducir un comportamiento mas dindmico a la
analitica.
En la actualidad el enfoque del mercado en las técnicas de DL son las aplicaciones de

computo cognitivo, pero adicionalmente se encuentra un gran potencial en las aplicaciones
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analiticas mas tradicionales. Otra oportunidad para ser mas eficiente y simplificado en operaciones
analiticas existentes. Como, por ejemplo, una empresa realizo experimentos con redes neurales
profundas en problemas de transcripcion de habla a texto, esto se compara con las técnicas
estandares, lo que nos demuestra que el indice de errores en palabras disminuyo mas de 10%
cuando se aplicaron redes neurales profundas. Adicional a lo anterior se eliminaron cerca de 10
pasos del procesamiento de datos, ingenieria de caracteristicas y modelado. Como se visualiza en
la figura 1 la integracion del IA, ML y DL.

Figura 1

La Inteligencia Artificial, el Machine Learning y el Deep Learning

IA: Combinacién de algoritmos
planteados con el propdsito de crear
maquinas que presenten las mismas
capacidades que el ser humano.

Inteligencia
Artificial

Ramadela
Inteligencia artificial (IA) que estudia
como dotar a las maquinas de
capacidad de aprendizaje

Deep

L Deep Learning: algoritmo automatico
Learning P 989

jerarquico que emula el aprendizaje
humano con el fin de obtener
ciertos conocimientos.

Nota: Adaptado de ;Qué es el Machine Learning? [Fotografia], por Universidad Complutense,
(s.f.), (https://www.masterdatascienceucm.com/que-es-machine-learning).

Aprendizaje Supervisado

En el aprendizaje supervisado es aquel que utiliza un conjunto de datos etiquetados que
entrenan algoritmos para clasificar datos o predecir resultados con precision. Un ejemplo de

aprendizaje supervisado es predecir los tiempos de vuelo segun las horas de mayor actividad en
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un aeropuerto, la congestion del trafico aéreo y las condiciones climaticas (adicionalmente
teniendo en cuenta otros parametros posibles).

Sin embargo, el ser humano tiene que proceder para etiquetar o enumerar el conjunto de
datos a fin de adiestrar al modelo sobre como estos factores generan afectacion en los horarios de
los diferentes vuelos. Un modelo supervisado depende bastante de la capacidad de estudiar los
resultados para concluir que los diferentes factores climaticos como (lluvia o la nieve) generar los
retrasos de los vuelos.

Aprendizaje No Supervisado

Por el lado del aprendizaje no supervisado se utiliza los algoritmos de ML para examinar
y agrupar los conjuntos de datos no etiquetados en las bases. Los modelos funcionan sin
interferencias humanas constantemente, donde encuentran una estructura de clasificaciones y
llegan a ella mediante datos no etiquetados.

La intervencion humana es para validar las variables de los resultados que va arrogando
los algoritmos. Como ejemplo, cuando una persona compra un electrodoméstico nuevo en linea,
el modelo de aprendizaje no supervisado determinara que la persona pertenece a cierto grupo de
compradores que adquieren un conjunto de productos. No obstante, es tarea de los analistas de
datos validar que el motor de recomendacion ofrezca las diferentes opciones para adquirir mas
electrodomésticos para la cocina.

Clasificacion

En la clasificacion un problema que utilizan algoritmos para clasificar datos en los
segmentos particulares que se han determinado por el analista de datos. Entre los algoritmos de
clasificacion mas comunes son la regresion logistica, cierta cantidad de vecinos mas cercanos,

bosque aleatorio, clasificador bayesiano simple, descenso de gradiente estocastico y arboles de
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decision. Por ejemplo, cotidiano es un algoritmo que ayuda a rechazar correo no deseado (SPAM)
en una bandeja de entrada de correo electronico principal ya sea para una empresa o personal, un
algoritmo que permita a los usuarios bloquear o restringir a las personas en las redes sociales.

Regresion

Es un método estadistico y de ML que se basa en algoritmos para medir la relacion entre
una variable dependiente y una o més variables independientes. En los modelos de regresion, el
usuario puede generar predicciones de causa y efecto basadas en numerosos puntos de datos. Como
ejemplo, una empresa podria implicar como predecir la trayectoria de crecimiento de los ingresos
de publicidad que generan por semana o al mes.

Clustering

Son los datos no etiquetados que se clasifican mediante técnicas de agrupacion de clusteres.
Esto crea agrupaciones en funcién de la ubicacidn, los niveles de ingresos, la edad de los
compradores o alguna cualquier otra variable. De ejemplo, una empresa que trabaja en la
segmentacion de mercado, el algoritmo que utilizaria en la agrupacion de clusteres es el de K-
medias asignara puntos de datos similares a los grupos que representa un conjunto de pardmetros
que se establecen.

Analisis de Datos

Es el proceso de exploracion, transformacion y examinacion de datos para lograr identificar
las tendencias y los patrones que revelen las perspectivas mas importantes y que aumentan la
eficiencia para respaldar la toma de decisiones. Una estrategia moderna para el analisis de datos
empodera a los sistemas y organizaciones para trabajar a partir de los andlisis automatizados en
tiempo real de la informacion garantizando los resultados inmediatos y de gran impacto. Es asi,

que existen varios tipos diferentes de analisis de datos.
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e Analisis descriptivo,

e Analisis de diagndstico,
e Analisis predictivo,

e Anadlisis prescriptivo.

Los andlisis descriptivos y de diagnostico permiten a los analistas de datos y a los lideres
nivelar el conjunto, estos procesos son bloques de creacidon que preparan el camino para obtener
perspectivas mas sofisticados a partir de andlisis predictivos y prescriptivos.

La gran varias de casos practicos en el analisis de datos donde un mundo que prioriza lo
digital son casi infinitos, donde la prediccion del comportamiento de los clientes a partir de las
interacciones omnicanal hasta la anticipacion de los cambios en una cadena de suministro debido
a catastrofes naturales que se puedan generar.

Deteccion de Anomalias

Esta examina los puntos de datos especificos y detecta las incidencias menos comunes que
parecen ser sospechosas con los diferentes patrones establecidos del comportamiento. La deteccion
de anomalias no es algo novedoso, pero a medida que se incrementa el volumen de datos en la
industria el seguimiento manual ya no resulta practico. Las personas que son mas probables que
utilicen este proceso son los administradores de seguridad y plataformas, los desarrolladores de
aplicaciones y los ingenieros de seguridad.

Una estrategia para la deteccion de anomalias comienza por la identificacion de los
diferentes indicadores para el rendimiento de los KPI. Estos indicadores estan vinculados al
problema empresarial que esta resolviendo en el momento.

Adicional se debe comprender las caracteristicas de los datos, es por eso por lo que surgen

las siguientes preguntas, ;Como fluyen hacia la red?, ;Son continuos o en lote?, ;De qué puntos
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de datos esta realizando un seguimiento?, el poder resolver estas preguntas contribuye a generar
una estrategia, ya que los datos son una parte fundamental en este proceso.

La deteccion de anomalias es principalmente importante en las finanzas, la venta minorista
y la ciberseguridad, pero deberian todas las empresas tener presente en implementar una solucion
de deteccion de anomalias. Ya que estas soluciones proporcionan un medio automatizado para
detectar valores extrafios perjudiciales y para proteger los datos.

Red Neuronal

Es un método de la IA que les ensena a las computadoras a procesar datos de una manera
similar a como lo hace el cerebro del ser humano. Es un tipo de proceso de ML lo que se le llama
DL, este utiliza las neuronas interconectadas en las estructuras de capas que se compara al cerebro
del ser humano.

El cerebro del ser humano inspira una arquitectura en las redes neuronales. Las células del
cerebro del ser humano se llaman neuronas y se forma una red compleja con un alto nivel de
interconexion la cual envian sefales eléctricas entre si para ayudar a los humanos a procesar la
informacion. Es asi, como funciona la red neuronal artificial la cual se forma por neuronas
artificiales donde trabajan juntas para resolver los diferentes problemas. Las neuronas artificiales
son modulos de software, la cual se llama nodos, las redes neuronales artificiales son programas
de software o algoritmos que utilizan los sistemas informaticos para resolver calculos matematicos.

Estas redes neuronales pueden apoyar a las computadoras a tomar decisiones inteligentes
con asistencia humana limitada. Esto es ya que puede aprender y modelar las relaciones entre los
diferentes datos de entrada como de salida que no sean lineales y que sean complejos. Las redes
neuronales estan presentes en varios casos de uso en diferentes sectores:

e Diagnodstico médico mediante la clasificacion de imagenes médicas,
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e Marketing orientado mediante el filtrado de redes sociales y el analisis de datos de
comportamiento,
e Predicciones financieras mediante el procesamiento de datos historicos de
instrumentos financieros,
e Prevision de la carga eléctrica y la demanda de energia,
e Proceso y control de calidad,
e Identificacion de compuestos quimicos.
Malware
Es un software malicioso que contiene cualquier codigo de software o programa
informatico, incluidos ransomware, troyanos y spyware, escrito de manera intencional para dafiar
los sistemas informaticos de las organizaciones o a sus usuarios.
Los ciberdelincuentes desarrollan y utilizan estos malware para algunas de las siguientes
actividades:
e Secuestrar los dispositivos, datos o redes empresariales enteras por grandes sumas
de dinero.
e Obtener acceso no autorizado a datos confidenciales o activos digitales de las
organizaciones o de los usuarios.
e Robar credenciales de inicio de sesion, nimeros de tarjetas de crédito, propiedad
intelectual u otra informacion valiosa de las personas.
e Interrumpir los sistemas criticos en los que confian las empresas y las entidades
gubernamentales.
Tipos de malware. Los cibercriminales o crackers desarrollan constantemente nuevas

cepas de malware con nuevas caracteristicas y funcionalidades generando evolucion de los
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mismos. Con el pasar del tiempo estas cepas individuales de malware generaron nuevas variantes
para asi eludir mejor el software o herramienta de seguridad dificultando a los profesionales de la
ciberseguridad.

Los crackers en la mayoria de los casos comparten su malware haciéndolo un codigo
abierto o vendiéndolo a otros ciberdelincuentes. Los acuerdos de malware como servicio
prevalecen entre los desarrolladores o creadores de ransomware de tal manera los
ciberdelincuentes con poca experiencia técnica pueden cosechar los beneficios de los delitos
cibernéticos. Las cepas de malware pueden clasificarse en algunos tipos comunes de la siguiente
manera:

Virus de computadoras. Los términos "malware" y "virus de computadora" se utilizan a
menudo como sindnimos, pero un virus es una técnica de un tipo muy particular de malware.
Concretamente, un virus es un cddigo malicioso que secuestra software legitimo para hacer dafio
y difundir copias de si mismo.

Los virus no pueden actuar por si solos. En cambio, estos ocultan fragmentos de su codigo
en otros programas que se ejecutan. Un usuario inicia el programa, el virus alternativamente
comienza a ejecutarse. Los virus estdn disefiados para eliminar datos importantes de los usuarios,
interrumpir las operaciones normales de las organizaciones y propagar copias de si mismos a otros
programas en la computadora infectada y pasarlos por la red.

Botnets. Es una red de dispositivos conectados a Internet e infectados con un malware el
cual estd bajo el control de un hacker. Las botnets pueden incluir PC, dispositivos moviles,
dispositivos de Internet de las Cosas, entre otros. Las victimas normalmente no se dan cuenta que

sus dispositivos forman parte de una botnet. Los hackers suelen utilizar botnets para lanzar ataques
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DDoS — Denegacion de Servicio, que bombardean una red objetivo con bastante trafico para lograr
ralentizar o lograr apagar por completo la red

Criptojackers. Es un tipo malware que toma el control de los dispositivos y los utiliza para
extraer criptomonedas, como bitcoin, sin el conocimiento del propietario. La mineria de
criptomonedas es una tarea extremadamente costosa y que requiere mucha computacion. Los
ciberdelincuentes se lucran mientras que los usuarios de computadoras infectadas experimentan
ralentizacion de rendimiento y bloqueos constante de las maquinas. Los criptojackers suelen
apuntar a la infraestructura de la nube empresarial, lo que les permite obtener mas recursos para la
criptografia que para atacar computadoras individuales.

Malware sin archivos. Este malware sin archivos es un tipo de ataque que se utiliza en
vulnerabilidades de programas de software legitimos, como navegadores web y procesadores de
texto, para inyectar el codigo malicioso directamente en la memoria de las maquinas. Como el
codigo se ejecuta en la memoria, no deja rastro en el disco duro. Como el que utiliza el software
legitimo, suele eludir esta deteccion.

Muchos de los ataques de malware sin archivos usan PowerShell, la cual es una interfaz de
linea de comandos y una herramienta de scripts integrada en los sistemas operativos Microsoft
Windows. Los crackers pueden ejecutar scripts de PowerShell para cambiar las configuraciones,
robar contraseflas o causar otros dafios a las organizaciones.

Las macros maliciosas son otro tipo de vector comun para los ataques sin archivos. Las
aplicaciones como Microsoft Word y Excel permiten a los usuarios definir macros, conjuntos de
comandos para automatizar tareas simples como formatear texto o realizar diferentes calculos. Los
crackers pueden almacenar scripts maliciosos en estas macros; cuando un usuario abre el archivo,

€s0s scripts se ejecutan automaticamente.
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Otros tipos de malware. Los gusanos son programas maliciosos auto replicantes que
pueden propagarse entre aplicaciones y/o dispositivos sin una interaccion humana, a diferencia de
un virus, que solo puede propagarse si un usuario ejecuta un programa comprometido. Si bien
algunos gusanos no hacen mas que propagarse, muchos tienen consecuencias mas severas.

Los caballos de Troya se disfrazan de programas ttiles y/o se ocultan dentro de software
legitimo para engafiar a los usuarios para que los instalen en las maquinas. Un troyano de acceso
remoto o (RAT) crea una puerta trasera secreta en el dispositivo infectado. Otro tipo de troyano
(dropper) instala malware adicional una vez que tiene un punto de apoyo. Ryuk es una de las cepas
de ransomware recientes mas devastadoras, utilizo el troyano Emotet para infectar los dispositivos.

Los rootkits son paquetes de malware que permiten a los crackers obtener acceso
privilegiado, a nivel de usuario administrador en el sistema operativo de las computadoras o a otros
activos de las organizaciones. Los crackers pueden utilizar estos permisos elevados para hacer
practicamente lo que se desee en las maquinas, como afiadir y eliminar usuarios o reconfigurar
aplicaciones. Los crackers suelen utilizar los rootkits para ocultar procesos maliciosos o desactivar
el software de seguridad que podria detectarlos en las organizaciones.

El scareware asusta a los usuarios para que descarguen malware o pasen informacion
confidencial a un estafador. El scareware suele aparecer como una ventana emergente repentina
con un mensaje urgente, que suele advertir al usuario de que infringi6 alguna ley o de que su
dispositivo tiene un algtn virus. La ventana emergente indica al usuario que pague un tipo de multa
o que descargue un software de seguridad falso que resulta ser malware real.

El spyware se oculta en los equipos infectados, recopilando informacion confidencial y
transmitiéndola a un atacante. Un tipo comun de spyware, llamado registrador de las claves es el

que registra toda la informacion de un usuario y permite a los crackers obtener nombres de usuario,
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contrasefias, cuentas bancarias y numeros de tarjetas de crédito para asi poder ingresar
posteriormente.

El adware envia spam al dispositivo con anuncios emergentes no deseados. El adware a
menudo se incluye con el software gratis, sin que el usuario lo sepa. Cuando el usuario realiza la
instalacion el programa, también instala el adware sin querer. La mayoria de los programas
publicitarios son méas que una molestia. Sin embargo, algunos programas publicitarios recopilan
datos personales, redireccionan los navegadores sitio web a sitios web maliciosos o incluso
descargan mas malware en el dispositivo del usuario si este hace clic en las ventanas emergentes
que le van saliendo.

Ransomware. Este tipo de malware genera un bloqueo de los dispositivos o datos de las
victimas y se exige un pago de rescate, generalmente en forma de criptomoneda, para generar el
desbloquearlos. Segtn el indice X-Force Threat Intelligence de IBM, el ransomware es el segundo
tipo mas comun de ciberataque y representa el 17 % de los ataques en el mundo.

Los ataques de ransomware mas basicos hacen que los activos sean inutilizables hasta que
se pague el rescate, pero los ciberdelincuentes pueden utilizar tacticas adicionales para aumentar
la presion sobre las victimas.

En un doble ataque de extorsion, los ciberdelincuentes roban datos y amenazan con
filtrarlos en la dark web si no se les paga. En un ataque de triple extorsion, los crackers cifran los
datos de la victima, los roban y amenazan con desconectar los sistemas de las organizaciones a
través de un ataque de denegacion distribuida del servicio (DDoS). Las demandas de rescate
pueden oscilar entre decenas de miles y millones de dolares estadounidenses.

Malware de acceso remoto. Los crackers utilizan el malware de acceso remoto para

obtener acceso a las computadoras, servidores u otros dispositivos de las organizaciones mediante
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la creacion o el aprovechamiento de puertas traseras. Segun el indice X-Force Threat Intelligence,
sembrar puertas traseras es el objetivo mas comun de los crackers lo cual representa el 21 % de los
ataques en el mundo.

Las puertas traseras permiten a los ciberdelincuentes hacer mucho dafio como robar datos
o credenciales, tomar el control de los dispositivos o instalar malware aun mas peligroso como
ransomware. Algunos crackers utilizan malware de acceso remoto para crear puertas traseras que
pueden vender a otros crackers, lo que puede darles varios miles de dolares estadounidenses cada
uno de ellos.

Algunos malware de acceso remoto, como Back Orifice o CrossRAT, se crean
intencionalmente con fines maliciosos. Los crackers también pueden modificar o dar un mal uso a
software legitimo para acceder de forma remota a los dispositivos de las organizaciones. En
particular, los ciberdelincuentes utilizan credenciales robadas para el protocolo de escritorio
remoto (RDP) de Microsoft como puertas traseras.

Ofuscacion de malware. Es una técnica que se utiliza por los ciberdelincuentes para ocultar
la verdadera intencion y funcionalidad del software malicioso donde implica la modificacion del
cddigo y la estructura del malware para dificultar que las diferentes herramientas de seguridad y
los analistas lo detecten y comprendan. La ofuscaciéon de malware utiliza varias tdcticas para
impedir la deteccion y el analisis.

Modificacion de Cédigo. Los creadores del malware constantemente alteran el codigo del
software malicioso para que sea ilegible para los métodos de deteccion tradicionales. Se utilizan
técnicas como el polimorfismo, encriptacion y metamorfismo. El malware polimérfico cambia
constantemente su codigo para evadir la deteccion, lo que dificulta su identificacion y seguimiento.

Al encriptar el codigo, los creadores maliciosos dificultan que las herramientas de seguridad lean
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las instrucciones maliciosas directamente. Por ultimo, el malware metamorfico altera su codigo
cada vez que infecta un nuevo sistema, para evitar asi la deteccion basada en firmas conocidas.

Empagquetadores y Criptoanalizadores. Son herramientas que ofuscan atin mas el malware
comprimiendo o encriptando el archivo que se ejecuta. La compresion reduce el tamanio del
malware, lo que hace mas dificil su respectivo analisis, mientras que la encriptacion asegura que
este archivo permanezca encriptado hasta el momento de su ejecucion. Cuando el malware se
ejecuta, se desempaqueta y desencripta, lo que dificulta el andlisis y su deteccion. Los
empaquetadores y criptoanalizadores suelen incorporar técnicas de anti-andlisis, lo que aumenta
la complejidad de descifrar la intencion de estos malware.

Técnicas de Anti-Anadlisis. Para dificultar el trabajo de los investigadores de seguridad, los
disefiadores de malware emplean métodos de anti-andlisis que como objetivo es dificultar la
comprension del comportamiento del malware generado. Dichas técnicas incluyen la inclusion de
cddigo basura, que son instrucciones irrelevantes o que no tienen ningtn sentido si son agregadas
al cédigo malicioso. Adicionalmente, los comandos de suspension introducen retrasos en la
ejecucion del malware, lo que logra confundir a las herramientas de analisis y retrasar asi su
deteccion. Por finalizar, los creadores del malware emplean técnicas de evasion de sandbox para
lograr evitar el andlisis en los entornos controlados donde los investigadores de seguridad pueden
observar y analizar los diferentes comportamientos del malware de manera segura.

Carga y Ejecucion Dindmicas. Algunos malware cargan y ejecutan su codigo de manera
dindmica, lo cual dificulta identificar la funcionalidad completa de inmediato. Al cargar este
c6digo de manera dindmica durante la ejecucion o con disparadores especificos, los creadores de

malware pueden ofuscar la verdadera naturaleza y capacidades del dicho malware. Esta técnica
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permite que el malware evolucione con el pasar del tiempo, agregando nuevas funcionalidades sin
necesidad de recompilacion o redespliegue.

Comunicacion Ofuscada. El malware puede ofuscar su comunicacion con el servidor de
comando y control “C2”, haciéndolo mas dificil de detectar y rastrear hasta el origen. A menudo
se logra mediante el uso de las técnicas de encriptacion o codificacion para lograr ocultar los datos
que se transmiten. Al disfrazar esta comunicacion, los creadores de malware buscan evitar la
monitorizacion de redes y asi prevenir la deteccion de sus actividades maliciosas.

Marco tedrico

El uso de técnicas de ML y DL se ha consolidado como un pilar en la defensa cibernética
moderna. Estas técnicas permiten que sistemas automatizados aprendan a distinguir entre
comportamiento normal y malicioso mediante el andlisis de grandes volumenes de datos,
superando en muchos casos las limitaciones de los métodos tradicionales basados en firmas
estaticas. En el dmbito de la ciberseguridad, ML/DL se emplea para reforzar la deteccién de
intrusiones, la deteccion de anomalias, el anélisis de malware y la inteligencia de amenazas, entre
otras tareas criticas. La compilacion reciente de (Elhanashi A.; Dini P., 2024) enfatiza que las
técnicas avanzadas de DL, procesamiento de lenguaje natural e IA explicable estan revolucionando
la deteccion de intrusos, deteccion de anomalias e inteligencia de amenazas, abordando
aplicaciones como el analisis de malware, la seguridad en IoT y nube, la proteccion de blockchain
y la defensa contra ataques adversarios. En este sentido, la confidencialidad, integridad y
disponibilidad de los sistemas conectados a redes es protegida mediante sistemas que aprenden de

los datos para adaptarse a ataques nuevos y evolucionados.
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Fundamentos del Marchine Learning y Deep Learning

En su forma mas basica, el ML implica algoritmos que extraen patrones de datos para tomar
decisiones o hacer predicciones, minimizando la intervencion humana. El DL, por su parte, es un
subcampo de ML basado en redes neuronales artificiales de multiples capas (por ejemplo, redes
neuronales convolucionales y recurrentes) que pueden aprender representaciones jerarquicas
complejas. Como sefialan (Halbouni et al., 2022), términos como IA, ML y DL a menudo se usan
indistintamente, aunque conceptualmente el aprendizaje profundo estd contenido dentro del
aprendizaje automatico, y éste dentro de la IA. En ciberseguridad, la motivacion principal para
usar ML/DL radica en la capacidad de procesar grandes volumenes de datos heterogéneos
(registros de red, binarios de malware, trafico 10T, etc.) y detectar patrones que indiquen ataques,
frente a los métodos tradicionales que dependen de firmas predefinidas.

El ML puede dividirse en enfoques supervisados y no supervisados. En los métodos
supervisados, el modelo se entrena con datos etiquetados (por ejemplo, trafico “maligno” vs
“benigno”) y aprende a clasificar nuevos datos segin esas etiquetas. En contraposicion, los
métodos no supervisados buscan estructurar los datos sin etiquetas, siendo ttiles para deteccion de
anomalias (identificando datos que se desvian del patron normal) o clustering. La literatura
reciente revisada por (Dixit & Silakari, 2020) indica que en ciberseguridad se emplean ambos
enfoques: se han aplicado tanto redes convolucionales y recurrentes supervisadas como
autoencoders o entrenados sin etiquetas para identificar comportamientos inusuales. Los enfoques
supervisados suelen usarse en tareas como clasificacion de muestras de malware o ataques
conocidos, mientras que los no supervisados son populares en deteccion de anomalias, donde los

patrones de ataque pueden no estar etiquetados previamente. Ademas, el DL por refuerzo ha
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surgido como herramienta para aprender politicas de defensa de forma autonoma, aunque su uso
en ciberseguridad atn es incipiente comparado con las CNN y RNN tradicionales.

En el detalle arquitectonico, el DL se realiza mediante redes neuronales artificiales. Entre
las mas usadas en seguridad informatica destacan las CNN y las RNN. Las CNN son eficaces para
procesar datos con estructura espacial como imagenes, y se han aplicado innovadoramente al
problema de deteccion de malware al convertir binarios en imagenes de pixeles, de modo que las
CNN detectan patrones de bytes maliciosos. Las RNN y sus variantes como LSTM o GRU son
utiles para datos secuenciales, por ejemplo, para analizar secuencias de llamadas al sistema o
trafico de red a lo largo del tiempo. Estudios comparativos han encontrado que combinaciones
hibridas CNN-LSTM pueden superar a modelos puros: por ejemplo, un IDS basado en CNN 1D
combinado con LSTM alcanz6 una precision del 91,8%. En general, las redes profundas aprenden
automaticamente representaciones “features” relevantes a partir de los datos sin necesidad de
ingenieria manual intensiva, lo que mejora la precision y generalizacion respecto a métodos
tradicionales. De hecho, (Dixit & Silakari, 2020) concluyen que el uso de modelos de DL aumenta
la precision, escalabilidad y confiabilidad de las soluciones de seguridad con respecto a técnicas
previas.

Algoritmos Supervisados vs No Supervisados y Hibridos

El aprendizaje supervisado cldsico abarca algoritmos como SVM, arboles de decision,
bosques aleatorios, etc., que han sido empleados con éxito en ciertas areas de seguridad, por
ejemplo, filtrado de spam o deteccion de intrusiones de red. Por otro lado, los métodos no
supervisados incluyen clustering K-means, DBSCAN, etc. y técnicas de reduccion de
dimensionalidad para identificar desviaciones o grupos en los datos. Adicionalmente, se

desarrollan enfoques hibridos que combinan estatica y dindmicamente los datos o combinan
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multiples clasificadores. Asi como lo menciona (Gibert et al., 2020) clasifican los métodos de ML
para deteccion de malware en tres categorias: basados en andlisis estatico, dindmico y hibrido. En
paralelo, en sistemas de deteccion de intrusiones en redes (IDS) es comun distinguir entre
deteccion de uso (basada en firmas o reglas) y deteccion de anomalias (usualmente basada en ML).
(Halbouni et al., 2022) explica que la deteccion basada en firmas tiene una baja tasa de falsas
alarmas, pero solo detecta ataques conocidos, mientras que la deteccion de anomalias basada en
ML incurre en mas falsas alarmas, pero puede descubrir ataques nuevos ¢ inesperados. Asi, en la
practica muchas soluciones combinan ambos enfoques: el ML supervisado detecta patrones
maliciosos previos, y algoritmos no supervisados monitorizan comportamientos en tiempo real
para sefializar anomalias sin sesgos de firma.

En el marco del DL, las arquitecturas se usan tanto en modo supervisado CNN entrenada
con ejemplos de malware vs benignos, como no supervisado autoencoders o GAN para modelar
trafico normal y detectar outliers. Por ejemplo, un autoencoder (AE) entrenado con trafico de red
normal puede identificar intrusiones cuando se observa un alto error de reconstruccion. Dixit y
(Dixit & Silakari, 2020) ilustran que las diferentes clases de redes (CNN, AE, DBN, RNN, GAN,
aprendizaje por refuerzo, etc.) cubren tanto modelos supervisados como no supervisados. En suma,
la eleccion del algoritmo supervisado/no supervisado depende de la disponibilidad de datos
etiquetados y del tipo de problema (clasificacion vs deteccion de anomalias), mientras que hoy en
dia los avances en DL permiten incluso una mezcla hibrida que extrae multiples tipos de
informacion de los datos.

Redes Neuronales Profunda

Las redes neuronales profundas han permitido saltos cualitativos en la deteccion de

amenazas. En particular, las CNN han sido muy exitosas en clasificacion de malware cuando el
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codigo malicioso se representa como imagen, pues pueden aprender caracteristicas espaciales
invariantes a transformaciones de bytes. Por ejemplo, transformar un ejecutable malicioso en una
imagen permite que la CNN identifique patrones intrinsecos incluso si el cédigo cambia
superficialmente, aprovechando que las estructuras globales de la imagen permanecen estables.
Con esta técnica, (Zhu et al., 2023) reportan una precision del 98,7% en conjuntos de datos
populares de malware (Malvis, Malimg, MS Big2015) usando un modelo CNN ajustado. Esto
ilustra la potencia de las CNN para capturar caracteristicas complejas de la sefial maliciosa de
forma automatica.

Por su parte, las RNN (y variantes LSTM/GRU) se aplican a flujos de datos secuenciales:
secuencias de llamadas al sistema en un malware, registros de red de sesiones, o incluso
comportamiento temporal de dispositivos IoT. Estas redes recuerdan informacion previa en la
secuencia y la utilizan para clasificar el estado actual. En la préctica, combinaciones como
CNN+LSTM han mostrado desempefio superior en escenarios de IDS: un estudio revisado por
(Halbouni et al., 2022) informa que un modelo CNN-LSTM alcanzé 91,8% de exactitud en
deteccion de intrusos sobre trafico de red, superando a modelos CNN o LSTM puros. Otras
arquitecturas frecuentes en ciberseguridad son las autoencoders para compresion o deteccion de
anomalias y las Generative Adversarial Networks (GAN), especialmente en generacion de
ejemplos adversarios o refuerzo del modelo. En general, el DL permite extraer automaticamente
representaciones jerarquicas ricas a partir de los datos de entrada, aspecto fundamental para lidiar
con la variedad y complejidad de las amenazas actuales.

Anadlisis Estdtico y Dindamico de Malware

El andlisis de malware puede realizarse de dos formas complementarias: estatica y

dindmica. En el andlisis estatico se examina el ejecutable (binario) sin ejecutarlo, extrayendo
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caracteristicas como cadenas de texto, cabeceras de archivos, instrucciones de ensamblador, hash
de secciones, o representaciones de imagenes de bytes. Esto suele ser rapido y seguro, pero los
ataques pueden ofuscar el codigo (por ejemplo, empaquetadores, cifrado, polimorfismo) para
evadirlo. (Gibert et al., 2020) sefialan que, aunque el analisis estatico es eficiente, los malwares
ofuscados pueden ocultar sus firmas, dificultando su deteccion en esta fase. Por otro lado, el
analisis dindmico ejecuta el malware en un entorno controlado (sandboxes, maquinas virtuales)
observando su comportamiento: monitoriza modificaciones en archivos, conexiones de red,
cambios en el sistema, etc. (Gibert et al., 2020) resaltan que este enfoque captura el
comportamiento real y tiende a detectar variantes ofuscadas, pues el monitoreo en tiempo de
ejecucion revela las acciones verdaderas del cddigo malicioso. Sin embargo, el analisis dindmico
es mas lento y requiere mas recursos, y algunos malwares pueden detectar la sandbox y permanecer
inactivos o comportarse de forma diferente para evadirla.

De hecho, una practica avanzada es combinar ambos enfoques en un sistema hibrido: por
ejemplo, se puede realizar un filtrado inicial estatico rapido para descartar archivos claramente
benignos, y pasar al andlisis dindmico aquellos sospechosos. El marco tedrico apunta a que los
modelos de ML/DL aprovechan caracteristicas de ambos tipos de analisis. Asi, por ejemplo, una
CNN puede procesar “imagenes” binarias extraidas estaticamente, mientras que una RNN
supervisa secuencias de eventos dinamicos. (Gibert et al., 2020) sintetizan que tradicionalmente
los antivirus basados en firmas y heuristicas eran incapaces de seguir el ritmo de nuevas variantes,
lo cual abri6 la oportunidad para ML, capaz de aprender patrones complejos de andlisis estatico y
dinamico de malware. En resumen, el analisis de malware en la literatura actual reconoce la

complementariedad entre estatica (rapida pero vulnerable a ofuscacion) y dindmica (robusta ante
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obfuscacion pero costosa), y explora arquitecturas hibridas y multicapa que integran resultados de
ambos para mejorar la deteccion global.

Ofuscacion y Ransomware

Entre las amenazas avanzadas, la ofuscacion de codigo es una técnica comun usada por los
atacantes: por ejemplo, empaquetadores ejecutables, cifrado de secciones de cddigo, mutaciones
polimorficas o metamorficas. Estas técnicas dificultan la tarea estatica y exigen métodos robustos.
Como advierten los estudios, el ransomware se ha destacado ultimamente como un caso
particularmente dafiino de malware ofuscado: es un tipo de malware que explota mecanismos
criptograficos para secuestrar los archivos del usuario y exigir rescate monetario. (Al-rimy et al.,
2018) describen el ransomware como malware que secuestra recursos del usuario mediante
criptografia, demandando dinero a cambio de la llave de descifrado. Resaltan que, a diferencia de
virus tradicionales, el ransomware deja efectos irreversibles incluso tras la eliminacion del codigo
malicioso, causando enormes pérdidas por inactividad y dafios colaterales. De hecho, casos como
WannaCry, Locky o Cerber son ejemplos de ransomware que han paralizado sistemas enteros a
gran escala.

Otros malwares avanzados incluyen rootkits altamente encubiertos, criptominadores
ocultos o malware de dia cero (que explota vulnerabilidades desconocidas). Estos plantean retos
especiales: requieren que los modelos de ML/DL aprendan caracteristicas muy sutiles. Por ello, en
el marco actual se estudian técnicas de autoaprendizaje y transferencia para captar patrones
emergentes. Ademads, la ofuscacion puede inferir a los investigadores que se use preprocesamiento
robusto: extraccion de features resistentes a transformaciones, por ejemplo, analisis de entropia o
Graph Neural Networks que capturan la estructura de llamadas internas. (Gibert et al., 2020)

mencionan que el aprendizaje de caracteristicas profundas por redes neuronales permite extraer
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automaticamente atributos discriminantes incluso ante ofuscacion o cloaking, al contrario de los
detectores estaticos convencionales. En sintesis, las amenazas avanzadas como el ransomware
obligan a sistemas basados en ML/DL a incorporar andlisis estaticos extensivos, técnicas de DL
multi-modal (combinando codigo y comportamiento) y capacidades para adaptarse a malware
metamorfico.

Deteccion de Anomalias

La deteccion de anomalias es un componente critico en ciberseguridad para descubrir
ataques desconocidos o desviaciones en el comportamiento de sistemas. En ML, la deteccion de
anomalias se aborda tipicamente con modelos no supervisados o con aprendizaje supervisado
entrenado con datos de trafico normal. Como se ha mencionado, esta modalidad suele incurrir en
un mayor porcentaje de falsas alarmas, pero tiene la ventaja de identificar intrusiones nuevas. En
redes, un IDS basado en ML intentard modelar el “trafico normal” y sefialard como anomalias
patrones estadisticamente raros. (Halbouni et al., 2022) ilustran que los sistemas basados en firmas
(misuse) tienen bajas falsas alarmas, pero detectan s6lo ataques conocidos, mientras que la
deteccion de anomalias (ML) baja los falsos negativos al poder sehalar comportamientos atipicos,
aunque se arriesga a mas falsos positivos. Este enfoque es esencial en entornos dindmicos: por
ejemplo, en IoT o redes empresariales distribuidas, es imposible enumerar todas las firmas, de
modo que la deteccion de anomalias permite descubrir actividades maliciosas emergentes.

En la practica, se emplean redes profundas (autoencoders, redes neuronales recurrentes,
etc.) para esta tarea. Un autoencoder entrenado con trafico de red normal intentard reconstruir
entrada vs salida; si un malware es inyectado, la reconstruccion falla significativamente sefialando
anomalia. Ademads, algunas soluciones hibridas combinan deteccion de uso (firmas derivadas del

aprendizaje supervisado) con deteccion de anomalias, implementando multiples capas de defensa.
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Con la explosion de datos como es el big data en ciberseguridad, la capacidad de procesar y
analizar volumenes masivos es clave: se recurre entonces a enfoques de ML basado en streaming
y aprendizaje incremental para detectar anomalias en tiempo real. (Qureshi et al., 2024) apuntan
la necesidad de soluciones “escalables en tiempo real” para entornos IoT debido a la enorme
cantidad de datos generados. En resumen, la deteccion de anomalias utiliza ML para complementar
la defensa tradicional e identificar patrones de ataque atin no codificados, aprovechando modelos
no supervisados o semisupervisados entrenados en comportamiento benigno para revelar lo
inusual.

Vulnerabilidades y Seguridad en IoT, Nube y Sistemas Distribuidos

La interconexion masiva de dispositivos [oT y la creciente adopcidn de servicios en la nube
han ampliado la superficie de ataque en ciberseguridad. Los dispositivos IoT suelen ser
heterogéneos, con recursos limitados y protocolos variados, lo que plantea desafios tnicos de
seguridad. Ademas, la integracion con la nube introduce riesgos adicionales: por ejemplo, servicios
IoT basados en PaaS/laaS pueden manejar datos sensibles sin regulacion uniforme, exponiendo
interfaces vulnerables. (Singh et al., 2024) destacan que la convergencia de sistemas tradicionales
y basados en la nube crea amenazas nuevas y singulares en la ausencia de estandares globales de
seguridad. Por su parte, (Qureshi et al., 2024) sefialan que a medida que los entornos IoT se
expanden, la complejidad del malware especifico de IoT aumenta, y faltan conjuntos de datos
adecuados para entrenar modelos en estos entornos.

Frente a esto, el ML/DL ofrece soluciones prometedoras en IoT y nube. (El-Sofany et al.,
2024) desarrollaron un sistema de deteccion de ataques para IoT que usa multiples algoritmos ML,
alcanzando una precision del 99,9% en la identificacion de actividades maliciosas y superando

modelos previos. Esta implementacion empled siete clasificadores diferentes y configuré un
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agente inteligente para identificar patrones de ataque en trafico IoT en tiempo real, logrando casi
un 100% de deteccion y un AUC perfecto. Casos de uso documentados incluyen la monitorizacion
de sensores en redes industriales, deteccion de botnets en redes celulares 10T, analisis de trafico
de dispositivos médicos conectados, etc.

En entornos distribuidos como sistemas en la nube o redes globales, los desafios incluyen
gestionar datos provenientes de multiples fuentes y asegurar comunicaciones seguras. El
aprendizaje federado y la criptografia homomorfica se exploran como enfoques para aplicar ML
sin exponer datos sensibles. Adicionalmente, se utilizan técnicas de ML para fortalecer la
autenticacion, por ejemplo, sistemas biometricos o basados en comportamiento del usuario, y para
el threat intelligence el analisis de grandes volumenes de registros en la nube buscando indicadores
de compromiso. (Singh et al., 2024) también remarcan que tecnologias emergentes como fog
computing y blockchain se combinan con ML/AI para mejorar la seguridad de IoT distribuido.
Mohanta et al. (citado en (Singh et al., 2024)) proponen usar ML/AI junto con blockchain para
autenticar dispositivos IoT y analizar trafico en busca de anomalias, todo en un ecosistema IoT-
cloud, lo cual refuerza la defensa contra accesos no autorizados.

En sintesis, los sistemas distribuidos e IoT se benefician de modelos ML capaces de
procesar datos distribuidos y detectar patrones de ataque en diversos escenarios. Queda, sin
embargo, el reto de garantizar que estos modelos funcionen eficientemente en dispositivos con
recursos limitados y bajo conectividad intermitente. Aqui cobra relevancia el preprocesamiento de
datos, la reduccion de dimensionalidad y la optimizaciéon de modelos, por ejemplo, a través de

redes neuronales ligeras o poda de modelos, para implementaciones en el borde (edge computing).
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Preprocesamiento de Datos y Calidad de Conjuntos de Datos

Un paso critico para cualquier solucion basada en ML es la preparacion y calidad de los
datos. En ciberseguridad esto implica limpiar registros (quitar campos corruptos, anonimizar
informacion sensible), normalizar escalas, por ejemplo, estandarizar tiempos entre eventos,
etiquetar correctamente muestras de ataques frente a benignas. (Vourganas & Michala, 2024)
enfatizan que los avances en ML para ciberseguridad estdn fuertemente limitados por la
heterogeneidad y calidad de los datasets disponibles. Notan que existe una falta de uniformidad en
las caracteristicas incluidas en los datasets, por ejemplo, formatos de red distintos, en las
metodologias de recoleccion (datos sintéticos vs reales, entornos simulados vs reales) y en los
requisitos de preprocesamiento. Esta disparidad dificulta la comparacion entre estudios y puede
introducir sesgos: un modelo entrenado con datos desbalanceados o mal etiquetados puede
presentar falsas alarmas o ignorar tipos de ataque criticos.

Por ello, se debe dedicar atenciéon al preprocesamiento: técnicas comunes incluyen
normalizacion de atributos numéricos, codificacion de categorias, por ejemplo, transformar
direcciones IP a vectores, manejo de valores faltantes (imputacion o filtrado), y extraccion de
features relevantes (calculo de entropia de secciones de un ejecutable, ingenieria de caracteristicas
especificas de red como tasa de paquetes, etc.). En escenarios de DL, a menudo se emplea
representacion bruta (como imagenes de bytes), lo cual reduce la ingenieria manual, pero aun asi
puede requerir filtrado previo de ruido. Ademas, se presta especial atencion a la calidad de las
etiquetas en los datos supervisados, evaluando que no existan ejemplos etiquetados
incorrectamente que confundan al modelo.

Otro aspecto crucial es la escala de datos y la actualizacion continua. En ciberseguridad,

los datos crecen constantemente (millones de registros diarios en redes corporativas). Los modelos
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deben reentrenarse periddicamente con nuevos datos para adaptarse a cambios. Técnicas como el
aprendizaje incremental permiten actualizar los modelos sin reentrenar desde cero. Finalmente, la
disponibilidad de datasets de codigo abierto es limitada para algunos d&mbitos especializados, por
ejemplo, malware IoT o trafico cifrado moderno, lo que refuerza la recomendacion de (Vourganas
& Michala, 2024) de crear repositorios mas completos y consistentes.

Retos, Ataques Adversarios, Deriva de Concepto e Interpretabilidad

A pesar de sus éxitos, los sistemas basados en ML/DL enfrentan varios retos en
ciberseguridad. Uno de ellos son los ataques adversarios: pequefios cambios maliciosos en la
entrada pueden engafiar al modelo para que lo clasifique como benigno, sin alterar su funcionalidad
nociva. (Elhanashi A.; Dini P., 2024) incluye los ataques adversarios como un topico central en
seguridad de IA. Los atacantes pueden generar ejemplos adversarios especificamente para redes
neuronales, explotando la sensibilidad de los clasificadores profundos. Por ello, se investiga el
entrenamiento adversario (inyectar ejemplos adversarios en el entrenamiento) y el desarrollo de
modelos robustos.

Otro reto es la deriva de concepto (concept drift). Esto ocurre cuando las caracteristicas del
trafico o del malware cambian con el tiempo (por ejemplo, nuevos protocolos de comunicacién o
nuevas técnicas de ofuscacion), de modo que el modelo entrenado previamente se vuelve obsoleto.
(Gibert et al., 2020) identifican explicitamente el drift como un problema critico en el dominio del
malware. Por ejemplo, un detector entrenado con muestras de malware de 2018 puede fallar al
detectar variantes de 2023 cuyas propiedades han evolucionado. Para contrarrestar esto, se
implementan técnicas de aprendizaje continuo o adaptativo, donde el modelo se actualiza
periodicamente con datos nuevos, o se utilizan detectores de cambio para desencadenar

reentrenamientos.
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La interpretabilidad es otro desafio importante. Los modelos de DL son a menudo cajas
negras dificiles de explicar: no esta claro por qué clasifican una muestra como maliciosa. Esto es
problematico en ciberseguridad, donde los analistas requieren justificar alertas y entender el
comportamiento del sistema. Un estudio de (Bensaoud et al., 2024) subraya que los clasificadores
basados en DL “no pueden explicar sus decisiones”, recomendando el uso de técnicas de XAl o
ML interpretable. Mediante métodos como la visualizacion de activaciones, analisis de
sensibilidad o logging detallado, se busca entender qué caracteristicas estan influyendo en la
deteccion. (Zhu et al., 2023) mencionan concretamente que es importante emplear registros
(logging), perfilado, pruebas unitarias y herramientas de visualizacion para diagnosticar y asegurar
la estabilidad y equidad del modelo. Por ejemplo, se pueden generar mapas de calor sobre una
imagen de malware para ver qué regiones byte son mds determinantes en la prediccion. Estas
técnicas ayudan a identificar sesgos (por ejemplo, si el modelo aprende un atajo espurio) y a
corregir problemas éticos como false positives en usuarios inocentes.

En conjunto, estos retos motivan enfoques de investigacion complementarios: robustecer
modelos contra ejemplos adversos, incorporar deteccion de deriva (adaptacion del modelo cuando
cambian los datos), e integrar la interpretabilidad desde el disefio. Aunque ain no existe una
solucidn Unica, se estd trabajando en marcos de ML “a prueba de adversarios” y en arquitecturas
multiagente que permitan explicaciones por partes del modelo. La actualizacion dindmica de
modelos con nuevos datos streaming learning y la participacion de expertos humanos en el ciclo

de entrenamiento son tendencias recientes en este sentido.



60

Casos de Uso y Resultados Comparativos

El uso de ML/DL en ciberseguridad se ha probado en numerosos estudios y escenarios

reales, con resultados frecuentemente superiores a métodos clasicos. A continuacion, se

mencionan algunos casos ilustrativos reportados:

Deteccion de intrusiones en redes (IDS). Varios trabajos han aplicado CNN, RNN
o modelos hibridos a conjuntos de datos publicos (por ejemplo, NSL-KDD,
CICIDS). (Halbouni et al., 2022) reportan que un modelo CNN-LSTM alcanz6
91,8% de precision en clasificacion de trafico de red por ataque vs normal. Otros
estudios muestran que las RNN puras suelen preformar ligeramente peor que las
CNN-LSTM en este tipo de datos tabulares de red. En general, los modelos DL
tienden a mejorar las métricas de deteccion al aprender mejor las caracteristicas de
los ataques de red (por ejemplo, patrones temporales en los flujos de paquetes).
Deteccion de malware (Windows/Linux). Los modelos basados en redes profundas
entrenados con multiples caracteristicas (cabeceras PE, llamadas a sistema, etc.)
han logrado altos niveles de clasificacion. Por ejemplo, usando técnicas de vision
por computador (conversion de codigo a imagen) se han obtenido precisiones
cercanas al 99%. En general, los enfoques de DL reportan precision y recall
superiores en deteccion de malware frente a SVM o arboles de decision
tradicionales, gracias a su capacidad de modelar relaciones no lineales complejas.
Seguridad en IoT. El trabajo de (El-Sofany et al., 2024) mostr6 resultados muy
prometedores en dispositivos [oT: su sistema de ML logré 99,9% de precisioén y
99,9 de F1 detectando ciberataques en redes IoT, superando claramente los métodos

previos. Otro ejemplo es la deteccion de botnets [oT con redes neuronales anchas y



61

aislamiento de anomalias, donde se han reportado tasas de deteccion superiores al
95%. Ademas, se han aplicado autoencoders en trafico de sensores para alertar de
interferencias andmalas con buenos resultados de sensibilidad.

e Ransomware y malware movil. En Android, por ejemplo, la combinacion de
andlisis estatico (permisos, llamadas al sistema) y dindmico (monitorizacién de
comportamiento) con ML ha permitido construir apps de deteccion de ransomware
moévil con mas del 90% de acierto. (Guerra-Manzanares, 2024) examinan estos
métodos y sefialan que, pese a la variedad de malware Android, los sistemas ML
actualizados logran identificar familias nuevas con buen rendimiento.

e Prevencion de ataques adversarios. Algunos casos de uso documentados incluyen
entrenamiento adversario: entrenar el modelo con muestras ligeramente perturbadas
para aumentar su robustez. Un método con red neuronal ligera mejorada para
detectar malware incluso frente a muestras adversarias, demostrando mejores
resultados que 19 otros modelos DL estandar. Esto indica que incorporar
adversarios en el entrenamiento puede mejorar la deteccion real.

En sintesis, los estudios comparativos muestran consistentemente que las técnicas de
ML/DL aportan mejoras en métricas clave (precision, recall, F1) respecto a enfoques antiguos.
(Dixit & Silakari, 2020) concluyen que, en la mayoria de los casos, los modelos profundos superan
a los algoritmos convencionales en seguridad, al margen de que requieran mas potencia de calculo.
No obstante, destacan que las ganancias dependen de un buen ajuste de hiperparametros, la calidad
del dataset y la arquitectura utilizada. También se observa que las implementaciones multinivel
(por ejemplo, CNN seguido de RNN) suelen entregar resultados Optimos en clasificacion de

malware complejo o de intrusiones avanzadas.
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De cara al futuro, la evaluacion de estas técnicas en entornos reales (mas alla de datasets
académicos) es un punto importante. La produccion de comparativas entre trabajos (en conjunto o
de manera meta-analitica) es todavia incipiente, pero crece el nimero de estudios documentando
ataques recientes (LockBit, REvil, cryptojacking, exploits de dia cero) y mostrando coémo los
modelos actuales los detectan. En este contexto, el marco tedrico revisado indica que el ML y el
DL son hoy herramientas esenciales en la deteccion, prevencion y mitigacion de malware, siempre
que se combinen con un riguroso preprocesamiento de datos y una continua adaptacion a nuevas

amenazas.
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Diseiio metodolégico

Para el desarrollo del presente trabajo, se llevo a cabo una busqueda exhaustiva en diversas
bases de datos académicas y repositorios especializados en tecnologia y ciberseguridad. El
proposito fue recopilar informacion cientifica actualizada y relevante sobre la aplicacion del ML
y el DL en la deteccion, prevencion y mitigacion de malware en entornos organizacionales.

El proceso metodologico comprendid varias etapas claramente definidas. En primer lugar,
se formularon las preguntas de investigacion, orientadas a identificar las técnicas mas efectivas de
aprendizaje automadtico utilizadas en el andlisis estdtico y dindmico de malware, asi como los
desafios asociados a su implementacion practica.

Posteriormente, se disefid la revision sistematica considerando criterios de inclusion y
exclusion rigurosos. Las bases de datos consultadas fueron ACM Digital Library, Google Scholar,
IEEE Digital Library, Nature, Research Gate, Science@Direct, Scopus, Springer Link, Springer
Open, por su relevancia en publicaciones cientificas del d&mbito tecnoldgico. Los criterios de
busqueda incluyeron:

e Estudios publicados entre 2018 y 2025.

e Trabajos que abordaran la aplicacion de ML o DL en analisis estatico (como la
extraccion de opcodes) o dindmico (como el monitoreo de llamadas a APIs).

e Publicaciones que presentaran métricas cuantitativas de desempefio, tales como
precision (accuracy) o Fl-score.

El proceso de seleccion consistio en la lectura critica de titulos, resimenes y contenidos
completos, eliminando duplicados y filtrando los estudios que cumplian con los criterios

establecidos, asi como se visualiza en la figura 2.
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Nota: El proceso de seleccion de estudios reduce significativamente el grupo inicial de articulos a

un conjunto enfocado de estudios y reportes relevantes. Fuente: elaboracion propia.

Finalmente, los articulos seleccionados se clasificaron tematicamente en cuatro categorias

principales:

e Anadlisis estatico: investigaciones centradas en la deteccion de malware mediante la

extraccion y comparacion de caracteristicas binarias.

e Analisis dindmico: estudios basados en la observacion del comportamiento del

software en entornos controlados o sandboxes.

e Modelos predictivos: trabajos enfocados en el uso de algoritmos supervisados para

la identificacion automatizada de amenazas.

e Interpretabilidad: publicaciones que integran técnicas de explicabilidad, como los

valores SHAP, para comprender las decisiones de los modelos.
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Esta metodologia permitié obtener una vision integral y actualizada del estado del arte,
sirviendo como base para el disefio de modelos predictivos y la identificacion de estrategias

innovadoras en materia de ciberseguridad.

Revision sistematica sobre el uso del Machine Learning en el analisis de malware

En la presente revision sistematica se realiza un analisis profundo sobre el papel del ML y
el DL dentro del panorama actual de la ciberseguridad. La metodologia empleada se fundamenta
en la recopilacion y sintesis de investigaciones recientes, estudios tedricos y aplicaciones practicas,
con el propodsito de ofrecer una vision integral del avance tecnologico en este campo.

El enfoque principal de la revision esta orientado a la identificacion de las amenazas
cibernéticas emergentes y al andlisis de como las técnicas basadas en ML y DL contribuyen a su
deteccion, prevencion y mitigacion. Asimismo, se examinan los principios fundamentales de estas
tecnologias y su aplicacion en diferentes areas de la ciberseguridad, como la deteccion de
intrusiones, la autenticacion de usuarios, el andlisis de comportamiento y la respuesta ante
incidentes.

Tras una Revision Sistematica de Literatura (RSL), se puede indicar que el uso del ML y
DL se ha consolidado como una estrategia altamente eficaz para la deteccion, analisis, mitigacion
y prevencion de malware y otras amenazas cibernéticas. La revision abarcé mas de 100 fuentes
académicas, articulos cientificos, informes técnicos y documentos institucionales recientes que han
documentado avances significativos en el campo de la ciberseguridad basada en IA, en la figura 3
se puede observar la metodologia RSL.

El primer paso de este RSL es definir la pregunta “;Como puede analizarse la
aplicabilidad de las técnicas de Machine Learning para la deteccion, prevencion y mitigacion del

malware en entornos organizacionales?” en la cual se pretende proporcionar respuesta sobre la
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deteccion, andlisis, mitigaciéon y prevencion de malware y otras amenazas cibernéticas para
mejorar la seguridad en las organizaciones.

El segundo paso consiste en recopilar todos los trabajos de investigacion relacionados
segun los términos de busqueda especificos. Las palabras clave identificadas se pueden consultar
en la figura 4.

Figura 3

Resumen de la metodologia RSL

Busqueda en bases de datos cientificas
(ACM Digital Library, Google Scholar, IEEE
Digital Library, Nature, Research Gate,
Science@Direct, Scopus, Springer Link,
Springer Open)

Criterios de inclusiéon/exclusion
definidos

Analisis cualitativo y cuantitativo

Sintesis de resultados y
tendencias emergentes

Nota: Explicacion del Metodologia RSL. Fuente: elaboracion propia.

Para la seleccion de las bases de datos bibliograficas, que proporciona en el campo de la
Informatica y la Ingenieria: ACM Digital Library, Google Scholar, IEEE Digital Library, Nature,
Research Gate, Science@Direct, Scopus, Springer Link, Springer Open. La Figura 5 muestra el

nimero de trabajos obtenidos y categorizados por cada base de datos.
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Figura 4
Palabras clave identificadas.

Popularidad de las palabras en el
campo de la tecnologia

Mas Popular

Deep Learning

coe
wew
\“J Popular en contextos técnicos y
-
generales
Inteligencia Artificial
3‘ Popular en contextos técnicos y
generales
Popular en contextos técnicos
Popular en contextos téenicos
m Ransomware
‘ﬁ Impacto negative, popularidad
limitada
Malware
‘ l‘ Impacto negativo, popularidad
" 'm limitada
Menos
Popular

Nota: Popularidad de las palabras en el campo de la tecnologia. Fuente: elaboracion propia
A continuacion, se definen los criterios de inclusion (I) y exclusion (E) para afiadir/eliminar
los trabajos que sean relevantes/irrelevantes para este estudio:
Criterios de inclusion
e [II: Articulos publicados en los ultimos cinco afios.
Criterios de exclusion
e El: Informes técnicos, resimenes, encuestas (literatura gris) y estudios secundarios
(SMS).

e E2: Trabajos escritos en idiomas diferentes a inglés y espafiol.
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Figura §

Descripcion general

70000000

Nota: Descripcion general del proceso de filtrado de articulos. Fuente: elaboracion propia.

Es asi, que la revision del titulo, el resumen y las palabras clave para identificar aquellos
articulos que puedan ser de interés y descartar aquellos que no cumplan con los criterios de
inclusion y exclusion que fueron definidos. Una vez completado este paso, se analizaron y
clasificaron todos los articulos seleccionados. El conjunto final de trabajos relevantes para este
estudio y su andlisis se presentan en la tabla 1 en la cual encontramos un extracto del archivo total

el cual se encuentra en el anexo A - Articulos seleccionados.



Tabla 1 Resumen articulos seleccionados
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Titulo Ao Autores
Deception detection using machine learning (ML) and deep learning 2024 Shanjita Akter Prome and Neethiahnanthan Ari Ragavan and Md Rafiqul
(DL) techniques: A systematic review Islam and David Asirvatham and Anasuya Jegathevi Jegathesan
Evolving techniques in cyber threat hunting: A systematic review 2024 Arash Mahboubi and Khanh Luong and Hamed Aboutorab and Hang
Thanh Bui and Geoff Jarrad and Mohammed Bahutair and Seyit Camtepe
and Ganna Pogrebna and Ejaz Ahmed and Bazara Barry and Hannah
Gately
Machine learning and deep learning for user authentication and 2024 Zinniya Taffannum Pritee and Mehedi Hasan Anik and Saida Binta Alam
authorization in cybersecurity: A state-of-the-art review and Jamin Rahman Jim and Md Mohsin Kabir and M.F. Mridha
A comprehensive literature review on ransomware detection using 2025 Er. Kritika
deep learning
Systematic review of deep learning solutions for malware detection 2024 Siraj Uddin Qureshi and Jingsha He and Saima Tunio and Nafei Zhu and
and forensic analysis in [oT Ahsan Nazir and Ahsan Wajahat and Faheem Ullah and Abdul Wadud
Distributed denial of service attacks in cloud: State-of-the-art of 2021 Aanshi Bhardwaj and Veenu Mangat and Renu Vig and Subir Halder and
scientific and commercial solutions Mauro Conti
A comprehensive plane-wise review of DDoS attacks in SDN: 2025 Dhruv Kalambe and Divyansh Sharma and Pushkar Kadam and Shivangi

Leveraging detection and mitigation through machine learning and

deep learning

Nota: Resumen de los articulos seleccionados. Fuente: elaboracion propia

Surati
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El desarrollo de esta revision sistematica permitié realizar un andlisis profundo y
actualizado sobre el papel que desempefian el ML y el DL en el panorama contemporaneo de la
ciberseguridad. A través de la recopilacion y comparacion de estudios recientes, tanto tedricos
como aplicados, fue posible comprender como estas tecnologias estan transformando los
mecanismos de deteccion, prevencion y respuesta frente a amenazas cada vez mas sofisticadas.
Con lo cual se puede verificar el analisis en el anexo B - Matriz Revision Bibliografica.

Los resultados obtenidos muestran que el uso de modelos inteligentes no solo fortalece las
defensas digitales, sino que también promueve una gestion mas proactiva y adaptativa del riesgo.
Las investigaciones revisadas demuestran que técnicas como las redes neuronales profundas, los
algoritmos de clasificacion supervisada y los modelos hibridos (estatico—dindmico) han alcanzado
niveles de precision superiores al 90% en la identificacion de ransomware, malware polimorfico y
ataques DDoS, mejorando significativamente los tiempos de deteccion y respuesta.

Asimismo, la revision evidencia la transicion hacia modelos de seguridad més contextuales
y dindmicos, donde el acceso se regula en funcion del riesgo y la confianza del usuario.
Tecnologias emergentes como la ABE y la integracion con blockchain consolidan un enfoque mas
granular, auditable y seguro, especialmente en entornos distribuidos como IoT, SDN y cloud
computing.

De igual forma, se identificaron avances importantes en el desarrollo de herramientas de
aprendizaje federado y andlisis explicable XAl, que permiten mejorar la transparencia de los
sistemas y proteger la privacidad de los datos sin sacrificar capacidad predictiva. Estos hallazgos
confirman que el futuro de la ciberseguridad estd orientado hacia soluciones inteligentes,

colaborativas y éticamente responsables.
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Desde una perspectiva practica, esta revision también deja entrever el valor estratégico del
ML y el DL para las organizaciones, su implementacion favorece la deteccion temprana de ataques,
la priorizacion de alertas en SOCs, la automatizacion de respuestas y el fortalecimiento de la
resiliencia operativa. No obstante, persisten desafios relevantes, como el alto costo computacional,
la necesidad de datasets balanceados y actualizados, y la formacion continua de talento
especializado.

En términos productivos, el proceso de revision no solo permitié mapear el estado actual
del conocimiento, sino también identificar lineas de investigacion emergentes con gran potencial
de aplicacion. Entre ellas destacan el desarrollo de modelos adversariales defensivos, el
aprendizaje continuo para contrarrestar el concept drift, y la integracion de IA explicable en
entornos de decision critica.

Finalmente, el estudio incorpora la revision de casos relevantes, estadisticas recientes y
tendencias de investigacion, con el fin de comprender como la IA estd transformando las
estrategias de defensa digital en las organizaciones modernas.

Amenazas Cibernéticas Emergentes

En la actualidad, las amenazas cibernéticas evolucionan constantemente, desafiando la
seguridad de sistemas y datos a nivel global. Investigaciones recientes han abordado diversas
facetas de estas amenazas, proponiendo estrategias y soluciones innovadoras para su deteccion y
mitigacion.

> (Al-rimy et al., 2018) identifican factores clave que facilitan el éxito del ransomware,

como la explotacion de vulnerabilidades humanas (ingenieria social) y técnicas de

evasion de deteccion. Su taxonomia clasifica estos ataques en categorias como crypto-
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ransomware (cifrado de datos) y scareware (extorsion psicologica). Para mitigarlos,
proponen estrategias multicapa, incluyendo:

e Backups automatizados en entornos aislados.

e Segmentacion de redes para limitar la propagacion.

» (Kritika, 2025) y (Anand et al., 2022) se centran en la deteccion de ransomware
utilizando aprendizaje profundo y analisis de llamadas a API, respectivamente.

e Deep Learning: Kritika emplea redes neuronales profundas (DNN) para
analizar firmas de ransomware en tiempo real, logrando una precision del 92%
en deteccion.

e Analisis de llamadas a API: Anand et al. detectan patrones sospechosos (acceso
masivo a archivos) mediante secuencias de llamadas al sistema en Windows,
con una tasa de falsos positivos <5%.

> (Bala & Behal, 2024) y (Kalambe et al., 2025) analizan técnicas de IA para detectar
ataques DDoS en entornos [oT y SDN, destacando desafios y soluciones actuales:

e Redes Neuronales Recurrentes (RNN): Efectivas para predecir picos de trafico
andmalo en SDN, reduciendo el tiempo de respuesta en un 30%.

e Federated Learning: (Kumar et al., 2024) proponen modelos distribuidos para
proteger servicios en la nube sin centralizar datos, ideal para infraestructuras
multicloud.

» (Bhardwaj et al., 2021) revisan soluciones cientificas y comerciales para ataques DDoS
en la nube:

e Herramientas comerciales: Cloudflare y AWS Shield destacan por su

escalabilidad, pero su costo limita su adopcion en PYMEs.
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e Soluciones basadas en ML: Algoritmos como Isolation Forest detectan
anomalias con un 89% de precision en entornos cloud.

» (Birthriya et al., 2025) analizan el spear phishing, una variante dirigida que utiliza
informacion personalizada para engafiar a victimas especificas (empleados de alto
perfil). Sus hallazgos incluyen técnicas de deteccion:

e Procesamiento de lenguaje natural (NLP): Modelos como BERT identifican
inconsistencias en correos electronicos (dominios falsos).

e Anadlisis de metadatos: Verificacion de fuentes y rutas de redireccion.

» (Gibertetal., 2020) y (Ucci et al., 2019) discuten el uso de aprendizaje automatico para
la deteccion y clasificacion de malware, destacando los avances y desafios en este
campo. Es asi que al examinar el rol de ML en la lucha contra el malware:

e C(lasificacion basada en caracteristicas:

o Andlisis estatico: Deteccion de firmas en cddigo binario.
o Andlisis dindmico: Monitoreo de comportamientos en sandboxes.

e Visualizacion de malware: (Pinhero et al., 2021) convierten c6digo en imagenes
para aplicar redes neuronales convolucionales (CNN), alcanzando un 98% de
precision.

» (Hanif et al., 2021) y (Kalouptsoglou et al., 2023) se enfocan en la prediccion de
vulnerabilidades de software utilizando enfoques de aprendizaje automatico, resaltando
la importancia de identificar debilidades en el software antes de que puedan ser
explotadas. Donde al utilizar ML para identificar vulnerabilidades en cddigo fuente:

e Modelos como Random Forest predicen riesgos en repositorios de GitHub con

un 85% de exactitud.



74

e Integracion de grafos de dependencias para mapear relaciones entre médulos de
software.

Las amenazas emergentes exigen soluciones adaptativas que combinen ML, politicas
proactivas y colaboracion intersectorial. Si bien los estudios demuestran avances significativos en
deteccion de ransomware, mitigacion de DDoS y andlisis de malware, persisten retos como la
escalabilidad en IoT, la sofisticaciéon de ataques adversarios y la necesidad de educacion en
ciberseguridad. La integracion de marcos de zero-trust y el desarrollo de modelos explicables XAl
seran claves para construir defensas resilientes en un panorama digital en constante evolucion.

Aplicaciones de Aprendizaje Automatico en Ciberseguridad

En el contexto de las crecientes amenazas cibernéticas, el ML y el DL han emergido como
herramientas fundamentales en la ciberseguridad moderna. Estas tecnologias permiten detectar
patrones complejos, automatizar respuestas y anticipar ataques, fortaleciendo asi la defensa de
sistemas informaticos.

La detecciéon temprana de amenazas es esencial para mitigar riesgos cibernéticos.
Investigaciones recientes han explorado modelos de ML y DL para identificar actividades
maliciosas en tiempo real, abordando desafios como la escasez de datos etiquetados y la necesidad
de interpretabilidad en los modelos, (Halbouni et al., 2022) y (Vourganas & Michala, 2024) revisan
enfoques de aprendizaje automatico y profundo para la deteccion de amenazas cibernéticas,
destacando su eficacia y desafios

La seguridad en la autenticacion y autorizacion de usuarios ha evolucionado con la
integracion de ML y DL. Estos enfoques mejoran la precision en la verificacion de identidades,
aunque enfrentan retos relacionados con la privacidad de los datos y la adaptabilidad a

comportamientos de usuarios cambiantes. (Pritee et al., 2024) examinan el uso de aprendizaje
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automatico y profundo en la autenticacion y autorizaciéon de usuarios, resaltando avances y
limitaciones.

El analisis del comportamiento del usuario es crucial para detectar amenazas internas y
actividades engafiosas. Modelos de DL han sido aplicados para identificar desviaciones en
patrones de uso, permitiendo una deteccidon mas efectiva de anomalias que podrian indicar
compromisos de seguridad. (Yuan & Wu, 2021) exploran el uso de aprendizaje profundo para la
deteccion de amenazas internas, mientras que (Prome et al., 2024) revisan técnicas de deteccion
de engafios utilizando aprendizaje automatico y profundo.

Se confirmo6 que modelos como Random Forest, Support Vector Machines (SVM) y Redes
Neuronales Convolucionales (CNN) ofrecen altos niveles de precision en la clasificacion de
software malicioso como es mencionado por (Anand et al., 2022; Dixit & Silakari, 2020; Kritika,
2025), en la figura 6 se realiza una comparacion entre los algoritmos del ML.

e Random Forest: Precision >85%

e SVM: Precision promedio de 82%

e (CNN: Alta efectividad en malware polimorfico
Figura 6

Comparativa de precision entre algoritmos de ML

100%

Precision >85% Precision promedio
de 82%

80% Alta efectividad

en malware polimorfico
60%

Precision

40%

20%

0%

Random Forest SVM CNN

Nota: Se muestra la precision que se tiene los diferentes modelos. Fuente: elaboracion propia.
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Estas aplicaciones del aprendizaje automatico en ciberseguridad destacan su potencial para
fortalecer las defensas digitales, aunque también subrayan la necesidad de abordar desafios
técnicos y éticos asociados con su implementacion.

Fundamentos y Herramientas de Aprendizaje Automatico

Para comprender de manera adecuada las aplicaciones del aprendizaje automatico en el
ambito de la ciberseguridad, es indispensable conocer sus fundamentos tedricos y las herramientas
que lo sustentan. Esto implica familiarizarse con conceptos esenciales, como los tipos de
aprendizaje (supervisado y no supervisado), asi como con las tecnologias que hacen posible su
funcionamiento, entre ellas las redes neuronales y el DL.

El aprendizaje automadtico puede dividirse en dos enfoques principales. En el aprendizaje
supervisado, los modelos se entrenan con datos previamente etiquetados, lo que les permite
predecir resultados especificos a partir de ejemplos conocidos. Este método se aplica con éxito en
tareas como la deteccion de correos electronicos de spam o el andlisis de sentimientos. En
contraste, el aprendizaje no supervisado trabaja con datos sin etiquetas, buscando descubrir
patrones ocultos o agrupar la informacién de manera significativa. Este tipo de aprendizaje es
particularmente util en la ciberseguridad para detectar comportamientos andomalos o identificar
amenazas desconocidas.

Las redes neuronales artificiales, inspiradas en el funcionamiento del cerebro humano,
estdn compuestas por nodos interconectados que procesan informacion en diferentes capas. Dentro
de este marco, el DL representa una evolucion del ML, ya que utiliza redes con multiples capas
ocultas para analizar grandes volimenes de datos y extraer caracteristicas complejas. En el campo

de la ciberseguridad, estas redes son capaces de identificar patrones sofisticados, adaptarse a
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amenazas emergentes y mejorar la precision de los sistemas de deteccion. No obstante, su
implementacion requiere una considerable cantidad de datos y recursos computacionales.

En sintesis, dominar los principios del ML y DL resulta esencial para el desarrollo de
soluciones de ciberseguridad mas inteligentes, resilientes y adaptativas, capaces de responder de
forma efectiva ante el cambiante panorama de amenazas digitales.

Casos Relevantes y Estadisticas

La creciente sofisticacion de los ciberataques a nivel global ha dejado una huella profunda
en la ultima década, evidenciada por incidentes de gran impacto como las filtraciones que se
presentaron en WikiLeaks en el 2010, la vulneracion de la red de Sony PlayStation Network en el
2011, las brechas de seguridad en Dropbox que fueron en el 2012 y Facebook en el 2019. Estos
eventos no solo comprometieron millones de datos personales, sino que también marcaron un
punto de inflexion en la percepcion y gestion de la ciberseguridad a nivel mundial.

En el contexto latinoamericano, Colombia se ha convertido en un objetivo prioritario para
los ciberdelincuentes. Segun el articulo de la (Econdémica, 2024) donde los informes de IBM, en
2024 el pais concentré el 17% de los ciberataques registrados en la region, siendo el sector salud
el mas afectado, con un 60% de los incidentes dirigidos a instituciones médicas. Casos
emblematicos incluyen el ataque a Sanitas en diciembre de 2022, que comprometi6 datos sensibles
de aproximadamente 242,000 afiliados y afectd los servicios de mas de 5.5 millones de usuarios
durante 45 dias.

Estos acontecimientos subrayan la urgente necesidad de fortalecer las estrategias de
ciberseguridad, especialmente en sectores criticos como el de la salud, donde la proteccion de la
informacion sensible y la continuidad operativa son fundamentales para garantizar la confianza y

seguridad de los ciudadanos.
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Investigacion y Desarrollo en Ciberseguridad

La investigacion en ciberseguridad enfrenta un panorama dinamico marcado por la
evolucion tecnoldgica y la aparicion de amenazas cada vez mas sofisticadas. Los estudios de (Diaz
et al., 2019) y (Diaz et al., 2021) ofrecen una vision critica sobre los desafios y las adaptaciones
necesarias en este campo, especialmente en contextos de crisis global.

(Diaz et al., 2019) identifican que la rapida adopcion de tecnologias emergentes, como el
Internet de las Cosas (IoT), la IA y la computacién en la nube, ha generado vectores de ataque
complejos y superficies de riesgo expandidas. Entre los desafios clave destacan:

e Tecnologias disruptivas: La integracion de IA en sistemas criticos introduce

vulnerabilidades asociadas a sesgos algoritmicos o ataques adversarios.

e Amenazas hibridas: Combinacion de ransomware, phishing dirigido y ataques de dia

cero (zero-day), que requieren enfoques multidisciplinarios para su mitigacion.

e Escasez de talento especializado: La falta de profesionales capacitados en

ciberseguridad dificulta la respuesta agil a incidentes.

Los autores subrayan la necesidad de paradigmas proactivos, como la seguridad por disefio
y la colaboracion publico-privada, para construir sistemas resilientes desde su concepcion.

La pandemia de COVID-19, analizada por (Diaz et al., 2021), actué como un catalizador
para redefinir prioridades en ciberseguridad. Entre los hallazgos clave:

e Aumento de ataques: Se reportdé un incremento del 40% en ciberataques a

infraestructuras criticas, especialmente en sectores sanitarios y educativos, explotando

la transicion abrupta al teletrabajo.
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e (Cambio en enfoques de investigacion: La urgencia por proteger redes remotas impulsé
el desarrollo de herramientas de deteccion en tiempo real basadas en ML y protocolos
de autenticacion multifactor robustos.

e Resiliencia organizacional: Las instituciones adoptaron marcos de cyber hygiene para
entrenar a empleados en identificar amenazas como phishing relacionado con la
pandemia.

Ademas, el estudio revela que la pandemia aceler6 la adopcion de modelos hibridos de
trabajo, generando nuevos retos como la proteccion de dispositivos personales no administrados y
la seguridad en entornos cloud-first. Donde en la figura 7 se puede visualizar un resumen del ML
en la ciberseguridad.

Figura 7

Aplicaciones de Aprendizaje Automatico en Ciberseguridad.

Nota: Se muestra las diferentes fuentes para que el ML en la ciberseguridad. Fuente: elaboracion

propia.
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Analisis de la Revision Sistematica

En el desarrollo de la revision sistematica de la literatura permitié identificar de manera
estructurada las principales técnicas, algoritmos, datasets, métodos y logros alcanzados en el
campo de la deteccion de malware mediante el uso de ML y DL. A partir de este analisis, se
evidencian tres enfoques predominantes para el analisis de malware: el analisis estatico, el analisis
dinamico y el andlisis hibrido.

El andlisis estatico se fundamenta en la inspeccion del codigo sin necesidad de ejecutarlo,
permitiendo la extraccion de caracteristicas relevantes como las librerias importadas, cadenas de
texto, firmas y niveles de entropia. Este enfoque presenta ventajas importantes en términos de
rapidez y bajo costo computacional; sin embargo, su efectividad puede verse limitada frente a
técnicas de ofuscacion y empaquetamiento utilizadas por el malware moderno. Por otro lado, el
analisis dinamico se basa en la ejecucion controlada de muestras en entornos sandbox, permitiendo
observar comportamientos maliciosos a través del monitoreo de llamadas a API, trafico de red y
actividades del sistema. Aunque este enfoque ofrece una mayor capacidad de deteccion basada en
comportamiento, también enfrenta desafios asociados a técnicas de evasion avanzadas que
impiden la correcta identificacion del malware. En este contexto, el analisis hibrido emerge como
una solucion mas robusta al combinar caracteristicas estaticas y dinamicas, logrando mejorar
significativamente la precision y la capacidad de generalizacion de los modelos.

En cuanto a los algoritmos utilizados, la literatura evidencia una evolucion desde modelos
tradicionales de ML hacia arquitecturas mas complejas basadas en DL. Algoritmos como Random
Forest, Support Vector Machines, K-Nearest Neighbors y modelos de ensamble como XGBoost y
LightGBM han demostrado eficiencias superiores al 80%, destacdndose por su interpretabilidad y

menor costo computacional. No obstante, los enfoques basados en DL, tales como CNN,
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RNN/LSTM y GNN, han alcanzado niveles de precision superiores al 95%, gracias a su capacidad
para modelar patrones complejos en datos estructurados, secuenciales y graficos. Adicionalmente,
los modelos hibridos que integran caracteristicas estaticas y dindmicas han mostrado un mejor
equilibrio entre precision, robustez y capacidad de adaptacion frente a amenazas emergentes.

Respecto a los datasets, se identificaron multiples fuentes de datos ampliamente utilizadas
en la comunidad cientifica, entre las que se destacan EMBER, CICIDS2017, CTU-13 y Malimg.
Estos datasets permiten abordar diferentes perspectivas del problema, incluyendo andlisis de
archivos ejecutables, trafico de red y representaciones visuales del malware. Sin embargo, uno de
los principales desafios identificados es el desbalance de clases y la falta de representatividad de
amenazas actuales, lo que puede afectar la capacidad de generalizacion de los modelos
desarrollados.

En relacion con el preprocesamiento de datos y la ingenieria de caracteristicas, se evidencio
la aplicacion de técnicas como la normalizacidon Min-Max y Z-score, la eliminacion de valores
atipicos y la codificacion de variables categdricas. Asimismo, métodos de seleccion de
caracteristicas como PCA, Recursive Feature Elimination y técnicas basadas en la importancia de
variables han permitido reducir la dimensionalidad de los datos y mejorar la eficiencia de los
modelos. De igual forma, el uso de representaciones avanzadas como embeddings de secuencias
y grafos de flujo de control ha contribuido significativamente a capturar patrones complejos
asociados al comportamiento del malware.

Un aspecto relevante identificado en la literatura es el uso de técnicas de data augmentation
para abordar problemas de desbalance y mejorar la capacidad de generalizacion. Estas técnicas
incluyen transformaciones en imagenes de malware, generacion de secuencias sintéticas, métodos

programaticos como MARVOLO y el uso de GANSs para la creacion de muestras evasivas. Estos
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enfoques han demostrado ser especialmente efectivos frente a malware polimorfico, aumentando
la robustez de los modelos frente a nuevas variantes.

En cuanto a la evaluacion de los modelos, las métricas mas utilizadas incluyen accuracy,
precision, recall, F1-score y AUC-ROC. No obstante, en el contexto de ciberseguridad, el recall
adquiere un papel prioritario, ya que permite minimizar la cantidad de amenazas no detectadas.
Los estudios revisados evidencian que, si bien es posible alcanzar altos niveles de precision, existe
un trade-off con la tasa de falsos positivos, lo cual representa un desafio importante en entornos
operacionales.

Los logros reportados en la literatura reflejan avances significativos en términos de
rendimiento, robustez y explicabilidad. Los modelos basados en DL han alcanzado precisiones
superiores al 95%, mientras que los modelos de ensamble han logrado eficiencias superiores al
85% con menor costo computacional. Asimismo, la incorporacion de técnicas de IA Explicable,
como SHAP, LIME y Grad-CAM, ha permitido mejorar la interpretabilidad de los modelos,
facilitando su adopcidn en entornos organizacionales. Adicionalmente, el uso de redes neuronales
de grafos y enfoques adversariales ha permitido fortalecer la deteccion frente a técnicas de evasion
avanzadas.

Sin embargo, a pesar de estos avances, la literatura también evidencia importantes brechas
de investigacion. Entre ellas se destacan la falta de datasets actualizados, la presencia de
fendémenos de concept drift, la vulnerabilidad frente a ataques adversariales y la limitada
interpretabilidad de modelos complejos. Estas limitaciones justifican la necesidad de desarrollar
enfoques més robustos, adaptativos y explicables.

En este sentido, los hallazgos obtenidos a partir de la revision sistemdtica proporcionan una

base solida para el desarrollo de la presente investigacion, orientando la seleccion de técnicas,



&3

modelos y estrategias metodologicas. En particular, se evidencia la pertinencia de utilizar enfoques
hibridos, incorporar técnicas de data augmentation, aplicar métodos avanzados de ingenieria de
caracteristicas y evaluar los modelos mediante métricas robustas que prioricen la deteccion
efectiva de amenazas. De esta manera, se establece un fundamento técnico que respalda la
propuesta planteada y permite avanzar hacia el desarrollo de soluciones mas eficientes para la
deteccion de malware en entornos organizacionales.

Para finalizar, la revision sistematica de literatura desarrollada permitié examinar de
manera estructurada y critica la documentacion existente sobre el uso del ML en el andlisis de
malware, cumpliendo asi el objetivo propuesto. A partir de este proceso, fue posible identificar
tendencias relevantes, como el crecimiento del uso de modelos hibridos, el incremento en la
aplicacion de técnicas de DL (CNN, RNN y GNN) y la incorporacion de enfoques basados en
explicabilidad que fortalecen la confianza en los sistemas de deteccion.

De igual manera, se evidenciaron enfoques innovadores orientados a mejorar la eficacia de
los modelos, tales como el uso de data augmentation semantico y visual, la integracion de analisis
estatico, dinamico e hibrido, y la utilizacion de representaciones avanzadas como grafos de flujo
de control y secuencias de llamadas API. Estas practicas han permitido alcanzar mejoras
significativas en métricas de desempefio como precision, recall y Fl-score, especialmente en la
deteccion de amenazas complejas como ransomware, malware polimoérfico y ataques distribuidos.

Asimismo, la revision permitié consolidar un conjunto de practicas destacadas que sirven
como base técnica para el desarrollo de soluciones en entornos organizacionales, entre ellas la
adecuada curacion y balanceo de datasets, la seleccion de caracteristicas relevantes, la validacion
robusta de modelos y la integracion con infraestructuras de seguridad como SIEM, EDR e

IDS/IPS.
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En conjunto, los hallazgos obtenidos no solo evidencian el avance y la madurez del uso del
ML en la ciberseguridad, sino que también proporcionan una base sodlida, estructurada y
actualizada para el diseno de propuestas orientadas a la deteccion, prevencion y mitigacion del
malware en las organizaciones. De esta manera, el capitulo no solo cumple con el anélisis del
estado del arte, sino que establece un fundamento técnico y metodolégico claro que guia el

desarrollo de los objetivos posteriores de la investigacion.
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Estrategias de analisis de malware basadas en ML: evaluacion estatica, dinamica e hibrida
y su aplicabilidad en entornos organizacionales

En el contexto actual de la ciberseguridad, las organizaciones enfrentan una evolucion
constante de amenazas digitales que desafian los métodos tradicionales de deteccion. Los
ciberataques modernos mas sofisticados, evasivos y persistentes, exigen estrategias analiticas
capaces de anticipar, identificar y mitigar comportamientos maliciosos con rapidez y precision. En
este marco, los enfoques de analisis estatico, dindmico e hibrido se consolidan como pilares
fundamentales para comprender el comportamiento del malware y fortalecer las defensas
organizacionales.

Se presenta una revision integral de estos tres enfoques, abordando sus principios, técnicas,
ventajas, limitaciones y aplicaciones précticas en entornos corporativos. A través del estudio de
diversas investigaciones recientes, se busca destacar como las técnicas de ML y DL han potenciado
cada tipo de andlisis, contribuyendo a la deteccion temprana, la prevencion de infecciones y la
mitigacion de impactos en los sistemas organizacionales. Asimismo, se examina el papel del
andlisis hibrido como estrategia clave para enfrentar amenazas avanzadas, garantizando una
defensa mas adaptativa, explicable y resiliente frente a un panorama de ciberataques en constante
transformacion.

Analisis Estatico

El anélisis estatico consiste en examinar el software malicioso sin ejecutarlo, permitiendo
identificar componentes como funciones, cadenas de texto y estructuras de archivo, normalmente
mediante ingenieria inversa y descompilacion. Esto ayuda a descubrir posibles amenazas,
indicadores de compromiso y vectores de ataque sin riesgo de infectar sistemas productivos. El

analisis estatico es util para encontrar variantes conocidas mediante firmas, pero puede ser menos
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efectivo ante malware ofuscado o desconocido. Siendo asi se puede observar cada uno de los

modelos que trabajan:

Extraccion de caracteristicas PE / Drebin / manifest

Windows PE: En ejecutables Windows, las caracteristicas estaticas mas utilizadas
incluyen: tamafo y entropia de secciones, tabla de imports, hashes de secciones,
cadenas estaticas e histogramas de bytes. Estas caracteristicas alimentan modelos
tradicionales (Random Forest, XGBoost) asi como redes neuronales. Varios
estudios sefialan que, sobre conjuntos publicos de referencia, los clasificadores
basados en estas representaciones alcanzan buenos niveles de precision y son
eficientes para pre-filtrar grandes volimenes de ficheros (Gibert et al., 2020; Ucci
et al.,, 2019). En la practica, conjuntos publicos como EMBER disponibles en
repositorios tipo Kaggle se utilizan frecuentemente para entrenamiento y
benchmarking.

Android: Para aplicaciones Android la extraccion estatica suele considerar:
permisos, intents, componentes del manifiesto, llamadas a API declaradas y
secuencias de opcodes. Estos atributos han permitido entrenar clasificadores (SVM,
arboles y modelos CNN/MLP) orientados a detectar familias modviles (Guerra-
Manzanares, 2024; Razgallah et al., 2021). Conjuntos como CICMalDroid o

colecciones anotadas de APK sirven para validar estos enfoques.

Grafos y flujo de control

El uso de representaciones graficas (Control Flow Graphs, Call Graphs) y la extraccion de

subestructuras (walks, embeddings) ha demostrado ser especialmente Util para capturar relaciones

semanticas que no se aprecian en vectores planos. Modelos profundos que consumen CFGs o



87

trazas de flujo (ya sea desde el binario o desde la ejecucion controlada) muestran mayor robustez
frente a pequenas variaciones sintacticas del malware y reducen falsos negativos en familias
Windows complejas(Qiang et al., 2022). Estas técnicas, no obstante, requieren mayor coste
computacional y sofisticacion en el preprocesamiento.

Visualizacion y Explainable Al (XAI)

Algunas lineas de investigacion convierten binarios en representaciones visuales (mapas
de bytes) y aplican CNNs, lo que facilita ademads la interpretacion mediante mapas de activacion
y técnicas XAl (por ejemplo, SHAP, LIME). La combinacién de visualizacion y métodos
explicables ayuda a los analistas a entender por qué una muestra fue clasificada como maliciosa,
favoreciendo la confianza operativa y la trazabilidad de decisiones en SOCs (Elhanashi A.; Dini
P., 2024; Pinhero et al., 2021).

Las fortalezas en el andlisis estdtico son rapido, escalable y seguro (no ejecuta codigo
peligroso), lo que lo hace idoéneo para pre-screening masivo en correo electronico, repositorios o
endpoints. Las técnicas estdticas permiten establecer pipelines automatizados que filtran la
mayoria de material benigno antes de costosas detonaciones dindmicas (Gibert et al., 2020).

Las debilidades son la principal vulnerabilidad es la evasion de las técnicas de packing,
cifrado de secciones, polimorfismo/metamorfismo y manipulacién de caracteristicas pueden
degradar drasticamente el rendimiento de detectores estaticos. Ademas, los atacantes pueden
lanzar ataques dirigidos al espacio de caracteristicas (feature-space attacks) para engafiar a
modelos ML (Ling et al., 2023). Por ello, se recomienda enfoques hibridos (estatico + dindmico),

evaluaciones adversariales y el uso de features resistentes para mejorar la robustez.
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Analisis Dinamico

El analisis dinamico, por otro lado, ejecuta el malware en un entorno virtualizado (sandbox)
para observar su comportamiento en tiempo real, por ejemplo, interacciones con el sistema de
archivos, intentos de cifrado, comunicacion con servidores externos o movimientos laterales en la
red. Sirve para detectar actividad sospechosa y mecanismos evasivos, aunque el malware avanzado
puede camuflarse para no activar sus funciones en sandboxes.

Secuencias de llamadas API y comportamiento del sistema

El monitoreo de llamadas API es uno de los enfoques mas solidos para detectar ransomware
y troyanos avanzados, ya que permite observar accesos a archivos, rutinas criptograficas,
modificaciones en el registro y comunicaciones de red.

Plataformas como Cuckoo Sandbox o mddulos de Endpoint Detection and Response
(EDR) generan trazas detalladas de llamadas que, al ser analizadas con ML, permiten detectar
fases de cifrado o comportamientos anémalos antes de que se produzca un daio irreversible.

Estudios recientes muestran que combinar firmas tradicionales con modelos ML
entrenados sobre secuencias de API aumenta la tasa de deteccion temprana de ransomware en
escenarios de produccion (Anand et al., 2022).

Trdfico de red y telemetria

Muchas familias de malware dependen de comunicacidon con servidores de Comando y
Control (C2). El analisis de trafico (NetFlow, pcap, logs de red) se convierte en una fuente rica
para modelos de ML y DL. Conjuntos de datos publicos como CTU-13, compilado por
Stratosphere IPS, permiten entrenar modelos que identifican botnets, anomalias y patrones de

DDoS (Garcia et al., 2014).
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Estos métodos son especialmente ttiles para la deteccion en SOCs/IDS, al integrarse con
flujos de red reales y permitir segmentar dispositivos comprometidos, reducir superficie de ataque
y mejorar la respuesta (Bala & Behal, 2024).

Trazas de ejecucion / flujo de control

El registro de trazas de ejecucion (instrucciones, ramas de control, dependencias de datos)
permite alimentar modelos profundos (DNNs, RNNs) que identifican comportamientos maliciosos
incluso si el binario fue modificado superficialmente.

Estos modelos son mas robustos frente a variantes polimorficas porque detectan patrones
de ejecucion en lugar de atributos superficiales. (Qiang et al., 2022) demostraron que aplicar redes
neuronales profundas sobre trazas de flujo de control logra alta precision en la deteccion de
malware de Windows PE.

La evasion dindmica en el malware moderno incluye técnicas para detectar entornos
virtualizados o de depuracion (anti-VM, anti-debugging). Algunas variantes retrasan su activacion
(delayed execution) o requieren interaccidon humana para desplegar su carga. Estas limitaciones
obligan a las organizaciones a utilizar sandboxes realistas, idealmente en entornos bare-metal o
con instrumentacion ligera, y a disefiar escenarios de ejecucidn interactivos que simulen
condiciones reales (Afianian et al., 2018; Ling et al., 2023). El coste computacional es mayor que
en el andlisis estatico, y la escalabilidad depende de la capacidad de orquestacion en infraestructura
de seguridad.

Analisis Hibrido

El andlisis hibrido combina las fortalezas del andlisis estatico y dindmico para mejorar la

cobertura, la robustez y la precision en la identificacion de software malicioso. Esta integracion
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responde a la necesidad de superar las limitaciones de cada enfoque cuando se usan de manera
aislada (Ucci et al., 2019; Gibert et al., 2020).

Preprocesamiento estdtico

Extraccion de features como cabeceras PE, permisos en Android, cadenas de texto y
vectores de importacion. Esto permite clasificar grandes volimenes de muestras de forma rapida
(Bensaoud et al., 2024; Dixit & Silakari, 2020).

Validacion dinamica

Ejecucion controlada en sandbox para observar el comportamiento real de la muestra
(llamadas API, trafico de red, cifrado de archivos, persistencia). Este paso identifica técnicas de
evasion o cargas diferidas (Anand et al., 2022).

Integracion en un pipeline automatizado

e Fase 1: Filtrado masivo con clasificadores estaticos — bajo costo computacional.

e Fase 2: Validacion de casos sospechosos en entornos dindmicos.

e Fase 3: Enriquecimiento con inteligencia de amenazas (TI) y retroalimentacion de
modelos ML/DL.

Ventajas del andlisis hibrido

El analisis hibrido surge como una estrategia superior al combinar las ventajas del analisis
estatico y dindmico, mitigando de forma significativa sus limitaciones individuales.

Reduccion de falsos positivos y negativos. La capacidad de los atacantes para evadir los
mecanismos de deteccion es un desafio constante en ciberseguridad. El analisis estatico puede ser
facilmente enganado mediante técnicas de empaquetado, ofuscacion y generacion polimorfica de
codigo, lo que reduce su fiabilidad (Kritika, 2025). Por su parte, el analisis dindmico se ve limitado

por técnicas de anti-VM vy anti-debugging, donde el malware retrasa o modifica su ejecucion al



91

detectar un entorno controlado (Ling et al., 2023). La combinacion hibrida reduce estas brechas,
permitiendo correlacionar indicadores de estructura con patrones de comportamiento,
incrementando asi la tasa de deteccion real.

Escalabilidad y profundidad en la evaluacion. El analisis hibrido integra la escalabilidad
del anélisis estatico con la profundidad del andlisis dindmico. Por un lado, el procesamiento
estatico permite evaluar miles de muestras en pocos minutos, generando un prefiltrado inicial con
técnicas como extraccion de opcodes, CFGs o permisos. Por otro lado, la ejecucion en sandboxes
dindmicos provee un nivel de detalle mayor, revelando trazas de API, comunicaciones de red y
persistencia del malware que complementan los hallazgos estiticos (Anand et al., 2022;
Hernandez-Pereira, 2022).

Soporte integral para investigacion forense y respuesta temprana. Otra ventaja del
enfoque hibrido es su aplicabilidad tanto en respuesta inmediata a incidentes como en
investigacion forense posterior. Durante la fase de ataque, los modelos hibridos permiten detectar
comportamientos andmalos en tiempo cercano al real, mientras que en la fase de analisis forense
contribuyen a identificar indicadores de compromiso mds robustos, incluyendo hashes, opcodes,
CFGs, patrones de trafico C2, rutinas de cifrado y mecanismos de persistencia (Gibert et al., 2020;
Ucci et al., 2019).

Aplicabilidad en organizaciones

El andlisis hibrido de malware tiene un alto potencial de implementacion en entornos
organizacionales, donde la seguridad informatica debe equilibrar la rapidez en la deteccion con la
profundidad en el analisis. Su aplicabilidad se manifiesta en distintos niveles, en la figura 8, se

puede validar la aplicabilidad en las organizaciones:
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Gateways de correo electronico y endpoints. En esta capa, el andlisis hibrido fortalece la
proteccion contra vectores de ataque comunes como adjuntos maliciosos y descargas no
autorizadas. El proceso inicia con un analisis estatico basado en ML, capaz de filtrar de forma
rapida y escalable grandes volumenes de archivos. Posteriormente, las muestras sospechosas se
someten a sandboxing dinamico, donde se confirma su comportamiento malicioso, especialmente
util para la deteccion de ransomware y troyanos de acceso remoto(Anand et al., 2022; Kritika,
2025).

Centros de Operaciones de Seguridad (SOC) y Equipos de Respuesta a Incidentes
(CERT). En el ambito de gestion centralizada, los modelos hibridos se integran en sistemas SIEM
(Security Information and Event Management). Alli permiten correlacionar indicadores estaticos,
como firmas, hashes y estructuras de cddigo, con indicadores dindmicos, tales como eventos de
red, secuencias de llamadas API y patrones de persistencia. Esta correlacion facilita una deteccion
mas temprana y una respuesta orquestada y priorizada (Gibert et al., 2020; Ucci et al., 2019).

Sectores de infraestructura critica (salud, energia, banca). Las organizaciones de
sectores estratégicos requieren un nivel de proteccion superior frente a amenazas avanzadas,
particularmente ransomware dirigido y ataques persistentes avanzados (APT). En estos escenarios,
el analisis hibrido se implementa con sandboxes bare-metal, que evitan las técnicas de evasion de
entornos virtualizados, y se combina con modelos de ML entrenados sobre trafico de red y
telemetria de sistemas. Esto proporciona defensas proactivas y adaptativas, reforzando la
continuidad del negocio y minimizando el impacto de ciberataques(Al-rimy et al., 2018;

Economica, 2024).
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Figura 8

Aplicabilidad en organizaciones.
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Nota: Aplicabilidad en organizaciones reforzando la continuidad del negocio y minimizando el
impacto de ciberataque. Fuente: elaboracion propia.

Limitaciones y desafios

A pesar de los avances que supone el andlisis hibrido, su implementacion en entornos
organizacionales y de investigacion enfrenta varias limitaciones y retos técnicos que deben ser
considerados:

Costo computacional. La ejecucion de muestras en entornos dindmicos, como sandboxes
o plataformas de emulacion, requiere un alto consumo de recursos de hardware y software. Esto
incluye infraestructura de aislamiento, orquestacion de pruebas y capacidad de almacenamiento
para trazas y registros generados. En organizaciones con gran volumen de muestras diarias, los
costos de escalabilidad pueden representar un obsticulo significativo (Anand et al., 2022;
Elhanashi A.; Dini P., 2024).

Complejidad de integracién. La fusion de pipelines estdticos y dindmicos implica

estandarizar los formatos de caracteristicas extraidas (features), lo cual no siempre es sencillo. Por
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ejemplo, la normalizacion de atributos como vectores de bytes, llamadas API, grafos de flujo de
control y métricas de red requiere arquitecturas de procesamiento unificadas, lo que incrementa la
complejidad de desarrollo y mantenimiento de los sistemas (Bensaoud et al., 2024; Hernandez-
Pereira, 2022).

Evasion avanzada. Los atacantes evolucionan constantemente sus técnicas de evasion,
utilizando malware polimorfico, empaquetadores avanzados y estrategias de adversarial ML que
manipulan las caracteristicas de entrada para confundir a los clasificadores. Estas técnicas reducen
la efectividad de los modelos entrenados y obligan a disefar sistemas adaptativos y resilientes
(Kritika, 2025; Ling et al., 2023).

El andlisis hibrido representa un enfoque robusto y completo, su adopcién masiva depende
de superar retos de costo, integracion y resistencia frente a evasion avanzada, aspectos que
actualmente concentran los mayores esfuerzos de investigacion en ciberseguridad basada en ML.
En la figura 9, se observa una comparacion entre el andlisis estatico, dindmico e hibrido.

Figura 9
Comparacion de los analisis
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Nota: Comparacion del analisis estatico, dinamico e hibrido. Fuente: elaboracion propia.
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Aplicabilidad y efectividad en la organizacion
La adopcion de técnicas de analisis de malware en entornos organizacionales debe
responder tanto a criterios técnicos como a consideraciones estratégicas de negocio. La literatura
coincide en que no existe un método unico y universal; la efectividad depende de los objetivos
institucionales, el tipo de amenaza predominante y los recursos disponibles (Elhanashi A.; Dini P.,
2024; Halbouni et al., 2022). Donde se valida las diferentes aplicabilidades de acuerdo al analisis
que se utilizan:
Eleccion segun objetivo y entorno
e Objetivo del analisis
o Deteccion temprana: analisis estatico con modelos de clasificacion
masiva, que permiten filtrar rapidamente muestras sospechosas (Ucci et
al., 2019).
o Respuesta a incidentes: andlisis dindmico agil para identificar vectores
de ataque y frenar la propagacion.
o Investigacion forense: andlisis estatico profundo con ingenieria inversa,
binarios y CFGs.
o Gestidon proactiva: monitoreo de telemetria y andlisis hibrido para
anticipar ataques (Gibert et al., 2020).
e Entorno organizacional
o Empresas con alto grado de madurez en ciberseguridad — despliegue
de sandboxes avanzados, integracion con SIEM y automatizacion de

analisis en SOC con capacidades de Threat Hunting.
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o Empresas con recursos limitados — uso de servicios externos como
VirusTotal, Hybrid Analysis o soluciones en la nube con ML integrado
(Singh et al., 2024).

e Tipo de amenaza predominante

o Ransomware: requiere monitoreo dindmico de llamadas API y trazas de
cifrado (Anand et al., 2022; Kritika, 2025).

o Troyanos y spyware: analisis estatico de PE y trafico en red.

o DDoS: andlisis dinamico de datasets de trafico (CTU-13, CIC-
IDS2017).

o Spear phishing: ML para clasificacion de correos, adjuntos y enlaces
maliciosos (Birthriya et al., 2025).

Criterios técnicos y estratégicos para la seleccion de métodos

e Requisito de profundidad: herramientas avanzadas como IDA Pro, Ghidra o
Radare2 para ingenieria inversa, frente a plataformas rapidas como VirusTotal
o Hybrid Analysis para escaneo masivo.

e Tipo de evasion empleada: en malware con anti-VM o anti-debugging,
conviene usar sandboxes bare-metal con orquestacion dindmica (Afianian et al.,
2018).

e Nivel de experiencia del personal: analista sénior pueden aplicar técnicas
manuales y detalladas; personal junior puede apoyarse en servicios
automatizados y flujos en la nube.

e Impacto en el negocio:

o Respuesta rapida: andlisis dindmico.
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o Investigacion postmortem: analisis estatico profundo.
o Planificacion estratégica: modelos hibridos y Threat Intelligence para
reforzar defensas.
Casos reales y simulados bajo marco conceptual
e Ransomware en simulaciones controladas: (Anand et al., 2022) demostraron
que la integracion de ML con secuencias de API permite detectar cifrado
incluso en variantes evasivas.
e Formacion en entornos simulados: programas basados en gamificacion han
mostrado mejoras en la respuesta de usuarios y analistas frente a phishing y
malware polimorfico (Tafur-Arciniegas et al., 2023).
e Lecciones de ciberataques reales: incidentes como WannaCry y ataques a
infraestructuras criticas evidencian que marcos como MAGERIT y OSSTMM
fortalecen la resiliencia organizacional (Contreras & Contreras, 2023).
Casos reales y simulados del uso de Machine Learning en deteccion y mitigacion de
malware
La evolucion del malware, caracterizada por variantes polimorficas, técnicas de evasion
anti-VM y ataques dirigidos (e.g., ransomware), ha impulsado la necesidad de métodos mas
inteligentes de deteccion y mitigacion. En este contexto, ML y DL han mostrado efectividad tanto
en escenarios reales como simulados, aportando precision y adaptabilidad. La evidencia de casos
recientes y extraer criterios técnicos y estratégicos para orientar la implementacion organizacional
de estos métodos. A continuacion, se valida cada uno de los casos de estudio, en la tabla 2 se

visualiza el resumen de los casos de estudio:
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» Caso 1. (Analisis de llamadas API para ransomware) este estudio se desarrolld en un
entorno controlado de laboratorio, simulando ataques de ransomware en sistemas
Windows. La investigacion demostrd que el analisis de secuencias de llamadas API permite
identificar las fases de cifrado antes de que se produzca un dafio masivo en los archivos.
Los modelos de ML utilizados, como Random Forest y XGBoost, alcanzaron una precision
superior al 85%, mostrando gran potencial para la deteccion temprana. Estratégicamente,
se recomienda integrar este tipo de andlisis en los sistemas de monitoreo de seguridad
(SOC) y en soluciones de Endpoint Detection and Response (EDR) que capturen actividad
en tiempo real.

Referencia: A comprehensive API call analysis for detecting Windows-based
ransomware.(Anand et al., 2022).

» Caso 2. (Deteccion basada en trazas de flujo de control) en este caso, se realizaron
simulaciones sobre conjuntos de datos de malware para sistemas Windows. Los
investigadores entrenaron redes neuronales profundas (DNN) utilizando trazas de
ejecucion, logrando una precision cercana al 95,7%. Este enfoque destaca por su alta
robustez frente al malware polimorfico, que suele evadir los métodos tradicionales de
deteccion. Desde un punto de vista estratégico, se recomienda su adopcion en
infraestructuras criticas, donde las amenazas suelen emplear técnicas de evasion
avanzadas.

Referencia: Efficient and robust malware detection based on control flow traces using deep
neural networks. (Qiang et al., 2022).
» Caso 3. (Malware adversarial con GANSs) la simulacion de entornos adversariales mediante

herramientas como MalFox y MalGAN permiti6 evaluar la resistencia de los modelos de
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deteccion frente a malware generado artificialmente. Los resultados mostraron que estas

muestras pueden reducir la tasa de deteccion en mas del 50%, revelando una debilidad

significativa en los clasificadores convencionales. Como medida estratégica, se

recomienda incluir fases de adversarial training en los ciclos de desarrollo de detectores de

malware, con el fin de fortalecer su resiliencia ante ataques generativos.

Referencia: MalFox: Camouflaged adversarial malware example generation based on
Conv-GANs against black-box detectors.(Zhong et al., 2024).

» Caso 4. (Sandboxes bare-metal para malware evasivo) este caso abordod la ejecucion de
malware en entornos bare-metal, es decir, en hardware fisico en lugar de entornos
virtualizados. La investigacion evidencid que este tipo de andlisis permite detectar
comportamientos maliciosos que suelen permanecer ocultos en sandboxes tradicionales.
Su principal ventaja radica en la identificacion de malware evasivo, lo que lo convierte en
una estrategia prioritaria para organizaciones que operan en sectores de alta sensibilidad,
como finanzas y energia.

Referencia: BareCloud: Bare-metal analysis-based evasive malware detection. USENIX
Security Symposium.(Kirat et al., 2014).

» Caso 5. (Representacion visual de binarios) en este experimento, los investigadores
transformaron ejecutables en representaciones visuales mapas de bytes y aplicaron
modelos de DL, como CNN, junto con clasificadores SVM. En datasets publicos como
Malimg y EMBER, estos modelos lograron una precision superior al 98%. Esta técnica se
considera ideal para procesos de prefiltrado masivo, como el analisis de adjuntos en correos

electronicos o descargas sospechosas.
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Referencia: Malware detection employed by visualization and deep neural
network.(Pinhero et al., 2021).

» Caso 6. (Deteccion de trafico de red y botnets “CTU-13") el estudio utilizé el conjunto de
datos CTU-13, desarrollado por Stratosphere Lab, que contiene trafico de red real
mezclado con actividad de botnets. Los modelos de ML aplicados demostraron una alta
capacidad de recall, identificando con precision las comunicaciones con servidores de
comando y control (C2) y los ataques DDoS. Este enfoque resulta fundamental para la
proteccion de organizaciones con exposicion publica, especialmente cuando se integra en
sistemas SOC o IDS.

Referencia: CTU-13 Dataset: Botnet network traffic with normal and background
traffic.(Garcia et al., 2014).

» Caso 7. (GNN con documentacion aumentada) el ultimo caso analizo el uso de Graph
Neural Networks (GNN) enriquecidas con informacion semantica de documentacion de
APIs. Esta técnica demostré mejoras sustanciales en la deteccion de variantes evasivas de
malware, al permitir que los modelos comprendan no solo la estructura del codigo, sino
también el contexto funcional de cada componente. Por su complejidad, esta aproximacion
se considera especialmente util para equipos de investigacion y desarrollo en
ciberseguridad avanzada.

Referencia: DawnGNN: Documentation augmented windows malware detection using

graph neural network.(Feng et al., 2024).
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Tabla 2 Comparativa de casos

Precision/Resultado Aplicabilidad
Caso Técnicaaplicada Tipo (real/simulado)
clave estratégica
1. Ransomware (APl  Random Forest, SOC/EDR deteccidn
Simulacién >85%
calls) XGBoost temprana
2. Trazas de flujo de Infraestructuras
DNN Simulacion ~95.7%
control criticas
3. Malware Reduccion deteccion
Conv-GANs Simulacion Adversarial training
adversarial (GANS) >50%
4. Bare-metal Detecta malware Sectores criticos
Entorno fisico Real aplicado
sandboxes evasivo (finanzas, energia)
5. Visualizacion
CNN + SVM Simulacién >98% Pre-screening masivo
binaria
6. Trafico C2 (CTU- ML sobre SOC/IDS exposicion
Real Alta recall en botnets
13) NetFlow publica
Graph Neural Mayor resiliencia
7. GNN enriquecidas Investigacion avanzada I+D ciberseguridad
Networks evasiva

Nota: Se visualiza los 7 casos expuestos. Fuente: elaboracion propia

Estos casos muestran que el uso de ML y DL en escenarios reales y simulados fortalece las
defensas organizacionales contra malware avanzado. El analisis hibrido (estatico + dindmico) se
configura como la estrategia mas robusta, ya que permite deteccion temprana, reduce falsos
positivos y negativos y favorece la investigacion forense. La eleccion del enfoque depende de
criterios técnicos (tipo de dato, robustez, costo) y estratégicos (sector, madurez en ciberseguridad,
recursos humanos y tecnolédgicos).

El presente capitulo permitio analizar de manera integral los principales enfoques

empleados en la deteccion, prevencion y mitigacion de software malicioso, abordando los métodos
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estatico, dinamico e hibrido, asi como su evolucion impulsada por las técnicas de ML y DL. Esta
revision evidencid que la ciberseguridad contemporanea requiere soluciones mas adaptativas y
predictivas, capaces de anticipar el comportamiento de amenazas cada vez mas complejas, como
el ransomware, el spyware o los ataques basados en IA adversarial.

El andlisis estatico demostro ser una herramienta fundamental por su rapidez, escalabilidad
y capacidad para realizar un filtrado masivo de archivos potencialmente peligrosos. Su
implementacion es ideal en procesos de preclasificacion y deteccion temprana dentro de entornos
corporativos. Por su parte, el analisis dinamico ofrece una vision mas profunda del
comportamiento real del malware durante su ejecucion, aportando informacion critica sobre sus
mecanismos de cifrado, evasion y comunicacion con servidores externos. Finalmente, el analisis
hibrido se consolida como una estrategia superior, al integrar la precision del andlisis estatico con
la observacion conductual del analisis dinamico, fortaleciendo asi la capacidad de respuesta ante
ataques avanzados.

Asimismo, los casos reales y simulados estudiados demostraron la efectividad del ML y
DL en distintos escenarios de aplicacion. Modelos como Random Forest, DNN, CNN y GNN
alcanzaron niveles de precision superiores al 90 %, confirmando su potencial para la deteccion
temprana de amenazas, la mitigacion de ataques en tiempo real y la investigacion forense digital.
Estas tecnologias no solo mejoran la eficacia operativa de los sistemas de ciberseguridad, sino que
también contribuyen a la toma de decisiones estratégicas orientadas a la proteccion de activos
criticos y a la reduccion del riesgo organizacional.

No obstante, se identificaron retos técnicos y operativos que deben ser considerados para
su implementacion practica, como el elevado costo computacional del andlisis dinamico, la

complejidad de integrar pipelines hibridos y la constante evolucion de técnicas de evasion y
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manipulacion adversarial. Superar estos desafios requerira el desarrollo de modelos explicables,
escalables y con capacidad de aprendizaje continuo, garantizando asi la sostenibilidad de las
soluciones en entornos productivos. Como se visualiza en la figura 10 el desafio en el analisis del
malware.

Figura 10

Desafios en el Andalisis de Malware.

Analisis Estatico 0 Andlisis Hibrido ac
0 e
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Andlisis Dindmico ‘;‘?ij;—*z Implementacion
O Organizacional

Nota: Se visualiza un resumen sobre los desafios que se tiene en la deteccion del malware. Fuente:
elaboracion propia

Para finalizar, el capitulo evidencia que, a partir de la evaluacion comparativa realizada,
que no todas las técnicas presentan el mismo nivel de efectividad frente a las amenazas actuales,
sino que su desempefio depende del contexto de aplicacion y del tipo de dato analizado. Los
resultados obtenidos permiten identificar que los modelos basados en analisis hibrido constituyen
la alternativa Optima, al integrar caracteristicas estaticas (como estructuras PE, permisos o grafos

de flujo) con informacidon dinamica (como secuencias de llamadas API y trafico de red), logrando
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asi mayor precision, reduccion de falsos positivos y mayor capacidad de generalizacion frente a
variantes polimorficas.

En particular, técnicas como Random Forest y XGBoost demostraron ser altamente
eficientes en fases de prefiltrado por su bajo costo computacional y buen rendimiento (>85%),
mientras que modelos profundos como DNN y CNN alcanzaron niveles superiores de precision
(>95%) al analizar comportamiento y representaciones complejas, siendo mds robustos ante
técnicas de evasion. Asimismo, enfoques avanzados como GNN evidenciaron una alta capacidad
para capturar relaciones semanticas del malware, posiciondndose como soluciones prometedoras
en escenarios de investigacion avanzada. Estos hallazgos confirman que la combinacion
estratégica de técnicas tradicionales y modelos de aprendizaje profundo, articuladas en pipelines
hibridos, constituye la opciéon més efectiva para entornos organizacionales, ya que permite
equilibrar escalabilidad, profundidad analitica y resiliencia.

En este sentido, la evaluacion desarrollada no solo valida el cumplimiento del objetivo
especifico, sino que también establece criterios técnicos claros para la seleccion e implementacion
de modelos de ML en la deteccion, prevencion y mitigacion de malware, consolidando una base

solida para su aplicacion en contextos reales.
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Diseiio de modelos predictivos basados en Machine Learning para deteccion de malware
con calidad, representatividad y equilibrio

En el contexto actual de la ciberseguridad, donde las amenazas evolucionan con una
velocidad sin precedentes, la construccion de modelos predictivos eficaces depende en gran
medida de la calidad, diversidad y representatividad de los datos utilizados para su entrenamiento.
Los sistemas de ML y DL solo pueden ser tan precisos y confiables como los conjuntos de datos
que los alimentan; por ello, la mejora de la calidad de los datasets se ha convertido en un pilar
fundamental para el desarrollo de soluciones efectivas en la deteccion, prevencion y mitigacion
del malware.

Este capitulo aborda de manera integral las estrategias que buscan optimizar la calidad de
los datos y el rendimiento de los modelos predictivos aplicados a la ciberseguridad. Se presentan
técnicas de data augmentation semdntico y visual, métodos de normalizacion contextual,
procedimientos de seleccion de caracteristicas orientadas a amenazas modernas y la propuesta de
un pipeline predictivo mejorado.

A través de esta exploracion, se busca demostrar como la combinacion de estas técnicas no
solo mejora la capacidad de deteccion de amenazas, sino que también promueve la creacion de
sistemas mas robustos, adaptativos y transparentes. La finalidad es ofrecer un marco de trabajo
que integre buenas practicas de ingenieria de datos con enfoques avanzados de aprendizaje
automatico, contribuyendo a fortalecer las defensas digitales de las organizaciones frente a un

ecosistema de amenazas cada vez mas complejo.
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Mejora de la calidad y representatividad del dataset

Uno de los principales retos en la construccion de modelos predictivos para la deteccion de
malware es la limitada representatividad y el desbalance de clases en los datasets. Estos problemas
reducen la capacidad de generalizacion de los algoritmos y generan un aumento en falsos positivos
y negativos. Para mitigar estas limitaciones, se han desarrollado distintas técnicas de data
augmentation que enriquecen los conjuntos de datos con variantes adicionales y mas
representativas. Las cuales se describen a continuacion:

Data augmentation semdntico (binarios)

Técnicas como MARVOLO permiten generar muestras de malware con modificaciones
sintacticas, por ejemplo, cambios en secciones de codigo o en estructuras de bytes que mantienen
la funcionalidad original, pero introducen diversidad semantica en el dataset. Esta aproximacion
ha demostrado mejorar la capacidad de generalizacion de los modelos de ML, aumentando la
precision en hasta un 5 % respecto a modelos entrenados con datasets originales (Wong et al.,
2022).

Data augmentation visual (binarios como imdgenes)

Otra estrategia es la transformacion de binarios a representaciones visuales en forma de
mapas de bytes, lo que permite aplicar técnicas clasicas de aumento de datos en vision por
computador, como rotacion, escalado o la adicion de ruido. Este enfoque, combinado con
arquitecturas CNN y LSTM, ha mostrado un incremento notable en el rendimiento de los
clasificadores, alcanzando precisiones de hasta un 98.5 % en conjuntos como Malimg
(McLaughlin & del Rincon, 2022; Walia, 2021). Asimismo, el uso de transfer learning permite
aprovechar redes previamente entrenadas, lo que reduce la necesidad de grandes volumenes de

muestras originales (Nataraj et al., 2021).



107

Augmentacion en secuencias de codigo (Android)

En el &mbito de Android, donde se emplea el andlisis de secuencias de opcodes y llamadas
a API, se han explorado técnicas de aumento basadas en modelos de lenguaje. El método Self-
Embedding Language Model Augmentation utiliza embeddings de secuencias para generar nuevas
variantes de codigo con propiedades similares, ampliando asi la diversidad de entrenamiento. Estas
técnicas han demostrado mejorar la capacidad de los modelos para detectar malware desconocido
y polimorfico, lo que resulta critico frente a las amenazas modernas en dispositivos moéviles
(McLaughlin & del Rincon, 2022).

Estas estrategias permiten reducir el sesgo en datasets, aumentar la robustez de los modelos
predictivos y mejorar la deteccion de malware emergente, posicionandose como un componente
esencial en pipelines modernos de ciberseguridad basados en ML.

Normalizacion contextual y seleccion de caracteristicas

La calidad del preprocesamiento de datos es un factor determinante para el rendimiento de
los modelos de ML en la deteccion de malware. Entre las técnicas mas relevantes se encuentran la
normalizacidon contextual y la seleccion de caracteristicas, cuyo proposito es garantizar que las
variables de entrada representen patrones significativos de amenazas modernas sin introducir
sesgos ni redundancias.

Escalamiento y normalizacion de caracteristicas

La variabilidad en escalas numéricas entre atributos, por ejemplo, entropia de secciones,
nimero de imports, longitudes de cadenas o métricas de flujo de red, puede distorsionar el
rendimiento de algoritmos sensibles a magnitudes relativas. El uso de min—-max normalization y
Z-score standardization homogeniza las escalas, permitiendo que todas las variables aporten de

manera equitativa al proceso de clasificacion. En combinacion con técnicas de reduccion de
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dimensionalidad como analisis de componentes principales (PCA), se logra eliminar redundancias
y reducir el costo computacional. En un estudio reciente, la aplicacion de estas técnicas permitio a
modelos Light Gradient Boosting Machine (LGBM) alcanzar una precision del 97.16 % en la
deteccion de malware sobre un dataset tabular con 11 598 muestras y 139 caracteristicas (Al-
Hadhrami et al., 2022).

Seleccion de caracteristicas relevantes

La reduccion del espacio de atributos mediante métodos de seleccion como feature
importance, recursive feature elimination o algoritmos basados en informacién mutua, mejora la
interpretabilidad y evita el sobreajuste. Se ha demostrado que algoritmos como K-Nearest
Neighbors (KNN), altamente sensibles a la escala y redundancia de variables, aumentaron su
precision de aproximadamente 56 % a mas del 95 % tras la aplicaciéon de seleccion de
caracteristicas y normalizacion adecuada (Wang et al., 2023).

Modelos robustos a escala

Aunque algoritmos basados en ensambles, como Random Forest o XGBoost, presentan una
relativa insensibilidad al escalado, la normalizacion sigue siendo relevante para acelerar la
convergencia de modelos hibridos o profundos, y para garantizar consistencia en pipelines
automatizados que integran distintos clasificadores. Esto es especialmente importante en contextos
organizacionales donde los sistemas de deteccion deben procesar volumenes masivos de datos
heterogéneos provenientes de trafico de red, binarios y telemetria en endpoints (Bensaoud et al.,
2024).

La normalizacion contextual y la seleccion de caracteristicas no solo optimizan la precision
de los modelos, sino que también permiten construir clasificadores mas robustos, escalables y

explicables, elementos clave para la adopcion en entornos organizacionales criticos.
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Seleccion de caracteristicas orientadas a amenazas modernas

La evolucion del malware, marcada por la proliferacion de ransomware, variantes
polimorficas y técnicas avanzadas de ofuscacion, ha impulsado la necesidad de disenar estrategias
de seleccion de caracteristicas especificas para patrones de amenaza contemporaneos. Este proceso
permite que los modelos de ML no solo alcancen altas tasas de deteccion, sino que también
mantengan su robustez frente a intentos de evasion.

Caracteristicas de llamadas API para ransomware

El analisis dinamico de secuencias de llamadas API vinculadas a accesos de archivos,
rutinas de cifrado y modificaciones en el registro es una de las estrategias mas efectivas para la
deteccion temprana de ransomware. Estas secuencias permiten a los modelos predecir la activacion
de comportamientos maliciosos antes de que ocurra el cifrado masivo.(Anand et al., 2022).
demostraron que clasificadores como Random Forest y XGBoost, entrenados con secuencias de
API, alcanzan precisiones superiores al 85 %, validando su valor como features predictivas
criticas.

Features estructurales en ejecutables Windows PE

En el ambito estatico, los ejecutables Windows PE ofrecen un conjunto rico de
caracteristicas: entropia de secciones, tablas de imports, hashes de secciones e histogramas de
bytes. Estos atributos han mostrado ser altamente discriminativos y, ademds, permiten un
preprocesamiento rapido y escalable en escenarios corporativos. Datasets publicos como EMBER
facilitan la experimentacion y entrenamiento de modelos, alcanzando rendimientos competitivos

en benchmarks recientes (Bensaoud et al., 2024; Gibert et al., 2020).
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Representaciones grdficas mediante embeddings de CFG

Una de las lineas mas prometedoras es el uso de Control Flow Graphs (CFGs), donde se
representan relaciones de ejecucion dentro del codigo. La extraccion de subgrafos o embeddings
de CFG permite capturar la semantica de ejecucion y resistir cambios sintacticos superficiales
generados por empaquetadores o técnicas de polimorfismo. (Qiang et al., 2022) reportan que redes
neuronales profundas entrenadas en trazas derivadas de CFG alcanzaron precisiones del 95.7 %,
mostrando gran robustez frente a variantes ofuscadas de malware Windows.

La seleccion de caracteristicas orientadas a amenazas modernas combina la granularidad
del comportamiento dindmico, la eficiencia de los atributos estaticos y la resiliencia de las
representaciones graficas. Esta integracion constituye un marco técnico avanzado para el disefio
de modelos predictivos que puedan adaptarse a la evolucion del ecosistema de amenazas.

Propuesta de pipeline predictivo mejorado para la deteccion de malware

El disefio de modelos predictivos efectivos en ciberseguridad requiere un pipeline integral
que no solo contemple la recoleccion y curacion de datos, sino también técnicas avanzadas de
augmentacion, normalizacion contextual, seleccion de caracteristicas y validacion robusta. La
siguiente propuesta integra las mejores practicas identificadas en la literatura reciente, orientadas
a la deteccion de amenazas modernas como ransomware, spyware, ataques DDoS y malware
polimorfico, en la figura 11 se contempla la propuesta de un pipeline.

Recoleccion y curacion de datos

El primer paso consiste en recolectar y etiquetar muestras diversas de malware y benignas
provenientes de diferentes fuentes. Es fundamental incluir variantes recientes para garantizar la

representatividad del dataset. En este contexto, conjuntos como EMBER, CICMalDroid, CTU-13
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y OMD (Open Malware Dataset) han demostrado ser especialmente utiles para la evaluacion
comparativa (Guerra-Manzanares, 2024; Zhu et al., 2023).
Data augmentation diferencial
Dado que los datasets de malware suelen ser desbalanceados, se requiere aplicar técnicas
especificas segun el tipo de dato:
e Binarios - imagenes: conversion de ejecutables en mapas de bytes y aplicacion
de transformaciones como rotacion, escalado o adicion de ruido, que
incrementan la robustez de modelos CNN (Pinhero et al., 2021).
e Secuencias de opcodes: uso de embedding-based augmentation que genera
secuencias sintacticamente diferentes, pero semanticamente equivalentes,
mejorando la capacidad de generalizacion (Razgallah et al., 2021).
e Binarios reales: técnicas como MARVOLO permiten crear variantes
polimorficas equivalentes al malware original, ampliando el espacio de
entrenamiento sin alterar etiquetas (Bensaoud et al., 2024).
Preprocesamiento contextual
El preprocesamiento garantiza que las caracteristicas sean comparables y relevantes:
e Escalado: aplicar normalizacion min—max o Z-score en modelos sensibles al
rango de atributos, como KNN o SVM, mejorando su precision de forma
significativa (Hanif et al., 2021).
e Seleccion de caracteristicas: técnicas como PCA o seleccion basada en
importancia de features (e.g., en LGBM) permiten reducir dimensionalidad,
eliminar ruido y aumentar eficiencia en el entrenamiento (Kalouptsoglou et al.,

2023).
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Extraccion de caracteristicas orientadas a amenazas modernas
El pipeline incorpora caracteristicas disefiadas especificamente para capturar
comportamientos avanzados:
e Secuencias de llamadas API: asociadas a accesos de archivos, cifrado y
persistencia, criticas para ransomware (Anand et al., 2022).
e Embeddings de CFG (Control Flow Graphs): capturan patrones de ejecucion
robustos frente a técnicas de ofuscacion (Qiang et al., 2022).
e Cabeceras PE y atributos estructurales: entropia de secciones, imports y hashes,
utiles para clasificacion masiva en Windows (Gibert et al., 2020).
e Histogramas de bytes: representacion compacta que facilita la deteccion en
prefiltrados rapidos.
Entrenamiento del modelo
El entrenamiento debe garantizar un equilibrio entre precision y robustez, seleccionando el
modelo seglin el entorno de aplicacion:
e Modelos tradicionales (RF, XGBoost): adecuados para entornos con recursos
limitados, con interpretabilidad moderada y buena precision en tabular datasets.
e Modelos profundos (CNN, RNN, GNN): recomendables para deteccion en
trafico de red, imagenes binarias y CFG embeddings, alcanzando métricas
superiores al 95 % (Feng et al., 2024)
La evaluacion debe realizarse con validacion cruzada k-fold y métricas integrales como
F1-score, AUC-ROC y recall, priorizando la reducciéon de falsos negativos.
Validacion robusta

Para evitar sesgos, la validacion debe considerar:
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¢ Conjuntos de prueba sin augmentacion, que permitan medir el desempefio real.
e Inclusion de muestras evasivas o adversariales, como las generadas con GAN:Ss,
evaluando la resiliencia del modelo ante ataques de adversarial ML (Zhong et
al., 2024).
Retroalimentacion y actualizacion continua
Finalmente, el pipeline debe ser dinamico y adaptable:
e Actualizacién periddica del dataset con variantes emergentes obtenidas de
fuentes abiertas y telemetria corporativa.
e Reentrenamiento incremental de modelos, incorporando técnicas de
aprendizaje continuo y adversarial training para mantener la vigencia del
sistema (Elhanashi A.; Dini P., 2024).
Figura 11

Diagrama visual del pipeline.
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Nota: Diagrama visual del desarrollo del pipeline. Fuente: elaboracion propia.
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La tabla 3 muestra un dataset simulado para la deteccion, prevencion y mitigacion de
malware en entornos organizacionales, compuesto por diez registros que representan tanto
muestras maliciosas como benignas. Cada registro corresponde a un archivo o aplicacion
analizada, con atributos técnicos que describen su comportamiento y estructura, junto con
indicadores de evaluacion de seguridad en el anexo C - dataset malware se encuentra la data
completa.

e ID: Identificador unico de la muestra analizada.

e Tipo Malware: Clasificacion del software (ej. Ransomware, Troyano, Spyware,
DDoS, Phishing o Benigno).

e Tamafio Binario KB: Tamafio del archivo ejecutable en kilobytes, un rasgo
comunmente usado en analisis estatico.

e Entropia Secciones: Medida de aleatoriedad en las secciones del binario;
valores altos suelen estar asociados con ofuscacion o cifrado.

e Num Imports: Cantidad de funciones o librerias importadas por el archivo, que
puede indicar complejidad o intencionalidad maliciosa.

e Llamadas API Criticas: API relevantes detectadas, como EncryptFile (propio
de ransomware) o RegSetValue (modificacion del registro, tipico en spyware).

e Permisos Android: Permisos solicitados en aplicaciones mdviles, como acceso
a SMS, ubicacion o camara, utiles para distinguir malware en entornos Android.

e Trafico Red KBps: Volumen de trafico de red generado durante la ejecucion,
que ayuda a identificar actividades como comunicaciéon con servidores de

comando y control (C2) o ataques DDoS.
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CFG Embeddings Score: Puntaje derivado del andlisis de grafos de flujo de
control (Control Flow Graphs), representando patrones estructurales en la
logica del programa.

Ofuscacion: Indicador binario (1 = si, 0 = no) que sefiala si el malware emplea
técnicas de ocultamiento de codigo.

Tecnica AntiVM: Indica si el malware utiliza mecanismos para evadir deteccion
en entornos virtualizados.

Deteccion Temp: Métrica de efectividad de deteccion temprana (%), evaluando
la capacidad de identificar la amenaza antes de que cause dafio.

Prevencion Score: Puntaje de efectividad de medidas de prevencion aplicadas.
Mitigacion Score: Puntaje de efectividad en la contencidn y recuperacion tras
el ataque.

Etiqueta: Valor binario que indica si la muestra es maliciosa (1) o benigna (0).



Tabla 3 Dataset simulado
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Tamafio Trafico CFG
Tipo Entropia Num Llamadas Tecnica Deteccion Prevencion Mitigacion
ID Binario Permisos Android Red Embeddings Ofuscacion Etiqueta
Malware Secciones Imports API Criticas AntiVM Temp Score Score
KB KBps Score
1 Ransomware 14822 6.23 355 EncryptFile INTERNET 123.45 0.812 1 0 92 78 85 1
2 Benigno 4421 5.89 67 None NONE 12.33 0.402 0 0 85 61 73 0
3 Troyano 25340 7.11 128  OpenProcess READ_SMS 210.56 0.621 1 1 77 82 90 1
4 Spyware 18432 6.45 212 RegSetValue ACCESS_FINE_LOCATION 145.90 0.553 0 1 81 74 79 1
5 Phishing 5520 4.78 34 SendRequest INTERNET 67.21 0.317 1 0 70 59 63 1
6 DDoS 31200 7.80 415 OpenProcess NONE 488.65 0.921 1 1 95 88 92 1
7 Benigno 7600 5.34 98 None CAMERA 8.32 0.201 0 0 66 55 60 0
8 Ransomware 42015 6.89 389 EncryptFile WRITE_EXTERNAL 354.44 0.785 1 1 93 90 94 1
9 Spyware 9800 6.12 120 RegSetValue READ_SMS 76.21 0.477 0 0 72 68 70 1
10 Benigno 6300 4.90 45 None NONE 5.19 0.154 0 0 60 50 55 0

Nota: Registros del dataset simulado. Fuente: elaboracion propia
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Las muestras benignas (IDs 2, 7 y 10) se caracterizan por menor entropia, trafico de red
reducido, ausencia de llamadas API criticas y menores puntajes en deteccion, prevencion y
mitigacion. Los ransomware y troyanos muestran mayor entropia, uso de APIs criticas de cifrado
o manipulacion de procesos, asi como técnicas de evasion avanzadas (ofuscacion, anti-VM). Los
ataques DDoS (ejemplo: ID 6) se distinguen por un tamafio binario grande y trafico de red
extremadamente alto. Los spyware y phishing presentan permisos sospechosos (ej. SMS,
ubicacion, internet), asociados a la exfiltracion de datos y engafio a usuarios.

Esta tabla 3 constituye un dataset representativo que permite entrenar y validar modelos
predictivos de ML orientados a la ciberseguridad, evaluando su capacidad de deteccion,
prevencion y mitigacion del malware en escenarios organizacionales.

La figura 12 de barras horizontales se evidencia la proporcion de muestras en el dataset
segun la tipologia de malware, lo cual resulta fundamental para evaluar la representatividad y el
equilibrio de los datos de entrenamiento en modelos de ML aplicados a la ciberseguridad. Este
analisis no solo permite identificar qué categorias cuentan con mayor disponibilidad de
informacion para el entrenamiento de los algoritmos, sino también reconocer aquellas con menor
presencia, que podrian requerir estrategias adicionales como data augmentation o recoleccion
complementaria de muestras. En este sentido, la distribucion de datos se convierte en un insumo
clave para garantizar la robustez, la capacidad de generalizacion y la reduccion de sesgos en los
modelos predictivos disefiados para la deteccion, prevencion y mitigacion de amenazas modernas.

Troyano. Con aproximadamente 42 muestras, constituye la categoria mas representada.
Su prevalencia refleja la versatilidad de los troyanos como vehiculo de ataque, empleados

comunmente para establecer puertas traseras, robar credenciales o descargar cargas adicionales.



122

Esto subraya la importancia de que los modelos predictivos logren identificar sus multiples
variantes.

DDoS (Distributed Denial of Service). La segunda categoria mas frecuente 37 muestras,
lo que destaca la relevancia actual de los ataques de denegacion de servicio contra organizaciones
con infraestructura critica y servicios en la nube. La inclusion de este tipo de muestras favorece la
construccion de modelos capaces de detectar patrones de trafico malicioso en entornos de red.

Phishing. Representa cerca de 35 muestras. Aunque el phishing tradicionalmente se
manifiesta en correos electronicos y enlaces, su presencia en datasets de malware obedece a la
evolucion hacia ataques multicanal (documentos adjuntos, macros maliciosas, aplicaciones
moviles), lo que justifica su incorporacion en un analisis integral.

Benigno. Con alrededor de 32 muestras, constituye la clase negativa necesaria para
entrenar modelos balanceados. Este grupo es crucial para medir la tasa de falsos positivos,
asegurando que el sistema no clasifique erroneamente archivos o flujos legitimos como maliciosos.

Spyware. Agrupa unas 31 muestras, vinculadas a la exfiltracion de informacion sensible
como credenciales y datos financieros. Su representatividad en el dataset responde a su creciente
uso en ataques dirigidos, donde la persistencia y la discrecion son factores clave.

Ransomware. Es la categoria menos representada 24 muestras, a pesar de ser una de las
mas criticas por su alto impacto econdémico y operativo. La baja proporcion puede asociarse a la
escasez de datasets publicos actualizados o a la dificultad para recolectar muestras recientes. Este
déficit obliga a considerar técnicas de data augmentation para equilibrar el dataset y mejorar la

capacidad predictiva frente a este tipo de amenaza.
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Figura 12

Tipo de malware.
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Nota: Conteo por tipo de malware. Fuente: elaboracion propia.

Disefio para la Construccion de un Sistema Predictivo de Deteccion de Malware
Basado en Machine Learning

El desarrollo de modelos predictivos orientados a la deteccion, prevencion y mitigacion del
malware en entornos organizacionales exige un disefio metodologico que garantice calidad,
representatividad y equilibrio en los datos utilizados durante el entrenamiento. En el contexto
actual, donde las amenazas evolucionan rapidamente y adoptan técnicas avanzadas de evasion, la
solidez del dataset y la coherencia del proceso de modelado se convierten en factores determinantes
para asegurar la eficacia de los sistemas basados en ML.

A continuacién, Se describe un disefio integral y consistente que articula estrategias de

curacion de datos, augmentacion diferencial, normalizacidon contextual, seleccion y extraccion de
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caracteristicas orientadas a amenazas modernas, asi como la formulacion de un pipeline predictivo
robusto. Todo el proceso estd orientado a garantizar que los modelos puedan generalizar
adecuadamente, adaptarse a nuevas variantes y operar de manera confiable en escenarios reales.
Recoleccion y Curacion de Datos
El primer componente del disefio consiste en la conformacion de un dataset representativo
y confiable. Para ello se integran muestras benignas y maliciosas provenientes de:
e Repositorios publicos (EMBER, CICIDS, CTU-13, OMD, Malimg),
e Telemetria organizacional (logs de EDR, capturas PCAP, trazas API), entornos
controlados de sandboxing.
La curacidn incluye:
e Eliminacion de duplicados,
e Validacion de etiquetas,
e Verificacion de integridad (hashes),
e Depuracion de muestras obsoletas,
e Analisis de desbalance entre clases.
Esta fase permite asegurar que el conjunto inicial sea consistente y representativo del
ecosistema actual de amenazas.
Estrategias de Representatividad y Equilibrio del Dataset
Debido al desbalance inherente en los datasets de malware, el disefio incorpora técnicas de
data augmentation diferencial, adaptadas a cada tipo de dato, con el fin de aumentar la diversidad
y mejorar la capacidad de generalizacion del modelo.
Augmentacion semantica para binarios. Mediante herramientas como MARVOLO se

generan variantes sintacticas de ejecutables que mantienen la funcionalidad, pero aumentan la
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diversidad semantica del dataset, fortaleciendo la deteccion frente a técnicas como ofuscacion y
polimorfismo.

Augmentacion visual. Los binarios se transforman en mapas de bytes representados como
imagenes, permitiendo aplicar técnicas clasicas de vision por computador (rotacion, ruido,
escalado). Este tipo de augmentacion mejora el rendimiento de modelos basados en CNN y redes
hibridas.

Augmentacion en secuencias de ejecucion. Para opcodes y secuencias de llamadas API
se aplican técnicas generativas basadas en embeddings, capaces de producir nuevas secuencias
equivalentes. Este enfoque resulta especialmente relevante para la deteccion de malware movil.

Estas estrategias permiten equilibrar la proporcion entre clases y enriquecer la variabilidad
interna del dataset sin comprometer la validez de las etiquetas.

Preprocesamiento Contextual

El preprocesamiento garantiza la coherencia interna del dataset y su compatibilidad con
algoritmos sensibles a variaciones de escala o redundancia.

Normalizacion de atributos. Se aplican técnicas como min—max normalization y Z-score
standardization para homogenizar las escalas numéricas. Esto evita que atributos con magnitudes
mayores dominen el proceso de aprendizaje.

Seleccion y reduccion de caracteristicas. Se utilizan métodos como PCA, Recursive
Feature Elimination y feature importance para eliminar redundancias, reducir dimensionalidad y
mejorar interpretabilidad. Esta etapa optimiza tanto el rendimiento computacional como la

estabilidad de los modelos.
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Ingenieria de Caracteristicas Orientada a Amenazas Modernas

Para garantizar que el modelo capture patrones relevantes y actualizados, la seleccion de
caracteristicas se orienta a comportamientos reales y contemporaneos asociados a diferentes tipos
de malware.

Ransomware. Se consideran atributos relacionados con secuencias de API de cifrado,
escritura masiva de archivos, persistencia y entropia de secciones PE.

Troyanos y spyware. Se incluyen caracteristicas asociadas a manipulacion de procesos,
acceso a credenciales, lectura de informacion sensible y permisos criticos en Android.

Malware DDeoS. Se incorporan métricas de trafico, tasas de paquetes, conexiones
simultaneas y patrones de solicitudes.

Representaciones basadas en Control Flow Graphs (CFG). Los embeddings de CFG
aportan robustez ante alteraciones sinticticas y técnicas de evasion, y permiten capturar la 16gica
interna del ejecutable.

Esta combinacion garantiza la construccion de modelos capaces de reconocer tanto
patrones tradicionales como comportamientos avanzados.

Pipeline Predictivo Mejorado

El disefio se estructura en un pipeline modular que integra las mejores practicas
metodologicas identificadas en la literatura especializada:

Recoleccion y curacion de datos. Dataset limpio, representativo y actualizado.

Data augmentation diferencial. Aplicado segun el tipo de dato para garantizar equilibrio
y diversidad.

Preprocesamiento y normalizacion contextual. Homogeneizacion de atributos,

reduccion de ruido y seleccion de variables relevantes.
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Extraccion de caracteristicas orientadas a amenazas modernas. Combinacion de
analisis estatico, dinamico y grafico.

Entrenamiento del modelo. Seleccion del algoritmo segun el entorno organizacional:

e Modelos tradicionales (RF, XGBoost) para infraestructura limitada,
e Modelos profundos (CNN, RNN, GNN) para analisis visual, secuencial o grafico,
e Arquitecturas hibridas para entornos complejos.

La evaluacion se realiza mediante F1-score, AUC-ROC y recall, priorizando la sensibilidad
para reducir falsos negativos.

Validacién robusta. Incluye pruebas sin augmentacion, validacion temporal, evaluacion
con muestras evasivas y muestras adversariales generadas mediante GANSs.

Actualizacion y retroalimentacion continua. Se emplean técnicas de drift-aware
retraining, aprendizaje incremental y actualizacion frecuente del dataset a partir de telemetria real.

Aplicabilidad Organizacional

El disefio propuesto permite una integracion coherente con infraestructuras de seguridad
existentes, tales como SIEM, EDR e IDS/IPS.

Asimismo, incorpora técnicas de explicabilidad XAI, como SHAP, LIME y CAM, que
permiten a los analistas comprender las decisiones del modelo y apoyar la toma de decisiones en
incidentes reales.

Este enfoque no solo fortalece la deteccion temprana y la mitigacion, sino que también
promueve la transparencia, la trazabilidad y la alineacién con politicas internas y marcos
normativos vigentes.

El disefio consistente presentado constituye una propuesta metodoldgica integral para la

construccion de sistemas predictivos de deteccion de malware basados en ML. Su estructura
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garantiza calidad y equilibrio en los datos, incorpora técnicas avanzadas de ingenieria de
caracteristicas y establece un pipeline robusto, escalable y adaptable a la evolucion de las amenazas
digitales.

La combinacion de estas practicas asegura que los modelos sean precisos, resilientes y
operativamente viables en entornos organizacionales, contribuyendo de manera significativa al
fortalecimiento de la ciberseguridad empresarial. Como se detalla en la figura 13 la construccion
de un disefio predictivo.

Figura 13

Construccion de un Sistema Predictivo de Deteccion de Malware.
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Nota: Modelo para la construccion de un modelo. Fuente: elaboracion propia.
Los resultados evidencian que la calidad del dataset constituye un factor determinante en

el desempeno de los modelos predictivos. La integracion de técnicas de data augmentation
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semantico, visual y secuencial permitio reducir el desbalance entre clases, ampliar la diversidad
de muestras y fortalecer la capacidad de generalizacion frente a variantes polimorficas y evasivas,
particularmente en tipologias criticas como ransomware y troyanos avanzados. Este enfoque se
materializo en la construccion de un dataset representativo y documentado, que sirve como insumo
base para el entrenamiento y validacion de los modelos propuestos.

Asimismo, la aplicacion de procesos de normalizacion contextual y seleccion de
caracteristicas permitié optimizar el rendimiento de los algoritmos de ML, reduciendo
redundancias, minimizando sesgos y mejorando la interpretabilidad de los resultados. La
identificacion de atributos relevantes como entropia de secciones, secuencias de llamadas API,
trafico de red y embeddings de grafos de flujo de control, demostr6 ser fundamental para capturar
patrones de comportamiento asociados a amenazas contemporaneas, superando las limitaciones de
enfoques tradicionales basados inicamente en firmas.

Como resultado concreto, se disefid un pipeline predictivo mejorado el cual se visualiza en
el anexo D, estructurado de forma modular y escalable, que integra desde la recoleccion y curacion
de datos hasta la validacion robusta y la retroalimentacion continua. Este pipeline no solo articula
los elementos técnicos desarrollados a lo largo del capitulo, sino que establece una base solida para
su implementacion en entornos organizacionales, donde la deteccion temprana, la reduccion de
falsos positivos y la adaptabilidad frente a nuevas amenazas son requisitos criticos.

En conjunto, los productos obtenidos son los dataset balanceado, estrategias de
augmentacion diferenciadas, seleccion de caracteristicas orientadas a amenazas modernas y disefio
del pipeline predictivo, confirman que el objetivo planteado fue alcanzado de manera efectiva.
Mas alld de la mejora en métricas de desempefio, el aporte principal de este capitulo radica en

ofrecer un marco practico y replicable para el disefio de sistemas de deteccion de malware basados
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en ML, alineados con las necesidades reales de la ciberseguridad organizacional y preparados para
enfrentar la evolucion constante del ecosistema de amenazas. En este sentido, el disefio propuesto
no solo cumple con el objetivo de desarrollar un sistema predictivo eficaz, sino que establece un
marco metodolégico replicable, escalable y alineado con las necesidades actuales de Ia
ciberseguridad, permitiendo a las organizaciones fortalecer sus capacidades de deteccion,

prevencion y mitigacion frente a amenazas digitales en constante evolucion.
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Validacion adaptativa de modelos de deteccion de malware

La evolucion constante del malware, caracterizada por el uso de polimorfismo, técnicas
anti-VM y mecanismos de evasion dindmica, plantea desafios significativos a los sistemas de
deteccion tradicionales. Estos cambios provocan lo que se conoce como concept drift, es decir, la
pérdida progresiva de eficacia de los modelos entrenados sobre datasets estaticos al enfrentarse
con nuevas variantes cuyo comportamiento difiere del observado durante el entrenamiento inicial.
Estudios recientes muestran que estrategias de drift-aware retraining logran mejorar
significativamente la precision en comparacion con modelos entrenados de manera estatica (Zhu
etal., 2023).

En este contexto, validar un modelo unicamente mediante métricas estaticas en un conjunto
de prueba fijo resulta insuficiente. Es necesario disefiar procesos de validacion que midan no solo
el rendimiento puntual, sino también la resiliencia de los detectores frente a variantes emergentes
y ataques adversariales. La literatura reciente identifica tres problematicas criticas que deben ser
atendidas:

e Manejo activo del concept drift en entornos reales de ciberseguridad. Estrategias como
MORPH, que combina pseudo-etiquetado y aprendizaje activo, han demostrado ser
efectivas para adaptarse a nuevas variantes de malware mientras reducen la necesidad de
etiquetado manual (Afianian et al., 2018).

e Retrasos en el etiquetado de muestras (label delay). Este problema dificulta la
incorporacion temprana de nuevos ataques en los datasets de entrenamiento, generando
periodos de vulnerabilidad en los sistemas de deteccion.

e Necesidad de mecanismos de explicabilidad XAI. Herramientas como SHAP, LIME o

CAM permiten que los analistas humanos comprendan las decisiones de los algoritmos y
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prioricen acciones de respuesta. En contextos criticos como IDS (Intrusion Detection

Systems) y SOC (Security Operation Centers), la explicabilidad es clave para reducir la

desconfianza en los modelos y mejorar la capacidad de respuesta (Mohale & Obagbuwa,

2025; Nazim Sadia AND Alam, 2025).

En sintesis, la dinamica cambiante del malware y las limitaciones inherentes a los enfoques
estaticos obligan a repensar los procesos de validacion de modelos de deteccion. El concept drift,
los retrasos en el etiquetado y la necesidad de explicabilidad exigen un marco metodologico que
combine validacion continua, adaptaciéon dinamica y mecanismos de interpretacion. Bajo esta
perspectiva, un enfoque de validacion adaptativa no solo permite mantener la eficacia técnica
frente a variantes emergentes, sino que también facilita la integracion operativa en entornos
organizacionales, donde la confianza del analista y la capacidad de respuesta inmediata resultan
determinantes para la mitigacion de ciberataques modernos.

Marco conceptual para la validacion adaptativa

Para superar los retos asociados al concept drift, los retrasos en etiquetado y la falta de
interpretabilidad en los modelos de deteccion de malware, se propone un marco de validacion
adaptativa, sustentado en los siguientes principios:

Temporalidad en la particion de datos

El uso de particiones temporales, donde los modelos se entrenan con datos historicos y se
evallian con muestras recientes, permite simular la deriva de concepto y medir la degradacion real
del rendimiento predictivo en entornos cambiantes. Este enfoque temporal ofrece mayor realismo
frente a particiones aleatorias, ya que refleja el comportamiento de los sistemas en escenarios de

evolucion continua del malware (Diaz et al., 2021; Gibert et al., 2020).



133

Evaluacion continua (monitoring)

La validacién no debe limitarse a un momento puntual, sino incorporar mecanismos de
monitoreo permanente de métricas clave como precision, recall y F1-score, estableciendo umbrales
de rendimiento que activen procesos automaticos de reentrenamiento o actualizacidon incremental
del modelo cuando se detecta una degradacion significativa. Esto permite mantener la eficacia en
entornos donde el malware evoluciona con alta frecuencia (Halbouni et al., 2022).

Pruebas adversariales

Es indispensable someter los modelos a muestras adversariales generadas mediante
técnicas de ML, como el marco MalFox, un Conv-GAN que ha demostrado reducir la efectividad
de los detectores de malware tipo caja negra hasta en un 57%. Estas pruebas permiten medir la
robustez de los modelos frente a intentos deliberados de evasion y guiar la integracion de
estrategias de adversarial training en los ciclos de mejora continua (Zhong et al., 2024).

Explicabilidad operacional

La incorporacion de técnicas de XAl como SHAP, LIME y CAM resulta critica para que
los analistas humanos comprendan el razonamiento de los algoritmos. Estas herramientas permiten
identificar las caracteristicas mas influyentes en cada prediccion, detectar falsos positivos o
negativos con mayor precision y generar confianza en el uso de los modelos en entornos criticos
como SOC e IDS. Estudios recientes han evidenciado que la explicabilidad no solo mejora la
auditoria de decisiones algoritmicas, sino que también facilita la priorizacion de acciones de
respuesta en escenarios de alta presion operativa(Lundberg & Lee, 2017; Marcinkevics & Vogt,

2023).
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Protocolo experimental propuesto

La validacion de modelos predictivos en el &mbito de la ciberseguridad requiere mucho
mas que un conjunto de algoritmos sofisticados; demanda una base s6lida de datos confiables,
representativos y trazables. En este sentido, la preparacion y recoleccion de la informacion
constituyen el pilar sobre el cual se construye la precision, la robustez y la aplicabilidad real de los
modelos de ML orientados a la deteccion de malware.

Preparacion y recoleccion

El primer paso en la validacion de modelos predictivos para deteccion de malware consiste
en la construccion de un corpus representativo y trazable, que garantice tanto la diversidad de
amenazas como la calidad del proceso de entrenamiento. Este corpus debe integrar fuentes
publicas reconocidas y telemetria interna de la organizacion, con el fin de obtener un equilibrio
entre reproducibilidad cientifica y contextualizacion organizacional. En la figura 14 se visualiza
el proceso para la preparacion y recoleccion de datos.

Fuentes de datos. Para asegurar comparabilidad con investigaciones previas, se
recomienda incorporar datasets de uso comun en la literatura: EMBER, especializado en
ejecutables PE; CTU-13, centrado en trafico de botnets; los conjuntos CIC, orientados a trafico y
ataques en red; y el Open Malware Dataset (OMD). Estos recursos han demostrado utilidad en
estudios de benchmarking y permiten establecer lineas base de rendimiento(Garcia et al., 2014;
Gibert et al., 2020).

Complementariamente, la inclusion de telemetria propia de un SOC (logs EDR de procesos
y llamadas API, capturas PCAP/NetFlow, trazas dindmicas de sandboxes y muestras PE/APK
recolectadas en incidentes) permite ajustar los modelos al entorno especifico de la organizacion,

aumentando su relevancia practica (Elhanashi A.; Dini P., 2024).
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Curado y metadatos. El preprocesamiento debe contemplar:

o Limpieza, eliminando duplicados, unificando formatos y corrigiendo valores
faltantes.

o Normalizacion contextual, aplicando escalado adecuado segun la naturaleza de
la variable (p. ej., min—max o Z-score para métricas continuas, tokenizacion o
embeddings para secuencias de opcodes o llamadas API), lo que mejora la
consistencia y evita sesgos en algoritmos sensibles al rango (Al-Hadhrami et
al., 2022).

o Etiquetado y trazabilidad, asignando a cada muestra atributos como tipo de
amenaza (maligno/benigno/familia), fecha de captura, origen, método de
recoleccion, nivel de confianza de la etiqueta, hash criptografico y version del
pipeline de andlisis. Esta practica fortalece la auditabilidad y Ia
reproducibilidad.

Reserva temporal. Para simular el concept drift y evaluar la resiliencia de los modelos
frente a la evolucion de amenazas, se propone una division temporal del dataset. Un ejemplo de
particion incluye:

o Entrenamiento (training): meses 1-6.

o Validacion (validation): meses 7-8.

o Prueba / simulacion de produccion (test): meses 9—12.

Este enfoque temporal, en contraste con la simple particion aleatoria, permite observar
como la precision y recall de los modelos se degradan al enfrentarse a variantes emergentes,

reproduciendo condiciones mas cercanas a escenarios reales (Gibert et al., 2020).
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Figura 14

Preparacion y recoleccion de datos de modelos predictivo.
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Nota: Flujo de preparacion y recoleccion de datos. Fuente: elaboracion propia.

Entrenamiento inicial

Arquitectura de referencia. El disefio de la arquitectura de referencia para la deteccion
de malware se fundamenta en un modelo hibrido tipo ensemble, es decir, una combinacion de
clasificadores especializados que procesan diferentes tipos de representacion de datos. Esta
integracion busca aprovechar las fortalezas individuales de cada enfoque, generando un sistema
mas preciso, robusto y generalizable.

A continuacion, se describen los tres componentes principales del ensemble, cada uno
enfocado en un tipo especifico de informacidon: tabular, visual y secuencial.

Tabular / Features estdticas. En este caso, el modelo se centra en atributos extraidos
directamente de los binarios, sin necesidad de ejecutar el archivo. Se emplean algoritmos basados
en arboles de decision, como Random Forest o Light Gradient Boosting Machine (LightGBM),

los cuales han demostrado un excelente desempeiio en la clasificacién de archivos maliciosos.
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Entre las caracteristicas mas utilizadas se incluyen la entropia de secciones, el numero de
imports, los histogramas de bytes y los hashes estructurales. Estas variables permiten representar
de forma cuantitativa la estructura interna del ejecutable. Estudios como el de (Al-Hadhrami et al.,
2022) evidencian que, al aplicar estrategias de normalizacion y seleccion de caracteristicas, estos
modelos alcanzan niveles de precision elevados y una eficiente capacidad de generalizacion.

Visual / Binarios como imdgenes. En este segundo enfoque, los archivos ejecutables se
transforman en representaciones visuales, conocidas como mapas de bytes o imagenes en escala
de grises. Esta técnica permite analizar los binarios mediante redes neuronales convolucionales
(CNN), aprovechando su capacidad para detectar patrones espaciales.

El uso de aprendizaje por transferencia (transfer learning), utilizando modelos
preentrenados, reduce significativamente los costos computacionales y mejora la eficacia en
datasets con clases desbalanceadas. Segin (Pinhero et al., 2021), esta metodologia logrod
precisiones superiores al 98 % en la deteccion de malware, consolidandose como una alternativa
eficaz para escenarios de analisis masivo.

Secuencias / Comportamiento dindamico. El tercer componente del ensemble aborda la
deteccion de malware desde una perspectiva comportamental, analizando secuencias de ejecucion
como llamadas a API, opcodes o trazas de control. Para ello, se emplean arquitecturas secuenciales
tales como Redes Neuronales Recurrentes (RNN), Long Short-Term Memory (LSTM),
Transformers o CNN unidimensionales (1D-CNN).

Investigaciones de (Anand et al., 2022) demostraron que los clasificadores basados en
secuencias de llamadas API pueden identificar ransomware en fases iniciales de ejecucion,

permitiendo una respuesta temprana. De igual modo, (Qiang et al., 2022) comprobaron que las
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redes neuronales profundas aplicadas a trazas de flujo de control ofrecen una alta robustez frente
a variantes polimorficas, un desafio critico para los métodos de deteccion tradicionales.

Checkpointing e indicadores. Una vez completado el entrenamiento inicial del ensemble,
es indispensable establecer un modelo base o baseline checkpoint. Este punto de control debe
incluir los pesos entrenados, la version del dataset utilizado y la configuracién de parametros,
permitiendo evaluar futuras iteraciones del modelo y detectar degradaciones de rendimiento
ocasionadas por el fenémeno de concept drift.

Asimismo, se deben registrar una serie de indicadores clave que garanticen la trazabilidad,
auditabilidad y reproducibilidad de los experimentos:

e Importancia de caracteristicas (feature importances): permite comprender la
contribucion de cada atributo en la decision final del modelo.

e Curvas de calibracion: muestran la coherencia entre las probabilidades predichas y
las etiquetas reales, ayudando a evaluar la fiabilidad del modelo.

e Matriz de confusion por familia de malware: posibilita medir el desempefio
diferencial frente a cada tipo o familia de amenaza.

e Registro de hiperparametros y semillas aleatorias: su documentacion asegura la
replicabilidad de los resultados y facilita experimentos comparativos en entornos
controlados.

Estos mecanismos no solo fortalecen la validez cientifica del modelo, sino que también
permiten mantener un control riguroso sobre su evolucién en el tiempo, garantizando resultados

consistentes y comparables, tal como se ilustra en la figura 15.
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Figura 15

Entrenamiento Inicial para la validacion adaptativa.
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Validacion offline robusta

La validacion offline constituye una fase esencial dentro del ciclo de vida de los modelos
de deteccion de malware. Su proposito es garantizar que el desempefio de los algoritmos no solo
sea satisfactorio en condiciones de laboratorio, sino que también se mantenga estable frente a la
evolucion de las amenazas (concept drift) y ante intentos de evasion mediante ataques
adversariales.

Este proceso permite evaluar la resiliencia, estabilidad y confiabilidad del modelo antes de
su despliegue operativo, asegurando que la solucion propuesta sea viable en entornos reales de

ciberseguridad
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Métricas y criterios de evaluacion. La correcta eleccion de métricas es determinante para
evaluar la calidad de un modelo de deteccion. Siguiendo las recomendaciones de(Al-Hadhrami et
al., 2022) y (Gibert et al., 2020), se proponen los siguientes indicadores clave:

» Métricas principales

e Fl-score por clase: combina precision y recall, siendo especialmente util en
conjuntos de datos desbalanceados donde ciertas familias de malware son
menos frecuentes.

e AUC-ROC: mide la capacidad general del modelo para distinguir entre
clases positivas y negativas; se recomienda complementarlo con Precision-
Recall AUC cuando la proporcion de muestras maliciosas es baja.

e Precision@k: resulta relevante en entornos operativos (por ejemplo, en un
SOC), donde las primeras k alertas detectadas son las mas prioritarias.

e Recall (sensibilidad): en ciberseguridad, minimizar los falsos negativos es
fundamental, por lo que se recomienda reportar el recall desagregado por
familia critica.

o False Positive Rate (FPR): permite cuantificar el costo operativo derivado
de falsas alarmas.

e Time-to-Detect (TTD): mide el tiempo transcurrido desde la ejecucion del
comportamiento malicioso hasta la generacion de la alerta, evaluando la
velocidad de respuesta del modelo.

e Me¢étricas de calibracion (Brier score, curvas de calibracion): determinan si
las probabilidades predichas pueden interpretarse como niveles de

confianza operativa.
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» Criterios operativos y umbrales
Para considerar que un modelo esta listo para su despliegue en produccion, se establecen
umbrales minimos:
e Fl-score macro > 0.85
e FPR <1 % en el conjunto de validacion temporal.
e TTD < SLA definido (segun politica organizacional).

Si el desempefio presenta una caida en F1 superior a 0.03 respecto al modelo base
(baseline), se debe activar un proceso de reentrenamiento o investigacion de causa, con el fin de
mantener la calidad del sistema.

Evaluacion temporal y medicién de drift. Una de las principales amenazas a la
estabilidad de los modelos de deteccion es el concept drift, es decir, la pérdida de efectividad frente
a nuevas variantes de malware que alteran su comportamiento o estructura. Siguiendo las
recomendaciones de (Gibert et al., 2020) y (Halbouni et al., 2022), se proponen las siguientes
estrategias:

» Holdout temporal
e [Los datos deben dividirse por ventanas de tiempo, por ejemplo:
o Entrenamiento: meses 1-6
o Validacioén: meses 7—8
o Prueba o simulacién: meses 9—12
e Este enfoque temporal permite observar la degradacion del modelo a lo

largo del tiempo y medir su capacidad de adaptacion ante nuevas amenazas.
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e Se recomienda analizar tendencias de degradacion mediante series
temporales de métricas (F1, AUC, FPR), en lugar de depender tinicamente
de resultados puntuales.

» Pruebas de significancia

Antes de implementar actualizaciones automaticas o reentrenamientos, deben realizarse
pruebas estadisticas que determinen si la diferencia de rendimiento entre versiones es significativa.
Se sugieren:

e Prueba de McNemar, para comparaciones pareadas.

e Intervalos de confianza con bootstrap sobre métricas como AUC y F1.

Estas pruebas aseguran que los cambios en el modelo se basen en evidencia estadistica y
no en fluctuaciones aleatorias.

Pruebas adversariales. En un escenario donde los atacantes utilizan técnicas de evasion
basadas en ML, la evaluacion adversarial es fundamental para medir la verdadera robustez del
modelo. Investigaciones recientes como las de (Ling et al., 2023) y (Zhong et al., 2024) proponen
protocolos sistematicos para simular ataques realistas y evaluar la capacidad de defensa de los
clasificadores.

» Simulacion de evasion

Se generan muestras modificadas mediante técnicas adversariales, tales como GANs o
Conv-GANSs (por ejemplo, MalFox), asi como manipulaciones realistas de binarios (empaquetado,
insercion de bytes, ofuscacion).

También se incluyen ataques en el espacio de caracteristicas (feature-space attacks) y
transformaciones semanticas, como las utilizadas en el framework MARVOLO, con ¢l fin de

medir el impacto sobre las métricas de rendimiento.
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» Protocolo de pruebas

Seleccionar un subconjunto representativo del conjunto de prueba.
Generar variantes adversariales controladas (por muestra y tipo de
manipulacion).

Evaluar la caida en las métricas principales (AF1, ARecall, AAUC).
Identificar grupos de caracteristicas mas vulnerables (por ejemplo, si el
packing afecta mas la deteccion estatica que la dindmica).

Aplicar entrenamiento adversarial, reentrenando el modelo con un

porcentaje de estas muestras (entre 10 % y 30 %) y reevaluar su desempeiio.

> Medidas de defensa

Para fortalecer la resiliencia del modelo ante ataques adversariales, se recomienda:

Implementar entrenamiento adversarial iterativo, incorporando ejemplos
generados por distintos métodos.

Utilizar ensembles heterogéneos, combinando analisis estatico y dinamico
para reducir vulnerabilidades asociadas a un solo tipo de caracteristica.
Evaluar la transferencia adversarial, es decir, comprobar si los ataques
disefiados contra un modelo (A) también afectan a otro (B), lo que permite

estimar la generalizacion del riesgo.

Procedimiento practico de validacion offline. La validacion offline requiere una

metodologia ordenada y trazable que permita evaluar de forma integral el desempefio, la

estabilidad y la robustez del modelo antes de su despliegue en entornos operativos. Este

procedimiento debe ejecutarse de manera sistematica para garantizar que los resultados obtenidos
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sean confiables, reproducibles y comparables a lo largo del tiempo. A continuacion, se describen
las principales etapas del proceso:
» Preparacion de los conjuntos de datos
El primer paso consiste en crear los conjuntos de entrenamiento, validacion y prueba
(baseline train/val/test), siguiendo un criterio temporal que refleje la evolucion natural de las
amenazas. Es fundamental mantener constante la semilla aleatoria (seed) y documentar las
versiones de los datasets utilizados, de modo que el proceso pueda repetirse y auditarse facilmente.
» Calibracion de modelos
Posteriormente, se deben calibrar las probabilidades de salida de los modelos mediante
técnicas como Platt Scaling o Isotonic Regression, con el fin de asegurar que las predicciones
reflejen niveles de confianza realistas. Durante esta fase se generan y conservan las curvas de
calibracion, que serviran para interpretar la fiabilidad del modelo.
» Evaluacion inicial
En esta etapa, se calculan las métricas de desempefio principales (precision, recall, F1-
score), ademas de curvas ROC y PR, matriz de confusion y estimacion del Time-To-Detect (TTD).
Esta evaluacion proporciona una linea base (baseline performance) frente a la cual se mediran los
cambios posteriores.
» Validacion temporal (holdout temporal)
El modelo se evaltia sobre ventanas de tiempo futuras, con el proposito de detectar
degradaciones progresivas en su rendimiento debido a la evolucion del malware. Se registran y

analizan las variaciones de las métricas para identificar la magnitud del concept drift.
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» Generacion de muestras adversariales
Se aplican técnicas de generacion adversarial utilizando herramientas como MalFox o
redes GANSs, junto con estrategias realistas de packing u obfuscation. Estas simulaciones permiten
medir la caida en el desempefio del modelo ante intentos de evasion.
» Mitigacion adversarial
Tras identificar vulnerabilidades, se implementan estrategias de adversarial training o
augmentacion dirigida, incorporando ejemplos modificados al conjunto de entrenamiento. El
modelo reentrenado se compara con la version base mediante pruebas de significancia estadistica,
evaluando si las mejoras son efectivas.
» Elaboracion del informe de robustez
Finalmente, se elabora un informe de robustez que documenta:
e Las vulnerabilidades detectadas (qué tipos de evasion afectan mas).
e La sensibilidad por grupo de caracteristicas (features mas vulnerables).
e Las recomendaciones de mitigacion o ajustes arquitectonicos.
Este informe constituye la evidencia técnica que respalda la solidez del modelo antes de su
paso a produccion.
Reportes y artefactos para conservar. Una practica clave en la validacion de modelos
predictivos es la conservacion de todos los artefactos experimentales, lo cual garantiza
trazabilidad, transparencia y reproducibilidad cientifica. De acuerdo con (Elhanashi A.; Dini P.,

2024), estos elementos son fundamentales para auditorias y futuras optimizaciones.
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» Checkpoints del modelo
Se deben almacenar los checkpoints del modelo base junto con las versiones posteriores al
reentrenamiento. Esto permite restaurar configuraciones previas y analizar la evolucion del
rendimiento.
» Conjuntos de prueba
Deben conservarse tanto los datasets originales como las versiones adversariales
generadas, acompanados de sus respectivos metadatos y semillas aleatorias, lo que facilita su
reutilizacion en evaluaciones futuras.
» Registros de experimentos
Es esencial mantener logs detallados que incluyan:
e Hiperparametros utilizados.
e Tiempos de entrenamiento.
e Recursos computacionales consumidos.
e (Curvas de aprendizaje y validacion.
Estos registros permiten replicar los resultados y detectar desviaciones en fases posteriores.
» Informe de robustez
El informe final debe incluir:
e Griéficas de degradacion temporal de las métricas.
e Impacto visual de ejemplos adversariales.
e Matriz de confusion por familia antes y después del reentrenamiento adversarial.
Este documento consolida la evidencia empirica y justifica los cambios aplicados al modelo

durante su ciclo de vida.
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Herramientas y recursos recomendados. La implementacion efectiva de un proceso de
validacion offline robusto requiere el uso de herramientas y frameworks especializados que
faciliten la experimentacion, la calibracion y la simulacion de escenarios adversariales.
Entre los méas destacados se encuentran:
» Generacion adversarial
Para la creaciéon de muestras modificadas, se recomiendan implementaciones de GANs
adaptadas a binarios, basadas en marcos de investigacion recientes como MalFox. Estas
herramientas permiten evaluar la resistencia de los modelos frente a malware evasivo o
polimorfico.
» Evaluacion temporal y procesamiento en flujo
Librerias como River y Scikit-Multiflow facilitan la evaluacion incremental de modelos
bajo un esquema de streaming, lo que resulta util para prototipos de deteccion en tiempo real y
para medir la degradacion continua del desempefio.
» Calibracion y explicabilidad
Para interpretar las decisiones del modelo, se recomienda el uso de herramientas de XAl
como SHAP y LIME, junto con los modulos de calibracion de Scikit-learn, que permiten analizar
la confianza y coherencia de las predicciones.
» Sandboxes y entornos de detonacion
El uso de plataformas como Cuckoo Sandbox, EDR instrumentados o incluso entornos
bare-metal permite ejecutar muestras en condiciones controladas, especialmente utiles para el
analisis de malware que emplea técnicas anti-VM o anti-debugging.
La validacioén offline robusta no debe considerarse un inico experimento, Sino un proceso

iterativo y ciclico que combina medicion, simulacion de ataques, mitigacion y reevaluacion. Este
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enfoque continuo (documentado y automatizado) es la base para construir modelos de deteccion
de malware verdaderamente adaptativos, capaces de mantener su eficacia frente a la evolucion
constante del ecosistema de amenazas digitales (Gibert et al., 2020; Ling et al., 2023; Zhong et al.,
2024).

Validacion en laboratorio

La validacion en laboratorio representa una fase crucial dentro del ciclo de desarrollo de
modelos predictivos para la deteccion de malware. Constituye el punto intermedio entre la
evaluacion offline basada en experimentos controlados y datasets estaticos y el despliegue en
entornos productivos.

Su principal objetivo es comprobar el comportamiento del modelo en condiciones realistas
pero seguras, permitiendo recrear amenazas reales sin poner en riesgo la infraestructura
corporativa. Esta etapa garantiza que los modelos no solo sean precisos en pruebas teoricas, sino
también operativamente confiables frente a la dinamica de los ataques en escenarios reales.

Sandboxes y detonacion controlada. En esta fase, los experimentos se desarrollan dentro
de entornos aislados o “sandboxes”, disefiados para observar el comportamiento del malware de
forma segura. Herramientas como Cuckoo Sandbox o las soluciones integradas en plataformas
EDR (Endpoint Detection and Response) permiten ejecutar muestras maliciosas y registrar de
manera detallada sus actividades.

Durante las pruebas, se recolectan evidencias clave como:

e Secuencias de llamadas API, que revelan el flujo de ejecucion del codigo malicioso.
e Interacciones con el sistema de archivos, incluyendo creacion, modificacién o

cifrado de documentos.
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e (Cambios en el registro de Windows, asociados a persistencia o manipulacion de
configuraciones.

e Tréfico de red, que puede indicar comunicacion con servidores de comando y
control (C2).

Sin embargo, se debe considerar que muchos malware modernos incorporan técnicas anti-
VM vy anti-instrumentacién, disefiadas para detectar y evadir entornos virtuales. Por ello, es
recomendable complementar estas pruebas con detonaciones en entornos bare-metal, es decir,
sobre hardware fisico sin virtualizacion.

Estos escenarios, reforzados con mitigaciones anti-evasion, permiten observar
comportamientos ocultos que los sandboxes tradicionales no logran detectar. Investigaciones
como las de (Afianian et al., 2018) y (Kirat et al., 2014) han demostrado que los andlisis en bare-
metal revelan patrones maliciosos invisibles en entornos virtualizados, reforzando asi la
efectividad de la validacion antes del despliegue final.

Escenarios simulados y campafas controladas. Ademds del analisis de muestras
individuales, la validaciéon en laboratorio debe incluir escenarios simulados que representen
campanas completas de ataque. Estas simulaciones permiten observar la respuesta integral del
modelo frente a secuencias complejas de eventos, similares a los que ocurren en la realidad.

Algunos ejemplos de escenarios que pueden recrearse incluyen:

» Caso 1: Simulacion de ransomware.

Se ejecutan fases progresivas de cifrado en sistemas Windows con el fin de evaluar la

capacidad del modelo para detectar la amenaza en etapas tempranas, a partir del analisis de

secuencias de llamadas API y comportamientos andmalos previos al cifrado total de los archivos.
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» Caso 2: Campanas de spear-phishing.

Se recrea un flujo de ataque en el que un correo electrénico malicioso conduce a la descarga
y ejecucion de un payload. En este escenario, se evalua la eficacia del modelo en multiples puntos
de la cadena de ataque, desde la deteccion del adjunto hasta la ejecucion final del malware.

» Caso 3: Botnets y ataques DDoS.

Se genera trafico masivo y coordinado, simulando la actividad de una red de dispositivos
comprometidos. El objetivo es medir la sensibilidad del modelo para identificar anomalias en la
red y su capacidad de respuesta ante picos de actividad inusual.

En cada uno de estos escenarios, la validacion no se limita a medir la tasa de deteccion.
También se evalia un parametro esencial en entornos operativos: la latencia de respuesta,
expresada como el tiempo medio hasta la deteccion (TTD). Comparar el TTD entre distintos
modelos de ML o DL permite determinar cual ofrece una respuesta mas agil y efectiva en contextos
criticos como los Centros de Operaciones de Seguridad (SOC) o los Equipos de Respuesta a
Incidentes (CERT).

En estos entornos, la velocidad de reaccion es tan importante como la precision, ya que
cada segunda cuenta para prevenir dafios y contener una posible intrusion. Con lo anterior se

ejemplifica en la figura 16 el desarrollo del modelo predictivo en malware.



Figura 16

Laboratorio de modelos predictivos de malware.
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Despliegue seguro. En esta fase, el modelo se implementa en modo shadow, es decir, en

paralelo al sistema de deteccion existente, pero sin intervenir en la operacion productiva. De esta

forma, el modelo procesa trafico y archivos reales, genera predicciones y emite alertas, pero sin

bloquear ni modificar el flujo de la infraestructura critica. Esta modalidad permite evaluar el

comportamiento del sistema en condiciones auténticas de operacion, minimizando riesgos para la

organizacion.
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Monitoreo y registro. Todas las predicciones del modelo deben acompaifiarse de
explicaciones generadas mediante técnicas de Explainable Al (como SHAP o LIME), lo que
facilita al equipo de andlisis comprender las decisiones y evaluar su validez. Adicionalmente, se
registran métricas como tasas de falsos positivos/negativos, distribucion de confianza de las
predicciones y frecuencia de deteccion por familia de malware.

Retroalimentacion humana. La interaccion con el equipo de analistas resulta fundamental
en este punto. Cada alerta generada se somete a verificacion manual, permitiendo confirmar si se
trata de un caso verdadero o un error. Esta retroalimentacion no solo mejora la calidad del dataset
con nuevas etiquetas confiables, sino que también sirve como insumo directo para futuros procesos
de reentrenamiento.

Gestion del label delay. Un aspecto critico para monitorear es el label delay, es decir, el
tiempo que transcurre entre la generacion de una alerta por el modelo y su confirmacion por parte
de un analista humano. Este retraso tiene impacto directo en la eficacia de los procesos de
actualizacion y retroalimentacion. Medir y gestionar este indicador permite ajustar politicas de
reentrenamiento, priorizar muestras criticas y definir estrategias de actualizacion incremental mas

eficientes (Garcia et al., 2014), en la figura 17 se visualiza en desarrollo de las pruebas.
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Figura 17

Pruebas en pre-produccion.

Despliegue seguro

Implementacion del modelo en
modo shadow

a} Monitoreo y registro

Generacion de predicciones con
explicaciones de 1A

Verificacion manual de alertas

GZ??B Gestion del label delay

Monitoreo del tiempo entre
J alerta y confirmacidn

Nota: Pruebas en pre-produccion en el modelo de implementacion en modo shadow. Fuente:
elaboracion propia.

Actualizacion incremental / aprendizaje continuo

En el &mbito de la ciberseguridad moderna, las amenazas evolucionan de manera constante,
adaptandose a las defensas y generando nuevas variantes que desafian los modelos tradicionales
de deteccion. Por ello, los sistemas basados en ML no pueden permanecer estiticos: deben
aprender de forma continua y ajustarse progresivamente al entorno cambiante.

El aprendizaje continuo o incremental permite mantener la vigencia de los detectores ante
el concept drift, la aparicion de familias inéditas de malware y los cambios en los patrones de
ataque. Este enfoque asegura que el modelo conserve su capacidad de prediccion y confiabilidad
operativa a lo largo del tiempo, incluso frente a escenarios desconocidos.

Politica de actualizacion. La actualizacion de los modelos no debe depender

exclusivamente de revisiones manuales o cronogramas fijos. En su lugar, se recomienda
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implementar disparadores automaticos (triggers) que activen los procesos de actualizacién cuando
se detecten desviaciones significativas en el desempefio del sistema.

Algunos de los criterios mas relevantes son:

e (aida notable en las métricas de rendimiento, como una reduccion del F1-score
superior a tres puntos respecto al modelo base.

e Aumento de falsos positivos o negativos, especialmente si el False Positive Rate
(FPR) se duplica frente al valor de referencia.

e Deteccion de nuevas familias de malware no contempladas durante el
entrenamiento inicial.

e Alertas de baja confianza sostenida, que indican incertidumbre del modelo ante
muestras recientes.

Estos mecanismos automaticos garantizan que el sistema responda de forma dindmica a la
realidad operativa, evitando que las degradaciones de rendimiento pasen desapercibidas y
asegurando la actualizacion oportuna del modelo.

Mecanismos de actualizacion. El proceso de actualizacion puede implementarse a través
de diferentes estrategias, segin el tipo de modelo y las capacidades tecnologicas de la
organizacion. A continuacion, se presentan los principales enfoques utilizados:

» Caso 1: Online learning (aprendizaje en flujo).

En este método, el modelo se actualiza de manera inmediata con cada nueva muestra de
datos. Es compatible con algoritmos incrementales como Naive Bayes, arboles Hoeffding o
regresiones basadas en gradiente estocastico (SGD). Herramientas como River o scikit-multiflow
facilitan su aplicacion en sistemas de deteccion en tiempo real.

» Caso 2: Mini-batch retraining (reentrenamiento por lotes).
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Se realiza un reentrenamiento periddico, por ejemplo, semanal o quincenal, utilizando lotes
de muestras nuevas verificadas. Este método logra un equilibrio entre la estabilidad del modelo y
su capacidad de adaptacion frente a cambios graduales en el entorno.

» Caso 3: Warm-start en redes profundas.

En arquitecturas de DL, se pueden reutilizar los pesos entrenados previamente y extender
el aprendizaje sobre conjuntos ampliados. Esto reduce el costo computacional y acelera la
adaptacion sin necesidad de entrenar desde cero.

» Caso 4: Ensemble rolling (ensamble dindmico).

Consiste en integrar submodelos entrenados con datos recientes, mientras se eliminan
aquellos que muestran bajo rendimiento. Este enfoque mantiene un equilibrio entre diversidad,
estabilidad y robustez, caracteristicas clave para la deteccion en entornos cambiantes.

En todos los casos, es imprescindible mantener una gestion rigurosa de versiones,
documentando los cambios en los modelos y datasets. Ademads, se recomienda conservar un
modelo “canario”, utilizado como punto de comparacioén para medir la mejora o degradacion del
sistema después de cada actualizacion.

Control de calidad. Antes de implementar un modelo actualizado en entornos productivos,
se debe aplicar un protocolo de validacion exhaustivo, que asegure la confiabilidad y estabilidad
del nuevo sistema.

Este proceso debe incluir los siguientes pasos:

e Evaluacion en holdout temporal: verificar que el modelo mantiene su desempeino
frente a la deriva temporal (concept drift), utilizando particiones de datos separadas

por periodos.



156

e Pruebas adversariales: someter el modelo a muestras generadas con redes GANs o
técnicas de ofuscacion y packing, con el fin de medir su resistencia ante intentos de
evasion.

e Evaluacion de latencia y cumplimiento de SLA: confirmar que los tiempos de
respuesta se ajustan a los requerimientos operativos del entorno, como los de un
SOC que opera en tiempo casi real.

Solo los modelos que superen todos los criterios de aceptacion predefinidos en términos de
rendimiento, estabilidad y cumplimiento de SLA podran ser promovidos a produccion. Este
proceso esta ilustrado en la Figura 18, que muestra el flujo de actualizacidon incremental y control
de calidad.

Figura 18
Proceso de Actualizacion Incremental y Control de Calidad de Modelos de Deteccion de

Malware.

Promover Modelo a

Produccion Evaluar Modelo
Implementar el modelo Actualizado
actualizado en entornos
productivos si supera los Realizar evaluaciones en
criterios @ holdout temporal, pruebas
adversariales y evaluacion
Implementar _______ de latencia
Estrategia de -
Actualizacion \ESJ —g—m—m——u=

Aplicar la estrategia
seleccionada para —~ — — —
actualizar el modelo Elegir entre aprendizaje en

flujo, reentrenamiento por

otes, warm-start o
Disparar I
Actualizacion ensamble dinamico
Automatica
Iniciar el proceso de Detectar
actualizacién basado en P
criterios predefinidos Desv!ac_lones en el
Rendimiento

Identificar caidas en
métricas de rendimiento o
aumentos en falsos
positivos/negativos

Nota: Actualizacion incremental / aprendizaje continuo. Fuente: elaboracion propia.
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Como resultado, se definié un protocolo metodologico completo de validacion, que articula
de forma coherente:
e La particion temporal de los datos para la deteccion de concept drift,
e Laevaluacion continua mediante métricas operativas alineadas a escenarios reales de SOC,
e La incorporacion sistematica de pruebas adversariales para medir la robustez frente a
técnicas de evasion modernas, y
e Laintegracion de mecanismos de XAl que fortalecen la interpretabilidad y la confianza del
analista humano en los resultados del modelo.
Validacion de Modelos Predictivos en Deteccion de Malware
La validacion de modelos predictivos constituye un componente critico en el desarrollo de
sistemas de deteccion de malware basados en ML, ya que permite garantizar no solo el rendimiento
del modelo en condiciones controladas, sino su efectividad, robustez y adaptabilidad en entornos
reales. En el contexto de la ciberseguridad, donde las amenazas evolucionan constantemente, la
validacion debe trascender las métricas tradicionales e incorporar escenarios dindmicos,
adversariales y operativos.
Validacion tradicional vs validacion en ciberseguridad
De manera convencional, los modelos de ML son evaluados mediante particiones de
entrenamiento y prueba (train/test split) y técnicas de validacion cruzada. Si bien estas estrategias
permiten medir el desempefio inicial del modelo, resultan insuficientes frente a la naturaleza
cambiante del malware. En entornos de ciberseguridad, la validacién debe considerar:
Variabilidad temporal (concept drift). Aparicion de nuevas familias de malware no
presentes en el entrenamiento.

Datos desbalanceados. Predominio de muestras benignas frente a maliciosas.
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Evasion adversarial. Manipulacion intencional de caracteristicas para evadir deteccion.

Retraso en etiquetado (label delay). Dificultad para obtener etiquetas confiables en
tiempo real.

Por lo anterior, se requiere un enfoque de validacion mas robusto y adaptativo.

Estrategia de validacion robusta propuesta

En este trabajo se adopta un esquema de validacion multicapa, alineado con el pipeline
predictivo disefiado, el cual se estructura en las siguientes fases:

Validacion offline. Corresponde a la fase inicial de evaluacion del modelo predictivo, en
la cual se emplean datasets historicos previamente curados, balanceados y etiquetados para medir
su desempefio en condiciones controladas. Esta etapa se apoya en técnicas como la validacién
cruzada (k-fold) y la particion de datos en conjuntos de entrenamiento y prueba (70/30 u 80/20),
permitiendo estimar la capacidad de generalizacion del modelo y reducir el riesgo de sobreajuste.
Para la evaluacion se utilizan métricas estandar como el Fl-score, el AUC-ROC, la precision
(precision) y el recall, priorizando este tltimo en contextos de ciberseguridad debido a la necesidad
de minimizar falsos negativos. El objetivo principal de esta validacion es identificar y seleccionar
los modelos candidatos con mejor desempefio para fases posteriores de validacion mas robusta.

Validacion temporal. Consiste en evaluar el modelo utilizando datos organizados de
forma cronologica, donde el entrenamiento se realiza con informacion historica y la prueba con
datos mas recientes. Este enfoque permite simular de manera mas realista las condiciones de
operacidn en entornos productivos, donde las amenazas evolucionan constantemente. A través de
esta validacion es posible medir la degradacion del rendimiento del modelo a lo largo del tiempo,
identificar fenémenos de concept drift (cambios en la distribucion de los datos o en el

comportamiento del malware) y analizar la capacidad del modelo para adaptarse a nuevas variantes
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de ataque. En consecuencia, esta técnica se convierte en un componente clave para garantizar la
robustez, vigencia y confiabilidad de los sistemas de deteccidon en escenarios organizacionales
reales.

Validacion adversarial. Consiste en evaluar el modelo mediante la introduccion de
muestras modificadas intencionalmente utilizando técnicas de evasion, ofuscacion o generacion
adversarial, como las GANSs. Este enfoque permite someter al modelo a escenarios desafiantes que
simulan ataques reales disefiados para evadir los mecanismos de deteccion. A través de esta
validacion se evalua la robustez del modelo frente a manipulaciones en los datos de entrada, se
identifican vulnerabilidades en el espacio de caracteristicas y se analizan posibles puntos débiles
en su capacidad de generalizacion. En consecuencia, este proceso contribuye significativamente al
fortalecimiento de la resiliencia del sistema, permitiendo ajustar y endurecer los modelos para
enfrentar amenazas avanzadas y adaptativas en entornos organizacionales.

Validacion en entorno controlado (sandbox/laboratorio). Consiste en evaluar el
desempefio del modelo utilizando muestras reales de malware ejecutadas en ambientes aislados y
supervisados, como sandboxes especializados (por ejemplo, Cuckoo Sandbox). Este tipo de
validacion permite observar el comportamiento del malware en tiempo real, incluyendo la
ejecucion de llamadas API, modificaciones en el sistema, actividad en red y mecanismos de
persistencia. A través de este enfoque, se verifica la capacidad del modelo para detectar amenazas
activas bajo condiciones cercanas a escenarios reales de operacion. Asimismo, facilita la
correlacion entre las predicciones del modelo y los eventos generados durante la ejecucion,
permitiendo validar su efectividad préctica, reducir falsos negativos y fortalecer la confiabilidad

del sistema en entornos organizacionales.
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Validacion en pre-produccion (shadow mode). Consiste en desplegar el modelo de ML
en paralelo con los sistemas de seguridad existentes dentro de la organizacidn, sin intervenir
directamente en la operacion ni en la toma de decisiones automatizadas. En este enfoque, el modelo
analiza los mismos flujos de datos que las herramientas tradicionales como SIEM, EDR o IDS/IPS,
permitiendo realizar una comparacion directa de resultados. A través de esta validacion, se miden
indicadores clave como la tasa de falsos positivos y falsos negativos en tiempo real, asi como la
capacidad de deteccion frente a amenazas reales. Ademas, se evalia el impacto operativo del
modelo, considerando aspectos como carga computacional, tiempos de respuesta y utilidad para
los analistas de seguridad. Este proceso permite determinar la viabilidad del modelo en un entorno
productivo, garantizando que su implementacion futura aporte valor sin afectar la estabilidad ni la
eficiencia de la infraestructura organizacional.

Validacion continua (produccion). Una vez desplegado en el entorno organizacional, el
modelo de ML entra en una fase de monitoreo continuo, orientada a garantizar su rendimiento,
estabilidad y capacidad de adaptacion frente a la evolucion de las amenazas. Este proceso implica
la supervision permanente de métricas en produccion, tales como precision, recall, F1-score y tasa
de falsos positivos, con el fin de identificar posibles degradaciones en su desempefio. Asimismo,
se incorporan mecanismos de deteccion de data drift y concept drift, que permiten evidenciar
cambios en la distribucion de los datos o en los patrones de ataque, los cuales pueden afectar la
capacidad predictiva del modelo. Como respuesta a estas variaciones, se implementan estrategias
de retraining periddico o adaptativo, utilizando nuevos datos provenientes de la telemetria
organizacional, lo que asegura que el modelo se mantenga actualizado, relevante y alineado con el
comportamiento dindmico del ecosistema de ciberamenazas. Este enfoque garantiza la

sostenibilidad del sistema y su efectividad a largo plazo en entornos reales.



161

Criterios de aceptacion del modelo

Para garantizar que un modelo de ML sea apto para su implementacién en entornos
organizacionales, se establecen umbrales minimos de desempeiio que permiten evaluar de forma
objetiva su viabilidad operativa. En este sentido, se considera un F1-score igual o superior a 0.85
como indicador de un adecuado balance entre precision y recall, mientras que se prioriza un recall
superior al 0.90 con el fin de minimizar los falsos negativos, especialmente criticos en escenarios
de ciberseguridad donde una amenaza no detectada puede generar impactos significativos.
Adicionalmente, se exige una tasa de falsos positivos (FPR) controlada, que evite la sobrecarga
operativa en los equipos de seguridad y reduzca alertas innecesarias. A estos criterios se suma la
estabilidad temporal del modelo, evaluada mediante validacion cronoldgica para asegurar que su
rendimiento no se degrade con el tiempo, asi como su resistencia frente a muestras evasivas o
adversariales, lo que garantiza robustez ante técnicas avanzadas de ataque. En conjunto, estos
criterios constituyen una base técnica solida para la toma de decisiones informadas respecto al
despliegue, ajuste o reentrenamiento del modelo dentro de la organizacion.

Relacion con el pipeline predictivo

La validacion de modelos se integra de manera transversal dentro del pipeline predictivo
propuesto, articulandose especificamente en las fases de evaluacion del modelo, validacion robusta
y monitoreo con retroalimentacion continua. En la fase de evaluacion, se aplican métricas
cuantitativas como F1-score, AUC-ROC, recall y tasa de falsos positivos, permitiendo seleccionar
el modelo con mejor desempeiio inicial bajo condiciones controladas. Posteriormente, en la fase

de validacion robusta, se someten los modelos a escenarios mas exigentes, incluyendo validacion
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temporal para identificar degradaciéon por concept drift, pruebas con muestras evasivas y
generacion de datos adversariales, con el fin de evaluar su resiliencia frente a amenazas reales y
cambiantes. Finalmente, en la etapa de monitoreo y retroalimentacion continua, el modelo es
observado en produccion mediante el seguimiento de métricas operativas, deteccion de
desviaciones en los datos y activacion de procesos de reentrenamiento periédico o incremental.
Esta integracion asegura la trazabilidad completa del ciclo de vida del modelo, desde la recoleccion
y preparacion de datos hasta su despliegue y evolucion en entornos organizacionales, garantizando
no solo su rendimiento técnico, sino también su adaptabilidad, confiabilidad y sostenibilidad en el
tiempo.

Como resultado, se obtiene un modelo validado bajo multiples escenarios (historicos,
temporales, adversariales y reales), lo que garantiza su capacidad para enfrentar amenazas
modernas como ransomware, malware polimorfico y ataques basados en evasion.

En este sentido, la validacion deja de ser una etapa final del proceso y se convierte en un
mecanismo continuo de aseguramiento de calidad, fundamental para la sostenibilidad de los
sistemas de ciberseguridad basados en ML.

Asimismo, el capitulo materializa el objetivo propuesto mediante la definicion de un
pipeline de validacion adaptativa, que abarca desde la preparacion y curado de datos, el
entrenamiento inicial y la validacion offline robusta, hasta las pruebas en laboratorio, la evaluacion
en pre-produccion bajo esquemas shadow y los mecanismos de actualizacion incremental y
aprendizaje continuo. Este pipeline constituye un producto metodoldgico aplicable, replicable y
alineado con las necesidades operativas de organizaciones que enfrentan amenazas avanzadas

como ransomware polimorfico, malware evasivo y ataques adversariales.
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De manera adicional, se establecieron criterios técnicos y umbrales operativos claros (F1-
score, FPR, TTD, degradacion temporal) que permiten decidir objetivamente cuando un modelo
debe ser reentrenado, ajustado o promovido a produccidn, fortaleciendo la trazabilidad,
auditabilidad y gobernanza del ciclo de vida del modelo. La documentacion de artefactos,
checkpoints y reportes de robustez refuerza este cumplimiento, garantizando reproducibilidad y

control de calidad.
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Discusion

La presente investigacion abordé de manera sistematica el problema central asociado a la
creciente sofisticacion y volumen de las amenazas de malware que enfrentan las organizaciones,
demostrando que el uso estratégico del ML constituye una respuesta viable, eficaz y sostenible
frente a este desafio. A lo largo del estudio se analizo6 el grado de cumplimiento de los objetivos
propuestos y la pertinencia de los métodos empleados, evidenciando una coherencia solida entre
el planteamiento del problema, el marco tedrico y los resultados obtenidos.

En relacion con el objetivo general, los hallazgos confirman que fue plenamente alcanzado,
al evidenciar la aplicabilidad del ML para la deteccion, prevencion y mitigacion del malware en
entornos organizacionales, integrando enfoques tedricos, experimentales y metodologicos. El
analisis de los resultados demuestra una validez metodologica robusta, sustentada en el uso de
métricas rigurosas como el Fl-score, el AUC-ROC vy la validacién cruzada, asi como en la
replicabilidad de los experimentos en entornos simulados y escenarios cercanos a contextos reales
de operacion.

Como primero es centrado en la revision sistematica de la literatura, permitié identificar
tendencias, enfoques predominantes y retos persistentes en el andlisis de malware mediante ML y
DL. Este ejercicio evidencio la necesidad de modelos mas adaptativos, explicables y robustos
frente a amenazas polimorficas y evasivas, estableciendo una base conceptual soélida para el
desarrollo del resto de la investigacion.

En segundo lugar, es orientado a evaluar las estrategias de analisis estatico, dinamico e
hibrido, se materializ6 mediante un andlisis comparativo que permitio establecer criterios técnicos
y estratégicos para su aplicabilidad en entornos organizacionales. Los resultados confirmaron que,

si bien cada enfoque presenta ventajas y limitaciones, los modelos hibridos ofrecen mayores
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niveles de precision, resiliencia y valor operativo, alineandose con los desafios identificados en
investigaciones recientes sobre ransomware y malware avanzado.

El tercer lugar, es enfocado en el disefio de modelos predictivos con énfasis en la calidad,
representatividad y equilibrio de los datasets, se cumplio a través de la propuesta de un pipeline
predictivo mejorado. Este incorporo6 técnicas de data augmentation, normalizacion contextual y
seleccion de caracteristicas orientadas a amenazas modernas, evidenciando mejoras significativas
en la capacidad de deteccion y generalizacion de los modelos. Los resultados obtenidos validan
que la ingenieria de datos es un factor determinante para reducir el impacto del desbalance de
clases y fortalecer la eficacia de los sistemas de deteccion.

El cuarto lugar, es relacionado con la validacion adaptativa de los modelos, se concretd
mediante el disefio de un marco de validacion robusto que integra evaluacion temporal, pruebas
adversariales, validacion en laboratorio y mecanismos de actualizacion incremental. Este enfoque
permitié abordar desafios criticos como el concept drift, la incorporacion de muestras recientes y
la degradacion progresiva del rendimiento. Asimismo, la integracion de técnicas de XAl fortalecid
la transparencia, trazabilidad y confianza operativa del sistema, aspectos clave en escenarios de
toma de decisiones criticas dentro de los equipos de seguridad.

Si bien los modelos desarrollados alcanzaron altos niveles de precision, la discusion
reconoce que su desempefio puede verse afectado por la aparicion de nuevas familias de malware
o técnicas de evasion mas sofisticadas. No obstante, el uso de datasets estandarizados, la validacion
cruzada y los esquemas de actualizacidon incremental propuestos permiten mejorar su capacidad
de adaptacion y generalizacion. El contraste con estudios previos confirma que el enfoque
adoptado responde a los desafios contemporaneos del campo y aporta valor comparativo e

innovador.
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De manera transversal, el estudio evidencio que la efectividad del ML en ciberseguridad
no depende exclusivamente de los algoritmos, sino de un enfoque integral que combine datos de
calidad, validacion rigurosa, explicabilidad y articulacion con los procesos organizacionales. En
este sentido, se destaca la versatilidad y adaptabilidad del pipeline propuesto, cuya estructura
modular permite su implementacion tanto en organizaciones con infraestructuras complejas como
en entornos con recursos limitados, sin sustituir el criterio humano en la toma de decisiones.

En conclusion, los resultados obtenidos confirman que los objetivos del estudio fueron
pertinentes, alcanzables y coherentes con el problema de investigacion. Los métodos empleados
demostraron ser adecuados y eficaces para mejorar la deteccion, prevencion y mitigacion del
malware en contextos organizacionales. Los hallazgos establecen un puente sélido entre la teoria
y la préctica, garantizando validez cientifica, aplicabilidad operativa y continuidad investigativa,
y aportando directrices técnicas y estratégicas para el fortalecimiento de los sistemas predictivos

de ciberseguridad en organizaciones contemporaneas.
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Conclusiones

El anélisis de la literatura y de los resultados obtenidos evidencia que el ML y el DL se han
consolidado como componentes estratégicos fundamentales en la defensa frente a las amenazas
cibernéticas contemporaneas. Su capacidad para procesar grandes volumenes de datos, identificar
patrones complejos y adaptarse a nuevas variantes de malware permite el desarrollo de soluciones
mas inteligentes, proactivas y eficaces frente a un entorno de amenazas en constante evolucion.

No obstante, el estudio confirma que la adopcion de estas tecnologias enfrenta desafios
relevantes, entre los que destacan la limitada interpretabilidad de algunos modelos, la escasez de
datos etiquetados de alta calidad y la necesidad de enfoques interdisciplinarios que integren
conocimientos técnicos, analiticos y de gestion del riesgo. Superar estas limitaciones resulta
esencial para garantizar la aplicabilidad real y sostenible de los modelos en contextos
organizacionales.

La investigacion demuestra que la evolucion del malware exige enfoques de analisis
adaptativos y estratégicos, donde el ML y el DL, aplicados sobre técnicas estaticas, dindmicas e
hibridas, incrementan significativamente la precision, escalabilidad y resiliencia de los sistemas
de deteccion. En este contexto, se concluye que el andlisis estatico ofrece ventajas en términos de
eficiencia computacional y cobertura, aunque es vulnerable a técnicas de ofuscacion y
polimorfismo; el andlisis dindmico permite identificar comportamientos maliciosos complejos,
como el ransomware, aunque puede verse afectado por mecanismos de evasion; mientras que el
andlisis hibrido se consolida como el enfoque mas completo al combinar las fortalezas de ambos
y reducir las tasas de falsos positivos y negativos.

Los casos practicos y experimentales analizados validan la efectividad de estas estrategias,

evidenciando mejoras significativas en la deteccion de ransomware, botnets y variantes
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polimorficas mediante el uso de secuencias de llamadas API, analisis de trafico real y redes
neuronales profundas. Estas evidencias permiten establecer criterios técnicos y estratégicos para
la aplicacion organizacional de los modelos, considerando el objetivo operativo, el nivel de
madurez en ciberseguridad y los recursos disponibles en cada entorno.

Asimismo, se concluye que el desarrollo de modelos predictivos confiables depende de
manera critica de la calidad, diversidad y representatividad de los datasets, asi como de la
incorporacion de técnicas de data augmentation, normalizacion contextual y seleccion inteligente
de caracteristicas. Estas practicas contribuyen a reducir sesgos, mitigar el desbalance de clases y
mejorar la capacidad de generalizacion de los algoritmos frente a amenazas emergentes y evasivas.

La implementacion de un pipeline predictivo integral, que abarque desde la recoleccion y
curacion de datos hasta la validacion robusta y el despliegue controlado, se perfila como un factor
clave para fortalecer la deteccion, prevencion y mitigacion del malware en las organizaciones. Los
resultados evidencian que el éxito de los modelos de ML no reside tinicamente en la eleccion del
algoritmo, sino en la construccién de un flujo de datos sdlido, resiliente y escalable, capaz de
adaptarse a la evolucion del ecosistema de amenazas digitales.

Finalmente, se concluye que la rdpida transformacion del malware, caracterizada por el
polimorfismo, las técnicas anti-VM y los mecanismos de evasion, pone de manifiesto las
limitaciones de los modelos estaticos tradicionales. En este escenario, la validacion adaptativa,
apoyada en particiones temporales, monitoreo continuo de métricas, pruebas adversariales y
actualizacidon incremental, emerge como un elemento esencial para afrontar el concept drift,
reducir los efectos del retraso en el etiquetado y garantizar la transparencia mediante el uso de
técnicas de XAI Este enfoque sienta las bases para el desarrollo de sistemas predictivos

adaptativos, confiables y alineados con las necesidades operativas reales, capaces de evolucionar
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al ritmo de las amenazas modernas y responder de manera efectiva a los desafios crecientes de la

ciberseguridad actual.



170

Recomendaciones

Para fortalecer la deteccion, prevencion y mitigacion de amenazas de malware en entornos
organizacionales, se recomienda ampliar y diversificar de manera continua las fuentes de datos
utilizadas en los procesos de entrenamiento y validacion de los modelos de ML. En este sentido,
resulta pertinente combinar repositorios publicos reconocidos, como EMBER, CICIDS u OMD,
con telemetria interna corporativa proveniente de soluciones EDR, capturas de trafico PCAP y
trazas de llamadas API, lo que permite construir modelos mas representativos, reducir sesgos y
mejorar la capacidad de identificacion de amenazas emergentes.

Dado el dinamismo del ecosistema de amenazas, se recomienda incorporar mecanismos de
reentrenamiento consciente de la deriva (drift-aware retraining) y aprendizaje incremental, que
posibiliten la actualizacion periddica o automadtica de los modelos ante variaciones significativas
en su desempefio. Para ello, es fundamental definir umbrales operativos claros, tales como
descensos relevantes en métricas como el Fl-score o incrementos en la tasa de falsos positivos,
que activen procesos de reentrenamiento controlados, trazables y debidamente documentados.

Asimismo, se sugiere implementar un protocolo permanente de evaluacion del
rendimiento, que integre pruebas offline, validaciones temporales y la generacion de muestras
adversariales mediante frameworks especializados. Este enfoque contribuye a fortalecer la
resiliencia de los sistemas predictivos, permitiendo evaluar su comportamiento frente a intentos de
evasion y ataques disefiados para manipular las caracteristicas de los datos.

La transparencia y la confianza operativa constituyen elementos esenciales en la adopcion
de modelos de ML en ciberseguridad. Por ello, se recomienda integrar de forma sistematica

herramientas de XAI, como SHAP, LIME o CAM, dentro de los sistemas de monitoreo y analisis.



171

Estas técnicas facilitan la comprension de las decisiones del modelo, la identificacion de las
variables mas relevantes y la priorizacion informada de la respuesta ante incidentes.

Adicionalmente, se recomienda que todas las fases del ciclo de vida del modelo, desde la
recoleccion y curacion de los datos hasta su despliegue y actualizacion en produccion, sean
documentadas y versionadas de manera rigurosa. Esta préctica garantiza trazabilidad,
reproducibilidad y cumplimiento de los estdndares éticos y normativos, ademas de facilitar la
auditoria y la mejora continua de los sistemas implementados.

El éxito del ML en la ciberseguridad organizacional depende no solo de la tecnologia, sino
también de su adecuada articulacion con las politicas, los procesos y el talento humano. En este
contexto, se recomienda fomentar una colaboracién permanente entre equipos de seguridad,
cientificos de datos y responsables de cumplimiento normativo, asegurando que los resultados
analiticos se traduzcan en acciones operativas coherentes con los objetivos estratégicos de la
organizacion.

De cara a trabajos futuros, se sugiere profundizar en el desarrollo de modelos capaces de
aprender a partir de datos parcialmente etiquetados o generados artificialmente, asi como en el
disefio de defensas frente a ataques adversariales. Estas lineas de investigacion resultan clave para
incrementar la robustez, sostenibilidad y adaptabilidad de los sistemas predictivos en entornos
cada vez mas complejos y dindmicos.

Finalmente, se recomienda realizar un anélisis costo-beneficio integral que contemple los
recursos computacionales, humanos y temporales requeridos para el mantenimiento y evolucion
de los modelos. Este ejercicio permitira evaluar la viabilidad del sistema, optimizar el uso de los
recursos disponibles y planificar estrategias sostenibles a largo plazo que equilibren desempefio,

seguridad y eficiencia operativa.
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Apéndices
Apéndice A
Articulos seleccionados

Anexos - Monografia

Nota: Recopilacion de los articulos seleccionados para el desarrollo de la investigacion.


https://unadvirtualedu-my.sharepoint.com/:f:/g/personal/jaanayam_unadvirtual_edu_co/EkOn0iRb0HlCmYsiaIrDS-sBFgbumxxTte9fooqU4Uznyw?e=cPmGVd
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Apéndice B
Matriz Revision Bibliografica

Anexos - Monografia

Nota: Es la recopilacion el analisis realizado a cada uno de los articulos para el desarrollo de la

investigacion.


https://unadvirtualedu-my.sharepoint.com/:f:/g/personal/jaanayam_unadvirtual_edu_co/EkOn0iRb0HlCmYsiaIrDS-sBFgbumxxTte9fooqU4Uznyw?e=cPmGVd

183

Apéndice C
Dataset de analisis de malware

Anexos - Monografia

Nota: Recopilacion de los registros utilizados durante el analisis de seguridad.


https://unadvirtualedu-my.sharepoint.com/:f:/g/personal/jaanayam_unadvirtual_edu_co/EkOn0iRb0HlCmYsiaIrDS-sBFgbumxxTte9fooqU4Uznyw?e=cPmGVd
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Apéndice D
Diserio de un Pipeline Predictivo para la Deteccion de Malware Basado en Machine Learning

Anexos - Monografia

Nota: Es el pipeline propuesto representa un flujo integral, modular y escalable para la

construccion de un sistema de deteccion de malware basado en Machine Learning.


https://unadvirtualedu-my.sharepoint.com/:f:/g/personal/jaanayam_unadvirtual_edu_co/EkOn0iRb0HlCmYsiaIrDS-sBFgbumxxTte9fooqU4Uznyw?e=cPmGVd

