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RESUMEN: Este articulo presenta la implementacién
de una arquitectura integral de seguridad perimetral en
entornos GNU/Linux, orientada a la proteccion de
infraestructuras LAN, WAN y DMZ mediante el uso de la
distribucion Endian Firewall Community (EFW) en entornos
virtualizados. El trabajo aborda de manera conjunta cinco
tematicas fundamentales: configuracion inicial de Endian con
segmentacion de zonas de seguridad, implementacion de
reglas NAT para la traduccion y enrutamiento de trdfico,
habilitacion y restriccion de servicios criticos en la DMZ,
definicion de politicas de control de acceso interzona y
despliegue de un proxy HTTP con autenticacion y filtrado de
navegacion. Cada temdtica se desarrolla mediante una
combinacion de configuracion inicial por consola 'y
administracion centralizada a través de la interfaz web de
Endian, aplicando principios de administracion segura,
monitoreo de servicios y politicas de defensa perimetral.
Como resultado, se consolida una solucion escalable que
fortalece la confidencialidad, integridad y disponibilidad de
servicios web y de red, permitiendo gestionar de forma
centralizada la seguridad de plataformas GNU/Linux
empresariales. Este enfoque evidencia la importancia de
integrar herramientas de firewall, segmentacion de red,
control de trdfico y autenticacion para la proteccion efectiva
de servicios criticos en infraestructuras de codigo abierto.

PALABRAS CLAVE: distribucion Endian Firewall,
DMZ, LAN, seguridad perimetral, WAN.

1 INTRODUCCION

La  seguridad informatica en  infraestructuras
empresariales representa un componente esencial para
garantizar la continuidad operativa y la proteccion de servicios
criticos frente a amenazas internas y externas. En entornos
basados en GNU/Linux, la implementacion de soluciones de
seguridad perimetral permite establecer mecanismos de
defensa robustos mediante la segmentacion de redes, el control
de trafico y la administracioén segura de servicios.

En este contexto, la actividad grupal desarrollada se
enfoca en el disefio ¢ implementacion de una infraestructura de
seguridad utilizando GNU/Linux Endian como plataforma

central de firewall, permitiendo separar y proteger las zonas
LAN, WAN y DMZ dentro de una arquitectura organizacional
simulada. A través del desarrollo de cinco teméticas
complementarias, se integran procesos de configuracion de
red, reglas NAT, publicacion segura de servicios HTTP y FTP,
control de acceso entre zonas y politicas de navegacion
autenticada mediante proxy.

El presente estudio evidencia como las soluciones open
source basadas en GNU/Linux pueden implementarse
eficazmente para fortalecer infraestructuras empresariales
mediante segmentacion de red, control de trafico, publicacion
segura de servicios y politicas avanzadas de navegacion,
consolidando un modelo escalable de seguridad perimetral
alineado con buenas practicas de ciberseguridad.

2 METODOLOGIA

Para el desarrollo de esta actividad se requiere la
utilizacion de 3 maquinas virtuales con distribuciones Linux:
la primera es el host con Linux Ubuntu Desktop, la segunda es
el servidor con Linux Ubuntu Server y la tercera maquina es el
Firewall con la distribucion Endian, la cual contara con 3
adaptadores de red [1] que se configuraran teniendo en cuenta
el siguiente escenario:

- Adaptador 1: Red verde (192.168.38.1)
- Adaptador 2: Red naranja (10.0.38.1)
- Adaptador 3: Red roja — NAT

A continuacién, se evidencia la activacion de los
adaptadores mencionados:

Fig. 1. Configuracion de adaptadores de red
= Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Red interna, «<RedVerde=)
Adaptador 2:  Intel PRO/1000 MT Desktop (Red interna, «RedMaranja=)
Adaptador 3 Intel PRO/1000 MT Desktop (NAT)

Fuente: Autoria propia




3 CONFIGURACION DE LA INSTANCIA
PARA GNU/LINUX ENDIAN

Luego de configurar los parametros de hardware en la
maquina virtual para la instalacion de Endian [2] y de afiadir la
imagen ISO de la distribucion descargada de la pagina oficial,
se procede a iniciar el equipo empezando a configurar el
idioma en inglés.

Fig. 2. Seleccion del lenguaje
EFW 3.3.2 (Community Edition) - Securing everyThing

guage selection |

Select the language you wish to use for the EFW

I
Deutsch
Italiano

<Tab><<Alt-Tab> between elements | <3pace> selects I <{F1Z> next screen
Fuente: Autoria propia

Se continua con el siguiente paso de bienvenida para lo
cual se selecciona la opcion Ok.

Fig. 3. Mensaje de bienvenida

EFU 3.3.2 (Community Edition) - Securing everyThing

Welcome?

Uelcome to the EFW installation program.
Selecting Cancel on any of the following
screens will reboot the computer

<Tab>-<Alt-Tab> between elements | <Space> selects I <F1Z> next screen

Fuente: Autoria propia

En la siguiente imagen se informa que el disco duro de la
maquina sera borrado completamente y particionado, entonces,
se procede confirmando esta accion con Yes.

Fig. 4. Preparacion del disco duro
EFW 3.3.2 (Community Edition) — Securing everyThing

EFW 3.3.2 (Community Edition)
The installation program will now prepare the hard disk in
sdeussda.
First the disk will be partitioned. and then the partitions
will have a filesystem put on them.
WARNING?* ALL DATA ON THE CURRENT SYSTEM WILL BE LOST*?

ARE YOU SURE YOU WANT TO CONTINUE THE INSTALLATION?

<Tab>/<Alt-Tab> betueen elements | <3Space> selects | <F12> next screen

Fuente: Autoria propia

El siguiente paso nos solicita elegir si se desea la
habilitacion de la consola por el puerto serial. En esta pantalla
se escoge la opcion Yes.

Fig. 5. Activacion de consola
EFW 3.3.2 (Community Edition) - Securing everyThing

Do you want to enable console over serial?
You can enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terminal program on a laptop connected to
the firewall with a nullmodem cable.

<Tab>,<Alt-Tab> between elements | <Space> selects | <F12> next screen

Fuente: Autoria propia

A continuacion, se realiza la configuracion de la interfaz
verde, teniendo en cuenta la ip establecida para esta zona:
192.168.38.1 con mascara 24.

Fig. 6. Configuracion de la interfaz verde

EFW 3.3.2 (Community Edition) — Securing cueryThing

GREEN Interface

Enter the IP address information for
GREEN interface.

IP Address 192.168.38.1
NHetwork Mask Zssgiasogieaiogy:)

<Tab>~/<Alt—Tab> between elements 1 <Space> selects 1 <F1Z> next screen

Fuente: Autoria propia




Para finalizar la instalacion, la siguiente pantalla
evidencia la instalacion completa del sistema Endian y la
informacion de la URL para acceder desde navegador a
continuar con los ajustes requeridos.

Fig. 7. Instalacion completa
EFW 3.3.2 (Community Edition) - Securing everyThing

Congratulations?®

EFW was successfully installed. Please remoue any
media used for the installation from this
conputer.Now you should point your web brouser at
http:,-192.168.38.1 or https:--192.168.36.1:10443
to complete its configuration

{Tab>/<Alt-Tab> betueen elements | <Space> selects | <F12> next screen

Fuente: Autoria propia

Al reiniciarse la maquina virtual, el sistema Endian se
inicia correctamente mostrando la interfaz inicial, con la zona
verde activa, lo cual indica la activacién del servicio de
firewall listo para los ajustes deseados.

Fig. 8. Interfaz del sistema Endian
2026-05-02 23:51:32 ICAP-I-Restart
R ¢ Endian Firewall Community release 3.3.2
[Product: Community (64 bit)
ostname: efw-df 208daBfb

GREEN Zone
lanagement URL: https:/-192.168.38.1:10443

IPs: 192.168.38.1-24
Devices: ethd [UP]

Fuente: Autoria propia

Se puede observar en la Fig 9 el acceso a la maquina
virtual de Ubuntu Desktop, la cual se ajusta con adaptador en
red interna hacia la RedVerde. Por DHCP toma la ip
192.168.38.2/24.

de la maquina cliente Ubuntu

Fuente: Autoria propia

Se realiza ingreso al panel administracion web de Endian
por la URL sugerida en la interface de Endian
https://192.168.38.1:10443

Fig. 10. Interfaz web de Endian
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Fuente: Autoria propia

Se procede con la seleccion del idioma espaiiol y region
para el panel de administraciéon web de Endian.

Fig. 11. Idioma en portal de Endian
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Fuente: Autoria propia

Se aceptan los términos y condiciones.

Fig. 12. Términos

Fuente: Autoria propia

Se establece la contrasefa del usuario admin del panel de
administracion web y del usuario root de Endian.
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Fuente: Autoria propia



https://192.168.38.1:10443/

En la siguiente evidencia se observa la configuracion de
la zona roja, lo cual se deja por defecto como esta.

Fig. 14. Red roja

Fuente: Autoria propia

A continuacion de selecciona la zona naranja para
proceder con la configuracion con la ip 10.0.38.1/24 y cuyo
nombre sera srv_firewall.

Fig. 15. Configuracion de red naranja
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Fuente: Autoria propia
Se evidencia que las 3 zonas necesarias estan activas, se
dejan los DNS como automaticos, se siguen los siguientes

pasos sin modificar nada y se aplican los ajustes.

Fig. 16. Verificacion de zonas
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Fuente: Autoria propia
Se realiza el logueo con las credenciales de admin.

Fig. 17. Acceso a panel

@ 19216030 1:10883

Fuente: Autoria propia

Se asigna la direccion ip 10.0.38.2 con puerta de enlace
10.0.38.1 y DNS 8.8.8.8 en el servidor, para lo cual se hace
necesario modificar el archivo de configuracion
/etc/netplan/50-cloud-init.yaml.

Fi% 18. Conﬁ%uracién de ig en servidor de Ubuntu

Fuente: Autoria propia
Se reinicia el servidor, se verifica la direccion ip con
ifconfig y se procede a ejecutar un ping a la puerta de enlace

con ping -c¢ 6 10.0.38.1, como se evidencia en la Fig 19.

Fig. 19. Comunicacion en servidor

Fuente: Autoria propia

Ahora se procede a configurar las reglas de firewall Inter
— Endian UTM Firewall entre la zona Verde (origen) y Naranja
(destino) en este caso para acceder solo a los servicios (HTTPS
443), la configuracion aplicada se muestra en la imagen.
Fig

. 20. Creacion regla HTTPS

Fuente: Autoria propia




Para verificar que la regla se cre6 con éxito se ingresa a
la URL https://10.0.38.1 en la cual cargara un formulario de
registro con conexion a una base de datos previamente
configurada.

Fig. 21. Prueba de HTTPS

Fuente: Autoria propia
4 CONFIGURACION NAT

Se verifica que la maquina Ubuntu desktop esté dentro
del rango de la zona verde, en este caso se generé por DHCP
laip 192.168.38.2 que se encuentra correcta.

Fig. 22. Direccionamiento del host
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Fuente: Autoria propia
Se valida que la maquina Ubuntu desktop tenga
comunicacion con Endian por medio de ping hacia la ip
192.168.38.1

Fig. 23. Comunicacion hacia Endian
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Fuente: Autoria propia

Se procede con la configuracion de la regla NAT para la
salida a internet por la zona verde [3].

Fig. 24. Regla NAT zona verde
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Fuente: Autoria propia

Se valida que se tenga navegacion en el equipo desktop,
realizando un ping hacia los dns de Google 8.8.8.8

Fig. 25. Prueba de ping de LAN a WAN
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Fuente: Autoria propia

Ahora, se genera una regla NAT para la salida a internet
de la zona naranja [4].

Fig. 26. Regla NAT zona naranja

= it

S —— _—

Fuente: Autoria propia

Se aplican los cambios para guardar las configuraciones
de las reglas NAT.



https://10.0.38.1/

Fig. 27. Aplicar cambios NAT
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Fuente: Autoria propia
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Se verifica que la maquina Ubuntu server esté en la zona
naranja, la maquina tiene asignada por defecto la ip 10.0.38.10

que se encuentra dentro de la red naranja.

Fig. 28. Direccionamiento del server
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Fuente: Autoria propia

Se realiza la validacion de comunicacién entre la

magquina server y el Endian por medio de ping.

Fig. 29. Comunicacion de server hacia Endian
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Fuente: Autoria propia

Se confirma tambien que desde el servidor
acceso a internet por medio de ping hacia 8.8.8.8

se tenga

Fig. 30. Prueba de ping de DMZ a WAN

Fuente: Autoria propia

Se verifica la existencia de trafico revisando en el
dashboard del portal de Endian el estado de las conexiones.

Fig. 31. Evidencia de trafico

[rerfpe

Fuente: Autoria propia

5 PERMITIR SERVICIOS DE LA ZONA
DMZ PARA LA RED

Se deshabilitan todas las reglas del trafico de salida que
estan creadas predeterminadas.

Fig. 32. Configuracion del firewall de salida
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Fuente: Autoria propia

Se desactivan las reglas predeterminadas del trafico entre
ZOonas.




Fig. 33. Configuracion del firewall inter-zona
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Fuente: Autoria propia
Se realiza acceso a la maquina virtual de Ubuntu Server,
la cual se ajustd con adaptador en red interna hacia la

RedNaranja. Por DHCP toma la ip 10.0.38.2/24.

Fig. 34. Acceso a maquina Ubuntu Server

Fuente: Autoria propia

Al intentar acceder a la URL http://10.0.38.2 se
evidencia que la pagina no carga bajo el Ubuntu Server.

Fig. 35. Prueba de servicio HTTP sin reglas
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Fig. 36. Prueba de servicio FTP sin reglas

Fuente: Autoria propia
Desde la configuracion de firewall inter-zona se crea la
regla para permitir acceso al servicio HTTP [5] con el puerto

80 desde la zona verde hacia la zona naranja.

Fig. 37. Creacion de regla para servicio HTTP

aa Eommunity
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Fuente: Autoria propia
Desde la misma configuracion de trafico entre zonas se
genera la regla para permitir acceso al servicio FTP por el

puerto 21 desde la zona verde hacia la zona naranja.

Fig. 38. Creacion de regla para servicio FTP

La conexidn ha caducado

Fuente: Autoria propia

La siguiente evidencia nos muestra que no se tiene
acceso a ftp 10.0.38.2
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'
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DVl L COREE

Fuente: Autoria propia

Se observa que las reglas anteriores quedaron creadas y
activas de manera correcta, las cuales corresponden a las reglas
6y 7 en este caso.




Fig. 39. Configuracion de reglas HTTP y FTP

community

Fuente: Autoria propia

Al verificar nuevamente el acceso a http://10.0.38.2 se
evidencia que ya carga un servicio del servidor de Ubuntu, en
este caso el portal de ownCloud.

Fig. 40. Prueba de servicio HTTP con regla
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Fuente: Autoria propia

Al verificar nuevamente el acceso por consola a ftp
10.0.38.2, se evidencia que ya se obtiene acceso al servidor
Ubuntu por medio del servicio de transferencia de archivos

[6].

Fig. 41. Prueba de servicio FTP con regla

Fuente: Autoria propia

A manera de prueba, se configura una regla para permitir

el protocolo ICMP.

Fig. 42. Permitir el protocolo ICMP
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Fuente: Autoria propia

La siguiente imagen nos evidencia que al realizar ping
hacia la ip del servidor Ubuntu 10.0.38.2, esta responde de
manera correcta.

Fig. 43. Prueba de ping con protocolo ICMP

Fuente: Autoria propia
Como se debe denegar el protocolo, se procede a realizar
el ajuste para rechazar el servicio ICMP desde la zona verde

hacia la naranja en el trafico entre zonas.

Fig. 44. Denegar el protocolo ICMP

I
Fuente: Autoria propia

La siguiente evidencia nos muestra la regla ajustada para
denegar el protocolo ICMP desde el firewall inter-zona. Toma
como numero de regla el 8.




Fig. 45. Evidencia de ajuste en la regla inter-zona

Fig. 48. Creacion de regla para el trafico de salida

Eammunity

Fuente: Autoria propia
Al realizar ping nuevamente a la ip 10.0.38.2 se
evidencia que no alcanza el destino, lo cual indica que la regla

queda configurada de manera correcta.

Fig. 46. Prueba de ping hacia el servidor
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Fuente: Autoria propia
La imagen siguiente nos muestra la regla creada para
denegar el protocolo ICMP desde el firewall de salida. Toma

como numero de regla el 11.

Fig. 49. Evidencia de configuracion de regla de salida

Fuente: Autoria propia

Al hacer ping a los dns de Google 8.8.8.8 se evidencia
que responde, lo cual indica conexion de internet en el server.

Fig. 47. Prueba de ping hacia salida a internet en server

& e ~uBPesravun noalvae e
Fuente: Autoria propia

Se genera una regla en el firewall de salida desde las
zonas verde y naranja hacia la zona roja para denegar el
protocolo ICMP con salida a internet, tanto en el host como en
el server.

Fuente: Autoria propia

Al validar nuevamente el ping desde el Server hacia
8.8.8.8, se evidencia que ya no hay comunicacion.

Fig. 50. Prueba de ping en Server con la regla

i CesravHED ~ew X vam Jine

Fuente: Autoria propia

6 REGLAS DE ACCESO  PARA
PERMITIR O DENEGAR EL TRAFICO

Se requiere permitir la comunicacion entre la zona Verde
y la zona Naranja con el protocolo HTTP por el puerto 80.




Fuente: Autoria propia

De igual manera, se desea generar la configuracion del
servicio FTP por el puerto 21.

Fig. 52. Protocolo FTP

Inter-Zone firewall configuration

Fuente: Autoria propia

Se realiza la configuracion del forwarding para permitir
el acceso WEB desde la zona roja(WAN) a la zona naranja
(DM2Z).

Fig. 53. Acceso por puerto 80

Fuente: Autoria propia

Se realiza la configuracion del forwarding para permitir
el acceso FTP desde la zona roja (WAN) a la zona naranja
(DMZ).

Fig. 54. Acceso por puerto 21
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Fuente: Autoria propia

Al realizar reenvio de puertos desde la zona roja hacia la
DMZ, se recomienda evitar rangos amplios de puertos y
limitar la exposicién exclusivamente a servicios especificos,
reduciendo riesgos de redireccion no controlada y superficie de
ataque [7].

Fig. 55. Creacion de reglas para FTP y HTTP

Fuente: Autoria propia

Deshabilitar el firewall de inter-zona estd totalmente
desaconsejado, ya que permite que todo el trafico fluya sin
restricciones entre las zonas GREEN y ORANGE, eliminando
la segmentacion de seguridad [8] aunque para este caso de uso
se comunican por puertos especificos.

Fig. 56. verificacion del trafico inter-zona

Fuente: Autoria propia




Para las validaciones se va a usar las ip de la red roja Se lleva a cabo la validacion desde dispositivo en red
(192.168.1.73) y la de una maquina local de windows LAN hacia WAN con la pagina http://httpforever.com
(192.168.1.67) de prueba las cuales estan conectadas a la
WAN (router de un proveedor de internet). Fig.60. prueba desde LAN hacia WAN

Fig.57. Evidencia de ip roja

HTTP FOREVER

cure ¢

WHY DOES THIS SITE EXIST?

Fuente: Autoria propia
Fuente: Autoria propia
Se valida desde linea de comandos con curl en el ubuntu
. 58. Evidencia de ip de maquina de prueba server para traer la cabecera de la pagina http en la red WAN -
« con validacion de no acceso otros protocolos como https.

Fig.61. prueba desde LAN hacia WAN

Fuente: Autoria propia

Se realiza el acceso a un portal web de ejemplo como
Wordpress para realiza la validacion de acceso por HTTP en el
servidor de Ubuntu (10.0.38.2)- =20nss2005 a0

Fig.59. ingreso a portal web con HTTP Fuente: Autoria propia

.62. Traza de peticiones en g0o

Insumos Sistemas Especializados Agricultura de Precision

entes externos Mejore la eficiencia en el uso de recursos
0st0s &n su produccion

Maximize el patencial genético de sus Proteja su inversién d
cultivos, con sistemas especializados y reduccin ¢

Ahorre con nosotros subcribase a la Membresia, 10% de descuento en
todos los productos y servicios

%0 Plan Mi Tierra $20 Plan Arriero $35
L] L}

Descuento de!

Fuente: Autoria propia Fuente: Autoria propia
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Para el ingreso desde el servicio HTTP desde la WAN
hacia la zona DMZ, se usa la ip que de la zona Roja asignada
en el endian (192.168.1.73). Se muestra una pagina de prueba
realizada anteriormente porque esta usando el puerto 80 desde
el alojamiento.

elarrierounad.com Blog Everts

Fuente: Autoria propia

El ingreso del servicio FTP desde la LAN hacia la WAN
se lleva a cabo desde el explorador de ubuntu desktop donde se
accede al ftp publico de ftp:/ftp.pureftp.org para validar el
acceso desde la zona verde (LAN) por el puerto 21 a la (WAN)

Fig. 64. evidencia de acceso desde LAN a WAN por FTP

Fuente: Autoria propia

Por ultimo, se usa el explorador de windows con la ip de
la zona Roja (192.168.1.73) para realizar la prueba de
conexion al servicio ftp instalado en el ubuntu server, que
permite su ingreso con credenciales.

Fuente: Autoria propia

7 IMPLEMENTAR UN PROXY HTTP
(NO TRANSPARENTE) CON
POLITICAS DE AUTENTICACION
PARA NAVEGACION EN INTERNET

Inicialmente se valida en la configuracion del Proxy
HTTP que el servicio se encuentre habilitado y funcionando
correctamente.

Fig. 66. Servicio de Proxy

Eommunity

Fuente: Autoria propia

Ademas, se verifica que el modo transparente del Proxy
HTTP esté desactivado correctamente [9], con el fin de
garantizar que toda la navegacidbn web requiera una
configuracion manual del proxy en los navegadores de las
estaciones de trabajo de la red LAN. Esta validacion permite
confirmar que los usuarios deben ingresar obligatoriamente.

Fig. 67. Configuracion transparente

Fuente: Autoria propia
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Posteriormente se verifica la correcta creacion de los
perfiles de navegacion configurados dentro del Proxy HTTP
de Endian Firewall, validando dos perfiles diferenciados con
politicas especificas de acceso y filtrado web para usuarios
autenticados [10].

Fi%. 68. Perfiles de navegaci(')n

a8

Fuente: Autoria propia

Se crea una lista de acceso libre destinada a los usuarios
que no presentan restricciones de navegacion dentro de la red.
Esta configuracion permite establecer un perfil con permisos
completos de acceso a Internet, garantizando que dichos
usuarios puedan ingresar libremente a los diferentes sitios web
sin que se apliquen politicas de bloqueo o filtrado.

Fi«i. 69. Lista de acceso libre
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Fuente: Autoria propia

Se realiza la creacion de los usuarios que utilizaran los
perfiles de navegacion configurados anteriormente dentro del
Proxy HTTP. Para ello, se registra cada usuario con su
respectivo nombre de usuario y contrasefia, permitiendo
implementar el proceso de autenticacion requerido para el
acceso a Internet.

Fi%. 70. Creacion de usuarios

B D andreocrisles ocakdom x 4 v a
@ o 19216030 | @ n =
enchon freu
community
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Proxy HTTP: Autenticacion

Fuente: Autoria propia

Se asigna un grupo para usuario. Esta asignacion se
realiza desde la seccion de autenticacion, donde se gestionan
los permisos.

Fiﬁ, 71. Asiﬁnacién de usuarios en ﬁruﬁos

B | @ Andreacrajaleslocaldom. x | + v X X

“ o @ 192160301 B ¢ @ 8
community

Proxy HTTP: Autenticacion

Fuente: Autoria propia

Después de crear los dominios solicitados, estos quedan
registrados dentro de las politicas de filtrado del proxy. Esta
configuracion permite gestionar y controlar el acceso a dichos
dominios, aplicando las restricciones o permisos.

Fig. 72. Politica de acceso

Fuente: Autoria propia
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En la configuracion se observa la aplicacion de politicas
de acceso restringidas, junto con la asignacion del perfil de
filtro denominado “AccesoRestringido”.

Fi%. 73. Acceso restrinﬁido
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Fuente: Autoria propia
En la configuracion también se observa la aplicacion de
politicas de acceso permitidas, junto con la asignacion del

perfil de filtro denominado “AccesoLibre”.

Fig. 74. Acceso libre
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Fuente: Autoria propia

Se realiza la asignacion del proxy 192.168.38.1

manualmente desde los ajustes del navegador sobre el puerto
8080.

Fig. 75. Configuracion de proxy en navegador
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Fuente: Autoria propia

Se realiza la prueba de acceso con el usuario que no
cuenta con permisos de navegacion a determinados sitios de la
lista negra.

Fig. 76. Prueba con usuario sin permisos
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Fuente: Autoria propia

Entonces se verifica que efectivamente no tiene acceso,
garantizando las restricciones establecidas de bloqueo.

Fig. 77. Evidencia de bloqueo
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Fuente: Autoria propia

En cambio, si se intenta con el otro usuario que esta
permitido a esos sitios, si tendra acceso.

Fig. 78. Permisos de acceso libre
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Fuente: Autoria propia
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8 CONCLUSIONES

La aplicacion técnica desarrollada demuestra que el uso
de un firewall UTM como Endian permite establecer un
perimetro de seguridad robusto mediante la segmentacion de
redes en zonas diferenciadas (Verde y Naranja). La correcta
configuracion de las interfaces y las reglas de trafico de salida
es fundamental para proteger la infraestructura, ya que, aunque
el sistema facilita la visibilidad basica mediante protocolos
como DNS e ICMP, restringe servicios criticos para prevenir
accesos no autorizados hacia la zona Roja o Internet.
Finalmente, la validacion de la conectividad inter-zona a través
de servicios especificos (HTTPS) confirma que un buen disefio
de la arquitectura no solo garantiza la integridad de los datos
en el servidor, sino que también optimiza la administracion de
servicios en entornos virtualizados.

La configuracion de reglas NAT permiti6 establecer una
comunicacion eficiente y segura entre las redes internas, la
zona de servidores y el entorno externo, optimizando el flujo
de trafico sin comprometer la proteccion de la infraestructura.
La correcta administracion de NAT facilitd el acceso
controlado a Internet desde segmentos protegidos, preservando
el direccionamiento privado y reduciendo la exposicion directa
de los sistemas internos. Este proceso evidencié que la gestion
adecuada de NAT, junto con el enrutamiento y reenvio de
trafico, constituye una base esencial dentro de la seguridad
perimetral, fortaleciendo la conectividad, la administracion de
recursos y la proteccion de plataformas GNU/Linux frente a
amenazas externas.

Los ajustes en la zona DMZ fortalecié la habilitacion
controlada de servicios esenciales como HTTP y FTP,
asegurando la disponibilidad de recursos web y transferencia
de archivos para usuarios autorizados, mientras se
restringieron protocolos potencialmente vulnerables como
ICMP para evitar procesos de reconocimiento y diagnostico no
autorizados dentro de la red. Esta configuracion demostrd la
importancia de aplicar politicas especificas de filtrado de
trafico para minimizar riesgos de exposicién, mejorar el
control sobre los servicios publicados y reforzar la proteccion
perimetral del servidor GNU/Linux. En consecuencia, se
evidencid que una correcta administracion de reglas de salida 'y
acceso en la DMZ constituye un componente clave para
preservar la integridad, disponibilidad y seguridad de los
servicios empresariales expuestos a redes internas y externas.

La implementacion exitosa de reglas inter-zona
demuestra que la seguridad de la red no depende solo de
bloquear el exterior, sino de segmentar el trafico interno. Al
permitir  especificamente los  protocolos 'y  puertos
estrictamente necesarios entre las zonas, se garantiza que los
servicios sean administrables sin exponer innecesariamente el
resto de la red local. El uso de reglas especificas (en lugar de
permitir todo el trafico) mitiga el riesgo, asegurando que, si un
servidor en la zona especifica se ve comprometido, el atacante
no tenga acceso automatico a las demas zonas.

La creacion de una infraestructura de seguridad
perimetral mediante la distribucion EFW permite fortalecer la
proteccion de la red interna (LAN), la zona desmilitarizada
(DMZ) y la red externa (WAN). A través de la configuracion
del proxy HTTP con autenticacion de usuarios y politicas de
filtrado, se controla el acceso a Internet de forma eficiente,
garantizando que unicamente los usuarios autorizados puedan
navegar libremente, mientras que los usuarios restringidos se
bloquean de acuerdo con la lista negra definida.
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