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L. INTRODUCCION

La proteccion de infraestructuras criticas requiere la
implementacion de firewalls que realicen traduccién de
direcciones de red (NAT). Este procedimiento permite
enmascarar las direcciones privadas de una organizacion bajo una

unica IP publica, reduciendo la exposicion directa ante posibles Para el servidor en la zona Oyange, se configuré l’a Ip
ataques desde la WAN. 192.168.20.1 como gateway. Se aplicaron reglas de trafico

saliente para permitir la instalacion de paquetes.

B. Configuracion de la DMZ
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Se configuraron tres nodos en VirtualBox. El
nodo central (Endian) gestiona tres interfaces logicas
asignadas a adaptadores fisicos:
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* Red (WAN): Adaptador Puente.
* Green (LAN): Red Interna.
* Orange (DMZ): Red Interna.
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- L4
1Iv. AUDITORIA DE SERVICIOS
vbonuser@servidor-web; ~ all = B
vboxuser@servidor-web:~$ sudo apt update && sudo apt install apache2 -y
Hit:1 http://deb.debian.org/debian trixie InRelease
Hit:2 http://security.debian.org/debian-security trixie-security InRelease
Get:3 http://deb.debian.org/debian trixie-updates InRelease [47.3 kB]
IFetched 47.3 kB in 11s (4,238 B/s)
ALl packages are up to date.
. Installing:
Fig. 1. Segmentacion de interfaces fisicas en el hipervisor. finstalling dependencies:
Suggested packages:
apache2-doc  apache2-suexec-pristine | apache2-suexec-custom ufw
4 lsummary :
101 CONFIGURACION NAT Upgreing: o, Installing: 3, Resoving: 6, Mot Upgrading: o
* Download size: 684 kB
r Space needed: 1,918 kB / 13.5 GB available
(TEMATICA 2) ot 1. g smcuriey. dublan-orgrdabian-securiey trixie-securitysantn andes apac
lhe2-data all 2.4.67-1-debl3u2 [168 kB]
Get:2 http://security.debian.org/debian-security trixie-security/main andé4 apac
lhe2-utils amd64 2.4.67-1-debl3u2 [218 kB]

A. NAT de LAN a WAN

Se activo la regla de salida para la zona Green. Esto
permite que el cliente interno acceda a recursos externos. La

validacion se realiz6 mediante la resolucion de nombres y latencia . . ) o
de red. En el servidor DMZ se instald Apache2. Siguiendo el

protocolo de la actividad, se verificé su estado integrando el
comando date para certificar la vigencia de la prueba.

Fig. 4. Instalacion Apache 2



vidor-web:~$ date && systemctl status apache2
7 10:16:26 AM -85 2026
® apachez.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service; enabled; preset: [J
Active: active (running) since Thu 2626-65-67 10:14:27 -65; lmin 585 ago
Invocation: 30a084€272a046c9b312177bc38d06a7
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 5663 (apache2)

55
Memory: 6.8M (peak: 7.2M)

CPU: 59ms
CGroup: /system.slice/apache2.service

Fig. 5. Evidencia de servicio activo y marcas de tiempo de
auditoria.

V. CONCLUSIONES

La implementaciéon de Endian Firewall garantiza un
control granular sobre el flujo de datos. La segmentacion DMZ
asegura que, en caso de compromiso del servidor web, la red
LAN permanezca aislada y segura.
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