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 RESUMEN: El presente artículo documenta la 

implementación de reglas de seguridad perimetral en un 

firewall Endian Community 3.3.2 para controlar el tráfico entre 

una zona desmilitarizada (DMZ/NARANJA) y la red interna 

(LAN/VERDE). Se desplegó un servidor Ubuntu con Apache y 

vsftpd en la DMZ, y se configuraron reglas interzona para 

permitir explícitamente los protocolos HTTP (TCP/80) y FTP 

(TCP/21) desde y hacia la DMZ, al tiempo que se denegó el 

tráfico ICMP hacia dicha zona. Las pruebas de verificación 

confirmaron el acceso exitoso a la página web y al servicio FTP 

desde la LAN, mientras que el ping hacia la DMZ fue 

bloqueado, cumpliendo con los criterios de seguridad definidos. 

 

PALABRAS CLAVE: DMZ, Endian, FTP, HTTP, ICMP, 

seguridad perimetral. 

 

 

1 INTRODUCCIÓN 

 
En entornos corporativos, la protección de servidores que 

alojan aplicaciones y bases de datos exige delimitar una zona 

desmilitarizada (DMZ) que actúe como capa de aislamiento 

entre la red interna (LAN) y redes externas (WAN) [1].  

 

Endian Firewall Community es una distribución 

GNU/Linux que integra funciones de firewall UTM, 

enrutamiento y NAT, permitiendo segmentar la red en zonas de 

seguridad diferenciadas por colores (VERDE, NARANJA, 

ROJA) [2].  

 

El presente trabajo aborda la Temática 3, cuyo objetivo es 

permitir los servicios HTTP y FTP desde un servidor web bajo 

Ubuntu Server ubicado en la DMZ, y denegar el protocolo 

ICMP para evitar respuestas a ping en la red. Se describe la 

configuración de las zonas de red, la creación de reglas 

inter‑zona en Endian y la verificación experimental del tráfico 

permitido y bloqueado. 

 

2 METODOLOGÍA 

 
2.1 ESCENARIO DE PRÁCTICA 

 
Se utilizó VirtualBox con tres máquinas virtuales: 

 

Endian Firewall 3.3.2: 3 adaptadores de red (NAT para 

WAN, red interna “LAN” para zona VERDE, red interna 

“DMZ” para zona NARANJA).  

 

Servidor DMZ: Ubuntu Server 24.04 con Apache 2.4 y 

vsftpd 3.0.5. Un adaptador en red interna “DMZ”, IP estática 

192.168.100.2/24. 

 

Cliente LAN: Ubuntu Desktop 24.04. Un adaptador en red 

interna “LAN”, IP estática 192.168.1.10/24. 

 

El direccionamiento IP asignado a las zonas VERDE y 

NARANJA de Endian fue 192.168.1.1/24 y 192.168.100.1/24 

respectivamente 

 

2.2 CONFIGURACIÓN MAQUINA DMZ 

 
En el servidor DMZ se instalaron Apache y vsftpd 

mediante apt install apache2 vsftpd -y. Los servicios se 

habilitaron con systemctl enable --now apache2 vsftpd.  

 

La IP se fijó mediante un script de inicio en 

/usr/local/bin/fixdmz.sh para garantizar persistencia tras 

reinicios. 

 

2.3 CREACIÓN DE REGLAS INTER‑ZONA 

EN ENDIAN 

 
A través de la interfaz web de Endian (Firewall → Tráfico 

entre zonas) se añadieron las reglas listadas en la Tabla 1.  

 

Las reglas predefinidas que permiten todo el tráfico entre 

zonas (VERDE→VERDE, VERDE→NARANJA) se 

mantuvieron, pero se agregaron reglas explícitas para 

documentar la práctica y controlar los puertos exactos. 

 

Tabla 1. 

Reglas de firewall inter-zona implementadas. 

Origen Destino Protocolo Puerto Acción 

NARANJA 

(192.168.100.0/24) 
VERDE TCP 80 PERMITIR 

NARANJA 

(192.168.100.0/24) 
VERDE TCP 21 PERMITIR 

VERDE 

(192.168.1.0/24) 
NARANJA TCP 80 PERMITIR 

VERDE 

(192.168.1.0/24) 
NARANJA TCP 21 PERMITIR 

0.0.0.0/0 NARANJA ICMP “—” DENEGAR 

Nota. Se añadieron reglas explícitas para controlar los puertos 

exactos, manteniendo las reglas predefinidas del sistema.  

 

3 RESULTADOS 
 

3.1 SERVICIO HTTP 

 
Desde el navegador del cliente LAN se accedió a 

http://192.168.100.2. La página por defecto de Apache fue 

desplegada correctamente confirmando que el tráfico TCP/80 

desde VERDE hacia NARANJA está permitido. La Fig.1 

muestra la página de bienvenida de Apache2, accedida desde un 

navegador web en la zona LAN a la IP del servidor DMZ. Esta 

evidencia confirma que el firewall Endian permite el tráfico por 

el puerto 80, cumpliendo con el requisito de la Temática 3. 

Adicionalmente, se visualiza la estructura estándar de 

configuración de Apache en Ubuntu lo que demuestra una 

instalación y configuración correctas del servidor web. 
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Figura 1.  

Página de bienvenida de Apache servida desde la DMZ. 

 
 

Nota. Autoría Propia 

 

3.2 SERVICIO FTP 

 
Se estableció una conexión FTP desde la terminal del 

cliente LAN mediante ftp 192.168.100.2. El servidor respondió 

con el banner “220 (vsFTPd 3.0.5)” y solicitó credenciales que 

fueron abortadas (Fig. 2), demostrando que el puerto TCP/21 

está abierto y el servicio operativo. El mensaje login aborted 

corresponde a un fallo de autenticación y no a un bloqueo del 

firewall. 

 

Figura 2.  

Conexión FTP exitosa desde la LAN hacia la DMZ. 

 
 

Nota. Autoría Propia 

 

3.3 BLOQUEO DE ICMP 

 
Se ejecutó ping 192.168.100.2 desde el cliente LAN. Los 

paquetes ICMP fueron descartados y el comando devolvió 

“Host Inaccesible”, evidenciando que la regla de denegación de 

ICMP hacia la zona NARANJA funciona correctamente (Fig. 

3).  

Todas las respuestas mostraron el mensaje Destination 

Host Unreachable, lo que confirma que los paquetes ICMP son 

descartados por el firewall. De esta forma se cumple con el 

requisito de seguridad de no permitir el rastreo de dispositivos 

mediante ping, protegiendo la red contra posibles 

reconocimientos previos a un ataque. 

 

 

 

 

 

Figura 3.  

Ping bloqueado hacia la DMZ. 

 
 

Nota. Autoría Propia 

 

3.4 VERIFICACIÓN REGLAS EN ENDIAN 

 
Reglas de firewall Inter‑Zona configuradas en Endian. 

Las reglas permiten HTTP y FTP entre la DMZ y la LAN, y 

deniegan el tráfico ICMP hacia la zona NARANJA. La tabla de 

reglas inter‑zona en la interfaz web de Endian muestra las cinco 

reglas activas (Fig. 4), lo que permitió validar que la 

configuración se aplicó exitosamente. 

 

Figura 4. 

Reglas Inter‑Zona activas en Endian. 

 
 

Nota. Autoría Propia 

 

4 CONCLUSIONES 

 
La implementación de reglas inter‑zona en Endian 

permitió controlar de forma granular el tráfico entre la LAN y 

la DMZ, habilitando solo los servicios necesarios (HTTP y FTP) 

y denegando ICMP. 

 

La práctica evidenció la importancia de mantener un 

direccionamiento IP estático y persistente en servidores DMZ, 

para evitar pérdidas de conectividad tras reinicios. 

 

El uso de firewalls basados en zonas como Endian 

simplifica la administración de políticas de seguridad en 

entornos GNU/Linux, permitiendo segmentar los recursos 

críticos de manera eficiente. 
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