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Resumen: Este articulo técnico presenta los
resultados de la implementacion de un sistema de seguridad
perimetral basado en la distribucion especializada Endian
Firewall (EFW). El proyecto se enfoca en la segmentacion de
redes mediante la configuracion de zonas de confianza:
Verde (LAN), Roja (WAN) y Naranja (DMZ), con el fin de
proteger la integridad de servicios web y bases de datos
criticos. A través de una metodologia préactica basada en la
administracion por consola, se documenta la configuracion
de reglas de Traduccion de Direcciones de Red (NAT),
politicas de filtrado de trafico para protocolos HTTP, FTP e
ICMP, y la gestién de un Proxy HTTP con listas negras y
autenticacion de usuarios. Los resultados demuestran una
arquitectura de red resiliente que cumple con los estandares
de seguridad para infraestructuras GNU/Linux en entornos
organizacionales.
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I INTRODUCCION:

En la actualidad, la administracion de sistemas

operativos Open Source no solo demanda eficiencia
operativa, sino una postura proactiva frente a las
vulnerabilidades de red. La seguridad perimetral se ha
convertido en el primer bastién de defensa, donde la correcta
delimitacién de fronteras digitales es vital para prevenir
accesos no autorizados a la informacion sensible de las
instituciones.
El presente trabajo se desarrolla en el marco de la Etapa 7 del
diplomado de profundizacion, donde se plantea la necesidad
de garantizar la proteccién de una intranet a través de una
zona desmilitarizada (DMZ). Para ello, se utiliza la
herramienta Endian UTM, la cual permite centralizar
servicios de seguridad como firewalling, NAT y proxy en una
sola plataforma. Durante el desarrollo de la actividad, se hace
énfasis en la gestion mediante linea de comandos, asegurando
que el administrador posea un control total y detallado sobre
el estado de los servicios (start, stop, status) sin depender de
interfaces graficas.

A lo largo del documento, se describen de manera
secuencial cinco temdticas fundamentales: desde la
instalacion base del firewall y la interconexién de tarjetas de
red en entornos virtuales, hasta la aplicacion de politicas de
acceso granulares que permiten o deniegan el trafico entre
zonas segun la necesidad del servicio. Esta aproximacion no
solo busca cumplir con un requerimiento académico, sino
proporcionar una guia replicable para la implementacion de
soluciones de seguridad robustas bajo plataformas
GNU/Linux.

1. OBJETIVOS

Configurar un entorno de red seguro mediante zonas
DMZ para proteger bases de datos y aplicaciones Web.
Implementar y administrar un Firewall Endian para el
control de tréfico entre las zonas Verde, Roja y Naranja.
Validar la conectividad y restricciones de red mediante
el uso de comandos de consola y pruebas de servicios
HTTP/FTP.

I1. INFRAESTRUCTURA Y RECURSOS

Para el desarrollo de la solucion, se utiliz6 el
siguiente stack tecnoldgico:

Hipervisor: Oracle VirtualBox.

Firewall: Endian UTM (EFW).

Servidor DMZ: Ubuntu Server (Servicios Web y
Base de Datos).

Estaciones LAN: Clientes GNU/Linux.

V. DESARROLLO DE TEMATICAS
A. Tematica 1: Configuracion de la instancia para
GNU/Linux Endian en Virtualbox e instalacion.

Figura 1.
Configuracion de red Adaptador 1.
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En esta imagen se muestra la seccion de
configuracion de red de una maquina virtual en VirtualBox,
especificamente para el Adaptador 1. Se observa que el
adaptador esta habilitado y configurado en modo Adaptador
puente, utilizando la tarjeta Wi-Fi fisica Realtek RTL8822CE
de la computadora anfitriona para que la maquina virtual
tenga su propia direccion IP en la red local. Ademas, se
detallan aspectos técnicos como el tipo de adaptador PCnet-
FAST Ill, el modo promiscuo en "Denegar”, una direccion
MAC especificay la confirmacién de que el cable virtual esta
conectado.

Figura 2.
Configuracion de red Adaptador 2.
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En esta imagen se muestra la configuracion que he
establecido para el Adaptador 2 de mi maquina virtual en
VirtualBox, donde he habilitado el adaptador de red
conectandolo especificamente a una Red interna denominada
"LAN_Verde". He mantenido el tipo de adaptador en PCnet-
FAST Il con el modo promiscuo denegado, y se puede
observar la direccion MAC generada para esta interfaz,
asegurandome de que la opcion de "Cable conectado™ esté
activa para permitir la comunicacién interna entre las
maquinas de este segmento.

Figura 2.
Configuracion de red Adaptador 2
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En esta captura presento la configuracion de mi
Adaptador 3, el cual he habilitado para funcionar bajo una

Red interna que he nombrado "DMZ_Naranja", permitiendo
asi un aislamiento controlado dentro de mi entorno virtual. Al
igual que en las interfaces anteriores, utilizo el tipo de
adaptador PCnet-FAST 1lIl con el modo promiscuo
configurado en "Denegar" y una direccion MAC propia,
manteniendo marcado el "Cable conectado" para asegurar
que este segmento de red esté operativo y listo para la
comunicacion de datos.

Figura 3.
Instalacion de Endian Firewall.
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En esta captura muestro el inicio de la instalacion de mi
sistema Endian Firewall (EFW) 3.3.2 en Oracle VirtualBox,
donde me encuentro en la pantalla de seleccién de idioma
para el proceso de configuracién. He nombrado a la maquina
virtual como "Endian_Firewall_Zharith" y actualmente tengo
resaltada la opcion de inglés, lista para avanzar tras confirmar
con el botdn "Ok". Se puede apreciar que la maquina esta en
ejecucion y el entorno me ofrece las opciones de navegacion
tipicas mediante teclado para interactuar con la interfaz de
consola del instalador.

Figura 4.

Pantalla de bienvenida de Endian Firewall.
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En esta imagen muestro la pantalla de bienvenida del
programa de instalacion de Endian Firewall (EFW) 3.3.2 en
mi méaquina virtual, donde se me indica que cancelar el
proceso en cualquiera de las siguientes etapas reiniciara el



equipo. Me encuentro interactuando con la interfaz de usuario
en modo texto dentro de VirtualBox, teniendo seleccionado
el botén "Ok™" para proceder formalmente con la instalacién
de este sistema de seguridad. Se puede observar que sigo
trabajando sobre la méaquina denominada
"Endian_Firewall_Zharith" y que el entorno esté listo para
continuar con la configuracion del software.

Figura 5.

Instalacién de Endian Firewall.
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En esta imagen muestro el momento en que el
instalador de Endian Firewall (EFW) 3.3.2 me solicita
confirmacion para preparar el disco duro en /dev/sda,
advirtiéndome que este proceso particionara la unidad y
eliminara todos los datos existentes. Me encuentro en esta
etapa crucial de la configuracién dentro de mi maquina virtual
en VirtualBox, donde debo seleccionar la opcion "Yes" para
permitir que el sistema cree el sistema de archivos necesario
y continte con la instalacion. Se puede observar que la
interfaz sigue siendo en modo texto, manteniendo la
coherencia con los pasos previos que he venido realizando en
este entorno.

Figura 6.

Instalacion de Endian Firewall.
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En esta captura de mi proceso de instalacion en
VirtualBox, me encuentro ante la pregunta de si deseo
habilitar la consola a traves del puerto serial en mi sistema
Endian Firewall (EFW). El mensaje me explica que, al
seleccionar "Yes", podria iniciar sesion utilizando un
programa de terminal serial desde otro equipo conectado
mediante un cable null-modem; sin embargo, en este punto
de la configuracion de mi  maquina virtual
"Endian_Firewall_Zharith", tengo seleccionada la opcién
"No" para continuar con la instalacion estandar basada en la
interfaz de pantalla actual. Se observa que el entorno de texto
sigue siendo el medio principal para gestionar estas
preferencias iniciales del sistema de seguridad.

Figura 7.

Parametros de red de Endian Firewall.
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Fuente: Autoria propia.

En esta captura de mi proceso de configuracién en
VirtualBox, me encuentro definiendo los pardmetros de red
para la interfaz GREEN de mi sistema Endian Firewall, la
cual actuara como mi red local segura. He asignado
manualmente la direccion IP 192.168.0.15 con una méascara
de red 255.255.255.0 para identificar este nodo dentro de mi
topologia. Actualmente tengo seleccionado el boton "Ok",
listo para confirmar estos datos y avanzar con el despliegue
de mi maquina virtual "Endian_Firewall_Zharith" en este
entorno de consola.

Figura 8.

Parametros de red de Endian Firewall.

Fuente: Autoria propia.



B. Temaética 4: Reglas de acceso para permitir o denegar el
trafico.

Figura 29.
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Fuente: Autoria propia.

Para la implementacion del entorno de red
segmentado, se hizo uso del hipervisor Oracle VirtualBox con
el fin de desplegar el firewall de cédigo abierto Endian
Firewall Appliance (EFW) en su versién 3.3.2 (Community
Edition). Durante la fase de inicializacion del sistema
operativo dentro de la méquina virtual, se procedié con la
configuraciéon manual de la interffaz GREEN (red
interna/segura). Como se ilustra en la interfaz de usuario
basada en texto, se asignd de forma estatica la direccién IP
fija 192.168.0.15 junto con una méascara de subred de 24 bits
(255.255.255.0), estableciendo asi el direccionamiento base
para la red de area local (LAN) protegida.”

Figura 30.

Efw Successfully

Fuente: Autoria propia.

Figura 31.

Una vez finalizado el proceso de copia de archivos y
configuracién inicial, el asistente en entorno de texto
confirmé la instalacion exitosa de Endian Firewall Appliance

(EFW). Tras recibir esta notificacion, se procedi6 a
desmontar el medio de instalacion virtual en Oracle
VirtualBox para evitar bucles de reinicio. Asimismo, se
registro las directrices del sistema que indican el acceso a la
consola de administracion web mediante los protocolos
HTTP y HTTPS, especificamente a través de las URLs
http://192.168.1.1 o https://192.168.1.1:10443, con el
proposito de iniciar la fase posterior de aprovisionamiento y
politicas de seguridad.

Install

Fuente: Autoria propia.

Durante el primer arranque del sistema de seguridad,
documenté la ejecucion automatica de los scripts de
inicializacion del nicleo (Execute ini-scripts). Como se
evidencia en la salida de la consola de comandos de la
maquina virtual, el intérprete Perl emitid una serie de
advertencias estandar (perl: warning: Setting locale failed.)
debido a que las variables de entorno LANGUAGE vy
LC_ALL se encontraban sin asignar (unset). A pesar de este
comportamiento en la localizacién regional, el sistema aplico
de forma automaética la configuracion por defecto (Falling
back to the standard locale "C"), permitiendo que los
servicios criticos del cortafuegos continuaran su secuencia de
carga sin comprometer la estabilidad ni la integridad del
software
Figura 32.

Green zone




Fuente: Autoria propia.
Figura 33.
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Fuente: Autoria propia.

Posterior al arranque inicial, se accedié a la consola
de administracién por linea de comandos para realizar el
aprovisionamiento global del sistema de seguridad. En primer
lugar, se efectu6 el cambio de credenciales por defecto
asignando una nueva contrasefia robusta para el usuario
administrador (Admin). Acto seguido, el sistema desplegé el
mapa general de direccionamiento de red, donde se verifico
los pardmetros asignados a la interfaz externa RED (via
DHCP a través de ethO) y a la interfaz interna GREEN
(192.168.1.1/24), manteniendo deshabilitados los segmentos
ORANGE (DMZ) y BLUE (Wireless). Finalmente, se
procedié con la asignacion de la identidad del dispositivo en
la red local, definiendo el nombre de host como Endian y el
sufijo de dominio bajo la nomenclatura localdomain
Figura 34.
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Fuente: Autoria propia.

Figura 35.

Resultado de la configuracién

Fuente: Autoria propia.

La configuracion de red del firewall Endian Firewall
Community se realizd correctamente, implementando las
zonas GREEN, RED y ORANGE requeridas para la
segmentacion de la red. Con esta configuracion se establecio
la base para continuar con la implementacion de servicios,
reglas NAT, control de acceso y pruebas de conectividad
dentro del entorno virtualizado.

Figura 36.

Conexion con Endian desde Ubuntu.
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Figura 38.
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Figura 39. Figura 42.

Firewall Add Rule Panel administrativo de Endian Firewall

Fuente: Autorfa propia. Fuente: Autoria propia.

Figura 40. Se ingresd al panel administrativo de Endian
Firewall Community y en la seccién “Firewall — Inter-Zone

CONFIGURANDO Regla Http Regla FTP Traffic” se crearon reglas de acceso entre las zonas RED-

GREEN y ORANGE. Posteriormente se configuraron
politicas ALLOW para habilitar los servicios HTTP (puerto
80) y FTP (puerto 21), permitiendo la comunicacidn entre las
diferentes zonas de red definidas en el firewall. Finalmente,
se aplicaron los cambios mediante la opcion “Apply”,
verificando el mensaje “Firewall rules applied successfully”,
confirmando que las reglas fueron implementadas
correctamente.

C. Tematica 5: Implementar un Proxy HTTP (No
transparente) con politicas de autenticacion.
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Figura 43.

Fuente: Autoria propia. Creacién de Maquina Virtual para Endian

Figura 41.
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Figura 44.
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Figura 45.

Configuracion de Red en Endian.

Fuente: Autoria propia.
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Configuracion de Red de maquina Server y Desktop.
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Se hacen algunos cambios en la configuracion de
red de ambas maquinas virtuales para el funcionamiento con
los ejercicios solicitados. Entre estos cambios se ajusta el
dispositivo ‘Desktop’ con ‘Red interna’ y se asigna la red
‘lan-verde’ y el dispositivo ‘Server’ conectado a ‘Red
interna’ y la red ‘dmz-naranja’.

Figura 47.

Configuracion y asignacion de IP en Server.
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Con el propésito de integrar un nodo cliente al entorno de red
e interconectarlo con la pasarela de seguridad, procedi a
realizar la configuracion estatica del direccionamiento en el
servidor virtualizado mediante la herramienta Netplan de
Ubuntu. Utilizando privilegios elevados, sobrescribi el
archivo /etc/netplan/00-installer-config.yaml para definir los
parametros de la interfaz de red enp0s3, asignandole la
direccion IPv4 192.168.200.10/24, la puerta de enlace
predeterminada (via: 192.168.200.1) y los servidores de
nombres de dominio (DNS de Google: 8.8.8.8 y 8.8.4.4).
Posteriormente, restringi los permisos del archivo a través del
comando chmod 600y apliqué los cambios con netplan apply.
Finalmente, tras corroborar el direccionamiento activo
mediante ip a show enp0s3, ejecuté una prueba de
conectividad hacia la puerta de enlace (ping -c 4
192.168.200.1), obteniendo una tasa del 0% de pérdida de
paquetes, lo que valid6 la estabilidad del enlace y la correcta
integracién del segmento LAN

Figura 48.

Instalacién de Squid.
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Figura 48.

Creacién de las listas, el usuario, su contrasefia y permisos
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Fuente: Autoria propia.
Figura 49.

Configuracion de Squid.
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Fuente: Autoria propia.
Figura 50.

Verificacion del funcionamiento.
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Fuente: Autoria propia.

Para optimizar el trafico web y aplicar politicas de
filtrado de contenido en la red interna, se procedié con la
implementacion y auditoria de un servidor proxy empleando
Squid. Inicialmente, se verifico la asignacion de memoria
RAM destinada al almacenamiento en caché mediante el
comando grep "cache_mem", confirmando un tamafio
asignado de 256 MB. Posteriormente, con el fin de garantizar

la integridad operativa del servicio antes de su puesta en
marcha, se ejecutd la validacion sintctica del archivo de
configuracion global a través de la instruccion sudo squid -k
parse. La salida detallada en consola demostr6 que el
analizador proces6 de forma exitosa los moédulos de
autenticacion basica (ncsa_auth), el esquema de control de
acceso (realm 'Proxy UNAD"), las listas de puertos seguros,
las restricciones para dominios blogueados (blacklist.txt) y
las jerarquias de reglas de filtrado (http_access), culminando
la fase de inicializacion sin registrar errores criticos de
configuracién estructural.

Figura 51.

Comprobacion del comportamiento de Squid en Server.
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Fuente: Autoria propia.
Figura 52.
Conexion LAN establecida entre las maquinas.
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Figura 53.

Configuracion del proxy en Firefox.
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Fuente: Autoria propia.

Para validar la efectividad de las Listas de Control
de Acceso (ACL) y las politicas de restriccion del servidor
proxy, se procedioé con la configuracion del cliente en la capa
de aplicacion utilizando el navegador web Mozilla Firefox.
Como se ilustra en la ventana de ajustes de conexién
(Connection  Settings), se seleccion6 la opcion de
configuracion manual de proxy (Manual proxy
configuration) se ingreso la direccion IPv4 del servidor Squid
(192.168.200.10) junto con el puerto I6gico de escucha 3128.
Asimismo, se habilito la casilla de verificacion para aplicar
de manera homologa estos parametros al trafico seguro
HTTPS (Also use this proxy for HTTPS), garantizando que
todas las solicitudes de navegacion perimetral del host final
fuesen canalizadas y auditadas por el nodo intermedio.
Figura 54.

Solicitud de credenciales al ingresar en algin dominio.
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Fuente: Autoria propia.

Figura 55.
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Figura 56.

Blogueo de ingreso a youtube.com
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Fuente: Autoria propia.
Figura 57.

Registro de accesos desde el Server.

Fuente: Autoria propia.
I CONCLUSIONES

La implementacidon de reglas inter-zona en Endian permitio
controlar de forma granular el trafico entre la LAN y la DMZ,
habilitando solo los servicios necesarios (HTTP y FTP) y
denegando ICMP.

La practica evidenciéo la importancia de mantener un
direccionamiento IP estdtico y persistente en servidores
DMZ, para evitar pérdidas de conectividad tras reinicios.

El uso de firewalls basados en zonas como Endian simplifica
la administracidon de politicas de seguridad en entornos
GNU/Linux, permitiendo segmentar los recursos criticos de
manera eficiente.

Se comprobd que el bloqueo de ping no afecta la
comunicacion a nivel de aplicacion (capa 7), pero agrega una
barrera frente a escaneos simples de red que utilizan ICMP

Se logré implementar correctamente la configuracion inicial
de Endian Firewall

Community en un entorno virtualizado.

- Se configuraron reglas de acceso HTTP y FTP permitiendo
la comunicacién entre

las zonas GREEN y ORANGE.

- La préctica permitié comprender el funcionamiento basico
de las politicas de

seguridad y control de trafico en GNU/Linux.
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