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Resumen

El documento tiene como proposito analizar innovaciones en el uso de internet de las cosas
(IoT) para el monitoreo ambiental con un énfasis en la calidad del agua en zonas rurales de
Colombia con una metodologia la cual desarroll6 una revision sistematica de literatura con un
enfoque cualitativo basado en la recoleccion y analisis de articulos cientificos, documentos
técnicos y estudios publicados entre el 2020 y 2026 en bases de datos académicas especializadas,
los resultados evidencian que las tecnologias IoT permiten la medicidon continua de parametros
como PH, turbidez, temperatura y s6lidos disueltos lo que ademas de facilitar la implementacion
de sistemas de alerta temprana se logra identificar beneficios en términos de reduccion de costos,
mayor frecuencia de monitoreo y viabilidad técnica en contextos rurales aunque estan
condicionados por factores como la conectividad digital y la infraestructura tecnoldgica junto con
la capacitacion comunitaria.

En conclusion las soluciones basadas en el internet de las cosas IoT representan una
alternativa viable y estratégica para mejorar la gestion de los recursos hidricos en las zonas rurales,
sin embargo su implementacion requiere fortalecimiento de la estructura digital para garantizar la
privacidad de los datos y la promocion de procesos apropiados en las comunidades.

Palabras clave: Internet de las cosas, calidad del agua, zonas rurales, monitoreo ambiental,

distribucion del agua.



Abstract

The document aims to analyze innovations in the use of the Internet of Things (IoT) for
environmental monitoring, with an emphasis on water quality in rural areas of Colombia. It
employs a methodology based on a systematic literature review with a qualitative approach,
involving the collection and analysis of scientific articles, technical documents, and studies
published between 2020 and 2025 in specialized academic databases. The results show that IoT
technologies enable the continuous measurement of parameters such as pH, turbidity,
temperature, and dissolved solids. In addition to facilitating the implementation of early warning
systems, benefits are identified in terms of cost reduction, increased monitoring frequency, and
technical feasibility in rural contexts. However, these benefits are conditioned by factors such as
digital connectivity, technological infrastructure, and community training.

In conclusion, IoT-based solutions represent a viable and strategic alternative for
improving water resource management in rural areas. Nevertheless, their implementation
requires strengthening the digital infrastructure to ensure data privacy and the promotion of
appropriate processes within communities.

Keywords: Internet of Things, water quality, rural areas, environmental monitoring, water

distribution.
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Introduccion

El acceso al agua potable y su adecuada gestion genera un desafio global en el contexto
del cambio climatico, el crecimiento poblacional y la degradacién ambiental los cuales son
factores que afectan la disponibilidad y la calidad del recurso hidrico en diferentes regiones del
mundo lo que plantea un escenario del uso de las tecnologias emergentes como el internet de las
cosas (IoT) el cual ha cobrado relevancia como una herramienta para el monitoreo ambiental en
tiempo real lo que permite mejorar la toma de decisiones y la gestion del recurso sostenible del
agua.

Hoy en Colombia observa que se enfrenta a importantes retos relacionados con la
distribucion equitativa del agua y el acceso a servicios de monitoreo de calidad del agua
especialmente en zonas rurales a pesar de los avances en cobertura se observan brechas
significativas entre areas urbanas y rurales como en la infraestructura hidrica como en la
conectividad digital esto limita la implementacion de soluciones tecnologicas y a nivel local en
comunidades rurales colombianas enfrentan problematicas cuando las cuales se intensifican
debido a condiciones como la baja cobertura internet, la falta de recursos y la escasa capacidad
institucional para el seguimiento continuo de la calidad del agua lo que genera dependencia de
métodos tradicionales de monitoreo los cuales resultan costosos, esporadicos y poco oportunos
en este orden de ideas surge una problematica de investigacion central en la necesidad de
analizar como la innovacion basado en el internet de las cosas puede contribuir al monitoreo de
la calidad del agua en zonas rurales de Colombia considerando brechas hidricas, tecnologicas y

sociales existentes.
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Justificacion

La seleccion de el tema responde la urgencia de comprender y enfrentar multiples
situaciones que implica acceder al agua segura en las zonas rurales de Colombia en un contexto
marcado por las desigualdades historicas con brechas de infraestructura y efectos crecientes del
cambio climatico lo cual genera que la calidad del agua consumida por las comunidades rurales
se vea afectada por procesos de contaminacion como las transformaciones territoriales y
limitaciones en capacidades institucional para la vigilancia del recurso lo cual se traduce en
riesgos directos para la salud publica como la seguridad alimentaria y la sostenibilidad de los
modos de vida local, este escenario genera la implementacion de tecnologias del internet de las
cosas (IoT) para el monitoreo ambiental se presenta como una alternativa clave y estratégica para
mejorar la disponibilidad, continuidad y accesibilidad de la informacion necesaria para la toma
de decisiones de dicho recurso, a pesar de los grandes avances tecnologicos alin existe un
nimero limitado de investigaciones locales que analizan de manera integrada la relacion entre la
realidad hidrica rural, brecha digital, innovaciones y marcos de distribucion y privacidad de
datos con la falta de investigaciones genera vacios tanto en el conocimiento académico como en
el desarrollo de estrategias de politica publica y gestion comunitaria del agua lo que dificulta la
capacitacion y dar nuevas soluciones que sean a la vez técnicamente viables, socialmente justas
y sostenibles en el tiempo, esta informacion brindada busca contribuir a llenar estos vacios
mediante un andlisis articulado y profundo de referentes tedricos y empiricos los cuales ofrecen
una vision critica sobre las potencialidades y limitaciones de las soluciones de el [oT de bajo
costo aplicadas a contextos rurales colombianos.

El documento se justifica por su potencial de impacto en los campos académicos,

técnicos y comunitarios en el &mbito académico los hallazgos pueden servir de base para
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desarrollos de nuevas lineas de investigacion sobre monitoreo ambiental, justicia etica y
transformacion digital en entorno rurales. en el plano profesional y de politica publica, el estudio
proporciona insumos para el disefio de programas y proyectos que integran tecnologias IoT con
estrategias de fortalecimiento de infraestructura digital proteccion de datos, participacion
comunitaria y educacion digital, aumentando la probabilidad de éxito de las intervenciones
orientadas a garantizar el derecho del agua en zonas rurales. De este modo la monografia aspira a
convertirse en un documento que sea util para la toma de decisiones, organizadores sociales y
equipos técnicos interesados en promover una adopcion responsable y equitativa de innovaciones

tecnologicas en la gestion de recursos hidricos
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Problema del Monitoreo Ambiental en Zonas Rurales de Colombia
Planteamiento del Problema

En Colombia el acceso al agua de calidad en las zonas rurales continta siendo un
problema de estructura y del gobierno el cual se asocia a desigualdades territoriales con muchas
limitaciones de infraestructura y condiciones ambientales que cada vez varian mas ya que en las
ultimas décadas se han registrado avances en cobertura y modernizacion de servicios con una
amplia brecha entre zonas urbanas y rurales tanto en la disponibilidad del agua como en la
capacidad de poder el monitorearla y ver cambios en la calidad del recurso, esta situacion no solo
afecta de manera directa a la salud publica, seguridad alimentaria y la sostenibilidad de modos de
vida en las comunidades rurales (Bernal & Licona, 2024; IDEAM, 2022),

A esta realidad se le puede agregar la limitada infraestructura digital en territorios
dispersos lo cual dificulta la implementacion de sistemas de monitoreo continuo basados en
tecnologias que van conectadas a la red con una baja cobertura internet en areas rurales y con
diferencias en el acceso segun el nivel socioecondémico lo cual restringe a una opcion de
soluciones IoT que dependen netamente de la transmision de datos. La consecuencia es que
muchas comunidades siguen dependiendo de métodos convencionales de vigilancia del agua los
cuales son esporadicos, costosos y poco oportunos para detectar alteraciones tempranas.

Que de forma paralela los sistemas [oT pueden presentar desafios relacionados con la
privacidad de los datos y la seguridad de la informacion en un contexto las zonas rurales tienen
un gran desafio para la recoleccion de informacion sobre la calidad del agua, ubicacion de
fuentes hidricas y patrones de uso que puedan generar riesgos lo cual si no existen protocolos
claros de proteccion y participacion comunitaria, para esto la incorporacion de tecnologias no

puede limitarse a un aspecto técnico sino también se deben considerar los Marcos éticos,
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normativos institucionales que orienten un uso responsable de la informacion generada (Coello
Mirquez, 2023; Ley 1581 de 2012.

Ya con este escenario planteado surge la necesidad de analizar de manera articulada las
innovaciones basadas en IoT para el monitoreo ambiental y su aplicacioén en zonas rurales
colombianas, existen desafios que atn persisten vacios para llevar a cabo estas soluciones pero
se pueden responder de manera efectiva a las brechas hidricas y digitales bajo condiciones de
costo, conectividad y apropiacion social. Para esto se formula la siguiente pregunta de
investigacion

(Como pueden las innovaciones basadas en el internet de las cosas (IoT) contribuir al
monitoreo de calidad del agua en zonas rurales de Colombia frente a las grandes brechas hidricas

digitales y de distribuciones existentes?
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Objetivos
Objetivo General

Analizar las innovaciones basadas en el internet de las cosas (IoT) para el monitoreo de
calidad de agua en zonas rurales de Colombia, identificando las limitaciones y alcances técnicos
de la tecnologia como proceso de transformacion sostenible.

Objetivos Especificos

Caracterizar la problematica del acceso al agua segura y brechas de conectividad digital en
zonas rurales colombianas a partir de la revision de estudios sobre realidad hidrica infraestructura
TIC y desigualdades.

Describir las principales arquitecturas sensores protocolos de comunicacion y enfoques de
analisis de datos utilizados en sistemas [oT de bajo costo para el monitoreo de calidad de agua
identificando sus ventajas y limitaciones frente a otros métodos convencionales.

Analizar resultados de wvalidacion técnica econdmica y operativa reportados en
experiencias de implementacion en sistemas IoT de monitoreo hidrico con énfasis en su
permanencia para acueductos y comunidades rurales.

Examinar infraestructura digital privacidad de datos junto con la seguridad de los mismos,
distribucion del agua y educacion digital comunitaria que inciden en la adaptacion de soluciones

10T en zonas rurales.
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Antecedentes

Ahmed y Al-Khalidi (2021), en su investigacion titulada “Water quality monitoring
system: A smart city application with IoT innovation” propusieron disefiar un sistema de
monitoreo de calidad del agua con apoyo del internet de las cosas para una aplicacion en una
ciudad inteligente la cual mediante una arquitectura basada en sensores y transmision de datos en
tiempo real los cuales dieron varios hallazgos y mostraron que el sistema permite capturar
variables fisico quimicas y apoyar la deteccion oportuna de anomalias y demostraron que el loT
constituye una alternativa 1til para fortalecer la vigilancia continua de la calidad del agua
(Ahmed & Al-Khalidi, 2021)

Bogdan y colaboradores (2023), en su estudio titulado “Low-cost Internet-of-Things
water-quality monitoring system for rural areas” demostraron que el desarrollo de un sistema de
monitoreo de calidad del agua de bajo costo para zonas rurales mediante un uso y una solucion
que dieron mediante el internet de las cosas con orientacion a contextos con limitaciones de
infraestructura los resultados evidenciaron la viabilidad técnica de la propuesta y su potencial
adaptacion a entornos rurales y demostrando que los modelos de bajo costo pueden contribuir al
monitoreo de recursos hidricos donde existen restricciones econdomicas y de conectividad
(Bogdan et al., 2023)

Chen y colaboradores (2023), en su investigacion titulada “An intelligent water
monitoring IoT system for ecological environment and smart cities” implementaron un disefio el
cual en un sistema inteligente de monitoreo de agua para entornos ecoldgicos y de ciudades
inteligentes las cual es mediante integracion del IoT con capacidades de analisis de o avanzado

se mostraron hallazgos que incorporaron un procedimiento inteligente para la mejora y
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deteccion, seguimiento y condiciones criticas las cuales evidenciaron hora que yo te fortalece la
respuesta frente a los cambios del sistema de agua (Chen et al., 2023).

Méndez (2020), en su articulo titulado “Los retos del acceso a agua potable y
saneamiento basico de las zonas rurales en Colombia” observaron que al analizar las dificultades
estructurales que enfrentan las zonas rurales del pais en relacion al acceso al agua potable y el
saneamiento basico con una revision De las limitaciones del servicio también y sus
implicaciones territoriales los hallazgos se evidenciaron persistentes desigualdades entre el
campo y la ciudad demostrando que la problematica rural hidrica sigue siendo un desafio central
para las politicas publicas y la gestion de dicho recurso (Méndez, 2020)

El Departamento Administrativo Nacional de Estadistica DANE (2022), en la Encuesta
de Tecnologias de la Informacion y las Comunicaciones en Hogares (ENTIC) demostraron que
al caracterizar las condiciones de acceso y de uso de tecnologias digitales en los hogares
colombianos mediante levantamiento de datos estadisticos a nivel nacional con resultados qué
bien identificaron brechas marcadas entre las areas urbanas y rurales en conectividad y el uso
del internet con esto se demostrod que la adopcion de soluciones IoT en territorios rurales
depende de condiciones digitales minimas que todavia no estan plenamente garantizadas
(DANE, 2022)

Marco Normativo

En el marco normativo colombiano se relaciona con la prestacion de los servicios
publicos del agua potable mediante la proteccion del ambiente y el tratamiento de datos
personales en la ley 142 de 1994 se regula los servicios publicos domiciliarios y establece
criterios para garantizar la prestacion eficiente y oportuna de servicios de acueducto en lo cual es

fundamental para la calidad de vida de la poblacion y para el abastecimiento de agua en zonas



17

urbanas y rurales la cual esta norma nos resulta relevante para la implementacion de monitoreo
de la calidad del agua y contribuye al control técnico de servicio y mejoramiento en su gestion.

De la siguiente manera la ley 99 de 1993 organiza el sistema nacional ambiental y orienta
la proteccion de recursos naturales entre los cuales se verifica el recurso hidrico esta ley es
importante para la investigacion dado que el uso de tecnologias IoT en el monitoreo ambiental
permite apoyar procesos de prevencion, control y seguimiento de la calidad del agua en
concordancia con los principios de conservacion ambiental y el uso sostenible de los recursos.

Laley 1581 de 2012 establece las disposiciones generales para la proteccion de datos
personales en Colombia con inclusion en este estudio la cual es pertinente debido a que los
sistemas loT pueden recopilar, transmitir y almacenar informacion sensible asociada a variables
ambientales, ubicacidon geografica y patrones de uso por esta razon cualquier implementacion
tecnologica debe garantizar los principios de seguridad informética y tratamiento de datos.
Marco Contextual

En Colombia el acceso al agua segura en la zona rurales de Colombia continta siendo un
desafio estructural debido a las brechas de infraestructura, conectividad digital y capacidad de
monitoreo dado caso que en varios territorios rurales los sistemas de control tradicional de
calidad del agua presenta limitaciones en frecuencia, cobertura y oportunidad de la informacion
esto dificulta la toma de decisiones técnicas y comunitarias, a esto se le suma que la conectividad
digital en varias zonas rurales alin es ineficiente por lo cual restringe la adopcion de soluciones
tecnoldgicas avanzadas y en relacion el internet de las cosas se presenta como una variable para
el monitoreo remoto de todos los pardmetros para garantizar la calidad del agua especialmente en
ambientes donde se requiere seguimiento continuo y de un bajo costo operativo desde la

perspectiva de ingenieria electronica estas soluciones permiten integrar sensores, micro



18

controladores, modulos de comunicacion y plataformas de analisis de datos para generar
informacion util en tiempo real y para esta aplicacion en las zonas rurales colombianas
representa una oportunidad para fortalecer la vigilancia ambiental y apoyar la gestion sostenible
del recurso hidrico.

Marco Teodrico-Conceptual

El marco conceptual teorico se apoya en 3 ejes principales: el internet de las cosas,
monitoreo ambiental y la gestion sostenible del agua. El internet de las cosas se entiende como
una interconexion de dispositivos fisicos capaces de capturar, transmitir y procesar informacion
de manera remota y con una aplicacion en el campo de la ingenieria electronica la cual esta
tecnologia resulta util para desarrollar sistemas de monitoreo automatizados, eficientes y
adaptables a diferentes contextos.

El monitoreo ambiental por su parte apoya la construccion de una herramienta técnica
para observar de forma continua el comportamiento de variables asociadas al entorno como el
pH como la turbidez como la temperatura y s6lidos disueltos su utilidad radica en que permite
identificar cambios criticos en la calidad del agua y generar alertas tempranas que faciliten la
toma de decisiones pero se observa que en La literatura persiste un vacio de integrar estas
soluciones en condiciones territoriales, sociales y de conectividad propia en zonas rurales
colombianas.

La gestion sostenible del agua requieren no solo es soluciones tecnoldgicas sino también
la articulacion institucional sino también la proteccion de informacion y la apropiacion social, el
andlisis IoT aplicado al monitoreo hidrico de ir mas alla del componente técnico y considerar
factores que permitan ver la viabilidad, seguridad y pertenencia territorial que permita identificar

la verdadera contribucion de estas tecnologias la cual no sélo es para medir inicamente variables



sino apoyar en procesos de gestion del recurso hidrico para que sea mas eficiente, oportuno y

equitativo.
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Metodologia de la Revision Sistematica

El presente documento se enmarca en una investigacion de tipo documental debido a que
su objetivo consiste en analizar, organizar y sistematizar conocimiento previamente publicado
sobre las innovaciones en el uso del Internet de las Cosas (IoT) para el monitoreo de la calidad
del agua en zonas rurales de Colombia y da un enfoque metodologico adoptado es cualitativo, ya
que la investigacion se orienta a la interpretacion y sintesis narrativa de los hallazgos reportados
en la literatura con el fin de identificar tendencias, aportes, limitaciones y vacios de
conocimiento relacionados con el tema de estudio. En cuanto al disefio, la investigacion se
desarrolla como una revision sistematica de la literatura, de caracter no experimental,
retrospectivo y de corte documental, puesto que no se manipulan variables ni se interviene sobre
los fenémenos analizados, sino que se examinan estudios previamente publicados y para este
disefio, la poblacion o datos tomados para el estudio estd conformado por los articulos
cientificos, tesis y documentos técnicos indexados y recuperados en bases de datos académicas
como Scopus, Web of Science, IEEE Xplore, ScienceDirect, SCIELO y repositorios
institucionales, publicados durante el periodo comprendido entre 2020 y 2026. La muestra final
se delimitd mediante criterios de inclusion que priorizaron documentos en espafiol e inglés,
directamente relacionados con IoT, monitoreo de calidad del agua, sensores ambientales,
conectividad rural y gestion hidrica en contextos similares al colombiano, mientras que se
excluyeron articulos de opinion, documentos duplicados, literatura sin respaldo académico y
estudios que no abordaran de manera explicita la temdtica central y el proceso de busqueda,
depuracion y seleccion de documentos se realizé siguiendo los lineamientos de la declaracion
PRISMA, con el proposito de garantizar transparencia, trazabilidad y rigor metodologico en la

seleccion del corpus documental.
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Como se presenta en la tabla 1 presenta la cadena de biisqueda generales empleadas para

identificar los estudios sobre el uso del IoT en el monitoreo de la calidad del agua en zonas

rurales los cuales incluyen trabajos internacionales cuando sea posible experiencias en

Latinoamérica y en Colombia, estas cadenas se orientan al problema central de la monografia la

aplicacion de sistemas [oT de bajo costo con contextos rurales con una brecha digital junto

Tabla 1

Cadenas de Busqueda: IoT y Calidad del Agua en Zonas Rurales

Subtema Palabras clave principales Agrupaciones (ejemplos de
cadenas)
[oT y calidad del agua Internet de las cosas "Internet de las cosas" o IoT)

Sistemas IoT de bajo costo

IoT

calidad del agua
monitoreo del agua
areas rurales

sistemas de bajo costo

bajo costo
Arduino
Sensores
monitoreo en tiempo real

agua inteligente

Y ‘"calidad del agua" Y
"monitoreo" Y "areas
rurales” O "comunidades

rurales”

"bajo costo" Y "monitoreo de
calidad del agua" E IoT) O
(Arduino 'Y ‘"sensores de

agua" Y "monitoreo en tiempo

real"
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Subtema Palabras clave principales Agrupaciones (ejemplos de

cadenas)

Monitoreo en contextos rurales Abastecimiento de agua rural ("abastecimiento de agua
sistemas de agua comunitarios rural" Y "loT" Y "calidad del
pequefias empresas de agua agua") O ("sistemas de agua

comunitarios" Y '"monitoreo

remoto")
Aplicaciones en  América América Latina ("[oT" Y "calidad del agua" Y
Latina/Colombia Colombia; 10T rural ("Latinoamérica" 0]

gestion inteligente del agua ~ Colombia)) Y ("rural" O
"pequeias comunidades" O

"acueductos comunitarios")

Nota. La tabla organiza cadenas de busqueda para localizar literatura sobre el internet de las
cosas y el monitoreo de calidad de agua en las zonas rurales con un énfasis en sistemas de bajo

costo y experiencias en Latinoamérica.

Los datos se observan en la tabla 2 recoge las cadenas de biisqueda orientadas en la
dimension técnica de la revision: arquitecturas en capas, sensores fisicos y quimicos, protocolos

de comunicacion y uso de inteligencia artificial en sistemas IoT para monitoreo de agua. Estas
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cadenas permiten identificar trabajos que describen el disefio de prototipos con su desempeiio y
las innovaciones en comunicacion y analisis de datos.
Tabla 2

Cadenas de Busqueda: Arquitectura y Componentes Técnicos de Sistemas loT para Calidad de

Agua.
Subtema Palabras clave principales Agrupaciones (ejemplos de
cadenas)

Arquitectura IoT en capas Arquitectura de [oT ("Arquitectura IoT" Y
arquitectura en capas '"calidad del agua" Y sensores
sensores Y microcontrolador Y
microcontrolador ("plataforma en la nube" O
plataforma en la nube panel de control))
panel de control

Sensores de calidad del agua Sensor de pH ("sensor de pH" Y "sensor de
sensor de turbidez turbidez" Y "monitoreo de la
conductividad calidad del agua" E IoT) O
TDS ("sensores de bajo costo" Y
Temperatura "calidad del agua")

Protocolos de comunicacion MQTT
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Subtema Palabras clave principales Agrupaciones (ejemplos de
cadenas)
LoRa (MQTT Y "monitoreo de
Wi-Fi calidad del agua" Y IoT) O
GSM (LoRa Y "rural" Y "monitoreo
4G de agua") O ("IoT satelital" Y
5G "agua remota')

comunicacion por satélite

telemetria
Inteligencia artificial y andlisis. aprendizaje automatico
inteligencia artificial ("aprendizaje automatico" Y

deteccion ~de  anomalias "calidad del agua" Y IoT) O

prediccion ("deteccion de anomalias" Y
analisis de datos "sensores [oT" Y "monitoreo
del agua")

Nota. Esta Tabla consolida las coordenadas especificadas utilizadas para recuperar estudios sobre
el disefio de sistemas IoT, sensores, protocolos de comunicacion y uso de analitica avanzada para

el monitoreo de la calidad del agua

Tal como se evidencia en la tabla 3 presenta las cadenas de biisqueda enfocadas en el

contexto habilitador y las dimensiones éticas politicas e institucionales junto con la
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infraestructura digital, desigualdades en conectividad, distribucion del agua en zonas rurales y

riesgos de privacidad y seguridad en IoT. Estas cadenas permitieron articular la discusion técnica

para el analisis de la brecha digital como justicia hidrica y proteccion de datos.

Tabla 3

Infraestructura Digital, Gobernanza y Privacidad en el Uso del IoT Para el Agua.

Subtema Palabras clave principales Agrupaciones (ejemplos de
cadenas)
Brecha digital rural brecha digital ("brecha digital" Y "rural" Y

conectividad rural
infraestructura TIC
Colombia

América Latina

Infraestructura y politicas TIC  banda ancha
conectividad moévil
politicas publicas
acceso universal

telecomunicaciones rurales

Gobernanza del agua Gobernanza del agua
justicia hidrica

sistemas hidricos rurales

("Colombia" O "América
Latina")) Y ("acceso a
internet" O "infraestructura

TIC")

("banda ancha" Y "rural" Y
"politicas  publicas") O
("conectividad  movil" Y
"acceso universal" Y ("zonas
rurales" O  "comunidades
remotas"))

("gobernanza del
agua" Y "rural" Y ("sistemas
de agua comunitarios" O

"acueductos comunitarios"))
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Subtema Palabras clave principales Agrupaciones (ejemplos de

cadenas)

gestion comunitaria del agua O ("justicia  hidrica" Y

"Latinoamérica" O Colombia)

Privacidad y seguridad en [oT  privacidad de datos ("privacidad de datos" E IoT
ciberseguridad Y "monitoreo ambiental") O
seguridad del [oT ("seguridad de IoT" E
vigilancia "ciberseguridad" E "redes de
proteccion de datos sensores") O ("vigilancia" E
cuestiones éticas "dispositivos de IoT")

Nota. En la tabla retinen las cadenas utilizadas para identificar los estudios sobre brechas digital
como gobernanza del agua y privacidad de los datos vinculados al despliegue de sistemas IoT en

contextos rurales, integrando dimensiones técnicas y sociales.
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Figura 1

Flujograma PRISMA de la Revision Documental
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( monografia
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32 articulos 10 paginas
cientificos web

Nota. Flujograma correspondiente al proceso de identificacion, seleccion y depuracion de 32

articulos cientificos y 10 paginas web incluidas en la revision sistematica. Elaboracion propia.
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Realidad Hidrica Colombiana y Transformaciones Territoriales Urbanas y Rurales

En Colombia la disponibilidad de calidad y distribucion de recursos hidricos se
encuentran profundamente condicionadas por transformaciones territoriales ocurridas en las
ultimas décadas especialmente en la interfaz urbana y rural y estas transformaciones han
fragmentado cuencas hidrograficas alterando los ciclos hidro sociales y generando nuevas
presiones sobre fuentes de agua superficiales subterraneas y de regiones como en la sabana de
Bogota y en el valle del cauca Bernal y Licona, 2024 sefialan que “esta dicotomia no responde
a la complejidad de los territorios, sus conflictos socioambientales y transformaciones aceleradas
del difuso limite urbano-rural” (p. 2) lo que permite comprender como las diferentes dindmicas
territoriales influyen directamente en la distribucion del agua.

Las desigualdades en el acceso reflejan que en las coberturas del agua potable cerca del
98% de las areas urbanas frente a valores alrededor del 65% en areas rurales, lo que evidencia
una brecha estructural en la garantia de los derechos humanos al agua, Como sefialan Bernal y
Licona (2024), “a 2022, se calculaba una cobertura del acueducto del 98% en zonas urbanas y
del 73% en zonas rurales —incluyendo soluciones mejoradas—" (p. 3 ).En zonas periurbanas se
estima que ademas de cerca del 45% de las fuentes superficiales presentan algiin grado de
contaminacion lo cual se vincula con vertimientos industriales, agricolas y domésticos sin
tratamiento adecuado (Bernal & Licona, 2024).

Entre 1990 y 2020 se ha registrado una pérdida cerca al 35% de suelos permeables en
areas metropolitanas como Bogotd lo que reduce la capacidad de infiltracion y aumentando la
falta de recursos hidricos en la parte superficial (Bernal & Licona, 2024) de mantener la
tendencia actual de urbanizacion desordenada y de gestion fragmentada de los recursos hidricos,

se proyecta Un déficit de agua entre el 35% y 45% hacia el 2050, con impactos
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desproporcionado sobre la poblacion rural con menor capacidad de adaptacion (Bernal & Licona,
2024). Esta situacion hace evidente la necesidad de sistemas de monitoreo mas continuos y de
bajo costo con una mayor resolucion espacial y temporal que superen las limitaciones de los
métodos convencionales basados en muestras puntuales y con un andlisis de laboratorio.

Figura 2

Zonificacion Hidrogrdfica e Hidrogeoldgica de Colombia

de Colombia ]

“|zazsaias

Nota. El mapa muestra la distribucion de las principales cuencas hidrograficas y regiones
hidrogeologicas del pais, evidenciando la variabilidad en disponibilidad y presion sobre el
recurso hidrico Tomado de Instituto de Hidrologia, Meteorologia y Estudios Ambientales
(IDEAM). (2022). Estudio Nacional del Agua 2022: Resumen ejecutivo.
https://www.ideam.gov.co/sites/default/files/prensa/boletines/2024-08-

23/resumen_ejecutivo_estudio _nacional del agua 2022 0.pdf


https://www.ideam.gov.co/sites/default/files/prensa/boletines/2024-08-23/resumen_ejecutivo_estudio_nacional_del_agua_2022_0.pdf
https://www.ideam.gov.co/sites/default/files/prensa/boletines/2024-08-23/resumen_ejecutivo_estudio_nacional_del_agua_2022_0.pdf
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Brecha de Conectividad Digital como Barrera para la Innovacion

La posibilidad de implementar sistemas de monitoreo ambiental basados en el internet de
las cosas (IoT) en zonas rurales esta condicionada por la infraestructura digital disponible y por
la magnitud de la brecha de conectividad entre territorios y (DANE-MinTIC, 2023 p,12) sin
embargo, estas cifras agregadas ocultan diferencias significativas en cabeceras urbanas la
penetracion llega al 85% mientras que en areas rurales alcanza el 48% coémo frente a un sesgo a
favor de los hogares de estratos altos (DANE-MinTIC, 2023 p,15).

Como se presenta en la tabla 4 resume algunas de estas brechas de acceso a internet por

areas geograficas y estratos socioeconémicos que inciden directamente a la factibilidad de
implementar soluciones IoT en contextos rurales.

Tabla 4

Infraestructura Digital, Gobernanza y Privacidad en el Uso del IoT Para el Agua.

Area/Estrato Estrato1/2 Estrato3/4 Estrato5/6 Total
Cabecera urbana 68,2 82,5 95,3 85,4
resto urbano 55,1 72,3 88,7 74,2
Rural 32,4 45,6 67,8 48,6
Nacional 50,1 74,8 92,1 72,3

Nota. Se resume brechas de acceso a internet por areas y estrato socio econdémico qué se ve como
inciden directamente en la implementacion del internet de las cosas en las zonas rurales Datos
adaptados de DANE-MinTIC (2023 pp, 15-18). La tabla evidencia brechas significativas de

conectividad entre areas urbanas y rurales, asi como entre estratos socioeconémicos.
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En cuanto a dispositivos la encuesta indica que la tenencia de computadoras de escritorio
o portatiles alcanza el 45,7% de los hogares mientras que los teléfonos inteligentes llegan al
85,4% lo que sugiere que las soluciones de monitoreo deben priorizar interfaces moviles y de
comunicaciones optimas para las redes de los celulares (DANE-MinTIC, 2023 p, 21) la
conectividad movil se sitia en 58,2% frente a una conectividad fija de 42,1% y en los estratos 1
y 2 el acceso a internet se ve con una reduccion del 50,1% muy por debajo del 92,1%
observado en los estratos 5 y 6 (DANE-MinTIC, 2023 p,15) los datos observamos que en la
infraestructura persisten brechas de uso y habilidades mientras que una alta proporcion de
usuarios emplea el internet para actividades basicas sélo una fraccion menor desarrolla
competencias avanzadas en ciberseguridad, programacion o andlisis de datos lo que conlleva a
que se abra una brecha de géneros marcada en habilidades avanzadas 28 mujeres frente a un 42%
hombres (DANE-MinTIC, 2023 p,22) en este contexto cualquier proyecto de monitoreo
ambiental basado en el internet de las cosas (IoT) de contemplar estrategias para la formacion y
el acompafnamiento y con esto garantizar la apropiacion de tecnologias que la innovacion
reproduzca exclusiones existentes.
Vulnerabilidades en Privacidad y Seguridad de Sistemas IoT

La incorporacion de dispositivos IoT a procesos de monitoreo ambiental implica el
tratamiento de grandes volimenes de datos, que pueden incluir no sélo la informacion fisica 'y
quimica sino también la localizacion patrones de uso y datos directamente vinculados a las
comunidades (Coello Mérquez 2023 ) también se advierte que “la masificacion de sensores,

camaras, electrodomésticos y sistemas automatizados configura un entorno hiperconectado en el
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que se recopila, almacena y procesa de manera continua informacion sensible de los usuarios”
(Coello Marquez, 2023, p. 16).

Entre los riesgos identificados se encuentran la vigilancia permanente no consentida
como a la creacion de perfiles extremadamente detallados, la exposicion a ataques cibernéticos,
el espionaje y el acceso no autorizado a datos todo esto facilitado por la ausencia de estandares
regulados que sean robustos y por las brechas significativas en la alfabetizacion digital (Coello
Mirquez (2023). En el contexto de soluciones IoT para el monitoreo de agua estas
vulnerabilidades pueden traducirse en los usos indebidos de datos ambientales y territoriales,
Con decisiones unilaterales sobre el acceso a los recursos o discriminacién basado en
informacion generada por los sistemas

la literatura sobre inseguridad en el internet de las cosas IoT enfatiza la necesidad de
incorporar desde el disefio de medidas como arranque seguro con autenticacion dispositivos
cifrado de comunicaciones y politicas claras de minimizacion y recoleccion de datos (Coello
Marquez (2023). Desde una perspectiva ética se requiere garantizar el consentimiento informado
como a la transparencia sobre los datos que se recogen se usan junto con la posibilidad de que
los usuarios y comunidades ejerzan control sobre la informacion que les otorgan. Esto resulta
especialmente relevante en territorios rurales donde las asimetrias de poder entre las
comunidades empresas tecnoldgicas y entidades estatales pueden ser més pronunciadas.

Crisis Hidrica Ambiental Global y Expresion Local

La problematica hidrica colombiana se encuentra escrita en una crisis global enmarcada
por el aumento de la temperatura media del planeta y la intensificacion de eventos globales
climaticos (Chen et al. 2023) Sefialan que “el incremento aproximado de 1,1 grados en la escala

de temperatura global se asocia al aumento de cerca del 7 % en la intensidad de lluvias fuertes
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por cada grado adicional”, lo que genera e incrementa el riesgo de inundaciones graduales y
dafios a la infraestructura hidrica ( p. 01).

En el caso colombiano durante el fendémeno del nifio 2015-2016 aproximadamente el
70% de las fuertes lluvias que si monitorearon registraron reducciones criticas en el caudal
afectando el abastecimiento para el consumo humano, riego y generacion hidroeléctrica (Bernal
& Licona, 2024 p.3). De forma paralela Bernal y Licona (2024) destacan que “los periodos de
lluvias intensas han provocado desbordamientos de rios que impactan con especial dureza a
comunidades rurales, las cuales dependen de acueductos veredales o fuentes no reguladas” (p. 8)
junto con estas dindmicas se suman procesos de deforestacion, expansion agroindustrial
urbanizacion informal que degradan humedales, paramos y zonas de recarga, reduciendo la
capacidad de regulacion natural de los ecosistemas (Bernal & Licona, 2024). En este escenario la
disponibilidad de datos ambientales en tiempo casi real se torna crucial para anticipar crisis,
dimensionar riesgos y diseflar medidas de adaptacion. Los sistemas [oT como los propuestos por
Ahmed y Al-Khalidi (2021), Bogdan et al. (2023) y Chen et al. (2023) Muestran que es posible
implementar redes de sensores de bajo costo para medir parametros de calidad y el de agua de
manera continlla generando alertas tempranas cuando se superan los umbrales criticos.
Figura 3

Sistema de Monitoreo Continuo de Calidad Hidrica Basado en IoT
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Nota. Se observa la disposicion de sensores distribuidos en el cuerpo de agua conectados a nodos
de transmision inaldmbrica, permitiendo la recoleccion y envio continuo de datos a una
plataforma central  Tomado de Di Giuseppe et al. (2024). Natural Hazards and Earth System

Sciences, 24, 3907-3928. https://nhess.copernicus.org/articles/24/3907/2024/

Sintesis de la Problematica y Justificacion de la Innovacion en IoT

El panorama descrito combina por una parte transformaciones territoriales y
desigualdades en el acceso del agua y por otra parte la brecha riesgos de privacidad y los efectos
crecientes del cambio climatico, los métodos convencionales de monitoreo basados en muestras
manuales y analisis de laboratorio resultan costosos, lentos y poco adecuados para la deteccion
temprana de problemas en contextos rurales dispersos (Ahmed & Al-Khalidi, 2021; Alfiya
Abubaker et al., 2020).

Las investigaciones sobre el uso de sensores y redes loT para monitoreo ambiental
muestran que la utilizacion de dispositivos 10T, como sensores y otros dispositivos conectados,
permite recopilar datos ambientales en tiempo real para andlisis y toma de decisiones mas
informada, lo cual puede mejorar la eficiencia y reducir costos frente a métodos manuales
tradicionales (Ahmad, 2023, p. 37, adaptado de revision sobre loT y monitoreo ambiental)

No obstante la opcion de estas innovaciones debe contemplar de una manera explicita a
las condiciones de infraestructura digital con capacidades locales, Marcos regulatorios y las
implicaciones éticas del tratamiento de datos: la brecha de conectividad rural y urbana, la menor
tenencia de computadores y la concentracion de habilidades digitales avanzadas en determinados

grupos sociales sugieren que las soluciones IoT para el monitoreo ambiental en zonas rurales


Di%20Giuseppe%20et%20al.%20(2024).%20Natural%20Hazards%20and%20Earth%20System%20Sciences,%2024,%203907–3928.%20https:/nhess.copernicus.org/articles/24/3907/2024/
Di%20Giuseppe%20et%20al.%20(2024).%20Natural%20Hazards%20and%20Earth%20System%20Sciences,%2024,%203907–3928.%20https:/nhess.copernicus.org/articles/24/3907/2024/
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colombianas deben ser robustas, de bajo costo, debajo consumo energético, compatibles con
dispositivos moéviles y acompainadas de procesos de formacion y participaciéon comunitaria
(DANE-MiInTIC, 2023; Coello Méarquez, 2023).

La Innovacion en la IoT Para el Monitoreo Ambiental se Justifica

En la necesidad de informacion continua, confiable y localizada para la gestionar
la compleja realidad hidrica rural.

La posibilidad de reducir costos y mejorar la precision y oportunidades de las
mediciones mediante soluciones de bajo costo validas empiricamente y mediante
capacitacion.

La urgencia de integrar consideraciones de privacidad como la gobernanza del

agua y la educacion digital en el desempefio e implementacion de los sistemas.
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Innovaciones en Arquitectura y Tecnologia IoT Para el Monitoreo Ambiental en Zonas
Rurales

Arquitectura IoT en Capas para el Monitoreo de la Calidad del Agua

La arquitectura de los sistemas de monitoreo de calidad del agua que estan basados en el
internet de las cosas IoT se organizan habitualmente en un conjunto de capas funcionales que se
articulan con la captura de datos, su transmision, almacenamiento y visualizacion y en el estudio
de la literatura especializada se lograron identifican al menos 3 niveles principales: capa de
percepcion como los sensores, capa de red o comunicacion y capaz de aplicacion o servicios a lo
que se afiaden en algunos casos una capa de procesamiento intermedio (Edge) y una capa de
analitica avanzada

en la capa de percepcion se integran sensores fisicos y quimicos destinados a medir
parametros clave en la calidad del agua como el pH, temperatura, turbidez, conductividad
eléctrica y de solidos disueltos totales con estos dispositivos que suelen conectarse a micro
controladores de bajo costo como por ejemplo Arduino uno o Arduino mega que se encargan de
adquirir sefales analogicas o digitales para realizar procesamiento basico como filtrado,
escalamiento y conversion para preparar los datos para su transmision, la capa de red agrupa a
moddulos de comunicacion inalambrica que se pueden operar sobre tecnologias Wi-Fi, Bluetooth,
LoRa, redes celulares o enlaces satelitales seglin las condiciones de conectividad del territorio.

En la capa de aplicacion se ubican las plataformas en la nube o en servidores locales que
reciben los datos los almacenan y los ponen a disposicion del usuario técnico y comunitarios
mediante interfaces web, aplicaciones modviles o paneles SCADA en estas plataformas permiten

configurar umbrales de alerta, generar reportes y en algunos casos activar respuestas automaticas
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como el cierre de valvulas o el encendido de bombas ante condiciones andmalas del recurso
hidrico; en este enfoque de capas facilita modularidad y escalabilidad de los sistemas lo que
permite adoptar componentes especificos como tipo de sensor, tecnologia de comunicacion o
plataforma de visualizacion sin redisefiar por completo la solucioén propuesta.

Figura 4

Arquitectura Basica de un Dispositivo loT: Diserio y Componentes Esenciales
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Nota. El diagrama ilustra los componentes principales de un dispositivo loT: sensores,
microcontrolador, médulo de comunicacion, fuente de energia y plataforma en la nube para
procesamiento y visualizacion Tomado de Eurotronix. (s. f.). Basic architecture of an IoT device

— design and essential components. https://eurotronix.com/en/news/basic-architecture-of-an-iot-

device-design-and-essential-components/

Innovaciones en Protocolos y Tecnologias de Comunicacion

La seleccion de protocolos y medios de comunicacion contribuyen a un aspecto critico
para la operacion de sistemas [oT en contextos rurales donde la conectividad puede ser limitada,
intermitente o poco eficiente en ciertos puntos, en ambientes urbanos opera y urbanos el uso de
Wi-Fi y redes celulares 4G o 5G se ha mostrado ser suficiente para transmitir datos de sensores a

la plataforma qué estan en la nube con baja latencia y un alto ancho de banda, sin embargo en


https://eurotronix.com/en/news/basic-architecture-of-an-iot-device-design-and-essential-components/
https://eurotronix.com/en/news/basic-architecture-of-an-iot-device-design-and-essential-components/
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areas rurales dispersas estas tecnologias pueden no estar tan disponibles o resultar
econdmicamente inviables para comunidades de bajos ingresos.

En respuesta a esas limitaciones se han explorado protocolos ligeros como MQTT(
message Queuing Telemetry Transport) Los cuales estan disefiados bajo un modelo de
publicacion y suscripcidon que reduce el volumen de datos transmitidos y la sobrecarga de
sefalizacion lo que lo hace adecuado para redes inestables o de baja capacidad. Asi mismo
tecnologias de largo alcance y de bajo consumo como LoRa y LoRaWan Permiten establecer
enlaces entre nodos sensores y pasarelas (Gateway) ubicadas a varios kilémetros de distancia
configurando redes de area amplia de bajo costo y consumo energético que resultan
particularmente pertinentes para el monitoreo continuo de los recursos hidricos en las cuencas
rurales.

Mas recientemente la conectividad satelital IoT se ha posicionado como una alternativa
para zonas sin cobertura celular ni fija lo cual permite la posibilidad de transmision periddica de
datos y de sensores ubicados en regiones remotas mediante dispositivos de muy bajo costo y
planes de datos optimizados y en el caso colombiano experiencias en el monitoreo agropecuario
y de suelos han demostrado que la combinacion de sensores de campo con conectividad satelital
puede reducir la dependencia de infraestructura terrestre y ampliar la cobertura de redes de
monitoreo hacia Orinoquia y la Amazonia.

Sensores Especializados de Bajo Costo para Calidad del Agua

El desarrollo y adopcion de sensores de bajo costo ha sido un factor habilitador clave
para la expansion de soluciones del internet de las cosas IoT en el monitoreo de la calidad del
agua frente a los equipos de laboratorio tradicionales los cuales son costosos voluminosos y poco

portatiles se han disefiado prototipos basados en electrodos y transductores comerciales
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adaptados a microcontroladores para medir parametros criticos con precision aceptables para
fines de vigilancia ambiental.

Entre los componentes mas utilizados se encuentran sensores de pH con rasgos tipicos de
medicion entre 0 y 14 y presiones del orden es de mas o menos 0,1 unidades; los sensores de
turbidez capaces de estimar niveles de solidos en suspension en unidades de UNT, los sensores
de temperatura integrados con resoluciones de décimas de grado en los sensores de
conductividad o TDS que aproxima la concentracion de sales y sélidos disueltos totales en partes
por millén estos dispositivos cuando se ensamblan en mddulos IoT permiten construir sistemas
cuyo costo total puede situarse en un rango significativamente menor que el de los equipos
comerciales equivalentes lo cual es determinante para su adopcion por acueductos comunitarios
y organizaciones rurales.

En Colombia se han desarrollado prototipos especificos orientados a la medicion de
conductividad del agua mediante sensores capacitivos interdigitales de muy bajo costo con el
proposito de detectar cambios asociados a la contaminacion por solidos disueltos y sales estos
desarrollos buscan no so6lo abaratar la produccion de los sensores sino también facilitar su uso en
rios y quebradas lo que permite a las comunidades que cuenten con una red densa de puntos de
observacion para que estos datos alimenten plataformas de monitoreo en tiempo casi real.
Integracion de Inteligencia Artificial y Analitica Avanzada

mas alld de la captura y transmision de datos una de las innovaciones mas relevantes en el
sistema loT para el monitoreo hidrico es la incorporacion de técnicas de inteligencia artificial
(IA) y aprendizaje autdbnomo para analisis y explotacion de la informacion recolectada junto con
diversos estudios han demostrado que algoritmos de clasificacion y regresion pueden utilizarse

para:
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calibrar dindmicamente sensores.

Predecir la evolucion de pardmetros de calidad del agua

identificar patrones anomalos o eventos de contaminacion a partir de series temporales

un sistema de calidad del agua se han empleado algoritmos como Naive Bayes, maquinas
de deporte vectorial y de redes neuronales para clasificar nuestras en categorias como por
ejemplo apta(condicionada) o no apta para el consumo a partir de las variables como el pH,
turbidez, temperatura y TDS. Asimismo modelos de regresion lineal y no lineal se han utilizado
para predecir niveles o caudales en funcion de variables climaticas e hidrologicas lo que han
permitido anticipar escenarios de escasez o desbordamiento ademas la integracion de estos
modelos en plataformas IoT convierte a los sistemas en una herramienta de apoyo para la
decision las cuales son capaces de solo medir el estado actual del recurso sino también ofrecer
proyecciones de alertas tempranas.

En el contexto rural la analitica avanzada puede cumplir un papel adicional como
compensar las limitaciones de infraestructura y recursos mediante esquemas de monitoreo de
baja precision a unos de alta frecuencia donde los sensores relativamente simple generan datos
continuos que luego enriquecen mediante algoritmos de filtrado detectando las anomalias y la
fusion de fuentes como por ejemplo combinando datos de campo con iméagenes satelitales o
pronosticos ambientales lo que resulta coherente con la necesidad de soluciones de bajo costo
pero con un valor agregado en términos de informacion para la gestion territorial y comunitaria

del agua.
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Adaptaciones de Tecnologias para Contextos Rurales Colombianos

Aunque la arquitectura de los componentes descritos ha sido validados en entornos
urbanos e industriales su traslado a zonas rurales colombianas exige una adaptacion técnica,
energética y socio-organizativas, en primer lugar la alimentacion eléctrica de los dispositivos de
contemplar un esquema de bajo consumo y fuentes renovables principalmente paneles solares y
bancos de baterias que garanticen una operacion continua e incluso en sitios sin acceso a la red
eléctrica la eleccion de microcontroladores y modulos de comunicacion debe tener en cuenta el
balance entre consumo alcance y robustez privilegiando disefios que minimicen el
mantenimiento y maximice su autonomia.

En segundo lugar la configuracion mecénica y ambiental de los sensores debe considerar
las condiciones locales como la exposicion a radiacion solar intensa, lluvias, sedimentacion,
presencia de biofilm y vandalismo. Esto implica disefiar estructuras de proteccion mecanismos
sencillos de limpieza y procedimientos comunitarios para la inspeccion perioddica de los equipos
y con experiencias rurales se ha observado la participacion de juntas de acueducto, asociaciones
campesinas o guardias ambientales lo que resulta clave para garantizar la sostenibilidad de los
sistemas dado que estas organizaciones pueden asumir tareas basicas de operacion y
mantenimiento cuando cuentan con capacitacion adecuada.

Por ultimo la interfaz con las comunidades debe ser clara y accesible en la practica esto
significa desarrollar aplicaciones moviles y paneles de visualizacion que empleen codigos de
colores mensajes simples y alertas entendibles evitando sobrecargar al usuario con tecnicismos.
Del mismo modo se recomienda disefiar protocolos de respuesta comunitaria ante alertas como

por ejemplo cierre temporal de captaciones, hervido el agua, notificacion autoridades
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ambientales de este modo que la informacion generada por los sistemas 10T se traduzca

efectivamente en acciones y prevenciones de mitigacion de riesgos.

Figura §

Prototipo de Estacion de Monitoreo de Calidad del Agua en Entorno Rural

Nota. Se representa un prototipo de sistema y de implementar un entorno rural compuesto con
una caja de sensores para la medicion de variables de la calidad del agua con un panel solar para
el suministro energético autdbnomo antena de comunicacion inaldmbrica para la transmision de

datos y un punto de captacion directamente desde la fuente hidrica. Elaboracion propia.

Comparacion con Sistemas de Monitoreo Convencionales

La literatura reciente coincide en sefialar que los sistemas [oT presentan una alternativa
técnicamente viable y econdmicamente mas accesible frente a métodos tradicionales de
monitoreo de calidad del agua, siempre que se definan claramente sus alcances y limitaciones en

contraste mientras los equipos de laboratorio ofrecen una alta precision y cumplimiento estricto
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de normas técnicas su costo de adquisicion, operacion y mantenimiento, asi como la necesidad
de personal especializado restringen su uso cotidiano en acueductos rurales y pequefias
comunidades.

Encontraste los sistemas IoT de bajo costo permiten desplegar una red de puntos de
medicion mucho mas densa con datos semi continuos y capacidad de generar alertas automaticas
cuando se superan umbrales predefinidos aun cuando la precision individual de cada sensor
pueda ser moderado esta logica de muchos sensores relativamente baratos frente a pocos equipos
muy precisos ha sido explorada en prototipos implementados en contextos rurales de
Latinoamérica donde se ha demostrado que para fines de vigilancia y gestion comunitaria como
la frecuencia y oportunidad de la informacién puede resultar mas decisiva que las actitud
absoluta y cada medicion.

Los datos se observan en la tabla 5 sintetiza algunas diferencias clave entre sistemas de
monitoreo convencional con respecto a soluciones IoT de bajo costo orientadas a zonas rurales.
Tabla 5
La Comparacion General entre Monitoreo Convencional y Soluciones loT de Bajo Costo para

la Calidad del Agua

Caracteristica Monitoreo convencional Soluciones [oT de bajo costo
(laboratorio)

Frecuencia de datos Esporadica (campafias Continua o casi continua
puntuales)

Costo inicial Alto (equipos especializados) Medio/bajo  (sensores y

microcontroladores)
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Caracteristica Monitoreo convencional Soluciones IoT de bajo costo
(laboratorio)
Costo operativo Muy alta Media- alta (segn su
calibracion)

Requerimiento de expertos

Cobertura espacial

Tiempo de respuesta

Adecuacion a zonas rurales

Alto (quimicos, técnicos de

laboratorio)

Limitada (pocos puntos de

muestreo)

Lento (horas/dias)

Limitada por costos y logistica

Medio (capacitacion basica

local)

Amplia (multiples
nodos distribuidos)
Amplia (multiples

nodos distribuidos)
Alta, si se adapta a
condiciones de

energia y

conectividad

Nota. Comparacion basada en revision de literatura sobre sistemas de monitoreo hidrico

convencionales y prototipos IoT aplicados a contextos rurales.
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Resultados Empiricos y Viabilidad Implementacion

Resultados Relacionados con la Caracterizacion del Problema Hidrico y de Conectividad
OE1

los resultados evidencian que en las zonas rurales de Colombia presentan una brecha
significativa en el acceso de agua potable y en la conectividad digital las coberturas inferiores
frente a las areas urbanas se identificaron con las siguientes limitaciones que afectan
directamente la implementacion de sistemas de monitoreo ambiental condicionando la adopciéon
de tecnologias 10T en dichos territorios.
Arquitecturas y Tecnologias IoT OE2

se logr¢6 identificar que las arquitecturas IoT en capas junto con el uso de sensores de bajo
costo y protocolos de comunicacion como LoRa y MQTT Permiten desarrollar sistemas
eficientes para el monitoreo de la calidad del agua estos sistemas representan ventajas en
términos de escalabilidad, costo y adaptabilidad frente a métodos convencionales.
Validacion Técnica y Economica OE3

los resultados muestran que en los sistemas [oT alcanzan niveles de precision superiores
al 90% en condiciones controladas con errores relativos inferiores al 10% en la mayoria de los
paradmetros con esto se determina que su implementacion puede reducir costos hasta en un 50%
en comparacion con sistemas tradicionales evidenciando su viabilidad técnica y economica en
contextos rurales.
Factores de Adopcion y sostenibilidad OE4

Se evidenci6 a qué factores como la infraestructura digital, la seguridad de datos y la

educacion tecnologica influyen de manera directa en la adopcion de soluciones IoT y la falta de
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conectividad junto con falta de capacitacion limita su implementacion mientras que el
fortalecimiento de estos facilita su sostenibilidad en comunidades rurales.
Métricas de Desempeiio y Precision del Sistema

la validacion de un sistema de monitoreo de calidad del agua basado en IoT exige evaluar
rigurosamente su desempeno metrologico frente a métodos convencionales de referencia es decir
en diversos desarrollos reportan que bajo condiciones controladas de laboratorio los prototipos
[oT alcanzan niveles de precision superiores al 90% en pardmetros como pH temperatura,
turbidez y solidos disueltos totales con tiempos de respuesta del orden de segundos el cual
resulta adecuado para aplicaciones de vigilancia continua en acueductos rurales y sistemas de
distribucién pequenios.

Estos resultados se verifican mediante la comparacion de sistemas entre la medida
arrojada por el nodo IoT y las obtenidas con equipos que sirven como patrdn los cuales estan
certificados y con esto aplicando procesos de calibracion que incluyen inmersion simultdnea en
ambos dispositivos en soluciones de referencia y la estimacion de error relativo promedio y
ademas en investigaciones recientes se han obtenido errores relativos inferiores al 5% para pH,
temperatura y conductividad lo que permite cudl considerar el sistema como confiable para la
deteccion de desviaciones relevantes en la calidad del recurso hidrico.

Tal como se evidencia en la tabla 6 presenta un esquema de principales métricas
utilizadas en la evolucion de desempefio en sistemas [oT de bajo costo para el monitoreo, asi

como de rangos desempefios reportados en prototipos similares.
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Tabla 6

Meétricas tipicas de desempeiio en sistemas loT para la calidad del agua

Parametro Rango tipico de Error relativo Tiempo de respuesta
medicion reportado™ aproximado
Ph 0—14 unidades <5% 2-5 segundos
Temperatura 0-50 °C <5% 2-3 segundos
Turbidez 0-1000 NTU 8-10% 3-5 segundos
Conductividad / TDS ~ 0-1000 ppm / 0-2000 8-10% 3-5 segundos
puS/cm

Nota. Se realiza una visualizacion de los pardmetros a medir con sus respectivos margen de error

y tiempos de respuesta.

Los valores orientados a partir de prototipos académicos de bajo costo en conjunto estos
indicadores muestran un sistema IoT que no alcanzan la precision de equipos de laboratorio de
alta gama pero sus prestaciones son suficientes para la vigilancia y alerta temprana
especialmente cuando se privilegia la frecuencia y la continuidad de las mediciones sobre la

exactitud absoluta de cada dato individual.



48

Figura 6

Comparacion del Error Relativo entre el Sistema IoT y el Equipo Patron

Comparacién del error relativo entre el sistema loT y el equipo patrén

ES

=

Error relativo (%)

Temperatura Turbidez Conductividad/TDS
Pardmetro medido

Nota. la figura representa un grafico de barras que compara el error relativo porcentual
obtenido por el sistema IoT frente a un equipo patrén para los parametros pH, temperatura como
a turbidez y conductividad lo que evidencia errores relativos inferiores al 5% para pH
temperatura y entre el 8 y 10% para turbidez y conductividad los valores considerados son
aceptables para aplicaciones de monitoreo de calidad de agua en entornos rurales. Elaboracion
propia
Pruebas de Campo en Contextos Rurales

Més alla las pruebas de laboratorio la evaluacion del sistema IoT en condiciones reales de
operacion constituye un paso indispensable para determinar su pertenencia en zonas rurales. En
experiencias mas recientes se ha desplegado prototipos en reservorios, Tanques de
almacenamiento y puntos de distribucion de acueductos pedales sometiéndolos autorizaciones de
temperatura ambiente, exposicion a lluvia, sedimentacion y fluctuaciones de caudal propias de
estos entornos.

Durante estas pruebas de campos y monitorean parametros como pH, turbidez,
conductividad y temperatura en intervalos regulares como por ejemplo cada 30 o 60 segundos se

registran simultdneamente en mediciones con equipos manuales convencionales para contrastar
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resultados los datos recolectados muestran que la variacion temporal de los parametros los
cuales tienen patrones coherentes con el comportamiento esperado el sistema de distribucion y
de discrepancias con los valores de referencia se mantienen dentro del margen de error
establecidos en la fase de laboratorio.

Ademas se documentan aspectos operativos como la estabilidad de la conexion la
frecuencia de reintentos de envio de datos, la robustez mecanica frente a condiciones climaticas
adversas y la facilidad de instalacion y retiro del equipo junto con estas observaciones permiten
identificar ajustes necesarios para el disefio fisico para protecciones de sensores, cajas y soportes
en la configuracion de los modelos de comunicacion para enfrentar las particularidades de los
entornos rurales colombianos.

Analisis Econémico y Viabilidad Financiera

La viabilidad implementar sistemas [oT en acueductos rurales depende no sélo de su
desempefio técnico sino también de su costo total que incluye inversion inicial, operacion y
mantenimiento los estudios del caso sobre prototipos de bajo costo orientados a contextos rurales
contextos de hardware en rango que van desde aproximadamente 480000 pesos hasta alrededor
de 1200000 pesos por nodo dependiendo de la calidad de los sensores coma el tipo de modulo
de comunicacion y la inclusion o no de soluciones de energia solar.

Comparados con equipos comerciales de monitoreo continuo de calidad del agua cuyos
precios pueden superar con facilidad el 1200000 pesos por punto de emision estos prototipos
logran reducir los costos hasta el 50% sin sacrificar la funcionalidad bésica requerida para la
vigilancia de parametros clave a ello se le suma que las plataformas en la nube con planos son

gratuitas o de bajo costo asi como de software de cddigo abierto para la programacion de los
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micro controladores y la visualizacioén de datos reduce significativamente los gastos operativos
asociados a licencias y mantenimiento de aplicaciones propias.

Desde una perspectiva de costo beneficio la posibilidad de desplegar varios nodos y otro
a lo largo de la red de distribucion o en diferentes fuentes de captacion permite ampliar la
cobertura de monitoreo sin incrementar de forma proporcionar los costos lo que resulta ventajoso
para acueductos comunitarios que gestionan extensas areas rurales de recursos financieros
limitados. Esta capacidad de monitoreo distribuido contribuye a la deteccion temprana de
contaminacion y en consecuencia la reduccion de costos asociados a enfermedades de origen
hidrico interrupciones del servicio y deterioro de la infraestructura.

Consumo Energético y Sostenibilidad del Sistema

Hoy el consumo energético constituye un factor determinante en la implementacion de
soluciones IoT en zonas rurales dado que muchas de estas areas carecen de acceso confiable en
la red eléctrica o presentan interrupciones frecuentes del servicio en particular los prototipos
orientados a este tipo de contexto suelen disefiarse bajo criterios de bajo consumo optimizando el
uso de microcontroladores y los modulos de comunicacion mediante estrategias como el envio
de datos en intervalos confiables y el uso de nodos de suspension (sleep) entre mediciones.

En general el consumo tipico de un nodo IoT equipado con sensores pH, turbidez,
temperatura y conductividad junto con el microcontrolador y un médulo de comunicacion
inalambrica se sitian en el orden de ciento de miliamperios en operacion activa lo que permite su
alimentacion mediante pequefios paneles solares y bancos de bateria de capacidad moderada.
Experiencias de campo muestran que es posible alcanzar autonomias de varios dias o semanas
sin recarga dependiendo de la frecuencia de transmision y de condiciones ambientales lo que

resulta ser suficiente para la mayoria de los casos de uso en acueductos rurales.
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La opcion de tecnologias de comunicacion de bajo consumo cémo LoRa o ciertos
esquemas de transmision satelital optimizada contribuyen adicionalmente a reducir las demandas
energéticas ampliando la viabilidad de sistemas completamente autonomos en localidades
aisladas de esta manera el disefio energético adecuado no solo favorece la sostenibilidad técnica
del sistema, sino que también disminuye los costos operativos asociados al reemplazo frecuente
de baterias y la instalacion de infraestructura eléctrica adicional.

Figura 7

Balance Energético

Balance energético: Balance energético

SLIER =
Panel solar Controlador de carga Bateria Nodo loT
13
Nota. La figura presenta directamente al grafico que ves
amiba. La figura es congénté

Nota. La figura presenta un esquema simplificado del balance energético de un sistema [oT
para monitoreo en entornos rurales, en el cual la energia generada por un panel solar es regulada
mediante un controlador de carga y almacenada en una bateria para alimentar el nodo IoT.
Asimismo se resalta la autonomia estimada del sistema en funcidn de la frecuencia de medicion,
lo que permite evidenciar la viabilidad del funcionamiento autonomo del dispositivo,

Elaboracion propia
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Resultados en Calidad del Agua y Generacion de Alertas

Uno de los principales aportes de los sistemas IoT es la capacidad de producir
informacion en tiempo real sobre la evolucion de la calidad del agua lo que permite identificar
tendencias y detectar anomalias de forma temprana en las pruebas de campo descritas y con los
nodos instalados en los puntos criticos de la red de distribucion registraron series temporales de
parametros fisicos y quimicos que evidencian variaciones diarias y estacionales asociadas a la
demanda del agua a eventos de precipitacion y actividades agricolas o industriales en el lugar de
toma de las muestras.

En varios casos de estudio se ha observado que mientras la mayoria de los puntos de
monitoreo se mantiene dentro de los rangos normativos establecidos para el agua potable ciertos
nodos registran incrementos puntuales de turbidez o TDS que de no ser detectados podrian pasar
inadvertidos hasta manifestacion posibles problemas visibles o quejas de los usuarios con la
configuracion de umbrales de alerta en la plataforma IoT permite que cuando los valores superen
los limites establecidos se generen notificaciones automaticas a los usuarios con una
configuracion de umbrales de alerta en la plataforma IoT y con estos datos permiten que cuando
los valores superen los limites establecidos generen notificaciones automaticas a los responsables
del acueducto o a las autoridades locales facilitando respuestas oportunas como el ajuste de
dosificaciones, limpieza de los tanques o la emisién de recomendaciones a la comunidad.

Ademéas de las acumulaciones de datos historicos posibilita la construccion de base de
datos que pueden emplearse posteriormente para el desarrollo de modelos predictivos, orientados
a anticipar deterioros en la calidad del agua y planificar intervenciones preventivas. De este

modo los sistemas de monitoreo no s6lo cumplen una funcion de vigilancia sino se convierten en
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soporte para la toma de decisiones estratégicas en materia de gestion de recursos hidricos en las
zonas rurales.
Transferencia Tecnologica y Potencial de Escalamiento

la validacion técnica y econdmica de prototipos IoT Para monitoreo de calidad de agua
constituye un primer paso hacia su adaptacion a mayor escala, sin embargo la consolidacion de
estas soluciones como herramienta de uso habituales en acueducto rurales requiere procesos de
transferencia tecnologica planificados y la implementacion de diferentes proyectas y
experiencias han demostrado la participacion de universidades, centro de investigaciones,
empresas de base tecnoldgica y organizaciones comunitarias es clave para disefar estrategias de
transferencia que incluyen formacion y acompafiamiento y aplicacion de los sistemas a
realidades locales.

Entre los elementos criticos de estos procesos se encuentran:
Elementos Criticos de Procesos se Encuentran

elaboracion de manuales de instalacion, operacion y mantenimiento accesible.

Realizacion de talleres de capacitacion para personal técnico y comunitario

la definicion de esquemas de soporte y actualizacion de software y hardware

asimismo se deben explorar modelos de financiacion que combinen recursos publicos,
cooperacion internacional y aportes de los propios usuarios de manera de que los costos de
adquisicion y renovacion sean sostenibles en el tiempo para las comunidades rurales con
capacidades economicas limitadas.

En cuanto al escalamiento modularidad de las arquitecturas IoT permiten incrementar
progresivamente el nimero de nodos desplegados, integrar nuevos tipos de sensores por ejemplo

de cloro residual o niveles de tanque y conectar los sistemas locales a plataformas regionales o
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nacionales de informacion hidrica y en este enfoque favorecera construccion de redes de
monitoreo multiescala en donde los datos generados por acueductos comunitarios contribuyen a
una compensacion mas fina de la situacion de los recursos hidricos del pais a la vez que regresan
a las comunidades de forma de informacidn util para la gestion cotidiana.

En sintesis los resultados empiricos disponibles muestran que las sistemas [oT de bajo
costo pueden alcanzar niveles satisfactorios de precision y confiabilidad auténoma y energética
con costos compatibles con las realidades de los acueductos rurales la clave para su
consolidacion radica en articular estos avances técnicos con estrategias de formacioén con
financiacion y gobernanza que facilitan su apropiacion por parte de las comunidades y su

integracion en marcos institucionales de vigilancia de calidad del agua.
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Factores Habilitadores y Sostenibilidad Sistematica para la Adopcion de IoT en Zonas
Rurales Colombianas
Infraestructura Digital y Condiciones Estructurales de Conectividad
la adopcion sostenible para dar soluciones al monitoreo ambiental basado en [oT en

zonas rurales colombianas dependen de manera directa de la infraestructura digital disponible y
en las condiciones estructurales de conectividad con los datos mas recientes sobre el acceso a
internet en el pais muestran una cobertura nacional cercana al 72.3% con un incremento de mas
de 6 puntos porcentuales frente al afio anterior y Segln las estadisticas oficiales mas recientes del
Departamento Administrativo Nacional de Estadistica (DANE 2024), “en 2024, 65,6 % del total
nacional de hogares poseian conexion a internet” ( p. 7) esta cifra se distribuye de forma
profundamente desigual entre cabeceras urbanas, centros poblados y dreas rurales donde la
penetracion apenas alcanza el 48.6% frente a valores d 85.4% en zonas urbanas consolidadas
(DANE-MInTIC, 2023)con estas brechas se acentuan cuando se observa el acceso por estratos
socio econdmico mientras que los hogares de estratos 5 y 6 alcanzan niveles de conectividad
cercanos al 92,1% los hogares de 1 y 2 apenas llegan al 5.1% lo que evidencia una desigualdad
estructurar en la posibilidad de participar en ecosistemas digitales y por conexion con beneficios
de soluciones de monitoreo ambiental sustentado en tecnologias conectadas (DANE-MinTIC,
2023) a estos datos se le suma un bajo de nivel de posicion de computadoras de 45,7%
compensado parcialmente por una alto uso de teléfonos inteligentes con un 85,4% a lo que
sugiere que las soluciones IoT deben disefarse priorizando interfaces méviles y comunicaciones
optimizadas para redes celulares antes de que dependan de equipos de escritorio o portatiles de

mayor costo.
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Figura 8

Brecha de Acceso a Internet en Colombia Segun Region
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Nota. La figura presenta un grafico de barras que evidencia la brecha de acceso digital en
Colombia, mostrando diferencias significativas entre los hogares de estratos 1 y 2 y los de estratos
5y 6 en términos de conectividad a internet con esto se puede observar un menor nivel de posesion
de computadores frente a una alta penetracion de teléfonos inteligentes, lo que condiciona la
adopcion de soluciones [oT y resalta la necesidad de priorizar interfaces moviles y comunicaciones

basadas en redes celulares Tomado de La Republica. (2023). https://www.larepublica.co/internet-

economy/en-colombia-72-8-de-la-poblacion-usa-internet-pero-en-vichada-solo-la-usa-12-7-

3623833

Barreras de Conectividad para Zonas Rurales Dispersas

Mas alla de los indicadores agregados en los territorios rurales dispersos se combinan
multiples barreras que limitan la adopcion de sistemas para el monitoreo de calidad del agua entre
ellos destacan:

Ausencia de infraestructura de telecomunicaciones en veredas y corregimientos alejados.


https://www.larepublica.co/internet-economy/en-colombia-72-8-de-la-poblacion-usa-internet-pero-en-vichada-solo-la-usa-12-7-3623833
https://www.larepublica.co/internet-economy/en-colombia-72-8-de-la-poblacion-usa-internet-pero-en-vichada-solo-la-usa-12-7-3623833
https://www.larepublica.co/internet-economy/en-colombia-72-8-de-la-poblacion-usa-internet-pero-en-vichada-solo-la-usa-12-7-3623833
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Los costos relativamente altos de los datos moviles en relacion con los ingresos promedios
de los hogares colombianos

falta de programas sostenidos de apoyo estatal para la conectividad comunitaria (DANE—
MinTIC, 2023).

En la practica estas barreras se traducen en interrupciones frecuentes del servicio en zonas
de sombra sin sefial en la que imposibilita el mantener una transmision continua de datos desde los
nodos de monitoreo hacia las plataformas en la nube y cémo se discutié anteriormente si bien las
tecnologias como MQTT, LoRa o la conectividad satelital pueden mitigar parcialmente estas
limitaciones técnicas, su adopcion requiere inversiones iniciales y capacidades técnicas que no
siempre estan presentes en las organizaciones rurales, esta situacion plantea la necesidad de pensar
en disefios y videos que combinen almacenamiento local de datos y transmision diferida asi como
el uso de redes comunitarias y soluciones de conectividad compartida para disminuir costos y
aumentar la resiliencia del sistema.

Privacidad Seguridad de Datos y Marcos Regulatorios [oT

La dimension tecnologica de la opcion IoT en contextos rurales no pueden analizarse de
forma separada de las implicaciones éticas juridicas y politicas que conlleva el tratamiento
intensivo de datos Coello Marquez (2023) Subraya que el despliegue masivo de dispositivos
conectados ha generado ““ un mundo globalizado e hiperconectado, es necesario analizar e
identificar los riesgos y desafios asociados que puedan existir con la recoleccion, procesamiento
y almacenamiento de datos personales que se generan mediante el uso de los dispositivos [oT”
(p. 3). En un entorno de vigilancia potencialmente permanente en el que se recopilan datos de
usuarios, hogares y territorios sin que existan siempre mecanismos claros de consentimiento

informado, gestion de riesgos y control ciudadano.
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En este contexto los sistemas IoT para monitoreo ambiental pueden implicar la
recoleccion de informacidn sostenible sobre la disponibilidad y calidad del agua en comunidades
especificas, datos que se podrian ser utilizados para tomar decisiones unilateralmente sobre
asignacion de recursos, priorizacion de inversores o control de usos sin la participacion de
actores directamente afectados Coello Marquez (2023), la ausencia de estandares robustos de
seguridad suma a vulnerabilidades de protocolos inalambricos y falta de normativas especificas
sobre IoT, incrementa el riesgo de accesos no autorizados, ciberataques, espionaje y uso
indiscriminado de la informacion.

Frente a ellos se vuelve indispensable incorporar desde el disefio de los sistemas,
principios de privacidad del disefio y seguridad por defecto. Definiendo politicas claras sobre qué
datos se recolectan con qué finalidad durante cudnto tiempo y en qué condiciones pueden ser
compartidos con terceros Coello Marquez (2023) plantea hoy ademas la necesidad de
complementar la regulacion de procesos de educacion de usuarios y comunidades de manera que
puedan comprender las implicaciones del uso de tecnologias IoT y ejercer un control efectivo
sobre dispositivos y plataformas que operan en su territorio.

Gobernanza del Agua, Justicia Hidrica y Articulacion Institucional

En cuanto a el despliegue de soluciones loT para el monitoreo de la calidad del agua se
inscribe en un campo de tensiones mas amplio relativo a la gobernanza del agua ya que multiples
visiones sobre su condicion de bien comun, recurso economico y derecho fundamental. Bernal y
Licona (2024) argumentan “Los estudios de ecologia politica, justicia hidrica y territorios hidro
sociales ilustran conflictos relacionados con la gestion del agua y también cuestionan la
dicotomia urbano-rural” (p. 11) Asimismo, los autores explican que estas perspectivas:

“reivindican otras formas de comprension del mundo mas ajustadas a las tradiciones historicas y
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los constructos socioculturales de las comunidades desde sus formas de vida y su relacion con la
naturaleza” (Bernal & Licona, 2024, p. 11)

Este escenario incorpora tecnologias de monitoreo qué puede reforzar tanto dindmicas de
centralizacion y control tecnocratico como procesos de democratizacion de la informacion y
empoderamiento comunitaria, dependiendo de como se disefan los arreglos de gobernanza si los
datos producidos por los sistemas IoT se centran exclusivamente en entidades estatales o en
empresas privadas sin mecanismos de devolucion y participacion y si existe el riesgo de que las
comunidades rurales se han reducidas junto con las fuentes de informacion sin voz en las
decisiones sobre el uso, asignacion y proteccion del recurso.

Por el contrario cuando los acueductos comunitarios las organizaciones campesinas y
otras instancias territoriales tienen acceso directo a los datos, participé en la definicion de
indicadores relevantes y en la interpretacion de la informacion, los sistemas de monitoreo pueden
fortalecerse como instrumentos de Vigilancia social de derechos y de negociacién con
instituciones estatales y actores privados (Bernal y Licona, 2024) En coherencia con ello, los
autores destacan que:

“La comprension del agua como flujo o corriente, y su discurrir por el paisaje como
elemento esencial para la vida humana y natural, enriquece el enfoque territorial, haciendo
evidente la conexion urbano-rural a través de los cursos del agua” (p. 11)

en este sentido la justicia hidrica entendia como el acceso equitativo y la participacion
efectiva y el reconocimiento de saberes locales constituye un marco normativo y clave politica
para evaluar el impacto de la digitalizacion y de la sensorizacion del territorio sobre las

relaciones de poder en torno al agua
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Figura 9
Diagrama de Actores Involucrados en el Monitoreo de la Calidad del Agua Mediante Sistemas
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Nota. La figura representa la interaccion entre comunidades, acueductos rurales, autoridades
ambientales, empresas tecnoldgicas y la academia en torno a los datos generados por sistemas
IoT para el monitoreo de la calidad del agua y el diagrama evidencia el flujo de informacién y la
articulacion institucional necesaria para la gestion, analisis y uso de los datos, asi como para la
toma de decisiones orientadas a la sostenibilidad del recurso hidrico en entornos rurales.

Elaboracion propia

Educacion Digital, Apropiacion de Tecnologias y Capacidades Locales

La sostenibilidad de los sistemas IoT en zonas rurales estan estrechamente ligadas a los
procesos de educacion digital y de construccion de capacidades locales ademds los datos sobre
las brechas de habilidades digitales particularmente en competencias avanzadas y con evidentes
diferencias de género muestran que una parte importante de la poblacion no cuenta con
conocimientos necesarios para comprender el funcionamiento bésico de las tecnologias

conectadas, evaluar sus riesgos ni aprovechar plenamente su potencial (DANE-MinTIC, 2023).



61

En este contexto Chen et al (2023) destaca la importancia de interfaces pedagogicas que
no s6lo muestren datos técnicos sino que también contribuyen a procesos de educacion ecoldgica
y sensibilizacidn sobre la importancia de la proteccion de los recursos hidricos y la
implementacion de aplicaciones moéviles, paneles de visualizacion y sistemas de alerta pueden
dafiarse como herramienta didactica para estudiantes, usuarios de acueductos lideres
comunitarios favoreciendo la apropiacion social de la informacién y el desarrollo de una cultura
de monitoreo y prevencion.

La apropiacion de tecnologia implica ademds que los actores locales participen
activamente en la instalacion, operacion y mantenimiento de los sistemas lo que requiere
programas de formacioén que combinen contenidos técnicos como sensores, comunicaciones y
energia con elementos de ética digital, seguridad de datos y gobernanza del agua Coello
Marquez, 2023; Bernal & Licona, 2024 En relacion con la necesidad de superar enfoques
centralizados y fortalecer la participacion territorial, Bernal y Licona (2024) advierten sobre: “la
tradicional accion ‘de arriba hacia abajo’ de los Estados, sin dar espacio a la participacion y al
protagonismo de los propios actores territoriales” (p. 11).

De esta forma se busca evitar escenarios en que las comunidades queden dependientes de
proveedores externos para tareas basicas de operacion reduciendo la vulnerabilidad frente a
fallas, obsolescencia o cambios contractuales.

Recomendaciones para Politica Publica y Sostenibilidad de la Innovacion

el analisis del contexto habilitador para la opcion de IoT en monitoreo de calidad del agua
en zonas rurales colombianas permite formular un conjunto de recomendaciones orientadas a
fortalecer la sostenibilidad de estas innovaciones desde una perspectiva integral y en primer

lugar, resulta indispensable que las politicas publicas de colectividad y transformacion digital
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incorporen explicitamente las necesidades de los acueductos rurales de las comunidades
campesinas, destinando 2 recursos especificos para la infraestructura de telecomunicaciones
energia y soporte técnico en territorios historicamente marginados (DANE-MinTIC, 2023)

En segundo lugar se requiere avanzar en la construccion de Marcos regulatorios claros
sobre el uso del [oT y el tratamiento de datos en el &mbito ambiental con incluyendo estandares
de seguridad, protocolos y mecanismos de responsabilidad compartida entre ellos proveedores
tecnologicos, entidades publicas y organizaciones comunitarias (Coello Marquez, 2023). Estos
Marcos deben alinearse con principios de justicia hidrica en este sentido, Bernal y Licona
(2024) senalan que:

“Los estudios de ecologia politica, justicia hidrica y territorios hidro sociales ilustran
conflictos relacionados con la gestion del agua y también cuestionan la dicotomia urbano-rural”
(p. 11).

Asimismo, advierten que persisten barreras estructurales derivadas de enfoques
institucionales tradicionales, como:

“la tradicional accion ‘de arriba hacia abajo’ de los Estados, sin dar espacio a la
participacion y al protagonismo de los propios actores territoriales” (Fernandez et al., 2019,
como se cita en Bernal & Licona, 2024, p. 11).

En tercer lugar, es recomendable impulsar programas de investigacion aplicada y
proyectos piloto que articulen universidades, centros de innovacion, empresas de base
tecnoldgica y organizaciones rurales, orientados al desarrollo de prototipos IoT de bajo costo
adaptados a las condiciones de distintas regiones del pais, y acompafiados de estrategias de
transferencia tecnoldgica y evaluacion participativa (Chen et al., 2023). Estos programas pueden

servir como laboratorios vivos para probar arquitecturas, modelos de gobernanza y esquemas de
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financiacion, generando evidencia que alimente la formulacion de politicas publicas mas
informadas.

Por ultimo la sostenibilidad sistémica de estas innovaciones requiere entender los
sistemas de monitoreo no solo como dispositivos técnicos aislados, sino como parte de un
entramado sociotécnico que incluye normas, actores, infraestructuras y culturas en coherencia
con ello, Bernal y Licona (2024) destacan que:

“La comprension del agua como flujo o corriente, y su discurrir por el paisaje como
elemento esencial para la vida humana y natural, enriquece el enfoque territorial, haciendo
evidente la conexion urbano-rural a través de los cursos del agua” (p. 11)

En este sentido las recomendaciones deben orientarse a construir capacidades
institucionales y comunitarias, a fortalecer la participacion y el control social sobre los datos, ya
consolidar la idea del agua como bien comun cuya gestion, incluso cuando se apoya en
tecnologias digitales, debe regirse por principios de equidad, transparencia y responsabilidad

intergeneracional (Bernal & Licona, 2024; Coello Marquez, 2023; Chen et al., 2023).
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Discusion

El estudio desarrollado en este documento evidencia como se incorporan soluciones
basadas en el internet de las cosas IoT para el monitoreo de la calidad del agua en zonas rurales
de Colombia asi se encuentra en el punto de encuentro entre los cambios tecnologicos globales y
problemas locales de acceso a el agua de igual manera que ocurre con otros procesos de
digitalizacion sectorial la opcion de sistemas IoT no se distribuye de manera equitativa mientras
que en ciudades y en paises que tienen una capacidad tecnologica su implementacion avanza con
rapidamente , en territorios rurales de Colombia existen desafios asociados a brechas de
infraestructura, financiamiento y capacidad humana por lo que condicionan la posibilidad de
aprovechar al maximo estas innovaciones.

Se presenta un hallazgo central en que los sistemas IoT de bajo costo integrados por
sensores como los de pH, turbidez, temperatura y de solidos disueltos totales, los cuales van
conectados a micro controladores y plataformas en la nube pueden alcanzar niveles de precision
y tiempos de respuesta suficientes para funciones de vigilancia continua y generacion de alertas
tempranas, siempre que se apliquen los protocolos adecuados de calibracion y validacion frente a
equipos de referencia, no obstante la revision muestra que estos buenos resultados dependen en
gran medida de la calidad de los componentes del disefio y arquitectura de el disefio ademas
incluye estrategias de energia y comunicacion por lo que no es posible asumir una transferencia
directa de prototipos desarrollados en otros paises sin procesos de adaptacién a entornos locales,
con estos datos observamos que las areas rurales la falta de internet es un gran obstaculo para
implementar soluciones de monitoreo, los datos disponibles indican diferencias significativas en
el acceso a internet entre areas urbanas y las areas rurales asi como entre diferentes grupos

socioeconomicos lo cual hace que sea dificil de implementar los esquemas de monitoreo que
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dependen de conexidn a internet permanente ya con estas observaciones se necesitan a
considerar arquitecturas hibridas que combinan almacenamiento de datos local, transmisiones
periodicas y tecnologias de comunicacion de bajo consumo a la vez que pone de manifiesto la
necesidad de politicas ptblicas orientadas a mejorar la infraestructura TIC En territorios rurales y
donde se permita la implementacion efectiva de soluciones de monitoreo.

Otro aspecto critico e importante que se logrd identificar es la dimension ética y politica
asociada a la gestion de datos generados por sistemas [oT; la literatura revisada advierte sobre
riesgos de vigilancia sin consentimientos, usos secundarios de la informacion y vulnerabilidad
en ciberseguridad estos riesgos pueden afectar tanto a individuos como a comunidades
especialmente cuando se trata de datos ambientales y territoriales vinculados a recursos
estratégicos como el agua Por lo tanto la consecuencia se reconoce que la implementacion de
estas tecnologias debe ir acompafiada de marco de proteccion de datos, reglas claras de
gobernanza y mecanismos de participacion que permitan a las comunidades comprender, discutir
y decidir sobre el uso de la informacion producida en sus territorios.

La revision también destaca la importancia del papel de la gobernanza del agua y de la
justicia hidrica como marcos interpretativos clave para entender implicaciones de sensorizacion
y digitalizacion del recurso; cuando las comunidades, acueductos comunitarios y organizaciones
locales participan activamente en el disefio, operacion e interpretacion del sistema y monitoreo,
las tecnologias IoT tienden a convertirse en una herramienta de empoderamiento y exigibilidad
de derechos, sin embargo cuando son gestionadas exclusivamente por actores externos existe el
riesgo de reforzaras asimetrias del poder y reproducir formas de invisibilizarian de los saberes y

prioridades de las comunidades rurales.
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La discusion sobre potencial transformador de soluciones IoT para el monitoreo de la
calidad del agua en zonas rurales colombianas muestra que hay un gran potencial para hacer
cambios importantes pero depende de la capacidad de dimensionar articulaciones técnicas
sociales e institucionales con un enfoque integral pero con la integracion de la tecnologia por si
sola no garantiza mejoras en el acceso al agua ni la equidad territorial, su impacto efectivamente
requiere inversiones en infraestructura, formacion de talento humano, marcos de proteccion de
datos y esquemas de gobernanza colaborativa que involucren a instituciones publicas,
comunidades, academias y sector privado en este sentido la automatizacion el monitoreo de el
agua no es un fin en si mismo sino una parte de estrategias mas amplias para gestionar el agua,
Desarrollar el campo y lograr justicia ambiental lo cual es importante entender que el monitoreo
es so0lo un componente de un plan mas grande que buscan mejorar la calidad de vida de las
comunidades y en las personas que no gozan de un tratamiento de agua digno como en las zonas

urbanas.
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Conclusiones

La revision permitié demostrar que el acceso al agua segura en las zonas rurales de
Colombia sigue condicionado por unas brechas estructurales y de infraestructura hidrica con
conectividad digital lo que permite y alld y permite la limitacién de la oportunidad y continuidad
del monitoreo ambiental lo que genera en este sentido que el problema no se reduce a la calidad
del recurso sino también a la desigualdad territorial que afecta la capacidad de vigilancia
colageno y respuesta de las comunidades rurales.

Se evidencio que las soluciones IoT de bajo costo para el monitoreo de la calidad del
agua integran sensores de pH, turbidez, temperatura y solidos disueltos totales hoy lo cual junto
con micro controladores, Protocolos de comunicacion y plataformas de visualizacion que permite
un seguimiento continuo y estas arquitecturas muestran que la tecnologia puede adaptarse a
contextos rurales siempre y cuando se disefie con criterios de modularidad de bajo consumo y
compatibilidad con las condiciones locales.

La literatura revisada confirmd que los sistemas IoT pueden alcanzar niveles de precision
y tiempos de respuesta adecuados para la vigilancia y generacion de alertas tempranas con una
gran ventaja frente a métodos convencionales en frecuencia de medicion, cobertura espacial y
con una gran reduccidn de costos operativos por su viabilidad depende de procesos adecuados de
calibracion, validacion ir a votacion a particularidades de cada territorio.

De acuerdo a la investigacion se concluyo que la adopcion sostenible de estas tecnologias
no depende s6lo es su desempeiio técnico sino también de la infraestructura digital, proteccion de
datos, gobernanza del agua y la formacion de capacidades locales lo cual la implementacion de

IoT en zonas rurales debe entenderse como un proceso socioecondémico socio técnico que
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requiere articulacion entre comunidades, instituciones y actores tecnolodgicos para garantizar la

equidad, apropiacion y sostenibilidad.
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Recomendaciones

Fortalecer la infraestructura digital y telecomunicaciones en zonas rurales
priorizando esquemas de conectividad movil, enlaces de bajo costo y soluciones hibridas
que faciliten transmision continua o diferia de datos de sistemas IoT de monitoreo de
calidad del agua.

Disenar e implementar programas de formacion y acompanamiento dirigidos a
acueductos y organizaciones rurales que incluyen operaciones basicas de sistemas [oT
lectura de datos, mantenimiento preventivo, ética digital y proteccion de la informacion

desarrollar marcos normativos especificos para el uso de IoT en el ambito
ambiental coma que regulan la privacidad, seguridad y propiedad de los datos
incorporando principios de justicia hidrica participacion comunitaria y transparencia en el
acceso y uso de la informacion generada.

Promover proyectos piloto de con disefios y transferencia tecnologica entre
universidades, centros de investigacion, empresas de tecnologia, Entidades publicas y
comunidades rurales con evaluacion participativa de resultados técnicos sociales y ambientales.

Integrar sistemas yo te de monitoreo de la calidad del agua en estrategias mas
amplias de gestion territorial y adaptacion al cambio climatico, articulando la
informacion generada con instrumentos de planificacion, alerta temprana y toma de

decisiones a nivel local, regional y nacional.
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