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RESUMEN: El presente trabajo describe la
configuracion de servicios HITP y FTP en una zona DMZ
mediante Endian Firewall en un entorno virtualizado. La
implementacion se realizo utilizando Ubuntu Server como
servidor y VirtualBox como herramienta de virtualizacion. Se
configuraron reglas de firewall para permitir el acceso a los
servicios HTTP (puerto 80) y FTP (puerto 21) desde la red,
garantizando la comunicacion controlada entre las zonas
configuradas. También, se aplicaron restricciones al
protocolo ICMP mediante reglas de filtrado que impiden la
respuesta a solicitudes de ping, fortaleciendo la seguridad de
la infraestructura de red. Las pruebas de conectividad y
monitoreo del trdafico permitieron verificar el correcto
funcionamiento de las politicas implementadas y la creacion
de reglas de salida en el firewall. Los resultados obtenidos
evidencian un adecuado control de acceso y segmentacion de
servicios en la zona DMZ.

PALABRAS CLAVE: Endian Firewall, ICMP, HTTP,
Seguridad perimetral.

1 INTRODUCCION

La gestion de servicios en zonas desmilitarizadas o DMZ
constituye un elemento esencial en la implementacion de
arquitecturas de red seguras, ya que permite la exposicion
controlada de servicios hacia redes externas sin comprometer
la integridad de la red interna. En este contexto, el presente
trabajo aborda la configuracion de una DMZ utilizando Endian
Firewall en un entorno virtualizado, enfocandose en la
habilitacion de servicios web y de transferencia de archivos.

Se implementa la exposicion de servicios HTTP (puerto
80) y FTP (puerto 21) en un servidor Ubuntu ubicado en la
zona naranja del DMZ, permitiendo su acceso desde la red
interna bajo reglas de control definidas. Adicionalmente, se
establecen politicas de seguridad para restringir el protocolo
ICMP, con el fin de impedir respuestas a solicitudes de
diagnoéstico como ping, ayudando a reducir posibles vectores
de reconocimiento en la red.

Por tultimo, se validan las reglas configuradas mediante
pruebas de conectividad y analisis del trafico, evidenciando el
correcto funcionamiento de las politicas de seguridad aplicadas
en la zona DMZ.

2 MARCO TEORICO

2.1 ZONA DESMILITARIZADA (DMZ)

Es una subred o un segmento de red perimetral el cual
actua como un amortiguador o capa adicional de seguridad
entre la red interna de confianza (LAN o Zona Verde) y una

red externa no confiable, generalmente Internet [1][3]. El
propdsito principal es permitir que una organizacién ofrezca
servicios publicos, como servidores web (HTTP), servidores
de archivos (FTP) o servidores de correo, a usuarios externos,
mientras el proveedor mantiene aislados y protegidos los
recursos y datos sensibles de su red privada [8]. Para poder
lograr este aislamiento, la DMZ se situa idealmente entre dos
firewalls o en un segmento dedicado de un unico firewall con
multiples interfaces, donde el primer firewall filtra el trafico
proveniente de Internet hacia la DMZ y un segundo firewall
controla rigurosamente las comunicaciones desde la DMZ
hacia la red interna [1].

2.2 PROTOCOLO ICMP

Es un protocolo fundamental de la capa de red de nivel 3
del modelo OS], el cual es utilizado por los dispositivos de red,
como routers y servidores, para comunicar errores en la
transmision de datos y realizar diagnosticos de conectividad
[2][4]. A diferencia de protocolos orientados a conexiéon como
TCP, ICMP opera de manera sin conexion, lo que significa que
un dispositivo puede enviar un mensaje ICMP a otro sin
necesidad de establecer una comunicacion previa [7]. Su uso
mas conocido es a través de los comandos de diagnéstico ping
y traceroute: el primero utiliza mensajes de "solicitud de eco"
(tipo 8) y "respuesta de eco" (tipo 0) para verificar si un host
remoto esta activo y medir la latencia en la red, mientras que el
segundo permite trazar la ruta que siguen los paquetes hasta su
destino, identificando cada salto o router intermedio [2][4]. En
el contexto de la seguridad de redes, aunque ICMP es una
herramienta valiosa para el diagndstico, también puede ser
explotado maliciosamente en ataques de denegacion de
servicio (DDoS), como las inundaciones de ping o los ataques
Smurf, por lo que es comtn que los administradores restrinjan
o bloqueen selectivamente el trafico ICMP en firewalls
perimetrales [2][7].

2.3 REGLAS DE FILTRADO

Son las que constituyen el mecanismo fundamental
mediante el cual un firewall controla todo el trafico de red que
intenta atravesar sus interfaces, permitiendo o denegando
paquetes segun un conjunto predefinido de condiciones [5][6].
Estas reglas operan bajo el principio de evaluacion secuencial,
lo que significa que los paquetes se comparan con cada regla
en un orden especifico por lo general de arriba a abajo, y la
primera regla que coincida con las caracteristicas del paquete
determina la accion a aplicar, ya sea permitir, denegar o en
algunos casos, solicitar una accion al usuario [5][9]. Un
firewall de filtrado de paquetes, como el implementado en
Endian, inspecciona las cabeceras de los paquetes a nivel de
red y transporte, lo que le permite tomar decisiones rapidas y
eficientes sin necesidad de analizar el contenido completo de
cada paquete [6]. Una leccion critica en la administracion de
firewalls es la importancia del orden de las reglas: las reglas




mas especificas deben colocarse al principio de la tabla, antes
que las reglas genéricas, para garantizar que se evallen
correctamente [5][9]. La correcta implementacion de reglas de
filtrado permite aplicar el principio de "minimo privilegio",
donde un servidor en la DMZ solo tiene permitido el trafico
estrictamente necesario para su funcionamiento como HTTP y
FTP, mientras que todo el resto del trafico incluyendo ICMP
permanece bloqueado [6][8].

3 IMPLEMENTACION

3.1 INFRAESTRUCTURA DE RED

La infraestructura propuesta para el desarrollo del
laboratorio se presenta en la Tabla 1, en la cual se detalla la
configuracion de la red, especificando los tipos de adaptadores
de red, interfaces y las direcciones IP asignadas a cada zona de
seguridad.

Tabla 1.
Direccionamiento IP.
Zona Interfaz / Dispositivo | Direccion IP
Adaptador

LAN eth0 / Red Ubuntu 192.168.0.0
(Verde) interna Desktop
DMZ ethl /Red Ubuntu 192.168.20.0
(Naranja) | interna Server
WAN eth2 /NAT | Endian DHCP/NAT
(Roja) Firewall

Nota. El esquema de direccionamiento IP define la
segmentacion de zonas en Endian Firewall para la aplicacion
de politicas de seguridad entre WAN, LAN y DMZ.

3.2 CONFIGURACION  DE  MAQUINA
VIRTUAL Y  ASIGNACION  DE
ADAPTADORES DE RED

Se realizd la creacion de una maquina virtual en
VirtualBox, en la cual se cargd la imagen ISO de Endian
Firewall Community version 3.3.2. Posteriormente, se
configuraron tres adaptadores de red con el objetivo de
establecer la segmentacion de las zonas de seguridad.

El primer y segundo adaptador fueron configurados
como red interna, asignando los nombres ‘“Verde” y
“Naranja”, correspondientes a las zonas LAN y DMZ,
respectivamente. El tercer adaptador fue configurado en modo
NAT, permitiendo la salida hacia Internet a través de la red del
host, como se observa en la Figura 1.

Figura 1.
Configuracion de adaptadores de red en maquina virtual
VirtualBox.

Fuente: Autoria Propia.

3.3 CONFIGURACION INICIAL DEL
SISTEMA ENDIAN FIREWALL

Se inicia la maquina virtual con Endian Firewall y se
procede con el proceso de instalacion, siguiendo las
instrucciones del asistente hasta la asignacion de la direccion
IP correspondiente a la zona Verde. En esta etapa se configura
la direccion 192.168.0.1 para la interfaz LAN, como se
observa en la Figura 2.

Figura 2.
Configuracion de la interfaz de la zona Verde (LAN) en
Endian Firewall

Fuente: Autoria Propia.

Finalizada la instalacion, se accede al entorno grafico de
administracion de Endian desde un equipo cliente mediante un
navegador web, utilizando la direccion
https://192.168.0.1:10443. Para este acceso, fue necesario
ajustar el adaptador de red de la maquina virtual en modo red
interna, asegurando que coincidiera con la configuracion
establecida previamente en la zona “Verde”.

En esta fase, el sistema solicita completar la
configuraciéon inicial, donde se define la zona Naranja
asignando la direccion IP 192.168.20.10, correspondiente al
servidor Ubuntu ubicado en la DMZ. Este proceso se evidencia
en la Figura 3.




Figura 3. Configuracion de la zona Naranja (DMZ) desde la
nterfaz grafica de Endian Firewall

Fuente: Autoria Propia.

3.4 CONFIGURACION DE REGLAS DE
FILTRADO EN ENDIAN.

Para el desarrollo de la tematica 3, fue necesario
configurar en VirtualBox el adaptador de red en modo red
interna, asignandole el nombre ‘“Naranja”, correspondiente a la
zona DMZ. Adicionalmente, se realizo la instalacion de los
servicios Apache2 y VSFTPD en el servidor Ubuntu,
habilitando los protocolos HTTP y FTP, también se realiza la
verificacion que estos servicios se encontraran activos para el
desarrollo de las pruebas.

Después, se realizo la configuracion de reglas de filtrado
en el modulo Firewall - Trafico de salida en el entorno grafico
de Endian, dado que este modulo controla las conexiones
iniciadas desde las zonas internas hacia redes externas.

3.4.1 PERMISO PARA SERVICIOS HTTP
(PUERTO 80) Y FTP (PUERTO 21).

Se cred una unica regla en el modulo Firewall - Trafico
de salida que agrupa ambos servicios. En la configuracion de
la regla, se selecciond como origen la zona NARANJA
mediante el tipo “Zona/Interfaz”, y como destino la zona
ROJA, mediante tipo “ROJO”. Para el servicio, se selecciond
la opcidn “Definido por el usuario” con protocolo TCP, donde
se especifica en el campo “Puerto de destino” los valores 80 y
21, cada uno en una linea independiente. La accidon
configurada fue Permitir, En observacion se dejé una
descripcion de la regla, la posicion se establecié como Primero
para garantizar su evaluacion temprana en la cadena de
filtrado, y el estado se dejé como Activo, como se visualiza en
la figura 4.

Figura 4.
Configuracion de regla para permitir servicios HTTP y FTP.

Fuente: Autoria Propia.

Las pruebas de conectividad se ejecutaron desde el
servidor Ubuntu con direccion 192.168.20.10 utilizando los
siguientes comandos.

Para las pruebas del servicio HTTP se utilizé el comando
“curl -4 -1 http://www.google.com” donde el resultado que
arrojo después de activar la regla es HTTP/1.1 200 OK, antes
de que se creara la regla se quedaba colgado sin dar conexion,
como se evidencia en la figura 5.

Figura 5.
Pruebas de servico HTTP (puerto 80).

Fuente: Autoria Propia.

Para las pruebas del servicio FTP se utilizé el comando
“ftp speedtest.tele2.net”, donde el resultado después de activar
la regla es “Connected to speedtest.tele2.net”. Antes de crear la
regla al ejecutar el comando se queda en “Trying” sin generar
alguna conexion, como se visualiza en la figura 6.

Figura 6.
Pruebas de servico FTP (puerto 21).

Fuente: Autoria Propia.




3.4.2 DENEGACION DEL PROTOCOLO ICMP

Para bloquear el comando ping desde la zona naranja, se
configurd una regla adicional en Firewall - Trafico de salida.
En esta regla, se defini6 como origen la zona NARANJA y
como destino la zona ROJO. El servicio seleccionado fue
“Definido por el usuario” con protocolo ICMP, donde se
especifica en el campo “Puerto de destino” los valores 8 y 30.
La accién se configurd como Denegar, y se asignd la posicion
Primero, de modo que esta regla se evaltie antes que la regla de
permitir, garantizando asi que los paquetes ICMP sean
bloqueados antes de que cualquier regla mas permisiva pueda
autorizarlos, como se visualiza en la figura 7.

Figura 7.
Configuracion de regla para denegar protocolos ICMP.

Editor de reglas de salida del firewall

Origen Destino

Tipo* [Zona/interfaz v Tipo* [<ROJO> v

Seleccionar interfaces (manienga presionado CTRL para Esta regla se aplicara a toda la red ROJA
seleccionar varias)

VERDE

NARANJA

Interfaz 1 (Zona: VERDE)

Interfaz 2 (Zona: NARANJA)
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Senvicio Protocolo Puerto de destino (uno por linea)
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Politica *
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DENEGAR v denegar puertos By 30 Primero v

18 Activado Registrar todos los paguetes aceptados

Actualizar regla | o Cancela Este campo es obligatorio

£  Origen Destino Senvicio Politica Observacion Acciones

1 ROJO ICMP/E 31 denegar puerios 8y 30 ¢ SR
ICMP/30 ¥ E

Fuente: Autoria Propia.

Para las pruebas del protocolo ICMP se utilizd el
comando “ping 8.8.8.8”, donde el resultado después de crear la
regla es “100% packet loss”. Antes de crear la regla permitia la
conexion sin perder paquetes, como se evidencia en la figura
8.

Figura 8.
Pruebas de servico ICMP (puerto 8 y 30).

o =

Fuente: Autoria Propia.

3.4.3 VALIDACION DEL ORDEN DE LAS
REGLAS

Finalmente, se verific6 la jerarquia de las reglas
configuradas en el modulo Firewall - Trafico de salida. La
tabla de reglas quedo estructurada de la siguiente manera: en la

primera posicién se ubico la regla correspondiente al protocolo
ICMP con accidén Denegar; en la segunda posicion se ubico la
regla para los servicios HTTP (puerto 80) y FTP (puerto 21)
con accion Permitir. Este orden garantiza que los paquetes de
ping sean denegados antes de que cualquier regla de permitir
pueda evaluarlos, mientras que el trafico legitimo de HTTP y
FTP es aceptado al coincidir con sus respectivas reglas
posteriores, como se evidencia en la figura 9.

Figura 9.
Tabla de reglas completa en Trafico de salida.

figuracion del firewall de salida

Fuente: Autoria\rPropia.
4 CONCLUSIONES

La conclusion para la tematica 3, permitié comprender
de manera practica el funcionamiento de un firewall perimetral
y la implementacion de una zona DMZ mediante Endian,
logrando configurar exitosamente el permiso de trafico HTTP
(puerto 80) y FTP (puerto 21) desde la zona naranja hacia
Internet, asi como la denegacion del protocolo ICMP para
bloquear el comando ping. Durante el desarrollo se
presentaron dificultades como la resolucion de nombres
mediante IPv6, la cual se solucion6 forzando el uso de IPv4
con el flag -4 en el comando curl; y el orden de evaluacién de
las reglas, que se corrigié ubicando la regla ICMP en la
primera posicion de la tabla y las reglas HTTP y FTP en
posiciones posteriores. Estas dificultades permitieron afianzar
conceptos fundamentales como la segmentacion de red, la
diferencia entre trafico entre zonas y trafico de salida, y la
importancia de la jerarquia en las politicas de filtrado.
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