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RESUMEN: El articulo trae el desarrollo
colaborativo de wuna seguridad perimetral basada en
GNU/Linux, el cual usé Endian Firewall (EFW). Esta idea
busca la proteccion de servicios que la intranet (LAN) y la
extranet (WAN) conforman y de una zona desmilitarizada
(DMZ), cerciorandose de la confianza, la integridad y el
estado activo de los servicios, las bases de datos y la
aplicacion web. Se monté una red con diferentes sectores con
reglas para filtrar, traduccion de direcciones de red (NAT),
control de acceso entre zonas y Sservicio proxy con
verificacion. Cada parte la hicieron solo miembros del grupo y
después la junta junto todo. Se evidencio el empleo de una
consola de comandos para manejar servicios. Los frutos
muestran que Endian Firewall es eficaz para el sistema de
seguridad perimetral del ambiente de negocio con aplicacion
libre.

PALABRAS CLAVE: DMZ, Endian Firewall,
GNU/Linux, NAT, seguridad perimetral.

1 INTRODUCCION

La proteccion perimetral constituye uno de los elementos
esenciales en la defensa de las infraestructuras de red
contemporaneas. Una segmentacion eficiente de las redes, la
regulacion del trafico y la ejecucion de politicas de acceso son
estrategias que permiten disminuir los riesgos vinculados a
accesos no autorizados y ataques externos. En este marco,
Endian Firewall, como una solucion UTM que opera en
GNU/Linux, proporciona herramientas completas para la
administracion de la seguridad en redes LAN, WAN y DMZ.
El presente documento detalla el desarrollo colaborativo de
cinco temas enfocados en la implementacion de una
arquitectura segura, conforme a los lineamientos establecidos
en la Etapa 7 del Programa de Diplomado en administracion de
sistemas operativos de Codigo Abierto.

2 DESCRIPCION DE LA ACTIVIDAD Y
METODOLOGIA

La actividad grupal: La labor en grupo implicé la creacion y
ejecucion de una solucién de seguridad en el perimetro,
utilizando Endian Firewall como el cortafuegos principal. Se
estableci6 una infraestructura que incluia estaciones
GNU/Linux en la red de area local, un firewall Endian

conectado a la red de area extensa y un servidor GNU/Linux
en la zona desmilitarizada que alberga servicios web y bases
de datos. Cada miembro eligio un tema particular, lo desarrolld
de manera individual a través de comandos en linea de
comandos y registr6 pruebas con la fecha y hora de cada
ejecucion. Después, los resultados fueron consolidados en un
unico documento siguiendo el formato IEEE y se afiadieron
enlaces a los videos de presentacion individual.

3 TEMATICAS DESARROLLADAS
3.1 Tematica 1: Configuracion de la
instancia GNU/Linux Endian en VirtualBox

Producto esperado:Implementacion de GNU/Linux
Endian con las zonas verde, roja y naranja, asi: Zona verde:
red interna (LAN), Zona roja: acceso a internet(WAN) y Zona
naranja: servidores (DMZ).

Configuracion de la instancia GNU/Linux
Endian en VirtualBox

Fig 1. Configuracion de adaptadores de red en Oracle
VirtualBox
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Nota. En la imagen se detalla la configuracion de los tres
adaptadores de red necesarios para la segmentacion: el
Adaptador 1 en modo Puente para la zona RED (WAN), el
Adaptador 2 en Red Interna para la zona GREEN (LAN) y el
Adaptador 3 en Red Interna para la zona ORANGE (DMZ).
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Fig 2.Asignacion de direccionamiento IP en la interfaz
GREEN
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Nota. Se observa el proceso de configuracion manual de la
interfaz de red verde, donde se asigna la direccion IP estatica
192.168.10.1 con mascara de subred 255.255.255.0,
estableciendo asi el gateway de la red de area local.

Fig 3.Resumen de configuracion de interfaces de red

‘e NOoBeNOO

Nota. La captura muestra el resumen del asistente de
configuracioén de Endian, validando el mapeo de los
dispositivos fisicos a las zonas 16gicas: ethO para GREEN, ethl
para ORANGE (con la IP 192.168.20.1) y eth2 para RED bajo
el protocolo DHCP.

Fig 4.Validacion de servicios del sistema mediante consola
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Nota. Se evidencia el uso del comando de gestion de trabajos
para verificar el estado operativo de los servicios criticos. Se
confirma que modulos esenciales como dnsmasq y monit se
encuentran en estado iniciado ("start") y correcto ("ok").

Fig 5 .Verificacion de direccionamiento br0 y brl
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Nota. Mediante ¢l comando de consola ip addr, se comprueba
la correcta activacion de los puentes de red br0 (192.168.10.1)
y brl (192.168.20.1), garantizando que el firewall esta listo
para gestionar el trafico interzonas.




3.2 Tematica 2: Configuracién de NAT
1. Configurar la regla de NAT (Network Address
Translation / Traduccion de Direcciones de Red),
demostrando el establecimiento de la comunicacion desde
la LAN hacia la WAN (red simulada de Internet).

Fig . 6 Cliente de LAN preparado para pruebas de conexion a
la WAN
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Nota: En la imagen se observa el inicio de sesion

del dispositivo cliente de LAN que opera con el sistema
Ubuntu Server, el cual estd configurado dentro de la red
interna GREEN

(192.168.10.0/24). Este dispositivo es empleado para llev
ar a cabo pruebas de conexion a la red WAN, con

el proposito de comprobar el correcto funcionamiento de
la regla de NAT que facilita la conversion de direcciones

desde la LAN hacia Internet a través del firewall Endian.

Fig. 7 Ajustes de la interfaz de red del Cliente LAN en
VirtualBox (Zona VERDE)
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Nota. La imagen muestra como estd configurada la red
del Cliente LAN en Oracle VirtualBox, donde

se puede ver que el adaptador de red esta enlazado a una
red interna llamada VERDE. Esto permite que

el dispositivo se integre a la red LAN y que todo el
trafico que salga sea dirigido al firewall Endian para

su conversion a través de NAT antes de acceder a la red
WAN simulada.

Fig .8 Configuracion de interfaces de red en Endian Firewall
para usar NAT
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Nota: En la imagen se muestra el asistente de
configuracion de red del firewall Endian, donde

se designan las interfaces adecuadas a las zonas RED
(WAN), GREEN (LAN) y ORANGE

(DMZ). Este ajuste es esencial para poner en practica las
reglas de traduccion de direccion de red (NAT), ya

que facilita la gestion y conversion del trafico que se origi
na en la red LAN hacia la red WAN, cumpliendo asi con
el primer objetivo de la Tematica 2.




Fig 9. Revision de reglas NAT vigentes en el Firewall Endian
usando iptables
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Nota: La imagen muestra el resultado del comando
iptables -t nat -L -n -v ejecutado en el firewall Endian,
donde se pueden ver las cadenas de traduccion de
direcciones de red (DNAT y POSTROUTING). En
particular, se puede ver la implementacion de reglas de
origen (SNAT/MASQUERADE) que posibilitan el
enmascaramiento del trafico que sale de las redes internas
hacia la red WAN. Esta revision confirma que las reglas
NAT configuradas para la comunicacion desde la LAN y
la zona DMZ hacia Internet estan activas

y funcionando, satisfaciendo los requerimientos estableci
dos en la Tematica 2.

Fig .10 Comprobacion de la conexion entre el Cliente LAN y el
gateway Endian (Zona VERDE)
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Nota: En la imagen se muestra la realizacion del comando
ping desde el dispositivo Cliente LAN hacia la IP
192. 168. 10. 1, que es el gateway de la

red VERDE que esta en el firewall

Endian. La recepcion positiva de los paquetes

ICMP demuestra que la comunicacion en la red LAN es
correcta, lo que es necesario para la implementacion

y verificacion posteriores de las reglas NAT hacia la red
WAN

2. Configurar la regla de NAT, demostrando el establecimiento
de la comunicacion de la Zona DMZ hacia Internet. Verificar
en el reenvio de puertos/NAT la creacion de las reglas.

Fig .11 Inicio de sesion y estado del Servidor DMZ en Ubuntu
Server
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Nota. La imagen presenta el acceso al servidor

DMZ usando el sistema operativo Ubuntu Server 22. 04
LTS, demostrando que el sistema se ha iniciado correctam
ente y que el entorno esta

listo para comprobar la conectividad. Este dispositivo es p
arte de la zona NARANJA (DMZ)

y se empleara para validar la comunicacion hacia la red
WAN mediante las reglas

de Traduccion de Direcciones de

Red (NAT) establecidas en el firewall Endian.




Fig,12 Configuracion de red del Servidor DMZ en Oracle
VirtualBox (Zona NARANJA
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Nota: La imagen muestra como se ha ajustado

el adaptador de red del Servidor DMZ en Oracle
VirtualBox, donde se puede ver la conexion a una red
interna llamada NARANJA. Este ajuste permite que el
servidor esté situado en la zona DMZ, asegurando que
todo el trafico que sale sea dirigido al firewall Endian
para ser procesado a través de reglas NAT antes

de llegar a la red WAN.

Fig .13 Configuracion de las interfaces RED, GREEN y
ORANGE en el cortafuegos Endian
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Nota:

La imagen muestra como se aplica la configuracion de
red en el cortafuegos Endian a través del asistente de
configuracion. En este proceso se asignan las direcciones
IP adecuadas a las zonas GREEN (LAN) y ORANGE
(DMZ), y se configura la interfaz RED

(WAN) utilizando DHCP. Esta

configuracion es fundamental para establecer las reglas de
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NAT que facilitan la comunicacion desde la LAN y la
DMZ hacia la red WAN, cumpliendo asi con los
objetivos definidos en la Tematica 2.

Fig .14 Revision de normas NAT y ocultacion de trafico en
Endian Firewall
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Nota:

La imagen muestra el resultado del comando iptables -t nat -L
-n -v gjecutado en el firewall Endian, donde

se pueden observar las cadenas de traduccion de direcciones de
red (DNAT, SOURCENAT y POSTROUTING). En particular,
se puede ver la regla de tipo

MASQUERADE, que posibilita la ocultacion del

trafico que proviene de las redes internas hacia la red

WAN. Esta revision verifica que las reglas de

NAT establecidas en Endian estan activas

y funcionando, lo que permite la salida controlada de la LAN y
la DMZ hacia Internet, de acuerdo con los objetivos de la
Tematica 2.




Fig .15 Prueba de conexion desde el Servidor DMZ a la red
WAN usando NAT
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Nota: En la imagen se muestra la configuracion temporal
de las direcciones IP en el Servidor DMZ y la ejecucion
del comando ping a la direccion publica 8. 8. 8. 8. La
recepcion exitosa de las respuestas ICMP demuestra que
el trafico que proviene de la zona ORANGE

(DMZ) puede acceder a la red WAN a través del firewall
Endian, evidenciando que la regla de NAT que permite la
comunicacion de la DMZ a Internet esta funcionando
correctamente.

Fig . 16 Revision de la conectividad, desde el equipo
Cliente-LAN hasta la WAN, se llevo a cabo a través de
pruebas ICMP y consulta de DNS usando google.com.
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Nota. Se implemento el NAT de direcciones en Endian
Firewall; con esto se permitio al cliente de la LAN
192.168.10.0/24 poder comunicarse con la WAN
simulada. La verificacion se efectué por medio de
pruebas ICMP hacia la IP publica 8.8.8.8 y DNS usando
google.com.




Fig .17.Validacion de conectividad, desde el servidor Ubuntu
Server dentro de la DMZ, hacia Internet, empleando ICMP y
DNS.
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Nota.. Se aplicé una regla NAT para la DMZ 192. 168. 20.
0/24, esto daba acceso vigilado a Internet. La conexion la
probamos con ICMP y la resoluciéon DNS desde el Ubuntu
Server de la DMZ.

Fig. 18. Se observa la revision de las politicas NAT y la
traduccion de direcciones que estaban configuradas en el
Endian Firewall por medio de reglas DNAT y MASQUERADE
desde la consola de administracion.

@ Endian-Firewall_Etapa 7 [Corriendo] - Oracle VirtualBox
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Nota. En las tlltimas pruebas surgieron problemas con el
acceso a la interfaz web del Endian Firewall desde el host
Windows por causa de la virtualizacion de red en
VirtualBox. A pesar de eso, fue confirmado el
funcionamiento de las politicas NAT usando reglas DNAT
y MASQUERADE vistas desde la consola root del
firewall, verificando la interconexion entre las zonas
GREEN, ORANGE, RED y la WAN simulada

Fig. 19. Un intento de ingresar a la interfaz web de
administracion de Endian Firewall a través del puerto
10443, partiendo de una maquina Windows.

Nota. Se intent6 acceder a la interfaz de administracion
web del Endian Firewall con la direccion https://192. 168.
56. 1:10443 en las pruebas finales; no obstante, el
navegador mandoé el mensaje

“ERR_CONNECTION_ REFUSED”. Esto se debe a
restricciones de virtualizacion y a la comunicacion de las




interfaces en VirtualBox. Aun asi, la administracion y la
validacion del firewall fueron ejecutadas bien desde la
consola root de Endian, verificando como trabajan las
politicas NAT con reglas DNAT y MASQUERADE, y
también la comunicacion entre zonas GREEN, ORANGE,
RED y la WAN simulada.

3.3 Tematica 3: Publicacion de servicios en
la DMZ

1. Configuracion de red en VirtualBox

Inicialmente se realiz6 la configuracion de las interfaces de red
en las maquinas virtuales dentro de Oracle VM VirtualBox,
estableciendo la distribucion de zonas solicitada en la guia de
actividades.

La maquina virtual correspondiente a Endian Firewall fue
configurada con tres adaptadores de red:

Fig 20.Adaptador 1 — RED (WAN) mediante NAT.
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Fig 21.Adaptador 2 — GREEN (LAN) mediante red interna
con nombre LAN.
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Fig .22 Adaptador 3 — ORANGE (DMZ) mediante red
interna con nombre DMZ.
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Asi mismo, se configurd la maquina Ubuntu Cliente conectada
a la red LAN y la maquina Ubuntu Server conectada a la red
DMZ

2. Instalacion y configuracion de Endian Firewall

Posteriormente se realizo la instalacion de Endian Firewall
Community utilizando la imagen ISO correspondiente.

Durante la configuracion inicial se asignaron las interfaces de
red de la siguiente manera:

Después se configuraron las direcciones IP para cada zona de
red.

Configuracion GREEN (LAN)

1P: 192.168.10.1

Maéscara: 255.255.255.0

Configuracion ORANGE (DMZ)

IP: 192.168.20.1

Maéscara: 255.255.255.0

Configuracion RED (WAN)

DHCP automatico




Fig .23 Instalacion inicial de Endian Firewall Community.
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Nota. La imagen presenta el proceso de instalacion de Endian
Firewall Community en VirtualBox, incluyendo la deteccion
de interfaces y el inicio del asistente de configuracion.

3. CONFIGURACION IP UBUNTU CLIENTE (LAN)

En la maquina Ubuntu Cliente se configur6é una direccion 1P
estatica perteneciente a la red GREEN.

Para ello se edito el archivo de configuracion de Netplan
mediante el siguiente comando:

sudo nano /etc/netplan/00-installer-config.yaml
Se agrego6 la siguiente configuracion:
network:
version: 2
ethernets:
enp0s3:
dhcp4: no
addresses:
- 192.168.10.10/24
Routes:
To: default
via: 192.168.10.1
nameservers:
addresses:

-8.8.8.8

-8.8.4.4
Posteriormente se aplicaron los cambios:
sudo netplan apply
Finalmente se verific6 la configuracion IP:
ipa

Fig .24 Asignacion de interfaces RED, GREEN y ORANGE.
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Nota. Configuracion de las interfaces de red del firewall
Endian, asignando las zonas WAN, LAN y DMZ segun los
requerimientos de la practica.

Fig .25 Configuracion IP del cliente Ubuntu en la red GREEN.

Vboxuser@juan-grisales: ~

sudo nano /etc/netplan/@e-installer-config.yanl
:-$ sudo nano /etc/netplan/0-installer-config.yaml
do chmod 660 /etc/netplan/00-installer-config.yanl
sudo netplan ap;

sc noqueue state UNKNOWN group default qlen 1000
00:00 0

tu 1500 qdisc fq_codel state UP group default qlen 1000
ff:ff

cope global noprefixroute enpds3
r preferred_lft forever
27ff: fed 5/64 scope link
orever preferred_Lft forever

Nota. Asignacion de direccion IP estatica al Ubuntu Cliente
mediante Netplan dentro de la red LAN GREEN.

4. Configuracion IP Ubuntu Server (DMZ)

Posteriormente se configuré la direccion IP estatica del
servidor ubicado en la zona DMZ.

Se edito el archivo Netplan:
sudo nano /etc/netplan/00-installer-config.yaml

Configurando:




network:
version: 2
ethernets:
enp0s3:
dhcp4: no
addresses:
- 192.168.20.10/24
gateway4: 192.168.20.1
nameservers:
addresses:
-8.8.8.8
Después se aplicaron los cambios:
sudo netplan apply
Y se verifico la direccion IP:
ipa
Evidencia:
Fig .26 Configuracion IP del servidor Ubuntu en la red

ORANGE.
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Nota. Configuracion de la direccion IP estatica del Ubuntu
Server en la zona DMZ utilizando Netplan.

5. Verificacion de conectividad

Una vez configuradas las direcciones IP, se realizaron pruebas
de conectividad entre las zonas de red.

Desde Ubuntu Cliente se verifico conectividad con la puerta de
enlace GREEN:

ping 192.168.10.1

Fig .27 Verificacion de conectividad con la puerta de enlace
GREEN.
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Nota. Validacion de conectividad entre Ubuntu Cliente y
Endian Firewall mediante pruebas ICMP hacia la interfaz
GREEN.

Desde Ubuntu Server se verificd conectividad con la puerta de
enlace ORANGE:

ping 192.168.20.1

Fig .28 Verificacion de conectividad con la puerta de enlace
ORANGE.
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from 192. ¢ icmp_seq=1 ttl1=64 time=0.
from 192. icmp_seq=2 time=0.
from 192. icmp_seq=3 time=0.
from 192. icmp_seq=4 time=0.
from 192. icmp_seq=5 time=0.
from 192. icmp_seq=6 time=0.
from 192. icmp_seq=7 time=0.
from 192.
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: icmp_seq=8 tt1=64 time=0.

Nota. Comprobacion de comunicacion entre Ubuntu Server y
la interfaz ORANGE configurada en Endian Firewall.

6. Instalacion del servicio HTTP Apache

Con el fin de habilitar el servicio HTTP solicitado en la guia,
se instalo el servidor web Apache en Ubuntu Server.

Primero se actualizaron los paquetes del sistema:
sudo apt update
Posteriormente se instaldo Apache:

sudo apt install apache?2 -y

10



Después se verifico el estado del servicio:
sudo systemctl status apache2

Fig .29. Estado del servicio Apache2.

connect (101: Netuork is unreachable) Camnot i
)

b0) o
tu.con:80 (10420

The Apache HITP
14 not

ly d ully qualified domai
The Apache HITP Server.

91181 @ BB @) T neReCHA

Nota. Verificacion del funcionamiento del servicio Apache2
mediante el comando systemctl status en Ubuntu Server.

Se realizaron pruebas de administracion del servicio:
Detener servicio

sudo systemctl stop apache2

Iniciar servicio

sudo systemctl start apache2

Reiniciar servicio

sudo systemctl restart apache2

Fig .30. Administracion del servicio Apache?2.

[

boxusere juangrisales-server: 9 sudo systemctl stop apachez

boxuser@ juangrisales-server:~$ sudo systemctl start apache2
boxuser@ juangrisales-server:”$ sudo systemctl restart apache2
boxuser@ juangrisales-server:”$

Nota. Ejecucién de comandos para detener, iniciar y reiniciar
el servicio Apache2 en Ubuntu Server.

7. Instalacion del servicio FTP

Seguidamente se instald el servicio FTP mediante VSFTPD.
La instalacion se realiz6 ejecutando:

sudo apt install vsftpd -y

Posteriormente se verifico el estado del servicio:

sudo systemctl status vsftpd

Fig .31. Estado del servicio VSFTPD.

$ 5B ®@AE® cTrotRecHa
Nota. Verificacion del estado operativo del servicio FTP
VSFTPD utilizando comandos administrativos en Ubuntu
Server.

También se realizaron pruebas administrativas del servicio.
Detener servicio

sudo systemctl stop vsftpd

Iniciar servicio

sudo systemctl start vsftpd

Reiniciar servicio

sudo systemctl restart vsftpd

Fig .32 Administracion del servicio VSFTPD.
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Nota. Validacion del inicio, detencion y reinicio del servicio
FTP VSFTPD desde la consola Linux.

8. Acceso a la consola web de Endian

Desde Ubuntu Cliente se accedid6 a la interfaz web
administrativa de Endian Firewall mediante la siguiente
direccion:

https://192.168.10.1:10443

Se aceptd el certificado de seguridad y posteriormente se
ingreso con las credenciales configuradas.

Fig .33. Acceso a la consola web de Endian Firewall.

]
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Nota. Acceso exitoso a la interfaz administrativa web de
Endian Firewall desde Ubuntu Cliente mediante HTTPS.

9. Creacion de reglas HTTP y FTP
Dentro de Endian Firewall se ingreso a:
Firewall — Inter-Zone Traffic

Se cre6 una regla que permitio el trafico HTTP desde la zona
GREEN hacia la zona ORANGE.

Campo Configuracion

Source Zone GREEN
Destination Zone ~ ORANGE
Service HTTP
Action ACCEPT

Fig .34. Regla HTTP entre GREEN y ORANGE.

@Mt secure 192.168.10.1 RS © 8
t
ndian fir
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o vt oty ke s =
e
B e
BRSO IBRRGE R omcA

Nota. Configuracion de regla de firewall que permite trafico
HTTP desde la red GREEN hacia la zona ORANGE.
Posteriormente se creo la regla para permitir trafico FTP.
Campo Configuracion

Source Zone GREEN
Destination Zone ORANGE

Service FTP

Action ACCEPT




Fig .35. Regla FTP entre GREEN y ORANGE.
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Nota. Creacion de regla de firewall para permitir trafico FTP
desde la red LAN hacia la DMZ.

10. Bloqueo del protocolo ICMP

Con el objetivo de impedir respuestas de ping dentro de la red,
se cre6 una regla de denegacion ICMP.

La configuracion se realizo en:

Firewall — Inter-Zone Traffic

Configurando:

Campo Configuracion
Source Zone GREEN
Destination Zone ORANGE
Service ICMP

Action DROP
Evidencia:

Fig .36. Regla de bloqueo ICMP.

© @ endianlocaldomain-En x | Apache2 Ubuntu DefaultPacx  + v

c QNotsecure 192160101 8w ® 8 =
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Nota. Politica de seguridad configurada para bloquear trafico
ICMP entre las zonas GREEN y ORANGE.

11. Prueba del servicio HTTP

Desde Ubuntu Cliente se realizé una prueba de acceso HTTP
hacia el servidor ubicado en la zona DMZ mediante el
navegador web.

Se ingreso la siguiente direccion:

http://192.168.20.10

Visualizando correctamente la pagina predeterminada de
Apache.

Evidencia:

Fig .37. Prueba de acceso HTTP desde Ubuntu Cliente.

< Apache2 Default Page

e’

Ubuntu  mzzam

eeeeee

TTaowsels

Nota. Validacion de acceso al servidor Apache alojado en la
zona DMZ desde el navegador web del cliente Ubuntu.

12. Prueba del servicio FTP
Posteriormente se instald el cliente FTP en Ubuntu Cliente:
sudo apt install ftp

Luego se realiz6 la conexion FTP hacia el servidor DMZ:

13



ftp 192.168.20.10
La conexion se realizo satisfactoriamente.

Fig .38. Prueba de conexion FTP.

n Vboxuser@juan-grisales: -

do apt install ftp -y

[sudo] pas:
Reading pa
Building d
R st

07-2build3).

62 not upgraded

) £ /8 BAG & TR oerecHA

Nota. Verificacion de acceso FTP desde Ubuntu Cliente hacia
Ubuntu Server utilizando el protocolo FTP.

14. Verificacion del bloqueo ICMP

Finalmente se comprobd el funcionamiento de la regla de
bloqueo ICMP realizando una prueba de ping desde Ubuntu
Cliente hacia Ubuntu Server.

ping 192.168.20.10

El servidor no respondié a las solicitudes ICMP, validando
correctamente la politica de seguridad implementada.

Evidencia:

Fig .39, Validacion del bloqueo ICMP.

Vboxuser@juan-grisales: ~

68.10.1 icmp,

QOBSS  BRAGE crromecHs
Nota. Comprobacion de funcionamiento de la regla de
denegacion ICMP implementada en Endian Firewall.

34 Tematica 4: Reglas de acceso para
permitir o denegar el trafico.

Fig .40 Despliegue de la infraestructura de red en VirtualBox

Nota. La imagen presenta las tres maquinas virtuales
inicializadas en el hipervisor VirtualBox: Endian Firewall
Appliance, Ubuntu Server (DMZ) y Ubuntu Desktop (LAN).
Se demuestra que el entorno de virtualizacion se encuentra
activo y con los recursos de hardware dispuestos para iniciar
las pruebas de comunicacion perimetral.

Fig .41 Asignacion de interfaces y direccionamiento IP en
Endian Firewall

:d to configure the sys

ice: eth
. (IP/CIDR)

Secondary DNS:
REEN devic
10.1/24
N: off

to ports 22, 80 and 10443 from any interface: off

Is the above correct <yes/mo>? yes

Jrite configuration <yes/mo>? yes_

BOh@o E@EC @ cTrDereckA

Nota. La imagen presenta el asistente de red (Network Wizard)
en la consola de administraciéon de Endian, donde se definen
de manera estricta las direcciones IP para la zona VERDE
(LAN) y la zona NARANJA (DMZ), asociando correctamente
cada segmento de red a sus respectivos dispositivos de red
virtuales (devices).

Fig .42 Configuracion de red estatica en el cliente GNU/Linux
Ubuntu Desktop
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vboxuser@JoseMeloDesktop: ~

'S

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

- :-$ ip link show
A 1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT
B oroup default glen 1060
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP mo
de DEFAULT group default qlen 1000
1link/ether ©8:00:27:42:77:d1 brd ff:ff:ff:ff:ff:ff
$ sudo ip addr add 192.168.10.10/24 dev enp®s3
&) [sudo] password for vboxuser:
:$ sudo ip link set dev enp®s3 up
> :-$ sudo ip route add default via 192.168.10.1
: % date & ip addr show enp@s3
Fri May 22 ©3:19:38 AM UTC 2026
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP gr
oup default qlen 1000

link/ether 08:00:27:42:77:d1 brd ff:ff:ff:ff:ff:ff
inet 192.168.10.10/24 scope global enpos3
valid_lft forever preferred_lft forever

Nota. La imagen presenta la asignacion manual de la direccion
IP dentro del segmento de la zona VERDE (LAN) en el cliente
Ubuntu Desktop. Esta configuracion establece el enlace 16gico
y el direccionamiento necesario para utilizar el cortafuegos
Endian como puerta de enlace predeterminada de la red
interna.

Fig .43 Verificacion de conectividad ICMP desde el cliente
LAN hacia Endian

vboxuser@JoseMeloDesktop: ~

77:d1 brd ff:ff:ff:ff:ff:ff
sudo ip addr add 192.168.10.10/24 dev enp0s3

ip link set dev enp@s3 up
ip route add default via 192.168.10.1
$ &8 ip addr show enp@s3
Fri May 22 03:19:38 AM UTC 2026
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc fq_codel state UP gr
oup default qlen 1000
link/ether ©08:00:27:42:77:d1 brd ff:ff:ff:ff:ff:ff

inet 192.168.10.10/24 scope global enp@s3
valid_lft forever preferred_lft forever
:-$ date && ping -c 4 192.168.10.1
Fri May 22 03:39:31 AM UTC 2026

PING 192.168.10.1 .1) 56(84) bytes of data.

64 bytes from 192. .10. . 1 i 1.27 ms
64 bytes from 192. 697 ms
64 bytes from 192.168.10. .563 ms
64 bytes from 192.168.10. 650 ms

- 192.168.10.1 ping statistics
4 packets transmitted, 4 received,
rtt min/avg/max/mdev = 0.563/0.795/

acket loss, time 3006ms

.273/0.279 ms

Nota. La imagen presenta la ejecucion del comando ping desde
la terminal de Ubuntu Desktop hacia la interfaz de la zona
VERDE de Endian, demostrando una transmision de paquetes
exitosa y libre de pérdidas, lo que valida el correcto
acoplamiento en la capa de enlace de datos.

Fig .44 Configuracion de la interfaz de red en el servidor de la
zona DMZ

ubuntu@JoseMe loServer:~$ ip link shouw

1: lo: <LOOPBACK,UP,LOUER_UP> mtu 65536 gdisc moqueue state UNKNOWN mode DEFAULT
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

Z: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP modg

link/ether 08:00:27:96:4a:5e brd ff:ff:ff:fF:Ff:FF
ubuntu@JoseMe loServer :”$ sudo ip addr add 192.168.20.10-24 dev enp0s3
[sudo] password for ubuntu:
ubuntu@JoseMe loServer :~$ sudo ip link set dev enpds3 up

ubuntu@JoseMe loServer :”$ sudo ip route add default via 192.168.20.1
RTNETLINK answers: File exists
ubuntu@JoseMe loServer:”$§ sudo ip route del default

17§ sudo ip route add default via 192.168.20.1
ubuntu@JoseMe loServer :~§ date & ip route shouw
Fri May 22 03:25:50 AM UTC 2026
default via 192.168.20.1 dev enp0s3
10.06.0.0/24 deu enpOs3 proto kernel scope link src 10.0.0.10
192.168.20.0,24 dev_enp0s3 to ki 1 scope link src 192.168.20.10

Nota. La imagen presenta la declaracion manual de la
direccion IP correspondiente a la subred de la zona NARANJA
(DMZ) en la interfaz del Ubuntu Server, permitiendo que el
servidor establezca un canal de comunicacion directo y aislado
hacia el firewall perimetral.

Fig .45 Verificacion de enlace y respuesta ICMP en la zona
DMZ

tbuntu@JoseMeloServer:™§ date && ping —c 4 192.168.20.1
[Fri May 22 03:37:24 AM UTC 2026
.168.20.1 (192.168.20.1) 56(84) bytes of data.
from 192.168.20.1: icmp_seq=1 ttl=64 time=0.675
from 192.168.20.1: icmp_seq=2 ttl1=64 ti .987
from 192.168.20.1: icmp_seq=3 ttl1=64 .618
from 192.168.20.1: icmp_seq=4 tt1=64 .935

-— 192.168.20.1 ping statistics ——

4 packets transmitted, 4 received, 0z packet loss, time 3004ms
rtt minsavg/max/ndev = 0.618,0.803,0.987,0.159 ns
tbuntu@JoseMeloServer:~$

Nota. La imagen presenta la comprobacion de conectividad
mediante comandos de red en la consola de Ubuntu Server
hacia la IP de la zona NARANJA de Endian. El intercambio
exitoso de paquetes confirma que la tarjeta de red virtual
responde de forma oOptima dentro de su respectivo switch
logico.

Fig .46 Acceso seguro a la interfaz web de administracion de
Endian UTM
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Nota. La imagen presenta el ingreso al panel grafico de gestion
de Endian Firewall desde el navegador web de Ubuntu
Desktop, utilizando el protocolo HTTPS a través de la
direccion IP de la zona VERDE en el puerto 10443,
autenticando las credenciales del rol de administrador.
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Fig .47 Panel de control y estado general de las interfaces de
red (Network Status)

ocaldor x | Apache2 Ubuntu Default Pacx G Google
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Nota. La imagen presenta el tablero principal (Dashboard) de
Endian, evidenciando el estado operativo y las direcciones IP
asignadas a cada una de las zonas de seguridad perimetral
configuradas: VERDE (LAN), NARANJA (DMZ) y ROJA
(WAN/Internet).

Fig .48 Parametrizacion de politicas de acceso y reglas de
trdfico interzona
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Nota. La imagen presenta el desarrollo de la Tematica 4
mediante la creacion y adicion de reglas especificas de filtrado
de paquetes en el cortafuegos. Estas politicas granulares
permiten segmentar de manera estricta los puertos y protocolos
autorizados para las fases de testeo de la guia.

Fig .49 Despliegue y verificacion del servicio web HTTP
Apache en el servidor DMZ

Add zone firewall rule
Source Destination
T Zone/Interface v Zone/interface v
GREEN CREEN
ORANGE ORANGE
Interface 2 (Zone: GREEN) Interface 2 (Zone: GREEN)
Interface 3 (Zone: ORANGE) Interface 3 (Zone: ORANGE)
ServicelPort
HTTP v |(Tee ~ (8o
Policy
ALLOW v UNAD_HTTP_LAN_a_DMZ| Last v
[V
Add Rule
Add zone firewall rule
Source Destination
Zone/interface v Zone/interface v
GREEN GREEN
ORANGE ORANGE
Interface 2 (Zone; GREEN) Interface 2 (Zone: GREEN)
Interface 3 (Zone: ORANGE) Interface 3 (Zone: ORANGE)
ServicelPort
TP v |(Ter =
Policy
ALLOW S UNAD_HTTP_FTPls_OMZ Last >
VE

Add Rule

Nota. La imagen presenta el estado de ejecucion del servicio
web Apache2 dentro de la consola del Ubuntu Server. Se
demuestra mediante comandos del sistema que el demonio se
encuentra activo y escuchando en el puerto 80 para responder a
las solicitudes entrantes.

Fig .50 Instalacion y auditoria del demonio FTP en el entorno
de la DMZ

the server’s fully qualified donain na

Nota. La imagen presenta el proceso de aprovisionamiento del
servidor FTP (vsftpd) en el Ubuntu Server, validando el
correcto despliegue del protocolo de transferencia de archivos
en el puerto 21 para la ejecucion de las directivas de seguridad
estipuladas.

Fig .51 Peticion HTTP local desde la zona VERDE hacia el
Servidor DMZ
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Nota. La imagen presenta la navegacion y el consumo exitoso
del servicio web del servidor (192.168.20.10) desde el
cliente ubicado en la LAN, evidenciando que el cortafuegos
Endian procesa y permite el trafico interzona segun las reglas
previamente establecidas.

Fig .52 Comprobacion de navegacion externa y salida a
Internet desde la LAN
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Nota. La imagen muestra el acceso a redes externas globales a
través del navegador del cliente Ubuntu Desktop, lo que valida
que el enrutamiento de salida y la regla NAT en la zona
VERDE resuelven las solicitudes hacia la zona ROJA sin
interrupciones.

Fig .53 Diagnostico por consola de peticiones HTTP (curl) en
el cliente de la LAN

Colombia

s Cofiowracién

S@AG@ oo

Nota. La imagen presenta el uso de la herramienta de linea de
comandos curl en la terminal de Ubuntu Desktop. Se observa
la obtencién exitosa de las cabeceras HTTP del servidor de la
DMZ, registrando la fecha y hora exactas del procedimiento
mediante el comando date.

Fig .54 Evidencia de conexion interactiva mediante el
protocolo FTP desde la LAN

:-$ date & curl -I http://192.168.20.10
Fri May 22 04:26:31 AM UTC 2026
HTTP/1.1 260 OK
Date: Fri, 22 May 2026 04:26:27 CMT
Server: Apache/2.4.58 (Ubuntu)
Last-Modified: Fri, 22 May 2026 04:15:26 CMT
ETag: "29af-6526047475f1d"
Accept-Ranges: bytes
Content-Length: 10671
Vary: Accept-Encoding
Content-Type: text/html

Nota. La imagen presenta la traza de conexion en consola
desde el Ubuntu Desktop hacia un servidor FTP externo,
demostrando el saludo inicial del protocolo y la apertura
correcta del canal de control de datos a través del firewall.

Fig .55 Verificacion de conectividad WAN y resolucion DNS en
el Servidor DMZ

:-$ date && ftp ftp.debian.org
Fri May 22 04:28:43 AM UTC 2026

Trying 151.101.2.132:21

Nota. La imagen presenta la salida a internet del Ubuntu
Server (DMZ) por medio de comandos de diagnostico de red,
confirmando que las politicas de trafico saliente (Outgoing

las los

Traffic) procesan correctamente peticiones de

repositorios hacia el exterior.

Fig .56 Acceso externo al Servidor DMZ mediante técnicas de
Port Forwarding
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tbuntu@JoseMeloServer:™$ date && curl -1 google.com
[Fri May 22 04:30:04 AN UTC 2026

TTP-/1.1 301 Moved Permanently
[Location: http://uwww.google.com/

ontent-Type: text html; charset=UTF-8
ontent-Security-Policy-Report-Only: object-src 'none
'unsafe-inline’ https: http::report-uri https://csp.y
Date: Fri, 22 May 2026 04:30:08 GMT
[Expires: Sun, 21 Jun 2026 04:30:08 GMT

ache-Control: public, max-age=2592000
[Server: gus

ontent-Length: 219
[X-XSS-Protection: ©
X-Frame-Options: SAMEORIGIN

tbuntu@JoseMe loServer : ™S

Nota. La imagen presenta la conexion exitosa desde el
navegador web de la maquina fisica anfitriona (simulando un
usuario en Internet) apuntando a la IP de la zona ROJA de
Endian, demostrando que la regla de traduccion de destino
(DNAT) redirige el trafico HTTP al puerto 80 del servidor
interno.

Fig .57 Auditoria de seguridad perimetral y denegacion del
protocolo FTP externo

[ Apache2 Uburtu Detaun i+

<9 Apache2 Default Page

e

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/uas/htm1 /index. htal)
before continuing to operate your HTTP server.

1f you are a normal user of this web site and dont know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/opache2/
-~ apache?. conf

+ apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.
+  ports.conf is always included from the main configuration file, It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.
files in the led/, conf-enabled/ and led/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual
host configurations, respectively.

«+ They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers aZennod, a2dismod, adensite,
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1.1 Tematica 5: Implementacion de

Proxy HTTP con autenticacion

1. Adquisicion y despliegue base del firewall

El desarrollo del proyecto perimetral comenzé con
la fase de aprovisionamiento logico de la

herramienta de seguridad. Para asegurar la

Nota. La imagen presenta el intento de conexion FTP desde la
maquina fisica externa hacia la IP de la zona ROJA del
firewall. Se observa que la solicitud se interrumpe y entra en
estado de tiempo de espera agotado, validando la efectividad
de la politica de seguridad que restringe accesos no
autorizados desde la WAN.

integridad del sistema operativo, se accedié al
repositorio oficial de la comunidad Endian para
efectuar la descarga de la imagen ISO
correspondiente a la  versibn  Appliance
Community, estableciendo la base del software de
codigo abierto que actuard como pasarela de

comunicacion de la infraestructura corporativa.




Fig .58 Descarga de la imagen ISO de Endian Firewall

Community.
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Nota. Obtencion del instalador oficial del sistema operativo

desde el portal de la comunidad para su despliegue virtual.

Una vez montada la imagen en el hipervisor, se
inicializo el asistente de instalacion en modo
consola. El entorno requiere de manera prioritaria
la interaccion con el operador para la seleccion del
idioma base del sistema de archivos, procediendo
posteriormente con la destruccion logica, el
formateo y el particionado automatizado del disco

duro virtual asignado.

Fig .59 Seleccion de idioma en el instalador base de Endian

UTM.
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e

Nota. Interfaz de comandos inicial para la configuracion

regional y preparacion del medio de almacenamiento.

Con el sistema base instalado, el asistente solicita
la parametrizacion de la interfaz correspondiente a
la red local interna (zona GREEN). Se procedio a
ingresar de forma manual la direccion de red
estatica 192.168.0.15 junto con una mascara de
subred de 24 bits (255.255.255.0), estableciendo
asi el punto de enlace obligatorio y la direccion de
la puerta de enlace para todas las estaciones de

trabajo de la LAN

Fig .60 Configuracion manual de los pardametros de red de la

interfaz GREEN.

| Enter the [P addross Inforssiion for
|| GREEH inierface.

[ 1P fddress
Botlucrk Raxk

Nota. Asignacion estatica de la direccion IP perimetral para el

gobierno de la subred interna a través de la CLI.

II. Gestion remota e implementacion de
autenticacion local

Consolidado el direccionamiento fisico y el primer
arranque del cortafuegos, la administracion se
traslada a la interfaz grafica de usuario (GUI). Se
establecid una sesion de red remota mediante un
navegador comercial utilizando el protocolo
seguro HTTPS en el puerto no estandar 10443. Al
autenticar el

perfil de administracion, el

Dashboard principal del sistema despliega el
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estado de salud de la maquina, validando Ia
asignacion del direccionamiento de las tarjetas de

red y los consumos de memoria.

Fig .61 Panel de administracion centralizado (Dashboard) en

el navegador.

Nota. Entorno web de administracion remota que confirma el

correcto funcionamiento de las interfaces y el hardware.

Para robustecer la seguridad y restringir la

navegacion anéonima en la red WAN, se
implement6 una politica de control de identidad
obligatoria por consola. Mediante la utilidad
nativa de cifrado htpasswd, se inyectdo de forma
directa en el repositorio local de credenciales del
proxy el wusuario denominado florentino,
asignandole un hash criptografico para garantizar
que solo el personal registrado pueda validar su

autenticacion.

Fig .62 Creacion del repositorio de credenciales cifradas

mediante htpasswd..

Nota. Registro por comandos del usuario florentino para los

mecanismos de control de acceso del proxy.

Para asegurar que las nuevas directivas de
seguridad y los cambios en las listas de control de
acceso se apliquen de manera efectiva en la capa
de transporte, se ejecutd una rutina de reinicio y
auditoria de hilos sobre el motor de filtrado. A
través del monitor de la consola de comandos, se
verifico la correcta inicializacion de las rutinas de
control, certificando que el demonio de seguridad
se mantenga en ejecucion constante y en estado de

escucha activa.

Fig .63 Auditoria y verificacion del estado operativo del

servicio de filtrado.

T T T

Nota. Comprobacion por consola que valida la correcta

inicializacion de los procesos internos del cortafuegos.
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III. Parametrizacion grafica de politicas y listas
negras

Con el motor perimetral estabilizado, se procedio
a centralizar las reglas de restriccion dentro del
moédulo de Proxy Web en la interfaz grafica. En la
seccion de configuracion de filtrado de URL (Web
Filter), se estructuré un perfil personalizado bajo
el nombre filtro_Corporativo. Dentro del cuadro
de dialogo Custom Blacklist, se procedi6 a indexar
de forma estricta las direcciones url solicitadas:
facebook.com, youtube.com y hotmail.com para

interceptar su resolucion.
Fig .64 Configuracion del perfil de filtrado e insercion de la

lista negra de dominios.

Nota. Panel grafico de Endian donde se digitan las URL

restringidas dentro del perfil corporativo.

IV. Auditoria de seguridad y comprobacion de
bloqueo en el cliente

La fase final de validacion de la infraestructura de
seguridad se ejecutd directamente en la estacion
de trabajo asignada a la zona interna. Al realizar
un intento de conexidn externa hacia una
plataforma protegida por cifrado SSL/TLS como
Facebook, los mecanismos de inspeccion profunda
del cortafuegos rompen la cadena de confianza

original. El navegador del cliente detecta esta

interceptacion perimetral y detiene la carga
emitiendo una alerta de privacidad por certificado

no valido.

Fig .65 Interceptacion del canal HTTPS y advertencia de

seguridad en la estacion cliente.

Nota. Alerta de privacidad desplegada en el navegador del

usuario provocada por la auditoria de certificados del firewall.

Por ultimo, cuando el trafico viaja sin cifrar o
cuando se procesa la solicitud denegada, el
cortafuegos actiia de manera directa en la capa de
aplicacion cortando el flujo de datos de forma
definitiva. El sistema redirige la peticion del
cliente y despliega en la pantalla de la estacion de
trabajo la plantilla oficial de restriccion de Endian
UTM (Access Denied), confirmando el éxito del
bloqueo de los dominios incluidos en la lista

negra.

Fig .66 Pantalla de denegacion de acceso web desplegada

por el sistema Endian.
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Nota. Interfaz de bloqueo perimetral que visualiza el usuario

final al intentar infringir las politicas de navegacion.

1.1.1 CONCLUSIONES.

Conclusion Tematica 1: Configuracion de la instancia

GNU/Linux Endian en VirtualBox:

La configuraciéon de la instancia GNU/Linux Endian en

VirtualBox concluyd con éxito. Una instalacion y
configuracion apropiadas de Endian Firewall, en un entorno
virtualizado, facilitaron la instauracion de una infraestructura
de red segmentada utilizando las zonas verde, roja y naranja.
Dicha arquitectura, pues, posibilita una supervision del trafico
y establece el fundamento para el despliegue de politicas de
seguridad perimetral. Asi, se asegura un ecosistema
controlado, seguro y coherente con las mejores practicas en la

gestion de redes bajo GNU/Linux.

Conclusion Tematica 2: Configuracion de NAT:

La aplicacion de normativas de traduccion de direcciones de
red (NAT) hizo factible asegurar la interconexion entre las
redes interiores y la red exterior, todo ello sin la necesidad de
exponer directamente los nodos interiores. Semejante
configuracion deviene de una importancia primordial en la
salvaguarda de las direcciones IP privadas, una optimizacion
en el acceso a Internet desde la LAN y la DMZ, y un

reforzamiento del esquema de proteccion en el perimetro.

Conclusion Tematica 3: Disponibilidad Publica de Servicios

en la DMZ:

La implementacion estratégica de servicios HTTP y FTP en la
zona DMZ, con medidas de control rigurosas, subrayd el
valor primordial de segregar los

recursos expuestos

publicamente de los sistemas internos criticos.

Conclusion Tematica 5: Puesta en marcha de un Proxy HTTP

que incluye autenticacién

La implementacion de un proxy HTTP, en su modalidad no
transparente y provisto de directivas de autenticacion junto a
listados de bloqueo, faculté una vigilancia y gobernanza
significativamente superiores sobre la manera en que los
individuos exploran los recursos en linea dentro de la
infraestructura de red. Este instrumento técnico no solo
propende a un robustecimiento de la seguridad, en virtud de
su capacidad para vedar el acceso a paginas no autorizadas,
sino que también se erige como un catalizador para la
optimizacion de las tareas de gestion, supervision y
observancia estricta de los céanones estipulados para la

utilizacién de los servicios de internet.

1.1.2 CITAS Y/O REFERENCIAS+

Las citas y/o referencias se colocaran al final del manuscrito.
Utilice Times New Roman, 8 pts, espacio simple. Para
facilitar la comprension del documento, se recomienda evitar
el uso de notas a pie de pagina y, en su lugar, incluir las
observaciones directamente en el desarrollo del texto,

preferiblemente entre paréntesis.

Las citas deben respetar el orden de aparicion dentro del
documento y se indicaran mediante numeros entre corchetes,
por ejemplo: [1], [2], [3]. Este formato permite identificar de

manera clara y ordenada cada referencia utilizada.

22



En caso de mencionar autores en el texto, se deben incluir
todos los nombres cuando sean hasta cuatro autores; si son
mas de cuatro, se utilizara el apellido del primer autor seguido

de la expresion et al.

Cuando la referencia se ubique al inicio de una oracidn, se
podra utilizar la forma Ref. [n]; en cualquier otro caso, se

usara unicamente el nimero entre corchetes dentro del texto.

Cada referencia debe contener, como minimo, el nombre del
autor o autores, el titulo del documento o libro en cursiva, la
editorial o el nombre de la revista, el afio de publicacion vy,

cuando aplique, volumen, niimero y paginas.
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