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RESUMEN—Este articulo presenta la implementacion de una
infraestructura de seguridad en GNU/Linux mediante Endian
Firewall, utilizando VirtualBox como entorno de virtualizacion. El
desarrollo se organizé en cinco temdticas: configuracion de la
instancia GNU/Linux Endian en VirtualBox, configuraciéon NAT,
habilitacion de servicios en la zona DMZ, implementacién de reglas
de filtrado inter-zona y configuracion de un proxy HTTP no
transparente. Para ello, se segmenté la red en tres zonas principales:
verde o LAN, naranja o DMZ y roja o WAN, con el propdsito de
controlar el trdfico, reducir la exposicion de los servicios internos y
validar el comportamiento de las politicas de seguridad aplicadas.
Los resultados evidencian que Endian Firewall permite administrar
reglas de conectividad, traduccién de direcciones, reenvio de puertos,
autenticacion de usuarios y filtrado de contenido web, fortaleciendo
la seguridad perimetral en un entorno virtualizado.

PALABRAS CLAVE—Endian Firewall, filtrado inter-zona,
GNU/Linux, NAT.

1 INTRODUCCION

La seguridad de una red no depende unicamente de conectar
equipos y permitir la comunicacién entre ellos, sino de definir con
precision qué trafico puede circular, desde donde puede hacerlo y en
qué condiciones debe ser permitido o bloqueado. En los entornos
actuales, donde la informacion representa un activo estratégico para
las organizaciones, una configuracién deficiente de la infraestructura
puede facilitar accesos no autorizados, exposicion de servicios internos
y pérdida de control sobre los recursos tecnolégicos.

En este contexto, los firewalls cumplen un papel esencial dentro de
la seguridad perimetral, ya que permiten separar redes, controlar
paquetes, aplicar reglas de acceso y reducir la superficie de exposicién
frente a amenazas externas o internas. Endian Firewall es una solucién
basada en GNU/Linux que permite implementar este tipo de controles
mediante zonas de seguridad, reglas NAT, reenvio de puertos, filtrado
inter-zona y servicios complementarios como proxy HTTP [1].

El presente articulo documenta la implementacién de una
infraestructura virtualizada con Endian Firewall, orientada a

segmentar una red en tres zonas principales: LAN, DMZ y WAN. La
zona verde representa la red interna o LAN; la zona naranja
corresponde a la DMZ, donde se ubican servicios que pueden ser
publicados de forma controlada; y la zona roja representa la red externa
o WAN. Esta arquitectura permite simular un escenario de seguridad
en el que los servicios internos no quedan expuestos directamente, sino
protegidos mediante politicas de firewall.

El objetivo del articulo es describir la configuracién y validacién
de Endian Firewall en un entorno GNU/Linux virtualizado,
conservando el desarrollo en cinco temaéticas: configuracion inicial de
la instancia, NAT, servicios DMZ, filtrado inter-zona y proxy HTTP
no transparente. A partir de estas temadticas se analiza cémo la
segmentacion, las reglas de trafico y las pruebas de conectividad
permiten fortalecer la seguridad de una red controlada.

2 METODOLOGIA DE IMPLEMENTACION

La implementacién se realizé en un entorno virtualizado mediante
VirtualBox, utilizando Endian Firewall como sistema principal de
seguridad perimetral y maquinas GNU/Linux como cliente y servidor.
La infraestructura fue disefiada para representar una red segmentada
en tres zonas: la zona verde, asociada a la LAN; la zona naranja,
destinada a la DMZ; y la zona roja, correspondiente a la WAN. Esta
divisién permiti6 establecer un escenario controlado para configurar
reglas de conectividad, traduccién de direcciones, publicaciéon de
servicios y filtrado de trafico.

El procedimiento se organizé en cinco temaéticas. En la primera, se
configuré la instancia de GNU/Linux Endian en VirtualBox,
incluyendo la creacion de la mdaquina virtual, asignacién de
adaptadores de red, instalacioén del sistema y definicién de las zonas
verde, naranja y roja. En la segunda, se implementaron reglas NAT
para permitir la salida de las redes internas hacia la WAN y el reenvio
de puertos hacia servicios ubicados en la DMZ. En la tercera, se
habilitaron servicios como HTTP y FTP sobre el servidor ubicado en
la zona DMZ, con el propésito de validar el acceso controlado desde
las zonas autorizadas.

En la cuarta temética, se configuraron reglas de filtrado inter-zona
para definir explicitamente qué trafico podia pasar entre LAN, DMZ y
WAN. Esta fase incluy6 pruebas de conectividad, acceso a servicios y
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verificacibn mediante comandos del sistema como iptables.
Finalmente, en la quinta temética se implement6 un proxy HTTP no
transparente, con autenticacién local, grupos de usuarios, perfiles de
filtrado y listas negras para controlar el acceso a determinados sitios
web.

La validacion de la infraestructura se llevé a cabo mediante pruebas
de conectividad, acceso HTTP y FTP, comprobacién de NAT,
verificacion de Port Forwarding, revision de reglas activas en el kernel
y prueba de bloqueo de navegacion mediante proxy. Estas pruebas
permitieron comprobar que las configuraciones aplicadas en Endian
Firewall funcionaban de acuerdo con el disefio de seguridad planteado.

3 DESARROLLO DE LAS TEMATICAS

3.1 TEMATICA 1: CONFIGURACION DE LA
INSTANCIA PARA GNU/LINUX ENDIAN EN
VIRTUALBOX, TARJETAS DE RED E
INSTALACION EFECTIVA

La primera temética correspondi6 a la preparacion del entorno
virtualizado y la instalacién de Endian Firewall. Para ello, se definié
una arquitectura de red compuesta por tres zonas de seguridad: verde,
naranja y roja. La zona verde fue asignada a la LAN, la zona naranja a
la DMZ y la zona roja a la WAN. Esta organizaciéon permitié separar
el trafico interno, los servicios publicados y la comunicacién hacia la
red externa.

Figura 1.
Diagrama de red con Endian Firewall
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En VirtualBox se cre6 la maquina virtual correspondiente a Endian
Firewall y se configuraron tres adaptadores de red. El primer adaptador
se destind a la zona verde, el segundo a la zona naranja y el tercero a
la zona roja. La zona verde se configuré como red interna para conectar
el cliente de la LAN; la zona naranja se configur6 como red interna
para alojar el servidor en la DMZ; y la zona roja se configuré mediante
NAT para simular la salida hacia la WAN.

Figura 2.
Adaptadores de red configurados en Endian Firewall

5 Pantalla

Memoria de video: )ﬁ MB
Contralador gréfico

Servidor de escritorio remoto: mhxb\l\hdn
Grabacin: Inhabilitado

G Almacenamiento

Contralador: IDE
Dispositiva IDE primario 0: [Unidad 6ptical Vacio
Contralador: SATA
Puerto SATA 0: Endian.vdi (Normal, 30,00 GB)

i Audio
Controlador de anfitidn;  Predaterminado

Controlador: ACo7

& Red

Adaptador - Intel PRO/100D MT Desktop (Red intema, «verdes)
Adaptador 2: Intel PRO/100D MT Desktop (Red intema, snaranjas)
Adaptador 3: Intel PRO/1000 MT Desktop (NAT)

Fuente: Autoria propia

Posteriormente, se configuraron los adaptadores de red de las
madaquinas GNU/Linux utilizadas como cliente y servidor. El equipo
cliente fue asociado a la zona verde, mientras que el servidor fue
asociado a la zona naranja. Esta configuracién permitié6 que cada
maquina virtual cuampliera un rol especifico dentro de la infraestructura
de red.

Figura 3.

Adaptador de red configurado para Debian Desktop
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El adaptador para la zona NARANJA que es el Debian Server se
especifica como red interna y se especifica que quede bien ajustada la
zona para evitar inconvenientes mds adelante. Es esencial que los
nombres si son en mayuscula o en mindscula se escriban igual
igualmente para evitar problemas y que los reconozca.

Figura 4.

Adaptador de red configurado para Debian Server

=T
Memoria base: 512 MB
Orden de arranque: Disqusts, Gptica, Disco duro
P idada, KVM

Endian ) Pantalla

@ Apagada Memoria de video: 32 MB
Controlador grafico: WMSVGA
Senvidor de escritaria remoto;  Inhabiltado
Grabacian Inhabilitado

{5 Almacenamiento
Controlador: IDE

Dispositiva IDE primaric 0: [Unidad dptical Vacia

ontrolador: SATA

PUETTD SATA 0:
0 Audio

Contrlador de anfitiée: Predeterminado
Controlador: ACS7

& Red

Adaptador 1:  Intel PROJL000 MT Desktop (Red intema, «naranja»)

Server_Debian.vdi (Normal, 20,00 GB)

Fuente: Autoria propia

Durante la instalaciéon de Endian Firewall se seleccion6 el idioma
disponible, se preparé el disco virtual y se defini6 la direccion IP de la
zona verde. Para esta zona se asigné la direcciéon 192.168.10.1 con




mascara 255.255.255.0. Esta IP permitié posteriormente acceder a la
interfaz web de administracién desde el equipo cliente ubicado en la
LAN.

Luego de la instalacién, Endian Firewall mostré las zonas activas
y la informacion de red configurada. Desde el navegador del cliente se
accedi6 a la interfaz de administracion mediante la direccién
correspondiente a la zona verde. En el asistente inicial se acept6 la
licencia, se omiti6 la restauracién de copia de seguridad, se
establecieron credenciales administrativas y se configuré el modo de
red en enrutamiento.

Figura 5.
Proceso de instalaciéon de Endian Firewall
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Una vez completado el asistente, la interfaz web de Endian
Firewall qued6 disponible para la administracién de reglas, servicios,
NAT, proxy y trafico entre zonas. Como validacién inicial, se
realizaron pruebas de conectividad mediante el comando ping hacia las
direcciones de las interfaces configuradas.

Figura 6.

Consola inicial de Endian Firewall
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La zona ROJA que se configura como la WAN debe dejarse en
DHCP, en la imagen se aprecia las diferentes opciones que hay pero se
selecciona la primera, también se observa el numero de interfaces que
hay en el momento siendo un total de 3, una para cada una de las zonas
que se estan trabajando en el momento.

Figura 7.

Interfaz web de administracion de Endian Firewall
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Posteriormente, se configuré la zona naranja o DMZ, asignando la
direccién 192.168.20.1 con mascara 255.255.255.0. Esta zona fue
utilizada para conectar el servidor GNU/Linux destinado a alojar
servicios como HTTP y FTP. La zona roja se mantuvo mediante
DHCP, asociada al adaptador NAT de VirtualBox, para simular la
conectividad hacia la WAN.




Figura 8.
Configuracion de la zona naranja en Endian Firewall
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Una vez completado el asistente, la interfaz web de Endian
Firewall qued6 disponible para la administracién de reglas, servicios,
NAT, proxy y trafico entre zonas. Como validacién inicial, se
realizaron pruebas de conectividad mediante el comando ping hacia las
direcciones de las interfaces configuradas.

Figura 9.

Panel principal de Endian Firewall Community
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Fuente: Autoria propia

En el entorno grafico que es Debian Desktop se hace mediante uso
de la terminal o shell las pruebas con el comando ping y la IP a la que
se hace el envid de los datos, en la imagen se aprecia que efectivamente
funciona y hay envid, en dado caso que falle debe haber un error que
pudo cometerse en los ajustes que se realizaron con anterioridad.

Figura 10.

Comprobacion de conectividad hacia 192.168.10.1 desde Debian
Desktop

Fuente: Autoria propia

Igualmente para Debian Server con ayuda del comando ping y la
IP en este caso 192.168.20.1 se observa que hay un envi6 de datos y
que las conexiones y los ajustes realizados se hicieron de manera
adecuada y todo funciona como se esperaba. Como en el servidor no
hay entorno gréfico solo se inicia sesién y se ingresan los comandos
que se necesiten.

Figura 11.

Comprobacién de conectividad hacia 192.168.20.1 desde Debian
Server
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Fuente: Autoria propia

Esta primera tematica permiti6 establecer la base de la
infraestructura, dejando habilitadas las zonas necesarias para las
configuraciones posteriores de NAT, servicios DMZ, filtrado inter-
zona y proxy HTTP. El sistema operativo usado para la
implementacién es Debian GNU/Linux y Ubuntu, siguiendo la guia
oficial de instalacién para cada opcién [2].

3.2 TEMATICA 2: CONFIGURACION NAT

La segunda temadtica consisti6 en la configuracion de reglas NAT
para permitir que las redes internas pudieran comunicarse con la zona
externa de forma controlada. NAT, o Network Address Translation,
permite traducir direcciones IP privadas para que los equipos ubicados
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en redes internas puedan acceder a la WAN utilizando la interfaz
externa del firewall.

Figura 12.
Estado de la interfaz WAN mediante DHCP en Endian Firewall
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En primer lugar, se validé la configuracién de NAT de salida desde
la zona verde hacia la zona roja. Esta regla permite que los equipos de
la LAN, pertenecientes a la red 192.168.10.0/24, puedan salir hacia la
WAN mediante la direccién IP asignada a la interfaz roja de Endian
Firewall. Este proceso corresponde al mecanismo de Source NAT o
enmascaramiento.

También se reviso la salida desde la zona naranja hacia la zona roja.
Esta configuraciéon permite que los servidores ubicados en la DMZ
puedan acceder a Internet para tareas como actualizaciones,
sincronizacion o descarga de paquetes, sin quedar expuestos
directamente a la red externa.

Figura 13.

Aplicacion de politicas NAT de origen en Endian Firewall
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Ademas de la traduccién de salida, se configuré Port Forwarding o
Destination NAT para permitir el acceso controlado desde la WAN
hacia servicios especificos alojados en la DMZ. En este caso, se
consideraron servicios como HTTP en el puerto 80 y FTP en el puerto
21, redirigidos hacia el servidor ubicado en la zona naranja.

Figura 14.
Comprobacién de navegacion desde la zona verde hacia la WAN
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Si la regla configurada queda realizada de manera adecuada en la
terminal se muestra el resultado al ingresar el comando ping 8.8.8.8
mostrando el envi6 correcto de datos, se puede apreciar desde la LAN
hacia la WAN, siendo desde la zona VERDE a la zona ROJA. Al
terminar el comando se muestra el total de paquetes enviados y si hay
errores en el envi6 los muestra.

Figura 15.

Analisis de latencia y pérdida de paquetes en la comunicacién LAN-
WAN

Fuente: Autoria propia

En la tabla 1 se observan las reglas NAT configuradas y verificadas
en el firewall, se incluyen las diferentes reglas de traduccién de las
direcciones SNAT para poder permitir la salida de las redes internas
hacia el Internet y de las reglas DNAT usadas para el
redireccionamiento de los puertos hacia los servicios que estan
alojados en la DMZ.




Tabla 1.

REGLAS NAT VERIFICADAS

Origen Destino Tipo de regla Estado
192.168.10.0/24 WAN, SNAT, Activo
zona roja Masquerade
192.168.20.0/24 WAN, SNAT, Activo
zona roja Masquerade
WAN DMZ, Port Verificado
puerto 80 Forwarding,
DNAT
WAN DMZ, Port Verificado
puerto 21 Forwarding,
DNAT

Nota. Esta tabla muestra cuales son las reglas NAT configuradas y las
verificadas en la red, incluyen las reglas SNAT para poder permitir la
salida de las diferentes subredes internas dirigidas hacia el Internet
mediante el enmascaramiento. Fuente. Autoria Propia

La configuracion NAT permiti6 que la infraestructura interna
conservara direcciones privadas, mientras Endian Firewall
administraba la comunicacién hacia la red externa. Asimismo, el
reenvio de puertos permiti6 publicar servicios especificos sin exponer
completamente la red interna. Esta temdtica fue fundamental para
establecer conectividad controlada entre LAN, DMZ y WAN. Para
realizar la configuracion de las reglas NAT y el control de tréafico entre
las zonas se realizéd haciendo uso de la documentacién oficial de
Endian [1].

3.3 TEMATICA 3: PERMITIR SERVICIOS DE LA
ZONA DMZ PARA LA RED

La tercera temdtica se orient6 a documentar la configuracién de
servicios y reglas asociadas al trafico entre la zona DMZ y la red
interna. En este escenario, la zona naranja u ORANGE corresponde a
la DMZ, mientras que la zona verde o GREEN corresponde a la LAN.
Por esta razon, la configuracion registrada en Endian Firewall permitié
analizar el comportamiento del trafico inter-zona, especialmente en
relaciéon con los servicios HTTP, FTP y el bloqueo de solicitudes
ICMP.

Figura 16.
Configuracion de regla ICMP con accién DENY
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Se accedi6 a la seccién Inter-Zone Traffic de Endian Firewall con
el fin de revisar las reglas existentes y registrar las politicas aplicadas
entre las zonas ORANGE y GREEN. En esta seccion se configuraron
reglas para permitir trafico TCP asociado a los servicios HTTP y FTP,
de acuerdo con la evidencia disponible en la tabla de reglas del
firewall.

Figura 17.
Reglas HTTP y FTP configuradas entre zonas

Fuente: Autoria propia

En la imagen se muestran las reglas personalizadas para la Inter-
Zone Traffic mediante la interfaz web de Endian Direwall desde el
entorno grafico, dando una mejor visualizacién y comprension de las
mismas. Se observan las diferentes zonas, los destinatarios de estas.

Figura 18.

Tabla de reglas personalizadas en Inter-Zone Traffic
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También se configur6 una regla para denegar trafico ICMP tipo 8,
correspondiente a solicitudes echo request utilizadas por el comando
ping. Esta medida permitio limitar el reconocimiento de equipos entre
zonas y reducir la exposicion de la infraestructura frente a pruebas de
exploracién innecesarias.




Figura 19.
Formulario para bloqueo de trafico ICMP hacia la DMZ
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En la seccién Outgoing Traffic se establecieron reglas de salida
para permitir trafico HTTP desde las zonas internas hacia la zona roja.
Esta configuracion complement6 el acceso a servicios externos y
permitié validar la navegacién desde las maquinas autorizadas.

Figura 20.
Regla HTTP en Outgoing Traffic hacia la zona roja
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En la Tabla 2 se presenta la configuracion realizada de las reglas
establecidas de tréafico entre las diferentes zonas (Inter-Zone Traffic)
que se implementan en el firewall, tambien mostrando los diferentes
permisos y las restricciones que se establen para poder controlar la
comunicacién entre las diferentes zonas de la red y asi poder mejorar
la seguridad del sistema.

Tabla 2.
REGLAS CONFIGURADAS EN INTER-ZONE TRAFFIC

Regla Origen Destino Servicio Accién

1 ORANGE GREEN TCP/80, ALLOW
HTTP

2 ORANGE GREEN TCP/21, FTP  ALLOW

3 ANY ORANGE ICMP/8 DENY

Nota. Etabla muestra las reglas configuradas en el trafico para las
zonas de la red, permite el acceso de HTTP y FTP desde la zona
ORANGE hacia la zona GREEN, mientras que se bloquean las

solicitudes de ICMP que provienen de cualquier origen, hacia la zona
ORANGE para poder reforzar la seguridad de la red.

De acuerdo con la evidencia disponible, las reglas registradas
permitieron trdfico HTTP y FTP desde ORANGE hacia GREEN y
bloquearon ICMP hacia ORANGE. Por tanto, esta temdtica no se
presenta como una validacion de acceso desde LAN hacia DMZ, sino
como una documentacién del sentido real del trafico configurado en
Endian Firewall. Esta precision evita contradicciones entre el texto, las
figuras y la tabla de reglas.

Figura 21.

Instalacion del servidor web Apache2 en Debian Server

Fuente: Autoria propia

Se aprecia en la figura 22 el proceso de la instalacién del servicio
FTP mediante el uso de vsftpd y luego la verificacién de su adecuado
funcionamiento en la zona DMZ, esto permite comprobar que haya la
disponibilidad y el acceso a los servicios que se configuran en el
servidor.

Figura 22.

Instalacién de vsftpd y verificacion de servicios en la DMZ

Fuente: Autoria propia

Finalmente, se verificé el bloqueo ICMP mediante pruebas de
conectividad. La respuesta Destination Host Unreachable permitio
comprobar que la politica de denegacién estaba afectando el trafico
correspondiente, segun la regla configurada en Endian Firewall.




Figura 23.
Regla ICMP con comentario de bloqueo hacia la DMZ
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Fuente: Autoria propia

Se observa que hay prueba de conectividad mediante el uso del
comando ping hacia la zona ORANGE, y se evidencia el bloqueo
configurado en el firewall esto cuando muestra el mensaje
“Destination Host Unreachable”, por lo que se confirma el
funcionamiento adecuado de las reglas de seguridad que se
implementaron.

Figura 24.

Prueba de ping bloqueado con respuesta Destination Host
Unreachable
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2 Importar marcadores.

From 192.168.10.10 icmp_
From 192.168.10.10 icnp
From 192.168.10.10 icnp
From 192.168.10.10 icmp
From 192.168.10.10 icmp_
From 192.168.10.10 icnp_seq:
From 192.168.10.10 icnp_seq=19 Destination Host Unreachable

20 Destination Host Unreachable
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From 192.168.10.10 icmp_seq=28 Destination Host Unreachable
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Fuente: Autoria propia

Esta temética permiti6 evidenciar que la seguridad de una DMZ no
consiste solamente en alojar servicios, sino en definir con precisién
qué protocolos se permiten y cudles deben ser restringidos. La
configuracién y la verificacién para los parametros de hardware y red
se hace con ayuda de los contenidos de certificacién LPIC-1 [3].

3.4 TEMATICA 4: IMPLEMENTACION DE
REGLAS DE FILTRADO INTER-ZONA EN
ENDIAN FIREWALL

La cuarta temética abordé la configuracién de reglas de filtrado
inter-zona en Endian Firewall. A diferencia de NAT, que se encarga
de traducir direcciones IP, el filtrado inter-zona determina si un
paquete puede cruzar de una zona a otra o si debe ser bloqueado. Por
esta razon, esta etapa resulta critica dentro de la seguridad perimetral,

ya que establece el control efectivo del flujo de trafico entre LAN,
DMZ y WAN.

3.4.1 CREACION DE REGLAS INTER-ZONE TRAFFIC

Desde la interfaz web de Endian Firewall se accedi6 a la seccién
Firewall y posteriormente a Trafico entre zonas. Alli se revisaron las
reglas existentes y se crearon politicas especificas para permitir los
servicios necesarios hacia la zona naranja.

Figura 25.
Panel de Endian Firewall en la seccién Trafico entre zonas
I*
mmunity
Sema Exmdo Red. ‘Servicios Firewall il i Regstios ¢ informes
Configuracion del firewall Inter-Zona
Trafico e ﬁ“"""“""
A - - 3

Fuente: Autoria propia

La primera regla permiti6 trafico HTTP desde la zona verde hacia
la zona naranja, utilizando el puerto TCP/80. Esta regla permitié que
el cliente ubicado en la LAN pudiera acceder al servidor web alojado
en la DMZ.

Figura 26.

Configuracién de la regla HTTP TCP/80 desde la zona verde hacia la
zona naranja

acion del firewall Inter-Zona

Zorafnterfsz

Zoratntertas

espuds de la regla 85~

Fuente: Autoria propia

La segunda regla permiti6 trafico FTP desde la zona verde hacia
la zona naranja mediante el puerto TCP/21. Esta politica se utiliz6 para
validar la conexién hacia el servicio FTP instalado en el servidor
ubicado en la DMZ.




Figura 27.

Configuracién de la regla FTP TCP/21 desde la zona verde hacia la
zona naranja

Configuracion del firewall Inter-Zona

Zenaharertaz

Dittznts de s regla 96 ~

Fuente: Autoria propia

La tercera regla permitié trafico HTTP desde cualquier origen
hacia la zona naranja. Esta configuracién trabaj6 en conjunto con el
Port Forwarding definido en la teméatica NAT, permitiendo que las
solicitudes dirigidas desde la WAN al puerto correspondiente fueran
redirigidas hacia el servidor interno.

Figura 28.

Configuracién de la regla HTTP desde cualquier origen hacia la zona
naranja
Sismerma Estaso Red

Servicios. Firewsil Proxy VPN Regiiros & ndormes.

Poiitica

PERMITIR con @ ~ HTTP rojo hacks narany Después de laregla s ~

B acene

Fuente: Autoria propia

La cuarta regla permiti6 trafico FTP desde cualquier origen hacia
la zona naranja. Después de aplicar los cambios, Endian Firewall
mostro la tabla de reglas activas, donde se evidencié que las politicas
agregadas quedaron habilitadas para procesar trafico entre zonas.

Figura 29.
Tabla de reglas inter-zona creadas y activas
Configuracion del firewall Inter-Zona
ﬁ Reglas actuales
# Origen Destino Servicio Politica Observacién Acciones
= -
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d 1.4 |
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» Zs0

Fuente: Autoria propia

3.4.2 PRUEBAS DE CONECTIVIDAD ENTRE ZONAS

Para comprobar el funcionamiento de las reglas, se realizaron
pruebas de acceso a los servicios HTTP y FTP. Desde el Desktop
ubicado en la zona verde se accedi6 al servidor de la DMZ mediante
HTTP, obteniendo la pagina por defecto de Apache2. Esta prueba
confirm6 que el servicio web estaba disponible desde la zona
autorizada.

Figura 30.

Navegador del Desktop mostrando Apache al acceder a
192.168.20.10

T B Me s

Ubuntu

Apache? Default Page

Fuente: Autoria propia

De igual manera, se verific6 la conexién FTP hacia el servidor
ubicado en la DMZ. La autenticacion exitosa confirmé que la regla
asociada al puerto TCP/21 permitia el acceso al servicio configurado.




Figura 31.
Terminal del Desktop con conexién FTP exitosa hacia 192.168.20.10

fransagr:

fransagra@desktop:~$ ftp 192.168.20.18
Connected to 192.168.20.10.

220 (vsFTPd 3.8.5)

Name (192.168.20.10:cliente): servidor
331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp>

Fuente: Autoria propia

También se realizaron pruebas desde la zona roja hacia la DMZ
mediante Port Forwarding. El acceso HTTP evidencié respuesta
satisfactoria del servidor web interno, mientras que la prueba FTP
confirmo la disponibilidad del servicio publicado desde 1la DMZ.

Figura 32.

Acceso HTTP desde la WAN hacia la DMZ mediante Port
Forwarding

O [Blosmre w0815 %

Fuente: Autoria propia

Se aprecia la imagen con la conexién FTP que se realiza desde la
zona ROJA (WAN), hacia el servidor que se encuentra ubicado en la
DMZ zona NARANIJA, se verifica el funcionamiento de las reglas de
redireccionamiento y el acceso configurado en el firewall.

Figura 33.

Conexion FTP entrante desde la zona roja hacia la DMZ

@.0-,8

bril

brd 0.0.0

Fuente: Autoria propia

3.4.3 VERIFICACION EN EL KERNEL CON IPTABLES

Para confirmar que las reglas creadas desde la interfaz grafica se
aplicaron en el sistema, se accedi6 al shell de Endian Firewall y se
ejecutaron comandos de verificacién. Primero se revisé la fecha del
sistema para documentar el momento de la prueba.

Figura 34.
Fecha y hora del sistema Endian al momento de la verificacién

Archivo Maquina Ver Entrada Dispositivos
[efw-9

J3b]1 root: date

3b] root:

Fuente: Autoria propia

Posteriormente, se ejecut6 iptables -L -n para observar las reglas
activas en la cadena FORWARD. Alli se identificaron entradas
asociadas a los puertos 80 y 21, lo que confirmé la existencia de
politicas de reenvio para los servicios HTTP y FTP.

Figura 35.
Salida de iptables -L -n con las reglas FORWARD activas

[i
ALLOW
ALLOW
nLLOW

Fuente: Autoria propia

Finalmente, se ejecutd iptables -L -n -v para revisar los contadores
de paquetes y bytes procesados. La presencia de contadores superiores
a cero permitié comprobar que las reglas no solo estaban registradas,
sino que habian procesado trafico real durante las pruebas.

10



Figura 36.

Salida de iptables -L -n -v mostrando contadores de paquetes
procesados
@ NFLOG all » -
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ZONEFW_LOGDROP bro 0.0.0.9-0 0.0.0.0

ZONEFW all 0.0.0.0,0 0.0.0.0.0

0 ZONEFW_LOGDROP 0.0.0.0/0 0.9.6.6
9.0.0.0

0.0.0.0-0

0 ZONEFW_LOGDROP

0.0.0.0/0 0.0.0.¢

o)
[efw-900013c03b] root:

Fuente: Autoria propia

La verificacién con iptables fortalecié la validez técnica de la
implementacién, ya que permiti6 comprobar que las politicas
configuradas en la interfaz web se reflejaron en las reglas activas del
sistema operativo.

3.5 TEMATICA 5: IMPLEMENTACION DE
PROXY HTTP NO TRANSPARENTE EN
ENDIAN FIREWALL

La quinta tematica consisti6 en la implementacién de un proxy
HTTP no transparente en Endian Firewall. Esta configuracién agregé
una capa de control sobre la navegaciéon web, permitiendo aplicar
autenticacion de usuarios, perfiles de filtrado y listas negras de sitios
restringidos.

3.5.1 INFRAESTRUCTURA Y CONFIGURACION
INICIAL

La infraestructura utilizada mantuvo la organizacién de maquinas
virtuales en VirtualBox, incluyendo Endian Firewall, un equipo
Desktop y un servidor GNU/Linux. Los adaptadores de red se
configuraron para representar las zonas roja, verde y naranja, de
acuerdo con el esquema de segmentacién utilizado durante el
desarrollo del articulo.

Figura 37.
Ma4quinas virtuales configuradas en VirtualBox
V5 Oracie VirtualBox Administradar [=] *®
s L o
L - V-
R———
@ Apagsda
B Pantalta
e Memoria de video: 16 ME
B Amacensmiente
Contralackor, SATA
Y
£
5 vss
E Controlador USE: DHCL, EHC

Fuente: Autoria propia

Se presenta la configuracion para el adaptadore de red de la zona
VERDE vy la zona NARANJA en la VirtualBox, para permitir y
establecer la adecuada comunicacién entre las diferentes zonas para la
red virtual implementada.

Figura 38.
Configuraciéon de adaptadores VERDE y NARANJA en VirtualBox

£ Endian - Settings - o x

M General Red

, Adsptador]  Adaptador?  Adaptaderi  Adaptadord
[ sstems -
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I pantala Conectar 2 | Red intema v

Nombre | VERDE
&) Almacenamiento i =
Tipo de Adaptador | Intel PRO/1000 MT Desktop (B2540EM)

@R Audio

£ puenos serie

Promiscuous Mode | Denegar

Direccién MAC |08002719E6F0 @

[ Virtual Cable Connected

USE

®

Carpetas compartidas Emeeerie

Pueto!  Puerto? Puertc3  Puertad

7] interfaz de usuario -
e [ enzble Serial Port

Cancelar

Ayuds

Fuente: Autoria propia

Al iniciar Endian Firewall se confirm6 la disponibilidad de la zona
verde con la direccion correspondiente para acceder al panel de
administracion. Desde el navegador del Desktop se ingresé a la
interfaz web y se verifico la conectividad con el firewall.
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Figura 39.
Consola de Endian con zona verde activa
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Fuente: Autoria propia

Se observa el panel de bienvenida de la interfaz web de Endian
Firewall, posterior a la configuracion e instalacién, desde el cual se
puede administrar las funciones de seguridad, la red y el monitoreo del
firewall. Asi como apreciar las demds opciones que brinda la interfaz
para Endian.

Figura 40.

Panel de bienvenida de Endian Firewall Community

Ex  Hep Bt
endian firewall

community

Welcome to Endian Firewall

Fuente: Autoria propia

Se observa la configuraciéon completa de la red desde la consola de
Endian Firewall, se incluye la asignaciéon de las interfaces y los
pardmetros que son necesarios para el funcionamiento adecuado de las
zonas de la red y la comunicacién entre estas.

Figura 41.

Configuracién de red completa en la consola de Endian
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Fuente: Autoria propia

3.5.2 CONFIGURACION DEL PROXY HTTP NO
TRANSPARENTE

En el menu Proxy y luego HTTP se configuré el servicio en modo
no transparente para las redes GREEN y ORANGE. Esta modalidad
exige que los equipos clientes utilicen explicitamente el proxy para
navegar, lo que permite aplicar autenticacion y politicas de filtrado de
manera controlada. El puerto de escucha configurado fue el 8080.

Figura 42.

Configuracion del proxy HTTP en modo no transparente

‘_’ & | § Settings jesusdiplomado ocalio.. v o ®
€ 2 O A 192.168.10.1 B & @ a
=
endian firewal
. community
& wTe Proxy HTTP: Configuration

o |

Fuente: Autoria propia
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3.5.3 FILTRO WEB Y LISTA NEGRA

En la seccion Web Filter se crearon perfiles de filtrado web. Dentro
del perfil denominado Prohibido se activaron opciones de control y se
incorporaron sitios web a una lista negra personalizada, con el fin de
impedir su acceso desde los equipos sujetos a la politica definida.

Figura 43.
Seccion Webfilter Profiles con perfil Prohibido creado

CR ey

Logout [B¥  Help

Systam Status Network Services Firowall Proxy

Logs and Reports

HTTP HTTP proxy: Web URL filter
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Webfilter Profiles
© Add new Profile
Search: ]
[ Profile Name  Remark & Actions
| defautt Fa |
[ Proiido VA |

Choose an action v

Legend: ﬁ Edit m Delete

Fuente: Autoria propia

En la imagen se muestra la creacién y la configuracién del perfil
“Prohibido” con la lista negra aplicada, se usa para la restriccién del
acceso a los sitios o a los servicios especificos como una parte de las
politicas de seguridad y un buen control de navegacién que se
implementan en Endian Firewall.

Figura 44.

Perfil Prohibido con lista negra configurada
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4 A
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| change | or Cancel

Fuente: Autoria propia

3.5.4 AUTENTICACION DE USUARIOS Y GRUPOS

En la pestafia Authentication se creé un usuario local y se asoci6 a
un grupo definido para la practica. El método utilizado fue Local
Authentication mediante NCSA, lo cual permitié6 gestionar
credenciales directamente desde Endian Firewall sin depender de
servicios externos de directorio.

Figura 45.
Creacion de usuario y grupo para autenticacioén del proxy

Q G 192.168.10.1:10443/cgi-bin/proxyuser.cgi?ACTION=edit&ID=0 B

@-\ endian firewall
community

System Status Network Services. Firewall Proxy VPN

Logout PR Helo B

Logs and Reports

HTTP HTTP proxy: Authentication
Poea n[)nnﬂguvaﬂon Access Policy Authentication  Web Filter  AD join  HTTPS Praxy
FP
SMTP

DNS

Username * Password *

[ jesusoriando

Update user | or Cancel * This Field s required.

# username Actions

Jesusorlando 71

Fuente: Autoria propia

La Figura 46 muestra la configuracion para el método de
autenticacion NCSA en Endian Firewall, se usa para la gestion del
acceso para los usuarios mediante las credenciales almacenadas de
manera y poder reforzar el control de autenticacién en la red.
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Figura 46.

Método de autenticacién NCSA configurado
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Fuente: Autoria propia

3.5.5 POLITICA DE ACCESO Y VERIFICACION

En la seccién Access Policy se cre6 una politica que vinculé el
grupo de usuarios con el perfil de filtrado configurado. Esta politica
permitié autorizar la navegaciéon bajo condiciones definidas y aplicar
simultdneamente el bloqueo de los sitios incluidos en la lista negra.

Figura 47.

Politica de acceso con grupo y perfil de filtrado Prohibido

System Seatus. Metwork Services Firewall

Proxy

Logs and Reports

Configuration | Access Policy | Authentication | WebFiter  ADjoin  HTTPS Proxy
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Allow access v Prohibido i
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Fuente: Autoria propia

Como prueba final, se intent6 acceder desde el Desktop a uno de
los sitios incluidos en la lista negra. Endian Firewall respondié con una
pagina de acceso denegado, confirmando que el proxy HTTP no
transparente aplic6 correctamente la politica de filtrado configurada.

Figura 48.

Verificacién de acceso denegado por lista negra del proxy

o X

[ Endian UTh - Access Denied... x  +

& 2> C A Notseare

http://www.elnuevodia.com.co o

Access has been denied!
We are sorry, access to the page
http://www.elnuevodia.com.co
Has been denied by the maximum browser
Custom Blacklist
If you observe this error it means that the object you tried 10 access may contain,

or has been flagged as content that confirms material considered inappropriate.
If you have any questions, please contact your coordinator or network administrator of ICT.

Endian UTM

Fuente: Autoria propia

La implementacién del proxy permitié demostrar que la seguridad
perimetral no se limita al control de direcciones IP y puertos, sino que
también puede extenderse al control de usuarios, grupos y contenido
web.
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4 RESULTADOS Y VALIDACION

Los resultados obtenidos evidencian que la infraestructura
virtualizada permiti6 segmentar correctamente la red en las zonas
LAN, DMZ y WAN. La configuracién inicial de Endian Firewall
permitio el acceso a la interfaz web de administracién desde el equipo
cliente, asi como la identificacién de las interfaces correspondientes a
cada zona de seguridad. Esto confirmé que la base de red quedd
operativa para el desarrollo de las temdticas posteriores.

En relacion con NAT, se verifico que las redes internas pudieron
establecer comunicacién hacia la zona WAN mediante reglas de
traduccién de direcciones. La configuracion de Source NAT permitié
que el tréfico originado desde la LAN y la DMZ saliera hacia Internet
utilizando la interfaz roja de Endian Firewall. Asimismo, el reenvio de
puertos permitié publicar servicios internos de la DMZ, especialmente
HTTP y FTP, sin exponer de forma directa toda la red interna.

Las pruebas de servicios demostraron que el servidor ubicado en la
DMZ respondié a solicitudes HTTP y FTP desde las zonas autorizadas.
El acceso al servidor Apache y la autenticacién FTP permitieron
comprobar que las reglas aplicadas no solo estaban creadas en la
interfaz gréafica, sino que funcionaban dentro del flujo real de trafico
entre las zonas de red.

La validacion del filtrado inter-zona permitié confirmar que Endian
Firewall control6 el paso de paquetes entre LAN, DMZ y WAN segtin
las reglas configuradas. La revisién mediante iptables mostr6 la
existencia de reglas activas en la cadena de reenvio, mientras que los
contadores de paquetes evidenciaron que dichas reglas procesaron
trafico real durante las pruebas. Esto resulta importante porque
demuestra que la configuracién no quedé tinicamente registrada en la
interfaz web, sino aplicada en el nticleo del sistema.

Finalmente, la configuraciéon del proxy HTTP no transparente
permitié aplicar control sobre la navegacién web mediante
autenticacién local, grupos de usuarios, perfiles de filtrado y listas
negras. La prueba de acceso denegado a un sitio incluido en la lista
negra confirmoé que el proxy aplico correctamente la politica definida,
agregando una capa adicional de control sobre el uso de la red.

5 CONCLUSIONES

La implementaciéon realizada demuestra que la seguridad
perimetral no depende tnicamente de instalar un firewall, sino de
configurar de forma coherente las zonas de red, las reglas de
traduccion, los servicios publicados y los mecanismos de validacién.
Endian Firewall permitié representar una infraestructura segmentada
en LAN, DMZ y WAN, lo que facilité6 comprender cémo se puede
aislar el trafico interno, controlar el acceso a servicios y reducir la
exposicion directa de los recursos de red.

La configuracion NAT cumpli6 un papel central en la
comunicacién entre redes privadas y la zona externa, ya que permitié
que los equipos internos accedieran a la WAN sin revelar directamente
sus direcciones privadas. A su vez, el Port Forwarding permiti6
publicar servicios ubicados en la DMZ de manera controlada,
mostrando que la exposicion de servicios debe realizarse mediante

reglas especificas y no mediante permisos generales que comprometan
la seguridad de toda la infraestructura.

El filtrado inter-zona evidenci6é la importancia de definir con
precision el sentido del tréfico, los protocolos autorizados y las zonas
involucradas. Una regla mal orientada puede cambiar completamente
el nivel de exposicién de la red, especialmente cuando se permite
trafico desde la DMZ hacia la LAN. Por ello, la validacién de reglas
con pruebas reales e iptables resulta necesaria para comprobar que las
politicas aplicadas en la interfaz grafica corresponden al
comportamiento efectivo del sistema.

La implementacién del proxy HTTP no transparente ampli6 el
enfoque de seguridad hacia el control de navegacién, usuarios y
contenido. Esta configuracién permitié demostrar que una arquitectura
segura no solo debe filtrar direcciones y puertos, sino también
establecer politicas de acceso asociadas a perfiles, grupos y listas de
sitios restringidos. En consecuencia, el proxy complemento6 las reglas
de firewall con una capa de control mas cercana al comportamiento del
usuario.

En conjunto, las cinco teméticas permitieron construir una visiéon
integral de la seguridad en GNU/Linux mediante Endian Firewall. La
practica evidencié que la proteccién de una red requiere disefio,
configuracién, pruebas y revision constante. No basta con que los
servicios funcionen; también es necesario comprobar que funcionan
bajo las restricciones previstas y que cada regla responde al prop6sito
de seguridad definido para la infraestructura.
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