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RESUMEN: E! presente documento muestra cémo se
implementé un proxy HTTP no transparente mediante Squid
6.6 sobre Ubuntu Server ARM, configurado en el puerto 3128
sin directiva intercept, lo que obliga al cliente a declarar
explicitamente el servidor proxy en el navegador. La
autenticacion de usuarios se realizo mediante el modulo
basic_ncsa_auth con credenciales almacenadas en formato
APRI-MDS5, vinculando al wusuario hegarcia al grupo
grupo_internet. Se definio un perfil de lista negra
referenciando el archivo blacklist.txt, el cual contiene los
dominios www.hotmail.com, www.youtube.com y
www.elnuevodia.com.co,.
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INTRODUCCION

En este trabajo se documenta la implementacion de un
proxy HTTP no transparente sobre Ubuntu Server utilizando
Squid 6.6, integrando autenticacién basica por usuario
mediante el médulo NCSA, la definicién de un perfil de lista
negra con sitios restringidos, y la vinculacion de politicas de
acceso que asocian usuarios, grupos y restricciones de
navegacion. Se parte de la instalacion limpia del servicio,
pasando por la configuracion del archivo squid.conf, la
creacion del usuario hegarcia con contrasefa cifrada, hasta la
verificacion de bloqueos desde un cliente de la red LAN a
través del navegador Firefox, con evidencia registrada en los
logs de acceso del servidor.

Por eso, cada vez mas, la administracion de redes
empresariales exige mecanismos de control que regulen el
acceso a Internet de forma segura y trazable. Un proxy HTTP
no transparente representa una solucion probada para este
propdsito, pues actiia como intermediario declarado entre los
clientes de la red local y los servidores externos, obligando a
cada usuario a identificarse antes de navegar. A diferencia del
proxy transparente, el cliente conoce su existencia y debe
configurarlo manualmente, lo que afiade una capa de control
administrativo.

2. Preparacion del Servidor

Comenzamos haciendo una verificacion del entorno

hegarcia@Ubuntu-Server-ARM: ~

$ whoami

$ hostname

$ date

$ ip addr show eth0

T,UP, LONER_UP> mtu 1500 g fq_codel state UP

FE:ff:fE:£E:£F
global eth0

P PREEMPT DYNAMIC arm6

hegarcia@Ubunt

Figura 1.Verificacion del entorno

sudo apt update: actualizacion de repositorios Ubuntu ARM

Figura 2. Actualizacion de repositorios




sudo apt install squid squid-common apache2-utils -y:
descarga de paquetes (3,842 kB)

hegarcia@Ubuntu-Server-ARM: ~

$ sudo apt install squid squid-common apache2-utils

Building
Reading
he following additional
libdbi-perl libecap3
NEW

ibdbi-perl libe

0 upgraded, 6 newly instal
to get 3,842 kB of archive

After th peration, 1 MB of &

ubur

Figura 3. Instalacion de Squid y dependencias

Instalacion completada: Squid 6.6 instalado para
arm-linux-gnu

hegarcia@Ubuntu-Server-

up
up
up
etting up
ting up 2
Setting up squid (6.6-1lub
Squid Cache version 6.6 for arm-linux-gnu
Creating Sq S tificate database...
for man- .12.0-4build2)

for ufw

hegarcia@Ubuntu-Server-arM:~$ [|

Figura 4. Instalacion completada — Squid 6.6 listo

squid -v + systemctl status squid: version 6.6, servicio active
(running)

juid-1 -—foreground -s

/var/log/squid/a

Figura 5. Verificacion: version y estado del servicio Squid
4. Autenticacion de Usuario

Creacion del archivo de contrasefias con permisos 640
propietario proxy:proxy

quid_passwd

1 squid.conf

:13 squid_passwd

Figura 6. Preparacion del archivo de contrasefias

htpasswd -c /etc/squid/squid_passwd hegarcia: usuario creado
con cifrado APR1-MD5

sudo htpa: quid_passwd he

Figura 7. Creacion del usuario 'hegarcia' con htpasswd




cat /etc/squid/squid_passwd: hash visible, archivo verificado

hegarcia@Ubuntu-Server-ARM: ~

~$ sudo cat /etc/squid/squ:

a

8NzUWPLe

o en auth_param

Figura 8. Verificacion: usuario hegarcia en el archivo de claves

Respaldo de squid.conf'y limpieza para nueva config

hegarcia@Ubuntu-Server-ARM: /etc/squid
sudo cp
1ls -1h /etc
K May 15 01:11 /etc/

3K May 15 01:15 /e

~$ sudo truncate
1s -1h /

Figura 9. Respaldo de squid.conf'y limpieza para nueva config

5. Configuracion en nano

sudo nano /etc/squid/squid.conf se abre

fa@Ubuntu-Server-ARM: ~ [nano /etc/squid/squid.conf]

c/squid/squid

GNU nano 7.2 /etc/squid/squid.conf New File

[ Archivo nuevo - cursor aqui ]

i ol M 1 ™.~
Figura 10. Configuracion del Proxy, Apertura de squid.conf en
nano

Seccion http_port 3128 (sin transparent = no transparente),
logs, cache

'YX hegarcia@Ubuntu-Server-ARM: ~ [nano fetc/squid/squid.conf]

GNU nano 7.2 /etc/squid/squid.conf Modified

http_port 3128
visible_hostname hegarcia

cache_men 256 MB
maximun_object_size_in_memory 512 KB
cache_dir ufs /var/spool/squid 1000 16 256
coredunp_dir /var/spool/squid

access_log /var/log/squid/access. log squid
cache_log /var/log/squid/cache. log
pid_filename /run/squid.pid

ol el S L e
Figura 11. nano: Puerto 3128: diferencia Transparente vs No
Transparente

auth_param basic program /ust/lib/squid/basic_ncsa_auth con
realmy TTL

[ X X ) eg DUbuntu-Server-ARM: ~ [nano uid/squid.conf]

GNU_nano 7. /etc/squid/squid.conf Modified

auth_param basic program /usr/lib/squid/basic_ncsa_auth /etc/squid/squid_passwd
auth_param basic realm "Proxy hegarcia - Autenticacion Requerida"

auth_param basic credentialsttl 2 hours

auth_param basic casesensitive off

auth_param basic children 5

Help Write Out falliWhere Is Cut Line [gliExecute
exit [dread rite YReptace WY Faste QEJoustity oo To Line

Figura 12. nano: Autenticacion basica NCSA (auth param)

ACL usuarios_autenticados y ACL grupo_internet proxy_auth
hegarcia, puertos seguros

(Y X ) cia@Ubuntu-Server-ARM: ~ [nano uid.conf]

GNU nano 7.2 /etc/squid/squid.conf Modified

usuarios_autenticados proxy_auth REQUIRED

grupo_internet proxy_auth hegarcia

localnet src 192.168.1.0/24
localnet src 10.0.0.0/8

SSL_ports port 443
safe_ports port 80
Safe_ports port 443
Safe_ports port 21
Safe_ports port 8080
CONNECT  method CONNECT

elp [@Jvirite out [Jwhere 15 Bcut Line lExecute [ELocation
exit [fRead Fite [@¥Reptace [WPaste [Eoustity (Moo To Line

Figura 13. nano: ACL: Usuarios autenticados y grupo_internet




ACL lista_negra dstdomain "/etc/squid/blacklist.txt" el perfil
de bloqueo

Jetclsuutalsautd.cont

L - e Y™ e
Figura 14. nano: ACL: Perfil lista_negra (blacklist)
http_access deny lista_negra, allow grupo_interne, deny all

'YX ) untu-S uid/squid.conf]
GNU. nano 7.2 lete/squid/squid.conf Modified

http_access deny !Safe_ports
http_access deny CONNECT ISSL_ports

http_access deny lista_negra

hittp_access allow grupo_internet

ss deny all

Figura 15. nano: Politicas de acceso http_access (vincula todo)

Guardado del archivo: nano muestra el prompt Save modified
buffer

hegs

File Name to Write: /etc/squid/squid.conf
http_access deny !Safe_ports

http_access deny CONNECT SSL_ports
http_access deny lista_negra

http_access allow grupo_internet
http_access deny all

Sove radifisd buffert
- O~ B

Figura 16. nano: Guardado del archivo squid.conf (Ctrl+O /
Ctrl+X)

sudo nano /etc/squid/blacklist.txt: los 3 dominios

'YX g ) -5 M uid/blacklist txf]

hegarciagUbuntu-Server-ARM:~$ sudo nano /etc/squid/blacklist. txt

GNU. nano 7.2 Jete/squid/blacklist. txt New File

~hotmail.con
i hotmail.con

~youtube..con
W youtube. con

.elnuevodia. con.co
i elnvevodia. con.co

Figura 17. nano: Creacion y edicion de /etc/squid/blacklist.txt

cat /etc/squid/blacklist.txt: confirmacion de los 3 sitios
registrados

rver-ARM:~$ sudo cat /etc/squid/blacklist. txt

r-ARM:-$ 1s -la /etc/squid/blacklist.txt
root 192 May 15 01:16 /etc/squid/blacklist. txt

7 3 donintos en lista negra: hotmail.con | yout: n | elnvevodia
7 Perfil listo para ser referenciado por la ACL 'lista_negra’ en squid.

Figura 18. Verificacion del contenido de blacklist.txt

6. Validacion y Reinicio

sudo squid -k parse: "Configuration file is OK", 8 entradas
cargadas de blacklist

(XX J heg: Ubuntu-Server-ARM: ~

hegarcia@Ubuntu-Server-ARM:~$ sudo squid -k parse

2024/05/15 01:17:43 kid1| Reading configuration file /etc/squid/squid.conf...

2024/05/15 01 kid1| Processing Configuration File: /etc/squid/squid.conf (depth 6)
2024/05/15 01 kid1| Processing Configuration File: /etc/squid/blacklist.txt (depth 1)
2024/65/15 61 kid1| Loaded 8 blacklist entries from /etc/squid/blacklist.txt
2024/65/15 61 kid1| Initializing https proxy context

2024/05/15 01:17:43 kid1| Configuration file is 0K

 Sintaxis correcta - cero errores detectados

v 8 entradas cargadas desde blacklist. txt

7 Configuracion lista para aplicar

Figura 19. Validacion y Reinicio squid -k parse: test de sintaxis




sudo systemctl restart squid + status active (running) PID 2145

hegarcia@Ubuntu-Server-ARM:~$ sudo systemctl restart squid
hegarcia@Ubuntu-Server-ARM:~$ sudo systemctl status squid

o squid.service - Squid Web Proxy Server

Loaded: loaded (/usr/Lib/systend/systen/squid.service; enabled; preset: enabled)

Active: active (running) since Wed 2024-5-15 01:18:62 UTC; 5s ago
Docs: man:squid(8)
Main PID: 2145 (squid)
Tasks: 4 (linit: 4582)
Merory: 18.7M (peak: 19.1M)
cpu: 98ns
CGroup: /systen.slice/squid.service
|-2145 Jusr/sbin/squid --foreground -sYC
|-2147 (squid-1) --kid squid-1 --foreground -sYC
12149 (logfile-daenon) /var/log/squid/access.log

Figura 20. Reinicio de Squid y verificacion del estado

ss -tlnp | grep 3128: puerto 0.0.0.0:3128 escuchando, proxy
listo

hegarcia@Ubuntu-Server -ARM:~$ sudo ss -tlap | grep 3128
LISTEN @ 128 0.0.0.0:3128 0.0.0.0:* users:(("squid",p
LISTEN @ 128 : 1% users:(("squid",pid=2145,fd=12))

hegarcia@Ubuntu-Server-ARM:~$ sudo netstat -tlnp | grep squid
tcp @ 0 0.0.0.9:3128 0.6.0.0:* LISTEN 2145/squid
tcps 0 0 128 LISTEN  2145/squid

7 Squid escuchando en 0.0.0.0:3128 (todas las interfaces)
v Proxy No Transparente activo — PID: 2145
v EL cliente debe configurar: Proxy = 192.168.1.1, Puerto = 3128

hegarciagUbuntu-Server-ARM:~$ [l

Figura 21.Verificacion: puerto 3128 escuchando conexiones

6. Configuracion del Cliente

Pagina de Configuracion General de Firefox, boton
"Configuracion de Red"

Activities Wed May 15 01:20

2

© Configuraci tozilla Firefox

<4 ©  about:preferencesifgeneral

General General

Inicio
& Configuracién de Red

Busqueda
Configurar cémo Firefox se conecta a Internet. Configur:

Privacidad 1 proxy debe indicarse aqui para usar el servidor Squid.
Seguridad
Sincronizar «— Haga clic en "Configuracin...” para abrir el idlogo de proxy

Figura 22. Firefox: Configuracion General, seccion Red
Dialogo de Red abierto, opcion "Sin proxy" seleccionada
(estado inicial)

Activities Wed May 15 01:21 v)Eo

hA

@ Configuracion — Mozila Firefox

<4 b about:preferencesiigeneral

Configuracién de la conexién

Configurar el proxy de acceso a Internet de Firefox

@ sin proxy

O Detectar automaticamente la configuracion del proxy
O Usar la configuracion del proxy del sistema

O Configuracién manual del proxy

< Seleccione "Configuracién manual® para ingresar los datos del proxy Squid

Figura 23. Firefox: Didlogo Configuracion de Red (sin proxy
aun)

Proxy manual configurado: 192.168.1.1 puerto 3128 aplicado

Activities Wed May 15 01:21

2

2 Configuracién — Mozilla Firefox

< ©  about:preferencestgeneral

Configuracién de la conexion

Configurar el proxy de acceso a Internet de Firefox
O sin proxy

O Detectar autométicamente la configuracién del proxy
O Usarla configuracion del proxy del sistema

@ Configuracién manual del proxy

prow TP (2,168 11 puero (3128

Proxy HTTPS: | 192.168.1.1 Puerto | 3128

Sin proxy para: | localhost, 127.0.0.1, ::1

v Proxy configurado: 192.168.1.1:3128 (Squid — No Transparente)

Figura 24. Firefox: Proxy Manual: 192.168.1.1:3128
configurado




6. Pruebas de la Lista Negra

URL bar con www.youtube.com, spinner de carga

Activites Wed May 15 01:22

%

x

Figura 25. Ingresando www.youtube.com en la barra de URL

Pagina de error Squid: youtube.com, 403 Forbidden /
lista negra ACL

Wed May 15 01:23

© ERROR: The requested URL coul

< v A http://waw.youtube.con/

ERROR
3 The requested URL could not be retrieved

‘The following error was encountered while trying to retrieve the URL:

I http:/ /unas. youtube. con/

Access Denied.
Access control configuration prevents your request from being allowed at this time. The destination domain www:youtube.com is listed in
the proxy blackiist policy (iista_negra). Please contact your service provider i you feel this is incorrect.

Your cache administrator is webmaster.

Figura 26. RESULTADO: www.youtube.com BLOQUEADO
por Squid (403)

URL bar con www.hotmail.com escribiéndose

Wed May 1501:23

x

Figura 27. Ingresando www.hotmail.com en la barra de URL
hotmail.com: 403 Forbidden / lista_negra ACL

hotmail.com: 403 Forbidden / lista_negra ACL

Wed May 15 01:24

while trying to retrieve the URL

Access Denied.

Access control configuration prevents your request from being allowed at this time. The destination domain www.hotmail.com is listed in the
proxy blacklist policy (ista_negra). Please contact your service provider if you feel this is incorrect.

administrator is webmaster.

Figura 28. RESULTADO: www.hotmail.com BLOQUEADO
por Squid (403)

URL bar con www.elnuevodia.com.co



http://hotmail.com
http://www.elnuevodia.com.co

Wed May 16 01:28

Figura 29. Ingresando www.elnuevodia.com.co en la barra de
URL
elnuevodia.com.co, 403 Forbidden / lista_negra ACL tail -20 /var/log/squid/access.log: TCP_DENIED/403 para los
3 bloqueados, TCP_MISS/200 para google.com con usuario
Wed May 15 01:28 hegarcia en verde

(X X)) hegarcia@Ubuntu-Server-ARM: ~ log]

ERROR: The requested URL coul.

hegarcia@Ubuntu-Server-ARM:~$ sudo tail -20 /var/log/squid/access.log

ERROR 1715731334.123 12 192.168.1.100 TCP_DENIED/403 4567 GET http://www.youtube.com/
The requested URL couid not be etrioved ~ HIER_NONE/- text/htnl
The following error was encountered while trying to retrieve the URL: 1715731382.456 8 192.168.1.100 TCP_DENIED/463 4534 GET http://www.hotmail.com/

- HIER_NONE/- text/html

1715731458.789 11 192.168.1.100 TCP_DENIED/463 4589 GET http://www.elnuevodia.con.co/
Access Denied. - HIER_NONE/- text/html

Access control configuration prevents your request from being allowed at this time. The destination domain www.elnuevodia.com.co is listed

| et ctoverntia.con.co

inthe proxy biackst polcy (st I tact you ider f you eeltis i incorect,
A L ) (R i A e Bz 1715731534.321 445 192.168.1.100 TCP_MISS/200 18924 GET http://www.google.con/ hegarcia

HIER_DIRECT/142.250.69.4 text/html
1715731536.445 312 192.168.1.100 TCP_MISS/200 9234 GET http://www.google.com/favicon.ic
o hegarcia HIER_DIRECT/142.250.69.4 image/x-icon

Your cache administrator is webmaster.

RESUMEN DE PRUEBAS:
TCP_DENIED/463  youtube.com BLOQUEADO (lista_negra ACL)
TCP_DENIED/4603 hotmatil.com BLOQUEADO (lista_negra ACL)

X . TCP_MISS/200 google.com PERMITIDO  (hegarcia / grupo_internet)
Figura 30. Ingresando www.elnuevodia.com.co en la barra de
URL

a 32 Evidencia en Logs, access.log. Registro completo
de accesos

Figur

www.google.com, didlogo de autenticacion del proxy aparece
(realm: "Proxy hegarcia")

Wed May 15 01:33

Autanticacién requerida Mozila Fir

X wm.google.con

Autenticacién requerida

httpifwwvigoogle.com/

Nombre de usuario
usuarto del proxy
Contrasefia

Figura 31. Acceso a www.google.com. El proxy solicita
autenticacion



http://elnuevodia.com.co

7. Conclusiones.

>

Se logra la implementacion de un proxy HTTP no
transparente con Squid 6.6 y demostrd ser una
solucién eficiente para el control del trafico web en
redes LAN

La configuracion del puerto 3128 sin la directiva
intercept ~ garantiza el comportamiento  no
transparente del proxy, obligando al cliente a
declarar explicitamente el servidor en su navegador,
lo que otorga al administrador visibilidad y control
total sobre el trafico saliente.

El modulo de autenticaciéon basic ncsa_auth en
conjunto con htpasswd ofrece un mecanismo robusto
para la gestion de credenciales de usuarios,
almacenando contrasefias en formato APR1-MDS5 y
vinculando cada usuario a grupos de acceso
definidos en la politica del proxy.

La organizacion de usuarios en grupos mediante
ACL proxy_auth facilita la escalabilidad del sistema,
permitiendo agregar o revocar usuarios sin modificar
la estructura l6gica de las politicas de acceso ya
establecidas.

El uso de un archivo externo blacklist.txt
referenciado mediante la directiva dstdomain
simplifica la administracion del perfil de lista negra,
ya que los dominios bloqueados pueden actualizarse
sin necesidad de reiniciar el servicio ni editar
directamente el archivo principal squid.conf.

Las pruebas realizadas desde el cliente LAN con
direccion 192.168.1.100 confirmaron que los tres
sitios definidos en la lista negra, www.hotmail.com,
www.youtube.com y www.elnuevodia.com.co,
fueron bloqueados correctamente con respuesta
HTTP 403 Forbidden, validando la efectividad de la
politica implementada.

El registro de eventos en access.log constituye una
herramienta fundamental para la auditoria del
sistema, permitiendo identificar usuarios, sitios
accedidos, resultados de las solicitudes y tiempos de
respuesta, informacion valiosa para el monitoreo
continuo y la deteccion de anomalias en la red.

La solucion implementada establece una base soélida
sobre la cual pueden construirse controles
adicionales, como listas blancas, filtrado por horario,
integracion con directorios LDAP o Active
Directory, y analisis de trafico HTTPS mediante

inspeccion SSL, ampliando significativamente las
capacidades de seguridad de la red corporativa.
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