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Resumen

Esta monografia analiza como la implementacién de inteligencia artificial puede mejorar la
deteccion y respuesta a incidentes de ciberseguridad en organizaciones colombianas, frente al
aumento de ataques como phishing, malware y ransomware y a las limitaciones de los enfoques
manuales y reactivos. Se parte de un marco tedrico que integra los conceptos de inteligencia
artificial, ciberseguridad y gestion de incidentes, destacando técnicas como el machine learning y
el deep learning aplicadas a la identificacion de patrones anomalos y a la automatizacion de
respuestas. El objetivo general es analizar el impacto de estas tecnologias en la gestion de
incidentes en el contexto colombiano, mediante una revision documental de literatura cientifica,
tesis e informes de los Gltimos cinco afios, seleccionados por su pertinencia y calidad académica,
organizados en una matriz de revision y analizados de forma critica. Como resultados se espera
obtener una sintesis de amenazas relevantes, principales aplicaciones, beneficios y limitaciones
de la inteligencia artificial en ciberseguridad, asi como un conjunto de recomendaciones teoricas
y estrategias generales que orienten a organizaciones y tomadores de decision en la integracion
responsable de estas soluciones.

Palabras clave: Inteligencia artificial, ciberseguridad, gestion de incidentes, analisis

documental, contexto colombiano.



Abstract

This monograph analyzes how the implementation of artificial intelligence can improve the
detection and response to cybersecurity incidents in Colombian organizations, in the face of the
increase in attacks such as phishing, malware and ransomware and the limitations of manual and
reactive approaches. It is based on a theoretical framework that integrates the concepts of
artificial intelligence, cybersecurity and incident management, highlighting techniques such as
machine learning and deep learning applied to the identification of anomalous patterns and the
automation of responses. The general objective is to analyze the impact of these technologies on
incident management in the Colombian context, through a documentary review of scientific
literature, theses and reports from the last five years, selected for their relevance and academic
quality, organized in a review matrix and critically analyzed. The expected results include a
synthesis of relevant threats, main applications, benefits and limitations of artificial intelligence
in cybersecurity, as well as a set of theoretical recommendations and general strategies to guide
organizations and decision-makers in the responsible integration of these solutions.

Keywords: Artificial intelligence, cybersecurity, incident management, documentary

analysis, Colombian context.
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Introduccion

La creciente digitalizacion de los procesos empresariales ha convertido a las
organizaciones colombianas en un blanco frecuente de ciberataques cada vez mas sofisticados,
que ponen en riesgo la continuidad operativa, la informacion critica y la confianza de clientes y
usuarios. Frente a este escenario, los enfoques tradicionales de ciberseguridad, basados en tareas
manuales y esquemas principalmente reactivos, resultan insuficientes para anticipar, detectar y
gestionar de forma oportuna incidentes como el phishing, el malware o el ransomware. En este
contexto, la inteligencia artificial se posiciona como una herramienta estratégica para fortalecer
la deteccion y respuesta a incidentes de ciberseguridad, al facilitar el analisis automatizado de
grandes volumenes de datos, la identificacion de patrones andmalos y la ejecucién de acciones
de contencidn en tiempos mas cortos.

Esta monografia se inscribe en esa problematica y desarrolla un andlisis documental
sobre la implementacion de inteligencia artificial para la deteccion y respuesta a incidentes de
ciberseguridad en organizaciones colombianas. A partir de la revision critica de literatura
cientifica reciente, tesis e informes técnicos, se busca comprender el estado actual de estas
aplicaciones, sus principales beneficios y limitaciones, asi como los retos particulares del
contexto nacional, con el fin de aportar un marco tedrico que oriente futuras decisiones y

estudios en el campo de la seguridad informatica.
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Planteamiento del Problema

En la actualidad, las organizaciones colombianas enfrentan una creciente ola de
ciberataques caracterizados por su sofisticacion y recurrencia, que comprometen datos sensibles,
procesos criticos y la confianza de clientes y usuarios. Incidentes como el phishing, el malware,
el ransomware y la suplantacion de identidad afectan tanto a entidades publicas como privadas y
se han consolidado como una amenaza constante para la continuidad del negocio. A pesar de los
avances en politicas y marcos de referencia en ciberseguridad, muchos esquemas de proteccion
siguen siendo principalmente manuales y reactivos, lo que dificulta la deteccion temprana de
anomalias y retrasa la respuesta frente a eventos de seguridad.

Esta situacion se agrava por brechas en la adopcién de tecnologias avanzadas, la limitada
capacitacién del talento humano y la falta de lineamientos claros para incorporar soluciones
basadas en inteligencia artificial en los procesos de gestion de incidentes. Diversos reportes
sefialan a Colombia como uno de los principales blancos de ciberataques en la regién, con
impacto particular en sectores como el financiero, industrial y de servicios, lo que evidencia la
necesidad de fortalecer las capacidades de defensa digital de las organizaciones. Sin embargo,
aungue a nivel internacional existen multiples estudios sobre el uso de inteligencia artificial en
ciberseguridad, en el contexto colombiano ain son escasas las investigaciones que sistematicen
de forma especifica como estas tecnologias pueden apoyar la deteccion y respuesta a incidentes
en organizaciones locales.

De esta manera, surge la necesidad de analizar, desde una perspectiva documental, el
impacto de la implementacion de inteligencia artificial en la deteccion y respuesta a incidentes de
ciberseguridad en organizaciones colombianas, con el fin de comprender sus aplicaciones,

beneficios y limitaciones, asi como los retos que supone su adopcién en el entorno nacional.
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Pregunta del Problema

¢De qué manera la implementacion de inteligencia artificial incide en la deteccion y
respuesta a incidentes de ciberseguridad en las organizaciones colombianas, en términos de
beneficios reportados, cambios en los tiempos de respuesta, limitaciones técnicas y

organizacionales, y retos de adopcidn identificados en la literatura reciente?
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Justificacion

El incremento sostenido de los ciberataques y la complejidad de las amenazas digitales
han puesto a prueba la capacidad de respuesta de las organizaciones colombianas, evidenciando
las limitaciones de los modelos tradicionales de gestion de la ciberseguridad basados en tareas
manuales y acciones principalmente reactivas. En este escenario, la inteligencia artificial se ha
posicionado como una alternativa estratégica para modernizar la defensa digital, al permitir el
andlisis automatizado de grandes volumenes de informacion, la identificacion temprana de
comportamientos anémalos y la activacion de mecanismos de respuesta mas agiles.

Analizar de manera sistematica cobmo estas tecnologias pueden aplicarse a la deteccién y
respuesta a incidentes de ciberseguridad en organizaciones colombianas resulta pertinente porque
aporta elementos para cerrar brechas entre la oferta tecnolédgica disponible y las necesidades
reales del contexto nacional. El enfoque de revision documental permite integrar experiencias y
buenas préacticas reportadas en la literatura cientifica reciente, contrastandolas con los retos
locales en aspectos como infraestructura, talento humano, inversion y marcos regulatorios, lo que
favorece una comprension mas completa de las oportunidades y riesgos asociados al uso de
inteligencia artificial en este campo.

Desde la perspectiva académica, esta monografia contribuye a organizar y actualizar el
conocimiento sobre el uso de inteligencia artificial en la gestion de incidentes de ciberseguridad,
ofreciendo un marco de referencia que puede ser aprovechado por estudiantes, docentes e
investigadores interesados en profundizar en la tematica. En el &mbito profesional, los resultados
del estudio buscan servir de insumo para responsables de seguridad de la informacion y

tomadores de decision, al proporcionar recomendaciones teoricas y estrategias generales que



apoyen una adopcion responsable y contextualizada de soluciones basadas en inteligencia

artificial en las organizaciones colombianas.
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Objetivos

Objetivo General

Analizar, a partir de una revision documental critica, como la implementacion de
inteligencia artificial incide en la deteccidon y respuesta a incidentes de ciberseguridad en
organizaciones colombianas, identificando beneficios reportados, cambios en los tiempos de
respuesta, limitaciones técnicas y organizacionales, y retos de adopcidn en el contexto nacional.
Objetivos Especificos

Identificar, mediante una matriz de revisién documental, las principales amenazas y
vulnerabilidades de ciberseguridad que afectan a las organizaciones colombianas, clasificandolas
por tipo de incidente (phishing, malware, ransomware, entre otros) y sector econémico.

Examinar las aplicaciones, técnicas y modelos de inteligencia artificial utilizados para la
deteccion y respuesta a incidentes de ciberseguridad, organizandolos en categorias segun tipo de
técnica (machine learning, deep learning, sistemas expertos), tipo de incidente atendido y nivel
de madurez organizacional reportado en la literatura.

Sintetizar los beneficios, limitaciones y retos de adopcion de la inteligencia artificial en la
gestion de incidentes de ciberseguridad en el contexto colombiano, formulando recomendaciones
tedricas y estrategias generales basadas en las categorias de analisis construidas en la matriz

documental.
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Marco Referencial
Antecedentes

En los Gltimos afios se ha consolidado un cuerpo creciente de investigaciones que
analizan el uso de la inteligencia artificial para apoyar la deteccién y respuesta a incidentes de
ciberseguridad en distintos tipos de organizaciones y sectores productivos. Diversos estudios
reportan implementaciones de técnicas de machine learning, deep learning y sistemas expertos
orientadas a identificar patrones anémalos en redes empresariales, automatizar procesos de
correlacion de eventos y reducir los tiempos de reaccion frente a ataques dirigidos. Estas
experiencias, desarrolladas principalmente en contextos internacionales, muestran mejoras en la
capacidad de monitoreo continuo y en la priorizacion de alertas, asi como una disminucion de la
dependencia exclusiva del analisis manual por parte de los equipos de seguridad.

De manera paralela, se han publicado trabajos que abordan los retos asociados a la
adopcion de soluciones basadas en inteligencia artificial, entre ellos la necesidad de contar con
datos de calidad para el entrenamiento de modelos, las implicaciones éticas y legales de la toma
de decisiones automatizada y los riesgos vinculados a sesgos algoritmicos y fallos de
interpretacion. En América Latina y Colombia comienzan a aparecer estudios y tesis de posgrado
que exploran la aplicacién de modelos de 1A en empresas, infraestructuras criticas e instituciones
financieras, pero aun se evidencia una dispersion de enfoques y una limitada sistematizacion de
resultados. Esta situacion hace necesario organizar y analizar de manera integral los aportes
existentes, identificando tendencias, vacios de conocimiento y buenas précticas que orienten la
integracion de la inteligencia artificial en la gestion de incidentes de ciberseguridad en el

contexto colombiano.
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Marco Conceptual

El punto de partida de esta monografia es la inteligencia artificial, entendida como el
campo de la informética que desarrolla sistemas capaces de aprender a partir de datos, reconocer
patrones y tomar decisiones o recomendaciones de manera autbnoma en situaciones especificas.
En el &mbito de la ciberseguridad, la inteligencia artificial incorpora técnicas como el machine
learning y el deep learning, que permiten entrenar modelos para distinguir comportamientos
normales y anémalos en redes, sistemas y aplicaciones, apoyando la deteccidn temprana de
actividades maliciosas y la automatizacion de respuestas frente a incidentes.

La ciberseguridad se concibe como el conjunto de politicas, procesos, tecnologias y
practicas orientadas a proteger la confidencialidad, integridad y disponibilidad de la informacion
y de los activos tecnoldgicos de una organizacion. Esta disciplina abarca desde la gestion de
riesgos y la implementacion de controles técnicos hasta la formacién de los usuarios y la
definicion de marcos normativos que regulen el uso seguro de las tecnologias digitales. Dentro
de la ciberseguridad, la gestion de incidentes comprende las fases de deteccion, analisis,
contencion, erradicacion y recuperacion, que buscan minimizar el impacto de eventos que
comprometen la seguridad de los sistemas.

La integracion de inteligencia artificial en la gestion de incidentes implica combinar estas
capacidades de anélisis automatizado con procesos y herramientas tradicionales de seguridad, de
manera que los modelos puedan filtrar grandes volumenes de alertas, priorizar riesgos y sugerir o
ejecutar acciones de respuesta en tiempos mas reducidos. Este enfoque plantea oportunidades
importantes para mejorar la ciberresiliencia de las organizaciones colombianas, pero también

abre interrogantes sobre la calidad de los datos utilizados, la transparencia de los algoritmos y las
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responsabilidades asociadas a las decisiones automatizadas, aspectos que seran abordados en el
desarrollo de la monografia.
Marco Teorico

El desarrollo de la inteligencia artificial aplicada a la ciberseguridad se apoya en modelos
de aprendizaje automatico capaces de analizar grandes volimenes de datos generados por redes,
sistemas y aplicaciones, con el propdsito de identificar patrones que indiquen posibles incidentes
de seguridad. Entre las técnicas mas empleadas se encuentran los algoritmos de clasificacion
supervisada, que aprenden a distinguir entre trafico legitimo y trafico malicioso a partir de
ejemplos etiquetados, y los enfoques no supervisados, que buscan detectar anomalias sin conocer
de antemano todas las formas de ataque. Estas aproximaciones permiten construir sistemas de
deteccion de intrusos mas adaptativos, capaces de actualizar sus modelos a medida que
evolucionan las amenazas.

El uso de redes neuronales profundas ha ampliado estas capacidades al permitir el
andlisis de estructuras de datos mas complejas, como registros de eventos, flujos de red o trazas
de comportamiento de usuarios, extrayendo representaciones que facilitan la identificacion de
patrones sutiles asociados a ciberataques avanzados. A su vez, los sistemas expertos y los
motores de correlacion incorporan reglas y conocimiento estructurado para apoyar la toma de
decisiones durante la gestién de incidentes, por ejemplo, al sugerir acciones de contencién o
priorizar alertas segun su criticidad. En conjunto, estos modelos conforman un ecosistema
tecnoldgico que busca complementar, y no reemplazar, el trabajo de los analistas de seguridad, al
reducir la carga de tareas repetitivas y mejorar la capacidad de respuesta frente a incidentes en

entornos cada vez méas complejos.
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Marco Legal

El desarrollo de esta monografia se enmarca en la normativa colombiana relacionada con
la proteccion de la informacidn y la ciberseguridad, que establece lineamientos para la gestion de
riesgos digitales en organizaciones publicas y privadas. Entre los referentes mas relevantes se
encuentran las leyes que regulan el habeas data y la proteccion de datos personales, las
disposiciones sobre delitos informaticos y los marcos técnicos que orientan la implementacion de
controles de seguridad en infraestructuras criticas y servicios digitales. Estos instrumentos
juridicos buscan garantizar la confidencialidad, integridad y disponibilidad de la informacion, asi
como la responsabilidad de las entidades frente a incidentes que afecten a sus usuarios.

Adicionalmente, el pais cuenta con estrategias nacionales de ciberseguridad y
lineamientos sectoriales que promueven el fortalecimiento de la gestion de incidentes y la
adopcidn de buenas practicas en seguridad de la informacién. En este contexto regulatorio, la
incorporacion de soluciones basadas en inteligencia artificial para la deteccion y respuesta a
incidentes debe analizarse no solo desde su eficacia técnica, sino también a la luz de principios
como la proporcionalidad, la transparencia y el respeto por la privacidad de los datos. De esta
manera, el marco legal colombiano se convierte en un referente clave para valorar las
oportunidades y limites de la implementacion de inteligencia artificial en los procesos de
ciberseguridad organizacional.
Marco Contextual

El contexto colombiano se caracteriza por una acelerada adopcion de tecnologias
digitales en sectores como el financiero, el industrial, los servicios y la administracion publica, lo
que ha generado una creciente dependencia de los sistemas de informacién para la operacion

diaria de las organizaciones. Este proceso ha venido acompafiado de un aumento significativo en
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la cantidad y sofisticacion de los ciberataques, que aprovechan vulnerabilidades técnicas, brechas
en los procesos de seguridad y debilidades en la cultura digital de los usuarios. Reportes
recientes sefialan a Colombia como uno de los paises de la region con mayor volumen de
incidentes de ciberseguridad, lo que evidencia la necesidad de fortalecer la capacidad de
prevencion, deteccion y respuesta en las entidades pablicas y privadas.

En respuesta a este panorama, se han impulsado iniciativas de politica pablica, marcos de
referencia y proyectos de capacitacion orientados a mejorar la ciberresiliencia nacional, pero
persisten desafios relacionados con la inversion en infraestructura, la disponibilidad de talento
especializado y la incorporacidn efectiva de tecnologias avanzadas en los procesos de seguridad.
La exploracion de soluciones basadas en inteligencia artificial para la gestion de incidentes se
inscribe en este escenario, como una oportunidad para que las organizaciones colombianas
modernicen sus esquemas de defensa, aprovechen mejor la informacion generada por sus
sistemas y tomen decisiones mas informadas frente a los riesgos digitales. Este marco contextual
sirve de base para analizar, a lo largo de la monografia, qué tan alineadas estan las propuestas

tecnoldgicas con las realidades y necesidades especificas del pais.



22

Disefio Metodoldgico

Esta investigacion se desarrolla mediante una metodologia de revision documental y
andlisis critico, orientada a recopilar, organizar y sintetizar informacién relevante sobre la
aplicacion de inteligencia artificial en la deteccidn y respuesta a incidentes de ciberseguridad en
organizaciones colombianas. El enfoque es de caracter cualitativo, con apoyo de elementos
cuantitativos descriptivos (frecuencias y agrupaciones de categorias) que permiten identificar
patrones en las amenazas, las técnicas de IA utilizadas y los contextos organizacionales donde se
implementan.
Fuentes de Informacion y Criterios de Seleccion

Las fuentes de informacion se obtienen principalmente de bases de datos académicas
especializadas, repositorios institucionales y publicaciones de entidades reconocidas en
ciberseguridad, considerando articulos cientificos, tesis de posgrado, informes técnicos y
documentos institucionales relacionados con inteligencia artificial y gestion de incidentes. Para
garantizar la pertinencia y el rigor de la revision, se aplican los siguientes criterios de inclusion y
exclusion:
Criterios de Inclusion

Publicaciones realizadas entre 2019 y 2025, salvo documentos de referencia obligatoria
por su relevancia en el campo.

Documentos en espafiol o inglés.

Estudios que aborden la deteccion y/o respuesta a incidentes de ciberseguridad en
organizaciones, con énfasis en aplicaciones de inteligencia artificial.

Trabajos que reporten al menos uno de los siguientes elementos: tipo de incidente

atendido, técnica de IA utilizada, contexto organizacional o resultados obtenidos.
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Criterios de Exclusion

Documentos sin acceso al texto completo o que no presenten informacién metodoldgica
minima.

Publicaciones centradas exclusivamente en aspectos juridicos, filoséficos o éticos de la
IA'y la ciberseguridad, sin relacion operativa con la gestion de incidentes.

Fuentes de divulgacion sin respaldo académico o institucional verificable.

Variables y Categorias de Analisis

La informacion extraida de las fuentes se organiza en una matriz de revision bibliografica
que permite sistematizar los aportes de cada estudio de acuerdo con los objetivos de la
investigacion. Para ello se definen las siguientes variables y categorias de analisis:

Tipo de incidente de ciberseguridad: phishing, malware, ransomware, intrusiones a redes,
fuga de datos, ataques a la cadena de suministro, entre otros.

Sector economico: financiero, industrial, servicios, telecomunicaciones, sector publico,
pymes, infraestructuras criticas u otros sectores relevantes.

Técnica de inteligencia artificial: machine learning supervisado, aprendizaje no
supervisado, deep learning, sistemas expertos, motores de correlacion basados en reglas y otras
aproximaciones hibridas.

Fase del ciclo de gestion de incidentes: deteccion, analisis, contencion, erradicacion y
recuperacion.

Nivel de madurez organizacional de la solucién: pruebas en laboratorio, proyectos piloto,

implementacién parcial, implementacién en ambientes de produccion.



24

Tipo de resultados reportados: cambios en los tiempos de deteccion o respuesta, mejoras
en la tasa de deteccidn, reduccion de falsos positivos, impacto en la ciberresiliencia
organizacional, entre otros.

Estas variables permiten articular el andlisis de las amenazas y vulnerabilidades
relevantes (objetivo especifico 1), de las aplicaciones y modelos de IA utilizados en la deteccion
y respuesta a incidentes (objetivo especifico 2) y de los beneficios, limitaciones y retos de
adopcidn identificados en el contexto colombiano (objetivo especifico 3).

Procedimiento de Analisis y Sintesis

El procedimiento metodoldgico se desarrolla en tres momentos principales. En primer
lugar, se realiza la busqueda y seleccion de documentos aplicando los criterios definidos,
registrando cada fuente en la matriz de revision con informacion sobre sus objetivos, enfoque
metodoldgico, contexto, tipo de incidente, técnica de 1A, sector econdémico y principales
hallazgos. En segundo lugar, se lleva a cabo un proceso de codificacion categorial, asignando a
cada estudio las categorias correspondientes a las variables de andlisis (por ejemplo,
combinacidn de tipo de incidente, técnica de IA, fase del ciclo de incidentes y nivel de madurez
organizacional).

En tercer lugar, se procede a la agrupacion y sintesis de la informacién, identificando
patrones y tendencias a partir de la frecuencia y combinacion de categorias. Para el primer
objetivo especifico, se jerarquizan las amenazas y vulnerabilidades segun su recurrencia y los
sectores econdmicos mas afectados, a partir de la matriz de amenazas y sectores construida en el
Capitulo 1. Para el segundo objetivo, se examinan las aplicaciones, técnicas y modelos de
inteligencia artificial reportados en la literatura, organizandolos segun el tipo de técnica, el tipo

de incidente que atienden y el nivel de madurez organizacional. Finalmente, para el tercer



objetivo, se sintetizan los beneficios, limitaciones y retos de adopcion de estas soluciones,
destacando aquellos elementos que se reiteran en diferentes estudios y contextos y que resultan

especialmente pertinentes para las organizaciones colombianas.
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Contexto de los Ciberataques e Inteligencia Artificial en Colombia
Panorama de Ciberataques en Organizaciones Colombianas

En la actualidad, las organizaciones colombianas enfrentan una creciente ola de
ciberataques caracterizados por su sofisticacion y recurrencia, que comprometen datos sensibles,
procesos criticos y la confianza de clientes y usuarios. Incidentes como el phishing, el malware,
el ransomware y la suplantacion de identidad afectan tanto a entidades publicas como privadas y
se han consolidado como una amenaza constante para la continuidad del negocio. A pesar de los
avances en politicas y marcos de referencia en ciberseguridad, muchos esquemas de proteccion
siguen siendo principalmente manuales y reactivos, lo que dificulta la deteccion temprana de
anomalias y retrasa la respuesta frente a eventos de seguridad. Esta situacion se agrava por
brechas en la adopcién de tecnologias avanzadas, la limitada capacitacién del talento humano y
la falta de lineamientos claros para incorporar soluciones mas automatizadas en los procesos de
gestion de incidentes; en este contexto, resulta fundamental describir las principales amenazas y
vulnerabilidades de ciberseguridad que enfrentan las organizaciones colombianas, asi como los
tipos de incidentes més frecuentes y los sectores econdmicos donde se concentran.

Estos ataques no solo comprometen la confidencialidad, integridad y disponibilidad de la
informacion, sino que también impactan directamente en la continuidad del negocio, al generar
indisponibilidad de servicios, pérdidas econdmicas y afectaciones reputacionales que minan la
confianza de clientes y usuarios en la capacidad de las organizaciones para proteger sus activos
digitales. Diversos reportes y casos recientes han mostrado como incidentes dirigidos a
infraestructuras de TI, sistemas de pago, servicios en la nube y plataformas de atencion al

ciudadano pueden paralizar procesos misionales, obligar a suspender temporalmente operaciones
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y desencadenar investigaciones regulatorias o sanciones, con especial impacto en sectores como
el financiero, industrial, de servicios, telecomunicaciones y entidades publicas.

A pesar de la existencia de politicas nacionales y marcos de referencia en ciberseguridad,
muchos esquemas de proteccion implementados en el pais siguen basandose en actividades
manuales, controles aislados y modelos fundamentalmente reactivos, que se activan solo cuando
el incidente ya se ha materializado. La velocidad con la que evolucionan las amenazas, la
amplitud de la superficie de ataque y el volumen de eventos que deben analizar los equipos de
seguridad hacen que estas practicas resulten insuficientes para mantener un nivel adecuado de
vigilancia y deteccién temprana, lo que evidencia la necesidad de fortalecer de manera prioritaria
las estrategias de prevencion, monitoreo continuo y respuesta ante incidentes en el contexto
colombiano.

Los estudios recientes sobre ciberseguridad en el contexto latinoamericano y en pequefias
y medianas empresas confirman esta tendencia de incremento y diversificacion de las amenazas,
al destacar el papel del factor humano, la evolucidon de los vectores de ataque y las brechas que
persisten en las practicas de seguridad de muchas organizaciones (Gomez, Ortiz, Vasquez,
Marin, & Martinez, 2025; Galvez & Revinova, 2025). Estos trabajos coinciden en la necesidad
de robustecer los mecanismos de monitoreo y respuesta, y sefialan a la inteligencia artificial
como una alternativa con alto potencial para apoyar la deteccién temprana de incidentes y la
gestion de riesgos en entornos complejos, especialmente en escenarios donde los recursos
humanos y tecnoldgicos son limitados (Bilbao-Arechabala, Atutxa, & Del Ser, 2025; Cuya-

Chamilco, Saavedra-Villar, Mescua-Ampuero, Alvarado-Flores, & Céceres-Garcia, 2025).
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Limitaciones de los Enfoques Manuales y Reactivos de Ciberseguridad

A pesar de la creciente visibilidad de los riesgos digitales, muchas organizaciones
colombianas contintian gestionando la ciberseguridad mediante enfoques predominantemente
manuales y reactivos, apoyados en la experiencia de los analistas y en procedimientos que se
activan una vez el incidente ya ha tenido lugar. En la practica, esto implica que buena parte del
esfuerzo se concentra en revisar registros de eventos, atender alertas generadas por maltiples
herramientas y resolver casos reportados por los usuarios, lo que demanda una alta dedicacion de
tiempo y dificulta mantener una vigilancia constante sobre toda la infraestructura tecnoldgica.

Este modelo encuentra importantes limitaciones frente al volumen, velocidad y variedad
de datos que se generan en redes modernas, especialmente cuando las organizaciones dependen
de servicios en la nube, aplicaciones distribuidas y conexiones remotas. La cantidad de eventos
que deben analizarse supera con facilidad la capacidad de los equipos humanos, lo que se traduce
en fatiga de alertas, priorizacion inadecuada de incidentes y riesgo de pasar por alto sefiales
tempranas de compromiso. Ademas, la alta rotacion de personal y las brechas en la formacion
especializada dificultan sostener equipos de seguridad con el nivel de conocimiento requerido
para enfrentar amenazas cada vez mas sofisticadas.

Desde la perspectiva de la literatura reciente, diversos estudios sefialan que los modelos
centrados en tareas manuales y reglas estaticas resultan insuficientes para detectar patrones
anomalos complejos, correlacionar eventos dispersos en diferentes sistemas y responder con la
rapidez que exigen los ataques actuales (Amarasinghe, Jarray, & Karmouch, 2021; Aly, 2017).
Estos trabajos destacan que la ausencia de capacidades avanzadas de analisis y automatizacion
incrementa el tiempo de deteccidn y contencidn de incidentes, y limita la posibilidad de

anticiparse a comportamientos maliciosos basados en el uso adaptativo de técnicas como el
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malware polimorfico o los ataques distribuidos (Dudczyk, Sergiel, & Krygier, 2025; Tang, Zhao,
Chen, & Zhou, 2024). En este escenario, la incorporacion de inteligencia artificial se plantea
como una alternativa para complementar el trabajo de los analistas, reducir la dependencia de
procesos manuales y avanzar hacia esquemas de gestién de incidentes mas proactivos y
orientados a la deteccion temprana.

Rol de la Inteligencia Artificial en la Gestion de Incidentes de Ciberseguridad

La inteligencia artificial se ha consolidado como una de las tecnologias con mayor
potencial para transformar la forma en que las organizaciones detectan y gestionan incidentes de
ciberseguridad, al permitir el analisis automatizado de grandes volimenes de datos procedentes
de redes, sistemas y aplicaciones. A diferencia de los enfoques basados Gnicamente en reglas
estaticas, los modelos de aprendizaje automatico pueden identificar patrones anémalos en el
comportamiento del trafico, de los usuarios o de los dispositivos, incluso cuando no coinciden
exactamente con firmas previamente conocidas, lo que amplia la capacidad de deteccion frente a
amenazas emergentes.

En el &mbito de la deteccidn, diversas propuestas se centran en el uso de algoritmos de
clasificacion y de deteccion de anomalias para filtrar alertas, priorizar aquellos eventos con
mayor probabilidad de ser maliciosos y reducir la carga de trabajo de los analistas (Amarasinghe,
Jarray, & Karmouch, 2021; Dudczyk, Sergiel, & Krygier, 2025). En la fase de respuesta, se
exploran mecanismos de automatizacion y orquestacion que permiten ejecutar acciones de
contencion, como el aislamiento de equipos comprometidos, el bloqueo dindmico de direcciones
o la reconfiguracion de rutas de red, disminuyendo los tiempos de reaccion ante incidentes

(Tang, Zhao, Chen, & Zhou, 2024; Gillgallon, Almutairi, Bergami, & Morgan, 2025).
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En el contexto colombiano, el potencial de estas tecnologias adquiere especial relevancia
debido a las brechas de talento humanao, las limitaciones presupuestales y la creciente
complejidad de las infraestructuras tecnoldgicas de las organizaciones. La posibilidad de
combinar el criterio de los equipos de seguridad con capacidades de analisis automatizado y
respuesta asistida por inteligencia artificial se vislumbra como una oportunidad para fortalecer la
deteccion y gestion de incidentes, siempre que su adopcion se acompafie de lineamientos claros,
procesos de evaluacion de riesgos y estrategias de formacion adecuadas.

Situacion de Adopcion de Inteligencia Artificial en Ciberseguridad en Colombia

En Colombia, el interés por incorporar soluciones basadas en inteligencia artificial a los
procesos de ciberseguridad ha crecido en los ultimos afios, especialmente en sectores como el
financiero, las telecomunicaciones y algunos organismos del Estado que han impulsado
proyectos piloto o iniciativas de modernizacion de infraestructura. Sin embargo, la adopcion de
estas tecnologias sigue siendo desigual y se concentra en organizaciones con mayores
capacidades técnicas y presupuestales, mientras que muchas empresas medianas y pequefias
contindian dependiendo de herramientas tradicionales y de esquemas de monitoreo
principalmente manuales.

Entre los factores que explican esta brecha se encuentran las limitaciones de
infraestructura tecnoldgica, los costos asociados a la adquisicion y operacion de soluciones
avanzadas, la escasez de talento especializado en ciencia de datos y seguridad, y la ausencia de
lineamientos claros sobre cémo integrar la inteligencia artificial a los procesos de gestion de
incidentes sin comprometer la privacidad ni el cumplimiento normativo. La literatura regional
sefiala que, aunque se reconoce el potencial de estas herramientas para mejorar la deteccion y

respuesta a incidentes, persisten dudas sobre su madurez, su capacidad de adaptacion a contextos
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locales y los riesgos derivados de una posible dependencia excesiva de sistemas automatizados
en entornos con recursos limitados (Gémez, Ortiz, Vasquez, Marin, & Martinez, 2025; Cuya-
Chamilco, Saavedra-Villar, Mescua-Ampuero, Alvarado-Flores, & Céceres-Garcia, 2025).

En este escenario, resulta pertinente avanzar en estudios de caracter documental que
permitan sistematizar las experiencias reportadas a nivel internacional y regional, identificar
buenas préacticas y analizar los retos técnicos y organizacionales que implica la implementacion
de inteligencia artificial en la ciberseguridad de las organizaciones colombianas. Este tipo de
andlisis contribuye a cerrar la brecha entre la oferta tecnoldgica y las necesidades reales del pais,
y proporciona insumos para la formulacion de politicas, estrategias y proyectos que orienten una
adopcion més informada y responsable de estas soluciones.

Sintesis y Relacion con la Pregunta de Investigacion

El panorama descrito en este capitulo muestra que las organizaciones colombianas
enfrentan un contexto de ciberamenazas cada vez mas complejo, marcado por la recurrencia de
ataques como el phishing, el malware y el ransomware, y por su impacto directo en la
continuidad del negocio y la confianza de clientes y usuarios. Al mismo tiempo, se evidencia que
muchos esquemas de proteccion siguen apoyandose en enfoques manuales y reactivos, con
capacidades limitadas para procesar el volumen de informacion generado por las infraestructuras
actuales y para anticiparse a patrones de ataque mas sofisticados.

Frente a este escenario, la literatura revisada plantea a la inteligencia artificial como una
alternativa con alto potencial para fortalecer la deteccion y respuesta a incidentes, al aportar
mecanismos de andlisis automatizado, priorizacion de alertas y orquestacion de acciones de
contencion (Amarasinghe, Jarray, & Karmouch, 2021; Tang, Zhao, Chen, & Zhou, 2024). No

obstante, en el contexto colombiano persisten brechas en infraestructura, talento humano y
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lineamientos de adopciodn, y son todavia escasos los estudios que sistematizan de manera
especifica como estas tecnologias se estan aplicando o podrian aplicarse en las organizaciones
del pais (Gomez, Ortiz, Vasquez, Marin, & Martinez, 2025; Cuya-Chamilco, Saavedra-Villar,
Mescua-Ampuero, Alvarado-Flores, & Caceres-Garcia, 2025).

En consecuencia, se justifica la realizacion de la monografia de revision documental que
analiza el impacto de la implementacion de inteligencia artificial en la deteccion y respuesta a
incidentes de ciberseguridad en organizaciones colombianas, en términos de beneficios
reportados, cambios en los tiempos de respuesta, limitaciones técnicas y organizacionales, y
retos de adopcion identificados en la literatura reciente. Esta sintesis orienta y da coherencia a la
pregunta de investigacion planteada y al objetivo general del estudio, y establece las bases
conceptuales sobre las cuales se desarrollaran los capitulos posteriores dedicados al analisis
detallado de las experiencias y propuestas encontradas en las fuentes seleccionadas.

Matriz de Amenazas y Sectores Afectados

Con el fin de dar cumplimiento al primer objetivo especifico de la monografia, se elabord
una matriz de revision documental en la que se sistematizan las principales amenazas y
vulnerabilidades de ciberseguridad identificadas en la literatura reciente, clasificAndolas por tipo
de incidente y sector econdmico afectado. Esta matriz se construyé a partir de articulos
cientificos, informes técnicos y tesis relacionadas con el contexto colombiano y latinoamericano,
permitiendo reconocer patrones frecuentes de ataque en organizaciones de distintos sectores, asi
como las debilidades mas habituales que son aprovechadas por los actores maliciosos. De este
modo, la matriz sirve como insumo base para el analisis desarrollado en los capitulos posteriores

sobre el impacto de la inteligencia artificial en la deteccidn y respuesta a incidentes.



Tabla 1

Matriz de Amenazas y Sectores Afectados
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Autor(es) y Pais/region  Tipo de Sector econémico Principales Fuente / tipo
afo del estudio incidente afectado vulnerabilidades  de documento
principal identificadas
ENISA, 2022 Union Malware, Infraestructuras Falta de Informe
Europea / ransomware, criticas, servicios segmentacion de  técnico de
internacional  ataquesala digitales, sector redes, gestion agencia de
cadena de empresarial deficiente de ciberseguridad
suministro parches,
exposicion de
servicios criticos
a internet
Bancolombia, Colombia Phishing, robo  Sector financiero Ingenieria social  Informe
2025 de credenciales, dirigidaa corporativo /
fraude clientes, usode  reporte de
transaccional enlaces ciberseguridad
maliciosos, débil
cultura de
verificacion de
identidad
Impacto TIC, Colombia/ Ransomware, Sector industrial y Equipos Reporte
2025 América ataques a de servicios desactualizados, periodistico
Latina servicios en la configuraciones  especializado
nube inseguras en enTIC
nube, falta de
copias de
seguridad y
planes de
recuperacion
Ambito Colombia Incidentes de Sector publico y Controles de Anélisis
Juridico, fuga de datos, regulado acceso juridico/
2024 inadecuados,
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Autor(es) y Pais/region  Tipo de Sector econémico Principales Fuente / tipo
afio del estudio incidente afectado vulnerabilidades  de documento
principal identificadas
intrusiones a gestion reporte de
sistemas deficiente de casos
logs, ausencia de
monitoreo
continuo
Herrera América Deteccion de Empresas de Débil monitoreo  Articulo
Guzmén, Latina intrusos basada  servicios Tly de tréfico, cientifico
2025 en |A (trafico telecomunicaciones  dependenciade  sobre 1Ay
malicioso) reglas estaticas,  ciberseguridad
baja
automatizacion
de respuestas
Jiménez Internacional ~ Anomalias en Empresas de Falta de Articulo
Amoroso, redesy sistemas  diversos sectores correlacion de cientifico /
2024 empresariales eventos, alta revision de
carga manual de literatura
analisis,
ausencia de
modelos
predictivos
Martinez- Internacional  Intrusiones en Sector empresarial ~ Politicas de Articulo
Castro, 2024 redes seguridad poco  cientifico
corporativas actualizadas, sobre gestion
insuficiente de incidentes
control de
accesos y
monitoreo de
redes
Zapata Internacional  Atagues Organizaciones Insuficiente Articulo
Lizarazo, avanzados intensivas en T analisis de logs,  cientifico
2025 (APTs, dificultad para sobre modelos
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Autor(es) y Pais/region  Tipo de Sector econémico Principales Fuente / tipo
afio del estudio incidente afectado vulnerabilidades  de documento
principal identificadas
comportamiento identificar delAen
anomalo) patrones SIEM
complejos, falta
de herramientas
basadas en 1A
Diaz Latinoamérica Incidentes Organizaciones Ausencia de Libro / texto
Valverde &  / Colombia generales de publicas y privadas  gestion integral ~ académico de
Bravo Rojas, seguridad de la de riesgos, ciberseguridad
2023 informacién politicas
incompletas,
poca
capacitacion de
usuarios
CCIT,2025  Colombia Phishing, Sector productivo Brechaen Informe
fraude, colombiano en cultura de institucional
malware, general ciberseguridad,  sobre
ataques a inversion ciberseguridad
infraestructura limitada, débil
adopcion de
tecnologias
avanzadas
Universidad  Internacional ~ Amenazas Organizaciones Falta de Documento
VIU, 2025 potenciadas por  digitales y servicios  preparacion académico /
IA (ataques en linea frente aataques  informe
automatizados) basadosen IA,  técnico
escasa

actualizacion de
controles y
marcos de

referencia




36

Autor(es) y Pais/region  Tipo de Sector econémico Principales Fuente / tipo
afio del estudio incidente afectado vulnerabilidades  de documento
principal identificadas
ENISA, 2022 Union Abuso de IA Sector financiero, Deteccién Informe
Europea/ para generar telecomunicaciones, insuficiente de técnico de
internacional  phishingy servicios en linea contenidos agencia de
malware generados por ciberseguridad
avanzado IA, filtros de

correo poco
sofisticados

Nota. Esta tabla muestra una matriz de revision documental de amenazas de ciberseguridad y

sectores econdmicos afectados

A partir de la matriz de revision documental se observa que las amenazas mas recurrentes
para las organizaciones se concentran en incidentes de phishing, malware y ransomware, asi
como en intrusiones a redes corporativas y fugas de datos, que impactan de forma especial a los
sectores financiero, industrial, de servicios, telecomunicaciones y a las entidades publicas. De
manera transversal, las fuentes analizadas coinciden en que estas amenazas se ven facilitadas por
vulnerabilidades como la desactualizacidn de equipos y aplicaciones, la configuracion insegura
de servicios en la nube, la falta de segmentacion de redes, una escasa cultura de ciberseguridad
en usuarios y la limitada adopcion de herramientas avanzadas de monitoreo y respuesta basadas
en inteligencia artificial. En conjunto, estos hallazgos permiten caracterizar el panorama de
riesgos que enfrentan las organizaciones colombianas y justifican la necesidad de explorar
soluciones de deteccidn y respuesta soportadas en IA.

En conjunto, los estudios revisados permiten observar que las amenazas que se presentan
con mayor recurrencia son el phishing orientado al robo de credenciales, el malware y el

ransomware dirigidos al cifrado o secuestro de informacion, asi como las intrusiones que derivan
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en fuga de datos sensibles. Estos incidentes se concentran especialmente en sectores como el
financiero, el industrial, los servicios y las entidades publicas, donde la dependencia de servicios
digitales y la criticidad de la informacion incrementan el impacto operativo y reputacional de los
ataques. La reiteracion de vulnerabilidades como la falta de segmentacién de redes, la gestion
deficiente de parches, las configuraciones inseguras en la nube y la escasa cultura de
ciberseguridad sugiere que, mas alla de las diferencias sectoriales, persisten problemas
estructurales en la forma como las organizaciones gestionan sus activos tecnoldgicos, lo que
refuerza la necesidad de fortalecer tanto los controles técnicos como las capacidades de

monitoreo y respuesta frente a estas amenazas.
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Aplicaciones de la Inteligencia Artificial en la Deteccion y Respuesta a Incidentes de
Ciberseguridad
Panorama General de Aplicaciones de Inteligencia Artificial en la Gestion de Incidentes

En la literatura reciente se observa un crecimiento sostenido de propuestas que
incorporan técnicas de inteligencia artificial para apoyar la deteccion y respuesta a incidentes de
ciberseguridad en distintos tipos de organizaciones y sectores productivos (Jiménez Amoroso,
2024; Martinez-Castro, 2024; Ortega, 2021). Estas aplicaciones se centran principalmente en el
andlisis automatizado de grandes volumenes de datos generados por redes, sistemas y
aplicaciones, con el prop6sito de identificar comportamientos andmalos, priorizar alertas y
reducir los tiempos de reaccién frente a ataques dirigidos (Méndez Castellanos, 2024; Smith &
Brown, 2021).

Los modelos de machine learning y deep learning se emplean de manera frecuente en
sistemas de deteccion de intrusos, analisis de trafico de red e identificacion de patrones
sospechosos en registros de eventos, asi como en el reconocimiento de comportamientos atipicos
de usuarios (Lopez Vidal, 2023; Zapata Lizarazo, 2025; Vargas Gémez, 2022). A su vez, los
sistemas expertos y motores de correlacion de eventos se utilizan para apoyar la toma de
decisiones durante la gestion de incidentes, sugiriendo acciones de contencion o automatizando
respuestas frente a determinados tipos de eventos (Romero, 2023; Salgado Garcia, 2024;
Sanchez & Torres, 2024). De forma transversal, estos trabajos reportan beneficios como una
mayor capacidad de monitoreo continuo, una mejor priorizacion de incidentes y una disminucion
de la dependencia exclusiva del analisis manual, aunque también evidencian retos relacionados

con la disponibilidad de datos de calidad, la complejidad de los modelos y la necesidad de contar
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con equipos especializados para su operacion y mantenimiento (Mustafa & Siles, 2023; Parrales
Obando & Pinela Tigua, 2025; Villatoro, 2022).
Aplicaciones Basadas en Machine Learning para Deteccion y Respuesta a Incidentes

Las aplicaciones de machine learning en ciberseguridad se han orientado principalmente
a la deteccion temprana de incidentes mediante el analisis de patrones en el trafico de red, los
registros de eventos y el comportamiento de los usuarios. En diversos estudios se reporta el uso
de algoritmos de clasificacion supervisada para distinguir entre trafico legitimo y malicioso,
entrenando modelos con ejemplos etiquetados de conexiones normales y ataques, 1o que permite
identificar intentos de intrusion, exfiltracion de datos o comunicaciones asociadas a malware de
forma mas rapida que con reglas estéaticas (Lopez Vidal, 2023; Vargas Gomez, 2022). De manera
complementaria, se emplean técnicas de aprendizaje no supervisado orientadas a la deteccion de
anomalias, las cuales buscan identificar comportamientos inusuales sin requerir un conocimiento
previo de todas las formas de ataque, lo que resulta especialmente til frente a amenazas nuevas
0 variantes poco documentadas (Mustafa & Siles, 2023; Villatoro, 2022).

En el &mbito organizacional, las propuestas basadas en machine learning se han aplicado
tanto a la proteccion de redes empresariales como a la deteccion de incidentes asociados al factor
humano. Algunos trabajos se centran en la construccion de modelos para identificar accesos
sospechosos, patrones de uso atipicos de credenciales o0 acciones que se desvian del
comportamiento normal de los usuarios, con el fin de reducir el impacto de ataques de phishing,
suplantacion de identidad o abuso de privilegios (Gomez, Ortiz, Vasquez, Marin, & Martinez,
2025; Diaz Valverde & Bravo Rojas, 2023). Otros estudios se enfocan en integrar los modelos
de machine learning con sistemas de gestion de eventos e informacion de seguridad, permitiendo

filtrar y priorizar alertas en funcion de la probabilidad de que correspondan a incidentes reales y
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facilitando que los analistas dirijan su atencién a los casos de mayor criticidad (Romero, 2023;
Orozco & Ponce, 2022). En conjunto, estas aplicaciones muestran que el machine

learning contribuye a mejorar la capacidad de deteccion y reducir tiempos de respuesta, aunque
también plantean desafios relacionados con el entrenamiento continuo de los modelos, la
actualizacion frente a nuevas amenazas y la interpretacion de los resultados por parte de los
equipos de seguridad.

Aplicaciones Basadas en Deep Learning para la Deteccion de Patrones Avanzados

Las técnicas de deep learning han cobrado relevancia en ciberseguridad debido a su
capacidad para analizar grandes volimenes de datos y extraer representaciones complejas que
permiten identificar patrones de amenaza dificiles de detectar con métodos tradicionales. En la
literatura se reportan modelos basados en redes neuronales profundas aplicados al analisis de
registros de eventos, flujos de red y trazas de comportamiento de usuarios, con el fin de
reconocer secuencias de actividad que puedan asociarse a ataques avanzados, movimientos
laterales o campafias de ransomware (Zapata Lizarazo, 2025; Martinez-Castro, 2024).

Una linea de trabajo frecuente consiste en el uso de arquitecturas como redes neuronales
convolucionales y redes recurrentes para transformar el trafico de red o los logs de sistemas en
representaciones que facilitan la deteccion de anomalias sutiles, incluso cuando los atacantes
emplean técnicas de ofuscacion o variacion continua de sus tacticas (Salgado Garcia, 2024;
Ortega, 2021). Otros estudios exploran el uso de modelos de deep learning para apoyar la
correlacion automatizada de eventos en plataformas de monitoreo, integrando informacion
procedente de diferentes fuentes para identificar patrones de compromiso que, de otra forma,
pasarian desapercibidos para los analistas humanos (Parrales Obando & Pinela Tigua, 2025;

Smith & Brown, 2021). Si bien estas aplicaciones muestran mejoras en la capacidad de deteccion
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frente a amenazas complejas, también plantean desafios relacionados con la necesidad de

grandes conjuntos de datos de entrenamiento, los costos computacionales y la dificultad de

explicar de manera transparente las decisiones tomadas por los modelos ante incidentes

especificos.

Tabla 2

Aplicaciones de 1A para la Deteccion y Respuesta a Incidentes

Técnica de 1A Tipo de incidente  Fase del Sector Nivel de Fuente
atendido ciclode organizacional ~ madurez
incidentes organizacional
Machine Intrusiones en Deteccion  Redes Pruebas en Lépez
learning supervisado  redes corporativasen  entornos de Vidal
empresariales empresas de laboratorio (2023);
servicios Vargas
Gomez
(2022)
Machine learning no  Anomalias en Deteccion  Organizaciones  Proyectos piloto  Mustafa &
supervisado tréfico de red y y analisis  con Siles
comportamiento infraestructuras (2023);
de usuarios distribuidas Villatoro
(2022)
Machine Incidentes Deteccion  Sector gobierno  Implementacion ~ Gomez,
learning supervisado  asociados al y analisis  y entidades parcial en Ortiz,
factor humano publicas organizaciones  Vasquez,
(phishing, abuso Marin, &
de credenciales) Martinez
(2025);
Diaz
Valverde
& Bravo
Rojas

(2023)
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Técnica de 1A Tipo de incidente  Fase del Sector Nivel de Fuente
atendido ciclo de organizacional ~ madurez
incidentes organizacional
Machine Priorizar alertase  Analisisy =~ Empresas con Implementacion  Romero
learning integrado en identificar respuesta  centros de en entornos (2023);
SIEM eventos de alta inicial operaciones de  productivos Orozco &
criticidad seguridad Ponce
(SOC) (2022)
Deep learning (redes  Patrones Deteccion  Redes Pruebas en Zapata
neuronales avanzados de empresarialesy  laboratorio y Lizarazo
profundas) amenazas en sistemas pilotos (2025);
registros y tréfico corporativos Martinez-
dered Castro
(2024)
Deep learning para Campafias de Deteccion  Organizaciones  Proyectos piloto  Salgado
correlacién de ataques y analisis  con Garcia
eventos avanzados y infraestructuras (2024);
movimientos complejas Smith &
laterales Brown
(2021)
Sistemas expertos y Incidentes de Andlisisy  Empresas de Implementacion  Parrales
correlacion basadaen  seguridad digital ~ contencion  servicios y parcial en Obando &
reglas apoyados por reportados en sector plataformas de Pinela
1A plataformas financiero monitoreo Tigua
corporativas (2025);
Séanchez &
Torres
(2024)

Nota. Esta tabla muestra las aplicaciones de inteligencia artificial para la deteccion y respuesta a

incidentes segln técnica, incidente y madurez organizacional
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A partir de la sintesis presentada en la tabla se observa que las aplicaciones de
inteligencia artificial para la gestion de incidentes se concentran principalmente en la fase de
deteccion y analisis, donde predominan los modelos de machine learning supervisado y no
supervisado aplicados al trafico de red, los registros de eventos y el comportamiento de los
usuarios (Lopez Vidal, 2023; Vargas Gomez, 2022; Mustafa & Siles, 2023). En menor medida,
se identifican propuestas basadas en deep learning y sistemas expertos orientadas a la correlacion
de eventos y a la automatizacién parcial de respuestas, las cuales tienden a ubicarse en niveles de
madurez de tipo piloto o implementacion parcial, especialmente en organizaciones con
infraestructuras complejas o con centros de operaciones de seguridad (Zapata Lizarazo, 2025;
Salgado Garcia, 2024; Parrales Obando & Pinela Tigua, 2025). Este panorama sugiere que,
aunque existen avances importantes en el uso de técnicas avanzadas de A, su adopcién plena en
entornos productivos todavia enfrenta retos asociados a la disponibilidad de datos, los costos de
implementacion y la necesidad de capacidades especializadas para su gestion.

Sistemas Expertos y Correlacion de Eventos para Respuesta a Incidentes

Ademas de los modelos de machine learning y deep learning, la literatura reporta el uso
de sistemas expertos y motores de correlacion de eventos apoyados por reglas y técnicas de
inteligencia artificial para apoyar la gestion de incidentes. Estas soluciones integran informacion
procedente de diferentes fuentes de monitoreo y aplican reglas de negocio, umbrales y patrones
predefinidos para identificar combinaciones de eventos que puedan corresponder a incidentes
relevantes, sugiriendo acciones de contencion o activando flujos de respuesta semiautomatizados
(Romero, 2023; Parrales Obando & Pinela Tigua, 2025). En entornos como el sector financiero y
las empresas de servicios, este tipo de herramientas se emplea principalmente para reducir la

carga de trabajo de los analistas de seguridad, priorizando los casos de mayor criticidad y
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facilitando la aplicacion de procedimientos estandarizados ante incidentes recurrentes (Orozco &
Ponce, 2022; Sanchez & Torres, 2024).
Relacién entre Tipo de Técnica, Tipo de Incidente y Nivel de Madurez Organizacional

La revision realizada permite identificar que la eleccion de la técnica de inteligencia
artificial esta estrechamente relacionada con el tipo de incidente que se busca atender y con el
nivel de madurez de las organizaciones. En general, el machine learning supervisado se utiliza
con mayor frecuencia en escenarios donde se dispone de conjuntos de datos etiquetados y se
requiere distinguir de forma relativamente clara entre tréfico legitimo y malicioso, como ocurre
en la deteccion de intrusiones y de campafias de phishing dirigidas (Lépez Vidal, 2023; Gomez,
Ortiz, Vasquez, Marin, & Martinez, 2025). Las técnicas no supervisadas y de deep learning se
reservan para contextos en los que se analizan grandes volumenes de informacion y se busca
identificar patrones avanzados o poco frecuentes, por ejemplo, en la deteccién de movimientos
laterales, ataques a infraestructuras complejas o0 comportamientos anémalos de usuarios (Zapata
Lizarazo, 2025; Salgado Garcia, 2024; Villatoro, 2022).

En cuanto al nivel de madurez organizacional, los estudios revisados muestran que las
implementaciones en ambientes de produccion se concentran en modelos de machine learning
relativamente consolidados e integrados con herramientas existentes de monitoreo y respuesta,
mientras que las propuestas basadas en deep learning y correlacion avanzada de eventos se
encuentran con mayor frecuencia en fases de laboratorio o en proyectos piloto. Esta situacion
indica que las organizaciones tienden a adoptar primero soluciones de IA de menor complejidad
técnica y con requerimientos de datos mas manejables, dejando las aproximaciones mas
sofisticadas para etapas posteriores, una vez que se han superado barreras relacionadas con

infraestructura, talento humano y gobernanza de datos.
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Beneficios, Limitaciones y Retos de Adopcidn de la Inteligencia Artificial en la Gestion de
Incidentes
Beneficios Reportados en la Deteccion y Respuesta a Incidentes

La literatura revisada coincide en sefialar que la incorporacion de técnicas de inteligencia
artificial en la gestion de incidentes aporta beneficios significativos en la capacidad de deteccién
y en los tiempos de respuesta frente a amenazas de ciberseguridad. Diversos estudios reportan
que los modelos de machine learning y deep learning permiten identificar patrones anémalos en
el trafico de red, los registros de eventos y el comportamiento de los usuarios con mayor rapidez
y precision que los enfoques basados exclusivamente en reglas estaticas o en analisis manual, lo
que se traduce en una reduccion de falsos positivos y en una priorizacion mas efectiva de las
alertas (L6pez Vidal, 2023; Zapata Lizarazo, 2025; Smith & Brown, 2021).

Otro beneficio recurrente es la posibilidad de mantener un monitoreo mas continuo y
exhaustivo de las infraestructuras tecnologicas, al delegar en los modelos de IA parte de las
tareas de analisis repetitivo que normalmente recargan a los equipos de seguridad. Trabajos
orientados a la proteccion de redes empresariales y a la deteccién de incidentes asociados al
factor humano destacan que estas soluciones contribuyen a disminuir los tiempos de deteccion y
contencion de ataques como el phishing, el malware y el ransomware, asi como a mejorar la
visibilidad sobre comportamientos sospechosos de usuarios y dispositivos (Gomez, Ortiz,
Vasquez, Marin, & Martinez, 2025; Diaz Valverde & Bravo Rojas, 2023; Villatoro, 2022). En
términos generales, los resultados sugieren que la inteligencia artificial puede fortalecer la
ciberresiliencia organizacional al complementar el trabajo de los analistas, permitiendo una

respuesta mas oportuna y basada en evidencias frente a incidentes de seguridad.
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Limitaciones Técnicas y Organizacionales de las Soluciones Basadas en 1A

A pesar de los beneficios identificados, la literatura también sefiala maltiples limitaciones
técnicas y organizacionales asociadas a la implementacién de soluciones de inteligencia artificial
en la gestion de incidentes. En el plano técnico, uno de los principales desafios es la necesidad de
contar con conjuntos de datos de entrenamiento suficientes, de calidad y representativos, tanto
para modelos de machine learning como de deep learning, lo cual no siempre es posible debido a
restricciones de confidencialidad, falta de estandarizacion en la recoleccién de registros y
dificultades para etiquetar adecuadamente los eventos de seguridad (Mustafa & Siles, 2023;
Salgado Garcia, 2024). A esto se suman los costos computacionales asociados al entrenamiento y
operacion de modelos complejos, asi como la dificultad de interpretar de manera transparente las
decisiones que toman, especialmente en contextos donde se requiere justificar las acciones de
respuesta ante auditorias o autoridades regulatorias (Smith & Brown, 2021; Diaz, 2021).

En el plano organizacional, varios estudios resaltan limitaciones relacionadas con la
disponibilidad de talento humano especializado, la integracion de las soluciones de IA con las
herramientas y procesos existentes, y la resistencia al cambio dentro de las propias
organizaciones. La adopcion de estos sistemas exige equipos capaces de disefiar, entrenar y
mantener modelos de inteligencia artificial, asi como de interpretar sus resultados y traducirlos
en decisiones operativas, lo que resulta complejo en entornos donde ya existen brechas de
formacion en ciberseguridad y ciencia de datos (Gémez, Ortiz, Vasquez, Marin, & Martinez,
2025; Romero, 2023). Adicionalmente, se sefialan obstaculos vinculados a la gobernanza de los
datos, la definicion de responsabilidades frente a decisiones automatizadas y la necesidad de

actualizar marcos normativos y politicas internas para incorporar de manera responsable estas
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tecnologias en los procesos de gestion de incidentes (Méndez Castellanos, 2024; Fernandez &
Moreno, 2024).
Retos de Adopcion en el Contexto Colombiano

En el contexto colombiano, la adopcion de soluciones de inteligencia artificial para la
gestion de incidentes de ciberseguridad enfrenta retos especificos que se relacionan con la
infraestructura tecnolégica disponible, la capacidad de inversién y las caracteristicas del talento
humano. Por un lado, muchas organizaciones, especialmente pymes y entidades publicas
territoriales, operan con infraestructuras heterogéneas, parcialmente obsoletas o con limitaciones
de conectividad, lo que dificulta la implementacion de plataformas de monitoreo centralizado y
el despliegue de modelos de 1A que requieren procesamiento intensivo de datos en tiempo casi
real (Gomez, Ortiz, Vasquez, Marin, & Martinez, 2025; Villatoro, 2022). Por otro lado, los
costos asociados a la adquisicion, integracién y mantenimiento de estas soluciones compiten con
otras prioridades presupuestales, lo que lleva a que solo sectores con mayor capacidad de
inversién, como el financiero o grandes empresas de servicios, tengan condiciones méas
favorables para avanzar hacia proyectos piloto o implementaciones parciales.

A estos factores se suman desafios relacionados con la cultura organizacional y la
gobernanza de la seguridad. Persisten brechas significativas en formacion en ciberseguridad y
ciencia de datos, tanto en los equipos técnicos como en los niveles directivos, lo que dificulta la
comprension de las capacidades y limites reales de la inteligencia artificial y, en consecuencia, la
toma de decisiones informadas sobre su adopcién (Diaz Valverde & Bravo Rojas, 2023; Romero,
2023). Adicionalmente, la gestion de datos para entrenamiento de modelos se ve condicionada
por preocupaciones sobre proteccion de datos personales, confidencialidad de la informacion y

cumplimiento normativo, lo que obliga a las organizaciones a definir politicas claras sobre qué
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datos pueden utilizarse, bajo qué condiciones y con qué mecanismos de anonimizacion o
seudonimizacion (Méndez Castellanos, 2024; Fernandez & Moreno, 2024). En conjunto, estos
retos indican que la incorporacién de IA en la gestion de incidentes en Colombia no puede
limitarse a la adquisicion de herramientas tecnoldgicas, sino que requiere ajustes estructurales en
infraestructura, capacidades humanas y marcos de gobierno de la seguridad.

Recomendaciones Tedricas y Estrategias Generales para las Organizaciones Colombianas

A partir de los beneficios, limitaciones y retos identificados, es posible plantear algunas
recomendaciones tedricas y estrategias generales para orientar la integracién de la inteligencia
artificial en la gestion de incidentes de ciberseguridad en organizaciones colombianas. En primer
lugar, resulta conveniente que las entidades inicien con proyectos de alcance acotado,
priorizando casos de uso especificos como la deteccion de phishing, la identificacion de
anomalias en tréafico de red o la priorizacion de alertas en plataformas de monitoreo, utilizando
modelos de machine learning de menor complejidad y con requerimientos de datos manejables
(Gomez, Ortiz, Vasquez, Marin, & Martinez, 2025; L6pez Vidal, 2023). Estos proyectos piloto
deberian incorporar métricas claras de evaluacion, tales como reduccion de falsos positivos,
disminucion de tiempos de deteccion y mejora en la tasa de identificacion de incidentes
relevantes, de manera que se pueda justificar su ampliacion o ajuste con base en resultados
verificables.

En segundo lugar, se recomienda aprovechar herramientas de cddigo abierto y soluciones
modulares que permitan experimentar con capacidades de analisis avanzado sin incurrir
inicialmente en costos elevados de licenciamiento. Plataformas de monitoreo y correlacion que
integran mddulos de deteccion basados en 1A pueden servir como base para construir un entorno

de pruebas o0 un centro de operaciones de seguridad (SOC) de tamafio reducido, donde se validen
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reglas, modelos y flujos de respuesta antes de escalar su uso al resto de la organizacion (Romero,
2023; Orozco & Ponce, 2022). Este enfoque incremental facilita que las organizaciones adapten
las soluciones a su contexto particular, ajusten configuraciones y definan procedimientos
operativos estandarizados apoyados en A sin comprometer de inmediato toda su infraestructura.

En tercer lugar, es necesario fortalecer de manera paralela las capacidades
organizacionales requeridas para sostener el uso de inteligencia artificial en ciberseguridad. Esto
implica disefiar programas de formacién especificos para equipos de seguridad y de Tl en temas
de analisis de datos, comprension de modelos de 1A y buenas préacticas de gestion de incidentes,
asi como establecer mecanismos de colaboracion con universidades, centros de investigacion o
proveedores especializados que puedan apoyar el disefio, entrenamiento y validacion de modelos
(Jiménez Amoroso, 2024; Mustafa & Siles, 2023). Finalmente, resulta fundamental que las
organizaciones definan politicas de gobernanza de datos y de uso responsable de la inteligencia
artificial, que incluyan criterios para la seleccion de fuentes de datos, lineamientos sobre
anonimizacion y proteccion de informacion sensible, y procedimientos para revisar y explicar las
decisiones automatizadas que tengan impacto en usuarios o procesos criticos (Méndez
Castellanos, 2024; Diaz, 2021). De este modo, la integracién de IA en la gestion de incidentes
puede avanzar de forma gradual, apoyada en experiencias piloto y en infraestructuras de
monitoreo bien definidas, alineada con la realidad colombiana y con un marco de

responsabilidad y transparencia.
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Conclusiones

El andlisis desarrollado permiti6 abordar de manera integrada el problema de como la
inteligencia artificial puede contribuir a mejorar la deteccion y respuesta a incidentes de
ciberseguridad en organizaciones colombianas, en un contexto marcado por el incremento y la
sofisticacion de los ciberataques. A partir de una revisién documental sistematica de literatura
cientifica, tesis e informes técnicos recientes, organizada en matrices de analisis y categorias
especificas, se caracteriz6 el panorama actual de amenazas y vulnerabilidades, las principales
aplicaciones de inteligencia artificial en la gestion de incidentes y los beneficios, limitaciones y
retos asociados a su adopcién en el contexto nacional.

En relacion con el primer objetivo especifico, la matriz de revision de amenazas y
sectores permitio identificar que los incidentes mas recurrentes en las organizaciones son el
phishing orientado al robo de credenciales, el malware y el ransomware dirigidos al cifrado o
secuestro de informacion, asi como las intrusiones y fugas de datos sensibles. Estos ataques se
concentran especialmente en sectores como el financiero, el industrial, los servicios y las
entidades publicas, donde la criticidad de la informacion y la dependencia de servicios digitales
incrementan el impacto operativo y reputacional de los incidentes. De manera transversal, se
evidencio la reiteracion de vulnerabilidades como la falta de segmentacion de redes, la gestion
deficiente de parches, las configuraciones inseguras en la nube y la escasa cultura de
ciberseguridad, lo que revela problemas estructurales en la forma como las organizaciones
gestionan sus activos tecnologicos.

En cuanto al segundo objetivo especifico, la revision de aplicaciones, técnicas y modelos
de inteligencia artificial mostrd que las propuestas se concentran principalmente en el uso de

machine learning y deep learning para la deteccion de intrusiones, anomalias en el trafico de red,



51

patrones sospechosos en registros de eventos y comportamientos atipicos de usuarios. La sintesis
evidencio que las técnicas supervisadas se aplican con mayor frecuencia cuando se dispone de
datos etiquetados para distinguir entre trafico legitimo y malicioso, mientras que las
aproximaciones no supervisadas y los modelos profundos se orientan a la identificacion de
patrones avanzados o poco frecuentes, especialmente en infraestructuras complejas. Asimismo,
se identificd el uso de sistemas expertos y motores de correlacion de eventos apoyados en 1A
para priorizar alertas y sugerir acciones de respuesta, con niveles de madurez que van desde
pruebas en laboratorio y proyectos piloto hasta implementaciones parciales en entornos
productivos.

En relacidn con el tercer objetivo especifico, los estudios revisados coinciden en que la
integracion de inteligencia artificial en la gestion de incidentes aporta beneficios como una
mayor capacidad de monitoreo continuo, mejoras en la tasa de deteccion, reduccion de falsos
positivos y disminucion de los tiempos de respuesta frente a amenazas relevantes. No obstante,
también se identificaron limitaciones técnicas relacionadas con la disponibilidad y calidad de los
datos de entrenamiento, los costos computacionales y la dificultad de explicar de forma
transparente las decisiones de los modelos, asi como restricciones organizacionales asociadas a
la escasez de talento especializado, la integracion con herramientas existentes y la gobernanza de
datos. En el caso colombiano, estos desafios se ven reforzados por brechas de infraestructura,
capacidades humanas y cultura de seguridad, lo que hace necesario avanzar en estrategias
graduales de adopcion que incluyan proyectos piloto acotados, aprovechamiento de soluciones
modulares y de cddigo abierto, fortalecimiento de las competencias de los equipos de seguridad

y definicion de politicas claras de uso responsable de la inteligencia artificial.
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En conjunto, los hallazgos sugieren que la inteligencia artificial ofrece un potencial
significativo para fortalecer la ciberresiliencia de las organizaciones colombianas, siempre que su
implementacién se acomparfie de una comprension realista de sus limites, de inversiones
sostenidas en capacidades técnicas y humanas y de marcos de gobernanza que garanticen la

proteccion de los datos y la transparencia de las decisiones automatizadas.
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Glosario
Amenaza de Ciberseguridad

Evento o condicion potencial que puede explotar una vulnerabilidad y afectar la
confidencialidad, integridad o disponibilidad de la informacion o de los sistemas de una
organizacion.

Anomalia

Comportamiento, patrén o evento que se desvia de lo considerado normal en el
funcionamiento de un sistema, red o usuario, y que puede asociarse a un incidente de
ciberseguridad.

Ataque Dirigido

Accion maliciosa planificada contra una organizacién o activo especifico, generalmente
con objetivos concretos como robo de informacion, interrupcidn de servicios o extorsion.
Centro de Operaciones de Seguridad (SOC)

Unidad organizacional encargada de monitorear de forma continua la infraestructura
tecnoldgica, analizar alertas de seguridad y coordinar la respuesta ante incidentes.
Ciberresiliencia

Capacidad de una organizacion para resistir, responder y recuperarse de incidentes de
ciberseguridad, manteniendo o restableciendo sus funciones criticas en un tiempo aceptable.
Ciberseguridad

Conjunto de politicas, procesos, tecnologias y practicas orientadas a proteger la
confidencialidad, integridad y disponibilidad de la informacion y de los activos tecnoldgicos

frente a accesos no autorizados, uso indebido, dafios o interrupciones.
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Computacion en la Nube

Modelo de prestacion de servicios de TI en el que recursos como infraestructura,
plataformas y aplicaciones se ofrecen a través de internet bajo demanda y con elasticidad.
Deep Learning

Conjunto de técnicas de aprendizaje automatico basadas en redes neuronales profundas
que permiten extraer representaciones complejas de grandes volimenes de datos y reconocer
patrones avanzados de amenaza.
Deteccion de Intrusos

Proceso mediante el cual se identifican intentos de acceso no autorizado,
comportamientos maliciosos o actividades anomalas en redes y sistemas.
Disponibilidad

Propiedad de la informacién y de los sistemas que garantiza que estén accesibles y
utilizables cuando las personas o procesos autorizados los requieren.
Enfoque Supervisado

Tipo de aprendizaje automatico en el que los modelos se entrenan con datos etiquetados
que indican qué instancias son legitimas o maliciosas.
Enfoque no Supervisado

Tipo de aprendizaje automatico que busca identificar patrones o agrupaciones en los
datos sin disponer de etiquetas previas, Util para detectar anomalias 0 comportamientos
inusuales.
Fuga de Datos

Incidente de seguridad en el que informacidn sensible, confidencial o protegida es

expuesta, exfiltrada o divulgada a actores no autorizados.
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Gestion de Incidentes de Ciberseguridad

Proceso estructurado que comprende las fases de deteccion, analisis, contencion,
erradicacion y recuperacion ante eventos que comprometen la seguridad de los sistemas.
Gobernanza de Datos

Conjunto de politicas, roles, procesos y controles que regulan la gestién y el uso de los
datos dentro de una organizacién, incluyendo su proteccién, calidad y acceso.

Ingenieria Social

Conjunto de técnicas que buscan manipular o engafiar a personas para que realicen
acciones que comprometan la seguridad, como revelar credenciales o ejecutar archivos
maliciosos.

Infraestructura como Servicio (1aaS)

Modelo de servicio en la nube en el que un proveedor ofrece recursos de computo basicos
(servidores, almacenamiento, redes) que el cliente puede aprovisionar y gestionar de forma
flexible.

Integridad

Propiedad de la informacién que garantiza que los datos se mantienen completos, exactos
y no han sido alterados de forma no autorizada.

Inteligencia Artificial (1A)

Campo de la informatica que desarrolla sistemas capaces de aprender a partir de datos,
reconocer patrones y apoyar o tomar decisiones de forma autdnoma en contextos especificos.
Intrusion

Acceso o intento de acceso no autorizado a sistemas, redes o aplicaciones, ya sea para

obtener informacion, alterar su funcionamiento o interrumpir servicios.
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Machine Learning

Subcampo de la inteligencia artificial que utiliza algoritmos capaces de aprender patrones
a partir de datos, con el fin de realizar tareas como clasificacion, prediccién o deteccion de
anomalias.
Malware

Software malicioso disefiado para dafar, interrumpir, espiar o tomar control de sistemas y
dispositivos sin autorizacion del usuario o de la organizacion.
Nivel de Madurez Organizacional

Grado de desarrollo de una organizacion en la adopcion de soluciones de seguridad o de
IA, que puede ir desde pruebas de laboratorio y proyectos piloto hasta implementaciones en
ambientes de produccion.
Phishing

Técnica de ingenieria social que busca engafiar a usuarios para que revelen credenciales o
informacion sensible mediante mensajes o sitios falsos que simulan ser legitimos.
Ransomware

Tipo de malware que cifra informacion o bloquea sistemas y exige un pago, generalmente
en criptomonedas, para restaurar el acceso a los datos o servicios afectados.
Red Empresarial

Conjunto de dispositivos, sistemas, servicios y componentes de comunicacién que
soportan los procesos tecnoldgicos de una organizacion.
Respuesta a Incidentes

Conjunto de actividades y procedimientos que se ejecutan después de detectar un

incidente de seguridad, con el fin de contenerlo, erradicarlo y recuperar la operacién normal.
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SDN (Software Defined Networking)

Enfoque de redes en el que el plano de control se separa del plano de datos, permitiendo
gestionar y programar el comportamiento de la red de forma centralizada mediante software.
SD-WAN (Software Defined Wide Area Network)

Arquitectura de red de area amplia definida por software que permite gestionar y
optimizar el trafico entre sedes y recursos en la nube de forma centralizada y dinamica.

SIEM (Security Information and Event Management)

Plataforma que recopila, correlaciona y analiza eventos de seguridad provenientes de
diferentes fuentes para generar alertas y apoyar la investigacion de incidentes.
Sistema de Deteccidn de Intrusos (IDS)

Herramienta de seguridad que monitorea redes o sistemas en busca de actividades
maliciosas o violaciones de politicas, generando alertas cuando detecta patrones sospechosos.
Sistema de Prevencion de Intrusos (IPS)

Solucion que, ademas de detectar actividades maliciosas, puede bloquear o interrumpir de
manera automatica el trafico o las acciones asociadas al ataque.

Sistemas Expertos

Programas informaticos que incorporan reglas y conocimiento estructurado para apoyar
la toma de decisiones en dominios especificos, simulando el razonamiento de especialistas
humanos.

Suplantacién de Identidad
Uso indebido de credenciales o atributos de otra persona o entidad para acceder a

sistemas, ejecutar transacciones o realizar acciones en su nombre.
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Trazas de Comportamiento

Registros detallados de las acciones realizadas por usuarios, aplicaciones o dispositivos
en un sistema, utilizados para analisis forense, deteccion de anomalias o auditoria.
Vulnerabilidad

Debilidad en un sistema, proceso o control de seguridad que puede ser explotada por una

amenaza para comprometer la confidencialidad, integridad o disponibilidad de la informacion.
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