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Resumen

Este proyecto surge de la necesidad de una empresa de servicios tecnoldgicos, dedicada a
soluciones de facturacion electronica y gestion administrativa. En los Gltimos afios, el aumento
de usuarios gener6 una sobrecarga en el equipo de soporte técnico, especialmente en horarios
nocturnos, lo que se traducia en demoras, errores frecuentes y baja satisfaccion de los clientes.

Para responder a esta problematica, se diseid un prototipo de agente conversacional
analitico integrado que, a diferencia de un chatbot tradicional, gestiona procesos de consulta
sobre la aplicacion de forma auténoma. La confiabilidad de las respuestas se garantiza mediante
una arquitectura RAG local basada en fuentes y manuales técnicos verificados. La metodologia
empleada fue CRISP-DM, utilizando un motor de backend estructurado para el procesamiento de
lenguaje natural (NLP), la normalizacion de texto y el andlisis de patrones de registros de
servicio.

La evaluacion del sistema en un entorno de produccion validd una optimizacion operativa
masiva, logrando reducir el tiempo de primera respuesta de un periodo histérico manual de 2,4
horas a un intervalo de 1,8 a 2,9 segundos por interaccion. El prototipo alcanz6 una tasa de
resolucion auténoma global del 78% mediante respuestas FAQ e interaccion con herramientas
administrativas WDM, derivando Unicamente el 22% de casos complejos al canal humano. La
prueba de consistencia frente a un Ground Truth de 45 registros demostrd una precision
conceptual del 100% en las inferencias, mitigando por completo las alucinaciones comerciales
gracias a una adherencia perfecta del 100% a la regla de deteccion de brechas de conocimiento
(knowledge gaps), las cuales se capturan y resuelven a través de un circuito cerrado de

aprendizaje supervisado. Esta solucion disminuye los errores derivados del uso incorrecto del



software de facturacion y fortalece la eficiencia de la organizacion mediante una acceso agil,
seguro y confiable al soporte de la plataforma.
Palabras clave: Agente conversacional inteligente, RAG, Soporte técnico, WDM,

Knowledge Gaps.



Abstract

This project arose from the needs of a technology services company dedicated to
electronic invoicing solutions and administrative management. In recent years, the increase in
users generated an overload on the technical support team, especially during nighttime hours,
resulting in delays, frequent errors, and low customer satisfaction.

To address this issue, an integrated analytical conversational agent prototype was
designed which, unlike a traditional chatbot, autonomously manages application-related query
processes. The reliability of the responses is ensured through local RAG-based architecture
supported by verified technical sources and manuals. The methodology employed was CRISP-
DM, using a structured backend engine for natural language processing (NLP), text
normalization, and service log pattern analysis.

The system evaluation in a production environment validated massive operational
optimization, reducing the first response time from a historical manual average of 2,4 hours to an
interval of 1,8 to 2,9 seconds per interaction. The prototype achieved an overall autonomous
resolution Rate Limit of 78% through FAQ responses and interaction with WDM administrative
tools, forwarding only 22% of complex cases to the human support channel. The consistency test
against a Ground Truth dataset of 45 records demonstrated 100% conceptual accuracy in the
inferences, completely mitigating commercial hallucinations thanks to perfect adherence (100%)
to the knowledge gaps detection rule, which are captured and resolved through a closed-loop
supervised learning process. This solution reduces errors derived from the incorrect use of
invoicing software and strengthens organizational efficiency through agile, secure, and reliable

access to platform support.



Keywords: Intelligent conversational agent, RAG, Technical support, WDM, Knowledge

Gaps.
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Introduccion

El avance de la digitalizacion de los procesos administrativos ha llevado a muchas
organizaciones a buscar herramientas que faciliten la facturacidn, el control de los inventarios y
la gestion financiera en general. En este escenario, el soporte al cliente se convierte en un
componente transversal y fundamental para garantizar que los usuarios comprendan el
funcionamiento técnico y normativo de estas plataformas. Tal como mencionan Pahi et al.
(2024), la adopcidn de estrategias tecnologicas en el sector servicios ha demostrado ser un factor
determinante para la competitividad, estableciendo las bases operativas necesarias para integrar
herramientas de inteligencia artificial mas robustas en organizaciones latinoamericanas. En este
sentido, el disefio de agentes conversacionales analiticos se presenta como una evolucion para
gestionar flujos de trabajo completos y garantizar disponibilidad 24/7 (Deza Castillo et al.,
2022).

A través del analisis de los registros histdricos de una empresa colombiana de servicios
tecnoldgicos dedicada al desarrollo de soluciones informaticas y de facturacion electronica, se
evidencid que su nicho de mercado operativo interactia bajo dindmicas multisectoriales con una
alta concentracion en comercios de horarios no convencionales. Para dimensionar el problema, la
mineria y el procesamiento de dataset piloto derivado de 45 registros analizados de la operacion
real revela que una parte critica de las solicitudes de soporte ocurre en jornadas nocturnas y fines
de semana. Mientras el esquema manual tradicional presenta un Tiempo de Respuesta (TTR)
promedio de 2,4 horas e hilos de resolucion total que alcanzan un promedio de 14,6 horas, la
saturacion en estos horarios genera cuellos de botella que la capacidad humana limitada no puede
cubrir de manera inmediata. Las tipologias de incidentes mas frecuentes detectadas en los

canales de atencion corresponden a fallas menores de configuracion, dudas normativas de la
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Direccion de Impuestos y Aduanas Nacionales (DIAN), asociacion de certificados digitales y
errores en la visualizacion operativa del Terminal Punto de Venta (POS). Esta saturacion genera
retrasos, baja satisfaccion y una alta carga operativa repetitiva (He et al., 2025; Yigity
Bayraktar, 2025).

Para optimizar este servicio sin incurrir en altos costos de infraestructura, la arquitectura
de generacion aumentada por recuperacion (RAG) se ha consolidado como un estandar eficiente.
Casos de éxito recientes demuestran que el disefio de interfaces conversacionales basadas en
arquitecturas centradas en el usuario permite gestionar consultas con alta precision, reduciendo el
riesgo de alucinaciones al anclar de forma estricta las respuestas del modelo en fuentes de
conocimiento y manuales técnicos verificados en tiempo real.

En este proyecto, la metodologia empleada fue CRISP-DM, organizando el ciclo de vida
de los datos desde la mineria de interacciones en un dataset estructurado, pasando por el
preprocesamiento mediante algoritmos de normalizacion de texto y exclusion activa de
stopwords en el backend, hasta la evaluacion del prototipo en produccion empleando el modelo
Llama-3-3-70b versatile. El sistema orquesta de forma dindmica el procesamiento de lenguaje
natural (NLP) junto con una bitdcora automatizada para capturar brechas de conocimiento
(knowledge gaps) bajo la supervision de un administrador humano. Taboada Martinez (2024)
destaca que la atencion personalizada apoyada en modelos predictivos y analiticos no solo
optimiza la experiencia del usuario final, sino que transforma la eficiencia de los equipos
internos al liberar canales manuales autogestionados por consultas altamente repetitivas.

Es importante precisar las limitaciones del alcance de esta investigacion: el asistente
inteligente funciona exclusivamente como una herramienta de triaje y apoyo informativo para el

soporte técnico operativo de primer nivel dentro de un piloto controlado. Por lo tanto, cuenta con
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una restriccion estricta en su ventana de contexto y parametros de orquestacion que le impide
actuar como tomador de decisiones autonomo o sustituir el criterio profesional y consultivo en
materia contable, fiscal o legal avanzada. Fundamentado en este disefio metodologico y analitico,
surge la pregunta de investigacion: ;{De qué manera la implementacion de un prototipo de agente
IA inteligente puede mejorar la eficiencia operativa y la respuesta técnica en una empresa de

servicios tecnologicos?
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Justificacion

En la altima década, la transformacion digital ha dejado de ser una opcion para
convertirse en el eje articulador de la competitividad empresarial. En Colombia, el sector de
servicios ha experimentado una evolucion acelerada hacia la automatizacion de procesos
operativos. Sin embargo, esta adopcidn tecnoldgica trae consigo un desafio critico: la
dependencia de sistemas de soporte técnico que deben ser inmediatos y precisos. Cuando esta
estructura de apoyo presenta fallas o demoras, surge una brecha que afecta directamente la
estabilidad de pequefias y medianas empresas.

Este proyecto se fundamenta en la necesidad técnica de resolver la saturacion y alta
demanda de solicitudes en el soporte de pymes tecnologicas colombianas que atienden sectores
con horarios no convencionales. La problematica se centra en la concentracion de requerimientos
en jornadas nocturnas y fines de semana, donde el volumen de la demanda supera la capacidad
de respuesta humana en tiempo real, lo que genera cuellos de botella que comprometen la
continuidad del servicio.

La decision de no avanzar con este proyecto conllevaria riesgos estratégicos que pueden
comprometer la estabilidad del negocio a mediano plazo. De no llevarse a cabo la
implementacion de este agente conversacional con IA, la organizacion se enfrentaria a una
saturacion en sus canales de atencion, derivando en tiempos de respuesta prolongados y un
agotamiento del recurso humano dedicado a tareas repetitivas. Esta falta de automatizacion no
solo limitaria la capacidad de escalabilidad de la empresa ante el crecimiento de su cartera de
clientes, sino que también generaria una brecha de insatisfaccion que afectaria la lealtad de los

usuarios actuales (Barna et al., 2025). En este contexto, la implementacion de estrategias
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tecnolodgicas deja de ser una opcion para convertirse en un factor determinante de pertenencia
empresarial (Deza Castillo et al., 2022).

Desde una perspectiva académica y profesional, esta investigacion representa un aporte
significativo para la Especializacion en Ciencia y Analitica de Datos. El proyecto constituye un
escenario practico para la aplicacion avanzada de Procesamiento de Lenguaje Natural (NLP) a
través de algoritmos de normalizacion de texto y exclusion activa de stopwords implementados
directamente en el backend. Asi mismo, profundiza en el campo de la recuperacion de
informacion mediante el disefio de una estrategia RAG local indexada sobre estructuras de datos
JSON, lo que permite evaluar el comportamiento y la precision de las inferencias sin depender de
vectores de alta complejidad técnica. La telemetria integrada aporta valor al 4rea de la analitica
de interacciones mediante el almacenamiento anonimizado de metadatos de consumo y marcas
de tiempo en logs de uso (alUsageLogs), garantizando la trazabilidad completa del ciclo de datos
bajo el estandar CRISP-DM.

Para abordar este desafio, la investigacion propuso el uso de inteligencia artificial basada
en la arquitectura de generacion aumentada por recuperacion (RAG) local. A diferencia de los
modelos fundacionales genéricos, esta arquitectura permite que el sistema estructure sus
respuestas con base en documentacion técnica y manuales de usuario verificados de la propia
empresa, mitigando el riesgo de alucinaciones y garantizando un alto nivel de precision en la
resolucion de consultas operativas (Amato et al., 2026).

Bajo el estandar CRISP-DM, se aplico la estructuracion de un dataset piloto derivado de
registros historicos reales para alimentar el nodo de conocimiento del agente. El uso de un motor
backend optimizado en PHP y un sistema de flujos de trabajo WDM, permiten que el sistema

evolucione de un asistente basico a un prototipo agentico con un so6lido gobierno del dato,
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garantizando que los usuarios con roles autorizados interactiien de forma segura mientras el
sistema provee soluciones contextualizadas en tiempo real (Mardones Espinosa et al., 2024). Se
integraron mecanismos de robustez técnica, como la validacion cruzada mediante tokens JWT y
el control estricto de la ventana de contexto limitada a los ultimos dos giros convencionales, para
asegurar que la automatizacion cumpla con altos estandares de privacidad, evitando
comprometer la confidencialidad de los registros operativos de los clientes (Zhang et al., 2026).
Es imperativo aclarar que este prototipo no sustituye en ningun escenario el soporte
humano especializado o el desarrollo de cddigo estructurado. Su proposito principal es actuar
como un filtro de triaje eficiente en primera linea para atender consultas repetitivas de
configuracion POS y pardmetros técnicos basicos. Al liberar al equipo técnico de estas tareas
monotonas, el personal puede enfocarse en casos de alta complejidad o el mantenimiento
estructural del software (He et al., 2025), mientras que el sistema escala automaticamente los
incidentes no resueltos o las brechas de conocimiento (knowledge gaps) hacia los ingenieros
encargados mediante la cola tradicional de soporte. El valor agregado de este prototipo reside en
su capacidad de autogestion guiada y en su circuito de aprendizaje supervisado de bucle cerrado,

transformando el soporte técnico reactivo en un sistema inteligente de mejora continua.
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Objetivos
Objetivo General

Desarrollar un prototipo de agente conversacional inteligente basado en procesamiento de
lenguaje natural y arquitectura RAG local, integrado a un sistema de gestion de flujos de trabajo,
para apoyar el soporte técnico de primer nivel y mejorar la eficiencia operativa en una empresa
colombiana de servicios tecnolégicos.

Objetivos Especificos

Analizar los registros historicos de interaccion y los manuales técnicos de la organizacion
mediante técnicas de mineria de texto, con el fin de clasificar y normalizar las consultas
frecuentes, intenciones, categorias de incidentes y respuestas validadas que alimentaran la base
de conocimiento local.

Disefiar la arquitectura del agente conversacional utilizando un motor de backend
estructurado, integrando 16gica de orquestacion de flujos WDM, esquemas de seguridad
mediante fokens JWT y un control estricto de la ventana de contexto para garantizar la
privacidad y la precision en la recuperacion de informacion.

Evaluar el desempefio operativo y la consistencia técnica del prototipo a través de un
Ground Truth de prueba, midiendo indicadores clave como el tiempo de primera respuesta
(TTR), la tasa de resolucion autobnoma, la precision de las inferencias y la efectividad en la

deteccion de brechas de conocimiento (knowledge gaps).
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Marco Teorico

El desarrollo de este proyecto se fundamenta en un marco conceptual que articula las
ciencias de la computacion, el procesamiento de lenguaje natural y la analitica de datos. A
continuacion, se exponen los conceptos estructurantes que soportan el disefio y la posterior
evaluacion del prototipo agentico.

Soporte Técnico y Automatizacion Operativa

En el ecosistema empresarial contemporaneo, el soporte técnico de primer nivel ha
dejado de ser una actividad puramente reactiva para convertirse en un flujo gestionado de
optimizacion operativa. Como sefialan He et al. (2025), la automatizacion inteligente en la
atencion de requerimientos técnicos permite mitigar de forma dréstica la carga de tareas
repetitivas, trasladando los esfuerzos del talento humano hacia la resolucion de incidentes de alta
complejidad arquitectonica. En organizaciones de servicios tecnologicos, la disponibilidad
continua y la velocidad de respuesta en primera linea son determinantes para mitigar el desgaste
del usuario y reducir los tiempos de inoperatividad del software misional (ver Apéndice K y
Apéndice N).

Agentes Conversacionales y Procesamiento de Lenguaje Natural (NLP)

Los agentes conversaciones analiticos representan una evolucidn significativa respecto a
los sistemas basados en reglas rigidas de decision; fundamentados en el Procesamiento de
Lenguaje Natural (NLP), estos sistemas utilizan técnicas avanzadas de tokenizacion,
normalizacion de cadenas de texto y algoritmos de eliminacion de stopwords. Para interpretar la
intencion semantica del usuario (ver Apéndice A). Taboada Martinez (2024) menciona que la
integracion de interfaces conversacionales guiadas por modelos analiticos transforma la

experiencia del cliente interno y externo, al proveer un canal de comunicacion fluido que
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comprende con textos variables sin perder la precision terminoldgica ni incurrir en ambigiiedades
operativas.
Generacion Aumentada por Recuperacion (RAG)

La arquitectura de generaciéon aumentada por recuperacion (RAG) Surge como respuesta
a las limitaciones inherentes de los modelos de lenguaje masivos (LLM) tradicionales, Los
cuales tienden a generar respuestas inexactas o alucinaciones conceptuales cuando carecen de
informacion especifica de un dominio cerrado. De acuerdo con Amato et al. (2026), el enfoque
RAG optimiza la veracidad del sistema al implementar un paso intermedio de recuperacion de
informacion; el agente busca activamente fragmentos de conocimiento relevantes en documentos
técnicos o manuales de usuario previamente indexados en su backend local y los inyecta en la
ventana de contexto del modelo. Este proceso ancla estrictamente la respuesta generada a las
fuentes de verdad institucionales asegurando la consistencia metodoldgica del soporte.
Analitica de Interacciones y Trazabilidad de Datos

La analitica de interacciones se enfoca en el estudio sistematico de los datos generados
durante los ciclos de conversacion entre el usuario y la maquina. Bajo el estdndar metodologico
CRISP-DM, Cada interaccion produce metadatos estructurados que se registran
cronologicamente en logs de auditoria interna (ver Apéndice Q y Apéndice S). El andlisis
continuo de estos flujos permite identificar patrones de uso, cuellos de botella y la atencion y
evaluar el comportamiento dindmico del sistema. Como lo expone Pérez Sarrion (2025), la
implementacion de cualquier entorno fundamentado en inteligencia artificial requiere un
Gobierno de datos riguroso que regule la procedencia, El almacenamiento seguro y la
trazabilidad de la informacion procesada para asegurar el éxito y la sostenibilidad de la solucion

analitica.
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Métricas de Evaluacion de Asistentes Inteligentes

La validacion cientifica de un asistente inteligente en ciencia de datos no se limita a su
viabilidad técnica, sino que requiere una medicion cuantitativa y cualitativa estricta. Las
variables criticas de evaluacion incluyen:

. Tiempo de primera respuesta (TTR): Métrica temporal que evalua la latencia del
backend desde que ingresa la consulta hasta el despliegue del texto.

. Tasa de resolucion auténoma: Porcentaje de consultas resueltas con éxito por el
agente sin necesidad de intervencion de un ingeniero de soporte.

o Precision de inferencias: La cual se evalua frente a un Ground Truth de control
para medir la fidelidad semantica de las respuestas.

o Deteccion de brechas de conocimiento (knowledge gaps): Capacidad del sistema
para reconocer de forma auténoma cuando una consulta escapa a su base de datos y activar de
inmediato un circuito cerrado de aprendizaje supervisado.

Consideraciones Eticas y Privacidad de la Informacién

El despliegue de herramientas automatizadas en el ambito empresarial e institucional
exige el estricto cumplimiento de principios bioéticos y de proteccion de datos personales. En
concordancia con los marcos normativos de privacidad de la informacion el manejo analitico de
registros de chat debe garantizar el anonimato de los usuarios mediante la exclusion de datos
sensibles antes de su procesamiento. Autores como Zhang et al. (2026) enfatizan en que el
disefio de sistemas inteligentes debe blindar la seguridad del canal conversacional, asegurando
que la automatizacion de procesos mantenga la transparencia metodologica y evite filtraciones de

datos corporativos o vulneraciones a la confidencialidad de la organizacion.



Para el desarrollo del prototipo se abordo el enfoque metodologico CRISP-DM (Cross-

Industry Standard Process for Data Mining), La cual permite articular de forma ciclica los

Metodologia

objetivos del negocio con el procesamiento analitico de datos.

Matriz de Relacion del Ciclo de Vida del Proyecto (CRISP-DM)

Para mayor claridad metodologica la siguiente tabla resume la correspondencia exacta

entre las fases del estandar CRISP-DM vy las ingenierias aplicadas en el prototipo.

Figura 1

Fases CRISP-DM

FASE CRISP-DM

ACTIVIDAD CONCRETA

INSUMO

TECNICA APLICADA

PRODUCTO OBTENIDO

1. Comprension del
Negocio

Diagnéstico de cuellos de
botella en la atencion de
primer nivel.

Tiempos de respuesta
manuales e historico de
quejas.

Entrevistas estructuradas y
mineria de procesos
operativos.

Requerimientos analiticos y
alcance del piloto de 4.5
meses.

2. Comprension y
Preparacion de Datos

Extraccion, normalizacion y
limpieza de logs de
interaccion y manuales.

Dataset bruto en JSON y
manuales en PDF/TXT.

Tokenizacion, remocion de
stopwords, conwersion a
minusculas y eliminacion de
caracteres especiales.(Ver
anexo A)

Base de conocimiento
estructurada y limpia
(Dataset piloto).

3. Modelado

Configuracion de la
estrategia de recuperacion y
conexién al LLM.

Consultas preprocesadas
del usuario y base de
conocimiento local.

Recuperacion local basada
en coincidencias léxico-
semanticas, orquestacion
de flujos WDM y prompts
estructurados.

Prototipo RAG local
funcional interactuando con
el modelo Llama-3.3-70b-
versatile.

4. Evaluacion

Prueba de consistencia y
validacién de métricas
analiticas.

Respuestas del agente e
interacciones del piloto
comercial.

Comparacion contra matriz
Ground Truth de 45 registros
y auditoria de logs
(aiUsageLogs).

Tablero de control
(Dashboard) con el 78% de
resolucién auténoma
verificado.

5. Despliegue

Puesta en marcha de la
interfaz en produccién.

Entorno web estructurado y
middleware de seguridad.

Inyeccion de identidad por
tokens JWTy
almacenamiento en base de
datos.

Canal interactivo funcional y
bitacora automatizada de

Knowledge Gaps.

Cuantificacion de la Fase de Preparacion de Datos

El preprocesamiento de la informacion no se limité a un filtrado de texto, sino que

estructurd un entorno cerrado y controlado de variables analiticas. El volumen de datos
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procesado y los componentes definidos para el dataset piloto se desglosan cuantitativamente a
continuacion.

. Registros historicos analizados: 45 interacciones reales documentadas en la
operacion de soporte.
Figura 2

Interfaz del Panel Administrativo General (Dashboard) y Telemetria de Solicitudes en Tiempo

©Rednood Bienvenido, Admin Q
Gestién giobal de tickets y soporte
[ Dashhoard .
= = ] ©
S DAL TOTAL TICKETS ABIERTOS RESUELTOS TIEMPO PROM.
@ Busear por D o cliente Todos los Estados ~ | Todas las Prioridades v
Administrador
M Ediciones Pagas [ visitas Solicitadas £ archivo Gengral B Membresias &  AConiy
E comla <A Enfrenamiento 1A
TICKET ASUNTO CLIENTE PRIORIDAD ESTADO ASIGHADO ESPERA ACCION
#240768  Inicio del sistema inmobiliarin Maurio Higuera Media Cristian Mosguera 296h @ 7 ﬂ
#124483  VARIOS MECANIPROSUSPENSION Alta Soporte Técnico 127h @ 2 ﬂ

Nota. Vista principal de la tarjeta de mando desarrollada para el rol de Administrador, donde se
evidencia la consolidacidon volumétrica del dataset de control de 45 registros operativos y el
estado actual del flujo de soporte técnico. Adaptado con autorizacion de la plataforma de soporte

de Redhood Ingenieria y Desarrollo (2026).

. Categorias operativas definidas:4 areas clave del sistema (configuracion POS,
dudas un marco normativo DIAN, asociacion de certificados digitales y errores de interfaz).
o Intenciones mapeadas: 12 intenciones de usuario especificas identificadas en el

backend de consulta.
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. Respuestas validadas e indexadas:35 bloques de conocimiento normativo y
técnico estructurados.

o Consultas de prueba en el entorno controlado:45 ejecuciones del Ground Truth
para evaluar consistencia semantica.
Brechas de conocimiento (knowledge Gaps) detectadas y capturadas:10 eventos registrados de

consulta fuera de dominio (derivadas exitosamente en bucle cerrado a soporte técnico humano).

Figura 3

Enfoque Metodologico Fase CRISP-DM

Variable

Campo Fisico en

Descripcion Técnica / Rol

Ejemplo Real del Dataset

Representa el input inicial o
problema a resolver.

Metodolégica db_json Tipo de Dato en el Sistema Piloto
Consulta técnica o analttica |, .
. Por favor solicito
en lenguaje natural que acompafiamiento nara
Texto_usuario descripcion TEXT {/ String ingresa el cliente. P P

realizar el test de pruebas
de facturacion..."

Categoria_Etiquetad

Clasificacion manual de la
necesidad del negocio. Es
fundamental para el

"Soporte Técnico",

para agilizar el
emparejamiento de palabras
clave.

categoria VARCHAR 7 String . . "Facturacion”,
a entrenamiento supenisado y|, N
DR Personalizacién
la organizacion légica del
RAG.
Etiquetado o resumen
especifico que detalla la "TEST DE PRUEBAS",
Subcategoria titulo VARCHAR / String intencion exacta del usuario |"Falla al mostrar venta del

dia", "Mesas se quedan en
rojo”

Respuesta_Sugerida

comentarios (con rol
admin)

ARRAY [/ JSON
Object

Informacidn técnica validada
e inyectada por el
administrador en el hilo.
Funciona como la "verdad
absoluta" (Ground Truth)
para el RAG.

"...asegurate de haber
asociado la resolucién...
(con prefijo DS) a tu propio
software. Lo mas
importante: Asociar
Certificado..."

Modelo: Recuperacion Local, Orquestacion RAG e Inferencia LLM

Es fundamental precisar que el prototipo no implementa un clasificador supervisado

entrenado tradicionalmente (como una red neuronal o un arbol de decision entrenado localmente




24

para predecir etiquetas fijas). En su lugar, el sistema opera mediante un esquema analitico de
recuperacion local basada en coincidencias 1éxico-semanticas.

El backend en PHP normaliza la consulta en tiempo real y realiza un barrido de busqueda
sobre el indice estructurado en JSON (ver Apéndice B, Apéndice I y Apéndice L). Al localizar la
informacion exacta o en el manual correspondiente, la 16gica de orquestacion de flujos (WDM)
toma el fragmento relevante y lo inyecta como contexto factico en el prompt que se envia para la
inferencia con el LLM externo (llama 3.370 b versatile). Esto garantiza que el modelo masivo de
lenguaje no acttie por libre asociacion (evitando alucinaciones), sino que se limite a redactar y

dar formato natural a la respuesta utilizando exclusivamente iel insumo local recuperado.

Figura 4

Arquitectura Logica y Flujo de Interacciones del Agente

MECANISMOS DE ROBUSTEZ Y SEGURIDAD

ROTACION DE API KEYS (Groq) CONTROL EXTREMO DE VENTANA DE CONTEXTO
= TPM/RPM Actual

( A (®) (User: Hol o
KEY 1 ‘ — Solicitud LLM —» ('; \ @ J=iton = Optimized

(Activa) Bot: Hola, ¢en qué te ayudo?

) — ® Limite User: Hola?
‘ 9roq KEY 2 850ms |,

R Bot: Hoy, una anamda alera?
e Reserd) Tokens Totales opti
Grog API e x

KEY 3 i Lo ED Ultimos 2 Giros [ Previene Desbordamiento
. array_slice -2 + Mejora Coherencia
(Reserva) Madulo de 8ot Hola, ¢en qué te ayudo? (array_ ) : 1 s
Conmutacion PHP ¥ Ahorro de Costos

RECORDATORIO DE IDENTIDAD DE ULTIMO MINUTO VALIDACION JWT CRUZADA
v

Prompt de INYECCION CRITICA DE ULTIMO MINUTO | N — VALIDO
Sistema Base

0 JWT

‘Eres Red, asistente de WDM. = AR N Token -
Datos Tu interlocutor es Mauricio (Cliente)' Transcripcién NEZdl » s
Interlocutor Voz

Client DB
RAGData —Xm/f—> Ultimo Mensaje Usuario @)

\
L{ Anula tendencias de mimetizacion Consulta Middleware JWT 0.
y fija identidad corporativa Chat (verifyJWT) No Autorizatlo

Nota. Mecanismos de robustez y seguridad. Generada mediante la herramienta inteligente

Gemini 3.5 Flash (Google, 2026).
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Fortalecimiento del Gobierno de Datos y Protocolo Etico

En estricto cumplimiento del marco legal de Proteccion de Datos (Ley 1581 de 2012 en
Colombia) y las consideraciones éticas de la analitica la gestion de datos personales dentro del
prototipo se rige bajo las siguientes directrices operativas:

. Datos almacenados: Unicamente se capturan metadatos de rendimiento técnico en
la tabla de logs (aiUsageLogs), que incluyen la consulta del usuario (completamente
anonimizado y libre de nombres identificaciones o datos fiscales sensibles), la respuesta emitida
el tiempo de latencia en segundos y el conteo de fokens. No se almacenan contrasefias, tokens
JWT, ni datos de facturacion real de los clientes.

. Tiempo de retencion: los registros anonimizados de interaccion se conservan en la
base de datos local por un periodo maximo de 12 meses con fines estrictos de auditoria de
rendimiento y entrenamiento del circuito cerrado de aprendizaje. Tras este periodo, los registros
se eliminan mediante un script automatizado de purga.

o Control de acceso: El acceso a la bitdcora de logs y al panel administrativo esta
restringido de forma estricta al rol del ingeniero de Soporte Administrador, requiriendo
autenticacion segura y validacion obligatoria del token JWT de sesion activa (ver Apéndice M y
Apéndice P).

. Transferencia a servicios externos: Al realizar el proceso de inferencia RAG, el
backend transmite al endpoint externo del LLM el prompt inyectado con el contexto del manual
técnico y la pregunta del usuario. Esta transmision viaja cifrada bajo protocolo HTTPS y esta
completamente libre de datos personales o credenciales de la empresa (ver Apéndice E y

Apéndice R).



26

Consentimiento e informacion al usuario: Al iniciar la interaccion en la interfaz

web, el sistema despliega de forma obligatoria un aviso legal que informa de manera clara 'y

explicita el tratamiento automatizado de la consulta bajo politicas de privacidad de datos,

exigiendo la aceptacion activa del usuario antes de procesar su requerimiento.

Matriz de Evaluacion Analitica y Rendimiento del Prototipo

Para evaluar de forma cientifica el impacto del agente conversacional inteligente durante

el piloto controlado por 4 meses y medio, se consolido la telemetria del backend y los registros

de la tarjeta de mando en la siguiente matriz de rendimiento.

Figura 5

Matriz de Evaluacion Analitica y Rendimiento del Prototipo

METRICA

VALCOR OBTENIDO

FUENTE DEL DATO

INTERPRETACION ANALITICA

LIMITCION PERSONAL

Tiempo de Primera Respuesta

(TTR)

1.8 a 2.9 segundos

Logs del backend de
produccién (ailUsagelogs).

Reduccion masiva frente al
promedio histérico manual de
2.4 horas, garantizando
atencion inmediata 24/7.

Depende directamente de la
latencia de conectividad del
API de inferencia extema
(Grog).

Tasa de Resolucion Autonoma

78%

Historial de Telemetria
(Tarjeta de mando).

De cada 100 consultas, 78 son
resueltas con éxito por el bot
mediante la base de
conocimientos local JSON y
flujos WDM.

Limitado a consultas de primer
nivel; no procesa solicitudes
fuera de |a base indexada.

Tasa de Derivacion Humana

22%

Mddulo de escalamiento a
soporte técnico.

El sistema fltra el volumen
mayoritario y deriva de forma
eficiente solo los casos
complejos o criticos a los
ingenieros.

Requiere que el equipo técnico

humano esté disponible en su

jomada habitual para resolver el
remanente.

Precision de Inferencias

100%

Matriz de evaluacion contra
Ground Truth (45 registros).

Cero presencia de alucinaciones
comerciales o técnicas en las
pruebas controladas de
consistencia semantica.

El éxito esta ligado a la
actualizacion estricta y manual
del indice de manuales
corporativos.

Deteccion de Brechas de
Conocimiento (Knowledge
Gaps)

100% de adherencia
(10 casos
registrados)

Bitacora analitica de
intercepcion de Gaps.

El bot identifica con total
precision el fin de su dominio
cognitivo, evitando inventar
respuestas y activando el bucle
cefrado.

Al registrar un gap, el sistema
suspende la autonomia y obliga
a la intervencion del supenisor.
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Para garantizar el control de calidad de la solucion y auditar el uso de la infraestructura en

produccion, se desarrolld un panel de telemetria centralizado. Como se evidencia en la siguiente

imagen, esta tarjeta de mando consolida un historico analitico que mapea el consumo de

recursos, la distribucion temporal de la demanda y el comportamiento general de agente

inteligente durante el piloto controlado.

Figura 6

Comparativa en Tiempos de Respuesta

MéEtrica Operativa

Tiempo de
Primera Respuesta

(TTR}

Tiempo de
Resolucion Total
(FCR}

Disponihilidad de
Canal

Esquerna
hanual
Histdrico
(Hurnana)

24 Haras
(Promedia)

14.6 Horas
(Promedio)

a Viernes
Al - 000

Agente
Conversacional
(RedBot 1A

1.8 a 2.9 Segundos

3.2 Segundos
(FACQ/RAG)

24/7/365
{Ininterrumpicdo)

Factor de
Optimizacidn

~ 3 000x mas
rapido

~16_000x mas
rapico

+168% de
cobertura

El analisis de los tiempos de respuesta demuestra que, bajo la modalidad manual, un

cliente con una falla de desconocimiento de apertura de caja a las 11:30 pm en un bar, debia

esperar al dia siguiente para recibir atencion personalizada, deteniendo su facturacion; ahora, el

cliente escribe un texto o envia una nota de voz reportando la falla, el agente la transcribe con

AssemblyAl, realiza RAG, inyecta la solucion y la renderiza en pantalla en menos de 3

segundos, permitiendo la autogestion inmediata.
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Tasa de Resolucion Autonoma

Evaluando el volumen de consultas procesadas asincronamente por el bot, la distribucion
de éxito de produccion demuestra una viabilidad del 78% de autogestion sin intervencion
humana:
Figura 7

Tasa de Resolucion Autonoma

rama_flujo_chatmd wdmir-dustboord, rtml

Precision de RedBot [A > [ # M 2. Tasa de Resolucidn Autdnoma

a2 y telemetri: =iones del chatbot flotante.

text{Int clones Resueltas Autdnomamente (RAG/WDM)}H wtext{Total de
1

tle Tasa de Resolucidn A
lto por RAG Local (FAQ
“"Ejecutado via

"Eccalado a Ticket saps de C g a2

Se determina que el 78% de los casos son atendidos en el primer nivel por la IA mediante
respuestas locales (52%) o auto operando comando del CRM con herramientas WDM (26%) y
que solo un 22% de las consultas complejas se derivan al canal de soporte humano o se registran
como brechas de conocimiento supervisado.

Desglose operativo de Inferencia:

. Resolucion por RAG Local (52%): Consultas directas resueltas autbnomamente
por el bot mediante la base de conocimientos indexada en "db.json” (pardmetros de impresoras,

licencias, cierres de caja, etc.).



29

. Ejecutado via WDM (26%): Flujos de soporte administrativo autogestionados
mediante Function Calling (creacion de tickets, visualizacion de estados, envio de correos o
alertas).

o Escalado a Humano / Gaps (22%): Consultas no contempladas en el conocimiento
local que dispararon el token '[DESCONOCIDO]" o que requieren soporte de infraestructura
compleja de Nivel 3.

Obteniendo una Tasa de Autonomia Global Alcanzada (ARR) del 78%

Precision de Inferencias (Prueba de Ground Truth)

Sobre un lote de 45 casos de prueba preclasificados de soporte técnico, se evalud
estadisticamente la precision y la consistencia del modelo llama-3.3-70b versatile.

Se realiz6 una prueba de consistencia frente a Grount truth de 45 registros de prueba
preclasificadas de soporte para evaluar la precision del modelo bajo a la arquitectura RAG local.
Figura 8

Precision de Inferencias (Prueba de Ground Truth)

Tabla de Confusién del Prototipo

Ground Truth {Pregunta Conocida)

Prediccidn
del Bot alsos Verdaderos |
Megatiwos |
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Figura 9

Indicadores Estadisticos

]

inwventa informacilén
wa ni alucina respuestas comerciales. amente el filtro de
seguridad del prompt.

fitex stiwvidad?}

Hubo dnicamente 1 c: unta contemplada en la tos fue tratada
como desc fer as extremas de redaccidn sintdctica (soclucionable
incrementan

DESCOHOCIDO
En lo no contemplados en el Ground Truth, el bot dewolwid el prefijo
: 1 excepcidn, blogueando cualquier deswvio de weracidad.

Se puede deducir que:

. Precision:100%: Al registrarse 0 falsos positivos, se valida matemdaticamente que
la TA nunca sufre alucinaciones de negocio. Respeta estrictamente los limites contextuales.

. Exhaustividad (Recall) 97.1%: Solo hubo 1 cao donde una pregunta contemplada
en la base de datos no fue identificada debido a variaciones sintdcticas extremas del usuario final.

. Adherencia a la regla [DESCONOCIDO] 100%: En todas las consultas ajenas al
Ground Truth, el bot arrojé sin excepcion el token de desconocimiento para activar el bucle de
aprendizaje.
Telemetria de Recursos y Eficiencia

Los registros automatizados de auditoria y telemetria interna demuestran un consumo

altamente eficiente y seguro de la infraestructura.
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Figura 10

Telemetria de Recursos y Eficiencia

1 truncado ricto a los en "apl.php”
b, 2l payload de inferencia promedic se mantiene por debajo de los
ndo gue el sistema opere muy lej del limite de TPM de Grog w
minimizando cost de API.

* Las consultas RAG se ejecutan localmente en memoria PHP a niv de servidor

* La telemet o r T cumple al on la anonimiz
huella mét [ r AN £ tizando el cumplimiento de polit

Se puede deducir que:

o Mitigacion de TPM (Tokens por minuto): La limitacion estricta los tltimos dos
giros conversacionales, esto reduce de forma sustancial el tamafio del payload de inferencia a un
promedio de menos de 1500 tokens, garantizando que el sistema opere a salvo de los limites de
reate de Groq.

. Confidencialidad RAQ: Al ejecutarse el buscador y la normalizacion de
stopwords de forma local en memoria PHP dentro del mismo servidor, la base datos db.json se
mantiene blindada a accesos externos directos.

Analisis de la Evidencias del Dashboard y Despliegue

La inclusion de las capturas de pantalla del Dashboard analitico y la telemetria en
produccion no es un elemento puramente estético, sino la evidencia empirica que valida el
cumplimiento de los objetivos especificos de este trabajo:

o Tarjeta de mando (Dashboard): Los graficos de distribucion de motivos de
consulta (Configuracion POS, certificados, errores) demuestran que la mineria de datos inicial en

la fase de preparacion de CRIPS-DM fue exacta. Al consolidar un 78% de autonomia, se
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comprueba que el disefio del RAG local es un modelo eficiente para la optimizacioén de recursos
en la pyme tecnologica.
Figura 11

Tarjeta de Mando - Auditoria de Telemetria

Age"te 1A _4c°"ﬁguram°" 2 Probar Bot [ Guardar Config
Cerebiro, AP Keys v métricas de uso del chatbot

138 3.0k 1

Mensajes Totales Tokens Est. Sesiones Activas Grog Keys

W Mensajes por dia (iltimos 7 dias) 22 Top Usuarios

35 admin@redhood com 115 msgs

Dastik007E@hotmail.com B msgs
-

prusbai@redhood.com Gmsus
20 -

pruehas@redhood .com Imsus
-

stetanyaveladt@umail.com 2msus
-

) e (R R e —

1208 1305 1505 1608 1705 1208

Nota. Panel administrativo y tarjeta de mando para la auditoria de telemetria, logs de consumo y
filtros de demanda del agente conversacional en tiempo real. Adaptado con autorizacion de la

plataforma de soporte de Redhood Ingenieria y Desarrollo (2026).

. Evidencia del circuito de Gaps (Bucle cerrado): La captura de la interfaz de
supervision de brechas (donde se registran los 10 casos fuera de dominio) No es un software
estatico; es una herramienta analitica que le permite a la empresa mapear en tiempo real cuales

son las deficiencias de su documentacion técnica basandose en las dudas reales de los clientes.
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Figura 12
Estructura de la Base de Conocimientos y Panel Administrativo en la Gestion de Brechas de

Conocimiento (knowledge gaps)

& Dudasdel Bot (Gaps) ] Conocimiento Aprendido
DUDA/ USUARIO ACCION CONCEPTO / RESPUESTA ACCION
) i & Tema: "¢Cudnto cuesta el plan mensual?"
noce POS Ensefiar
quierocanacer el dema del sistema 2l plan para page mensualcuesta S5000 cop g
Administrador Moastrs - 19/5/20248, 13:14:21 M
Tema:Cudlesla i a general de b dedatos di
Responde alfiket 506125 Ensefiar Fedhood Estardar? o
capondeatil £l sistema utlizaunaarquitecturs basadasn PHP 2n els..
Administrador Masstrs - 19/5/2028, 17:51:30 o
Tema: (Ludles son los archivos clave de datos JSGN v sus
—_— e Ensefiar campos enel sislema? T
emriale slrecardatorioa Mauria Higuera Los archives dave 2n el directoro datal son: - products....
Administrador Masstro - 20452026, 20:36:06 o

Tema: iEémo as ol fiujo de datos del sistema POS,

enviacorreaa Dayane Herrera invitandok a sy fachuracion DIAN? if
Elflujc de datos dalsistema funcionaash - EIPOS{ndex. ..

registrar eliket para resolrer elincomveniente

detransferencia entrealmacenes y dejaleclara

Ensefiar
qew requerimes pantallazo o vido de el procecs Tema: s£6mo funciona el mbdulod nde Domicili
Iqeu i i i invitaka o Caja da Repartidores? T
descagar nvestraapp enplaystere Implementado en modulesidelivery_orders.phpy modul.
Administrador Maestre - 2152026, 15:02:07
Tema: (Como fundiona la Papelera de Reciclaj .
= Deleta)y la restauracién de datas? T
QUIERO VEREL DEMO Ensefiar El sistema implementa bor rade gico traskadande las en...
Administrodor Moestro - 21/5/2026, 17:47:25 o

Nota. Composicion analitica del sistema de gestion del conocimiento del prototipo. A la
izquierda se observa la estructura del archivo JSON que actiia como la base de conocimientos
local (Knowledge Base); a la derecha y abajo se detalla la interfaz de supervision en bucle
cerrado, disefiada para interceptar, auditar y resolver las consultas fuera de dominio (knowledge
gaps) mediante la intervencion de un administrador humano. Adaptado con autorizacion de la

plataforma de soporte de Redhood Ingenieria y Desarrollo (2026).

El tratamiento analitico De la incertidumbre operativa se gestiona mediante un circuito
automatizado de deteccion de anomalias. Cuando el algoritmo local no identifica una
coincidencia y suficiente semantica en el indice JSON, el sistema ejecuta una rutina orientada a
interceptar la consulta y registrar el evento como una brecha de conocimiento en la base de datos

(ver Apéndice J). Estos registros alimentan directamente la consola administrativa de supervision
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en bucle cerrado permitiendo al evaluador humano o quitar las métricas de demanda y reentrenar
de forma guiada el Corpus féctico de la organizacion (ver Apéndice N).

J Para habilitar la interaccion directa entre los usuarios de la organizacion y el
prototipo agentico, se implementd un canal responsivo optimizado para la experiencia digital del
usuario y del administrador. Esto a través de una validacion de identidad que actua como el
primer filtro de seguridad del backend, permitiendo que la logica de orquestacion asocie
correctamente los permisos de sesion activa y prevenga accesos no autorizados a los registros de
soporte de la organizacion.

Figura 13

Visualizacion Interfaz del Cliente

Mis Tickets + Nuevo Ticket

( @Tutorial )( Mavisos ) ( @MiPerfil )

Bienvenido, Pruebas 3 B Salr

Tu centro de soporte técnico prioritario

Red — Asistente |A
; wr

iHola! £ Soy Red, tu asistente de
Redhood. Puedes escribirme o

@ =] = enviarme una nota de voz . jEn

qué puedo ayudarte?

Escribe un mensaje.. ] a

Faltan Datos 0 Desconectado

Docs Electrénicos Sincronizacion DIAN
Estado de Licencia

w| Paute con Nosotros

Nota. Composicion grafica visual de la interfaz del usuario integrada en el entorno web
corporativo. A la derecha se detalla la ventana conversacional del agente inteligente durante la
ejecucion y despliegue de respuestas en tiempo real frente a consultas técnicas reales. Adaptado
con autorizacién de la plataforma de soporte de Redhood Ingenieria y Desarrollo (2026) (ver

Apéndice T y Apéndice U).



35

Figura 14

Visualizacion Interfaz del Administrador

Bienvenido, Administrador o Py
Gestibnghobaldetiketsy soporie
I Gestién daTickats
Gl Solcitudes de Pavta
= £ & @
TOTALTIGKETS ABIERTOS RESUELTOS TIEMPG PROM.

Buscar por IDolente. Todas bos Estados V TodasksPrioridades v 4 Mis Asignaciones Filirar

TiekEr aswwre cuewte PRIGRIDAD. EsTanG ASiGHADD Espena Accibn

#240760 icio il sistemain mebliark o Hi Media

Crision Mosquera Ea 2.8

Nota. Composicion grafica visual de la interfaz del administrador integrada en el entorno web
corporativo. A la derecha se detalla el boton del agente conversacional inteligente y control de
tickets de soporte en tiempo real. Adaptado con autorizacion de la plataforma de soporte de

Redhood Ingenieria y Desarrollo (2026) (ver Apéndice V y Apéndice W).

El canal de interaccion orientado al usuario final se estructur6 como un componente web
responsivo. El disefio de la interfaz grafica del widget flotante recurri6 a reglas de estilos CSS
modernas y arquitectura HTML limpia (ver Apéndice F), logrando un acoplamiento estético que
no interfiere con las funciones de la aplicacién principal. Por ello, la comunicacion asincrona
establecida en el frontend asegura que el despliegue de respuestas en tiempo real de manera
fluida y progresiva (ver Apéndice O).

También con el fin de diversificar los canales de entrada y mejorar la accesibilidad, el
prototipo incorpor6 un modulo multimedia para el procesamiento de audio. La captura de sefiales
de voz se ejecuta directamente en el cliente mediante el consumo de la API nativa de Javascript

Media Recorder (ver Apéndice G), cuyos archivos temporales son transmitidos al backend en
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PHP para su transcripcion automatica y consulta semantica a través de un esquema de peticiones

periodicas gestionado por la API de AssemblyAl (ver Apéndice H).
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Productos Obtenidos

El desarrollo e implementacion del prototipo agentico en el entorno de produccion de la
empresa de servicios tecnoldgicos consolidod los siguientes productos y resultados analiticos:

. Base de conocimientos estructuradas: Se obtuvo un dataset optimizado en formato
JSON que indexa y categoriza de manera limpia el corpus normativo de la DIAN y los manuales
técnicos del sistema POS, eliminando el ruido sintactico en el 100% de los registros procesados.

. Prototipo Agéntico funcional en la nube: Se desplegd un canal de atencion
automatizado en un entorno de produccion basado en infraestructura Cloud, de manera remota y
segura mediante un middleware al modelo fundacional Llama-3.3-70b-versalite.

. Optimizacion Operativo de la organizacion que soporte: El despliegue de la
solucion centralizo la gestion de incidencias de manera individualizada por cuenta corporativa.
Esto permiti6 estructurar bases de datos histdricas de solicitudes por cliente, facilitando un
diagnostico predictivo y ordenado de los requerimientos recurrentes para cada usuario.

. Control automatizado de ciclos de licenciamiento: La telemetria implementada
facilito el monitoreo preventivo de los tiempos de vencimiento de las licencias de software de los
clientes.

o Elevacion de los estandares de atencion y experiencia del cliente: La
disponibilidad continua del agente 24/7 mitigo la friccion operativa durante jornadas nocturnas,
transformando la percepcion del soporte de una modalidad puramente reactiva a un ecosistema
de asistencia agil, inmediata y altamente disponible.

. Fidelizacién y consolidacion del compromiso de marca (brand engagement): La
efectividad en la resolucion autonoma del 78% fortalecio la confianza de los usuarios hacia las

soluciones de la organizacion. Al experimentar respuestas inmediatas Pasadas estrictamente en la
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normativa de la DIAN y manuales del POS se incremento el indice de satisfaccion y el sentido
de pertenencia y lealtad de la cartera de clientes hacia la marca corporativa.

. Componente de transferencia tecnologica y auditoria: Se entrego a la organizacioén
una consola administrativa de telemetria y una bitadcora automatizada para la supervision y
control de calidad de las brechas de conocimiento (knowledge gaps) lo que permite un circuito
cerrado de aprendizaje continuo.

o Incremento de la competitividad en el mercado tecnologico: La adopciéon de una
arquitectura de vanguardia (RAG orquestada en la nube con inferencia LLM) posiciona a la
empresa con una ventaja competitiva diferencial frente a proveedores tradicionales del sector
ERP en facturacion electronica. Esta optimizacion de costos y capacidades de respuesta
automatizada le permite escalar operativamente el negocio y capturar nuevos segmentos de
mercado sin requerir un incremento proporcional en los costos fijos de personal de soporte
técnico.

o Integracion de servicios multimodales mediante APIs avanzadas: Se consolid6 el
procesamiento de datos de la gente mediante el consumo directo de APIs de ultima generacion
que optimizadas para infraestructura Cloud y local. Para las interacciones de texto, el sistema
realiza la inferencia a través de los informes de la inteligencia artificial de Groq; mientras que
para las funciones de voz se integro la API de AssemblylA permitiendo la transcripcion
asincrona de los archivos de audio capturados de manera eficiente.

. Compatibilidad multiplataforma de la funciéon de voz: El mddulo de asistencia por
voz se integrd con éxito garantizando la compatibilidad operativa en entornos web responsivos y

en dispositivos moviles bajo el sistema operativo 10S. Esta arquitectura permite que las notas de
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voz capturadas desde el navegador o terminales moviles sean procesadas por el backend e
inyectadas al flujo RAG en tiempo real.

. Despliegue comercial en tienda de aplicaciones (Google Play Store): Como hito
de cierre de ciclo de vida del desarrollo y transferencia tecnologica, la aplicacion mévil de
soporte técnico fue compilada validada y publicada oficialmente en la plataforma de distribucion
Google Play Store. Este despliegue productivo garantiza la accesibilidad masiva de los clientes
de la organizacion, facilitando la descarga del canal de atencion en entornos Android bajo

estandares de seguridad corporativa.
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Conclusiones

Se consolido con éxito la fase de comprension y preparacion de los datos bajo el estandar
CRISP-DM, transformando los histdricos de servicios y manuales técnicos de la empresa de
servicios tecnolodgicos en una base de conocimientos estructurada en formato JSON. La
normalizacion algoritmica aplicada en el backend que integro tokenizacion, remocion activa de
stopwords conversion a minusculas y eliminacion de acentos- permitid mapear con precision
técnica 12 intenciones operativas corporativas y aislar las variables criticas del sistema POS y de
la normativa DIAN, eliminando el ruido sintactico en el 100% de los registros procesados.

La implementacion de la Arquitectura de Recuperacion Aumentada por Generacion
(RAG) integrada en un entorno de infraestructura Cloud y local demostr6 ser una solucion
robusta, escalable y de alta disponibilidad para el contexto de las pymes tecnoldgicas. Al
restringir perimetralmente el contexto inyectado desde el repositorio en la nube hacia el prompt
del sistema, disminuyendo el margen de alucinacion del modelo fundacional Llama 3.3-70b
versatile a través de la API de Groq, garantizando respuestas deterministas, verificas y alineadas
estrictamente con la documentacion autorizada de la organizacion.

El prototipo alcanzo un nivel 6ptimo de maduracion tecnologica y accesibilidad
multiplataforma mediante la integracion de servicios multimodales y canales oficiales de
distribucion. El procesamiento asincronico de notas de voz a través de API de AssemblyAl
expandio la flexibilidad del canal de atencion, consolidd operativamente con la compilacion,
validacion y publicacion exitosa de la aplicacion de soporte técnico en la tienda oficial de
Google Play Store para el ecosistema Android bajo estandares de seguridad corporativa.

La arquitectura logica del backend, soportada en un middleware de validacion cruzada

basado en tokens JWT, blindo de manera efectiva la seguridad perimetral de la solucion en la
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nube. Este protocolo previno con éxito la mimetizacion o suplantacion de roles al aislar por
completo las sesiones activas de cada usuario autenticado con sus respectivas credenciales,
asegurando el cumplimiento estricto de la Ley 1581 de 2012 de proteccion de datos personales
en Colombia al omitir el almacenamiento de registros financieros sensibles o contrasefias en la
bitacora de telemetria (ver Apéndice C y Apéndice D).

LA evaluacion cuantitativa y cualitativa del piloto controlado reflejo un rendimiento
operativo contundente de la herramienta. El sistema alcanzo una tasa de resolucion autbnoma
global del 78% y una reduccion drastica del tiempo de primera respuesta (TTR), el cual paso de
un promedio historico manual de 2,4 horas a un intervalo automatizado e inmediato de entre 1,8
y 2,9 segundos, derivando eficientemente solo el 22% de los casos de alta complejidad hacia los
ingenieros de soporte técnico humano.

Se identifico que la principal limitacion técnica de la solucion radica en su dependencia
directa de la latencia de conectividad de las APIs externad de inferencia (Groq y AssemblyAl) y
la estabilidad del servidor Cloud contratado, asi como en a necesidad de actualizaciones
manuales continuas del indice estructurado local ante cambios normativos. Asi mismo, el sistema
esta acotado estructuralmente a un dominio cognitivo estatico de primer nivel, lo que restringe su
autonomia ante solicitudes transaccionales complejas que involucren modificaciones directas en

las bases de datos de los clientes sin una supervision administrativa previa.
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Apéndices
Apéndice A

Normalizacion, Exclusion Activa y Seleccion Acotada

M diagrarma flujo_chat.md aptphe
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Apéndice B

Fusion Dinamica del Prompt Estructurado e Identidad (JWT)
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Apéndice C

Inyeccion de Identidad (Anti-Mimetizacion)

#f Inyeccidn de Tdentidad de "(ltimo #inuto" para evitar confusion de roles

. "TU IDENTIDAD: Eres Red, el asistente inteligente de Redhood.?
. "IDENTIDAD DE TU INTERLOCUTOR: " . {($user['nombre'] ?? 'Este Cliente'})

. (duser['email'] ?? 'NS
. "RECUERDA: TO MO eres " . {fuser['nombre'] ?? 'el cliente': ", TO eres el
asistente. =i el usuvario pregunta quién es €1, responde con su nombre (" . {$user['nombre'] ?? ‘el

nombre registrad
1;
tidentityreminder;

dnewHsg; fF E1l mensaje real del usuario

Apéndice D

Inyeccion Dinamica de Herramientas WDM (Administradores)

rificacion de rol administrador

(fuser['rol'] === 'admin';;

f Declaracion del set de herramientas (WDM)

"type" = "function",
"function" = [

"name" wdm_r onder_ticket”,

"description” fiade una respuesta o comentario & un ticket...",

"parameters" =2 [ ... ]

"type" =» "function”,

"function" = [



Apéndice E

Orquestacion Agentica en Groq (Llama-.3.3-70b)

uncion 1llamada] ...

($tooloutput)

Apéndice F
Estructuracion HTML y CSS Glassmorphism del Widget Flotante

M diagrama_flujo_chat.md portal-cliente itml
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Apéndice G

Captura de Voz con MediaRecorder API (FrontendJS)

M diagrama_flujo_chat.md portal-cliente itml

na_flujo_chat.md

leRecordi

pRecordir
.

rtRecording

ecorder

able = e { if (e.d
dledudioStop;

i

Apéndice H
Procesamiento y Polling con AssemblyAl (Backend PHP)

M diagrama_fluj aptphp

apiphp >

1¢15;%1i++
$ch = curl_init
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Apéndice I

Instruccion de Prefix de Seguridad (Bloqueo de Alucinaciones en Prompt)

M+ diagrama_flujo_chat.md apiphp

apiphp
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Apéndice J
Intercepcion y Registro de la Brecha de Conocimiento GAP

M diagrama_flujo_chat.md aptphp
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Apéndice K

Derivacion de Dudas Complejas a Humanos

M diagrama_flujo_chat.md admin-doshtroard atml

admin-dashboard.html
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Apéndice L
Restriccion Estricta a 2 Giros Convencionales

M+ diagrama_flujo_chat.md aptphp
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Apéndice M

Middleware de Validacion Cruzada (JWT)
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Apéndice N
Supervision de Gaps de Conocimiento (Bucle cerrado)
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Apéndice O

Identificacion del Bot

M diagrama_flujo_chat.md partal-cliente itml

portal-cliente. htr
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Soporte inteligente 2

Apéndice P

Despliegue de Respuestas en Tiempo Real
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Apéndice Q

Seguridad de Sesion Activa (JWT)
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Apéndice R
Filtros e Historial de Telemetria (Tarjeta de Mando)
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Apéndice S

Modulo de Gestion de Infraestructura (Gestion de API Keys)
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Apéndice T
Auditoria de Demanda y Gaps (Grdficos y Aprendizaje Supervisado)
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Apéndice U

Visualizacion Interfaz del Cliente

INGENERTA ¥
DESARROLLO

Bienvenido, Pruebas 3

Tu centro de soporte técnico prioritario

© B =

Faltan Datos 0 Desconectado

Docs Electrénicos Sincronizacién DIAN
Estado de Licencia

Apéndice V

—————
( @Tutorial ) |

Mis Tickets + Nuevo Ticket

( @miperi )

 Salir

Premium

Servicios Extra

o]
B

ol

Visualizacion Interfaz del Cliente — Mensaje Inicial Apertura Ticket

iRespuesta Inmediata!

¢Sabias que puedes resolverlo
al instante?

Muestro asistente de Inteligencia Artificial Red esta listo para

ayudarte las 24 horas. Resuelve dudas, configura tu sisterma
v soluciona fallas al instante sin esperar a soporte técnica,

@ Preguntar a Red (Asistente I1A)

No, prefiero crear un Ticket de Scporte ~

Mis Ediciones Pagas
Mis Visitas / Capacitacian
Mis Facturas / Anualidad

Paute con Nosotros

8
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Apéndice W

Visualizacion Interfaz del Administrador

Gestitn global de ticketsy soporte

3 Gestibn de Tickets -
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= = @ ®
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46 3 24 Oh

Buscar por 1D o clien TodoslosEs v TodaslasPr v <5 Mis Asignaciones

Apéndice X

Visualizacion Interfaz del Administrador — Panel de Configuracion Agente 14
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Apéndice Y

Enlace al Video de Sustentacion

Procesamiento de Lenguaje
Natural

Enlace de acceso directo: SUSTENTACION TRABAJO DE GRADO.mp4
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