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GLOSARIO

ACTIVO DE INFORMACION: cualquier componente (humano, tecnolégico,
software, documental o de infraestructura) que soporta uno o mas procesos de
negocios del centro de estudios.

ACUERDO DE CONFIDENCIALIDAD: es un documento en los que los
Funcionarios del CETEM o los provistos por terceras partes manifiestan su
voluntad de mantener la confidencialidad de la informacion del centro de estudios,
comprometiéndose a no divulgar, usar o explotar la informacién confidencial a la
gue tengan acceso en virtud de la labor que desarrollan dentro de la misma.
ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION: proceso
sistematico de identificacion de fuentes, estimacion de impactos y probabilidades y
comparacion de dichas variables contra criterios de evaluacion para determinar las
consecuencias potenciales de pérdida de confidencialidad, integridad vy
disponibilidad de la informacién.

AUTENTICACION: es el procedimiento de comprobacion de la identidad de un
usuario o recurso tecnolégico al tratar de acceder a un recurso de procesamiento
o0 sistema de informacion.

CENTROS DE CABLEADO: son habitaciones donde se deberan instalar los
dispositivos de comunicacion y la mayoria de los cables. Al igual que los centros
de cémputo, los centros de cableado deben cumplir requisitos de acceso fisico,
materiales de paredes, pisos y techos, suministro de alimentacion eléctrica y
condiciones de temperatura y humedad.

CENTRO DE COMPUTO: es una zona especifica para el almacenamiento de
multiples computadores para un fin especifico, los cuales se encuentran
conectados entre si a través de una red de datos. El centro de computo Deben
cumplir ciertos estandares con el fin de garantizar los controles de acceso fisico,
los materiales de paredes, pisos y techos, el suministro de alimentacion eléctrica y
las condiciones medioambientales adecuadas.

CIFRADQO: es la transformacién de los datos mediante el uso de la criptografia

para producir datos ininteligibles (cifrados) y asegurar su confidencialidad. El
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cifrado es una técnica muy util para prevenir la fuga de informacion, el monitoreo
no autorizado e incluso el acceso no autorizado a los repositorios de informacion.
CONFIDENCIALIDAD: es la garantia de que la informacién no esta disponible o
divulgada a personas, entidades o procesos no autorizados.

CONTROL.: es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye policias, procedimientos, guias, estructuras organizacionales y buenas
practicas, que pueden ser de carcter administrativo, tecnologico, fisico o legal.
CRIPTOGRAFIA: es la disciplina que agrupa a los principios, medios y métodos
para la transformacion de datos con el fin de ocultar el contenido de su
informacion, establecer su autenticidad, prevenir su modificaciéon no detectada,
prevenir su repudio, y/o prevenir su uso no autorizado.

CUSTODIO DEL ACTIVO DE INFORMACION: es la unidad organizacional o
proceso, designado por los propietarios, encargado de mantener las medidas de
proteccion establecidas sobre los activos de informacién confiados.

DERECHOS DE AUTOR: es un conjunto de normas y principios que regulan los
derechos morales y patrimoniales que la ley concede a los autores por el solo
hecho de la creacion de una obra literaria, artistica o cientifica, tanto publicada o
que todavia no se haya publicado.

DISPONIBILIDAD: es la garantia de que los usuarios autorizados tienen acceso a
la informacién y a los activos asociados cuando lo requieren.

EQUIPO DE COMPUTO: dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando calculos sobre los datos numeéricos, o bien
compilando y correlacionando otros tipos de informacion.

GUIAS DE CLASIFICACION DE LA INFORMACION: directrices para catalogar la
informacion de la entidad y hacer una distincion entre la informacion que es critica
y aquella que lo es menos o no lo es y, de acuerdo con esto, establecer
diferencias entre las medidas de seguridad a aplicar para preservar los criterios de
confidencialidad, integridad y disponibilidad de la informacion

HACKING ETICO: es el conjunto de actividades para ingresar a las redes de
datos y voz de la institucién con el objeto de lograr un alto grado de penetracién en

los sistemas, de forma controlada, sin ninguna intension maliciosa, ni delictiva y
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sin generar dafios en los sistemas o redes, con el propdsito de mostrar el nivel
efectivo de riesgo a lo cual esta expuesta la informacion, y proponer eventuales
acciones correctivas para mejorar el nivel de seguridad.

INCIDENTE DE SEGURIDAD: es un evento adverso, confirmado o bajo
sospecha, que haya vulnerado la seguridad de la informacion o que intente
vulnerarla, sin importar la informacién afectada, la plataforma tecnoldgica, la
frecuencia, las consecuencias, el nimero de veces ocurrido o el origen (interno o
externo).

Integridad: es la proteccion de la exactitud y estado completo de los activos.
INVENTARIO DE ACTIVOS DE INFORMACION: es una lista ordenada y
documentada de los activos de informacion pertenecientes al centro de estudios.
Licencia de software: es un contrato en donde se especifican todas las normas y
clausulas que rigen el uso de un determinado producto de software, teniendo en
cuenta aspectos como: alcances de uso, instalacion, reproducciéon y copia de
estos productos.

MEDIO REMOVIBLE: es cualquier componente extraible de hardware que sea
usado para el almacenamiento de informacién; los medios removibles incluyen
cintas, discos duros removibles, CDs, DVDs y unidades de almacenamiento USB,
entre otras.

PERFILES DE USUARIO: son grupos que concentran varios usuarios con
similares necesidades de informaciéon y autorizaciones idénticas sobre los
recursos tecnolégicos o los sistemas de informacion a los cuales se les concede
acceso de acuerdo con las funciones realizadas. Las modificaciones sobre un
perfil de usuario afectan a todos los usuarios cobijados dentro de él.
PLATAFORMA TECNOLOGICA: Es en conjunto la red de datos (incluyendo sus
servicios), los recursos tecnologicos y sistemas de informacion del centro de
estudios CETEM

PROPIEDAD INTELECTUAL: es el reconocimiento de un derecho particular en
favor de un autor u otros titulares de derechos, sobre las obras del intelecto
humano. Este reconocimiento es aplicable a cualquier propiedad que se considere

de naturaleza intelectual y merecedora de proteccion, incluyendo las invenciones
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cientificas y tecnolégicas, las producciones literarias o artisticas, las marcas y los
identificadores, los dibujos y modelos industriales y las indicaciones geogréficas.
Propietario de la informacion: es la unidad organizacional o proceso donde se
crean los activos de informacion.

RECURSOS TECNOLOGICOS: son aquellos componentes de hardware y
software tales como: servidores (de aplicaciones y de servicios de red), estaciones
de trabajo, equipos portétiles, dispositivos de comunicaciones y de seguridad,
servicios de red de datos y bases de datos, entre otros, los cuales tienen como
finalidad apoyar las tareas administrativas necesarias para el buen funcionamiento
y la optimizacién del trabajo al interior del CETEM.

REGISTROS DE AUDITORIA: son archivos donde son registrados los eventos
gue se han identificado en los sistemas de informacion, recursos tecnoldgicos y
redes de datos del centro de estudios. Dichos eventos pueden ser, entre otros,
identificacion de wusuarios, eventos y acciones ejecutadas, terminales o
ubicaciones, intentos de acceso exitosos y fallidos, cambios a la configuracion,
uso de utilidades y fallas de los sistemas.

RESPONSABLE POR EL ACTIVO DE INFORMACION: es la persona o grupo de
personas, designadas por los propietarios, encargados de velar por la
confidencialidad, la integridad y disponibilidad de los activos de informacion y
decidir la forma de usar, identificar, clasificar y proteger dichos activos a su cargo.
SGSI: Sistema de Gestion de Seguridad de la Informacion.

SISTEMA DE INFORMACION: es un conjunto organizado de datos, operaciones y
transacciones que interactian para el almacenamiento y procesamiento de la
informacion que, a su vez, requiere la interaccion de uno o mas activos de
informacion para efectuar sus tareas. Un sistema de informacién es todo
componente de software ya sea de origen interno, es decir desarrollado por el
CETEM o de origen externo ya sea adquirido por la entidad como un producto
estandar de mercado o desarrollado para las necesidades de ésta.

SISTEMAS DE CONTROL AMBIENTAL: son sistemas que utilizan la

climatizacion, un proceso de tratamiento del aire que permite modificar ciertas
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caracteristicas del mismo, fundamentalmente humedad y temperatura y, de
manera adicional, también permite controlar su pureza y su movimiento.
SOFTWARE MALICIOSO: es una variedad de software o programas de cédigos
hostiles e intrusivos que tienen como objeto infiltrarse o dafiar los recursos
tecnoldgicos, sistemas operativos, redes de datos o sistemas de informacion.
TERCEROS: todas las personas, juridicas o naturales, como proveedores,
contratistas o0 consultores, que provean servicios o0 productos al centro de
estudios.

VULNERABILIDADES: son las debilidades, hoyos de seguridad o flaquezas
inherentes a los activos de informacion que pueden ser explotadas por factores
externos y no controlables por el centro de estudios (amenazas), las cuales se

constituyen en fuentes de riesgo.



19

RESUMEN

En la actualidad las redes de datos como parte de una plataforma tecnoldgica
permiten agilizar gran cantidad de tareas dentro de un centro de formacién para el
trabajo y desarrollo humano. Como es el caso del Centro De Estudios
EMSSANAR CETEM, la red de datos es fundamental para el desarrollo de labores
administrativas y académicas ya que permite la comunicacién interna y externa de
funcionarios, docentes y estudiantes. Lastimosamente esta red es de uso publico y

no cuenta con las medidas de seguridad y de control fisico y Iégicos adecuados.

Por lo antes expuesto, el presente proyecto, tiene como propdsito mostrar el
proceso de disefio de un sistema de gestion de seguridad para la red datos bajo
la norma 1SO27001:2013 en el centro de estudios EMSSANAR CETEM de la
ciudad de pasto a través de unas fases estructuradas, partiendo del analisis de
riesgos sobre los activos de informacion relacionados con la investigacion a traves
de la metodologia MAGERIT, siguiendo con la identificacion de controles
implementados teniendo como referencia la ISO/IEC 27002:2013 y la escala de
madurez del COBIT 4.1 y terminando con la definicion de las politicas de
seguridad acordes con los objetivos del negocio y valoracion de los activos de

informacion.

PALABRAS CLAVE: SGSI, Seguridad informatica, Andlisis y Evaluacion de
Riesgos, Magerit, ISO/IEC 27001:2013, ISO/IEC 27002:2013, Activo de

informacion.
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ABSTRACT

At present, data networks as part of a technological platform allow a large number
of tasks to be carried out within a training center for work and human development.
As is the case of the Centro de Estudios EMSSANAR CETEM, the data network is
fundamental for the development of administrative and academic tasks as it allows
the internal and external communication of officials, teachers and students.
Unfortunately, this network is for public use and does not have adequate security

and physical and logical control measures.

For the above, the present project aims to show the process of designing a safety
management system for data network under the 1SO27001: 2013 standard at the
Centro de estudio EMSSANAR CETEM of the city of Pasto through Of structured
phases, based on the analysis of risks related to the research assets related to the
research through the MAGERIT methodology, followed by the identification of
controls implemented with reference to 1SO / IEC 27002: 2013 and the COBIT
maturity scale 4.1 and ending with the definition of security policies in line with

business objectives and valuation of information assets.

KEYWORDS: ISMS, IT Security, Risk Analysis and Evaluation, Magerit, ISO / IEC
27001: 2013, ISO / IEC 27002: 2013, Information Asset.
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INTRODUCCION

En la actualidad Colombia cuenta con una gran cantidad de instituciones que
brindan formacion para el trabajo y el desarrollo humano; muchas de estas
instituciones ofrecen los mismos programas técnicos pero las diferencian algunos
factores como: precio, calidad, atencion al cliente, agilidad, servicio, entre otros.
Teniendo en cuenta este nivel de competencia, o que buscan estas instituciones
educativas es estar a la vanguardia de la tecnologia con el fin de mantenerse en el

mercado y consolidarse como instituciones reconocidas.

Es muy comdn que las instituciones educativas implementen soluciones
tecnoldgicas, con el fin de facilitar el desarrollo de sus actividades y mejorar los
servicios prestados, este es el caso del Centro de Estudios EMSSANAR CETEM
gue actualmente cuenta con una infraestructura de red que soporta el trafico de

informacion tanto interna como externa.

Sin embargo, este tipo de implementacion de tecnologias sin la correcta gestiéon
permite el acceso sin autorizacién a informacién privada de la empresa, la cual

podria ser alterada o en el peor de los casos robada.

Teniendo en cuenta lo anterior, lo que se pretende con el presente proyecto, es
disefio de un sistema de gestion de seguridad para la red datos bajo la norma
ISO27001:2013 en el centro de estudios EMSSANAR CETEM de la ciudad de

pasto teniendo en cuenta el contexto del negocio.
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1. TITULO

DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD PARA LA RED
DATOS BAJO LA NORMA 1S027001:2013 EN EL CENTRO DE
ESTUDIOS EMSSANAR CETEM DE LA CIUDAD DE PASTO



23

2. PROBLEMA
2.1. PLANTEAMIENTO DEL PROBLEMA

El Centro de Estudios EMSSANAR CETEM es un programa de la Fundacion
EMSSANAR, cuya organizaciéon empresarial se basa en la economia solidaria, con
proyeccion nacional e internacional; que desde el sur occidente colombiano presta
servicios educativos en las areas de salud, educacion técnica, comercializacion de
alimentos, asistencia técnica socio-empresarial y micro crédito. Su objetivo es
contribuir a la generacion de capital social y desarrollo sostenible de la region, a
través de procesos pertinentes de educacion técnica laboral bajo el modelo de

competencias, que permitan la vinculacién del egresado al sector productivo. *

El Centro de Estudios EMSSANAR CETEM cuenta con una plataforma tecnoldgica
(en este proyecto se refiere a la red de datos, los recursos tecnoldgicos vy
sistemas de informacién en conjunto) que posibilita el desarrollo tanto de tareas
académicas como administrativas. En este punto la red de datos del CETEM se
convierte en una herramienta importante por no decir esencial, ya que soporta el

tréfico de red en general.

Lastimosamente esta red de datos se accede a través de una infraestructura que
es de uso publico al interior del centro de estudios, lo que posibilita que la
informacion generada durante o al final de la jornada sea interceptada, robada y/o
modificada sin autorizacion por estudiantes, docentes o administrativos y en el

peor de los casos por externos.

Adicionalmente al no haber un control de usuarios que acceden a la red de datos,

cada usuario puede realizar usos excesivos de ancho de banda o perpetrar algun

! Tomado de: Portafolio de Servicios Centro de Estudios EMSSANAR CETEM
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tipo de ataque informatico y provocar fallas que por ende entorpecen los procesos

de la organizacion.

De continuar esta situacion, el Centro de Estudios EMSSANAR CETEM perderia
la confiabilidad y prestigio que se ha ganado como centro de formacion para el
trabajo y desarrollo humano, sin contar con la incalculable pérdida econémica y de

informacion.

2.1.1. Formulacién Del Problema

De acuerdo a lo anteriormente expresado, surge el siguiente interrogante: ¢ Como
el sistema de gestion de seguridad para la red datos ayudard a mejorar la
seguridad informatica en Centro de Estudios EMSSANAR CETEM?
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2.2. JUSTIFICACION

El Centro de Estudios EMSSANAR CETEM al igual que cualquier organizacion sin
importar su razén de ser requieren almacenar, tratar y transformar la informacion
como un recurso valioso y predominante en el desarrollo de sus actividades
académicas y administrativas , es asi que ésta se convierte en atractivo sensible
de ser vulnerado y atacado por quienes buscan un beneficio econdmico
estratégico o simplemente de sabotaje, sin embargo ante estas circunstancias
algunas organizaciones que mueven grandes Yy pequefios volumenes de
informacion, prestan poca atencién al tema de seguridad y proteccién de sus datos
en tal medida que no se invierten los recursos suficientes para establecer
controles que fortalezcan la seguridad de la informacién; en este contexto el 40%
de pymes en Colombia tuvieron incidentes relacionados con acceso indebido a
aplicaciones y/o base de datos, que aunque no es la cifra mas alta a nivel
Latinoamérica, si es bastante preocupante ya que segun la empresa de seguridad
ESET afirman que generalmente la causa de estos incidentes es la inexistencia de
controles o perfiles correctos en las redes empresariales, o que ocasiona que
personal de otras areas o sectores logren acceder a planes confidenciales de la

gerencia, administracién, recursos humanos y demas?.

En Centro de Estudios EMSSANAR CETEM el flujo de informacién es bastante
heterogéneo al igual que usuarios que acceden a la red, lo que posibilita que se
potencialicen los riesgos de robar, dafar, alterar o simplemente sabotear
informacion. Por esta razon se hace imprescindible, y por ende justificable, que se

reduzcan los riesgos de manera oportuna,

> ESET, (23 de Octubre de 2015). Security Report Latinoamérica 2015. Obtenido de
http://www.welivesecurity.com/wp-content/uploads/2015/03/ESET_security_report_2015.pdf
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El presente proyecto se realizara para contribuir con algunas politicas de
seguridad basados en la evaluacion de riesgos, que puedan ser usados con el fin
de reducir las amenazas o mitigar riesgos de seguridad hasta considerarlos como

aceptable para la organizacion.

Con este proyecto, la entidad dara un primer paso para poder certificarse con el
estandar ISO/IEC 27001:2013, el cual contribuird a mejorar la competitividad en el
mercado, diferenciando al Centro de Estudios EMSSANAR con otros de su sector,
haciéndolo mas fiable e incrementando su prestigio. Un certificado mejora la
imagen y confianza de la empresa con sus clientes, lo que le sumara la posibilidad

de tener mas socios y asi brindar capacitacion y asesoramiento a otras empresas.
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2.3. OBJETIVOS

2.3.1. Objetivo General

Disefiar un sistema de gestion de seguridad bajo la norma 1SO27001:2013
para la red datos en el centro de estudios EMSSANAR CETEM de la ciudad de

pasto.

2.3.2. Objetivos Especificos

e Aplicar la metodologia Magerit para realizar el proceso de analisis de
riesgos a los activos de informacion y tecnolégicos mas relevantes para el
CETEM.

¢ |dentificar las politicas de seguridad y los controles implementados en la red
de datos del centro de estudios EMSSANAR CETEM de acuerdo a la
norma ISO/IEC 27002.2013 y asignar un valor de acuerdo con su nivel de
madurez, utilizando para este propdsito la escala de madurez definida por
el estandar COBIT.

e Definir un conjunto de politicas compatibles con la direccion estratégica que
busque de manera constatable la satisfaccidén del subsistema de gestion de

seguridad de la informacion propuesto.
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2.4. MARCO REFERENCIAL
2.4.1. Antecedentes

Uno de los objetivos primordiales del Ministerio de las TIC es Disefar, formular,
adoptar y promover las politicas, planes, programas y proyectos del sector de
Tecnologias de la Informacién y las Comunicaciones, en correspondencia con la
Constitucion Politica y la ley, con el fin de contribuir al desarrollo econémico, social

y politico de la Nacion, y elevar el bienestar de los colombianos?®.

Teniendo en cuenta que el centro de estudios de EMSSANAR CETEM
indirectamente contribuye con este fin mediante la participacion en la convocatoria
TALENTO DIGITAL “por ser un centro de formacion para el trabajo y desarrollo
humano, es fundamental que adopte modelos de calidad para asegurar la
informacién como lo plantea en una de sus metas®. Una buena practica sugerida
por Gobierno en Linea su momento fue ISO/IEC 27001:2005, sin embargo, dicha

norma fue actualizada el afio en 2.013.

Cada dia crece a nivel mundial la cantidad de empresas que abordan proyectos de
implementacion de Sistemas de Gestién de Seguridad de la Informacién y logran
certificarse en la norma 1SO27001, segun la encuesta anual de ISO, al finalizar el
afo 2015 existian 27.536 empresas certificadas, de las cuales solo 103 eran
Colombianas®.

A cerca de ese tema se han realizado diferentes trabajos de investigacion en

Colombia en el sector académico tales como:

® MINTIC. Objetivos y funciones , http://mintic.gov.co/portal/604/w3-article-1939.html

* |ICETEX. Listado de programas validos para la convocatoria “talento digital” 2013-2,
https://www.icetex.gov.co/dnnpro5/Portals/0O/Documentos/Fondos/list_program_Con2013-
2%20TD.pdf

° http://www.colciencias.gov.co/sites/default/files/upload/convocatoria/Anexol_2.pdf

®1s0, Survey 2015, http://www.iso.org/iso/iso_27001_iso_survey2015.xls
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e Implementacion de un sistema de gestion de seguridad de la
Informaciéon (SGSI) en la comunidad nuestra sefiora de gracia,
Alineado tecnolégicamente con la norma ISO 27001
Este trabajo es el resultado de un proyecto de investigacion en la
Comunidad Nuestra Sefora de Gracia, de la ciudad de Bogota, con la
finalidad de implementar un SGSI en dicha institucién, quienes realizaron
un proceso de diagnéstico, a partir del cual concluyeron que no tenian
definidas politicas y procesos adecuados para el correcto manejo de la
seguridad de la informacion. A partir de alli elaboraron un plan piloto para
elaborar politicas ajustadas a la norma ISO/IEC 27001 e implementaron un
sistema de informacién para levantamiento de informacion, analisis de
brechas y GAP. Por Uultimo, establecieron politicas y controles de
mejoramiento de los procesos de seguridad de la informacion y se
definieron declaraciones de aplicabilidad que fortalecieron todo el analisis

de riesgos efectuado’.

e Politica para la seguridad de la informacion de la Universidad Distrital
Francisco José de Caldas.
La Universidad Distrital Francisco José de Caldas enfrenta amenazas de
seguridad que la lleva a un proceso de gestion responsable de informacion
gue tiene como objetivo garantizar la integridad, confidencialidad vy
disponibilidad de este importante activo, teniendo como eje el cumplimiento
de los objetivos misionales. De tal manera ha definido una politica de
seguridad de la informacion que permite detallar el alcance de la misma,
identificar, clasificar y valorar los activos de informacién, valorar la

seguridad de los recursos humanos, determinar las responsabilidades del

! Implementacién de un sistema de gestion de seguridad de la Informacion (SGSI) en la comunidad
nuestra sefiora de gracia, Alineado tecnolégicamente con la norma ISO 27001,

http://www.konradlorenz.edu.co/images/stories/articulos/SGSI.pdf
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personal, valoracion de seguridad fisica, controles de acceso, entre otras

politicas®.

2.4.2. Marco Contextual

Inicialmente la asociacion mutual de la cruz hoy parte de la empresa
EMSSANAR en desarrollo y cumplimiento de los principios legales, donde existen
sus propios estatutos, presentd y desarrolld6 una interesante propuesta de
capacitacion en el nivel técnico, creando asi el instituto denominado centro de
estudios técnicos del norte de Narifio (CETEM ), con el cual se espera cumplir los
deberes de capacitaciébn en educacion mutual, prestar un servicio educativo a la
regién, brindando capacitacién técnica a la juventud y desarrollo de la empresa y
sus asociados a través de un proceso de planificacion educativo, democratico y
participativo y continuar el mejoramiento social en el area de influencia.

El centro de estudios técnicos inicia su proceso de constitucion con los
acuerdos no. 10 de agosto 30 de 1998, en el cual faculta a la gerente de la
asociacion para adelantar el tramite correspondiente para obtener licencia de
funcionamiento y los convenios que sean necesarios para poner en
funcionamiento la institucion y el acuerdo no 11 de 4 de octubre de 1998, fija los
estatutos para el funcionamiento del CETEM. Seguidamente se presenta a la
secretaria de educacion el proyecto para la aprobacion del centro de estudios
técnicos del norte de Nariio CETEM y obtener la licencia de funcionamiento. El 30
de octubre de 1998 en un acto solemne inicia sus labores el denominado centro
de estudios técnicos del norte de Narifio, en el municipio de la cruz matriculandose
120 estudiantes en las tres modalidades técnicas, extendiendo posteriormente su
radio de accién a los municipios vecinos de san José de Alban, san Bernardo,
belén y san pablo, los cuales cuentan con las respectivas licencias de

funcionamiento.

8 https://portalws.udistrital.edu.co/CIT/documentos/NORMATIVIDAD/politica_seguridad/archivos/Pol

itica_para_Seguridad_Informacion_Version_0.0.1.0.pdf
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2.4.2.1. Planeacion y estructura estratégica

2.4.2.2. Misién:

Somos un Centro de estudios comprometido con la formacion para el trabajo y el
desarrollo humano, que se rige por los principios de solidaridad, liderazgo, y
responsabilidad social, brindando servicios educativos en las areas de: sistemas,
financieras y de salud que contribuyan a la formacion integral de jovenes y adultos
del departamento de Narifio, con espiritu emprendedor, critico y solidario.
Contamos con un talento humano comprometido, cualificado y una infraestructura
fisica y tecnoldgica acorde a las areas de formacion establecidas. Nuestro campo
de accion se centra en la formacién por competencias de conformidad a las

exigencias del sector productivo y a la normatividad vigente del sistema educativo.

2.4.2.3. Vision:
En el aflo 2019 seremos un Centro de estudios de la economia solidaria,
reconocida por su aporte a la generacién de capital social y desarrollo sostenible.

2.4.2.4. Valores

Liderazgo: Es una conducta expresada en nuestro diario vivir, caracterizada por
la capacidad de logro, de innovar, de aprender, de trabajar en equipo, de proponer
soluciones, donde la coherencia de nuestras decisiones y acciones, inciden de

manera positiva en nuestra Organizacion y en la sociedad.

Solidaridad: Es un acto de conciencia interior individual y colectivo, que
determina nuestro quehacer y permite dimensionar la realidad social y econdmica
del entorno, estimulando la busqueda compartida de soluciones que permitan
contribuir al bienestar de la sociedad, el estado, la familia, nuestros clientes vy el

desarrollo empresarial.

Responsabilidad Social: Es el proceder empresarial que busca beneficiar de
manera permanente a sus grupos de interés con procesos de desarrollo sostenible

y sustentable actuando desde las dimensiones: social, economica y ambiental.
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2.4.2.5. Estructura Organica de la Fundacion

Figura 1. Estructura Orgéanica de la Fundacion CETEM
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Fuente: Organigramas [En linea]
<http://www.emssanar.org.co/contenidos/grupocorporativo/organigrama/ORGANIGRAMA

S_EPS_2011.pdf>

2.4.2.6. Estructura Organica del area de Redes y Sistemas

Figura 2. Estructura Organica del area de Redes y Sistemas

Mantenimiento

Pasants

Fuente: Organigramas [En linea]
<http://www.emssanar.org.co/contenidos/grupocorporativo/organigrama/ ORGANIGRAMA
S_EPS_2011.pdf>



33

El area de redes y sistemas divide estad bajo la responsabilidad del auxiliar de

soporte y mantenimiento pero generalmente tiene la colaboracion de uno o dos

pensantes por cada jornada.

Funciones auxiliar de soporte y mantenimiento:

Se asemeja mucho al cargo de Jefe de Sistemas, incluyendo la funcion de

supervisar a los pasantes, las funciones principales del auxiliar de soporte y

mantenimiento son:

Resolver problemas de informacion y/o equipos en general.
Revision y correccion de problemas en las diferentes areas.
Revision de problemas de red.

Desarrollo de reportes.

Apoyo a usuarios en la solucion de problemas informéaticos.
Apoyo de adquisicion de equipos informaticos.

Apoyo en la adquisicién de software.

Administrar el sistema Q10 Académico.

Mantener informacién actualizada en el sistema SE Suite.
Actualizar y mantener Sistema de Evaluacion Docente (SED).

Administrar el Sistema de Control de Asistencia Administrativos (SCAA).

Pasante:

Su jefe inmediato es el auxiliar de soporte y mantenimiento, las funciones

principales del Pasante son:

Dar soporte a los Administrativos, Docentes y Estudiantes.

Realizar mantenimiento preventivo y correctivo a los equipos de computo.
Obtener respaldos de informacion.

Actualizar inventarios de equipos.

Revisar conectividad de red.

A criterio de su jefe inmediato puede realizar otras funciones.

Préstamo de equipos de cOmputo y otros accesorios.
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2.4.2.7. Distribucion de lared LAN - Centro de Estudios EMSSANAR CETEM
Figura 3. Topologia de red de datos del CETEM
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Fuente: Esta investigacion

En la Figura 6, se observa claramente el alcance tecnologico y la comunicacion
entre cada una de las estaciones de trabajo, que se encuentran ubicadas en las
diferentes aulas y oficinas del centro de estudios EMSSANAR CETEM. Se puede
apreciar que el medio de transmision en la red es mixto, es decir existen partes
cableadas y partes inalambricas, ademas que no cuenta con una apropiada
segmentacion de red, dejando que cualquier equipo que se conecte de manera
cableada o inalambrica pueda observar tanto los dispositivos como los equipos
conectados de las aulas y oficinas.

Con la informacion proporcionada por el Auxiliar de Soporte y Mantenimiento, se
tiene que el numero de equipos cliente es de aproximadamente 90 equipos que se
eleva de acuerdo al numero de estudiantes que traigan laptops o smartphones.
Referente al cableado de la red, en la empresa se tiene un cableado estructurado

categoria 5, sin embargo solo se encuentra parcialmente implantado y en algunos
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casos sin tener encuenta las normas de cableado estructurado. Es importante
mensionar que el crecimiento de la red no a sido de manera organizada, por lo
gue se tiene una red hibrida entre sectores cableados y sectores inalambricos,
para satisfacer las necesidades de infraestructura tecnologica del centro de
estudios EMSSANAR CETEM.

2.4.3. Marco Teoérico

2.4.3.1. Plataforma tecnoldgica
Es en conjunto la red de datos (incluyendo sus servicios), los recursos

tecnoldgicos y sistemas de informacion del centro de estudios CETEM.

2.4.3.2. Seguridad Informatica

Se relaciona directamente con la seguridad de la informacion. La seguridad
informatica se define como cualquier medida que impida la ejecucion de
operaciones no autorizadas sobre un sistema o red informatica, cuyos efectos
pueden comprometer la confidencialidad, autenticidad o integridad de Ila
informacion, disminuyendo el rendimiento de los equipos e inclusive bloqueando

el acceso de usuarios autorizados al sistema y dafios en la informacion,

También se puede decir que es la disciplina de proteger y resguardar la
informacion gestionada, administrada y operada en los dispositivos los cuales son:

estaciones de trabajo, portatiles, PDA"s y equipos de comunicacion.

2.4.3.3. Seguridad de la Informacion

Caracteristica de la informacion que se logra mediante la adecuada combinacion
de politicas, procedimientos, estructura organizacional y herramientas informaticas
especializadas a efectos que dicha informacién cumpla criterios de:

- Confidencialidad, garantia de que la informacion sea accedida por las personas
convenientemente autorizadas.

- Integridad, la informacion debe mantenerse permanentemente correcta, compleja

y protegida.
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- Disponibilidad, la informacion debe estar disponible para su uso, cuando se lo
requiera. También se considera como parte de la disponibilidad, la rapidez con

que se puede ofrecer servicios o realizar operaciones.’

2.4.3.4. Familia ISO/IEC 27000

La familia ISO/IEC 27000 Estandares de seguridad de la informacién, provee
estandares y guias sobre buenas practicas en sistemas de gestion de seguridad
de la informacion, generalmente aceptadas. En concreto el listado actual de

normas que se encuentran en desarrollo y finalizadas son:

Tabla 1. Relacion de serie de las normas ISO/IEC 27000
NORMA DESCRIPCION

ISO/IEC 27000 | Proporcionara una vista general del marco normativo y un

vocabulario utilizado por las normas de la serie.

ISO/IEC Especificaciones para la creacion de un sistema de gestion
27001:2013 de la seguridad de la informacion (SGSI).Publicada en 2013.
ISO/IEC Cddigo de buenas préacticas para la gestién de la seguridad
27002:2013 de la informacion describe el conjunto de objetivos de

control y controles a utilizar en la construccion de un SGSI
(actualizada desde la ISO/IEC 17799:2005 y renombrada en
el 2013 como ISO 27002:2013).

ISO/IEC 27003 | Proporcionard una guia de implantacibn de la norma
ISO/IEC 27001.

ISO/IEC 27004 | Describira los criterios de medicidon y gestion para lograr la

mejora continua y la eficacia de los SGSI.

ISO/IEC 27005 | Proporciona criterios generales para la realizacion de

°® TUPIA, Manuel. Administracion de la Seguridad de la informacion. Editorial Editex S.A. Madrid
Espafia 2009. p9
(240 Paginas).
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NORMA DESCRIPCION

analisis y gestidon de riesgos en materia de seguridad.
ISO/IEC Es una guia para el proceso de acreditacion de las
27006:2007 entidades de certificacion de los SGSI. Publicada en 2007.
ISO/IEC 27007 | Sera una guia para auditar SGSI.
ISO/IEC TR | Proporcionara una guia para auditar los controles de
27008 seguridad de la norma ISO 27002:2013.

ISO/IEC 27010

Proporcionard una guia especifica para el sector de las
comunicaciones y sistemas de interconexion de redes de
industrias y Administraciones, a través de un conjunto de
normas mas detalladas que comenzaran a partir de la
ISO/IEC 27011.

ISO/IEC 27011

Ser4d una guia para la gestibn de la seguridad en

telecomunicaciones (conocida también como X.1051)

ISO/IEC 27031

Estara centrada en la continuidad de negocio

ISO/IEC 27032

Ser& una guia para la cyberseguridad.

ISO/IEC 27033

Sustituira a la ISO/IEC 18028, norma sobre la seguridad en

redes de comunicaciones.

ISO/IEC 27034

Proporcionara guias para la seguridad en el desarrollo de

aplicaciones.

ISO/IEC 27799

No sera estrictamente una parte de la serie ISO 27000
aunque proporcionara una guia para el desarrollo de SGSI
para el sector especifico de la salud.

Fuente: 1SO 27001 - Sistema de gestion de informacion

http://es.slideshare.net/JABER0241/0405-iso-27000present-final>

[En linea] <

2.4.3.5. ISO/IEC 27002:2013

Se trata de la segunda edicion de la norma, la cual reemplaza y cancela el SO/IEC
27002:2005. Con 14 secciones y 113 controles, esta norma contiene el Cédigo
para la practica de la gestién de la seguridad de la informacién (previamente BS

7799 Parte 1 y la norma ISO/IEC 17799). Este estandar Internacional establece
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los lineamientos y principios generales para iniciar, implementar, mantener y
mejorar la gestion de la seguridad de la informacion en una organizacién. Los
objetivos delineados en este Estandar Internacional proporcionan un lineamiento

general sobre los objetivos de gestion de seguridad de la informacién

generalmente aceptados.
Figura 4. 1SO 27002:2005 vs ISO 27002:2013

IS0 27002:2005 IS0 27002:2013
[ 5. Politica de Seguridad de la Informacién I I 5. Politica de Seguridad de la Informacion |
I 6. Organizacion de la Seguridad de la Informacién I I 6. Organizacion de |a Seguridad de la Informacion ]
| 8. Seguridad de los Recursos Humanos | | 7. Seguridad de los Recursos Humanos l
| 7. Gestion de activos | | 8. Gestién de activos |
[ 11. Control de acceso I | 9. Control de acceso ]
10. Criptografia ]
I 9. Seguridad fisica y del entorno l | 11. Seguridad fisica y del entorno l

12. Seguridad en la operaciones l

l 10. Gestion de comunicaciones y operaciones

13. Seguridad de las comunicaciones I
12. Adquisicion, desarrollo y mantenimiento en 14. Adquisicion, desarrollo y mantenimiento
sistemas de informacion de los sistemas
‘ 15. Relacion con los proveedores ]

13. Gestion de incidentes de S.1. | 16. Gesti6n de incidentes de S.I. |
I 14. Gestion de continuidad de negocio | I 17. Los aspectos de la S.I. en la G.C.N. I
I 15. Cumplimiento | | 18. Cumplimiento | |
Fuente: La nueva version ISO 27001[En linea] <

http://www.cip.org.pe/index.php/eventos/conferencias-ceremonias-y-
patrocinios/item/download/125_2f7be404f0dba27dabc8efd91bd14668.htmi>
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2.4.3.6. Metodologias de Analisis y Evaluacién de Riesgos.
Aunque el andlisis de riesgos depende de la metodologia escogida, segun
INCIBE™ existen un conjunto de fases que son comunes en la mayor parte de las

metodologias.

Figura 5. Fases analisis de riesgos

1=l ¢ Definir del alcance
* |dentificarlos activos
I * [dentificaramenazas
* |dentificar vulnerabilidades
Fase 4 .
¢ |dentificarsalvaguardas
e Evaluarel riesgo
LN ¢ Tratar el riesgo

Fuente: jFacil y sencillo! Analisis de riesgos en 6 pasos [En linea] <

https://www.incibe.es/protege-tu-empresa/blog/analisis-riesgos-pasos-sencillo>

e Fase 1. Definir el alcance: El primer paso a la hora de llevar a cabo el
analisis de riesgos es establecer el alcance del estudio, ya sea un area
estratégica o limitarlo a un departamento, proceso o sistema.

e Fase 2. Identificar activos: Una vez definido el alcance, debemos
identificar los activos mas importantes que guardan relacion con el

departamento, proceso, o sistema objeto del estudio.

% INCIBE, iFacil y sencillo! Analisis de riesgos en 6 pasos, https://www.incibe.es/protege-tu-

empresa/blog/analisis-riesgos-pasos-sencillo
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e Fase 3. ldentificar amenazas: Habiendo identificado los principales
activos, el siguiente paso consiste en identificar las amenazas a las que
estos estan expuestos.

e Fase 4. Identificar vulnerabilidades y salvaguardas: La siguiente fase
consiste en estudiar las caracteristicas de nuestros activos para identificar
puntos débiles o vulnerabilidades.

e Fase 5. Tratar riesgo: Una vez definido el alcance, debemos identificar los
activos mas importantes que guardan relacion con el departamento,

proceso, o sistema objeto del estudio.
2.4.3.7. MAGERIT 3
MAGERIT, desarrollada en Espafia por el Consejo Superior de Administracion

Electronica es, al igual que AS/NZS, una metodologia para administrar riesgos,

gue persigue los siguientes objetivos:

Hacer saber a los responsables de los sistemas de informacion de la existencia

de riesgos y de la necesidad de mitigarlos a tiempo.

e Ofrecer un método para analizar los riesgos.

e Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control.

e Apoyar la preparacion a la empresa para procesos de evaluacién, auditoria,

certificacion o acreditacion, segun corresponda en cada caso.

El analisis de riesgos propuesto por MAGERIT 3 es una aproximacion metodica

gue permite determinar el riesgo siguiendo los siguientes pasos:

o Determinar los activos relevantes para la empresa.

e Determinar las amenazas a la que estan expuestos aquellos activos.
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Estimar el impacto, definido como el dafio sobre el activo, si se llega a
concretar la amenaza.

Valorar dichos activos en funcion del coste que supondria para la empresa
recuperarse ante un problema de disponibilidad, integridad o
confidencialidad de informacion.

Valorar las amenazas potenciales.

Estimar el riesgo.

Diagnostico e identificacion de los riesgos.

Este proceso surge de la utilizacion de las herramientas o las metodologias

apropiadas en las cuales se pueden encontrar la forma metddica para efectuar el

andlisis en base a la organizacion en la que se pretenda analisis en este sentido

se tienen en cuenta tres variables fundamentales sobre las cuales se basa la

operacion de andlisis: activos, las amenazas y las vulnerabilidades son el objeto

para identificar los riesgos, dado que una brecha no detectada permite la entrada

al sistema de posibles amenazas.'! En la figura 3, se ilustra el proceso a seguir en

la gestion de riesgos.

El hallazgo del peligro consiste en especificar el acontecimiento adverso
que genera motivo de preocupacion.

Para la evaluacion del riesgo hay que tener en cuenta la probabilidad (real y
no sélo la posibilidad) de que se genere el peligro, las consecuencias si se
materializa y el grado de incertidumbre.

La gestién del riesgo consiste en la definicion y aplicacion del mejor control

para reducir o eliminar la probabilidad de que se genere el peligro.

! GOMEZ, R. D. (2010). Metodologia y gobierno de la gestién de riesgos de tecnologias de la

informacion. Revista de Ingenieria



42

e La comunicacion del riesgo es el intercambio franco de informacion y

asesorias aclaratorias que generan una mejor comprension y adopcion de

medidas.*?

Figura 6. Gestion de Riesgos

Gestion de riesgos

Planificar Identificar y analizar

Identificar:

* Activos

* Amenazas

* Vulnerabilidades

Definir:

* Alcance

* Politica

* Metodologia

Analizar:
* Riesgos
* Coste/beneficios

* Decidir tratamiento de riesgos
* Aceptar riesgo residual

Mitigar Transferir Aceptar Evitar
Riesgo Riesgo Riesgo Riesgo
Controles:
» Seleccionar
« SOA
* Implantar

* Seguros * Cese de la actividad
* No hacer nada e
* Proveedores que lo origina

Fuente: Sistema de Gestion de la Seguridad de la Informacion [En linea]

<http://www.is027000.es/download/doc_sgsi_all.pdf>

2.4.3.8. Modelo de Madurez COBIT 4.1

COBIT es un framework (también llamado marco de trabajo) de Gobierno de Tl y

un conjunto de herramientas de soporte para el gobierno de Tl que les permite a

21IS027000.ES (2013). Sistema de Gestién de la Seguridad de la Informacién,
http://www.is027000.es/download/doc_sgsi_all.pdf
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los gerentes cubrir la brecha entre los requerimientos de control, los aspectos
técnicos y riesgos de negocio.

En el presente proyecto se tendra en cuenta el modelo de madurez que esta
clasificado en 5 niveles que puede alcanzar una institucion de acuerdo a la

administracion de riesgos TI.%3

0 No Existente

Cuando la organizacién no toma en cuenta los impactos en el negocio asociados a
las vulnerabilidades de seguridad y a las incertidumbres del desarrollo de
proyectos.

La administracién de riesgos no se ha identificado como algo relevante para

adquirir soluciones de Tl y para presentar servicios de TI.

1 Inicial /Ad Hod

Cuando se realizan evaluaciones informales de riesgos tales como seguridad,
disponibilidad e integridad se toman en cuenta ocasionalmente proyecto por
proyecto, es decir que existe un entendimiento emergente que los riesgos de TI

son importantes y necesitan ser considerados.

2 Repetible pero intuitivo
Cuando la administracion de riesgos se da por lo general a alto nivel y tipicamente

se aplica solo a proyectos grandes o como respuesta a problemas.

3 Definido
Cuando la administraciéon de riesgos sigue un proceso definido, el cual esta

documentado.

4 Administrado y Medible

'3 Cobit 4.1, http://datateca.unad.edu.co/contenidos/210114/cobiT4.1spanish.pdf
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Cuando los riesgos se evallan y se mitigan a nivel de proyecto individual y
también por lo regular se hace con respecto a la operacién global de TI, otorgado
por parte de la gerencia de presupuesto para un proyecto de administracion de

riesgo operativo para re-evaluar los riesgos de manera regular.

5 Optimizado

Cuando la administracidon de riesgos altamente integrada en todo el negocio y en
las operaciones de TI, esta bien aceptada, y abarca a los usuarios de servicios Tl
y cuando la direccién evallGa las estrategias de mitigacion de riesgos de manera

frecuente.

2.4.4. Marco Conceptual

Probabilidad
Para determinar la probabilidad de ocurrencia es posible de la forma cualitativa o
cuantitativamente, considerando que la medida no debe contemplar la existencia

de acciones de control.

Amenazas

Son acciones que pueden generar consecuencias negativas en la operacién de la
organizacion. Se referencian como amenazas a las fallas, los ingresos no
autorizados, los virus, los desastres ocasionados por fendmenos naturales o

ambientales, etc.

Vulnerabilidades
Son ciertas condiciones a las que se exponen los activos, estan presentes en su
entorno, facilitan que las amenazas se materialicen y se conviertan en

vulnerabilidad.
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Riesgos
La ISO 27002:20013 plantea que el riesgo es la combinacion de la probabilidad de
un evento y sus posibles consecuencias, esta definicion es la que se tomo en

cuenta para el desarrollo del presente proyectol14.

Activos
Los activos en tecnologia, es todos lo relacionado con los sistemas de

informacion, las redes, las comunicaciones y la informacion en si misma.

Impactos
Son las consecuencias de la materializacion de las distintas amenazas y los dafios
que éstas puedan causar. Las pérdidas generadas pueden ser financieras,

tecnoldgicas, fisicas, entre otras.

2.4.5. Marco Legal

v Ley 527 de Agosto de 1999 Comercio electronico. Por medio del cual se define
y reglamenta el acceso y usos de los mensajes de datos del comercio
electronico y de las firmas digitales y se establece las entidades de la
certificacién y se dictan otras disposiciones.*?

v' Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas
data que se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la

proveniente de terceros paises y se dictan otras disposiciones (15Ma). Esta ley

4 1SO 27001:2013 Information technology — Security techniques — Information security
management systems - Requirements. 2nd Edition

1 http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/LEY_527 DE_1999.
pdf
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se refiere al que todo individuo puede conocer, actualizar y rectificar toda
informacion que se relacione con él, la cual se encuentra almacenada en
centrales de informaci6n.*®

v' Ley 1273 de 2009 Proteccion de la Informacién y de los Datos en Colombia.
Por medio de la cual se modifica el codigo Penal, se crea un nuevo bien
juridico tutelado — denominado “de la proteccion de la informacién y de los
datos” — y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones.*’.

v’ Ley 1341 de 2009. La presente ley determina el marco general para la
formulacion de las politicas publicas que regiran el sector de las Tecnologias
de la Informacion y las Comunicaciones, su ordenamiento general, el régimen
de competencia, la proteccién al usuario, asi como lo concerniente a la
cobertura, la calidad del servicio, la promocién de la inversion en el sector y el
desarrollo de estas tecnologias, el uso eficiente de las redes y del espectro
radioeléctrico, asi como las potestades del Estado en relacion con la
planeacion, la gestion, la administracién adecuada y eficiente de los recursos,
regulacion, control y vigilancia del mismo y facilitando el libre acceso y sin
discriminacion de los habitantes del territorio nacional a la Sociedad de la
Informaci6n.*®

v' Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la

proteccion de datos personales.®

http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34488
17http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i:34492
18http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i:36913

19 http://www.secretariasenado.gov.co/senado/basedoc/ley_1581 2012.html
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2.4.6. Marco Metodoldgico

El desarrollo del proyecto abarca una serie de fases definidas que comprenden

actividades que aseguran el cumplimiento del objetivo final del proyecto.

Para el disefio de un sistema de gestién de seguridad para la red datos del centro
de estudios EMSSANAR CETEM de la ciudad de pasto se ha tenido en cuenta el
estandar para la seguridad de la informacion ISO/IEC 27001:2013 a fin de
aplicarlas en todas las fases del trabajo. Este estandar define los requisitos
necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestion

de la Seguridad de la Informacion.

2.4.6.1. Tipo de investigacioén

El enfoque de la investigacidn es cuantitativo ya que se pretende hacer la
medicion de las vulnerabilidades, amenazas y riesgos en cuanto a la
confidencialidad, integridad y disponibilidad de la informacién.

Es una investigacion de tipo explicativa porque se trata de explicar la relacion
existente entre las vulnerabilidades existentes y los ataques que pueden
presentarse en el sistema de informacion a causa de esas vulnerabilidades.

Es descriptiva porque trata de describir como se lleva a cabo el proceso de
analisis y evaluacion de los riesgos haciendo uso de la metodologia MAGERIT.

2.4.6.2. Metodologia de desarrollo

El proyecto esta enfocado al disefio de un Sistema de Gestion de Seguridad de la
Informacién SGSI bajo la norma ISO/IEC 27001:2013, que permita definir las
politicas de seguridad orientadas a la disminucion de riesgos para la red de datos
del centro de estudios EMSSANAR CETEM de la ciudad de pasto, y a satisfacer
los requerimientos necesarios para la prestacion de un buen servicio con eficiencia

y calidad.
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Para el desarrollo satisfactorio del proyecto se identificaron las siguientes

actividades por cada objetivo especifico de proyecto:

Objetivo 1: Aplicar la metodologia Magerit para realizar el proceso de analisis de

riesgos a los activos de informacién y tecnolégicos mas relevantes para el
CETEM.

Recopilacion y analisis de informacion: Esta actividad busca recolectar
la mayor cantidad de informacion posible con respecto al estado actual,
estudios o proyectos que tengan relacion con el andlisis de riesgos y en
general en materia de seguridad informética en la centro de estudios.
Disefio de un plan de trabajo: Esta actividad hace referencia a la
construccion de un cronograma de actividades general que establezca
limites de tiempo y asignacion de tareas para lograr el desarrollo del
proyecto.

Reconocimiento de activos de informacién valiosos: Esta actividad
permite identificar, clasificar, valorar y seleccionar los activos de
informacion y tecnoldgicos mas relevantes para esta investigacion.
Identificaciéon de amenazas: Utilizando el catdlogo de amenazas del
MAGERIT identificar cuales se encuentran presentes en los activos de
informacion y tecnolégicos seleccionados.

Identificacion de vulnerabilidades: A través de observacion directa con la
supervision de un delegado del AREA DE REDES Y SISTEMAS y a través
de Hacking ético encontrar el estado actual de los activos de informacion y
tecnologicos seleccionados desde el punto de vista de seguridad de la
informacion.

Evaluacion de riesgos: Se califica la probabilidad y el alcance del dafio
producido sobre los activos de informacion y tecnoldgicos seleccionados en
caso de que se llegue a materializar una amenaza.

Tratamiento de riesgos: Se toma decisiones frente a los diferentes

riesgos existentes de acuerdo a la estrategia de la organizacion.
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Objetivo 2: Identificar las politicas de seguridad y los controles implementados en
la red de datos del centro de estudios EMSSANAR CETEM de acuerdo a la norma

ISO/IEC 27002.2013 y asignar un valor de acuerdo con su nivel de madurez,

utilizando para este proposito la escala de madurez definida por el estandar
COBIT.

Lectura de documentos normativos: Se realiza lectura de las normas
ISO/IEC 27001:2013, ISO/IEC 27002:2013.

Elaboracién lista de chequeo: Se seleccionan los dominios y controles a
evaluar de la norma ISO/IEC 27002:2013.

Verificacion controles ISO/IEC 27002:2013: Se le asigna un valor a cado
control de la norma de acuerdo al nivel de madurez establecido por COBIT
4.1

Objetivo 3: Definir un conjunto de politicas compatibles con la direccidén

estratégica que busque de manera constatable la satisfacciéon del subsistema de

gestion de seguridad de la informacion propuesto.

Lectura de politicas de seguridad: Se realiza lectura de varias politicas
de seguridad de otras instituciones y documentos afines.

Definicion de politicas de seguridad: De acuerdo a los dominios y
controles evaluados se definen las politicas de seguridad del CETEM a
implementarse.

Presentacion de las politicas: Se le da a conocer las politicas definidas al
AREA DE REDES Y SISTEMAS.
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3. DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD PARA LA RED
DATOS BAJO LA NORMA I1SO27001:2013 EN EL CENTRO DE ESTUDIOS

EMSSANAR CETEM DE LA CIUDAD DE PASTO

3.1. APOYO DE LA DIRECCION EJECUTIVA

Para la consecucion de un proyecto de este tipo es esencial el apoyo y
colaboracion de la direccidn y el personal involucrados en los diferentes procesos
internos, siendo de mucha importancia el suministro de informacion veraz,
concreta y a tiempo necesaria para el desarrollo de las actividades contempladas
en este proyecto, por esta razén hay un compromiso desde la direccion de bridar
el apoyo necesario, en la medida requerida para la consecucién del proyecto.

3.2. ALCANCE

El alcance de proyecto incluye:

e Definicion de los activos del Centro de Estudios EMSSANAR CETEM que
necesitan protegerse de acuerdo a la norma ISO 27001.

e Definicion de los riesgos, vulnerabilidades y amenazas existentes para los
activos informéticos seleccionados en el Centro de Estudios EMSSANAR
CETEM.

e Verificacidbn de controles de seguridad de la informacion que se llevan a
cabo en el Centro de Estudios EMSSANAR CETEM teniendo en cuenta la
norma ISO 27002.

e Estructuracion del Sistema de Gestion de Seguridad de la Informacion para
el Centro de Estudios EMSSANAR CETEM.

Los dominios, objetivos de control y controles que contempla la norma ISO 27002
son:
e Politica de seguridad

e Aspectos organizativos de la seguridad de la informacion
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e Gestion de activos

e Seguridad ligada a los recursos humanos

e Seguridad fisica y ambiental

e Gestion de comunicaciones y operaciones

e Control de acceso

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacién
e Gestion de incidentes en la seguridad de la informacion

e Gestion de la continuidad del negocio

e Cumplimiento

El presente proyecto esta orientado a proponer una serie de Politicas de
Seguridad de la Informacion para el Centro de Estudios EMSSANAR CETEM.

La norma ISO/IEC 27001 no impone ninguna metodologia referente a analisis y
evaluacion de riesgos, debido a que existen varias aceptadas internacionalmente,
por esta razon la institucion esta en libertad de elegir la que mas se acople a sus

necesidades o crear su propia metodologia acoplando cualquiera de ellas.

La metodologia para analisis y evaluacién de riesgos utilizada en este proyecto fue
MAGERIT debido a que esta fue creada especificamente para determinar qué
valor estd en juego con respecto a las Tecnologias de la Informacién y
Comunicaciones (TIC) frente a los riesgos que estas estan sometidos dentro de la
institucion con el fin de mitigarlos implementando controles apropiados y

oportunos.

Esta metodologia persigue una aplicacion metodica que no deje lugar a la

improvisacion, ni dependa de la arbitrariedad del analista.

MAGERIT, esta conformado por tres libros: El primero es el Método, en el que se
describe la estructura del analisis y de la gestion de riesgos.
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El analisis de riesgos es una aproximacion sistematica para determinar el riesgo

siguiendo unos pasos:

Definir los activos de informacion importantes para la organizacion.

e Definir las amenazas y vulnerabilidades existentes para los activos de
informacion seleccionados.

e Verificar los controles de seguridad de la informacion que se llevan a cabo
en la organizacion.

e Estimar el impacto sobre un activo de informacion derivado de la

materializacion de una amenaza.

e Estimar el riesgo (Riesgo = Probabilidad x Impacto).

El segundo es un Catalogo de Elementos que ofrece unas pautas y elementos
estandar en cuanto a tipos de activos, dimensiones de valoracion de los activos,
escala de valoracién de los activos, amenazas tipicas sobre los sistemas de
informacion y salvaguardas a considerar para proteger sistemas de informacion. Y
por ultimo una Guia de Técnicas y ejemplos de como llevar a cabo el analisis de
riesgos por medio de tablas, algoritmos, arboles de ataque, técnicas gréficas, etc.
Este documento de técnicas convierten esta metodologia en un factor

diferenciador con respecto a otras metodologias.

MAGERIT es muy util para las organizaciones que inician con la gestion de
seguridad de la informacién, porque permite enfocar esfuerzos en los riesgos que

pueden ser mas criticos.

En la metodologia Magerit se desarrollan cinco procesos principales que son:
e P1. La planificacion
e P2. Identificacion y valoracion de activos

e P3. Identificacion de amenazas y vulnerabilidades
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e P4, Evaluacion de riesgos

e P5. Tratamiento de riesgos

3.2.1. Proceso P1: Reconocimiento del entorno y planificacion

3.2.1.1. Actividad 1: Planificacioén.

Esta etapa brindara las pautas necesarias para el desarrollo del andlisis de riesgos
como parte del DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD PARA
LA RED DATOS BAJO LA NORMA 15027001:2013 EN EL CENTRO DE
ESTUDIOS EMSSANAR CETEM DE LA CIUDAD DE PASTO.

e Estudio de Oportunidad.

Esta actividad tiene como objetivo especifico, realizar un diagndstico del estado de
seguridad en que se encuentran activos de informacién y tecnolégicos mas
relevantes para esta investigacion dentro del centro de estudios EMSSANAR
CETEM de la ciudad de pasto, ademas de motivar a la alta direccion para

implementar un SGSI.

e Definicidon del Alcance y Objetivos del Proyecto

Después de haber recibido el aval para la realizacion del proyecto, se definen los
limites y el dominio de trabajo y los objetivos para desarrollar exitosamente el
proyecto.

Los objetivos han sido planteados con el propésito de realizar un analisis de
riesgos que permita el Disefio de un sistema de gestion de seguridad para la red
datos bajo la norma 1SO27001:2013 en el centro de estudios EMSSANAR
CETEM de la ciudad de pasto.
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e Planificacion del Proyecto

Se realiza un cronograma de actividades estableciendo el tiempo aproximado de

dedicacion por actividad que permita el desarrollo exitoso del proyecto.

e Lanzamiento del Proyecto.

Con el permiso de la Directora ejecutiva y colaboracion del Auxiliar de Soporte y
mantenimiento del Centro de Estudios EMSSANAR CETEM se inicia el proceso de
andlisis de riesgos y se adopta la técnica de observacion directa para la
recoleccion de la informacion siendo estas las mas apropiadas, ya que se tiene la
ventaja de que los integrantes del equipo de trabajo esta directamente involucrado

con los procesos y sistemas informaticos existentes en la institucion.

Figura 7. Elementos del analisis de riesgos

estan expuestos a

activos

Interesan por su
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Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos de los

Sistemas de Informacion — Libro 1

Al igual que cualquier organizacion y/o empresa el Centro de Estudios
EMSSANAR CETEM, esta expuesta a multiples riesgos razén por la cual debe
considerar y dar importancia a los cambios o alteraciones que lleguen a afectar
activos de informacion y tecnoldgicos evitando acciones negativas al normal
funcionamiento.

En este punto es necesario aplicar una metodologia que permita realizar un
analisis de riesgos de manera sistematico y principalmente alineado a los
estandares 1SO en particular a la norma 27001, por esta razén se escogio la

metodologia de andlisis de riesgos Magerit.

3.2.2. Proceso P2: Identificacién y valoracion de los Activos.

3.2.2.1. Actividad 2: Clasificacion de los Activos.

Los activos presentes en Centro de Estudios EMSSANAR CETEM, son
identificados y clasificados tomando como base el Libro Il de la metodologia
MAGERIT version 3 , en donde nos presenta el catalogo de elementos (Ver
ANEXO B. TIPOS DE ACTIVOS SEGUN MAGERIT):

Tabla 2. Activos esenciales [essential]

Cédigo grupo de | Nombre grupo | Cédigo Activo de | Nombre activo de acuerdo a la

activo MAGERIT | de activo | acuerdo ala entidad | entidad
MAGERIT
[vr] Datos vitales 1. [Inf_Prog_Acade | Informacién de los programas
micos_ESS] académicos que ofrece el

Centro de Estudios.

[per] Datos de Caracter | 2. [Inf_Academica_ | Informacion académica de los
Personal Alumnos_ESS] alumnos de las diferentes

promociones.
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[per]

Datos de Caracter
Personal

3.

[Inf_ContableYfin

anciera_ESS]

Informacion contable y
financiera del Centro de
Estudios.

Fuente: Esta investigacion

Tabla 3. Datos / Informacion [D]

Cédigo grupo de | Nombre grupo | Cédigo Activo de | Nombre activo de acuerdo a la
activo MAGERIT | de activo | acuerdo alaentidad | entidad
MAGERIT
[files] Archivos 4. [Arc_Prog_Acade | Archivos con informacion de los
micos_d] programas académicos que
ofrece el Centro de Estudios.
[files] Archivos 5. [Arc_Calificacione | Archivos con informacion
s_d] académica de los alumnos de
las diferentes promociones.
[files] Archivos 6. [Arc_Proyectos_a | Archivos con informacion
lumnos_d] contable y financiera
institucional.
[files] Archivos 7. [Arc_Reportes_e | Archivos con reportes e
informes_d] informes institucionales.
[password] Credenciales 8. [Passwords_d] Claves de acceso a equipos de
oficina y recursos tecnolégicos
[backup] Copias de | 9. [ImageSO_Bk d] | Copia de respaldo de los
respaldo sistemas operativos tanto de las

oficinas como de las aulas de

informatica.

Fuente: Esta investigacion

Tabla 4. Claves criptograficas [K]

Cédigo grupo de | Nombre grupo | Cédigo Activo de | Nombre activo de acuerdo a la
activo MAGERIT | de activo | acuerdo ala entidad | entidad

MAGERIT
[vr] Datos vitales 10. [Firma_digital_do | Utilizada para firmar los

cs_K]

documentos institucionales.
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[per]

Datos de Caracter
Personal

11. [Clave_Bancaria_
K]

Utilizada para realizar los pagos

y transacciones bancarias.




Tabla 5. Inventario de servicios [S]
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Cédigo  grupo | Nombre grupo | Cédigo Activo de | Nombre activo de acuerdo a
de activo | de activo | acuerdo alaentidad | laentidad

MAGERIT MAGERIT

[www] World wide web 12. [Internet_S] Servicio de internet al que

pueden
administrativos,

estudiantes y visitantes.

acceder los

docentes

Fuente: Esta investigacion

Tabla 6. Software - Aplicaciones informaticas [Sw]

Cédigo grupo | Nombre grupo de | Cédigo Activo de | Nombre activo de
de activo | activo MAGERIT | acuerdo a la entidad acuerdo a la entidad
MAGERIT
[prp] Desarrollo propio 13. [SED_Sw] Sistema evaluacion
docente
[prp] Desarrollo propio 14. [SCAA_Sw] Sistema de Control de
Asistencia Administrativos
[sub] Desarrollo a | 15. [SE_Suite_Sw] SE Suite
medida
(subcontratado)
[sub] Desatrrollo a | 16. [Q10_Academico_Sw] | Q10 Académico
medida
(subcontratado)
[sub] Desarrollo a | 17. [Superportsoft_Sw] Sistema de inventario de
medida equipos
(subcontratado)
[sub] Desarrollo a | 18. [SIGE_sw] Sistema de Informacién de
medida Gestion Documental
(subcontratado)
[browser] Navegador web 19. [Browser_sw] Navegador Web
[Oficce] Ofimética 20. [Microsoft_Oficce_sw] Microsoft  Office, 2007,
2013, 2016
[av] Antivirus 21. [ESET_Antivirus_sw] ESET ENDPOINT
ANTIVIRUS 5 con
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Cdédigo
de
MAGERIT

grupo
activo

Nombre grupo de
activo MAGERIT

Cdédigo Activo de

acuerdo ala entidad

Nombre activo de

acuerdo a la entidad

actualizaciones

automaticas.

[os]

Sistema operativo

22. [Windows_OS aulas__

sw]

Sistema operativo Windows
XP, 7 y 8 para docentes y
estudiantes, en su version
professional con
actualizaciones

automaticas activadas.

[os]

Sistema operativo

23. [Windows_OS_oficinas

_sw]

Sistema operativo Windows
7 y 8 para administrativos,
en su versién professional
con actualizaciones

automaticas activadas.

Fuente: Esta investigacion

Tabla 7. Equipos informaticos [Hw]

Cédigo grupo de
activo MAGERIT

Nombre grupo de
activo MAGERIT

Cddigo Activo de

acuerdo a la entidad

Nombre activo de

acuerdo ala entidad

[mid] Equipos medios 24, [Evaluacion_mid_hw] | Servidor de evaluacion
Docente
[mid] Equipos medios 25. [Asistencia_mid_hw] | Servidor de Control de
Asistencia
Administrativos
[pc] Informatica 26. [oficina_PC_hw] Equipos de Oficina
personal
[pc] Informatica 27. [Aulas_PC_hw] Equipos de Aulas de
personal clase
[mobile] Equipos que son | 28. [Equipos_Movile_hw] | Laptops y celulares de
facilmente Administrativos,
transportados docentes, estudiantes y
visitantes.
[print] Equipos de | 29. [local_print_hw] Impresoras

impresion
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Cédigo grupo de | Nombre grupo de | Cédigo Activo de | Nombre activo de

activo MAGERIT activo MAGERIT acuerdo a la entidad acuerdo a la entidad

[hub] Hub 30. [Hub_hw] Hub

concentradores

[switch] Switch 31. [Switch_hw] Switch

conmutadores

[router] Enrutador 32. [Router_ISP_hw] Router de Internet
Proveedor de Servicios
de Internet.

[wap] Punto de acceso | 33. [wifi_Ap_hw] Red Inaldmbrica

inalambrico

Fuente: Esta investigacion

Tabla 8. Redes de comunicaciones [COM]

Cédigo grupo de | Nombre grupo de | Cédigo Activo de | Nombre activo de
activo MAGERIT activo MAGERIT acuerdo ala entidad | acuerdo ala entidad
[LAN] Red local 34. [Intranet_com] Intranet

[LAN] Red local 35. [Extranet_com] Comunicacién a los

sistemas externos a

través de internet

Fuente: Esta investigacion

Tabla 9. Equipos Auxiliares [Aux]

Cédigo grupo | Nombre grupo | Coédigo Activo de acuerdo a | Nombre activo de
de activo | de activo | la entidad acuerdo a la entidad
MAGERIT MAGERIT
[wire] Cableado 36. [CAB_RED_aux] Cableado de Red
[ups] Sistemas de | 37. [Computadores_ups_aux] | UPS computadores
Alimentacion
ininterrumpida
[suplly] Suministros 38. [Esenciales_aux] Suministros esenciales
Esenciales tales como: Papel,
sobres, carpetas, tinta,
etc.
[Furniture] Mobiliario 39. [M_Mobiliario_aux] Mobiliario: Estantes,
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Cédigo grupo | Nombre grupo | Codigo Activo de acuerdo a | Nombre activo de
de activo | de activo | la entidad acuerdo a la entidad
MAGERIT MAGERIT

armarios,  escritorios,

archivadores, etc.

[safe] Cajas fuertes 40. [caja_fuerte] Cajas fuertes

Fuente: Esta investigacion

Tabla 10. Instalaciones [L]

Cbédigo grupo de | Nombre grupo de | Cédigo Activo de | Nombre activo de
activo MAGERIT activo MAGERIT acuerdo ala entidad | acuerdo ala entidad

[building] Edificio 41. [E_entidad-I] Instalacién fisica del
Centro de Estudios
EMSSANAR CETEM

[GAB] Gabinete de Red 42. [Gabinete-I] Gabinete de Red

Fuente: Esta investigacion

Tabla 11. Personal [P]

Cédigo grupo de | Nombre grupo de | Cddigo Activo de | Nombre activo de

activo MAGERIT activo MAGERIT acuerdo a la entidad acuerdo a la
entidad

[ue] usuarios externos 43. [Usuarios_externos_p] | Visitantes

[ui] Usuarios internos 44, [Usuarios_int. Adm_p] | Administrativos,

45, [Usuarios_int-Doc_p] Docentes

46. [Usuarios_int_Est_p] Estudiantes.

[op] Operadores 47. [Auxiliar_op_p] Auxiliar de Soporte y
mantenimiento

[op] Operadores 48. [Soporte_op_p] Ingeniero de soporte
EMSSANAR

Fuente: Esta investigacion

Tabla 12. Soportes de Informacién _almacenamiento electrénico y no electronico
[MEDIA]
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Cédigo grupo de | Nombre grupo | Cédigo Activo de | Nombre activo de acuerdo
activo MAGERIT de activo | acuerdo a la entidad ala entidad
MAGERIT
[printed] Material 49. [Doc_Prog_Acad | Carpetas con informacion de
impreso emicos] los programas académicos
que ofrece el Centro de
Estudios.
50. [Doc_Academica | Carpetas con informacion
_Alumnos] académica de los alumnos
de las diferentes
promociones.
51. [Doc_Proyectos_ | Documentos en fisico de los
alumnos] proyectos de los alumnos
graduados
52. [Doc_Hv_Docent Hojas de vida en fisico de los
el docentes que han trabajado
en la institucion hasta la
fecha.
53. [Doc_Reportes_ | Reportes e informes
e_informes] contables y financieros
institucionales en fisico.
[NO_printed] Material en | 54. [Dig_Reportes_e | Reportes e informes
digital _informes] contables y financieros
institucionales en fisico.
55. [Dig_calif_alumn | Archivos de Excel de las
0s] calificaciones  promociones
antiguas.

Fuente: Esta investigacion

Tabla 13. Resumen de activos de informacion

TIPO NOMBRE DEL ACTIVO
ACTIVOS ESENCIALES | 1. [Inf_Prog_Academicos_ESS] - Informacion de los
[ESSENTIAL] programas académicos que ofrece el Centro de
Estudios.
2. [Inf_Academica_Alumnos_ESS] - Informacion




63

TIPO

NOMBRE DEL ACTIVO

académica de los alumnos de las diferentes

promociones.

3. [Inf_ContableYfinanciera_ESS] - Informacion contable
y financiera del Centro de Estudios.

DATOS / INFORMACION [D] 4. [Arc_Prog_Academicos_d] - Archivos con informacion
de los programas académicos que ofrece el Centro de
Estudios.

5. [Arc_Calificaciones_d] - Archivos con informacién
académica de los alumnos de las diferentes
promociones.

6. [Arc_Proyectos_alumnos_d] - Archivos con
informacién contable y financiera institucional.

7. [Arc_Reportes_e_informes_d] - Archivos con reportes
e informes institucionales.

8. [Passwords_d] - Claves de acceso a equipos de
oficina y recursos tecnolégicos

9. [ImageSO_Bk _d] - Copia de respaldo de los sistemas
operativos tanto de las oficinas como de las aulas de
informatica.

CLAVES CRIPTOGRAFICAS [K] 10. [Firma_digital_docs_k] - Utilizada para firmar los
documentos institucionales.

11. [Clave_Bancaria_K] - Utilizada para realizar los pagos
y transacciones bancarias.

SERVICIOS [S] 12. [Internet_S] - Servicio de internet al que pueden
acceder los administrativos, docentes estudiantes y
visitantes.

SOFTWARE - APLICACIONES 13. [SED_Sw] - Sistema evaluacién docente

INFORMATICAS [SW] 14. [SCAA_Sw] - Sistema de Control de Asistencia
Administrativo

15. [SE_Suite_Sw] - SoftExpert Excellence (Suite SE
Suite)

16. [Q10_Academico_Sw] - Gestion educativa de los
procesos académicos y administrativos.

17. [Superportsoft_Sw] - Sistema de inventario de equipos

18. [SIGE_Sw] - Sistema de Informacion de Gestién
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TIPO

NOMBRE DEL ACTIVO

19.
20.

21.

22.

23.

Documental

[Browser_sw] - Navegador Web

[Microsoft_Oficce_sw] — Microsoft Office, 2007, 2013,
2016

[ESET_Antivirus_sw] - ESET ENDPOINT ANTIVIRUS
5 con actualizaciones automaticas.
[Windows_OS_aulas_sw] - Sistema operativo
Windows XP, 7 y 8 para docentes y estudiantes, en su
version professional con actualizaciones automaticas
activadas.

[Windows_OS_oficinas_sw] - Sistema operativo
Windows 7 y 8 para administrativos, en su version
professional con  actualizaciones  automaticas

activadas.

EQUIPAMIENTO  INFORMATICO
[HW]

24.
25.

26.
27.
28.

29.
30.
31.
32.

33.

[Evaluacion_mid_hw] - Servidor de evaluacion
[Asistencia_ mid_hw] - Servidor de Control de
Asistencia Administrativos

[Oficina_PC_hw] - Equipos de Oficina

[Aulas_PC_hw] - Equipos de Aulas de clase
[Equipos_Movile_hw] - Laptops y celulares de
Administrativos, docentes, estudiantes y visitantes.
[local_print_hw] - Impresoras

[Hub_hw] - Hub

[Switch_hw] - Switch

[Router_ISP_hw] - Router de Internet Proveedor de
Servicios de Internet.

[Wifi_Ap_hw] - Red Inalambrica

REDES DE COMUNICACIONES
[COM]

34.
35.

[Intranet_com] — Intranet
[Extranet_com] — Comunicacion a los sistemas

externos a través de internet

EQUIPAMIENTO AUXILIAR [AUX]

36.
37.

38.
39.

[CAB_RED_aux] - Cableado de Red
[Computadores_ups_aux] - Sistemas de Alimentacion
ininterrumpida.

[Esenciales_aux] - Suministros Esenciales

[M_Mobiliario_aux] - Mobiliario
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TIPO NOMBRE DEL ACTIVO
40. [caja_fuerte_aux] - Cajas fuertes
INSTALACIONES [L] 41. [E_entidad_I] - Instalacién fisica del Centro de

Estudios EMSSANAR CETEM
42. [Gabinete_l] — Gabinete de Red

PERSONAL [P] 43. [Usuarios_externos_p] - Visitantes

44. [Usuarios_int_Adm_p]- Administrativos

45. [Usuarios_int-Doc_p] — Docentes

46. [Usuarios_int_Est_p]- Estudiantes.

47. [Auxiliar_op_p] - Auxiliar de Soporte y mantenimiento
48. [Soporte_op_p] — Ingeniero de soporte EMSSANAR

SOPORTES DE INFORMACION | 49. [Doc_Prog_Academicos] - Carpetas con informacion

ELECTRONICOS Y NO de los programas académicos que ofrece el Centro de
ELECTRONICOS [MEDIA] Estudios.
50. [Doc_Academica_Alumnos] - Carpetas con

informacion académica de los alumnos de las
diferentes promociones.

51. [Doc_Proyectos_alumnos] - Documentos en fisico de
los proyectos de los alumnos graduados

52. [Doc_Hv_Docente] - Hojas de vida en fisico de los
docentes que han trabajado en la instituciéon hasta la
fecha.

53. [Doc_Reportes_e_informes] - Reportes e informes
contables y financieros institucionales en fisico.

54. [Dig_Reportes_e_informes] - Reportes e informes
contables y financieros institucionales en fisico.

55. [Dig_calif_alumnos] - Archivos de Excel de las

calificaciones promociones antiguas.

Fuente: Esta investigacion

3.2.2.2. Actividad 3: Valoracion cualitativa de los Activos y seleccion de
activos mas relevantes.

Teniendo en cuenta que todos los activos no tienen la misma relevancia e
importancia para la entidad, y que cada uno de estos en caso de ser atacado o

sufrir un incidente genera un impacto diferente en la entidad, se procede a realizar
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una valoracion cualitativa teniendo en cuenta la escala de valoracién de activos

propuesta en MAGERIT V3 (Ver Tabla 4) basada en dimensiones de seguridad

como lo son:

[C] confidencialidad de la Informacion.

[1] integridad de los datos
[D] disponibilidad

[A] Autenticidad

[T] trazabilidad

Tabla 14. Escala de Valoracion de activos

Valor Criterio
10 Extremo Dafo extremadamente grave.
9 Muy Alto Dafio Muy grave.
6-8 Alto Dafio grave.
3-5 Medio Dafio importante.
1-2 Bajo Dafio menor
0 Despreciable | Irrelevante a efectos practicos

Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos de los

Sistemas de Informacion — Libro 3

Tabla 15. Valoraciéon de Activos esenciales

ACTIVOS ESENCIALES Dimension Activo :
ID Cant : Custodio
[ESSENTIAL] C | D |Nivel |Valor
[Inf_Prog_Academicos_ESS] - -
. Auxiliar
Informacion de los programas
1 . 1 C|S A A 4 Soporte y
académicos que ofrece el Centro o
_ mantenimiento
de Estudios.
[Inf_Academica_Alumnos_ESS] - Auxiliar
2 |Informacion académica de los 1 C|S A A 4 | Administrativo
alumnos de las diferentes Académico
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[Inf_ContableYfinanciera_ESS] -
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Auxiliar

3 |Informacion contable y financiera 1 C|S| MA 5 | Administrativo
del Centro de Estudios. Financiero
Fuente: Esta investigacion
Tabla 16. Valoracion de Datos e Informacion
) Dimensién Activo :
ID| DATOS/INFORMACION [D] | Cant : Custodio
c | I D Nivel |Valor
[Arc_Prog_Academicos_d] - N
_ _ y Auxiliar
Archivos con informacion de los o _
4 o 1 I | S B M 3 | Administrativo
programas académicos que o
_ Académico
ofrece el Centro de Estudios.
[Arc_Calificaciones_d] - Archivos .
_ y . Auxiliar
con informacion académica de o _
5 ] 1 I | S B M 3 | Administrativo
los alumnos de las diferentes o
_ Académico
promociones.
[Arc_Proyectos_alumnos_d] - Auxiliar
6 |Archivos con informacion 1 | | B B B 2 | Administrativo
contable y financiera institucional. Académico
[Arc_Reportes_e_informes_d] - Auxiliar
7 |Archivos con reportes e informes 1 I | N B B 2 | Administrativo
institucionales. Financiero
[Passwords_d] - Claves de Auxiliar
8 |acceso a equipos de oficina 'y 1 c|S MA 5 Soporte y
recursos tecnolégicos mantenimiento
[ImageSO_Bk_d] - Copia de -
: Auxiliar
respaldo de los sistemas
9 , o 1 | | B A M 3 Soporte y
operativos tanto de las oficinas o
) . mantenimiento
como de las aulas de informatica.
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Fuente: Esta investigacion

Tabla 17. Valoracion de Claves Criptograficas

[Firma_digital_docs_k] - Utilizada Auxiliar
10|para firmar los documentos 1 C|S MA 5 Soporte y
institucionales. mantenimiento
[Clave_Bancaria_K] - Utilizada Auxiliar
11|para realizar los pagos y 1 C|S MA 5 Soporte y
transacciones bancarias. mantenimiento

Fuente: Esta investigacion

Tabla 18. Valoraciéon de Servicios

Auxiliar

[Internet_S] - Servicio de internet

al que pueden acceder los
12 . ) 1 I | N MA 4 Soporte y
administrativos, docentes o
) o mantenimiento
estudiantes y visitantes.

Fuente: Esta investigacion

Tabla 19. Valoracién de Aplicaciones Informaticas

) » Auxiliar
[SED_Sw] - Sistema evaluacion
13 1 P | N MB B 2 Soporte y
docente -
mantenimiento

) Auxiliar
[SCAA_Sw] - Sistema de Control
14 _ _ o ) 1 I | N A 3 Soporte y
de Asistencia Administrativo

mantenimiento
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SOFTWARE - APLICACIONES Dimensién Activo _
ID Cant : Custodio
INFORMATICAS [SW] c | I D Nivel |Valor
] Empresa
[SE_Suite_Sw] - SoftExpert
15 _ _ 1 |C|S MA 5 |Prestadora del
Excellence (Suite SE Suite) o
Servicio
[Q10_Academico_Sw] - Gestion Empresa
16/educativa de los procesos 1 C|S MA 5 |Prestadora del
académicos y administrativos. Servicio
) Empresa
[Superportsoft_Sw] - Sistema de
17| ) _ 1 | | B MB B 2 |Prestadora del
inventario de equipos L
Servicio
[SIGE_Sw] - Sistema de
» » Empresa
18|Informacion de Gestion 1 I | S A M 3
Externa
Documental
Auxiliar
[Navegadores_web_sw] -
19 2 P|B B MB 1 Soporte y
Navegadores Web o
mantenimiento
. ] . Auxiliar
[Microsoft_Oficce sw] — Microsoft
20 1 P|B B MB 1 Soporte y
Office, 2007, 2013, 2016 o
mantenimiento
[ESET_Antivirus_sw] - ESET Auxiliar
21 ENDPOINT ANTIVIRUS 5 con 1 P | B MA B 2 Soporte y
actualizaciones automaticas. mantenimiento
[Windows_OS_aulas_sw]- Sistema
operativo Windows XP, 7 y 8 para -
_ Auxiliar
docentes y estudiantes, en su
22 y ) 3 P | B MA B 2 Soporte y
version professional con o
o . mantenimiento
actualizaciones autométicas
activadas.
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SOFTWARE - APLICACIONES Dimensién Activo _
ID Cant : Custodio
INFORMATICAS [SW] C | I D Nivel [Valor
[Windows_OS_oficinas_sw] -
Sistema operativo Windows 7y 8 Auxiliar
23|para administrativos, en su version | 1 Il | N MA A 4 Soporte y
professional con actualizaciones mantenimiento
automaticas activadas.
Fuente: Esta investigacion
Tabla 20. Valoracién de Equipamiento Informatico
EQUIPAMIENTO Dimension Activo _
ID . Cant : Custodio
INFORMATICO [HW] cC || D Nivel |Valor
. : . Auxiliar
[Evaluacion_mid_hw] - Servidor
24 _ 1 I | N A M 3 Soporte y
de evaluacion o
mantenimiento
[Asistencia_ mid_hw] - Servidor Auxiliar
25|de Control de Asistencia 1 I | N MA A 4 Soporte y
Administrativos mantenimiento
o _ Auxiliar
[Oficina_PC_hw] - Equipos de
26| 5 I | N MA A 4 Soporte y
Oficina -
mantenimiento
_ Auxiliar
[Aulas_PC_hw] - Equipos de
27 80 |P|B| MB B 2 Soporte y
Aulas de clase _
mantenimiento
[Equipos_Movile_hw] - Laptops y
celulares de Administrativos, Propios
28 _ 20 P | N MB B 2 _
docentes, estudiantesy Usuarios
visitantes.
Auxiliar
29([local_print_hw] - Impresoras 2 I | N A M 3 Soporte y
mantenimiento
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Auxiliar
30|[Hub_hw] - Hub 3 I | N MA Soporte y
mantenimiento
Auxiliar
31|[Switch_hw] - Switch 4 I | N MA Soporte y
mantenimiento
[Router_ISP_hw] - Router de Empresa
32(Internet Proveedor de Servicios 1 I | N MA Prestadora del
de Internet. Servicio
Auxiliar
33([Wifi_Ap_hw] - Red Inalambrica 5 I | N MA Soporte y
mantenimiento

Fuente: Esta investigacion

Tabla 21. Valoracion de Redes de Comunicaciones

34

[Intranet_com] — Intranet

35

internet

[Extranet_com] — Comunicacion a

los sistemas externos a través de 1 C|S MA

Auxiliar

Soporte y
mantenimiento

Fuente: Esta investigacion

Tabla 22. Evaluacién de equipamiento auxiliar

Auxiliar
Soporte y
mantenimiento

Nivel |Valor
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Auxiliar
[CAB_RED_aux] - Cableado de
36 1 c|S MA 5 Soporte y
Red -
mantenimiento
[Computadores_ups_aux] - Auxiliar
37/|Sistemas de Alimentacién 1 C|N A 3 Soporte y
ininterrumpida. mantenimiento
] o Auxiliar
[Esenciales_aux] - Suministros o
38 ] 1 I | B MB B 2 Servicios
Esenciales
Generales
Auxiliar
39([M_Mobiliario_aux] - Mobiliario 1 I | B MB B 2 Servicios
Generales
_ ) Directora
40|[caja_fuerte_aux] - Cajas fuertes 1 c|S A A 4 _ )
Ejecutiva

Fuente: Esta investigacion

Tabla 23. . Valoracion de Instalaciones

[E_entidad_I] - Instalacién fisica Auxiliar
41|del Centro de Estudios 1 P|N A B 2 Soporte y
EMSSANAR CETEM mantenimiento

Auxiliar
42|[Gabinete_l] — Gabinete de Red 1 CcC|S MA 5 Soporte y

mantenimiento

Fuente: Esta investigacion

Tabla 24. Valoracion de personal
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C || D Nivel |Valor
. Auxiliar
[Usuarios_externos_p] - o
43| 30 P|B MB B 2 Servicios
Visitantes
Generales
[Usuarios_int_ Adm_p]— Directora
44 o _ 5 I | N MA A 4 _ .
Administrativos Ejecutiva
o Directora
45([Usuarios_int-Doc_p] — Docentes | 40 I | N MB B 2 _ _
Ejecutiva
[Usuarios_int_Est_p]- Directora
46 _ 400 I | N MB B 2 _ _
Estudiantes. Ejecutiva
[Auxiliar_op_p] - Auxiliar de Directora
47 o 1 I | N MA A 4 _ .
Soporte y mantenimiento Ejecutiva
Soporte_o — Ingeniero de Directora
48[ porte_op_p] g 1 I | N B B 2 _ _
soporte EMSSANAR Ejecutiva
Fuente: Esta investigacion
Tabla 25. Valoracion de Informacion Electronica
SOPORTES DE INFORMACION Dimension Activo :
ID Cant Custodio
ELECTRONICA [MEDIA] C I D |Nivel |Valor
[Arc_Prog_Academicos] - .
_ _ Auxiliar
Carpetas con informacién de los o _
49 . 1 I N B B 2 | Administrativo
programas académicos que o
_ Académico
ofrece el Centro de Estudios.
[Arc_Academica_Alumnos] - .
_ y Auxiliar
Carpetas con informacion o _
50 . 1 I S B M 3 | Administrativo
académica de los alumnos de las o
_ _ Académico
diferentes promociones.
[Arc_Proyectos_alumnos] - .
_ Auxiliar
Documentos en fisico de los o _
51 1 I B B B 2 | Administrativo
proyectos de los alumnos .
Académico
graduados
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SOPORTES DE INFORMACION Dimension Activo :
ID Cant Custodio
ELECTRONICA [MEDIA] C | D |Nivel [Valor
[Arc_Hv_Docente] - Hojas de -

_ . Auxiliar
vida en fisico de los docentes o _
52 o 1 P B B MB 1 | Administrativo

que han traBdo en la institucion _ _
Financiero

hasta la fecha.

[Arc_Reportes_e_informes] - .

_ Auxiliar
Reportes e informes contables y o _
53| _ o 1 I S B M 3 | Administrativo

financieros institucionales en _ _

. Financiero

fisico.

Fuente: Esta investigacion

En esta valoracién de activos se puede observar el valor que tiene cada activo

para el Centro de Estudios EMSSANAR. Teniendo en cuenta que el objetivo es

disefiar un sistema de gestion de seguridad

informatica bajo

la norma

ISO27001:2013 para mejorar la seguridad de la red de datos se han seleccionado

los activos que tienen mayor valor y estan directamente relacionados con esta

investigacién como se observa en la tabla 26.

Tabla 26. Activos mas relevantes para esta investigacion

. Activo .
TIPO DE ACTIVO Nombre del Activo . Custodio
Nivel | Valor
[Internet_S] - Servicio de Auxiliar
internet al que pueden acceder
SERVICIOS [S] L . A 4 Soporte y
los administrativos, docentes mantenimiento
estudiantes y visitantes.
Auxiliar
EQUIPAMIENTO . , .
INFORMATICO [HW] [Wifi_Ap_hw] - Red Inaldmbrica A 4 Sopo_rtg y
mantenimiento

REDES DE
COMUNICACIONES [COM]

[Intranet_com] — Intranet

Auxiliar
Soporte y
mantenimiento
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: Activo .
TIPO DE ACTIVO Nombre del Activo - Custodio
Nivel | Valor
REDES DE 105 sistomas extemos a tavés s | Soports
COMUNICACIONES [COM] | & ° porte y
e internet mantenimiento
Auxiliar
EQUIPAMIENTO AUXILIAR |[CAB_RED_aux] - Cableado de
5 Soporte y
[AUX] Red .
mantenimiento
Auxiliar
INSTALACIONES [L] [Gabinete_[] — Gabinete de Red 5 Soporte y

mantenimiento

Fuente: Esta investigacion

3.2.3. Proceso P3: Identificacién de amenazas y vulnerabilidades

3.2.3.1. Actividad 4: Identificacién de amenazas.

Una vez seleccionados en la Actividad A2.1.1 los activos mas relevantes para esta

investigacion, procedemos a determinar la degradacion del activo; proceso que

consiste en evaluar el valor que pierde el activo (en porcentaje) en caso que se

materialice una amenaza.

Estas Amenazas se han tomado del catdlogo de elementos que presenta la
metodologia MAGERIT en su libro 1l Version 3.0.

Para el desarrollo de esta actividad es necesario tener presente los rangos dados

en los siguientes cuadros tanto de frecuencia como de degradacion.

Tabla 27. Probabilidad de ocurrencia

Valor Criterio
100 Muy frecuente MF A diario
10 Frecuente F Mensualmente
1 Normal FN Una vez al afio
1/10 | Poco frecuente PF Cada varios afios
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Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestidon de Riesgos de los

Sistemas de Informacion — Libro 3

Tabla 28. Degradacion del valor

Valor Criterio

90% - 100% Degradacion muy considerable del activo

25% — 89% Degradacion medianamente considerable del activo

1% - 24% Degradacion poco considerable del activo

Fuente: MAGERIT — version 3.0 Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacién — Libro 3

Tabla 29. Servicio de internet al que pueden acceder los administrativos, docentes

estudiantes y visitantes.

[Internet_S] - Servicio de internet al que
Activo TI pueden acceder los administrativos,
docentes estudiantes y visitantes.
Administrador Auxiliar de Soporte y mantenimiento
Tipo de Activo SERVICIOS [S]
ID Amenaza
[E.19] Fugas de informacién
[E.24] Caida del sistema por agotamiento de recursos
[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto
[A.11] Acceso no autorizado
[A.15] Modificacion deliberada de la informacion
[A.18] Destruccion de informacion
[A.19] Revelacion de informacién
[A.24] Denegacion de servicio

Fuente: Esta investigacion

Tabla 30. Red Inalambrica

| Activo Tl | 33. [Wifi_Ap_hw] - Red Inalambrica




Administrador Auxiliar de Soporte y mantenimiento
Tipo de Activo EQUIPAMIENTO INFORMATICO [HW]
ID Amenaza
[1.4] Contaminacion electromagnética.
[1.5] Averia de origen fisico o ldgico.
[1.6] Corte del suministro eléctrico
[1.11] Emanaciones electromagnéticas
[E.2] Errores del administrador
[E.24] Caida del sistema por agotamiento de recursos
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto
[A.11] Acceso no autorizado
[A.24] Denegacion de servicio

Tabla 31. Intranet

Fuente: Esta investigacion

Activo TI 34. [Intranet_com] — Intranet
Administrador Auxiliar de Soporte y mantenimiento
Tipo de Activo REDES DE COMUNICACIONES [COM]
ID Amenaza
[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador
[E.9] Errores de [re-Jencaminamiento
[E.19] Fugas de informacién
[E.24] Caida del sistema por agotamiento de recursos
[A.5] Suplantacién de la identidad del usuario
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto
[A.10] Alteracion de secuencia
[A.11] Acceso no autorizado
[A.12] Andlisis de trafico
[A.14] Interceptacion de informacién (escucha)
[A.15] Modificacion deliberada de la informacion
[A.18] Destruccion de informacion
[A.19] Revelacion de informacion
[A.24] Denegacion de servicio
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Fuente: Esta investigacion

Tabla 32. Comunicacion a los sistemas externos a través de internet

Activo Tl 3_5. [Extranet_com] — Cor,nunicgci()n alos
sistemas externos a través de internet
Administrador Auxiliar de Soporte y mantenimiento
Tipo de Activo REDES DE COMUNICACIONES [COM]
ID Amenaza
[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador
[E.9] Errores de [re-Jencaminamiento
[E.15] Alteracion accidental de la informacién
[E.18] Destruccion de informacion
[E.19] Fugas de informacion
[E.24] Caida del sistema por agotamiento de recursos
[A.5] Suplantacién de la identidad del usuario
[A.6] Abuso de privilegios de acceso
[A.9] Manipulacion de los registros de actividad (log)
[A.11] Acceso no autorizado
[A.12] Andlisis de trafico
[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion deliberada de la informacion
[A.18] Destruccion de informacion
[A.19] Revelacion de informacién
[A.24] Denegacion de servicio

Tabla 33. Cableado de Red

Fuente: Esta investigacion

Activo TI

36. [CAB_RED_aux] - Cableado de Red

Administrador

Auxiliar de Soporte y mantenimiento

Tipo de Activo

EQUIPAMIENTO AUXILIAR [AUX]

ID Amenaza

[1.4] Contaminacion electromagnética.
[1.5] Averia de origen fisico o légico.
[1.6] Corte del suministro eléctrico
[1.11] Emanaciones electromagnéticas
[E.2] Errores del administrador
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Activo TI 36. [CAB_RED_aux] - Cableado de Red
Administrador Auxiliar de Soporte y mantenimiento
Tipo de Activo EQUIPAMIENTO AUXILIAR [AUX]

ID Amenaza

[E.23] | Errores de mantenimiento / actualizacion de equipos (hardware)
[A.11] Acceso no autorizado
Fuente: Esta investigacion

Tabla 34. Gabinete de Red

Activo TI 42. [Gabinete_[] — Gabinete de Red
Administrador Auxiliar de Soporte y mantenimiento
Tipo de Activo INSTALACIONES [L]
ID Amenaza

[E.15] Alteracién accidental de la informacion

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacién

[A.18] Destruccion de informacion

[A.19] Revelacion de informacion

[A.27] Ocupacién enemiga

Fuente: Esta investigacion

3.2.3.2. Actividad 5: Identificacion de vulnerabilidades.

Se realizd principalmente a través de inspeccion visual a los activos de

informacion y hacking ético.

e Inspeccion visual de los activos de informacion.
El acompafiamiento del Auxiliar de Soporte y mantenimiento enriguecié en gran
medida la inspeccion visual, ya que a medida se recorria las instalaciones el
realizaba una descripcion de todos los dispositivos y situaciones encontradas.

Se lograron identificar varios lugares y activos criticos, como lo son.
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Sala de Servidores

Figura 8. Servidor de evaluacién Docente

Fuente: Esta investigacion

Como se observa en la figura 8 el Servidor de Evaluacion Docente, se encuentra
en una mesa de madera, en caso de incendio este se puede destruir facilmente.
Cuenta con un extintor Solkaflam (especializado para equipos de computo en
caso de incendio) en la parte de afuera de la oficina del Auxiliar de Soporte y

Mantenimiento donde se encuentra ubicado, como se observa en la figura 9.



Figura 9. Oficina Auxiliar de Soporte y mantenimiento

Fuente: Esta investigacion

81



82

La puerta de acceso al Servidor de Evaluacion Docente, no cuenta con chapas

que suficientemente seguras como se observa en la figura 10.

Figura 10. Puerta acceso Servidor de Evaluacién Docente

Fuente: Esta investigacion

El Servidor de Control de Asistencia Administrativos se encuentra en el cuarto de

aseo como se observa en la Figura 10.

Figura 11. Servidor de Control de Asistencia Administrativos

Fuente: Esta investigacion
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La puerta de acceso al Servidor de Control de Asistencia Administrativos, no

cuenta con chapas que suficientemente seguras como se observa en la figura 10.

Figura 12. Puerta acceso Servidor de Control de Asistencia Administrativos

Fuente: Esta investigacion

Se puede concluir que:

e Los dos servidores se encuentran ubicados en diferentes plantas del
edificio.

e Los dos sitios no cuentan con un sistema de cdmaras de seguridad.

e Los dos sitios poseen en la puerta principal o de acceso cerraduras
normales.

e Las llaves de acceso son custodiadas por la Auxiliar de Servicios Generales
y el Auxiliar de Soporte y mantenimiento respectivamente.

e Las llaves de acceso son facilmente transferibles a personal interno y

externo sin autorizacion.
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Sistema de Alimentacion Ininterrumpida
En la actualidad todo el edificio se encuentra conectado a sistema de alimentacion
ininterrumpida (ver Figura 12), es decir, en el momento que se presente un
apagon eléctrico el sistema proporcionara energia eléctrica tanto a un servidor

como a un equipo del aula de informatica sin distinguir el nivel de importancia.

Figura 13. Sistema de Alimentacion Ininterrumpida

Fuente: Esta investigacion

Como se puede observar en la figura 13 el servidor se encuentra en la parte

inferior de las gradas al segundo piso.

Figura 14. Ubicacion UPS

Fuente: Esta investigacion
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Armario de comunicaciones

Actualmente el armario de comunicaciones cuenta con sistemas de control
ambientales al interior del salén y un extintor Solkaflam (especializado para
equipos de computo en caso de incendio) en la entrada. La cerradura del armario
de comunicaciones se encuentra en mal estado lo que posibilita que cualquier
persona pueda manipular el cableado o cualquier dispositivo de red que este en su

interior como se observa en la Figura 14.

Figura 15. Ubicacion armario de telecomunicaciones

—

Fuente: Esta investigacién

En la Figura 15 se puede observar que:
e EIl cableado de red que interconecta los dispositivos de red no presenta
ningun tipo de etiguetado aunque se muestra organizado.
e Los dispositivos estdn conectados al Sistema de Alimentacion
Ininterrumpida y no presenta un panel de control eléctrico externo.
e EIl armario de telecomunicaciones aunque tiene cerradura esta forzado y

permite ser abierto con cualquier llave.



Figura 16. Armario de telecomunicaciones

Fuente: Esta investigacion

Figura 17. Condiciones del area de ubicacién de Servidores

Elemento con los que debe contar Si No
Altura de 2,50 metros en el cuarto de X
servidores se cumple.

Ubicado lejos de fuentes electromagnéticas

(Antenas, maquinas eléctricas, radar, X
iluminacion, microondas, aparatos
electrénicos).

Esta cerca de Fuentes de inundacion. X
Tamafio de las puertas (sencilla 0,91 m, X

doble 2 m).

Las puertas tienen retardante para el X
fuego.

lluminacion adecuada. X
Polvo en el medio ambiente. X
Cuenta con un equipo contra incendios al

entrar a la sala.

La sala es resistente al fuego. X
Normas comunes de conservacion y X
limpieza.

Se utilizan paneles de obturacion para los X

cables.
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Existe cableado bajo el piso elevado que
no se utiliza y puede eliminarse.

Cuenta con aisladores (Ejemplo espuma)
los racks.

Cuenta con un sistema de marquillas en los
equipo dentro del cuarto.

Equipos de respaldo para todos los
elementos que interviene en el
funcionamiento.

Accesibilidad para el suministro de
equipos.

Seguridad en el area

Si

No

Al Ingresar al Area de Ubicacién de
Servidores tiene un sistema de seguridad
que le permita saber quién ingreso.

Cuenta con un sistema de seguridad de
camara de vigilancia.

Tiene sistema de alarma contra incendios.

Tienen el sistema de alarmas de control de
temperatura y humedad.

Aire acondicionado

Si

No

Ventiladores en la parte superior de los
racks de los servidores.

Existen fugas en el piso elevado o en el
sistema de suministro de aire.

Los puntos de referencia de los aires
acondicionados son apropiados.

Climatizacion para la sala de servidores y
UPS.

Controles de temperatura.

x

Cuenta con des humidificacion vy
ventilacion.

>

La configuracion del sistema de retorno de
aire es apropiada.

Tuberias de suministro y retorno invertidas.

Valvulas defectuosas.

Hay sistemas de enfriamiento que no
fueron puestos en marcha.

X X |x| X

Fuente: Esta investigacion
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e Ethical hacking y andlisis de vulnerabilidades.

El proposito de esta fase es encontrar vulnerabilidades en cuanto a configuracion
y administracién de los activos de informacién relacionadas con la parte légica de
la red de datos del Centro de estudios EMSSANAR CETEM a través de un test de
penetracion utilizando herramientas incorporadas en el sistema operativo Windows

y otras integradas en sistema operativo Kali Linux (Version 2016.2). .

Se hace hincapié que la prueba de penetracién descrita en este documento es
interna de tipo Blue Teaming, es decir que se realiza con el conocimiento del
personal del AREA DE REDES Y SISTEMAS, para evitar que los posibles

incidentes generen panico o fallas en la continuidad del servicio.

Teniendo en cuenta que todo proceso de Hacking Etico se divide en 5 pasos que
son, reconocimiento, escaneo, obtener acceso, mantener el acceso, cubrir las
huellas, se realizaran los 3 primeros que para el caso serviran como evidencia de

vulnerabilidades encontrados.

Paso 1. Reconocimiento

En la figura 17 se puede observar como al realizar una simple verificacion de
maquinas activas sobre el rango de red 192.168.100.1 a 192.168.100.255
podemos encontrar que los equipos de las aulas de informatica se encuentran en

la misma red que la de los Funcionarios.
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Figura 18. Equipos del Aula de Informatica y de Funcionarios

4 Dispositivos multimedia (3)
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1 pC-67 @17 192.168.100.17 PC-16 00-1B-11-1C-96-EF
8 pC-68 E-F) 192.168.100.20 PC-20 00-18-E7-05-71-A0
8 pC.69 @2 192.168.100.24 PC-23 00-18-E7-05-72-25
. P70 @ 66 192.168.100.66 PC-65 00-18-E7-05-70-98
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1M pC72 | |@®60 19216810060 PC-68 00-18-E7-05-72-4C
™ pC-75 @70 192.168.100.70 PC-69 00-18-E7-05-72-45
1% pc-77 @7 192.168.100.71 PC-70 00-18-E7-7A-F2-38
1 pC-78 @72 192.168.100.72 PC-T1 00-18-E7-05-72-32
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e @78 192.168.100.78 PC-77
1 pC-85
s @7 192.168.100.79 PC-78
1% PC-86 ®80 19216810080 PC-79 00-18-£7-05-72-54
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1 pC-93 @21 192168.100.21 PC-82 00-18-E7-05-70-A1
8 pcos @234 192168100234 PC-82 00-18-E7-05-72-3C
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._ NEFROL0 @87 192.168.100.87 PC-86 00-18-E7-7A-F3-3F
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s @232 192168100232 PC-93 00-40-F4-F4-5B-26
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it @210 192168100210 SOPORTE-CETEM A0-D3-C1-0A-B4-D9 E
1% SECRECETEMO2 @9 192.168.100.90 SVR_ASISTENCIA 50-7B-0D-32-E3-4C
18 SVR_ASISTENCIA @100 192.1AR.100.100 SVR FVA DOC 50-7R-QN-37-F4-39 =

Fuente: Esta investigacion

Se puede apreciar en figura 18 que al acceder a la red de datos se puede tener
privilegio de acceso a directorios e impresoras compartidos de los funcionarios del
CETEM y en la figura 19 que existe mucha informacion que solo le concierne a la
institucion y no cuenta con los devidos permisos de acceso, maodificacion,

eliminacion, ejecucion.



Figura 19. Directorios e impresoras compartidas

4 & SOPORTE-CETEM
4 J Escaner

o111
L, 2015
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.. Formatos CETEM
., Notas Promocién 2013
. Notas Promocion 2014
. Notas Promocion 2015
. Nueva carpeta

Fuente: Esta investigacion

Figura 20. Permisos de los directorios compartidos
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<
J 111 s , X
) ok Uso compartido de carpetas y archivos de red Rerecalt
- Notas Promocién 2013 Fument \
. Evaluacion_Desempefio_2016 l | Compartido
SISTENCIA E
Ji Formatos CETEM Ruta de acceso de red:
. Notas Promocién 2013 \\SOPORTE-CETEM\Notas Promocién 2013
. Notas Promocién 2014
. Notas Promocion 2015 — = )
. Nueva carpeta (5w
4 Notas Promocion 2013 @ 23, Archivos compartidos
4 Users
8 SVR_ASISTENCIA = ; : -
: Elija los usuarios de la red con los que desea compartir recursos.
. 32 elementos
| Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.

Y. Agregar

Nombre Nivel de permiso

S2 Administradores Propietario

2 EMSSANAR\JhonlG Lectura y escritura ¥
52 Todos

Lectura y escritura ¥

Fuente: Esta investigacion
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Paso 2. Escaneo

Al realizar un escaneo a toda la red con nmap (namp —T5 192.168.100.0-255) se
puede apreciar en la figura 4 que hay 47 equipos activos y que las direcciones
192.168.100.249, 192.168.100.251, 192.168.252, 192.168.168.253.192.168.254
no tiene nombre de equipo y tiene varios puertos abiertos entre ellos el 80 y
muestran en su descripcion CISCO lo que nos permite deducir que probablente

sea un punto de acceso inalamrbrico del CETEM.

Figura 21. Lista de Access point desde NMAP

i:47:DE (D-Link)

100,251

O:C7:40 (Tnknown)

100,

sco-Linksys)

100,254

Mmap done: E& * ;i = (47 h = up) dd in 91.3¢

Fuente: Esta investigacion
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Paso 3. Ganar acceso

Como se puede observar en la figura 21, al acceder a la direccion
192.168.100.251 utilzando un navegador web aparece una pagina de logueo que
en su ventana de identificacion muestra Linksys WAP200. Al ingresar un usuario y
contrasefia por defecto, logramos ingresar a su sistema de configuracion, en la
figura 22 se muestra los parametro de configuracion Wifi del punto de acceso.
Podemos corroborar los datos de Wifi accediendo desde un cliente como se

muestra en la figura 23.

Figura 22. Logueo al punto de Acceso Linksys WAP200

| (b Conectando.. x |+

€ 192,168.100.251

Identificacidn requerida @

9 hittp:/#192.168.100.251 estd solicitando un nombre de usuario y una contrasefia, El sitio dice:
r "Linksys WAP2Z00"

Mombre de usuarior  admin

Contrasefia;  eeese

Fuente: Esta investigacion

Figura 23. Parametros de Configuracion de Acceso Linksys WAP200

[=@]=]

| hittp/f192.168.. essSecurity htm % | 4

(- 192.168.100.251VirelessSecurity it ¢ Q, Buscar ﬁ E U ‘ ‘ﬁ* e | - =

@] Mas visitados :: Cetermn :: SoftExpert Excellence 5., @) . Sisterna de Informac...

LinksYSs®

A Division of Cisco Systems, Inc.

Wireless-G Access Point WAP200

Wireless Setup Wireless AP Mode Security Monitor Administration Status

n

Wireless Security

Select SSI0; aulad «

Wireless lsolation

Enabled  «
(between SSIDY
Securty Mode: WPA-Personal -
‘Wireless lsolation Disabled -
(wiithin SSI0)
WP Algorithim: AES ¥
WPA Shared Hey: cetemz009
Key Renewal Timeout: 3600 SECONS

Fuente: Esta investigacion
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Figura 24. Acceso Wifi Red aula3
— . +.
Propiedades de la red inalimbrica aula3 g3 || Conectado actualmente a: 4
- T] la3 2
(Conexién | Seouridad I h Z\léfesc a Internet
Conexidn de red inalambrica ~
Tipn de sequridad: |WPn-Persona| hd |
aula3 Conectado 1.1“
Tipa de cifrado: |AES - | —
) Aula2 MNombre: aula3
Clave de sequrided de cetemzils Intensidad de |a sefial: Excelente

red

& Sala 202 Tipe de seguridad: WPA-PSK
Mostrar caracteres Tipo de radio: 802.11g
Aula20s SSID: aula3
Maovistar_27204549 |
MENTOR
CETEM

Abrir Centro de redes y recursos compartides

Fuente: Esta investigacion

En la tabla 35 se puede observar los punto de acceso encontrados y su

correspondiente direccion IP y ubicacion.

Tabla 35. Lista de Puntos de Acceso inalambrico

Modelo DIRECCION IP UBICACION
Link Sys WAP200 [192.168.100.251 |Aula 201
D-Link DAP 2690 [192.168.100.252 |Aula 202
Link Sys WAP200 (192.168.100.253 |Aula 203
Link Sys WAP200 [192.168.100.254 |Aula 204
Airplus XtremeG 192.168.100.249 |Aula 208

Fuente: Esta investigacion

En el documento ANEXO D — ETHICAL HACKING CETEM, se pueden observar

todas las pruebas realizadas de Ethical Hacking y analisis de vulnerabilidades.
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Utilizando la escala de probabilidad de la tabla 36, se registran por cada activo las

amenazas, las vulnerabilidades y la probabilidad de que materialicen como se

muestra en la tabla 37.

Tabla 36. Escala probabilidad

Tabla

Escala Probabilidad
Valor Criterio
5| MA (Muy Frecuente A diario
4/ A |Frecuente Semanalmente
3| M |Marmal hMensualmente
2| B |PocoFrecuente Una vez al &fo
1| MB |Muy poco Frecuente |Cada varios afios

37. Intranet

Fuente: Metodologia Magerit

Activo TI

34. [Intranet_com] — Intranet

Administrador

Auxiliar de Soporte y mantenimiento

Tipo de Activo

REDES DE COMUNICACIONES [COM]

recursos

., - . Dimensién
ID Amenaza Exposicion / Vulnerabilidad | Probabilidad cli11AD
El armario de
[1.8] Fallo de servicios |telecomunicaciones no esta A 90
' de comunicaciones | debidamente asegurado ni en
un sitio privado
Errores del Gran parte de los dispositivos
[E.2] . de la intranet estan MA 9090|9090
administrador .
configurados por defecto
[E.9] Errores de [re- Permite realizar un ataque de A 30
' Jencaminamiento | hombre en el medio (MITM)
Fugas de Acceso libre y sin
[E.19] _rugas ae restricciones a informacion MA 20
informacioén Lo
institucional
Es posible que la cantidad de
. , usuarios que acceden causen
Caida del sistema la denegacién de alguln
[E.24] | por agotamiento de 9 9 MA 90

servicio o en el peor de los
casos sea provocado por un
usuario
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Activo TI

34. [Intranet_com] — Intranet

Administrador

Auxiliar de Soporte y mantenimiento

Tipo de Activo

REDES DE COMUNICACIONES [COM]

L - - Dimension
ID Amenaza Exposicion / Vulnerabilidad | Probabilidad cl11A D
Suplantacién de la | Falta de autentificacion y
[A.5] identidad del restricciones a informacion M 30|30 30
usuario institucional
Abuso de priviledios Falta de autentificacion y
[A.6] P g restricciones a informacion M 90|90 90
de acceso Lo
institucional
[A.7] Uso no previsto No existe una restriccion c_ie MA 90|90 90
ancho de banda por usuario
Alteracion de Permite realizar un ataque de
[A.10] secuencia hombre en el medio (MITM) MA 30130
ACCESO NO Falta de autentificacion y
[A.11] autorizado restricciones a informacion MA 90|90
institucional
Como el acceso a internet es
[A12]| Andlisis de trafico | or€ ¥ S€ hace mediante la MA 90 |90
intranet, se puede realizar
facilmente.
Interceptacion de (;omo el acceso a internet es
. e libre y se hace mediante la
[A.14] informacion . . MA 70
intranet, se puede realizar
(escucha) fAci
acilmente.
Modificacion Como el acceso a internet es
[A.15]| deliberada de la ::?t:‘;ge?esgacjergeeféa;fzea'f‘ MA 70
informacién L ' Sep
facilmente.
Destruccion de Falta de autentificacion y
[A.18] . > restricciones a informacion MA 70
informacion o
institucional
Revelacién de Falta de autentificacion y
[A.19] : ., restricciones a informacion MA 90
informacion R
institucional
Es posible que la cantidad de
usuarios que acceden causen
[A.24] Denegaplt_)n de |la dgn_egamon de algun MA 90
servicio servicio o en el peor de los
casos sea provocado por un
usuario

Fuente: Esta investigacion
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A. Justificacién de Amenazas - Redes de comunicaciones

[1.8]. Fallo de servicios de comunicaciones:

Si se materializara esta amenaza se afectaria el 90 % de
Disponibilidad de la Intranet, ya que el armario de
telecomunicaciones no esta debidamente asegurado ni en un sito
privado. Esta amenaza tiene una probabilidad de ocurrencia

Frecuente.

[E.2]. Errores del administrador:

Si se materializara esta amenaza se afectaria el 90 % de
Confidencialidad, 90 % de Integridad, 90 % de Autenticidad, 90 %
de Disponibilidad de la Intranet, ya que gran parte de los
dispositivos de la intranet estan configurados por defecto. Esta

amenaza tiene una probabilidad de ocurrencia Muy frecuente.

[E.9]. Errores de [re-]Jencaminamiento:

Si se materializara esta amenaza se afectaria el 30 % de
Confidencialidad de la Intranet, ya que permite realizar un ataque
de hombre en el medio (MITM) en conexiones inseguras. Esta

amenaza tiene una probabilidad de ocurrencia Frecuente.

[E.19]. Fugas de informacién:

Si se materializara esta amenaza se afectaria el 20 % de
Confidencialidad de la Intranet, ya que es posible acceder
libremente a algunos archivos privados sin restricciones de
lectura y escritura. Esta amenaza tiene una probabilidad de

ocurrencia Muy frecuente.

[E.24]. Caida del sistema por agotamiento de recursos:

Si se materializara esta amenaza se afectaria el 90 % de
Disponibilidad de la Intranet, ya que es posible que la cantidad de

usuarios que acceden causen la denegacién de algun servicio o
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en el peor de los casos sea provocado por un usuario. Esta

amenaza tiene una probabilidad de ocurrencia Muy frecuente.

[A.5]. Suplantacion de la identidad del usuario:

Si se materializara esta amenaza se afectaria el 30 % de
Confidencialidad, 30 % de Integridad, 30 % de Disponibilidad de
la Intranet, ya que es posible ya que, no hay roles de usuario
para el acceso a la red. Esta amenaza tiene una probabilidad de

ocurrencia Normal.

[A.6]. Abuso de privilegios de acceso:

Si se materializara esta amenaza se afectaria el 90 % de
Confidencialidad, 90 % de Integridad, 90 % de Disponibilidad de
la Intranet, ya que es posible acceder libremente a algunos
archivos privados sin restricciones de lectura y escritura. Esta

amenaza tiene una probabilidad de ocurrencia Normal.

[A.7]. Uso no previsto:

[A.10].

Si se materializara esta amenaza se afectaria el 90 % de
Confidencialidad, 90 % de Integridad, 90 % de Disponibilidad de
la Intranet, ya que es posible ya que no existe una restriccion de
ancho de banda por usuario. Esta amenaza tiene una
probabilidad de ocurrencia Muy frecuente.
Alteracion de secuencia:

Si se materializara esta amenaza se afectaria el 30 % de
Confidencialidad, 30 % de Integridad de la Intranet, ya que gran
parte de los dispositivos de la intranet estan configurados por
defecto. Esta amenaza tiene una probabilidad de ocurrencia Muy

frecuente.

[A.11]. Acceso no autorizado:

Si se materializara esta amenaza se afectaria el 90 % de
Confidencialidad, 90 % de Integridad de la Intranet, ya que gran

parte de los dispositivos de la intranet estdn configurados por
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defecto. Esta amenaza tiene una probabilidad de ocurrencia Muy
frecuente.
[A.12]. Analisis de tréfico:

e Si se materializara esta amenaza se afectaria el 90 % de
Confidencialidad, 90 % de Integridad de la Intranet, ya que gran
parte de los dispositivos de la intranet estan configurados por
defecto. Esta amenaza tiene una probabilidad de ocurrencia Muy
frecuente.

[A.14]. Interceptacién de informacion (escucha):

e Si se materializara esta amenaza se afectaria el 70 % de
Confidencialidad de la Intranet, ya que gran parte de los
dispositivos de la intranet estan configurados por defecto. Esta
amenaza tiene una probabilidad de ocurrencia Muy frecuente.

[A.15]. Modificacién deliberada de la informacion:

e Si se materializara esta amenaza se afectaria el 70 % de
Integridad de la Intranet, ya que gran parte de los dispositivos de
la intranet estan configurados por defecto. Esta amenaza tiene
una probabilidad de ocurrencia Muy frecuente.

[A.18]. Destruccion de informacion:

e Si se materializara esta amenaza se afectaria el 70 % de
Disponibilidad de la Intranet, ya que gran parte de los dispositivos
de la intranet estan configurados por defecto. Esta amenaza tiene
una probabilidad de ocurrencia Muy frecuente.

[A.19]. Revelacion de informacion:

e Si se materializara esta amenaza se afectaria el 70 % de
Confidencialidad de la Intranet, ya que gran parte de los
dispositivos de la intranet estan configurados por defecto. Esta
amenaza tiene una probabilidad de ocurrencia Muy frecuente.

[A.24]. Denegacioén de servicio:
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e Si se materializara esta amenaza se afectaria el 90 % de
Disponibilidad de la Intranet, ya que es posible que la cantidad de
usuarios que acceden causen la denegacion de algun servicio o
en el peor de los casos sea provocado por un usuario. Esta
amenaza tiene una probabilidad de ocurrencia Muy frecuente.

El mismo analisis se realiza por cada uno de los activos seleccionados
previamente. Los documentos completos del registro de vulnerabilidades se
pueden revisar en la carpeta ANEXO E — VULNERABILIDADES POTENCIALES
POR ACTIVO DE INFORMACION

3.2.4. Proceso P4: Evaluacién del Riesgo

3.2.4.1. Actividad 6: Estimacién del impacto.

El objetivo de esta actividad es determinar el alcance del dafio producido sobre los

activos de informacién en caso de llegarse a materializar una amenaza.

Se evalla el grado de repercusion que pueda presentar cada activo, dentro de las
dimensiones de valoracion analizadas anteriormente como son: Disponibilidad,
Integridad, Confidencialidad, Autenticidad y Trazabilidad, haciendo uso de las

tablas 38, 39, 40 propuestas por Magerit v.3.

Tabla 38. Degradacién del valor

Valor Criterio

90% - 100% Degradacion muy considerable del activo

25% — 89% Degradacién medianamente considerable del activo

1% - 24% Degradacion poco considerable del activo

Fuente: Metodologia Magerit



Tabla 39. Impacto potencial

Degradacion

Impacto

MA (9-10)
A (7-8)

Valor

25%-89%

Fuente: Metodologia Magerit

Tabla 40. Escala de Impacto

Escala Impacto

Valor Criterio

5[ MA |Muy Alto

A |Alto

Medio

M
B |Bajo

4
3
2
1

MB |Muy Bajo

Fuente: Metodologia Magerit

Tabla 41. Impacto potencial por activo seleccionado

Activo
ID SERVICIOS [S - Degradacion | Impacto
[S] Nivel | Valor 9 P
[Internet_S] - Servicio de
12 mternet_al_que.pueden acceder A 4 20 Alto
los administrativos, docentes
estudiantes y visitantes.
EQUIPAMIENTO Activo -
ID INFORMATICO [HW] Nivel [ Valor Degradacion | Impacto
33 | [Wifi_Ap_hw] - Red Inalambrica A 4 100 Alto
ID REDES DE Activo Degradacion | Impacto
COMUNICACIONES [COM] | Nivel [valor | 29 P
34 |[Intranet_com] — Intranet 5 100
[Extranet_com] — Comunicacion
35 | a los sistemas externos a través 5 100
de internet
EQUIPAMIENTO AUXILIAR Activo .,
ID Degradacién | Impacto
[AUX] Nivel | Valor g P

101
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|

[CAB_RED_aux] - Cableado de

36 Red 5 100
Activo -
ID INSTALACIONES [L] Valor Degradacion

42 |[Gabinete_l] — Gabinete de Red 5 100
Fuente: Esta investigacion
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3.2.4.2. Actividad 7: Estimacion del Riesgo.
Para realizar la estimacion del riesgo se hace uso de las siguiente escalas

cualitativas y cuantitativas. Este valor se obtiene como resultado de la siguiente

formula:

Riesgo (R)= Probabilidad (F) x Impacto tomando como entradas impacto

acumulado y frecuencia.

Tabla 42. Escala de Probabilidad

Escala Probabilidad
Valor Criterio
5| MF |Muy Frecuente A diario
4|1 F |Frecuente Semanalmente
3] N |Mormal Mensualmente
2| PF |Poco Frecuente Una vez al Afio
1| MPF [Muy poco Frecuente |Cada varios afios

Fuente: Metodologia Magerit

Tabla 43. Riesgo

Riesgo — =
= MF 5
[1:]

o F 4
E N 3
o PF 2
= | mprF 1

Fuente: Metodologia Magerit

Tabla 44. Escala de riesgo

Escala Riesgo

Valor Rango

1 Intolerable De5a9
T Tolerable Del0al4
A Aceptable Del5a25

Fuente: Metodologia Magerit
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Tabla 45. Valoracion de Riesgo en el activo de informacion Intranet

Activo TI 34. [Intranet_com] — Intranet
Administrador Auxiliar de Soporte y mantenimiento
. . Redes de Comunica
Tipo de Activo Valor 5
P [COM] Impacto
Degradacion 100 Nivel Muy Alto
D Amenaza Exposicion / Probabilidad Riesgo
Vulnerabilidad Valor [Ocurrencia Valor
El armario de
. telecomunicaciones no
[1.8] Faé'gﬂ?jn?;\é'igr?:sde esta debidamente 4 F
asegurado ni en un sitio
privado
Gran parte de los
[E.2] Errores del dispositivos de la intranet 3 N Intolerable
' administrador estan configurados por
defecto
Errores de [re- Permite realizar un ataque
[E.9] Jencaminamiento de hombre en el medio 3 N Intolerable
(MITM)
Fugas de Acceso libre y sin
[E.19] . - restricciones a 4 F
informacion informacion institucional
Es posible que la cantidad
Caida del sisterna de usuarios que acceden
[E.24]| por agotamiento de causen la _de_negauon de 4 F
[ECUISOS algun servicio o en el peor
de los casos sea
provocado por un usuario
Suplantacién de la Falta de autentificacion y
[A.5] idenE[)idad del usuario restricciones a 3 N Intolerable
informacion institucional
Abuso de priviledios Falta de autentificacién y
[A.6] de acF():eso 9 restricciones a 4 F
informacion institucional
No existe una restriccion
[A.7] Uso no previsto de ancho de banda por 5 MF
usuario
Alteracion de Permite realizar un ataque
[A.10] secuencia de hombre en el medio 3 N Intolerable
(MITM)
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Activo TI

34. [Intranet_com] — Intranet

Administrador

Auxiliar de Soporte y mantenimiento

. . Redes de Comunica
Tipo de Activo Valor 5
> [COM] Impacto
Degradacion 100 Nivel Muy Alto
D Amenaza Exposicion / Probabilidad Riesgo
Vulnerabilidad Valor |Ocurrencia| Valor
ACCESO NO Falta de autentificacién y
[A.11] ; restricciones a 5 MF
autorizado informacion institucional
Como el acceso a internet
A . es libre y se hace
[A.12]| Analisis de tréafico mediante la intranet, se 4 F
puede realizar facilmente.
Interceptacion de Como el acceso a internet
[A.14] informacién es I't.’re yse _hace 4 F
(escucha) mediante la intranet, se
puede realizar faciimente.
Modificacion Como el acceso a internet
[A15]| deliberadadela |3 Iorey se hace 3 N Intolerable
informacion mediante Iz_:\ mtrqn_et, se
puede realizar faciimente.
Destruccion de Falta de autentificacién y
[A.18] informacion restricciones a 3 N Intolerable
informacion institucional
Revelacion de Falta de autentificacién y
A.19 . . restricciones a 4 F
informacion
informacioén institucional
Es posible que la cantidad
de usuarios que acceden
Denegacion de causen la denegacion de
[A.24] servicio algun servicio o en el peor 5 MF
de los casos sea
provocado por un usuario
RIESGO ACTUAL 3,8 N

Fuente: Esta Investigacion.

Este mismo andlisis se realizé sobre cada uno de los activos de informacion que

estan directamente relacionados con esta investigacién Ver ANEXO F.
ESTIMACION DEL ESTADO DEL RIESGO
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3.2.4.3. Actividad 8: Calificacion del Riesgo.

Teniendo en cuenta el andlisis de riesgos se puede observar que existen activos
del Centro de Estudios EMSSANAR CETEM que presentan valores de riesgo
actual catalogados como intolerables y Extremos. En la tabla 46 se observa el

resumen de estimacion del estado del riesgo.

Tabla 46. Estimacion del estado del riesgo.

: . . RIESGO
Tipo de Activo Activo TI ACTUAL
- 12. [Internet_S] - Servicio de internet al
Servicios [S] que pueden acceder los administrativos, | Intolerable
docentes estudiantes vy visitantes.

Equi. Informatico [HW] | 33. [Wifi Ap_hw] - Red Inalambrica Tolerable
Redes de Comunica [COM] | 34. [Intranet_com] — Intranet _
_ 35. [Extranet_com] — Comunicacion a

Redes de Comunica [COM] | |os sistemas externos a través de Tolerable
internet
Equipamento Auxiliar [AUX] | 36, [CAB_ RED aux] - Cableado de Red | Intolerable
Instalaciones [L] 42. [Gabinete [] — Gabinete de Red _

Fuente: Esta investigacion

12. [Internet_S] - Servicio de internet al que pueden acceder los
administrativos, docentes estudiantes y visitantes.
Entre las amenazas que se expone este activo estan:
v Fugas de informacion
Caida del sistema por agotamiento de recursos
Suplantacion de la identidad del usuario
Abuso de privilegios de acceso
Uso no previsto
Acceso no autorizado
Modificacion deliberada de la informacion

Destruccion de informacion

N N N N N R

Revelacion de informacion
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v" Denegacion de servicio
Estas amenazas tienen un nivel de riesgo intolerable debido a:

v Los usuarios que se conectan a internet necesariamente tienen que hacerlo
por medio de la intranet, razén por la cual pueden acceder facilmente a
informacion institucional tales como formatos, copias de seguridad de
calificaciones de estudiantes.

v No existe un control de acceso a paginas Web, ni de ancho de banda.

33. [Wifi_Ap_hw] - Red Inaldmbrica

Entre las amenazas que se expone este activo estan:
v Contaminacion electromagnética.

Averia de origen fisico o légico.

Corte del suministro eléctrico

Emanaciones electromagnéticas

Errores del administrador

Caida del sistema por agotamiento de recursos

Abuso de privilegios de acceso

Uso no previsto

NN N N N N

Acceso no autorizado

<\

Denegacion de servicio
Estas amenazas tienen un nivel de riesgo tolerable debido a:

v El Wifi aunque no es de libre acceso no existen restricciones para acceder
a este servicio una vez te proporcionen la contrasenia.

v" Los Access Point poseen una configuracion por defecto.

34. [Intranet_com] — Intranet
Entre las amenazas que se expone este activo estan:
v Fallo de servicios de comunicaciones
v Errores del administrador
v Errores de [re-Jencaminamiento
v

Fugas de informacion



LR VR VR N N N N R N NN

<\

Estas amenazas tienen un nivel de riesgo Extremo debido a:

v

D N N NN

Caida del sistema por agotamiento de recursos
Suplantacion de la identidad del usuario
Abuso de privilegios de acceso

Uso no previsto

Alteracion de secuencia

Acceso no autorizado

Andlisis de tréfico

Interceptacion de informacion (escucha)
Modificacion deliberada de la informacion
Destruccion de informacién

Revelacién de informacion

Denegacion de servicio
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El armario de telecomunicaciones no se encuentra resguardado y permite

conectar cualquier dispositivo de forma fisica directamente.

Los administrados no usan VLANs para acceder a los sistemas y servicios

por lo tanto es posible realizar un ataque MIT.

Los dispositivos de comunicaciones poseen claves de acceso por defecto.

Es posible saturar el ancho de banda de la intranet.

Es posible acceder a directorios e impresoras compartidas.

Es posible realizar un DoS.

La intranet no esta soneteada.

35. [Extranet_com] — Comunicacion a los sistemas externos a través de

internet

v' Entre las amenazas que se expone este activo estan:

v

v
v
v
v

Fallo de servicios de comunicaciones
Errores del administrador

Errores de [re-]Jencaminamiento
Alteraciéon accidental de la informacion

Destruccion de informacion
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Fugas de informacion

Caida del sistema por agotamiento de recursos
Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Manipulacion de los registros de actividad (log)
Acceso no autorizado

Analisis de tréafico

Interceptacion de informacion (escucha)
Modificacion deliberada de la informacion

Destruccion de informacion

LR VR VR N N N N R N NN

Revelacion de informacion

<\

Denegacion de servicio
Estas amenazas tienen un nivel de riesgo Tolerable debido a:

v Los sistemas de informaciéon son administrados por entidades externas, lo
cual baja la probabilidad de que se materialicen las amenazas.

36. [CAB_RED_aux] - Cableado de Red
Entre las amenazas que se expone este activo estan:
v Contaminacion electromagnética.
v Averia de origen fisico o légico.
v Corte del suministro eléctrico
v' Emanaciones electromagnéticas
v’ Errores del administrador
v Errores de mantenimiento / actualizacion de equipos (hardware)
v Acceso no autorizado
Estas amenazas tienen un nivel de riesgo Intolerable debido a:
v' El cableado de red comienza en el armario de comunicacién y este no se
encuentra resguardado.

v Los dispositivos de interconexion son 100BASE-TX.
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42. [Gabinete_|] — Gabinete de Red

Entre las amenazas que se expone este activo estan:
v Alteracién accidental de la informacion

Destruccion de informacion

Fugas de informacion

Uso no previsto

Acceso no autorizado

Modificacion deliberada de la informacion

Destruccion de informacion

A N N N N R

Revelacién de informacion
v" Ocupacion enemiga
Estas amenazas tienen un nivel de riesgo Intolerable Extremo a:

v' El armario de comunicacion no se encuentra resguardado.

3.2.5. Proceso P5: Tratamiento de riesgos

3.2.5.1. Actividad 9: Tratamiento de riesgos.

El tratamiento de riesgos es tomar decisiones frente a los diferentes riesgos
existentes de acuerdo a la estrategia de la organizacion. Las posibles acciones de
tratamiento de riesgo son:

Reducir: consiste en elegir controles de correccion, eliminacion, prevencion,
mitigacion del impacto, deteccion, recuperacion, monitoreo y concienciacién con el
fin de reducir el nivel de riesgo.

Aceptar: no es necesario implementar controles adicionales, estos riesgos podran
ser aceptados teniendo en cuenta que la organizacibn asume los dafios
provocados por la materializacion del riesgo.

Evitar: o eliminar el riesgo, que no suele ser la mejor opcion ya que resulta dificil o
demasiado costoso, pues muchas de las veces se basa en eliminacion de
procesos o incluso del activo involucrado.

Transferir: a un tercero de forma que se asegure el activo o subcontratando el

servicio.
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En la tabla 47 se muestra el tratamiento adecuado de acuerdo al nivel de riesgo:

Tabla 47. Tratamiento del riesgo
NIVEL DE RIESGO [ TRATAMIENTO DEL RIESGO

Aceptable Acepta.

Una de las tres opciones:
Tolerable _

a. Se transfiere.
Intolerable b. Se evita.

Fuente: MAGERIT — version 3.0 Metodologia de Analisis y Gestion de Riesgos de los

Sistemas de Informacion — Libro 3

Una vez valorado los riesgos para cada uno de los activos méas relevantes para
esta investigacion, se selecciona la opcién de tratamiento adecuada de acuerdo a
la tabla 47.

Tabla 48. Tratamiento de riesgos del activo "Intranet”

Activo TI 34. [Intranet_com] — Intranet
Administrador | Auxiliar de Soporte y mantenimiento
: : Redes de
Tipo de Activo Comunica [COM] s Valor 5
Degradacion 100 Nivel Muy Alto
L Probabilidad .
D Amenaza Exposicion / Valor del | Tratamiento
Vulnerabilidad |Valor | Ocurrencia Riesgo del riesgo

El armario de
Fallo de telecomunicacion

servicios de | es no esta ,

[1.8] e : 4 F Evita

comunicacio | debidamente

nes asegurado ni en

un sitio privado
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Activo TI 34. [Intranet_com] — Intranet
Administrador | Auxiliar de Soporte y mantenimiento
, : Redes de
Tipo de Activo Comunica [COM] e Valor 5
Degradacion 100 Nivel Muy Alto
_ Probabilidad )
D Amenaza Exp03|c_|(_)n / Va_lor del Tratar_nlento
Vulnerabilidad |Valor | Ocurrencia Riesgo del riesgo
Gran parte de los
Errores del |dispositivos de la
[E.2] |administrado |intranet estan N Intolerable Evita
r configurados por
defecto
Errores de | Permite realizar
[E.9] [re-  |unataque de N Intolerable | Reduce
Jencaminami | hombre en el
ento medio (MITM)
Acceso libre y
[E.19]] . Fugas o_Ig sir_1 restricc_iQnes 4 E Evita
informacion |a informacion
institucional
Es posible que la
cantidad de
usuarios que
Caida del |acceden causen
[E.24] sistema_l por |la d’enegaqién de = Reduce
agotamiento | algun servicio o
de recursos |en el peor de los
casos sea
provocado por
un usuario
.. | Falta de
Suplantacié N
nde la autentlfllcauon y _
[A5] |. . restricciones a N Intolerable Evita
identidad del | . I
usuario !nfo_r macion
institucional
Falta de
Abuso de |autentificaciony
[A.6] privilegios | restricciones a F Evita
de acceso |informacién
institucional
No existe una
Uso no restriccion de
[A-7] previsto |ancho de banda MF Reduce
por usuario
Alteracion | Permite realizar
[A.10] de un ataque de N Intolerable Reduce
secuencia |hombre en el
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Activo TI

34. [Intranet_com] — Intranet

Administrador

Auxiliar de Soporte y mantenimiento

. . Redes de
Tipo de Activo Comunica [COM] e Valor 5
Degradacion 100 Nivel Muy Alto
_ Probabilidad )
D Amenaza Exp05|c_|(_)n/ Va_lor del Tratar_nlento
Vulnerabilidad |Valor | Ocurrencia Riesgo del riesgo
medio (MITM)
Falta de
ACCESO NO aute_ntif_icacién y _
[A.11] autorizado restricciones a MF Evita
informacion
institucional
Como el acceso
ainternet es libre
e y se hace
[A.12] Antal,'?'s de mediante la 4 F Reduce
rafico intranet, se
puede realizar
facilmente.
Como el acceso
Interceptacio a internet es libre
n de y se _hace
[A.14] informacion medlante la 4 F Reduce
(escucha) intranet, se
puede realizar
facilmente.
Como el acceso
Modificacion a intehrnet es libre
. y se hace
[A.15] de'g’eelr :da mediante la N Intolerable|  Evita
informacioén Intranet, Se
puede realizar
facilmente.
Falta de
Destruccion | autentificacion y
[A.18] de restricciones a N Intolerable Evita
informaciéon | informacion
institucional
Falta de
Revelacion |autentificacion y
[A.19] de restricciones a F Evita
informacién | informacion
institucional
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Activo TI 34. [Intranet_com] — Intranet
Administrador | Auxiliar de Soporte y mantenimiento
Tipo de Activo Eg?neusn?ci [COM] e Valor 5
Degradacion 100 Nivel Muy Alto
- Probabilidad .
D Amenaza Exposm_u?n / Va_lor del Tratamiento
Vulnerabilidad |Valor | Ocurrencia Riesgo del riesgo

Es posible que la
cantidad de
usuarios que
acceden causen
Denegacion |la denegacion de
de servicio |algun servicio o
en el peor de los
casos sea
provocado por
un usuario

Fuente: Esta investigacion

[A.24] 5 MF Reduce

En el ANEXO G. TRATAMIENTO DE RIESGOS se muestra el tratamiento de

riesgos para cada uno de los demas activos de informacion.

3.3. ANALISIS DE BRECHA
3.3.1. Actividad 10: Verificacién controles establecidos segun norma ISO/IEC
27002:2013

Para poder determinar con mayor claridad el tratamiento a seguir para cada uno
de los activos, se verifica el cumplimiento de cada uno de los controles
establecidos por la norma ISO/IEC 27002:2013 a través del método de
observacion directa.

El cual consto de varias visitas guiadas y supervision de todas salas y oficinas
pertenecientes al CETEM. Esto se complementd con revision documental de los
manuales de funciones y procedimientos, formatos, etc.

Una vez relevada la informacion, se procedid a analizar los controles y asignar un
valor de acuerdo con su nivel de madurez, utilizando para este propésito la escala

de madurez definida por el estandar COBIT.
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Figura 25. Escala de madurez COBIT

Escala % Descripcion
N/A - |Noaplica
0 Total falta de cualquier proceso reconocible. La Organizacion ni siquiera ha
reconocido que hay un problema a tratar. No se aplican controles.
Hay una evidencia de que la Organizacion ha reconocido que existe un
2 problemay que hay que tratarlo. No hay procesos estandarizados. La

implementacién de un control depende de cada individuo y es
principalmente reactiva.

Los procesos y los controles siguen un patron regular. Los procesos se han
desarrollado hasta el punto en que diferentes procedimientos son seguidos
Repetible | 40 |por diferentes personas. No hay formacion ni comunicacién formal sobre los
procedimientos y estandares. Hay un alto grado de confianza en los
conocimientos de cada persona, por eso hay probabilidad de errores.

Los procesos y los controles se documentan y se comunican. Es poco
probable la deteccion de desviaciones.

Los controles se monitorean y se miden. Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas de accion donde los
procesos no esten funcionando eficientemente.

Las buenas practicas se siguen y automatizan. Los procesos han sido
Optimizado| 100 |redefinidos hasta el nivel de mejores practicas, basandose en los resultados
de una mejora continua.

Fuente: Esta investigacion

Las tablas 49 a 62 muestran la verificacion controles de seguridad conforme al
estandar ISO/IEC 27002:2013:
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Tabla 49. Verificacion Controles de Politicas De La Seguridad De La Informacion

A.5

POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A.5.1

Orientacion de la direccion para la gestion de la seguridad de la

informacion

Objetivo: Brindar orientacion y soporte por parte de la direccién, para la seguridad de la
informacion de acuerdo con los requisitos del negocio y con las leyes y reglamentos
pertinentes.

Control: Se debe
definir un conjunto de
politicas para la

APLICA

NIVEL DE

MADUREZ

Sl NO

Las politicas de la
seguridad de la
informacion proveen un
direccionamiento
estratégico acorde a los
requerimientos de la

adecuacion y eficacia
continda.

Politicas |seguridad de la organizacion y
para la informacion, aprobada | cumplimiento con leyesy
A.5.1.1 | seguridad de | por la direccion, regulaciones. Esta
la publicada y documentacion es de
informacién | comunicada a los caracter obligatorio en la
empleados y a las norma ISO 27001:2013.
partes externas IMPLEMENTA
pertinentes. S|
No se tiene implementado
un SGSI ni existe un
documento que contemple
las politicas de seguridad
de la informacion
APLICA NIVEL DE
Sl NO MADUREZ
Control: seguridad de Las p_olltlcas de la
la informacion se _segundaq de la .
o deben revisar a mfolrmadmon debtle:cl_andser
a6 poliicas | Mervalos planifcados, | B2 X0 T
para la 0 Sl g_curtr_en cambios de la organizacion
A5.1.2 . significativos, para .
Segur:gad de asegurar su IMPLEMENTA
. ., | conveniencia, Sl
informacion

No existe una revision de
las politicas de seguridad
de la informacion ya que
actualmente no se tiene el
documento relacionado
(ver A5.1.2).

Fuente: Esta investigacion
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Tabla 50. Verificacion Controles De Organizacion De La Seguridad De La

Informacién

A.6

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1

Organizacion Interna

organizacion.

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y la operacion de la seguridad de la informacion dentro de la

APLICA NIVEL DE
Sl NO MADUREZ
Los roles y
responsabilidades son
vitales para la proteccion
de los activos informéaticos
individuales, asi como los
procesos especificos para
Rolesy _ la seguridad de la
responsabili (d:o_nt_rol. S_e deben informacién. Esta
dades para efinir y asignar todas documentacion es de
A6.1.1 b las responsabilidades . : .
la seguridad de la seguridad caracter obligatorio en la
dela de Ia informacion norma ISO 27001:2013.
informacion ' IMPLEMENTA
Sl
Los roles y
responsabilidades relativas
a la seguridad de la
informacién aln no estan
definidas, debido a que no
se tiene implementado un
SGSI.
APLICA NIVEL DE
Control: Los deberes S NO MADUREZ
y areas de Ningun empleado deberia
responsabilidad en tener acceso a modificar
conflicto se deben los activos informaticos sin
Separacion separar para reducir autorizacion previa.
A.6.1.2 de deberes las pqsmll_lfjades de IMPLEMENTA o
autorizada o no
intencional, o el uso El personal aunque esta
indebido de los activos | separado por areas, se les
de la organizacion. otorga acceso a los activos
y/o informacién en general.
AG13| Contacto Control: Se deben APLICA NIVEL DE
B con las mantener contactos S| NO MADUREZ




autoridades

apropiados con las
autoridades
pertinentes.
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Deberian existir
procedimientos para
contactar a las autoridades
pertinentes y reportar las
incidencias relativas a la
seguridad de la
informacion.

IMPLEMENTA
Sl
Las incidencias relativas a
la seguridad de la
informaciéon son resueltas
internamente

Control: Se deben
mantener contactos
apropiados con grupos

APLICA

NIVEL DE

MADUREZ

Sl NO

Los grupos de interés
especial mejoran el
conocimiento y las
practicas relativas a la

Contacto . . : seguridad de la
A G.1.4| €Ongrupos gfrérsltfeorre;se;peual u inform.acic').n, asi como las
T de interés AS0CIacIones actualizaciones de los
especial : equipos y/o dispositivos.
profesionales
especializadas en IMPLEMENTA
seguridad. Sl
No hay contactos con
asociaciones profesionales
especializadas en
seguridad.
APLICA NIVEL DE
SI NO MADUREZ
Una metodologia de
analisis de riesgos deberia
ser parte del proceso de
. _ . implementacion de un
Seguridad Contr_ol. La se_gurldad proyecto de Tl con el fin de
de la de la informacion se . ;
informacion | debe tratar en la direccionarlos y
A.6.15 en la gestion de proyecios, controlarlos.
gestion de |independientemente IMPLEMENTA
proyectos |del tipo de proyectos. SI
Los riesgos asociados a la
seguridad de la
informacion no son
contemplados desde los
inicios de los proyectos de
TI.
A.6.2 |Dispositivos moviles y teletrabajo




119

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos moviles.

Control: Se debe
adoptar una politica 'y

APLICA

NIVEL DE

Sl NO

MADUREZ

Los dispositivos moviles
son un riesgo potencial

CBara | seguridad de soporte, |Pa1a 18 seguidad de a
A621 disp%sitivos pa?a gestionar Ié)s | informacion.
moéviles riesgos introducidos IMPLEMENTA
por el uso de
dispositivos moviles. No existe una politica de
seguridad para los
dispositivos moviles.
APLICA
Control: Se debe S| NO
implementar una El teletrabajo deberfa tener
politicay unas una politica de seguridad
medidas de seguridad | sopre las condiciones y
de soporte, para | restricciones.
A.6.2.2| Teletrabajo proteger la informacion

a la que se tiene
acceso, que es
procesada o
almacenada en los
lugares en los que se
realiza teletrabajo.

NIVEL DE

MADUREZ

IMPLEMENTA

Aunque se permite el
acceso a algunos
dispositivos de forma

remota, no se implementa

el teletrabajo.

Fuente: Esta investigacion
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Tabla 51. Verificacion Controles de Seguridad De Los Recursos Humanos

A.7

SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1

Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden las responsabilidades
y son idéneos en los roles para que los consideran.

Control: Las APLICA NIVEL DE
verificaciones de S| NO MADUREZ
los antecedentes
de todos los Aparte de las
candidatos aun | competencias técnicas, el
empleo se deben | personal contratado
llevar a cabo de | deberia ser éticamente
acuerdo con las correcto y confiable
leyes, especialmente si accede
reglamentaciones |a informacién sensitiva de
A711 Seleccion y éti_ca la organizacion.
pertinentes, y :
deben ser IMPLEMENTA Repetible
proporcionales a Sl NO
los requisitos de
negocio, a la £l |
clasificacion de la personai €s
informacion a que se!eccnonado
se va a tener cwdadc_)same_:nte en base a
acceso, y a los su pe_rfll yla |plone|dad del
iesgos trabajo a realizar.
percibidos.
APLICA NIVEL DE
Sl NO MADUREZ
Control: Los Los acuerdos contractua}les
acuerdoé de los empleados de_berlan
contractuales con tener c_Iausu_Ia§ relativas a
empleados y !a confld_epualldad de la
. contratistas deben informacion y respecto a
Términos y las leyes y derechos de
A.7.1.2| condiciones del establecer_s_us propiedad intelectual.
empleo responsabilidades IMPLEMENTA . _
y las de la epetible
organizacion en SI NO
cuanto a la Los acuerdos contractuales
seguridad de la actualmente incluyen las
informacion. responsabilidades
asignadas relativas a la
seguridad de la
informacion.
A.7.2 |Durante la ejecucién del empleo

Objetivo: Asegurarse de los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacion y las cumplan.




Responsabilidades

Control: La
direccion debe
exigir a todos los
empleados y
contratistas la
aplicacion de la
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APLICA

NIVEL DE

MADUREZ

Sl NO

La direccion asegura que
los roles y
responsabilidades estan
claramente definidos antes
de brindar acceso
confidencial, asi como los
empleados estan
comprometidos con las

A721 de seguridad de la | politicas de seguridad de la
la direccién informacion de | informacion. Esta
acuerdo a las documentacion es de
politicas y caracter obligatorio en la
procedimientos |norma ISO 27001:2013.
establecidos por IMPLEMENTA
la organizacion. S|
No se tiene implementado
un SGSI y no existen
politicas de la seguridad de
la informacion.
Control: Todos APLICA NIVEL DE
los empleados S| NO MADUREZ
g?glglnizacién y Mediante un programa de
en donde seé entrer_mamlento relativo a la
pertinente, los fsegurldapllde la
contratistais informacion, los
deben recib’ir la emple.ados son
Toma de educaciéon y la conscientes de S
conciencia formacion en Importancia y como
educacién y toma de pue:c_ien cumplir con las
AT.2.2 formacion enla |conciencia politicas del SGSI.
seguridad de la | apropiada, IMPLEMENTA
informacién actualizaciones S
regulares sobre
Ip?osliticas y No se tieng implementado
procedimientos un S.GSI.n' un plan de
de Ia conqenhzamon fo'rmal
organizacion relgtlvo a Ig seguridad de
. la informacion.
pertinentes a su
cargo.
A723 Proceso Control: Se APLICA NIVEL DE
T disciplinario debe contar con S| NO MADUREZ




un
proceso formal,
el cual debe ser
comunicado,
para emprender
acciones contra
empleados que
hayan cometido
una violacion a
la

seguridad de la
informacion.

Los procesos disciplinarios
son analizados en base al
grado de responsabilidad
del empleado y el impacto
que tiene en la
organizacion.

IMPLEMENTA

SI

Debido a que no se ha
implementado un SGSI, no
se tiene plan de
concientizacion relativo a la
seguridad de la

informacion.

A.7.3

Terminacidon y cambio de empleo
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Objetivo: Proteger los intereses de la organizacién como parte del proceso de cambio o
terminacion de empleo.

A.73.1

Terminacion o
cambio de
responsabilidades
de empleo

Control: Las
responsabilidades
y los deberes de
seguridad de la
informacion que
permanecen
validos después
de la terminacién
0 cambio de
empleo se deben
definir, comunicar
al empleado o
contratista y se
deben hacer
cumplir.

APLICA

SI NO

NIVEL DE
MADUREZ

Los acuerdos contractuales
deberian plasmar el
compromiso relativo a la
confidencialidad de la
informacion aun después
de la terminacién o cambio
de empleo.

IMPLEMENTA

— s ol
Al terminar o cambiar de
empleo no se notifica a al
empleado sobre la validez
de sus responsabilidades y
deberes relativos a la
seguridad de la

informacion.

Inicial

Fuente: Esta investigacion
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Tabla 52. Verificacion Controles de Gestién De Activos

A.8 GESTION DE ACTIVOS
A.8.1 |Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades
apropiadas.
APLICA NIVEL DE
SI NO MADUREZ
El inventario y clasificacion
_ de activos permite
%szi:‘ﬁ:lérslgsdsgt?vnos identificar la importancia de
asociados con cada uno de ellos y su
informacion e impacto en la organizacion.
. : . Esta documentacion es de
A81.1 Inv:g:i%rclg de Ir?rsotsggrc:\rilgﬁtgede caracter obligatorio en la
informacion, y se norma ISO 27001:2013. Inicial
deben elaborar y IMPLEMENTA
mantener un inventario I_
de estos activos Actualmente no existe un
documento que clasifique
la criticidad de la
informacién y de los
activos.
APLICA NIVEL DE
Sl NO MADUREZ
Los propietarios son
responsables del uso de
los activos informaticos
_ durante todo su ciclo de
Propiedad | SONtrol: Los activos | vida. Esta documentacion
A812| delos |mantenidos en el es de caracter obligatorio
activos inventario deben tener | en |a norma ISO
un propietario. 27001:2013.
IMPLEMENTA
Sl
No se especifican los
propietarios de los activos
informaticos inventariados.
Control: Se deben APLICA NIVEL DE
identificar, documentar Sl NO MADUREZ
Uso e implementar I’eglas Los emp|eados o
A.8.1.3 | aceptable de | P2"@ ! uso aceptable | contratistas son
los activos | 9€ Informaciony de | responsables del uso que
activos asociados con | |es dan a los activos
informacion e informaticos de la
instalaciones de organizacion.




procesamiento de
informacién.
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IMPLEMENTA

No se especifican las
reglas para el uso
aceptable de los activos.

APLICA NIVEL DE
Sl NO MADUREZ
La devolucion de activos
gr%gfégldozofos los _debe ser formalizada y la
usuarios de las partes |nformaC|qr_1 almacenada
externas deben en dlsp(_)smvos personales
, devolver todos los transf_erldgra la
Devolucion . organizacion.
A.8.1.4 . activos de la
de activos organizacion que se IMPLEMENTA i
Repetible
encuentren a su cargo, Sl NO
al terminar su empleo, |Se mantienen registros de
contrato o la devolucién de los activos
acuerdo. entregados a los
empleados. Necesarios
para firmar paz y salvo con
la organizacion.
A.8.2 |Clasificacién de lainformacion
Objetivo: Asegurar que la informacién recibe un nivel apropiado de proteccion, de
acuerdo a su importancia para la organizacion.
APLICA NIVEL DE
Sl | NO MADUREZ
La clasificacién de la
informacion es vital para
Control: La determinar el grado y
informacion se debe control de seguridad que
clasificar en funcién de | deberia tener. Esta
Clasificacion | los requisitos legales, |documentacion es de
A.8.2.1 de la valor, criticidad y caracter obligatorio en la
informacion | susceptibilidad a norma ISO 27001:2013. Repetible
divulgacion o a IMPLEMENTA
rodficacon | s |G
autorizada. Actualmente no existe un
documento que clasifique
la criticidad de la
informacion y de los
activos.
A8 2| Etiquetado |Control: Se debe APLICA NIVEL DE
e de la desarrollar e S| NO MADUREZ
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informacion | implementar un El etiqguetado de la
conjunto adecuado de |informacion debe reflejar
procedimientos para el | el esquema de
etiquetado de la clasificacion adoptador por
informacion, de la organizacion (ver
acuerdo con el A.8.2.1).
esquema de IMPLEMENTA :
clasificacion de s o Repetible
g‘;?:?g%%%ggg%ﬁdo Actualmente no existe
' procedimiento alguno para

el etiquetado y/o

clasificacion de la

informacion segun el nivel

de criticidad.

APLICA NIVEL DE
Sl NO MADUREZ
Control: Se deben El acceso a los activos
desarrollar e deberia restringirse de
implementar acuerdo a su esquema de
procedimientos para el | clasificacion.
A823 Manejo de |manejo de activos, de IMPLEMENTA
T activos acuerdo con el I_ Repetible
g;cllijf?ggigﬁ de Actualr_ne_nte no existen P
informacién adoptado proceQ|m|entqs para e_I’
por la organizacion manejo ’de la mforn]acmn,
' ya que ésta no esta
clasificada segun el nivel
de criticidad (ver A.8.2.1).
A.8.3 |Manejo de medios

Objetivo: Evitar la divulgacion, modificacion, el retiro o la destruccion no autorizados

de informacion almacenada en los medios.

A.8.3.1

Gestiéon de
medios
removibles

Control: Se deben
implementar
procedimientos para
la gestion de
medios removibles,
de acuerdo con el
esquema de
clasificacién de la
organizacion.

clasificaciéon que

cualquier otro activo

informético.
IMPLEMENTA

APLICA NIVEL DE
Sl NO MADUREZ
Los medios removibles
podrian almacenar
informacién confidencial y
deberian tener el mismo
tratamiento y esquema de o
Inicial

s mmomm
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Los medio removibles
son protegidos, pero no
cuentan con un nivel de
clasificacion de
informacion (ver A.8.2.1)
APLICA NIVEL DE
Sl | NO MADUREZ
Los medios removibles
podrian almacenar
informacién confidencial y
deberian ser removidos
Control: Se debe almacenando copias de
disponer en forma seguridad en lugares
Disposicion |segura de los medios |seguros y garantizar que
A.8.3.2 de los cuando ya no se su informacioén no sea
medios requieran, utilizando | revocable o legible. Inicial
procedimientos IMPLEMENTA
formaes. e
Los medio removibles
son dispuestos en
lugares inseguros y su
informacion es
almacenada en medios
no tan confiables.
APLICA NIVEL DE
Control: Los medios S NO MADUREZ
gue contienen Los medios transportados
.| informacién se deben | podrian tener informacion
Transferencia o
A833| demedios proteger contra sensitiva
HisicoS acceso no IMPLEMENTA .
Inicial
indebido o corrupcion
durante el transporte. | No se transportan activos
informaticos.

Fuente: Esta investigacion
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Tabla 53. Verificaciéon Controles De Acceso

A.9 CONTROL DE ACCESO
A.9.1 |Requisitos del negocio para control de acceso

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion.

APLICA NIVEL DE
SI NO MADUREZ
El control de acceso
fisico y légico con
principios del menor
Control: Se debe privilegio permite tener un
establecer, control sobre los riesgos
documentar y revisar |de diseminacion de
Politica de | UM politica de ipf_ormacién 0 acceso
A911 control control de acceso fisico a los activos a
de acceso | €ON pa_lse en los personas no autorizadas.
requisitos del IMPLEMENTA
negocio y de S|
?n?‘g?rrr::i%ge la l\Jo_ existep qontroles
' fisicos y logicos que
garantizan el acceso con
menor privilegio, ni se ha
documentado en una
politica de seguridad de
la informacion.
APLICA NIVEL DE
SI NO MADUREZ
Las redes y servicios de
Control: Sélo se red proveen acceso a
debe permitir acceso | diferentes servicios
Acceso a |alos usuarios a la dentro de la organizacion
A9 12 redesya |redy alos servicios |al personal autorizado.
e servicios en |de red para los que IMPLEMENTA
red hayan sido S|
ggg’;gﬁg;;en e Lared esté} sin_segmentar
' y es accedida libremente
por estudiantes, docentes
y administrativos sin
restricciones.

A.9.2 |Gestion de acceso de usuarios

Objetivo: Asegurar el acceso a los usuarios autorizados y evitar el acceso no
autorizado a sistemas y servicios.

Registroy |Control: Se debe APLICA NIVEL DE
cancelacion |implementar un S| NO MADUREZ

A9.21




de
registro de
usuarios

proceso formal de
registro y de
cancelacion de
registro de usuarios,
para posibilitar la
asignacion de los
derechos de acceso.

Los identificadores Unicos

de los empleados

mantienen un registro de
las acciones realizadas.

IMPLEMENTA
Sl

El acceso ala red no
requiere registrarse

previamente y no cuenta
con ninguna restriccion.

Suministro de

Control: Se debe
implementar un
proceso de
suministro de acceso
formal de usuarios

APLICA

Sl NO

Los permisos y privilegios

de los usuarios son

asignados o revocados

de forma automatica
mediante un proceso

A.9.2.2| accesode |para asignaro formal.
usuarios revocar los derechos IMPLEMENTA
de acceso para todo S|
lodos 03 sistemas y | £ 200850 a a red no
servicios requiere registrarse
previamente y no cuenta
con ninguna restriccion.
(Ver A.9.2.1).
APLICA
si | NO
Los privilegios de acceso
a cualquier sistema o
3 Control: Se debe informacién deberian ser
Gestién de restringir y controlar otorgados de acuerdo a
derechos de . 5 las politicas de acceso.
A.9.2.3 acceso la asignacion y uso
N de derechos de IMPLEMENTA
privilegiado o
acceso privilegiado Sl
El acceso a la red no
requiere registrarse
previamente y no cuenta
con ninguna restriccion.
(Ver A.9.2.1).
A924 Gestion de | Control: La APLICA
=7 informacién | asignacion de Sl | NO
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NIVEL DE
MADUREZ

NIVEL DE
MADUREZ

NIVEL DE
MADUREZ
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de informacion de La autenticacion de los
autenticacion | autenticacion secreta | empleados en los
secreta de |se debe controlar por | sistemas deberia
usuarios medio de un proceso | mantenerse confidencial
de gestion formal. y secreta para evitar
alteracion y/o
modificacion de la
informacién por parte de
personas no autorizadas.
IMPLEMENTA
SI
Aunqgue los equipos de
administrativos tengan
clave de acceso no es
indispensable para el
acceso alared. La
entrega de claves de
acceso se realiza de
forma personal y se
fuerza a que sea
cambiada
inmediatamente en su
primer acceso.
APLICA NIVEL DE
Sl NO MADUREZ
. Los derechos de acceso
Control: Los e .
Revision de |propietarios de los verifican que puede hacer
los activos deben revisar | o1 USuano sobr_e la
A.9.2.5| derechos de |los derechos de informacion 0 sistemas.
acceso de |acceso de los IMPLEMENTA
usuarios | usuarios, a intervalos Sl
regulares. No se realizan
verificaciones regulares
de los derechos de
acceso a los sistemas.
Control: Los APLICA NIVEL DE
derechos de acceso Sl | NO MADUREZ
de todos los La remocién de los
empleados y de derechos de acceso
Retiro o usuarios externos a permite que los
A926 ajuste de los !a mforrr_]acu')n y alas | empleados no sigan
derechos de |instalaciones de teniendo acceso a
acceso procesamiento de informacién o a los

informaciéon se deben
retirar al terminar su
empleo, contrato o
acuerdo, o se deben

sistemas una vez
terminado el contrato o
cambio en el cargo.

IMPLEMENTA




ajustar cuando se
hagan cambios.

SI

No existe un proceso y/o
documentacion formal de
remocion de los
privilegios de acceso de
los empleados que
cambian el cargo o
terminan contrato.
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A.9.3 |Responsabilidades de los usuarios
Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion
de autenticacion.
APLICA NIVEL DE
SI NO MADUREZ
La informacién
Control: Se debe confidencial deberia ser
Uso de exigir a los usuarios |accedida so6lo por las
. 9 que cumplan con las |personas autorizadas y
informacion P ;
A931 de practicas (_je la para f!nes_Qe la
T autenticacion organizacion para el | organizacion. .
uso de informacion IMPLEMENTA Inicial
secreta S
secreta. No existe un proceso y/o
documentacién formal de
resguardo de
informacion.
A.9.4 | Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
APLICA NIVEL DE
Sl NO MADUREZ
El acceso a la
informacion debe ser
Control: El acceso a |granular en pro de evitar
la informacion y a las | revelacion o acceso a
Restriccion de funciones de los personas no autorizadas.
A9.4.1| accesoala |SiStemas delas IMPLEMENTA
informacion aplicaciones se debe S| Inicial
Lisr;[rl'gg'gl?tiecgcéfrdo Los derechos de acceso
controlpde acceso a los sistemas e
' informacién no son
controlados de acuerdo a
rol y responsabilidad del
empleado en la
organizacion.
A94D Procedimiento | Control: Cuando lo APLICA NIVEL DE
T de requiere la politica de S| NO MADUREZ
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ingreso control de acceso, el | E| inicio de sesién seguro
seguro acceso a sistemas Yy permite gue una persona
aplicaciones se debe | no autorizada tenga
controlar mediante un acceso a informacion
proceso de ingreso privilegiada
Seguro. IMPLEMENTA
BN B
Aunque los sistemas
estan protegidos
mediante un mecanismo
de inicio de sesion seguro
no es indispensable para
el acceso a la red.
APLICA NIVEL DE
Sl NO MADUREZ
Los sistemas de gestién
de contrasefias son un
mecanismo fuerte de
Control: Los autenticacion de usuarios
Sistema de sistemas de gestiébn |y e_v!ta gque sean
! de contrasefias adivinadas por ataques
A.9.4.3 ge(sjtlon deben ser de fuerza bruta y/o
contraieﬁas interactivos y d_eben diccionario.
asegurar la calidad IMPLEMENTA
de las contraseiias. S|
Los sistemas de gestion
de contrasefias no son
interactivos ya que es
otorgada de forma
manual.
APLICA NIVEL DE
Sl NO MADUREZ
Los programas utilitarios
Control: Se debe deben ser instalados
restringir y controlar | cuidadosamente para que
estrictamente el uso | no afecten a los sistemas
Uso de : -
de programas 0 a la informacién
A.9.4.4 p&zﬁtr:rrgzs utilitarios que podrian | existente.
L tener la capacidad de IMPLEMENTA Inicial
privilegiados .
anular el sistemay Sl NO
g’;igggrgﬂlgss de las LO,S. sisterpas y activos
’ criticos sélo se les
instalan los programas
estrictamente necesarios
y licenciados.
A945| Controlde Control: Se debe APLICA NIVEL DE
T acceso restringir el acceso a Sl NO MADUREZ




a codigos
fuente
de programas

los cédigos fuentes
de los programas.
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El codigo fuente contiene
la informacion de cédmo
se ha implementado el
programa y bajo que
lenguaje de
programacion, asi como

las librerias empleadas. Repetible

IMPLEMENTA

SI | NO

El codigo fuente sdlo es
accedido por las
personas autorizadas.

Tabla 54. Verificaciéon Controles de Cifrado

Fuente: Esta investigacion

A.10 CIFRADO
A.10.1 |Controles criptogréficos
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la

confidencialidad, la autenticidad y/o integridad de la informacion.

A.10.1.1

Politica
sobre el uso
de controles
criptograficos

Control: Se debe
desarrollar e
implementar una
politica sobre el uso
de controles
criptograficos para la
proteccion de la
informacién

APLICA

NIVEL DE

MADUREZ

SI NO

La criptografia cifra
mediante algoritmos de
encriptacion los mensajes
transmitidos garantizando
la confidencialidad,
integridad y autenticidad
de los mensajes,
impidiendo asi que sea
legible por personas no
autorizadas.

IMPLEMENTA

SI
No existe una politica
sobre el uso de
algoritmos de
encriptacion para el
cifrado de la informacién
transmitida.

A.10.1.2

Gestion de
llaves

Control: Se debe
desarrollar e

APLICA NIVEL DE

MADUREZ

SI NO




implementar una
politica sobre

el uso, proteccion y
tiempo de

vida de las llaves
criptograficas,
durante todo su ciclo
de vida.

133

La gestion de llaves
criptograficas vela por su
seguridad,
mantenimiento,
renovacion, distribucion y
destruccion.

IMPLEMENTA

Sl
No existe una politica
sobre el uso y distribucion
de llaves criptogréficas
(ver A.10.1.1).

Fuente: Esta investigacion

Tabla 55. Verificacion Controles de Seguridad Fisica Y Del Entorno

asegurar que solo se
permite el acceso a
personal autorizado

All SEGURIDAD FISICA Y DEL ENTORNO
A.11.1 |Areas seguras
Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacién y a las instalaciones de procesamiento de informacién de la organizacion.
APLICA NIVEL DE
SI NO MADUREZ
El perimetro de seguridad
Control: Se deben fisica impide el acceso a
definir y usar personas no autorizadas
perimetros de a los activos informéticos
seguridad, y usarlos | u otros dispositivos de la
Perimetro de | para proteger areas | organizacion.
A.11.1.1| seguridad |que contengan IMPLEMENTA
fisica informacion S|
gﬁﬂzfaﬁggﬂgscggca’ No existe un perimetro
maneio de fisico controlado a los
inforn{acién armarios de
' telecomunicaciones, solo
existe personal de
seguridad en las noches
en la entrada el CETEM.
Control: Las areas APLICA NIVEL DE
seguras se deben S| NO WA=
Controles de proteger mediante L,o_s cor_ltrol_es de accesos
B i apropiados para a personas no _
ISIcos autorizadas a los activos

informéticos u otros
dispositivos
de la organizacion.
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IMPLEMENTA

Se permiten el acceso a
todos los usuarios ya que
el armario de
telecomunicaciones se
encuentra en un salén de
clases.

A.11.1.3

Seguridad
de
oficinas,
recintos
e
instalaciones

Control: Se debe
disefiar y aplicar
seguridad fisica a
oficinas, recintos e
instalaciones.

APLICA

Sl NO
Las oficinas y lugares de
trabajo claves deberian
estar protegidas
impidiendo el acceso
fisico a personas no
autorizadas asi como no
ser publicamente visibles.

IMPLEMENTA

B
Las oficinas y lugares de
trabajo cuentan con

cerraduras normales.

NIVEL DE
MADUREZ

Inicial

Proteccioén

Control: Se debe
disefar y aplicar

APLICA
Sl NO

Proteccidn fisica contra
los desastres naturales

NIVEL DE
MADUREZ

contra proteccion fisica y/o humanos.
A.11.1.4| amenazas |contra desastres IMPLEMENTA
externas 'y |naturales, ataques
ambientales | maliciosos o
accidentes. No existe una proteccion
fisica contra los desastres
naturales y/o humanos.
APLICA NIVEL DE
Sl NO MADUREZ
Las areas seguras deben
Control: Se debe estar fisicamente
Trabajo en |disefar y aplicar aseguradas y revisadas
A.11.15 areas procedimientos para | periédicamente.
seguras |trabajo en areas IMPLEMENTA
seguras.
No se tienen areas
seguras para ser
aseguradas fisicamente.
A11.16 Areas de | Control: Se deben APLICA NIVEL DE

despacho y

controlar los puntos

Sl MADUREZ
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carga de acceso tales Los lugares de entrega
como areas de de equipos y otros
despacho y de carga |dispositivos estan
y otros puntos en controlados y se restringe
donde pueden entrar |el acceso a areas
personas no externas de la
autorizadas, y sies | organizacion.
posible, aislarlos de IMPLEMENTA
las instalaciones de S|
procesamiento de
informacion para No se tienen &reas de
evitar el accesono | despacho y de carga.
autorizado.

Fuente: Esta investigacion

Tabla 56. Verificacion Controles de Seguridad De Las Operaciones

A.12 SEGURIDAD DE LAS OPERACIONES
A.12.1 |Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.

APLICA NIVEL DE
Sl NO MADUREZ

Los procedimientos
operacionales deberian
estar documentados y
disponibles para todos los
usuarios. Estos
procedimientos incluyen
las copias de seguridad,

C%Zg;:;ilé?ios de almacenamiento, manejo
gperacién se de errores,
Procedimientos encendido/apagado de
A.12.1. de operacion deben documentar equipos,
1 documentados |7, Ponera instalacion/configuracion i
disposicién de Repetible

de sistemas, etc.
Esta documentacion es de
caracter obligatorio en la
norma ISO 27001:2013.
IMPLEMENTA

Sl NO
Los procedimientos
operacionales estan
documentados aunque no
se encuentre
implementado un SGSI.
A.12.1. Gestion de | Control: Se APLICA NIVEL DE

todos los usuarios
gue los necesitan.
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2 cambios deben controlar Sl NO MADUREZ
los cambios en la | os cambios en los
organizacion, €n | equipos que afectan la
los procesos de | seguridad de la
negocio, en las informacion deberian ser
instalaciones y en | controlados y debidamente
los sistemas de | planeados y probados.
procesam|ent0 de IMPLEMENTA
informacion que
afectan la S_I -
seguridad de la No existe una politica
informacion. sobre el control sobre los
cambios en los equipos
gue afectan la seguridad
de la informacion.
APLICA NIVEL DE
S| NO MADUREZ
Control: Se debe |Los recursos deberian ser
hacer seguimiento | monitoreados con el fin de
al uso de gestionar su capacidad y
recursos, hacer rendimiento, asi como
los ajustes, y proyectar que responda a
., hacer las necesidades de la
,?0:.12.1. Gestlo_ré dj proyecciones de | organizacion a largo plazo.
capacida los requisitos de IMPLEMENTA Repetible
capacidad futura, S| NO
para asegurar el : ,
desempefio Se Ie_:s realiza un monitoreo
requerido por el contlrjgo.g los recursos y la
sistema. adquisicion de nuevos se
proyecta de acuerdo a las
necesidades criticas de la
organizacion.
APLICA NIVEL DE
Control: Se S NO MADUREZ
deben separar los |La separacion de
Separacién de ambientes de ambientes de desar_rollo y
los desarrollg, prueba |pruebas reduce el riesgo
A121 | ambientes de |Y OPeracion, para de operaciones no
4 desarrollo, reducir los riesgos | autorizadas.
oruebas y de acceso 0 IMPLEMENTA Repetible
. cambios no
operacion autorizados al S| - NO
ambiente de Los ambientes d_e_salones
operacién de c[a_se y I.as oflcm,as de
' administrativos estan
separados.
A.12.2 |Proteccion contra c6digos maliciosos
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Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de
informacion estén protegidas contra cddigos maliciosos.

APLICA NIVEL DE
SI NO MADUREZ
El malware o software
malicioso es un riesgo
potencial para los
sistemas y equipos, ya
gue pueden hacer que los
sistemas operen de forma
_ ineficiente, captura ilegal
icr:r?pr;grggn?; deben de informacién
controles de confidencial y borrado
deteccion, de total,
Controles | prevenciény de IMPLEMENTA
A1291 contra recuperacion, SI _ NO
DR cédigos combinados con la Aungue no existe una )
maliciosos |toma de conciencia | politica claramente Repetible
apropiada de los definida contra el
usuarios, para malware, los usuarios son
proteger contra conscientes de los
codigos maliciosos efectos nefastos que
éstos podrian tener sobre
el sistema y/o
informacioén. De igual
forma, se mantienen los
equipos actualizados y
con software antivirus
ejecutandose donde son
monitoreados
continuamente.
A.12.3 |Copias de respaldo
Objetivo: Proteger contra la pérdida de datos.
APLICA NIVEL DE
Control: Se deben S| ‘ NO MADUREZ
hacer copias de . .
respaldo de Las copias d.e s,egurldad
informacion, software (baCKUpS) € Imagenes de
Respaldo de | e imagenes de los los s||st_erfnas ga_rfsmtlzan
A.12.3.1 la sistemas, y ponerlos queiain or_mamon_,
informacion | a prueba esencial e msﬁalamon de )
P software podria ser Repetible

regularmente de
acuerdo con una
politica de copias de
respaldo acordadas.

recuperada después de
fallas o desastres.

IMPLEMENTA

s o
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Las copias de seguridad
se realizan regularmente
de forma manual.

A.12.4 |Registroy seguimiento
Objetivo: Registrar eventos y generar evidencia.
APLICA NIVEL DE
Control: Se deben Sl l NO MADUREZ
gcl)a:lbs?arr":\l/rér y revisar Los registro_s (logs) .
regularmente los almacenan informacién
registros acerca de relevante SObre los
Registro de |actividades del evento_s,ocumdos_en la
A.124.1 eventos USUAIio operacion de un sistema.
excepciones, fallas IMPLEMENTA
y Sl
eventos de No se revisan ni se
seguridad de la mantienen los registros
informacion. de los eventos ocurridos
en los sistemas.
APLICA NIVEL DE
Sl NO MADUREZ
Los registros de eventos
Control: Las deberian ser custodiados
Proteccion de |instalacionesy la para prevenir
la informacion de modificacion no
A.12.4.2| informacion |registro se deben autorizada.
de proteger contra IMPLEMENTA Repetible
registro alteracion y acceso S| NO
no autorizado.
Los registros de eventos
estan protegidos contra el
acceso no autorizado.
APLICA NIVEL DE
Sl NO MADUREZ
. Los administradores
Control: Las :
actividades del tienen accesos
administrador y del pr|V|I_e_g|ad_os y pod_rllan
modificar informacion de
Registros del o_p?rador d%: b los registros de eventos.
A.12.4.3| administrador f('ezgt?;‘rss eben IMPLEMENTA
y del operador || & egistros se S NO Repetible
deben proteger Las acciones y registros
y revisar con de los administradores
regularidad. también son
almacenados y
protegidos de cualquier
modificacion.
A.12.4.4 | Sincronizaciéon | Control: Los APLICA NIVEL DE
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de relojes | relojes de todos Sl NO MADUREZ
los sistemas de La sincronizacion de los
procesamiento relojes de los sistemas
de informacion permite mantener una
pertinentes referencia Gnica de
dentro de una tiempo y zona horaria.
organizacion o IMPLEMENTA
ambito de
seguridad se deben =l : NO Repetible
sincronizar con una | AUNgue no existe una P
Gnica fuente de politica documentada
referencia de sobre la sincronizacion de
tiempo. los relojes, todos los
sistemas estan
sincronizados bajo un
Unico formato de tiempo y
zona horaria.
A.12.5 |Registroy seguimiento
Objetivo: Asegurarse de la integridad de los sistemas operacionales.
APLICA NIVEL DE
Sl NO MADUREZ
Se deberia controlar las
_Control. Se deben instalaciones de software
implementar .
L . en los sistemas
Instalacion de | procedimientos .
software en | para controlar la Operativos.
A12.5.1 los sistemas |instalacién de IMPLEMENTA _
operativos | software en I_ Repetible
sistemas No existe una politica
operativos. documentada o
procedimientos sobre la
instalacion de software en
los sistemas operativos.
A.12.6 | Gestion de la vulnerabilidad técnica
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
Control: Se debe APLICA NIVEL DE
oportunamente El inventario de los
informacién activos se deberia
Gestion de las |acerca de las mantener actualizado
A1261 vulnerabilidade |vulnerabilidades |con el fin de identificar a
B S técnicas de los tiempo los riesgos
técnicas sistemas de asociados a las

informacion que
se usen; evaluar
la exposicion de la
organizacion a

vulnerabilidades y
amenazas técnicas.

IMPLEMENTA

Sl




estas
vulnerabilidades, y
tomar las medidas
apropiadas para
tratar el riesgo
asociado.

140

Aunque existe un
inventario de los activos
fisicos y del software
operacional, no se tiene
una metodologia de
riesgos que los evalle.

Control: Se debe
establecer e

APLICA

NIVEL DE

MADUREZ

Sl NO

Cualquier persona con
elevados privilegios de
acceso podria instalar
cualquier software en un
equipo y/o dispositivo. El
no control podria liderar

Re:gécrzlcl)ges implementar las ala instalacic_')n_ de
A.12.6.2| . s reglas para la software malicioso o no
instalacion de |. - .
software instalacion de permitido.
software por parte IMPLEMENTA
de los usuarios. S|
Los equipos de las
oficinas como los de las
aulas de clase tienen
todos los privilegios para
La instalacion de
software.
A.12.7 |Consideraciones sobre auditorias de sistemas de informacién

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas
operativos.

A12.7.1

Controles de
auditorias de
sistemas de
informacién

Control: Los
requisitos y
actividades que
involucran la
verificacion de los
sistemas
operativos se
deben planificar y
acordar
cuidadosamente
para minimizar las
interrupciones en
los procesos de
negocio.

APLICA NIVEL DE

Sl NO MADUREZ

Las auditorias de los
sistemas deberian ser
acordadas, planeadas y
controladas sin interferir
en el desarrollo normal de
los procesos.

IMPLEMENTA
Sl

No se tiene un plan de
auditoria para la
verificacion de los
sistemas operativos.

Fuente: Esta investigacion
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Tabla 57. Verificacion Controles de Seguridad De Las Comunicaciones

A.13 SEGURIDAD DE LAS COMUNICACIONES
A.13.1 |Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de
procesamiento de informacién de soporte.

APLICA NIVEL DE
Sl NO MADUREZ

Las redes deberian
proteger la transmision de
la informacién

Control: Las garantizando su

redes se deben confidencialidad e

gestionar y integridad y en algunos
A13.1.1 Controles de |controlar para casos su disponibilidad.

B redes proteger la IMPLEMENTA

informacion en S|

sistemas y No existe una

aplicaciones.

Infraestructura de Llave
Publica (PKI)
implementada que
garantice que la
informacion transmitida
en las redes sea segura.

Control: Se APLICA NIVEL DE
deben identificar S| NO MADUREZ

I
r(r);canismos de El acceso a la red de los
proveedores de servicios

e s | red deberia e
controlado y

y los requisitos de monitoreado.

: gestion de todos
Seguridad de los servicios de IMPLEMENTA

.. red, e incluirlos en
servicios de red

los acuerdos de
servicio de red, ya

sea que los El acceso a la red de los
servicios se proveedores de servicio
presten de red no es monitoreado
internamente o y controlado.
contraten
externamente.
Separacion en | Control: Los APLICA NIVEL DE

A.13.1.3

las grupos de Sl NO MADUREZ




servicios de
informacion,
usuarios y
sistemas de
informacion se
deben separar en
las redes.

redes
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Los usuarios y servicios
deberian estar separados
l6gicamente en unidades
organizacionales o
dominios, o a través de
VLANS.

IMPLEMENTA
Sl

No hay separacion de
usuarios y servicios a
través de dominios y
VLANS.

A.13.2

Transferencia de informacion

Objetivo

organizacion y con cualquier entidad externa.

: Mantener la seguridad de la informacion transferida dentro de una

A.13.2.1

Control: Se debe
contar con
politicas,
procedimientos y
controles de
transferencia
formales para
proteger la
transferencia de
informacion
mediante el uso
de todo tipo de
instalaciones de
comunicaciones.

Politicas y
procedimientos
de
transferencia de
informacion

APLICA NIVEL DE

Sl NO MADUREZ

Los procedimientos y
controles ayudan a
mantener la seguridad de
la informacion cuando es
transferida a otra entidad.

IMPLEMENTA
Sl

No existe una
documentacion sobre los
procedimientos y
controles a implementar
para la transferencia
segura de la informacion.

A.13.2.2

Control: Los
acuerdos deben
tratar la
transferencia
segura de
informacion del
negocio entre la
organizacion y las
partes externas.

Acuerdos sobre
transferencia de
informacion

APLICA NIVEL DE

MADUREZ

Sl NO

Se deberian tener
acuerdos sobre los
procedimientos para la
transferencia segura de la
informacion.

IMPLEMENTA

Sl
No se han implementado
controles Criptograficos
que garanticen la
seguridad en la
transmision de la
informacion.

A.13.2.3

Mensajeria | Control: Se debe

APLICA

NIVEL DE
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electrénica | proteger Sl NO MADUREZ
adecuadamente la | Se deberian proteger los
informacion mensajes enviados
incluida en la internamente de los
mensajeria empleados de la
electronica. organizacion.
IMPLEMENTA
Sl
No se han implementado
controles criptograficos
gque garanticen la
seguridad en la
transmision de la
informacion.
APLICA NIVEL DE
Sl NO MADUREZ
Control: Se
deben identificar Los acuerdos con los
revisar ' | empleados o con entes
externos deberian tener
regularmente y acuerdos de
documentarlos |, ndqencialidad de la
Acuerdos de | requisitos para los informacion
confidencialidad | acuerdos de :
A13.2.4 o de no confidencialidad o IMPLEMENTA )
divulgacion | no divulgacion que S NO Repetible

reflejen las
necesidades de la
organizacion para
la proteccion de la
informacion.

En los documentos y
acuerdos

contractuales de los
empleados se estipula el
compromiso con la
confidencialidad de la
informacion

Fuente: Esta investigacion
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Tabla 58. Verificacion Controles De Adquisicion, Desarrollo Y Mantenimiento De

Sistemas

A.14

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.14.1

Requisitos de seguridad de los sistemas de informacion

Objetivo: Asegurar que la seguridad de la informacién sea una parte integral de los
sistemas de informacién durante todo el ciclo de vida. Esto incluye los requisitos para
sistemas de informacidn que presten servicios sobre redes publicas.

A.14.1.2

Seguridad de
servicios de las
aplicaciones en
redes publicas

involucrada en los
servicios de las
aplicaciones que
pasan sobre redes
publicas se debe
proteger de
actividades
fraudulentas,
disputas
contractuales y
divulgacion y
modificacion no
autorizadas.

deberia estar garantizada
bajo esquemas de
encriptacién de datos
garantizando su
confidencialidad e
integridad.

IMPLEMENTA

Sl
No existe una
Infraestructura de Llave
Publica (PKI)
implementada que
garantice que la
informacién transmitida
en las redes sea
segura.

A.14.1.3

Proteccion de

Control: La

APLICA

APLICA NIVEL DE
Sl NO MADUREZ
Control: Los Los requerimientos de la
requisitos seguridad de la
relacionados con |informacion deberian ser
seguridad de la identificados utilizando
Analisis y informacion se varios métodos en
especificacion | deben incluir en concordancia con las
A.14.1.1 | de requisitos de |los requisitos para | politicas y regulaciones.
seguridad de la | nuevos sistemas IMPLEMENTA Repetible
informacion | de informacion o I;
giasizr;naeéoégs alos No ex_iste una politica qlle
Nformacion seguridad de mformgmon
existentes que ayqd_e_zi\ determinar
' la adquisicion de los
nuevos sistemas de
informacion
APLICA NIVEL DE
Sl NO MADUREZ
. La comunicacion de los
Control: La . o
. . servicios y aplicaciones
informacion

NIVEL DE




las
transacciones
de los servicios
de las
aplicaciones

informacion
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MADUREZ

Sl NO

involucrada en las
transacciones de
los servicios de
las aplicaciones
se debe proteger
para evitar la

La comunicacion de los
servicios y aplicaciones
deberia estar garantizada
bajo esquemas de
encriptacion de datos
garantizando su

transmision confidencialidad e
incompleta, el integridad.
enrutamiento IMPLEMENTA
errado, la S|

alteracion no
autorizada de
mensajes, la
divulgacion no
autorizada y la
duplicacion o
reproduccion de
mensajes no
autorizada.

No existe una
Infraestructura de Llave
Publica (PKI)
implementada que
garantice que la
informacion transmitida
en las redes sea segura.

A.14.2 |Seguridad en los procesos de desarrollo y soporte
Objetivo: Asegurar que la seguridad de la informacién esté disefiada e implementada
dentro del ciclo de vida de desarrollo de los sistemas de informacion.
APLICA NIVEL DE
Control: Se deben SI MADUREZ
establecer y aplicar |Las politicas y controles
Politica de las reglas para el de seguridad deberian
A14.2.1 desarrollo desarrollo de ser aplicados en el
B Sequro software y de desarrollo de software.
9 sistemas, a los IMPLEMENTA N/A
desarrollos dentro S|
de la organizacion. No se desarrolla
software.
APLICA NIVEL DE
Control:los | s |HNNNGEEN MAPUREZ
cambios de El procedimiento formal
sistemas dentro del |de los cambios en el
Procedimientos | ciclo de vida de desarrollo de software
de control de |desarrollo se deben |deberia ser
A.14.2.2 . X
cambios en | controlar mediante | documentado para
sistemas | el uso de garantizar la integridad N/A
procedimientos del sistema o aplicacion.
formales de control IMPLEMENTA
de cambios. S|
No se desarrolla




software.
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Control: Cuando se
cambian las
plataformas de
operacioén, se

APLICA

Sl NO

Los cambios en las
aplicaciones deberian
ser revisados y
probados antes de
implementarlas de

Revisién deben revisar las manera que se
técnica de las aplicaciones criticas garantice que no
aplicaciones del negocio comprometa la
A.14.2.3| despuésde someter a p’rzeba seguridad.
cambios en la para asegurar que IMPLEMENTA
plataforma de | o' o2 impacto SI NO
operacién y P P
adverso en las Las aplicaciones y
operaciones de plataformas de
seguridad de la operacion son revisadas
organizacion. y probadas antes de
implementarse por los
proveedores de los
sistemas de
informacion.
APLICA
Sl
Control: Se deben |Limitar las
desalentar las modificaciones de
modificaciones de | software sélo a lo
Restricciones los paquetes de estrictamente necesario.
| bios software, I'os'cuales IMPLEMENTA
A.14.2.4| €N '0S cam se deben limitar a S|
a los paquetes los cambios —
de software necesarios, y todos Las gptua_llzacmnes y
los cambio’s e modificaciones de
deben controlar software son
estrictamente. desarrolladas por los
proveedores de los
sistemas de
informacion.
Control: Se deben APLICA
establecer, S|
Principios de docutmentar.y - Se deberian establecer
construccién de | Mantener principios y documentar los
A.14.2.5 | ) para la construccion |7 - .
0s sistemas . principios de desarrollo
seguros de sistemas de software seguro.
seguros, y
aplicarlos a IMPLEMENTA
cualquier actividad S|

NIVEL DE
MADUREZ

NIVEL DE
MADUREZ

NIVEL DE
MADUREZ

N/A
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de implementacion
de No se desarrolla
sistemas de software.
informacion.
Control: Las APLICA NIVEL DE
deben Los ambientes de
establecer y d
esarrollo de software
proteger también deberian estar
adecuadamente los .
_ ambientes de protegldos de acceso no
Ambiente de desarrollo seguros autorizado o de
A.14.2.6 desarrollo S ejecucion de software
Seguro para las actividades malicioso.
de desarrollo e N/A
integracion de IMPLEMENTA
sistemas que B
comprendan todo el
ciclo de vida de No se desarrolla
desarrollo de software.
sistemas.
APLICA NIVEL DE
Sl NO MADUREZ
El software desarrollado
Control: La externamente deberia
organizacion debe |tener licencia, acuerdos
supervisar y hacer |y practicas de desarrollo
Desarrollo seguimiento de la |y pruebas seguros.
A.14.2.7 contratado actividad de IMPLEMENTA
externamente |desarrollo de
ilc?rfrrgtaasdos Se asegura que el
externamente software desarrolla_do
' externamente contiene
las préacticas de
desarrollo y pruebas
seguros.
APLICA NIVEL DE
Sl MADUREZ
Se deberian realizar
Control: Durante el visita§ y pruebas de
desarrollo se deben seguridad "fll software
Pruebas de levar a cabo que se esta
A.14.2.8 seg_uridad de pruebas de desarrollando.
sistemas funcionalidad de IMPLEMENTA
seguridad.

No se realizan pruebas
de seguridad al software
durante su periodo de
desarrollo.




Control: Para los
sistemas de
informacién nuevos,
actualizaciones y
nuevas versiones,
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APLICA

NIVEL DE

MADUREZ

Sl NO

Se deberian realizar
pruebas de seguridad
en base a los
requerimientos de
seguridad de la

Pruebas_ge se deben establecer organizacion.
A.14.2.9 aceptacmn programas de IMPLEMENTA
de sistemas
prueba para SI
aceptacion y No se realizan las
criterios de pruebas de seguridad
aceptacién debido a que aun no
relacionados. existen los lineamientos
o politicas de la
seguridad de la
informacion.
A.14.3 |Datos de prueba

Objetivo

. Asegurar la proteccion de los datos usados para pruebas.

A.14.3.1

Proteccion de
datos de prueba

Control: Los datos
de prueba se deben
seleccionatr,
proteger y controlar
cuidadosamente.

APLICA NIVEL DE

Sl NO MADUREZ

Los datos de prueba
deberian ser
seleccionados
cuidadosamente y que
no contengan ninguna
informacion

confidencial.
IMPLEMENTA
| NO

Los datos de prueba
son seleccionados
cuidadosamente y no
presentan riesgo para la
violacion de
confidencialidad de la
informacion.

Fuente: Esta investigacion
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Tabla 59. Verificacion Controles de Relaciones Con Los Proveedores
A.15 RELACIONES CON LOS PROVEEDORES
A.15.1 |Seguridad de lainformacién en las relaciones con los proveedores
Objetivo: Asegurar la proteccion de los activos de la organizacién que sean accesibles a
los proveedores.
APLICA NIVEL DE
Control: Los SI NO MADUREZ
requisitos de La organizacion deberia
seguridad de la emplear los controles y
Politica de informacion para procedimientos de
seguridad de la | mitigar los riesgos | seguridad para el
A1511 informaciéon | asociados con el acceso a los activos por
e para las acceso de parte de los
relaciones con |proveedores a los |proveedores.
proveedores |activos de la IMPLEMENTA
organizacion se S|
deben acordar y se
deben documentar. | No se tiene una politica
de seguridad definida.
APLICA NIVEL DE
Control: Se deben Sl NO MADUREZ
Ziggfﬁg dB(/)S los Se deberian establ_ecer
requisitos de acuerdos de seguridad
sequridad de la docurr_]ent_a’dos entre la
nformacion organizacion y los
Tratamiento de |pertinentes con proveedores bara el
. acceso a los activos.
la seguridad | cada proveedor que
A.15.1.2| dentrodelos |pueda tener IMPLEMENTA
acuerdos con |acceso, procesar, Sl
proveedores |almacenar, No se establecen los
comunicar o acuerdos documentados
suministrar ya que no existe una
componentes de clasificacion de
infraestructura de Tl | seguridad de la
para la informacién |informacion, asi como
de la organizaciéon. |tampoco las politicas y
procedimientos.
Control: Los APLICA NIVEL DE
acuerdos con los Sl NO MADUREZ
Cadena de proveedores deben || os suministros de los
suministro de |incluir requisitos proveedores deberian
A.15.1.3| tecnologia de |para tratar los estar acordes a las

informacion y
comunicacion

riesgos de
seguridad de
informacién
asociados con la

politicas de seguridad
de la informacion de la
organizacion.

IMPLEMENTA




cadena de
suministro de
productos y
servicios de
tecnologia de
informacion y
comunicacion.
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Sl

No se establecen los
acuerdos documentados
ya que no existe una
clasificaciéon de
seguridad de la
informacioén, asi como
tampoco las politicas y
procedimientos.

A.15.2

Gestion de la prestacion de servicios de proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacién y de prestacién del
servicio en linea con los acuerdos con los proveedores.

Seguimiento y
revision de los

Control: Las
organizaciones
deben hacer
seguimiento, revisar

APLICA

NIVEL DE

MADUREZ

SI NO

El monitoreo y acceso
de los proveedores

deberia ser acorde las
politicas de seguridad

A.15.2.1 - y auditar con la de la organizacion.
Sf;ﬁ,'ﬁg’jd‘j,ﬁe'g S regularidad la IMPLEMENTA
prestacion de S|
;?S\GE&SO?:SIOS No existe una politica de
: seguridad de la
informacion y
procedimientos.
Control: Se deben APLICA NIVEL DE
gestionar los S NO MADUREZ
cambios en el
suministro de )
servicios por parte Los cambios de Ios,
de los proveedores, proveedores deberian
incluido el estar acordes a los
mantenimiento y la reque.rimientos de
mejora de las seguridad de la
. politicas, informaciérj de la
ca%%?ggr;gelos procedimientosy | Organizacion.
A.15.2.2 controles de

servicios de los
proveedores

seguridad de la
informacién
existentes, teniendo
en cuenta la
criticidad de la
informacion,
sistemas y
procesos del
negocio
involucrados y la
reevaluacion de

IMPLEMENTA
Sl

No existe una politica de
seguridad de la
informacion y
procedimientos.




riesgos.
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Fuente: Esta investigacion

Tabla 60. Verificacion Controles de Gestion De Incidentes De Seguridad De La

Informacién

A.16

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1

Gestion de incidentes y mejoras de la seguridad de la informacién

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de
seguridad de la informacién, incluida la comunicaciéon sobre eventos de seguridad y

debilidades.

Responsabilida
desy
procedimientos

A.16.1.1

Control: Se deben
establecer las
responsabilidades y
procedimientos de
gestion para
asegurar una
respuesta rapida,
eficaz y ordenada a
los incidentes

de seguridad de la
informacion.

APLICA NIVEL DE

Sl NO MADUREZ

Los planesy
procedimientos para
gestionar los incidentes
relacionados a la
seguridad de la
informacion deberian
estar documentados.

IMPLEMENTA

SI
No existen los
procedimientos
documentados para
gestionar los incidentes
relativos a la seguridad
de la informacion.

Reporte de
eventos de
seguridad de la
informacion

A.16.1.2

Control: Los
eventos de
seguridad de la
informacion se
deben informar a
través de los
canales de gestion
apropiados,

tan pronto como sea
posible.

APLICA

NIVEL DE

MADUREZ

Sl NO

Todos los empleados
deben estar pendientes
de los eventos y
reportes de seguridad
de la informacion.

IMPLEMENTA
Sl

Los empleados no estan
alertados de los eventos
e incidentes
correspondientes
relativos a la seguridad
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de la informacion.

A.16.1.3

Reporte de
debilidades de
seguridad de la

informacion

Control: Se debe
exigir a todos

los empleados y
contratistas que
usan los servicios y
sistemas de
informacion de la
organizacion,

gue observeny
reporten cualquier
debilidad de
seguridad de la
informacion
observada o
sospechada en los
sistemas o
servicios.

APLICA NIVEL DE

Si NO MADUREZ
Se deberian
implementar

mecanismos de reportes
de incidentes de
seguridad de la
informacion en donde
todos los empleados
deberian reportar las
brechas de seguridad
con el fin de prevenir
incidentes.

IMPLEMENTA

Sl
Los empleados saben
reconocer
adecuadamente las
debilidades de
seguridad de
informacion por lo tanto
lo reportan como caida
del sistema.

A.16.1.4

Evaluacioén de
eventos de
seguridad de la
informacion y
decisiones
sobre ellos

Control: Los
eventos de
seguridad de la
informacion se
deben evaluar y se
debe decidir si se
van a clasificar como
incidentes de
seguridad de la
informacion.

APLICA

NIVEL DE

MADUREZ

Sl NO

La clasificacion y
priorizacion de los
incidentes de seguridad
ayudan a identificar el
impacto en la
organizacion.

IMPLEMENTA

Sl
Los activos no estan
clasificados y no existe
una metodologia de
andlisis y evaluacion de
riesgos informaticos.

A.16.1.5

Respuesta a
incidentes de

Control: Se debe
dar respuesta a los

APLICA NIVEL DE

MADUREZ

SI NO




seguridad de la
informacion

incidentes de
seguridad de la
informacion de
acuerdo con
procedimientos
documentados.
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Deberian existir
procedimientos
documentados para dar
respuesta a los
incidentes
restableciendo la
operacion al nivel de
seguridad aceptable lo
mas pronto posible.

IMPLEMENTA

SI
Los procedimientos de
respuesta no estan
documentados, asi
como tampoco existe un
Plan de Continuidad del
Negocio.

A.16.1.6

Aprendizaje
obtenido de los
incidentes de
seguridad de la
informacion

Control: El
conocimiento
adquirido al analizar
y resolver incidentes
de seguridad de la
informacion se debe
usar para reducir la
posibilidad o el
impacto sobre
incidentes futuros.

APLICA NIVEL DE

MADUREZ

Sl NO

Se deberia recolectar
informacion de los
incidentes ocurridos con
el fin de prevenirlos en el
futuro.

IMPLEMENTA

Sl
No se recolecta la
informacion de los
incidentes y en la
mayoria de casos no se
aplican los controles
necesarios para
prevenirlos.

A.16.1.7

Recoleccién de
evidencia

Control: La
organizacién debe
definir y aplicar
procedimientos para
la identificacion,
recoleccion,
adquisicion y
preservacion de
informacion que
pueda servir como
evidencia.

APLICA

NIVEL DE

MADUREZ

Sl NO

Se deberian recolectar
las evidencias y
registros para tomar
acciones legales.

IMPLEMENTA
Sli
No se almacena ninguna
evidencia formalmente

para emprender las
acciones legales.

Fuente: Esta investigacion
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Tabla 61. Verificacion Controles de Aspectos De Seguridad De La Informacion De

La Gestion De La Continuidad Del Negocio

A.17

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO

A.l17.1

Continuidad de seguridad de la informacion

de gesti

Objetivo: La continuidad de seguridad de la informacién se debe incluir en los sistemas
6n de la continuidad de negocio de la organizacién.

Planificacion de

Control: La
organizacién debe
determinar sus
requisitos para la
seguridad de la
informaciony la
continuidad de la

APLICA

NIVEL DE

MADUREZ

SI | NO

Los Planes de
Continuidad del Negocio
(BCP) y los Planes de
Recuperacion de
Desastres (DRP)
deberian estar
planificados y
documentados para

de la seguridad
de la informacion

controles para
asegurar el nivel de
continuidad
requerido para la
seguridad de la
informacion durante
una situacion
adversa.

A.17.1.| la continuidad de estion de la restablecer la operacion
1 la seguridad de ge uridad de la normal dado un evento.
la informacion infgrmacién en Esta documentacion es
. . de caracter obligatorio en
situaciones la norma 1ISO
adversas, por 27001:2013
ejemplo, durante : :
Una Ccrisis o IMPLEMENTA
desastre. Sl
No existe la
documentacién o los
procedimientos para los
BCP y DRP.
Control: La APLICA NWIEL [BIS
organizacion debe S| ‘ NO AN
documentar, Continuidad del Negocio
implementar y (BCP) y Io§ ,Planes de
Implementacién mantener procesos, gecupte raCE([))nROIIDG)}
imi esastres
A.17.1. | de la continuidad procedimientos y

deberian estar
planificados y
documentados para
restablecer la operacion
normal dado un evento.
Esta documentacion es
de caracter obligatorio en
la norma ISO
27001:2013.
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IMPLEMENTA
Sl
No existe la
documentacién o los

procedimientos para los
BCP y DRP.

A.17.1.

Verificacion,
revision y
evaluacion de la
continuidad de la
seguridad de la
informacion

Control: La
organizacién debe
verificar a intervalos
regulares los
controles de
continuidad de la
seguridad de la
informacion
establecidos e
implementados, con
el fin de asegurar
gue son validos y
eficaces durante
situaciones
adversas.

APLICA

NIVEL DE

MADUREZ

Sl NO

Los procedimientos y
controles para la
restablecer los servicios
se deberian revisar en
intervalos regulares con
cada uno de los
responsables para
verificar su efectividad.

IMPLEMENTA
SI NO
No existe la

documentacion o los
procedimientos para los
BCP y DRP.

A.17.2

Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.

A.17.2.

Disponibilidad de
instalaciones de
procesamiento
de
informacion

Control: Las
instalaciones de
procesamiento de
informacion se
deben implementar
con redundancia
suficiente para
cumplir los
requisitos de
disponibilidad.

APLICA NIVEL DE

SI NO MADUREZ

La informacion deberia
ser redundante con el fin
de mantener la
disponibilidad de los
servicios y ser probadas
en intervalos regulares.

IMPLEMENTA

Sl NO

La organizacion no
dispone de redundancia
de la informacion, que
almacena los sistemas
de informacion.

Fuente: Esta investigacion
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A.18 CUMPLIMIENTO

A.18.1 |Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatuarias, de
reglamentacion o contractuales relacionadas con la seguridad de la informacion y de
cualquier requisito de seguridad.

APLICA NIVEL DE
Control: Todos los Sl NO MADIIREZ
;es?;’t'jgﬂzs Los administradores

I i - deberian identificar toda
2%%3?53;223 y la informacion legislativa
. pertinentes y el srpgl;gﬁg:c?éfcon el fin de
Identificacién de | enfoque de la cumplir con los
la legislacion | organizacion para requerimientos del
A.18.1.1| aplicable alos |cumplirlos, se negocio
requisitos deben identificar y ' Definido
contractuales | documentar IMPLEMENTA
explicitamente y S| NO
mantenerlos —
actualizados para | LOS requisitos
cada sistema de _contrg_ctuales estan
informacién y para identificados y se
la organizacion. C“mp"?” con los -
requerimientos exigidos
por la ley.

APLICA NIVEL DE
mplementar - |8l No__ |MABUREZ
procedimientos
apropiados para Se deberian definir las
asegurar el politicas y procedimientos
cumpll_f[mento de 10s | para controlar la
requisitos ropiedad intelectual.

Derechos de |legislativos, de prop
A.18.1.2 propiedad reglamentacion y
intelectual contractuales IMPLEMENTA N/A

relacionados con S| _
los derechos de
propiedad
intelectual y el uso | Se permite la instalacién,
de productos de copia y distribucion de
software software sin licencia.
patentados.

A.18.1.3| Proteccion de |Control: Los APLICA NIVEL DE
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A.18.1.4

registros registros se deben Sl NO MADUREZ
proteger contra Los registros deberian
perdida, estar clasificados de
destruccion, acuerdo al esquema
falsificacion, acceso adoptado por la
no autorizado y organizacion de acuerdo
liberacion no al nivel de
autorizada, de confidencialidad.
acuerdo con los IMPLEMENTA
requisitos S|
legislativos, de - :
reglamentacion, No g)_(lste_ un nivel de
contractuales y de cIaS|_f|caC|_on_ formal de
negocio. con_fldenualldad de los
registros.
APLICA NIVEL DE
S| NO MADUREZ
Control: Se deben |Se deberia documentar y
asegurar la definir politicas relativas a
privacidad y la la proteccion de datos
Privacidad y | proteccion de la personales de acuerdo a

proteccién de
informacion de
datos
personales

informacion de
datos personales,
como se exige en la
legislacién y la
reglamentacion
pertinentes, cuando
sea aplicable.

las reglamentaciones que
la ley exige.

IMPLEMENTA

Sl
No existe una politica
relativa a la proteccion de
datos personales
conforme a los
reguerimientos de la ley.

A.18.1.5

Reglamentacién
de controles
criptogréficos

Control: Se deben
usar controles
criptograficos, en
cumplimiento de
todos los acuerdos,
legislacion y
reglamentacién
pertinentes.

APLICA

NIVEL DE

MADUREZ

SI NO

Los controles
criptograficos permiten
garantizar la
confidencialidad,
integridad y autenticidad
de la informacioén.

IMPLEMENTA

Sl
No existe una
Infraestructura de Llave
Publica (PKI)
implementada que
garantice que la
informacion transmitida
y/o almacenada sea
segura.
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A.18.2

Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacién se implemente y opere de
acuerdo con las politicas y procedimientos organizacionales.

A.18.2.1

Revision
independiente
de la seguridad
dela
informacion

Control: El enfoque
de la organizacion
para la gestion de la
seguridad de la
informaciéon y su
implementacién (es
decir, los objetivos
de control, los
controles, las
politicas, los
procesos y los
procedimientos para
seguridad de
informacion) se
deben revisar
independientemente
a intervalos
planificados o
cuando ocurran
cambios
significativos.

APLICA NIVEL DE

Sl NO MADUREZ

Se deberian realizar
auditorias de los
procesos, procedimientos
y sistemas por medio de
entidades externas.

IMPLEMENTA
Sl

No se realizan auditorias
con entidades externas.

Cumplimiento

Control: Los
directores deben
revisar con
regularidad el
cumplimiento del
procesamiento y
procedimientos de

APLICA

NIVEL DE

MADUREZ

Sl NO

Se deberian realizar

revisiones de las politicas
de seguridad con el fin de
verificar su cumplimiento.

con informacion dentro
A.18.2.2| las politicasy |de su area de
normas de | responsabilidad, IMPLEMENTA
seguridad con las politicas y S|
normas de
seguridad No existen politicas de la
apropiadas, y seguridad de la
cualquier otro informacion con la cual se
requisito de permitan comparar los
seguridad. resultados.
A18.2.3 Revisién del | Control: Los APLICA NIVEL DE
D cumplimiento |sistemas de S| NO MADUREZ




técnico

informacion se Los test de penetracion
deben revisar deben ser realizados por
periddicamente con herramientas

para determinar el |automaticas, con
cumplimiento con personal calificado y en

las politicas y intervalos programados y
normas de acordados con el fin de
seguridad de verificar las politicas de
informacion. seguridad asi como los
reguerimientos.
IMPLEMENTA
Sl

No se aplica ningun test
de penetracion, ni mucho
menos hay politicas de
seguridad o metodologia
de riesgo que permita
comparar los resultados.

Fuente: Esta investigacion
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3.4. POLITICAS DE SEGURIDAD INFORMATICA
3.4.1. Actividad 11. Definicion de las politicas de seguridad informatica.

El objetivo de este documento es establecer las politicas en seguridad de la
informacion del CETEM, con el fin de mejorar la gestion de la seguridad de la
informacion al interior de la entidad.

Las Documento completo de Politicas de Seguridad se describen en el ANEXO H
— POLITICAS DE SEGURIDAD DE LA INFORMACION PARA EL CENTRO DE
ESTUDIOS EMSSANAR CETEM, proporcionando instrucciones sobre como
mantener mas seguros la plataforma tecnologica del CETEM. La violacion de
dichas politicas puede conducir medidas disciplinarias dependiendo de la
gravedad de los incidentes de seguridad que puedan ocasionar.

Entre las politicas mas importantes podemos mencionar:

3.4.1.1. Politica de acceso a redes y recursos de red

La COMITE DE SEGURIDAD DE LA INFORMACION Y AREA DE REDES Y
SISTEMAS del CETEM, como responsables de la plataforma tecnoldgica del
CETEM, suministrard los mecanismos necesarios para proteger las redes y

recursos de red, a través de mecanismos de control de acceso logico y fisico.

Normas de acceso aredes y recursos de red
Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION Y EL AREA
DE REDES Y SISTEMAS
« Deben establecer y verificar periédicamente los procesos de autorizacion y
controles para proteger el acceso a la plataforma tecnolégica del CETEM,
con el fin de revisar que los usuarios tengan acceso permitido Unicamente a
aquellos recursos de red y servicios para los que fueron autorizados.
» Deben asegurar que las redes inalambricas del centro de estudios cuenten

con métodos de autenticacion que evite accesos no autorizados y conceder
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el acceso Unicamente a los Funcionarios, Docentes, Estudiantes vinculados

al CETEM actualmente y denegar en caso contrario.

Normas dirigidas a: TODOS LOS USUARIOS
» Se prohibe conectar a los perfiles de red del CETEM equipos de computo
incluyente dispositivos moviles de uso personal, salvo se solicite acceso al
AREA DE REDES Y SISTEMAS.

3.4.1.2. Politica de administracion de acceso de usuarios

El CETEM establecera privilegios para el control de acceso légico de cada usuario
0 grupo de usuarios a la plataforma tecnoldgica. Asi mismo, velara porque los
funcionarios, docente y estudiantes tengan acceso Unicamente a la informacion

necesaria para el desarrollo de sus labores.

Normas de administracion de acceso de usuarios
Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION Y EL AREA
DE REDES Y SISTEMAS

» Deben establecer y otorgar privilegios de administracién de usuarios de la
plataforma tecnoldgica del CETEM s6lo a aquellos funcionarios designados
para dichas funciones, que contemple la creacién, modificacion, bloqueo o
eliminacion de las cuentas de usuario.

« Otorgar o revocar privilegios de acceso a las redes de datos, los recursos
tecnoldgicos y los sistemas de informacion del CETEM de manera oportuna
a los Funcionarios, Docente y Estudiantes de acuerdo a los perfiles
establecidos.

+ Deben definir lineamientos para la configuracibn de contrasefias que
aplicaran sobre la plataforma tecnolégica del CETEM; dichos lineamientos
deben considerar aspectos como longitud, complejidad, cambio periédico,
control historico, bloqueo por numero de intentos fallidos en la autenticacion

y cambio de contrasefia en el primer acceso, entre otros.
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« Deben verificar periédicamente los privilegios de acceso concedidos tanto a
Funcionarios, Docentes, Estudiantes sobre sus recursos tecnoldgicos y

sistemas de informacion.

3.4.1.3. Politica de responsabilidades de acceso de los usuarios
Los usuarios de la plataforma tecnolégica del CETEM realizaran un uso adecuado
y responsable de los recursos y sistemas, salvaguardando la informacion a la cual

les es permitido el acceso.

Normas de responsabilidades de acceso de los usuarios
Normas dirigidas a: TODOS LOS USUARIOS
* Los usuarios de la plataforma tecnologica del CETEM deben hacerse
responsables de las acciones realizadas en los mismos, asi como del
usuario y contrasefa asignados para el acceso a estos.
» Los usuarios no deben compartir sus cuentas de usuario y contrasefias con

otros usuarios o ajenos.

3.4.1.4. Politica de controles criptogréaficos
El CETEM velara porque la informacién del centro de estudios, clasificada como
reservada o restringida, sera cifrada al momento de almacenarse y/o transmitirse

por cualquier medio.

Normas de controles criptogréaficos
Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION Y EL AREA
DE REDES Y SISTEMAS
+ Deben desarrollar y establecer un procedimiento para el manejo y la
administracion de llaves de cifrado.
« Deben desarrollar y establecer estandares para la aplicacion de controles

criptograficos.
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Normas dirigidas a: FUNCIONARIOS
» Deben almacenar y/o transmitir la informacion digital clasificada como
reservada o restringida bajo técnicas de cifrado con el propésito de proteger

su confidencialidad e integridad.

Normas dirigidas a: DESARROLLADORES EXTERNOS
+ Deben cifrar la informacion reservada o restringida y certificar la
confiabilidad de los sistemas de almacenamiento de dicha informacion.
+ Deben asegurarse que los controles criptograficos de los sistemas
construidos cumplen con los estandares establecidos por el AREA DE
REDES Y SISTEMAS.

3.4.1.5. Politica de registro de eventos y monitoreo de la plataforma
tecnologica
El CETEM realizara monitoreo permanente del uso que dan los Funcionarios,

Docentes, Estudiantes a la plataforma tecnoldgica del centro de estudios.

Normas de registro de eventos y monitoreo de la plataforma tecnolégica
Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION Y EL AREA
DE REDES Y SISTEMAS

» Deben determinar y revisar periédicamente los registros (logs) de auditoria
de la plataforma tecnolégica del CETEM con el fin de identificar brechas de
seguridad y otras actividades propias del monitoreo.

» Deben certificar la integridad y disponibilidad de los registros de auditoria
generados en la plataforma tecnolégica del CETEM. Estos registros deben
ser almacenados y solo deben ser accedidos por personal autorizado.

+ Deben determinar los periodos de retencion de los registros (logs) de
auditoria de la plataforma tecnoldgica del CETEM.

Normas dirigidas a: DESARROLLADORES EXTERNOS



164

Deben presentar un informe que muestre los usuarios que han accedido a
los sistemas de informacion de la plataforma tecnolégica del CETEM, el
horario y si es posible descripcién general de las actividades.

3.4.1.6. Politica de gestion de vulnerabilidades
El CETEM, a través del COMITE DE SEGURIDAD DE LA INFORMACION Y EL
AREA DE REDES Y SISTEMAS, revisara periddicamente la aparicion de

vulnerabilidades técnicas sobre los recursos de la plataforma tecnolégica por

medio de la realizacion periédica de pruebas, con el objetivo de realizar la

correccion sobre los hallazgos arrojados por dichas pruebas.

Normas para la gestion de vulnerabilidades
Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION Y EL AREA
DE REDES Y SISTEMAS

Deben adelantar los tramites correspondientes para la realizacion de
pruebas de vulnerabilidades y hacking ético con una periodicidad
establecida, por un ente independiente al area objeto de las pruebas, con el
fin de garantizar la objetividad del desarrollo de las mismas.

Deben generar los lineamientos y recomendaciones para la mitigacién de
vulnerabilidades, resultado de las pruebas de vulnerabilidades y hacking
ético.

Deben revisar periddicamente la aparicion de nuevas vulnerabilidades
técnicas y reportarlas a los administradores de la plataforma tecnolégica y
los desarrolladores de los sistemas de informacion, con el fin de prevenir la
exposicion al riesgo de estos.

Deben generar y ejecutar o monitorear planes de accién para la mitigacion
de las vulnerabilidades técnicas detectadas en la plataforma tecnolégica.
Deben revisar, valorar y gestionar las vulnerabilidades técnicas
encontradas, apoyandose en herramientas tecnoldgicas para Ssu

identificacion.
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3.4.1.7. Politica de gestidon y aseguramiento de las redes de datos

El CETEM establecera, a través del COMITE DE SEGURIDAD DE LA
INFORMACION Y EL AREA DE REDES Y SISTEMAS, los mecanismos de control
necesarios para proveer la disponibilidad de las redes de datos y de los servicios
de la plataforma tecnoldgica; asi mismo, velard por que se cuente con los
mecanismos de seguridad que protejan la integridad y la confidencialidad de la

informacion que se transporta a través de dichas redes de datos.

De igual manera, propendera por el aseguramiento de las redes de datos, el
control del trafico en dichas redes y la proteccion de la informacién reservada y

restringida del centro de estudios.

Normas de gestion y aseguramiento de las redes de datos
Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION Y EL AREA
DE REDES Y SISTEMAS

+ Deben adoptar medidas para asegurar la disponibilidad de los recursos y
servicios de red del CETEM.

« Deben implantar controles para minimizar los riesgos de seguridad de la
informacion transportada por medio de las redes de datos.

+ Deben mantener las redes de datos segmentadas por dominios, grupos de
servicios, grupos de usuarios o cualquier otra tipificacion que se considere
conveniente para el centro de estudios.

+ Deben establecer los estandares técnicos de configuracion de los
dispositivos de seguridad y de red de la plataforma tecnoldgica del centro
de estudios, acogiendo buenas préacticas de configuracién segura.

» Deben identificar, justificar y documentar los servicios, protocolos y puertos
permitidos por el centro de estudios en sus redes de datos e inhabilitar o

eliminar el resto de los servicios, protocolos y puertos.
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Deben instalar proteccion entre las redes internas del CETEM y cualquier
red externa, que este fuera de la capacidad de control y administracion del
centro de estudios.

Deben velar por la confidencialidad de la informacién del direccionamiento y

el enrutamiento de las redes de datos del CETEM.

3.4.1.8. Politica de uso adecuado de internet

El CETEM consciente de la importancia de Internet como una herramienta para el

desempefio de labores, proporcionard los recursos necesarios para asegurar su

disponibilidad a los usuarios que asi lo requieran para el desarrollo de sus

actividades diarias en el centro de estudios.

Normas de uso adecuado de internet
Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION Y EL AREA
DE REDES Y SISTEMAS

Deben proporcionar los recursos necesarios para la implementacion,
administracion y mantenimiento requeridos para la prestacion segura del
servicio de Internet, bajo las restricciones de los perfiles de acceso
establecidos.

Deben disefiar e implementar mecanismos que permitan la continuidad o
restablecimiento del servicio de Internet en caso de contingencia interna.
Deben monitorear continuamente el canal del servicio de Internet.

Deben establecer procedimientos e implementar controles para evitar la
descarga de software no autorizado, evitar codigo malicioso proveniente de
Internet y evitar el acceso a sitios catalogados como restringidos.

Deben generar registros de la navegacion y los accesos de los usuarios a
Internet, asi como establecer e implantar procedimientos de monitoreo
sobre la utilizacion del servicio de Internet.

Deben generar campafias para concientizar tanto a los funcionarios

internos, como al personal provisto por terceras partes, respecto a las
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precauciones que deben tener en cuenta cuando utilicen el servicio de

Internet.

Normas dirigidas a: TODOS LOS USUARIOS

* Los usuarios del servicio de Internet del CETEM deben hacer uso del
mismo en relaciébn al rol que desempefien (funcionarios, Docentes y
Estudiantes) con el objetivo de cumplir con los propdsitos del negocio.

« Los usuarios del servicio de Internet deben evitar la descarga de software,
informacion audiovisual desde internet, asi como su instalacion en las
estaciones de trabajo o dispositivos moviles del centro de estudios a menos
se para actividades propias del centro de estudios.

« No esta permitido el acceso a paginas relacionadas con pornografia,
drogas, alcohol, webproxys, redes sociales, mensajeria, descarga de
software, hacking y/o cualquier otra pagina que vaya en contra de la ética
moral, las leyes vigentes o bien para fines diferentes a las actividades
propias del centro de estudios.

* No esta permitida la descarga e intercambio no autorizado de informacion
de propiedad del CETEM.

3.4.1.9. Politica de intercambio de informacion

El CETEM asegurara la proteccion de la informacion en el momento de ser
transferida o intercambiada con otras entidades y establecera los procedimientos y
controles necesarios para el intercambio de informacién; asi mismo, se
estableceran Acuerdos de Confidencialidad y/o de Intercambio de Informacién con
las terceras partes con quienes se realice dicho intercambio. El centro de estudios
propenderd por el uso de tecnologias informéticas y de telecomunicaciones para
llevar a cabo el intercambio de informacién; sin embargo, establecera directrices

para el intercambio de informacion en medio fisico.

Normas de intercambio de informacién



168

Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION Y EL AREA
DE REDES Y SISTEMAS

Junto con el grupo de Contratacidn, establecer en los contratos que a
realizar con terceras partes, los Acuerdos de Confidencialidad y/o de
Intercambio de Informacion incluyendo los compromisos adquiridos y las
penalidades civiles o penales por el incumplimiento de dichos acuerdos.
Entre los aspectos a considerar se Deben incluir la prohibicién de divulgar
la informacién entregada por el CETEM a los terceros con quienes se
establecen estos acuerdos y la destruccion de dicha informacion una vez
cumpla su cometido.

Deben definir, establecer y autorizar el procedimiento de intercambio de
informacion con los diferentes terceros que, hacen parte de la operacion del
CETEM, reciben o envian informacion de los beneficiarios del centro de
estudios, que contemple la utilizacién de medios de transmision confiables y
la adopcion de controles, con el fin de proteger la confidencialidad e
integridad de la misma.

Deben ofrecer servicios o herramientas de intercambio de informacion
seguros, asi como adoptar controles como el cifrado de informacion, que
permitan el cumplimiento del procedimiento para el intercambio de
informacion (digital o medio magnético), con el fin de proteger dicha

informacion contra divulgacion o modificaciones no autorizadas.

Normas dirigidas a: FUNCIONARIOS

Los propietarios de los activos de informacién, o a quien ellos deleguen,
deben verificar que el intercambio de informacion con terceros sea
autorizada previamente y deje registro del tipo de informacion
intercambiada, el emisor y receptor de la misma y la fecha de
entrega/recepcion.

Normas dirigidas a: TERCEROS CON QUIENES SE INTERCAMBIA
INFORMACION DEL CETEM
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» Los terceros con quienes se intercambia informacion del CETEM deben
darle manejo adecuado a la informacion recibida, en cumplimiento de las
Politicas de seguridad del centro de estudios, de las condiciones
contractuales establecidas y del Procedimiento de intercambio de
informacion.

» Los terceros con quienes se intercambia informacion del centro de estudios
deben destruir de manera segura la informacién suministrada, una vez esta
cumpla con la funcion para la cual fue enviada y demostrar la realizacion de

las actividades de destruccion.

Normas dirigidas a: TODOS LOS USUARIOS:
« Los usuarios no deben utilizar el correo electronico como medio para enviar
o recibir informacion sensible del centro de estudios o de sus beneficiarios.
* No estd permitido el intercambio de informacién sensible del centro de

estudios por via telefonica.
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4. CONCLUSIONES

El SGSI disefiado incluye en los anexos un inventario de los activos de
informacion, en los que se estipulan el valor de los activos, su clasificacién y sus
responsables. De igual manera se realizO satisfactoriamente un proceso de
analisis y evaluacion de riesgos utilizando la metodologia de analisis de riesgos
MAGERIT, en el cual esta discriminado por cada activo, indicando los tipos de
amenazas a los que se encuentran sometidos cada uno de ellos junto con el
riesgo actual y las vulnerabilidades presentes en la actualidad como resultado de
un test de penetracion basico. Sin ser menos importante también permitié conocer
de manera mas exacta el estado actual de la seguridad informatica de la red de
datos del CETEM y dar a conocer al AREA DE REDES Y SISTEMAS los riesgos a

los que esta sometida la informacién que circula por su Plataforma Tecnoldgica.

Se realizé de igual manera una verificacion de los controles implementados y los
que faltan implementar en el CETEM teniendo como referencia la norma ISO/IEC
27002:2013 con el fin de determinar su respectivo nivel de madurez en la escala
del COBIT.

Se realiz6 un documento de politicas de seguridad basado en los controles
establecidos en la norma ISO/IEC 27002 y teniendo en cuenta los resultados
obtenidos en todo el proceso diagnostico del CETEM en temas de seguridad de la
de la red de dato, logrando asi un SGSI acorde a las necesidades y
requerimientos propios y asi dar el primer paso una posible certificacion en
ISO/IEC 27001:2013.

La adopcion del SISTEMA DE GESTION DE SEGURIDAD PARA LA RED
DATOS DEL CENTRO DE ESTUDIOS EMSSANAR CETEM permitira mejorar la
administracion de la calidad y la confiabilidad de la infraestructura tecnolégica

de red y responder a un creciente nUmero de requerimientos regulatorios y
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contractuales en un futuro cercano necesarios para alcanzar los objetivos de

negocio ya que es dinamico y facilmente adaptable a los cambios.
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5. RECOMENDACIONES

Acondicionar el entorno fisico donde esta ubicado actualmente el gabinete de red
para que brinde un perimetro de seguridad que minimice el riesgo a los que se
encuentran sometidos los equipos de la red de datos del CETEM.

Realizar una nueva distribucion de direcciones IP por subredes como se muestra
en la Tabla 46 preferiblemente asignadas por un servidor DHCP?° y su respectiva
restriccion de sitios Web a través de un servidor proxy.

Tabla 63. Distribucion de direcciones IP por subredes

Subred Dlrec;ecelgn de Inicio de Host Fin de Host Broadcast
Aula 201 192.168.100.0 192.168.100.1 192.168.100.30 192.168.100.31
Aula 202 192.168.100.32 192.168.100.33 192.168.100.62 192.168.100.63
Aula 203 192.168.100.64 192.168.100.65 192.168.100.94 192.168.100.95
Aula 204 192.168.100.96 192.168.100.97 192.168.100.126 | 192.168.100.127
Aula 208 192.168.100.128 | 192.168.100.129 | 192.168.100.158 | 192.168.100.159

Estudiantes 192.168.100.160 | 192.168.100.161 | 192.168.100.190 | 192.168.100.191
Visitantes 192.168.100.192 192.168.100.193 | 192.168.100.222 | 192.168.100.223
Administrativos 192.168.100.224 | 192.168.100.225 | 192.168.100.254 | 192.168.100.255

Fuente: Esta investigacion

La implementacion de un firewall fisico o de un servidor destinado con este
propésito para implementar los controles logicos frente a ataques dirigidos por
parte de personal externo a la institucion con el fin de resguardar adecuadamente

la informacién almacenada en los servidores de forma I4gica.

En el aspecto l6gico se detectaron vulnerabilidades en cuanto al acceso y

configuracion de dispositivos de red, por lo cual se recomienda de caracter

% DHCP (siglas en inglés de Dynamic Host Configuration Protocol, en espafiol «protocolo de
configuracién dindmica de host») es un servidor que usa protocolo de red de tipo cliente/servidor
en el que generalmente un servidor posee una lista de direcciones IP dinamicas y las va asignando

a los clientes conforme éstas van quedando libres
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urgente proteger el acceso a estos dispositivos con contrasefias robustas, con el

fin de evitar que el acceso a estos ocasione denegacion de algun servicio.

Con respecto a los aplicativos y plataformas web implementadas por el AREA DE
REDES Y SISTEMAS, la mas preocupante y critica es la de inyeccion SQL,
mediante la cual se puede analizar e identificar la estructura de las bases de datos
implementadas en estos aplicativos web, para lo cual se recomienda de caracter
urgente analizar e implementar controles en las entradas y salidas que generan
los mismos, con el fin de evitar este tipo de ataques junto con los de cross site

scripting.

Otra vulnerabilidad encontrada es la transferencia de formularios de inicio de
sesion por texto plano, lo que permite obtener las credenciales de usuario y
contrasefia a través de un ataque de hombre en medio escuchando el trafico de
red, se recomienda para solventar esta vulnerabilidad implementar servicios de

navegacion con encriptamiento como lo es el HTTPS.

Difundir y poner en préactica las politicas a los empleados que intervienen con los
activos de la informacion, a través de correo electrénico, charlas u otros medios
con el fin de concientizarlos de la importancia de los archivos fisicos asi como la
informacion generada, procesada, almacenada y transmitida a través de su

plataforma tecnoldgica

Una recomendaciéon especifica es capacitar al personal del AREA DE REDES Y
SISTEMAS en temas de seguridad de la informacion e incentivar el estar
actualizados en temas relacionados con el fin de estar a la vanguardia de las

nuevas vulnerabilidades y tipos de ataques utilizados.

Realizar peridédicamente analisis de riesgos y monitorear frecuente los activos de
informacion, pues la seguridad que se va a proporcionar con un SGSI es

permanente para lo cual es necesario de un proceso continuo.
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Encargar a mas personas de la seguridad informatica de la institucién ya que la
actualidad el unico encargado es el auxiliar de soporte y mantenimiento, el cual se

encargar tiene otras funciones aparte de esta.

Considerar al SGSI propuesto como un proceso de mejoramiento continuo, en
donde los nuevos requerimientos de seguridad se ajusten a los cambios de la

empresa.
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