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RESUMEN

El Instituto Nacional de Vias es un establecimiento publico del orden nacional, con
personeria juridica, autonomia administrativa y patrimonio propio, tiene como
“objetivo la ejecucion de las politicas, estrategias, planes, programas y proyectos
de la infraestructura no concesionada de la Red Vial Nacional de carreteras
primaria y terciaria, férrea, fluvial y de la infraestructura maritima, de acuerdo con
los lineamientos dados por el Ministerio de Transporte™.

La Territorial Narifio de la entidad, produce y procesa diariamente datos inherentes
a la infraestructura vial del departamento de Narifio, la cual es procesada para
poder brindar informacién consistente, fiable y oportuna con el fin de facilitar la
toma de decisiones que redundan en la ejecucion de obras para el mantenimiento,
construccion o rehabilitacion de las carreteras a su cargo.

El desarrollo de herramientas informéticas en el mercado, la globalizacion de la
economia, la apertura de datos, los servicios al ciudadano y las tendencias de
apertura de la informacién, han obligado a las entidades a replantear los
esquemas estratégicos en materia de tecnologia; debido al aumento de los
riesgos, por ello el diagnosticar las redes, la plataforma tecnolégica, el software y
sus posibles vulnerabilidades se ha convertido en una importante tarea de los
especialistas del area a partir de la generacion de las acciones tendientes a
disminuir y mitigar los riesgos informaticos.

El Gobierno Nacional, a través de la estrategia de Gobierno en Linea, ha
considerado el factor de seguridad como fundamental en toda la necesidad de
democratizacion de la informacién y de los servicios al ciudadano; el Instituto
Nacional de Vias Territorial Narifio no es ajeno a ello, por lo tanto, se pretende
disefiar politicas y controles de seguridad para proteger la informacion; mejorar la
atencién a sus clientes, brindandoles eficiencia y calidad en la prestacion de su
servicio.

1 COLOMBIA. Presidencia de la republica. Decreto 2618 de 2013 por el cual se modifica la
estructura del Instituto Nacional de Vias (Invias) y se determinan las funciones de sus
dependencias. ART. 1 [En linea]. Disponible en:
https://www.mintransporte.gov.co/descargar.php?idFile=13029 [citado en 20 de abril de 2016]


https://www.mintransporte.gov.co/descargar.php?idFile=13029

El presente proyecto tiene como objetivo fundamental, disefiar un Sistema de
Gestion de Seguridad de la Informacion SGSI en el Instituto Nacional de Vias
Territorial Narifio, bajo la Norma ISO/IEC 27001:2013 con el fin de clasificar la
informacion, identificar vulnerabilidades y amenazas en el area de informatica,
valorar los riesgos y con base en estos definir controles y politicas de seguridad
gue deben ser de conocimiento de la entidad, instrucciones de los procedimientos
a realizarse y la documentacion que se debe desarrollar en todo el proceso para la
posterior recomendacion de implementacion del SGSI, aplicando el modelo PHVA
(Planificar, hacer, verificar y actuar).

Como primera medida se recolecta informacién de la Territorial Narifio del instituto
a través de la observacion, y encuesta que permiten tener una idea general del
manejo de la seguridad en la entidad.

A continuacion, se realiza un analisis de riesgos paso a paso desarrollando el
inventario de activos, la valoracion cualitativa de los activos, identificacion de
amenazas, identificacion de salvaguardas para los activos, valoracion y evaluacion
del riesgo y el informe de calificacion del riesgo, que permiten identificar los
riesgos mas apremiantes a los que esta expuesta la entidad.

Finalmente se estableceran las politicas y controles de seguridad requeridos en el
sistema tendiente a la disminucion de riesgos en el area de informética, para asi
contribuir al fortalecimiento de las medidas que se ven reflejadas al interior de la
entidad y la prestacion de un servicio oportuno y de calidad.

Palabras claves. Sistemas de Gestidon de la Seguridad de la Informacion (SGSI),
Estandar ISO/IEC 27001:2013, Metodologia de Riesgos Informaticos, Seguridad
informética.



INTRODUCCION

La administracion publica en general debe adelantar todos sus procesos teniendo
en cuenta los principios orientadores de economia, celeridad, eficacia,
imparcialidad, publicidad, moralidad e igualdad toda vez que la funcién puablica se
encuentra al servicio de los intereses generales, con el fin de cumplir con los fines
del Estado, y un insumo importante para lograr este objetivo es la informacién

Con el avance de las tecnologias de la informacion y comunicaciones TIC, el
compartir informacion a diario a través de los diferentes sistemas tecnoldgicos y
electrénicos es una necesidad, pero también convierte la informacién en un activo
vulnerable, por lo tanto, cada organizacion asume el reto de proteger su activo
mas preciado.

El Instituto Nacional de Vias Territorial Narifio, a través del disefio de un SGSI
busca minimizar los riesgos a los que se encuentra expuesta la informacion de la
entidad, para el desarrollo de la primera fase se aplica la metodologia MAGERIT
con la cual se realiza el andlisis de riesgos que es uno de los procesos mas
importantes que se debe realizar dentro de la entidad, ya que permite identificar y
analizar cada uno de los procesos y determinar los riesgos a los cuales esta
expuestos, identificando amenazas y vulnerabilidades.

Para el anadlisis de riesgos se realiza un inventario de activos, valoracion
cualitativa de dichos activos, identificacion de amenazas, riesgos y definicién de
salvaguardas. Una vez identificado claramente los activos que se encuentran en
riesgo y que generarian mayor impacto en caso de sufrir un ataque, se procede a
definir politicas de seguridad, la declaracion y aplicabilidad de los controles y el
plan de gestion del riesgo, para cada uno de estos activos teniendo en cuenta lo
expuesto por la Norma ISO/IEC 27001:2013.
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1. TITULO

Disefio de un Sistema de Gestién de Seguridad de la Informacion SGSI basado en
la norma ISO/IEC 27001:2013 para el Instituto Nacional de Vias Territorial Narifio.
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2. PLANTEAMIENTO DEL PROBLEMA

2.1 DESCRIPCION DEL PROBLEMA.

En la actualidad el manejo de la informacion es una de las herramientas
necesarias para la operacion de las organizaciones empresariales, lo anterior
exige que se deba proteger los activos mas importantes, entre ellos los
relacionados con la informacion contenida en medios informaticos, a fin de
garantizar su integridad, oportunidad, trazabilidad y confiabilidad de la misma.

Los problemas presentados y las fallas de seguridad registradas en las
entidades, en ocasiones se deben al poco conocimiento que tienen las
organizaciones del concepto de seguridad informatica, ya que la mayoria de las
veces las personas ignoran que existe un procedimiento para realizar una
actividad. En ocasiones, si este procedimiento existe, lo omiten y operan de la
manera que ellos mejor consideran creyendo que asi es la forma correcta, siendo
esto un aspecto negativo para la entidad.

El Instituto Nacional de Vias INVIAS Territorial Narifio, es un establecimiento
publico del orden nacional, adscrito al Ministerio de Transporte, que tiene como
objetivo ejecutar las politicas y proyectos relacionados con la infraestructura vial
a cargo de la Nacion en la jurisdicciéon del departamento de Narifio, utiliza un gran
volumen de informacion ya sea administrativa, contractual, etc., la cual en
muchas ocasiones se ve expuesta a terceros, de ahi la importancia de realizar un
analisis detallado de los errores que se pueden cometer, ya sea por la parte de
los funcionarios o por parte del manejo de la seguridad que se lleva a cabo en la
entidad, y también las deficiencias de la planta fisica.

2.2 FORMULACION DEL PROBLEMA.
¢,Como el Sistema de Gestion de Seguridad de la Informacién SGSI basado en la

Norma ISO/IEC 27001:2013 mejorard la seguridad de la informacién en el Instituto
Nacional de Vias — Territorial Narifio?

18



3. JUSTIFICACION

Basados en las estrategias de Gobierno en Linea GEL del Estado Colombiano
2012-2015, la administracion publica colombiana no puede quedarse atrds de los
avances tecnolégicos, especialmente cuando contribuyen a mejorar la
transparencia y eficiencia en la gestion estatal y la apertura de datos, se establece
gue cada entidad debe desarrollar mecanismos para garantizar la seguridad de la
informacion y controlar los riesgos que se derivan del modelo de datos abiertos
orientados al ciudadano.

Dentro de las estrategias GEL, se establece que cada entidad debe establecer su
Sistema de Gestion de Seguridad de la Informacion tanto para sus procesos
misionales como para los de apoyo. De igual forma, dicho sistema debe
contemplar el andlisis de riesgos y las medidas a implementar en el modelo de
apertura de datos de la entidad.

Preparar la Declaracion de aplicabilidad que conlleven al Instituto Nacional de Vias
Territorial Narifio, a mejorar la calidad y el acceso a los usuarios, asi como el
acceso a mayor informacién y datos, y que permita el aseguramiento de la
informacion y el control de riesgos informaticos y de la informacion a la luz de la
Norma ISO/IEC 27001:2013.

Es obligaciéon de la administracion publica adelantar todos sus procesos con
observancia de los principios orientadores de economia, celeridad, eficacia,
imparcialidad, publicidad, moralidad e igualdad toda vez que la funcién publica se
encuentra al servicio de los intereses generales, con el fin de cumplir con los fines
del Estado.

La ventajas de trabajar con un Sistema de Gestion de Seguridad de la Informacién
SGSI en una entidad estatal, es alcanzar una mayor eficiencia administrativa,
como la mejora en el desarrollo organizacional, en el desempefio, en proporcionar
servicios que respondan a las necesidades y expectativas de los clientes internos
y externos, con un mayor compromiso del nivel directivo y de los servidores
publicos de la entidad, generando un punto de vista de la mejora y el desarrollo
organizacional en las entidades publicas.
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4. OBJETIVOS

4.1 OBJETIVO GENERAL

Disefiar un Sistema de Gestion de Seguridad de la Informacion SGSI basado en la
norma ISO/IEC 27001:2013 en el Instituto Nacional de Vias — Territorial Narifio,
que permita establecer politicas de seguridad y disminuir el riesgo de la
informacion ante un eventual ataque.

4.2 OBJETIVOS ESPECIFICOS

e Identificar los activos informéticos para establecer los dominios del estandar
ISO/IEC 27001:2013.

e Determinar las vulnerabilidades, amenazas y riesgos de seguridad existentes
para hacer la valoracion de los mismos aplicando la metodologia MAGERIT.

e Verificar la existencia de controles de acuerdo a la norma ISO 27002:2013 que
ayude a definir la existencia de politicas y procedimientos de seguridad.

e Disefiar el SGSI para la empresa de acuerdo a los resultados de la evaluacion

realizada anteriormente, que permita obtener confidencialidad, integridad y
disponibilidad de la informacién.
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5. ALCANCES Y DELIMITACION

El Sistema de Gestion de Seguridad de la Informaciéon SGSI basado en la norma
ISO/IEC 27001:2013 se aplicara especificamente al sistema de informacion del
Instituto Nacional de Vias INVIAS en la Territorial Narifio, la infraestructura
tecnoldgica que lo soporta y los usuarios del sistema

El desarrollo del proyecto se llevara a cabo en las instalaciones del Instituto

Nacional de Vias INVIAS Territorial Narifio en la ciudad de Pasto, durante el
periodo de tiempo comprendido entre enero y mayo de 2016.
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6. MARCO REFERENCIAL

Es importante conocer conceptos que estan relacionados directamente con el
tema a desarrollar en el presente proyecto, con un soporte tedrico que permita
clarificar definiciones y de esta manera dar respuesta a los requerimientos del
proyecto, cada uno de los procesos en el desarrollo del proyecto significa la
bldsqueda de resultados y estd acompafiada de una buena investigacion necesaria
para alcanzar los objetivos propuestos.

6.1MARCO TEORICO
6.1.1 Seguridad Informatica
6.1.1.1 Conceptos de seguridad informatica y seguridad de la informacién

La seguridad de la informacion se ha convertido en un tema muy importante
en la actualidad debido al impacto que esta genera en las pequefias, medianas y
grandes empresas, lo que ha conllevado a que la informacion sea uno de los
activos mas importantes de las compafiias.

La preocupacion de una compafia en proteger la informacion, cada vez toma mas
fuerza debido al creciente desarrollo en la actualidad de las Tecnologias de
Informacién y Comunicaciones TIC, las nuevas plataformas de sistematizacion
existentes que facilitan la interconexion a traves de las redes, permitiendo explorar
mas alla de las fronteras de la compafia. Esto ha conllevado a la aparicién de
nuevas amenazas en los sistemas de informacion, por lo que es una prioridad
proteger la informacion mas importante de las compafiias; con la premisa de
integrar los sistemas de informacion, para lo cual debe estar armonizado, y
ajustado y con un plan de seguridad entre los diferentes procesos de una
organizacién con el objeto de brindar confianza frente al negocio.

Debe existir una aceptacion clara de cada uno de los miembros de la compafia en
conocer las Politicas de Seguridad Informatica PSI, toda vez que esta es un
instrumento que permite adoptar una cultura de seguridad informatica,
encaminado a proteger los activos de informacion estratégicos de la organizacion,
los cuales deben estar formados con los objetivos del negocio.

6.1.1.2 Conceptos de vulnerabilidad, amenazas y riesgos
e Vulnerabilidad Informatica. La vulnerabilidad informatica es un componente
de un sistema informatico que puede ser utilizado por un atacante para violar la

seguridad, asi mismo pueden causar dafios por si mismos sin tratarse de un
ataque intencionado.
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Vulnerabilidad Fisica. Corresponden a la vulnerabilidad del entorno fisico
del sistema, hardware y servidores.

Vulnerabilidad Natural. Corresponden a los acontecimientos imprevistos en
el medio ambiente, que ocasiona a dafios en los sistemas informaticos por,
inundaciones, terremotos, en general por desastres naturales.

Vulnerabilidad de Hardware. Se refiere basicamente a las fallas de las
piezas fisicas por mal uso, descuido, o por la desproteccion de los equipos
informéticos.

Vulnerabilidad de Software. Referentes a errores del software, lo cual
permite acceder a la aplicacion por conocimiento del cédigo fuente, lo que
permite accesar la informacion.

Vulnerabilidad de Medios y Dispositivos. Las vulnerabilidades de los
dispositivos tales como discos duros, impresoras, memorias USB, equipos
informéaticos, entre otros.

Vulnerabilidad de las Comunicaciones. Referentes a las redes y sus
tipologias de conexion, lo que puede facilitar que los datos pueden ser
capturados durante los procesos de transmision.

Vulnerabilidad Humana. Referente a la falta de conocimiento sobre la
proteccion de datos e informacion por parte de los usuarios de los sistemas
informéaticos.

Vulnerabilidad Econémica. Referente a los recursos econémicos que no son
suficientes para la proteccion de los sistemas informaticos™.

Amenazas Informéticas. Las amenazas informaticas son incidentes que
pueden causar variaciones a la informacion de la entidad, las cuales pueden
ocasionar su pérdida, con la consiguiente repercusion econémica y del buen
nombre de la entidad.

Las amenazas se consideran como exteriores al sistema, es factible establecer
medidas para minimizarlas y protegerse de las mismas, siendo imposible
controlarlas y menos aun eliminarlas. Las amenazas se pueden clasificar en:

v" “Amenaza criminal. Referente a la violacién de las normas y leyes por parte

de los usuarios.

2 Ibid., p. 40.
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v" Negligencia. Referente a la falta de conocimiento por parte de los usuarios,
lo que puede conllevar a las omisiones, acciones y decisiones que afectan
a los sistemas informaticos.

v Amenazas de origen natural o fisico. Es cuando el usuario propicia las
condiciones para la ocurrencia de un hecho fisico, que amenace el sistema
informatico.

v Intercepcién. Se refiere a la penetracién de los sistemas informaticos sin
autorizacion para la manipulacion de los archivos confidenciales de las
organizaciones.

v" Modificacion. Se refiere al ingreso al sistema de informacién, y en donde se
manipula la informacion para lograr el funcionamiento inadecuado del
sistema informético.

v" Interrupcioén. Se refiere a la saturacion del sistema por inyeccién SQL, virus,
troyanos, gusanos, cédigo malicioso, para ocasionar el mal funcionamiento
del sistema informético.

v Ingenieria social. Se refiere a las técnicas de engafio, donde a través del
teléfono, correo electrénico, redes sociales se logra obtener datos
personales de usuarios, claves de sistemas informaticos, con los cuales
pueden obtener beneficios econémicos, o de alguna otra naturaleza.

v Ingenieria social inversa. Se refiere cuando es el usuario quien busca la
ayuda del atacante, y este ultimo por intermedio de la de ingenieria social,
se gana la confianza del usuario, la cual aprovecha para obtener toda la
informacién necesaria, para posteriormente lograr el acceso no autorizado
de los sistemas informaticos”

e Riesgos Informaticos. Los riesgos informaticos son problemas potenciales,
gue pueden afectar a los sistemas de informacion de una organizacion, si no
se poseen las medidas adecuadas para proteger la informacion, los riesgos se
pueden presentar por las vulnerabilidades y amenazas en cualquier momento,
de acuerdo a lo anterior los riesgos se pueden clasificar en:

v “Riesgos de acceso. Se refiere cuando datos podrian estar expuestos y son
vulnerables al ataque externo, por una inadecuada configuracion de los
sistemas, la falta de metodologia de proteccion, entre otros.

3 Ibid. p. 42.
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v" Riesgos de integridad. Son los riesgos relacionados con el acceso, a los
reportes de las organizaciones, destinados a sus sistemas de operaciones,
tales como interfaz de usuario, procesamiento, administraciéon de cambios.

v' Riesgo de infraestructura. Se refiere a la existencia de una estructura
tecnologica que no es segura a la hora de enfrentar alguna contingencia en
sus sistemas de informacion, en el cual el hardware, software, procesos,
canales de comunicacion y redes son los elementos que soportan las
necesidades de operacion”*

6.1.1.3 Familia Normas de Seguridad Informética

La evolucion de los rangos de numeracion reservados por ISO va de 27000 a
27019 y de 27030 a 27044 con 27799 finalizando la serie formalmente en estos
momentos.

La serie de normas de referencia y su estado de aprobacion de Ediciones a lo
largo del tiempo se indican a continuacion:

ISO/IEC 27000: Publicada el 1 de mayo de 2009, revisada con una segunda
edicion de 01 de diciembre de 2012 y una tercera edicion de 14 de enero de
2014. Esta norma proporciona una vision general de las normas que componen
la serie 27000, indicando para cada una de ellas su alcance de actuacion vy el
propésito de su publicacion. Recoge todas las definiciones para la serie de
normas 27000 y aporta las bases de por qué es importante la implantacién de
un SGSI, una introduccién a los Sistemas de Gestion de Seguridad de la
Informacién, una breve descripcion de los pasos para el establecimiento,
monitorizacion, mantenimiento y mejora de un SGSI. Existen versiones
traducidas al espafol, aunque hay que prestar atencion a la version
descargada.

ISO/IEC 27001:2013. Estandar que fue elaborado para suministrar un modelo
para el establecimiento, implementacion, operacion, monitorizacion, revision,
mantenimiento y mejora del SGSI. La ISO/IEC 27001:2013, deja en libertad
para determinar los criterios para constituir el proceso global de seguridad y
adoptar el método para analizar, evaluar y gestionar los riesgos. En un
proyecto de SGSI, la libertad puede convertirse en una deficiencia, pues en
cierta forma estd encadenando estos proyectos a la propia experiencia de
disefio de técnicas de seguridad de los ejecutores del mismo.

Para gestionar la informacion e implementar el Sistema de Gestion de
Seguridad de la Informaciéon SGSI, se van a utilizar los 14 dominios de la
ISO/IEC 27001:2013, a saber:

41bid. p. 45.
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“Politicas de seguridad.

Organizacion de la informacion.

Seguridad en recursos humanos.

Gestion de activos.

Control de accesos.

Criptografia.

Seguridad fisica y ambiental.

Seguridad en las operaciones.

Transferencia de informacion.

Adquisicion de sistemas, desarrollo y mantenimiento.
Relacion con proveedores.

Gestion de los incidentes de seguridad.

Continuidad del negocio.

Cumplimiento con requerimientos legales y contractuales™.

DS NN N N N N N N N NN NN

e ISO/IEC 27002:2013. A partir del afilo 2007, es el nuevo nombre de ISO
17799:2005, manteniendo 2005 como afio de edicion. En general se trata de
una guia de buenas practicas que describe los objetivos de control referentes a
seguridad de la informacion. Es No certificable. Contiene 39 objetivos de
control 133 controles, agrupados en 11 dominios. La norma ISO 27001
contiene un anexo que resume los controles de 1SO 27002:2005.6

e ISO/IEC 27003. Publicada el 01 de febrero de 2010. No certificable. Es una
guia que se centra en los aspectos criticos necesarios para el disefio e
implementacion con éxito de un SGSI de acuerdo ISO/IEC 27001:2005.
Describe el proceso de especificacion y disefio desde la concepcién hasta la
puesta en marcha de planes de implementacién, asi como el proceso de
obtencién de aprobacion por la direccion para implementar un SGSI. Tiene su
origen en el anexo B de la norma BS 7799-2 y en la serie de documentos
publicados por BSI a lo largo de los afios con recomendaciones y guias de
implantacion.

e |SO/IEC 27004. Publicada el 15 de diciembre de 2009. No certificable. Es una
guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables
para determinar la eficacia de un SGSI y de los controles o grupos de controles
implementados segun ISO/IEC 27001.

5 Ibid. p. 54.
5 Ibid. p. 56.
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ISO/IEC 27005. Publicada en segunda edicién el 1 de junio de 2011 (primera
edicion del 15 de junio de 2008). No certificable. Proporciona directrices para la
gestion del riesgo en la seguridad de la informacion. Apoya los conceptos
generales especificados en la norma ISO/IEC 27001:2005 y esta disefiada
para ayudar a la aplicacion satisfactoria de la seguridad de la informacion
basada en un enfoque de gestion de riesgos. Su primera publicacion reviso y
retird las normas ISO/IEC TR 13335-3:1998 e ISO/IEC TR 13335-4:2000.

ISO/IEC 27006. Publicada en segunda edicion el 1 de diciembre de 2011
(primera edicion del 1 de marzo de 2007) y revisada el 30 de septiembre de
2015. Especifica los requisitos para la acreditacion de entidades de auditoria y
certificacion de sistemas de gestion de seguridad de la informacién. Es una
version revisada de EA-7/03 (Requisitos para la acreditacion de entidades que
operan certificacién/registro de SGSIs) que afiade a ISO/IEC 17021 (Requisitos
para las entidades de auditoria y certificacion de sistemas de gestion) los
requisitos especificos relacionados con ISO 27001:2005 y los SGSIs. Es decir,
ayuda a interpretar los criterios de acreditacion de ISO/IEC 17021 cuando se
aplican a entidades de certificacion de 1ISO 27001, pero no es una norma de
acreditacion por si misma.

ISO/IEC 27007. Publicada el 14 de noviembre de 2011. No certificable. Es una
guia de auditoria de un SGSI, como complemento a lo especificado en ISO
19011.

ISO/IEC TR 27008. Publicada el 15 de octubre de 2011. No certificable. Es una
guia de auditoria de los controles seleccionados en el marco de implantacion
de un SGSI.

ISO/IEC 27009. Publicada el 15 de junio de 2016. No certificable. define los
requisitos para el uso de la norma ISO/IEC 27001 en cualquier sector
especifico (campo, area de aplicacion o sector industrial). EI documento explica
como refinar e incluir requisitos adicionales a los de la norma ISO/IEC 27001 y
cémo incluir controles o conjuntos de control adicionales a los del Anexo A.

ISO/IEC 27010. Publicada el 20 de octubre de 2012 y revisada el 10 de
noviembre de 2015. Consiste en una guia para la gestion de la seguridad de la
informacion cuando se comparte entre organizaciones o sectores. ISO/IEC
27010:2012 es aplicable a todas las formas de intercambio y difusién de
informacion sensible, tanto publica como privada, a nivel nacional e
internacional, dentro de la misma industria o sector de mercado o entre
sectores. En particular, puede ser aplicable a los intercambios de informacién y
participacion en relacién con el suministro, mantenimiento y proteccion de una
organizacion o de la infraestructura critica de los estados y naciones.
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ISO/IEC 27011. Publicada el 15 de diciembre de 2008. Es una guia de
interpretacion de la implementacion y gestion de la seguridad de la informacion
en organizaciones del sector de telecomunicaciones basada en ISO/IEC
27002:2005. Esta publicada también como norma ITU-T X.1051.

ISO/IEC 27013. Publicada el 15 de octubre de 2012 y actualizada el 24 de
noviembre de 2015. Es una guia de implementacion integrada de ISO/IEC
27001:2005 (gestion de seguridad de la informacién) y de ISO/IEC 20000-1
(gestion de servicios TI). Actualmente finalizando el proceso de revision para
su actualizacion.

ISO/IEC 27014. Publicada el 23 de abril de 2013. Consistirhd en una guia de
gobierno corporativo de la seguridad de la informacion.

ISO/IEC TR 27015. Publicada el 23 de noviembre de 2012. Es una guia de
SGSI orientada a organizaciones del sector financiero y de seguros y como
complemento a ISO/IEC 27002:2005.

ISO/IEC TR 27016. Publicada el 20 de febrero de 2014. Es una guia de
valoracion de los aspectos financieros de la seguridad de la informacion.

ISO/IEC 27017. Publicada el 15 de diciembre de 2015. Es una guia de
seguridad para Cloud Computing alineada con ISO/IEC 27002 y con controles
adicionales especificos de estos entornos de nube.

ISO/IEC 27018. Publicada el 29 de Julio de 2014. Es un cdédigo de buenas
practicas en controles de proteccion de datos para servicios de computacion en
cloud computing.

ISO/IEC TR 27019. Publicada el 17 de Julio de 2013. Guia con referencia a
ISO/IEC 27002:2005 para el proceso de sistemas de control especificos
relacionados con el sector de la industria de la energia. Actualmente en
proceso de revision para su actualizacion.

ISO/IEC TR 27023. Publicada el 02 de Julio de 2015. No certificable. Es una
guia de correspondencias entre las versiones del 2013 de las normas ISO/IEC
27001 y ISO/IEC 27002 como apoyo a la transicion de las versiones publicadas
en 2005.

ISO/IEC 27031. Publicada el 01 de marzo de 2011. No certificable. Es una guia
de apoyo para la adecuacion de las tecnologias de informacién y comunicacion
(TIC) de una organizacion para la continuidad del negocio. El documento toma
como referencia el estandar BS 25777.
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ISO/IEC 27032. Publicada el 16 de Julio de 2012. Proporciona orientacion para
la mejora del estado de seguridad cibernética, extrayendo los aspectos Unicos
de esa actividad y de sus dependencias en otros dominios de seguridad,
concretamente: Informacién de seguridad, seguridad de las redes, seguridad
en Internet e informacion de proteccion de infraestructuras criticas (CIIP).
Cubre las practicas de seguridad a nivel basico para los interesados en el
ciberespacio. Esta norma establece una descripcion general de Seguridad
Cibernética, una explicacion de la relacion entre la ciberseguridad y otros tipos
de garantias, una definicion de las partes interesadas y una descripcion de su
papel en la seguridad cibernética, una orientaciébn para abordar problemas
comunes de Seguridad Cibernética y un marco que permite a las partes
interesadas a que colaboren en la solucién de problemas en la ciberseguridad.

ISO/IEC 27033. Parcialmente desarrollada. Norma dedicada a la seguridad en
redes, consistente en 7 partes: 27033-1, conceptos generales (Publicada el 15
de Diciembre de 2009 y revisada el 10 de Octubre de 2015); 27033-2,
directrices de disefio e implementacién de seguridad en redes (Publicada el 27
de Julio de 2012); 27033-3, escenarios de referencia de redes (Publicada el 3
de Diciembre de 2010); 27033-4, aseguramiento de las comunicaciones entre
redes mediante gateways de seguridad (Publicada el 21 de Febrero de 2014);
27033-5, aseguramiento de comunicaciones mediante VPNs (Publicada el 29
de Julio de 2013); 27033-6, convergencia IP (en desarrollo); 27033-7, redes
inalambricas (en propuesta de desarrollo).

ISO/IEC 27034. Parcialmente desarrollada. Norma dedicada la seguridad en
aplicaciones informéticas, consistente en 6 partes: 27034-1, conceptos
generales (Publicada el 21 de Noviembre de 2011); 27034-2, marco hormativo
de la organizacion (Publicada el 15 de Agosto de 2015); 27034-3, proceso de
gestion de seguridad en aplicaciones (en desarrollo); 27034-4, validacién de la
seguridad en aplicaciones (en desarrollo); 27034-5, estructura de datos y
protocolos y controles de seguridad de aplicaciones (en desarrollo); 27034-6,
guia de seguridad para aplicaciones de uso especifico (en desarrollo).

ISO/IEC 27035. Publicada el 17 de agosto de 2011. Proporciona una guia
sobre la gestion de incidentes de seguridad en la informacién. Consta de 3
partes adicionales actualmente en fase de desarrollo.

ISO/IEC 27036. Guia en cuatro partes de seguridad en las relaciones con
proveedores: 27036-1, vision general y conceptos (Publicada el 24 de marzo
de 2014); 27036-2, requisitos comunes (Publicada el 27 de Febrero de 2014);
27036-3, seguridad en la cadena de suministro TIC (Publicada el 08 de
Noviembre de 2013); 27036-4, seguridad en entornos de servicios Cloud (en
desarrollo).
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e ISO/IEC 27037. Publicada el 15 de octubre de 2012. Es una guia que
proporciona directrices para las actividades relacionadas con la identificacion,
recopilacion, consolidacion y preservacion de evidencias digitales potenciales
localizadas en teléfonos moviles, tarjetas de memoria, dispositivos electrénicos
personales, sistemas de navegacion movil, cAmaras digitales y de video, redes
TCP/IP, entre otros dispositivos y para que puedan ser utilizadas con valor
probatorio y en el intercambio entre las diferentes jurisdicciones.

e ISO/IEC 27038. Publicada el 13 de marzo de 2014. Es una guia de
especificacion para seguridad en la redaccion digital.

e ISO/IEC 27039. Publicada el 11 de febrero de 2015. Es una guia para la
seleccién, despliege y operativa de sistemas de deteccion y prevencion de
intrusion (IDS/IPS).

e |SO/IEC 27040. Publicada el 05 de enero de 2015. Es una guia para la
seguridad en medios de almacenamiento.

e |SO/IEC 27041. Publicada el 19 de junio de 2015. Es una guia para la
garantizar la idoneidad y adecuacién de los métodos de investigacion.

e ISO/IEC 27042. Publicada el 19 de junio de 2015. Es una guia con directrices
para el analisis e interpretacion de las evidencias digitales.

e |ISO/IEC 27043. Publicada el 04 de marzo de 2015. Desarrolla principios y
procesos de investigacion para la recopilacion de evidencias digitales.

e |ISO/IEC 27044. En fase de desarrollo. Gestion de eventos y de la seguridad de
la informacién - Security Information and Event Management (SIEM).

e |SO 27799. Publicada el 12 de junio de 2008. Es una norma que proporciona
directrices para apoyar la interpretacion y aplicacion en el sector sanitario de
ISO/IEC 27002:2005, en cuanto a la seguridad de la informacién sobre los
datos de salud de los pacientes. Esta norma, al contrario que las anteriores, no
la desarrolla el subcomité JTC1/SC27, sino el comité técnico TC 215.
Actualmente en proceso de actualizacion.

6.1.1.4 Metodologias de Andlisis y Evaluacion de Riesgos. Actualmente hay
varias metodologias para llevar a cabo el proceso de analisis, evaluacion y gestion
de riesgos informaticos, todos ellos tienen unos componentes y actividades
comunes, tales como:
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Identificar las Amenazas. Identifica las posibles amenazas a la seguridad de
la informacién.

Identificar las Vulnerabilidades. Identifica las vulnerabilidades que podrian
ser explotadas por las amenazas que se han identificado.

Identificar los Activos. Identifica los activos criticos que impactan
directamente en la confidencialidad, integridad y disponibilidad de la
informacion.

Determinar el Impacto. Determina y mide el impacto de una amenaza sobre
un activo, en forma cuantitativa o cualitativa.

Determinar la Probabilidad. Mide la posibilidad de ocurrencia de una
amenaza asignandole un valor probable.

Identificar los Controles. Identifica los controles que se estan efectuando
sobre un activo y el efecto sobre la amenaza que se esta evaluando.

Tratamiento de Riesgos. Estd enfocado principalmente en los riesgos que
representen un impacto importante que afecte considerablemente a personas o
servicios, es decir, que sean clasificados como moderados o catastroficos.
Para mitigar estos riesgos es necesario desarrollar estrategias para reducirlos
a niveles aceptables, entre las estrategias estan las siguientes:

v' Mitigar o Reducir el Riesgo. Utiliza varios mecanismos que pueden ser
técnicos, administrativos o fisicos y el objetivo es reducir la probabilidad o
impacto del riesgo.

v Asignar o Transferir del Riesgo. Transfiere el riesgo de una organizacién a
otra entidad.

v Aceptar el Riesgo. Las organizaciones conocen y aceptan los riesgos, pero
el valor econdmico para mitigarlos supera al valor del activo a proteger.

v Eliminar el Riesgo. La organizacion decide no tomar el riesgo, y elimina la
amenaza por medio del cambio de los recursos o de la infraestructura
informatica.

Algunas de las metodologias para el analisis, gestion y evaluacion de riesgos
informaticos son las siguientes:

MAGERIT. Es una metodologia para facilitar el analisis y aplicacion del sistema
general de riesgos, proporcionando los principios basicos y requisitos minimos
para la proteccién adecuada de la informacion.

MAGERIT persigue los siguientes objetivos:
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“Que los responsables de los sistemas de informaciéon conozcan la existencia
de riesgos y de la necesidad de mitigarlos a tiempo.

Metodologia para analizar sistematicamente tales riesgos.

Planificar las medidas oportunas para mantener los riesgos bajo control.

Que la organizacion se prepare para los procesos de evaluacion, auditoria,
certificacion o acreditacion”.

ISO/IEC 27005. Establece las directrices para la gestion del riesgo en la
seguridad de la informacion. Apoya los conceptos generales especificados en
la norma ISO/IEC 27001 y esta diseflada para ayudar a la aplicacion
satisfactoria de la seguridad de la informacién basada en un enfoque de
gestion de riesgos. Describe el proceso completo de gestibn de riesgos
dividiéndolo en 6 fases: Establecimiento del Alcance, Valoracion de Riesgos
(formada por las tareas de Andlisis y Evaluacion), Tratamiento de Riesgos,
Aceptacion de Riesgos, Comunicacion de Riesgos y Monitorizacion y Revision
de Riesgos.

EBIOS. Metodologia Francesa de Andlisis y Gestion de Riesgos. Permite
apreciar y tratar los riesgos relativos a la seguridad de los sistemas de
informacion (SSI), posibilitando también la comunicacion dentro del organismo
y también con los asociados para contribuir al proceso de la gestién de los
riesgos SSI. Fue desarrollada en un comienzo por el gobierno francés, ha
tenido una gran difusion y se usa tanto en el sector publico como en el privado
no solo de Francia sino en otros paises. La metodologia EBIOS consta de un
ciclo de 5 fases:

v' Fase 1: Andlisis del contexto, estudiando cuales son las dependencias de
los procesos del negocio respecto a los sistemas de informacion.

v' Fase 2 y 3: Andlisis de las necesidades de seguridad y de las amenazas,
determinando los puntos de conflicto.

v Fase 4 y 5: Resoluciéon del conflicto, estableciendo los objetivos de
seguridad necesarios y suficientes, con pruebas de su cumplimiento y
dejando claros cuales son los riesgos residuales.

COSO (Committee of Sponsoring Organizations of the Treadway
Commission): Es un modelo creado por la iniciativa de cinco organizaciones,
American Accounting Association, AICPA, FEI, IMA vy el instituto interno de
auditores, enfocandose sobre la gestidon de los riesgos empresariales.

7 DORIA CORCHO, Andrés Felipe. Disefio de un sistema de gestion de seguridad de la
informacion mediante la aplicacion de la norma internacional ISO/IEC 27001:2013 en la oficina de
sistemas de informacion y telecomunicaciones de la Universidad de Cérdoba. Monteria, 2015, 267
p. Trabajo de Grado. Universidad Nacional Abierta y a Distancia.
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COSO permite relacionar las necesidades de alto nivel de efectividad y
eficiencia en la operacion, confiabilidad de los reportes financieros y
cumplimiento con leyes y regulaciones, con requerimientos de administracion
de riesgo genéricos y especificos para los distintos procesos de negocio de
una organizacion, incluyendo los procesos de apoyo como las Tecnologias de
Informacién.

OCTAVE. Es una técnica de planificacibn y consultoria estratégica en
seguridad basada en el riesgo. Fue desarrollada por CERT y la Universidad
Carnegie Mellon. El método OCTAVE se enfoca en tres fases, identificacion de
la informacion a nivel gerencial, identificacion de la informacion a nivel
operacional e identificacion de la informacion a nivel de usuario final. OCTAVE
posee tres versiones distintas: Método OCTAVE, fue desarrollado teniendo en
cuenta grandes organizaciones de 300 o mas empleados, OCTAVE-S, fue
desarrollado en respuesta a las necesidades de organizaciones mas pequefas
de alrededor de 100 personas o menos, y OCTAVE ALLEGRO que es una
variante simplificada del método de OCTAVE que se centra en los activos de
informacion.

DAFP. Fue creado por el gobierno colombiano mediante el decreto 1599 del 20
de mayo del 2005, mediante el cual se adopté el Modelo Estandar de Control
Interno para todas las entidades del estado, este modelo presenta tres
subsistemas de control: el estratégico, el de gestién y el de evaluacién. El
objetivo general de esta metodologia es fortalecer la implementacion y
desarrollo de la politica de la administracién del riesgo a través del adecuado
tratamiento de los riesgos para garantizar el cumplimiento de la mision y
objetivos institucionales de las entidades de la Administracién Publica. Esta
metodologia plantea que, con el fin de asegurar el manejo de los riesgos, es
importante que se establezca el entorno de la entidad, la identificacion,
analisis, valoracion y definicion de las alternativas de acciones de mitigacion de
los riesgos mediante: contexto estratégico, identificacion de riesgos, analisis de
riesgos, valoracién de riesgos y politicas de administracion de Riesgos

COBIT (Control Objectives for Information and related Technology): Es un
modelo de gobierno para administrar el riesgo y controlar las Tecnologias de
Informacion. Mantenido por ISACA (en inglés: Information Systems Audit and
Control Association) y el IT Governance Institute, COBIT enfatiza el
cumplimiento normativo, ayuda a las organizaciones a aumentar el valor
obtenido de TI, facilita su alineacién y simplifica la implementacion del marco
de referencia de COBIT.
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El proposito de COBIT es brindar a la Alta Direccion de una compafia
confianza en los sistemas de informacion y en la informacién que estos
produzcan. COBIT permite entender como dirigir y gestionar el uso de tales
sistemas, asi como establecer un codigo de buenas préacticas a ser utilizado
por los proveedores de sistemas. COBIT suministra las herramientas para
supervisar todas las actividades relacionadas con tecnologias de la
informacion.

COBIT esta divido por dominios que agrupan procesos que corresponden a
una responsabilidad personal, procesos que son una serie de actividades
unidas con delimitacion o cortes de control y objetivos de control o actividades
requeridas para lograr un resultado medible. En la actualidad se encuentra la
version 5.

e Andlisis de riesgos Informaticos. EIl analisis de riesgos informéticos es un
acercamiento metodolégico para determinar el riesgo siguiendo unos
procedimientos normalizados, tales como:

v' Determinar los activos mas importantes para la organizacién, su
interrelacion y su valor.

Determinar el de amenazas estan expuestos los activos.

Estimar el impacto o dafio sobre los activos determinados.

Estimar el riesgo, expresado como el impacto ponderado de la expectativa
de materializacién de la amenaza.

AN

La administracion del riesgo es utilizada para minimizar el riesgo aplicando
indudablemente medidas de seguridad segun las:

v' Amenazas.
v" Vulnerabilidades y
v El valor de los activos a ser protegidos

Con el Analisis se logra:
v Identificar los riesgos.
v Evaluar del posible dafio que pueden causar.
v Justificacion de las medidas de seguridad.
Objetivos del analisis del riesgo.
v Considerar el impacto de las amenazas permisibles.
v' Establecer un valor del costo de la pérdida de un negocio por la

manifestacion de un riesgo.
v' ldentificaciéon de los riesgos.
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v El valor que justifica la seguridad y control.
Caracteristicas del andlisis de riesgo.

v" Considera el costo de los sistemas informaticos, de acuerdo al impacto de la
pérdida o modificacion de la informacion.

Establece un método de comparaciéon de las vulnerabilidades individuales.
Define e implementa requerimientos de seguridad.

Evaluacion de las amenazas y vulnerabilidades conocidas.

AN

El andlisis de riesgos es una herramienta que permite entender los riesgos y las
vulnerabilidades asociadas a la informacién y la tecnologia que la habilita, para
establecer una arquitectura que reduzca el nivel del riesgo.

Gestidn de riesgo.
Para la gestion de un riesgo, se puede tomar varias alternativas.

v' “Aceptarlo

v Transferirlo

v Mitigarlo, con la implementacién de politicas de seguridad.
v’ Evitarlo™.

6.1.1.5 Metodologia Magerit. “El CSAE (Consejo Superior Administracion
Electronica) de Espafia ha elaborado y promueve MAGERIT (Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacién) como respuesta a
la percepcién de que la Administracion Publica (y en general toda la sociedad)
depende de forma creciente de los sistemas de informacién para alcanzar sus
objetivos. El uso de tecnologias de la informacion y comunicaciones (TIC) supone
unos beneficios evidentes para los ciudadanos; pero también da lugar a ciertos
riesgos que deben gestionarse prudentemente con medidas de seguridad que
sustenten la confianza de los usuarios de los servicios™.

La eleccion de MAGERIT se debe a que:

e Los pasos para su ejecucion estan claramente definidos.

8 SARRIA CUELLAR, Mercedes. Disefio de un modelo de un sistema de gestion de seguridad de la
informacion para la empresa social del estado Fabio Jaramillo Londofio mediante la norma ISO/IEC
27001:2013. Florencia, 2015, 175 p. Trabajo de Grado. Universidad Nacional Abierta y a Distancia.

° AMUTIO, M. A., CANDAU, J., MANAS, J. A. MAGERIT - version 3.0. Metodologia de Andlisis y

Gestion de Riesgos de los Sistemas de Informacion. Libro | - Método. Madrid: Ministerio de
Hacienda y Administraciones Publicas. 2012. p. 6.
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e La documentacion es clara, amplia y permite realizar una identificacion
adecuada del entorno donde va a ser aplicada.

e Permite enfocar los esfuerzos al analisis de riesgos criticos para la empresa,
por lo tanto, se puede trabajar mas claramente en las posibles soluciones para
dichos riesgos.

e Se puede decir que por estar incluida en los estandares ISO, sirve como punto
de partida para procesos de certificacibn y mejoramiento del sistema de
gestion para la empresa.

e Permite el andlisis a riesgos, donde se identifican y valoran los diferentes
componentes que pueden tener los riesgos.

e Permite la minimizacion de riesgos mediante la implementacion de medidas de
seguridad.

e MAGERIT le permita una empresa saber cuanto valor esta en juego y le
ayudard a protegerlo.

e Con MAGERIT los resultados de andlisis de riesgos se pueden expresar en
valores cualitativos y cuantitativos, lo que permite a los directivos tomar
decisiones.

6.1.1.6 Sistema de Gestion de la Seguridad de la Informacién SGSI. “Un
Sistema de Gestion de la Seguridad de la Informacion (SGSI) es una herramienta
estratégica como soporte a las organizaciones para implementar politicas de
seguridad informatica, controles y procedimientos de seguridad informéatica
alineados con los objetivos del negocio, con el objeto de valorarse y de esta forma
obtener un panorama general sobre el estado de los riesgos y que estos sean
conocidos, apropiados, minimizados y gestionados por la organizacion, este
proceso debe ser de una forma organizada, es decir, estructurado, sistematico y
adaptado a los cambios de la organizacion, todo este proceso debe ser
documentado™©.

De acuerdo a la norma ISO 27001, la seguridad de la informacién se fundamenta
en la preservacion de su confidencialidad, integridad y disponibilidad, asi como de
los sistemas comprometidos en su tratamiento, dentro de una organizacion. Asi
pues, estos tres términos constituyen la base sobre la que se cimienta todo el
edificio de la seguridad de la informacién:

10 |SO 27001. (2005). ¢Qué es un SGSI? El portal de ISO 27001 en espafiol. [en linea]. disponible
en: http://www.is027000.es [citado en 25 de abril de 2016].
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e Confidencialidad: la informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la informacion y
sus meétodos de proceso.

e Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

“En base al conocimiento del ciclo de vida de cada informacion relevante se debe
adoptar el uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI"!

Figura 1. SGSI

SGSI

Fuente. http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/151 ciclo_pdca__edward_deming.html

6.1.1.7 Disefio e Implementacién del SGSI. En esta fase tendiente al disefio e
implementacion del SGSI, se debe utilizar los fundamentos tedricos del ciclo de
Deming que habla sobre PHVA.

11 |bid., [en linea]. disponible en: http://www.is027000.es [citado en 25 de Abril de 2016].
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Cada una de estas fases cumple un objetivo especifico dentro del sistema, como
se muestra a continuacion:

“Plan (planificar): establecer el SGSI.

Do (hacer): implementar y utilizar el SGSI.
Check (verificar): monitorizar y revisar el SGSI.
Act (actuar): mantener y mejorar el SGSI™?

Figura 2. Ciclo PDCA

+ Definir alcance del 2G5!

+ Definir politica de seguridad

* Metedodogia de evaluacion de riesgos

+ Inventario de activos

= ldentificar amenazas y vulnorabilidades.
« identificar impactos

* Anilisis y ovaluacion de riesgos

+ Seleccién de controles y S0A

» Definir plan de tratamiento de

* Revisar el SG51

* Medir eficacia de los controles
« Revisar rlesgos residuales

* Realizar auditorias intemas del

= Comprobar eficacia de Sn‘ﬂ[l .
las acciones Fusenbe: wan [S0ZT000.05 + Registrar acciones y eventos

Fuente. http://www.is027000.es/sgsi_implantar.html#seccionl

12Sistema de Gestion de la Seguridad de la Informacion, p. 7. [en linea] disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf [citado en 25 de abril de 2016].
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Plan: Establecer el SGSI

v' “Especificar el alcance del SGSI en términos de la actividad

principal, la organizacion de la empresa, localizacion, activos y
conocimientos, se debe incluir referencias y justificacion de las
exclusiones.

Especificar una politica de seguridad de la informacién que incluya
el marco general y los objetivos por parte de la organizacion,
también debe tener en cuenta los requerimientos legales,
contractuales referentes a la seguridad de la informacion, y debe
estar alineada con el entorno estratégico de gestién de riesgos de
la organizacion en el que se constituird y conservara el SGSI.
Precisar la evaluacion de riesgos con una metodologia apropiada
para el SGSI y los requerimientos de la organizacién, también
instituir los criterios de aceptacion del riesgo y definir los niveles de
riesgo aceptable. Lo importante de esta metodologia es que los
resultados adquiridos sean comparables y confiables para evitar
puntos de vista que no sean objetivos con la valoracién de los
riesgos.

Determinar los riesgos, identificando los activos que estan dentro
del alcance del SGSI y a sus responsables; determinar las
amenazas en relacion a los activos; identificar las vulnerabilidades
gue puedan ser explotadas por dichas amenazas; y determinar los
impactos en la confidencialidad, integridad y disponibilidad de los
activos.

Determinar y evaluar los riesgos, evaluando el impacto en la
organizacién de un fallo de seguridad que conlleve la pérdida de
confidencialidad, integridad o disponibilidad de un activo
relacionado con la informacién; evaluar la posibilidad de ocurrencia
de un fallo de seguridad relacionado con las amenazas,
vulnerabilidades, impactos y los controles implementados; evaluar
los niveles de riesgo; y establecer, de acuerdo a los criterios de
aprobacion de riesgo previamente determinados, si el riesgo es
aceptable o debe ser tratado.

Determinar y evaluar las diferentes opciones de tratamiento de los
riesgos, empleando controles adecuados; admitir el riesgo, con la
condicion de que siga cumpliendo con las politicas y criterios
determinados para la aceptacion de los riesgos; evitar el riesgo,
mediante la interrupcién de las actividades que lo causan; transferir
el riesgo a terceros como por ejemplo compaifiias aseguradoras o
proveedores de outsourcing”s.

13 |bid., p. 7.

39



Figura 3. Gestion de riesgos

Gestion de riesgos

Identificar y analizar

Identificar:

= Activos

* Amenazas

* Vulnerabilidades

Definir:

= Alcance

= Politica

= Metodologia

Analizar

* Riesgos
= Coste/beneficios

* Decidir tratamiento de riesgos
* Aceptar riesgo residual

Mitigar Transferir

Riesgo Riesgo Riesgo Riesgo
Controles:
* Seleccionar
* SOA
« Implantar

* Seguros = Cese de la actividad
= No hacer nada
* Proveedores que lo origina

Fuente: www.ISO27000.es

Fuente. http://www.is027000.es/sgsi_implantar.html#seccionl

La direccion debe ratificar los riesgos residuales, implantacion y uso del SGSI: “La
declaracion de aplicabilidad al menos debe incluir los objetivos de control,
controles seleccionados y los motivos de su eleccion; los objetivos de control y
controles que en la actualidad estan implantados; los objetivos de control y
controles descartados y los motivos de su exclusion; este procedimiento permite
detectar posibles omisiones involuntarias™4.

En relacién a los controles de seguridad, el estandar ISO 27002:2013 proporciona
una completa guia de implantacién que contiene 114 controles, segun 35 objetivos
de control agrupados en 14 dominios.

14 |bid., p. 9.
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e Do: Implementar y utilizar el SGSI

Figura 4. Do

= Definir plan de tratamiento de
riesgos
+ Implantar plan de tratamicnto

de riesgos
= Implementar los controles
+ Fommacién y concienciacion
+* Dporar of 5G5S

Fusnte: wass [SOITH0HL s

il

Fuente. http://www.is027000.es/sgsi_implantar.html#seccionl

v Especificar un plan de tratamiento de riesgos, cuyo objetivo sea identificar
las actividades, recursos, responsabilidades y prelaciones en la gestion de
los riesgos de seguridad de la informacién.

v Establecer el plan de tratamiento de riesgos, con la finalidad de alcanzar los
objetivos de control identificados, recursos, responsabilidades y prioridades.

v" Implementar los controles escogidos, para que se trasladen a los objetivos
de control.

v Precisar un sistema de métricas para obtener resultados comparables que
nos permita medir la efectividad de los controles.

v' Gestionar programas de capacitacion en relacion a la seguridad de la

informacion a todos los colaboradores de la organizacion.

Legalizar las operaciones del SGSI.

Gestionar los recursos establecidos al SGSI para el funcionamiento y

mantenimiento de la seguridad de la informacion.

v Establecer procedimientos que admitan una rapida deteccion y respuesta a
los incidentes de seguridad.®

AN

15 bid., p. 9.
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Check: Monitorizar y revisar el SGSI

Figura 5. Check

-I!mrhur ilﬂ-ﬂﬂl

5 H‘Iﬂiliﬂt‘-ﬂﬂl de fos bmimlﬁ -:.
-« Revisar riesgos residuales
» Realizar auditorias intemas d

- Registrar acciones y eventos

Fuente. http://www.is027000.es/sgsi_implantar.html#seccionl

La organizacion debe establecer procedimientos de monitorizacion y revision para:

v

v
v

AN

Descubrir los errores en los resultados generados por el procesamiento de
la informacién, a tiempo.

Establecer incidentes de seguridad.

Trabajar en colaboracion con la direccion, para determinar si las acciones
desarrolladas por los colaboradores, y unidades tecnolégicas para
garantizar la seguridad de la informacion se realizan de acuerdo a lo
planeado.

Descubrir y prevenir incidentes de seguridad utilizando los indicadores.
Establecer si las actividades realizadas para resolver los problemas de
seguridad fueron positivas.

Inspeccionar la efectividad del SGSI de manera habitual, referente al
cumplimiento de la politica y objetivos, las observaciones de auditorias de
seguridad, incidentes, resultados de eficiencia, propuestas y observaciones
de todas las partes interesadas.

Determinar la confianza de los controles para comprobar que se cumple con
los requisitos de seguridad.

Revisar periddicamente en intervalos determinados las evaluaciones de
riesgo, los riesgos residuales y sus niveles aceptables, teniendo en cuenta
los posibles cambios que se hayan producido en la organizaciéon, la
tecnologia, los objetivos y procedimientos de negocio, las amenazas
reconocidas, la garantia de los controles implementados y el medio
ambiente exterior, requerimientos legales, obligaciones contractuales, etc.
Realizar periédicamente auditorias internas del SGSI en intervalos de
tiempo planificados.
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Inspeccionar el SGSI por parte de la direccion habitualmente, para certificar
gue los objetivos definidos siguen vigentes, y que las mejoras en el proceso
del SGSI son incuestionables.

Renovar los planes de seguridad de acuerdo a las conclusiones y nuevos
hallazgos encontrados en las actividades de monitorizacion y revision.
Reconocer eventos que hayan impactado la efectividad del SGSI.16

Act: Mantener y mejorar el SGSI

ASANENENRN

Establecer en el SGSI las mejoras referidas.

Ejecutar las acciones preventivas y correctivas adecuadas.

Notificar las acciones y mejoras a los interesados.

Confirmar que las mejoras establecidas alcanzan los objetivos previstos.
PDCA es un ciclo de vida continuo, es decir, la fase de Act lleva de nuevo a
la fase de Plan para reiniciar un nuevo ciclo de las cuatro fases.’

Figura 6. Act

Fuenbe: warw I50270000es

s Implantar mejoras
= Acclones cormectivas

= Acciones proventivas
= Comprobar eficacia de
las acciones

Fuente. http://www.is027000.es/sgsi_implantar.html#seccionl

La organizacién regularmente debera:

Establecer en el SGSI las mejoras identificadas.

Realizar las operaciones preventivas y correctivas apropiadas para prevenir
no conformidades antes de que se produzcan, y corregir no conformidades
detectadas y materializadas.

Comunicar las acciones y mejoras a las partes interesadas en forma
detallada y acordar, la forma de proceder.

Confirmar que las mejoras realizadas alcanzan los objetivos previstos.

16 |hid. p. 10.
17 |bid. p. 11.
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“El PDCA es un ciclo de vida continuo, es decir la fase de Act lleva de nuevo a la
fase de Plan, para iniciar un nuevo ciclo de las cuatro fases, no necesariamente
tiene que haber una secuencia estricta en el orden de las fases™?.

6.2 MARCO CONCEPTUAL

A continuacion, se definen algunos términos que serdn mencionados y utilizados
en el proyecto:

Amenaza. El concepto de amenaza, es todo factor que genera la posibilidad que
ocurra un evento, y que puede causar o no un dafio, originado por factores
externos a la organizacion.

Vulnerabilidad. El concepto de vulnerabilidad demuestra el grado de incapacidad
para anticipar, asimilar, y recuperarse de un evento natural o un acto humano,
producido por factores internos a la organizacion.

Riesgo. El concepto de riesgo, es lo que puede llegar a suceder, cuando la
vulnerabilidad y la amenaza actdan juntas, lo cual puede generar la dafio en la
informacion, en la estructura fisica, material o humana.

Confidencialidad. Es la capacidad del sistema para suministrar las garantias,
para identificar a los usuarios que acceden al sistema de informacion, a través de
controles adecuados.

Disponibilidad. Es la capacidad del sistema para mantener el acceso en
cualguier momento, controlando los intentos de modificar archivos o eliminar
registros, por intermedio de la identificacion del usuario y clave de acceso.

Integridad. Es la capacidad del sistema para garantizar la modificacion, borrado,
manipulacion y el almacenamiento de los archivos, solamente por el personal
autorizado en forma controlada, suministrando las metodologias de seguridad
correspondientes para salvaguardar la informacion.

Trazabilidad. Es la capacidad del sistema de determinar quién hizo qué y en qué
momento, con el objetivo de analizar los incidentes, detectar los ataques y
aprender de la experiencia. La trazabilidad se materializa en la integridad de los
registros de actividad.

Autenticidad. Es la capacidad de una entidad para determinar, para verificar y
garantiza la fuente de la que proceden los datos, referente a la autenticidad de la
informacion se puede manipular desde el origen o el contenido de los datos.

18 |bid., p. 11.
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6.3 MARCO LEGAL

En Colombia, a nivel de seguridad de la informacion, la entidad bajo estudio debe
cumplir con la siguiente legislacion.

Ley 1273 del 5 de enero de 2009. Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccién de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras disposiciones,
basicamente es la Ley general de delitos informaticos que clasifica y asigna penas
para delitos y crimenes relacionado con tecnologia e informatica.

Ley 594 de 2000. Ley general de archivo de la nacion que dispone tiempos de
retencion y cuidados para documentacion fisica de tipo publico.

Ley 1341 del 30 de julio de 2009. Por la cual se definen Principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones.

Ley 527 del 18 de agosto de 1999. Ley de comercio electrénico que establece
lineamientos y proteccién para acceso y uso de mensajes de datos, comercio
electrénico y firmas digitales.

Ley 23 de 1982. Ley de derechos de autor aplicable a propiedad intelectual.

Ley estatutaria 1266 del 31 de diciembre de 2008. La Ley Estatutaria 1266 del
31 de diciembre de 2008, por la cual se dictan disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

Ley estatutaria 1581 de 2012. Ley que establece los requerimientos para la
proteccion de la informacion personal almacenada por las organizaciones y evitar
la divulgacion de la misma.

Ley 962 del 8 de Julio de 2005. Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones publicas o
prestan servicios publicos. (Diario Oficial n°® 45.963)

Ley 1712 de 6 de marzo de 2014. Por medio de la cual se crea la ley de

transparencia y del derecho de acceso a la informacién Publica Nacional y se
dictan otras disposiciones. (Diario Oficial n® 49.084 de 6 de marzo de 2014).
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6.4 MARCO CONTEXTUAL

El Instituto Nacional de Vias INVIAS inici6 labores el primero de enero de 1994
mediante el decreto 2171 del 30 de diciembre de 1992, el cual cre6 un
establecimiento publico del orden nacional, con personeria juridica, autonomia
administrativa y patrimonio propio, adscrito al Ministerio de Transporte, cuyo
objetivo general es ejecutar las politicas y proyectos relacionados con la
infraestructura vial a cargo de la Nacion.

Durante el fortalecimiento del sector transporte INVIAS también asumié nuevas
funciones y su estructura interna cambid con los Decretos N° 2056 y 2067 del 24
de julio de 2003.

El Instituto Nacional de Vias pertenece a la Rama Ejecutiva, adscrito al Ministerio
de Transporte. Los cerca de 13.000 kilbmetros de extension que tiene la
infraestructura vial del pais son, en sintesis, es la razon de ser, cuidando dia a dia
las 7 troncales, que recorren el territorio colombiano de Norte a Sur, y de las 8
transversales que unen a dichas troncales en su transito Oriente - Occidente.'®

Objetivo: El Instituto Nacional de Vias, Invias, tendra como objeto la ejecucién de
las politicas, estrategias, planes, programas y proyectos de la infraestructura no
concesionada de la Red Vial Nacional de carreteras primaria y terciaria, férrea,
fluvial y de la infraestructura maritima, de acuerdo con los lineamientos dados por
el Ministerio de Transporte, y entre sus actividades estan:

eEjecutar la politica del Gobierno Nacional en relacion con la
infraestructura de su competencia, de conformidad con los
lineamientos establecidos por el Ministro de Transporte.

eElaborar conjuntamente con el Ministerio de Transporte los planes,
programas y proyectos tendientes a la construccién, reconstruccion,
mejoramiento,  rehabilitacion, = conservacion,  atencibn  de
emergencias, y demas obras que requiera la infraestructura de su
competencia.

e Coordinar con el Ministerio de Transporte la ejecucion de los
planes y programas de su competencia.

e Adelantar investigaciones, estudios, y supervisar la ejecucion de
las obras de su competencia conforme a los planes y prioridades
nacionales.

e Asesorar y prestar apoyo técnico a las entidades territoriales o a
sus organismos descentralizados encargados de la construccion,
mantenimiento y atencion de emergencias en las infraestructuras a
su cargo, cuando ellas lo soliciten.

19 Objetivos y Funciones. [en linea] disponible en: http://www.invias.gov.co/index.php/informacion-
institucional/objetivos-y-funciones [citado en 08 de abril de 2016].
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eRecaudar los peajes y demas cobros sobre el uso de la
infraestructura vial de su competencia.

eCelebrar todo tipo de negocios, contratos y convenios que se
requieran para el cumplimiento de su objetivo.

eElaborar, conforme a los planes del sector, la programacion de
compra de terrenos y adquirir los que se consideren prioritarios para
el cumplimiento de sus objetivos.

e Adelantar, directamente o mediante contratacion, los estudios
pertinentes para determinar los proyectos que causen la contribucion
nacional por valorizacion en relaciéon con la infraestructura de su
competencia, revisarlos y emitir concepto para su presentacion al
Ministro de Transporte, de conformidad con la ley.

¢ Dirigir y supervisar la elaboracion de los proyectos para el andlisis,
liquidacion, distribucion y cobro de la contribucion nacional de
valorizacion, causada por la construccibn y mejoramiento de la
infraestructura de transporte de su competencia.

e Prestar asesoria en materia de valorizacion, a los entes territoriales
y entidades del Estado que lo requieran.

e Proponer los cambios que considere convenientes para mejorar la
gestion administrativa.

¢ Definir las caracteristicas técnicas de la demarcacion y sefializacion
de la infraestructura de transporte de su competencia, asi como las
normas que deberan aplicarse para su uso.

eEjecutar los planes, programas y proyectos relacionados con el
desarrollo de la infraestructura a su cargo.

e Controlar y evaluar la ejecucion de las politicas, planes, programas
y proyectos relacionados con el desarrollo de la infraestructura a su
cargo.

¢ Definir la regulacién técnica relacionada con la infraestructura de
los modos de transporte carretero, fluvial, férreo y maritimo.
eCoordinar con la Agencia Nacional de Infraestructura, ANI, la
entrega, mediante acto administrativo, de la infraestructura de
transporte, en desarrollo de los contratos de concesion.

« Las demas que se le asignen.

20 Objetivos y Funciones. [en linea] disponible en: http://www.invias.gov.co/index.php/informacion-
institucional/objetivos-y-funciones [citado en 08 de abril de 2016].
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Figura 7. Esquema organizacional Invias
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Fuente. http://www.invias.gov.co/index.php/informacion-institucional/organigrama

Misién: La mision del INVIAS, es ejecutar politicas, estrategias, planes,
programas y proyectos de infraestructura de la Red Vial carretera, férrea, fluvial y
maritima, de acuerdo con los lineamientos dados por el Gobierno Nacional.?!

Vision: Para el 2030 el INVIAS sera reconocido por su liderazgo en la ejecucion
de infraestructura vial, con procesos de innovacion tecnolégica y un enfoque
descentralizado; que favorece la articulacion del transporte intermodal, la
conectividad entre centros de produccién y de consumo, para la generacion de
redes productivas y la integracion regional y Territorial en el pais.??

21 Mision y vision. [en linea] disponible en: http://www.invias.gov.co/index.php/informacion-
institucional/objetivos-y-funciones [citado en 08 de abril de 2016].

22 Mision y visién. [en linea] disponible en: http://www.invias.gov.co/index.php/informacion-
institucional/objetivos-y-funciones [citado en 08 de abril de 2016].
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Politica de Calidad: Contribuir al desarrollo vial de nuestro pais y a la satisfaccion
de clientes y usuarios manteniendo la infraestructura vial, contratando la ejecucion
de los programas y proyectos viales definidos por el Gobierno Nacional con
eficiencia y calidad, mediante el mejoramiento continuo de sus procesos Yy
contando para ello con un talento humano competente.

Objetivos de Calidad

v' “Contribuir al desarrollo vial del Pais.

v Propender por la Satisfaccion de clientes de INVIAS y usuarios de la
infraestructura vial.

v' Mantener la infraestructura vial a cargo de INVIAS.

v Contratar la ejecucién de los programas y proyectos viales.

v" Lograr eficiencia y calidad en los programas y proyectos viales.

v' Mejoramiento continuo de los procesos.

v' Potenciar el talento humano”?3,

23 Objetivos de calidad. [en linea] disponible en: http://www.invias.gov.co/index.php/informacion-
institucional/organigrama/mision-y-vision [citado en 08 de abril de 2016].
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7. MARCO METODOLOGICO

7.1 TIPO DE INVESTIGACION

El enfoque de la investigacion es cuantitativo ya que se pretende hacer la
medicion de las vulnerabilidades, amenazas y riesgos en cuanto a la
confidencialidad, integridad y disponibilidad de la informacion.

Es una investigacion de tipo explicativa porque se trata de explicar la relacion
existente entre las vulnerabilidades existentes y los ataques que pueden
presentarse en el sistema de informacién a causa de esas vulnerabilidades.

Es descriptiva porque trata de describir como se lleva a cabo el proceso de
analisis y evaluacion de los riesgos haciendo uso de la metodologia MAGERIT.

7.2 METODOLOGIA DE DESARROLLO

El proyecto esta enfocado al disefio de un Sistema de Gestion de Seguridad de la
Informacién SGSI bajo la norma ISO/IEC 27001:2013, que permita definir las
politicas de seguridad orientadas a la disminucién de riesgos para la informacion
del Instituto Nacional de Vias INVIAS Territorial Narifio, y a satisfacer los
requerimientos necesarios para la prestacién de un buen servicio con eficiencia y
calidad.

Para identificar y determinar los activos informéaticos mediante la aplicacion de
instrumentos de recoleccién de informacion para establecer los dominios del
estandar ISO 27001:2013, se deben realizar las siguientes actividades:

e Realizar visitas al Instituto Nacional de Vias Territorial Narifio, y realizar
encuestas a funcionarios de los diferentes departamentos de la Territorial
Narifio del Instituto Nacional de Vias, asi como la observacion directa de los
procesos se pretende realizar una investigacion analitica y descriptiva donde
se identifiguen los componentes necesarios a tener en cuenta en el disefio del
SGSI.

e Se analizara las necesidades en el area de informatica en cuanto a seguridad
fisica, seguridad interna, seguridad externa, seguridad ldgica, seguridad
perimetral, elementos de control para la seguridad del hardware y software,
alcances, analisis de riesgos, amenazas, posibles ataques, plan de
contingencia y politicas de seguridad.
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La observacion directa y la aplicacion de la encuesta tienen como fin medir el
grado de conocimiento sobre la importancia de seguridad en el manejo de la
informacion, y la importancia del seguimiento y aplicacion de politicas de
seguridad.

Una vez analizada la informacion se propondra politicas de seguridad a
implementar teniendo en cuanta la Norma ISO/IEC 27001:2013 para disminuir los
riesgos en cuanto a la seguridad de la informacion.

7.3 POBLACION Y MUESTRA

7.3.1 Poblacién. Para la encuesta de los funcionarios, la poblacién de estudio
estd conformada por el personal que labora en la Territorial Narifio del Instituto
Nacional de Vias.

Tabla 1. Poblacion conformada por los funcionarios del Instituto Nacional de
Vias Territorial Narifio

Poblacion NUmero de funcionarios
Instituto Nacional de Vias Territorial Narifio 19
Total 19

Fuente: Esta Investigacion, 2016.

7.3.2 Muestra. Teniendo en cuenta que el personal que labora en la Territorial
Nariio es un numero de funcionarios relativamente pequefio, se tomé como
muestra el total de funcionarios = 19.

7.4 RECOLECCION DE LA INFORMACION

La informacién que se pretende recopilar se obtendra de la Territorial Narifio,

generalidades, situacion actual y en general el analisis de riesgos de seguridad en
el area de informatica.
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7.4.1 Informacién primaria. Mediante encuestas aplicadas a los funcionarios de
la Territorial Narifio se determinara la problemética interna de la Territorial Narifio
referente al manejo de la informacioén, los procedimientos de seguridad actuales y
la implementacién de politicas de seguridad necesarias para disminuir riesgos,
ademas de la ejecucién de pruebas de reconocimiento y mapeo que permitan
detectar posibles riesgos a los que esta expuesta la informacion.

7.4.2 Informacion secundaria. Los requerimientos externos se determinaran con
la informacion de tipo bibliografico, paginas de internet, los conocimientos
adquiridos en el transcurso de la especializacion, que nos permiten enfocarnos en
el objeto de investigacion.

7.4.3 Instrumentos de recoleccién de informaciéon. Para la recoleccion de la
informacion se utilizé la técnica de observacion directa, y la técnica de la encuesta.

7.4.4 Técnica de Observacion. Con el objeto de observar como se realizan las
siguientes actividades: Inicio del sistema, ubicacion del servidor, ingreso de datos
al sistema, elaboracién de copias de seguridad, actualizaciéon de informacion,
manejo de correos electrénicos.

7.4.5 Técnica de Encuesta. Para la realizar la encuesta a los funcionarios, se
utiliza un cuestionario que contiene preguntas cerradas, preguntas categorizadas
con respuesta en abanico, preguntas de estimacion. Para la estructuracion del
documento se tomd en cuenta variables como: Tiempo, frecuencia, calidad,
problemas, estados, reportes y nivel de satisfaccion.

7.5 MUESTRA

7.5.1 Muestra funcionarios. Para la estructuracion del documento de encuesta se
tomdé en cuenta aspectos tales como: Incidentes presentados respecto a la
confidencialidad, integridad y disponibilidad de la informacién, manejo de
contrasefas, medidas y politicas de seguridad, fallos, robos, virus etc.

7.5.2 Caracteristicas de la encuesta para funcionarios de la Territorial Narifio.
El instrumento consta de: 10 items, la forma de contestar es escrita en un tiempo
de 15 a 20 minutos.
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7.6 DESCRIPCION DEL INSTRUMENTO

7.6.1 Presentacion. Los instrumentos estan disefiados con base en el siguiente
criterio: El cumplimiento de los Objetivos.

7.6.2 Normas de Administracién. Los instrumentos fueron aplicados en forma
individual a los funcionarios de la Territorial Narifio. El disefio de items consta de
preguntas cerradas, preguntas categorizadas con respuesta en abanico,
preguntas de estimacion y de opcién mdltiple las cuales el sujeto puede elegir la
respuesta con la que mayor se identifique.

7.6.3 Areas que explora. La elaboracion de los instrumentos permite indagar si
existen falencias y dificultades en los procesos de manejo y seguridad de la
informacion.

7.7 PROCESAMIENTO DE LA INFORMACION

La informacion disponible para el disefio de un Sistema de Gestion de Seguridad
de la Informacién SGSI para el &rea de Informética del Instituto Nacional de Vias
Territorial Narifio, se clasifica y analiza cuidadosamente para determinar riesgos,
debilidades, amenazas y politicas de seguridad a implementarse a través del
SGSI.

7.7.1 Metodologia para el andlisis y disefio. En el disefio de un Sistema de
Gestidn de Seguridad de la Informacién SGSI se debe seguir un orden de los
procesos que permitan organizar las actividades para construir el sistema, de
acuerdo a un conjunto de métodos y técnicas que permitan desarrollar un SGSI de
calidad.

Para el desarrollo del presente proyecto se toma como guia el método
denominado Ciclo PHVA, Planificar, Hacer, Verificar y Actuar. El ciclo PHVA como
modelo para “implantacion de SGSI, permanece en una constante revaluacion, por
cuanto funciona, bajo la filosofia del mejoramiento continuo; en seguridad seria la
revaluacion de las medidas de prevencion, correccion y evaluacion, manteniendo
un constante ciclo que por sus caracteristicas no podria terminar. A continuacion,
se detalla cada uno de los pasos del modelo Deming como metodologia apropiada
los SGSI"%4,

24 Sistemas de Gestion de Seguridad de la Informacion. [en linea] disponible en:
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/151 ciclo_pdca__edward_deming.html [citado en 10 de abril de 2016].
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Planear. En esta etapa se enmarca todo el proceso de analisis de la situacion en
gue actualmente se encuentra la entidad respecto a los mecanismos de seguridad
implementados y la normativa ISO/IEC 27001:2013, la cual se pretende implantar
para evaluacion y certificacion. Asi mismo en la etapa de planeacion se organizan
fases relevantes como son:

e Establecer el compromiso con los directivos de la oficina de Planeacion
Organizacional de la entidad para el inicio, proceso y ejecucion.

e Fase de analisis de informacién de la organizacion, en esta fase se comprueba
cuadles son los sistemas informaticos de hardware y los sistemas de
informacion que actualmente utiliza la entidad para el cumplimiento de su
mision u objeto social.

e Fase de evaluacién del riesgo, en esta fase se evallan los riesgos, se
presentan y se seleccionan los controles a implementar.

Hacer. En esta etapa se implementan todos los controles necesarios de acuerdo a
una previa seleccidén en la etapa de planeacion, teniendo en cuenta el tipo de
organizacién. También se formula y se implementa un plan de riesgo.

Verificar. Consiste en efectuar el control de todos los procedimientos
implementados en el SGSI, realizando controles peridédicos para asegurar la
eficacia del SGSI implementado, se revisan los niveles de riesgos.

Actuar. Desarrollar mejoras a los hallazgos identificadas al SGSI y validarlas,
realizar las acciones correctivas y preventivas, mantener comunicacién con el
personal de la organizacién relevante.?®

7.8 Andlisis de la encuesta realizada a los funcionarios del Instituto
Nacional de Vias Territorial Narifio. Se analiza la informaciéon obtenida de la
encuesta a los funcionarios de la Territorial Narifio a través de 10 preguntas que
estan enfocadas a evaluar los siguientes aspectos como incidentes presentados,
manejo y cambio de contrasefias, medidas y politicas de seguridad adoptadas
actualmente por la empresa, se puede obtener las siguientes conclusiones:

¢ El manejo y cambio de contrasefias no es el mas adecuado, toda vez que no
se cambian regularmente, y cuando se lo realiza, se lo hace de forma
inadecuada.

25 |bid., Sistemas de Gestion de Seguridad de la Informacion.  [en linea] disponible en:
http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/151 ciclo_pdca__edward_deming.html [citado en 10 de abril de 2016].
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e Los funcionarios manifiestan que han tenido inconvenientes al utilizar su
computador como instrumento de trabajo, por varios aspectos, tales como la
obsolescencia de los mismos, por lentitud, por bloqueo, por mensajes de error,
inconvenientes de acceso a red, y también manifiestan no conocer politicas de
seguridad concretas que se deben tener en cuenta para proteger la
informacion.

De acuerdo a lo anterior, es necesario diseflar un Sistema de Gestién de
Seguridad de la Informacion SGSI y con su posterior implementacién que permita
clasificar la informacién, conocer que activos son los mas importantes para la
entidad, realizar un andlisis de riesgos, definir salvaguardas, definir
responsabilidades en el manejo de la informacion y adoptar politicas y controles
de seguridad para proteger el area de informética del Instituto Nacional de Vias
Territorial Narifio.
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8. SGSI PARA EL INSTITUTO NACIONAL DE VIAS TERRITORIAL NARINO

Teniendo en cuenta el ciclo PHVA que permite realizar una serie de pasos y
procesos para la construccion de un Sistema de Gestion de Seguridad de la
Informacidén SGSI, a continuacion, se procede a realizar cada una de estas fases:

8.1 ESTABLECER EL SGSI

8.1.1 Alcance. Con el fin de mejorar la calidad en la prestacion de los diferentes
servicios que presta el Instituto Nacional de Vias Territorial Narifio se aplica el
SGSI a los procesos, recursos informéticos y tecnolégicos que hacen parte del
area de informética de la Territorial Narifio con el fin de establecer politicas para
gestionar adecuadamente la seguridad de la informacion y debe ser aplicada y
cumplida por todos los funcionarios de la entidad.

8.1.2 Inventario de Activos. Las empresas deben proteger la confidencialidad,
integridad y disponibilidad de la informacion para velar por la continuidad del
negocio independientemente de su actividad social. Para proteger dicha
informacion de riesgos y amenazas el Instituto Nacional de Vias Territorial Narifio
realiza un inventario de sus activos teniendo en cuenta la metodologia MAGERIT
que los clasifica en los siguientes grupos.

Activos esenciales.

Datos o informacion (catalogados como fundamentales).
Servicios.

Las aplicaciones de software.

Equipos informaticos.

Personal.

Redes de Comunicacion.

Soportes de Informacion.

Equipamiento Auxiliar.

Instalaciones.

8.1.2.1 Activos Esenciales.

Cadigo grupo | Nombre grupo de activo Cédigo Activo de Nombre activo
de activo MAGERIT acuerdo a la entidad de acuerdo a la
MAGERIT entidad

[vr] Datos vitales [I_Jduridicos] Informacién de

Procesos Juridicos
(base de datos y
registro de
procesos juridicos)
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Nombre activo
de acuerdo a la
entidad

Cadigo grupo
de activo
MAGERIT

Nombre grupo de activo
MAGERIT

Cadigo Activo de
acuerdo a la entidad

Permiso Estacion
de Servicio

[I_Permiso]

Informacién de
Normativa
(Derecho de via)

[I_Normativa]

Informacién sobre
historia labora de
los extrabajadores

[I_Historia_Laboral]

del extinto
Ministerio de
Obras Publicas

MOPT Distrito 14.

[per]

Datos de Caracter
Personal

[I_Financiera]

Obligacién
de cuentas

[classified]

Datos clasificados

[D_Histéricos]

Datos
Historicos de
proyectos
terminados

[D_Proyectos]

Documentacio
n de proyectos
en ejecucion.

Fuente: El Autor

8.1.2.2 Datos/Informacion.

Cédigo
grupo de
activo
MAGERIT

Nombre grupo de
activo MAGERIT

Cédigo Activo de acuerdo
a la entidad

Nombre
activo de
acuerdo a la
entidad

[files]

Archivos

[A_proyectos]

Archivos de
proyectos

[A_Administrador Vial]

Archivos de
Administrador
Vial

[A_Microempresa]

Archivo de
Microempresa

[A_Interventor]

Archivos de
Interventorias

[A_Contratista]

Archivos de
Contratistas

[backup]

Copias de Respaldo

[A_Copias de Seguridad]

Archivo de
Copias de
seguridad de
la informacion
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Cadigo Nombre grupo de Cddigo Activo de acuerdo | Nombre
grupo de activo MAGERIT a la entidad activo de
activo acuerdo a la
MAGERIT entidad
[conf] Datos de [D_Configuracion_ser] Datos de
configuracion configuracion
de servidores y
equipos
[int] Datos de gestion [D_GestionProyectos] Datos de
interna Gestion de
proyectos
en ejecucion
[password] Credenciales [Pass_usuarios] Contrasefias de
acceso de
funcionarios

Fuente: El Autor

8.1.2.3 Claves criptogréficas.

Cadigo grupo Nombre grupo de | Cédigo Activo de acuerdo Nombre activo
de activo activo MAGERIT a la entidad de acuerdo a la
MAGERIT entidad
[encrypt] Claves de cifra [CC_Aplicaciones_financier Claves de
a] cifra de
aplicaciones
financieras

Fuente: El Autor

8.1.2.4 Inventario de servicios.

Cadigo
grupo de
activo
MAGERITT

Nombre grupo de
activo MAGERIT

Cddigo Activo de acuerdo a
la entidad

Nombre activo
de acuerdo a la
entidad

[ext]

A usuarios externos

[S_U_Externo]

Servicios
prestados a
usuarios
externos

[int]

Interno (a usuarios
de la propia
entidad)

[S_U_Interno]

Servicios
prestados a
funcionarios
tanto al interior
como haciendo
uso de internet.

[www]

World wide web

[S_Internet]

Servicio de
internet al que
pueden acceder
los funcionarios.

[email]

Correo electrénico

[S_correo]

Manejo de
correos
electrénicos
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Cadigo
grupo de
activo
MAGERITT

Nombre grupo de
activo MAGERIT

Cddigo Activo de acuerdo a
la entidad

Nombre activo
de acuerdo a la
entidad

[file]

Almacenamient
o de archivos

[S_A_Bases de datos]

Servicio de
almacenamien
to de
informacién en
el servidor de
bases de
datos.

[ipm]

Gestion de
privilegios

[G_privilegios]

Manejo de
privilegios de
acuerdo al rol
dentro de la
entidad.

Fuente: El Autor

8.1.2.5 Software.

Cadigo grupo de
activo MAGERIT

Nombre grupo de activo

MAGERIT

Cadigo Activo de
acuerdo a la
entidad

Nombre activo de
acuerdo a la
entidad

[app]

Servidor de aplicaciones

[Server_App]

Servidor de
aplicaciones

[dbms]

Sistema de gestién de bases

de datos

[S_BaseDeDatos]

Gestor base de
datos, aplicacién
destinada a
realizar el
proceso de
gestién de las
bases de datos

[Oficce]

Ofiméatica

[Oficce]

Office 365

[av]

Antivirus

[Antivirus]

Windows
Defender
original con
actualizaciones
automaticas.

[os]

Sistema operativo

[OS_Win7_Wing]

Sistema
operativo
Windows 7 y 8,
en su version
professional
con
actualizaciones

Fuente: El Autor
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8.1.2.6 Equipos Informaticos.

Cddigo grupo de | Nombre grupo de activo Cadigo Activo de Nombre activo de
activo MAGERIT | MAGERIT acuerdo a la acuerdo a la
entidad entidad
[mid] Equipos medios (Equipos de | [PC_trabajadores] Equipos de
trabajo conectados a través escritorio
de red inalambrica por red
802.1x)
[pc] Equipos que son facilmente | [PC_portatiles] Equipos
transportados Portatiles
[print] Equipos de impresion [E_Impresoras] Impresoras
[router] Enrutadores [R_enrutadores] Enrutadores
Fuente: EI Autor
8.1.2.7 Redes de comunicaciones.
Cadigo grupo Nombre grupo de activo Cadigo Activo de Nombre
de activo MAGERIT acuerdo a la entidad | activo de
MAGERIT acuerdo a la
entidad
[wifi] Red inaldmbrica [R_wifi] Red Inalambrica
[LAN] Red local [R_Local] Red local
[Internet] Internet [Internet] Internet
[Intranet] Intranet [intranet] Intranet

Fuente: El Autor

8.1.2.8 Soportes de Informacion _almacenamiento electrénico.

Cédigo grupo Nombre grupo de activo Cédigo Activo de Nombre activo

de activo MAGERIT acuerdo a la entidad de acuerdo a la

MAGERIT entidad

[cd] Discos [A_CD] Almacenamien
tos en Disco

[cd] Cederrén (CD_ROM) [A_CD] Almacenamiento

[USB] Memorias [A_Memorias] Almacenamiento
en Memorias USB

[dvd] DVR [A_DVD] Almacenamiento
en DVD

Fuente: El Autor

8.1.2.9 Soportes de Informacién _almacenamiento no electronico.

yecto

Cédigo grupo Nombre grupo de Caddigo Activo de Nombre activo de
de activo activo MAGERIT acuerdo a la entidad acuerdo a la
MAGERIT entidad

[printed] Material impreso C_Documentacién_pro Carpetas con la

documentacion de
cada proyecto en
ejecucion

60




Cadigo grupo
de activo
MAGERIT

Nombre grupo de
activo MAGERIT

Cadigo Activo de
acuerdo a la entidad

Nombre activo de
acuerdo a la
entidad

C_Documentacion_juri
dica

Carpetas con la
documentacion de
los procesos
juridicos

C_Reportes_informes

Carpetas de
reportes e
informes

C_Soportes-financieros

Carpetas de
obligacion de
cuentas.

C_varios

Carpetas varios

Fuente: El Autor

8.1.2.10 Equipamiento auxiliar.

Cadigo Nombre grupo de Cadigo Activo de Nombre activo de
grupo de activo MAGERIT acuerdo a la entidad acuerdo a la
activo entidad
MAGERIT
[printed] Sistemas de U_Computadores UPS
Alimentacién computadores
ininterrumpida
[suplly] Suministros Esenciales Suministros
Esenciales esenciales tales
como: Papel,
sobres, carpetas,
tinta, etc.
[Furniture] Mobiliario M_Mobiliario Mobiliario:
Estantes,
armarios,
escritorios,
archivador
es, etc.

Fuente: El Autor

8.1.2.11 Instalaciones.

Nombre activo de

Cadigo grupo de activo

Nombre grupo de activo

Cadigo Activo de

MAGERIT MAGERIT acuerdo a la acuerdo a la
entidad entidad
[building] Edificio [E_entidad] Instalacion
fisica de la
entidad

Fuente: El Autor
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8.1.2.12 Personal.

Cddigo Nombre grupo de activo Cadigo Activo de Nombre activo de
grupo de | MAGERIT acuerdo a la entidad acuerdo a la entidad
activo

MAGERI

[ui] Usuarios internos [E_funcionario] Funcionarios de

recepcion, area
técnica, administrativa
y archivo

[adm] Administradores de sistemas [A_sistemas] Administrador de
sistemas

Fuente: El Autor

8.1.3 Metodologia de Evaluacion del Riesgo. Se elige la metodologia
MAGERIT para el analisis y gestion de los de riesgos.

El analisis de riesgos es una aproximacion metddica para determinar el riesgo
siguiendo unos pasos normalizados, los cuales son:

“Paso 1. Determinar los activos relevantes para la Organizacion, su interrelacion y su
valor, en el sentido de qué perjuicio (coste) supondria su degradacion.

Paso 2. Determinar a qué amenazas estan expuestos aquellos activos.
Paso 3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo.

Paso 4. Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

Paso 5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia
(o expectativa de materializacion) de la amenaza”?®.

8.1.4 Valoracion cualitativa de los activos. Teniendo en cuenta que todos los
activos no tienen la misma relevancia e importancia para la entidad, y que cada
uno de estos en caso de ser atacado o sufrir un incidente genera un impacto
diferente en la entidad, se procede a realizar una valoracion cualitativa para cada
uno de los activos teniendo en cuenta las dimensiones de seguridad como
confiabilidad, integridad, autenticidad, disponibilidad y trazabilidad de acuerdo a la
siguiente Tabla.

2 |bid., p. 22.
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Tabla 2. Criterios de Valoracion

Valor Criterio
10 Extremo Dafio extremadamente grave
9 Muy alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Irrelevante a efectos practicos

Fuente: MAGERIT V3 libro 2 Catalogo de elementos

8.1.4.1 Valoraciéon Cualitativa de Activos esenciales.

Cadigo Nombre Cadigo Nombre Dimension de
grupo de grupo Activo de activo Seguridad o
activo de activo acuerdo a la de acuerdo o
MAGERIT MAGERIT entidad a la entidad S
[vr] Datos vitales | [I_Juridicos] Informacion de Confiabilidad 8
Procesos
Juridicos (base | Integridad 8
de datos y
registro de Autenticidad
procesos
juridicos) Disponibilidad 7
Trazabilidad 8
[I_Permiso] Permiso Confiabilidad 7
Estacion de
Servicio Integridad 7
Autenticidad 7
Disponibilidad 4
Trazabilidad 5
[I_Normativa] Informacion de Confiabilidad 5
Normativa i
(Derecho de Integridad 5
via) —
Autenticidad 5
Disponibilidad 4
Trazabilidad 4
[I_Historia_La Informacion Confiabilidad 8
boral] sobre historia i
labora de los Integridad 8
extrabajadores _
del extinto Autenticidad 8
Ministerio de =i ipiidad | 8

Obras Publicas
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Cadigo Nombre Cadigo Nombre Dimensioén de
grupo de grupo Activo de activo Seguridad o
activo de activo acuerdo a la de acuerdo o
MAGERIT MAGERIT entidad a la entidad 5
MOPT Distrito Trazabilidad 8
14
[per] Datos [I_Financiera] Obligaci Confiabilidad 8
de 6n de
Caract cuentas Integridad
er
Person Autenticidad 8
al
Disponibilidad 6
Trazabilidad 6
[classified] Datos [D_Historicos] Datos Confiabilidad 6
clasificados Historicos
de Integridad 6
proyectos
terminados Autenticidad 7
Disponibilidad 5
Trazabilidad 6
[D_Proyectos] Documentac Confiabilidad 8
i6n de
proyectos Integridad 8
en
ejecucion. Autenticidad 8
Disponibilidad 6
Trazabilidad 6
Fuente: El Autor
8.1.4.2 Valoracién Cualitativa de Datos/Informacion.
Cddigo Nombre Cddigo Activo | Nombre Dimension
grupo de grupo de de acuerdo a activo de de
activo activo la entidad acuerdo a la Seguridad 2
MAGERIT MAGERIT entidad 2
O
[files] Archivos [A_proyectos] Archivos de Confiabilidad 8
proyectos
Integridad 8
Autenticidad 8
Disponibilidad 5
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Cadigo Nombre Cddigo Activo | Nombre Dimension
grupo de grupo de de acuerdo a activo de de
activo activo la entidad acuerdo a la Seguridad 2
MAGERIT MAGERIT entidad £
O
Trazabilidad 5
[A_Administra | Archivos de Confiabilidad 8
dor Vial] Administrad
or Vial Integridad 8
Autenticidad 8
Disponibilidad 5
Trazabilidad 5
[A_Microempr | Archivos de Confiabilidad 7
esa] Microempresa
Integridad 7
Autenticidad 6
Disponibilidad 5
Trazabilidad 5
[A_Interventor | Archivos de Confiabilidad 8
] Interventorias
Integridad 8
Autenticidad 8
Disponibilidad 5
Trazabilidad 5
[A_Contratista | Archivos de Confiabilidad 8
] Contratistas
Integridad 8
Autenticidad 8
Disponibilidad 5
Trazabilidad 5
[backup] Copias de [A_Copias de | Archivo de Confiabilidad 6
Respaldo Seguridad] Copias de -
seguridad de Integridad 7
la Autenticidad 6

informacion
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Cadigo Nombre Cddigo Activo | Nombre Dimension
grupo de grupo de de acuerdo a activo de de
activo activo la entidad acuerdo a la Seguridad 2
MAGERIT MAGERIT entidad £
O
Disponibilidad 4
Trazabilidad 4
[conf] Datos de [D_Configura Datos de Confiabilidad 6
configuraci cion_ser] configuracion
on de servidores Integridad 7
y equipos
Autenticidad 6
Disponibilidad 6
Trazabilidad 6
[int] Datos de [D_GestionPr Datos de Confiabilidad 7
gestiéon oyectos] Gestién de
interna proyectos Integridad 7
en
ejecucion Autenticidad 7
Disponibilidad 7
Trazabilidad 6
[password] Credencial [Pass_usuario | Contrasefas Confiabilidad 7
es s] de acceso de
funcionarios Integridad 6
Autenticidad 6
Disponibilidad 6
Trazabilidad 6
Fuente: El Autor
8.1.4.3 Valoracion Cualitativa de Claves Criptograficas.
Cddigo Nombre Cddigo Nombre activo Dimensién de
grupo de grupo de Activo de de acuerdo ala | Seguridad )
activo activo acuerdo a la entidad .g
MAGERIT MAGERIT | entidad (@)
[encrypt] Claves de [CC_Aplicaci Claves de Confiabilidad 7
cifra ones_financi cifra de .
era] aplicaciones Integridad 7
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Cadigo Nombre Cadigo Nombre activo Dimensién de
grupo de grupo de Activo de de acuerdo ala | Seguridad £
activo activo acuerdo a la entidad .g
MAGERIT MAGERIT | entidad O
financieras Autenticidad 7
Disponibilidad 6
Trazabilidad
Fuente: EIl Autor
8.1.4.4 Valoracion cualitativa de servicios.
Cadigo Nombre Cadigo Activo Nombre Dimensién de
grupo de grupo de de acuerdo a activo de Seguridad =
activo activo la entidad acuerdo a la .%
MAGERIT MAGERIT entidad O
[ext] A usuarios [S_U_Externo] Servicios Confiabilidad 7
externos prestados a
usuarios Integridad 7
externos
Autenticidad 7
Disponibilidad 6
Trazabilidad 6
[int] Interno (a [S_U_Interno] Servicios Confiabilidad 7
usuarios de prestados a :
la propia funcionarios Integridad 7
entidad) tanto al interior __
como Autenticidad 7
haciendo uso - T
de ilnterneltj. Disponibilidad 6
Trazabilidad 6
[www] World wide [S_Internet] Servicio de Confiabilidad 6
web internet al que :
pueden acceder | Integridad 6
los
funcionarios. Autenticidad 6
Disponibilidad 6
Trazabilidad 6
[email] Correo [S_correo] Manejo de Confiabilidad 7
electrénico correos
electronic Integridad 7
0S
Autenticidad 7

67




Cadigo Nombre Cadigo Activo Nombre Dimensién de
grupo de grupo de de acuerdo a activo de Seguridad £
activo activo la entidad acuerdo a la .g
MAGERIT MAGERIT entidad O
Disponibilidad 6
Trazabilidad 6
[file] Almace [S_A Bases Servicio de Confiabilidad 8
namien de datos] almacenami
to de ento de Integridad 8
archivo informacion
S en el Autenticidad 8
servidor de i __
bases de Disponibilidad 7
datos. —
Trazabilidad 7
[ipm] Gestion de [G_privilegios] Manejo de Confiabilidad 8
privilegios privilegios de :
acuerdo al rol Integridad 8
dentro de la —
entidad. Autenticidad 8
Disponibilidad 7
Trazabilidad 7
Fuente: EIl Autor
8.1.4.5 Valoracién Cualitativa de Software — Aplicaciones Informéticas.
Cédigo Nombre Cédigo Nombre activo Dimension de
grupo de grupo de Activo de de acuerdo ala | Seguridad o
activo activo acuerdo a la entidad g
MAGERIT MAGERIT entidad 5
[app] Servidor de [Server_App] Servid Confiabilidad 6
aplicaciones or de
aplica Integridad 6
ciones
Autenticidad 6
Disponibilidad 6
Trazabilidad 6
[dbms] Sistema de [S_BaseDeD Gestor base de | Confiabilidad 6
gestiéon de atos] datos,
bases de datos aplicacién Integridad 6
destinada a
realizar el Autenticidad 6
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Cadigo Nombre Cddigo Nombre activo Dimensién de
grupo de grupo de Activo de de acuerdo ala | Seguridad o
activo activo acuerdo a la entidad o
MAGERIT MAGERIT entidad 5
proceso de Disponibilidad 6
gestion de las
bases de datos Trazabilidad 6
maneiadac al
[Oficce] Ofimética [Oficce] Office 365 Confiabilidad 5
Integridad 5
Autenticidad 5
Disponibilidad 4
Trazabilidad 5
[av] Antivirus [Antivirus] Windows Confiabilidad 7
Defender -
original con Integridad 5
2ctual|za0|one Autenticidad 5
automaticas. Disponibilidad 7
Trazabilidad 5
[0s] Sistema [OS_Win7_ Sistema Confiabilidad 7
operativo Win8] operativo
Windows 7 y Integridad 5
8,ensu —
version Autenticidad 5
professional - ——
con Disponibilidad 5
actualizacione  "azapilidad 5
s automaticas
activadas.
Fuente: EIl Autor
8.1.4.6 Valoracion Cualitativa de Equipos Informaticos.
Cadigo Nombre Cadigo Activo Nombre activo Dimensién de
grupo de grupo de de acuerdo a de acuerdo ala | Seguridad o
activo activo la entidad entidad §
MAGERIT | MAGERIT 5
[mid] Equipos [PC_trabajado Equipos de Confiabilidad 7
medios res] escritorio _
(Equipos de Integridad 7
trabajo —
conectados a Autenticidad 7
través de red - ——
inalambrica Disponibilidad 6
por red —
802.1x) Trazabilidad 6
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Cadigo Nombre Cadigo Activo Nombre activo Dimensién de
grupo de grupo de de acuerdo a de acuerdo ala | Seguridad o
activo activo la entidad entidad o
MAGERIT MAGERIT 5
[pc] Equipos que [PC_portatiles] Equipos Confiabilidad 7
son Portatiles
facilmente Integridad 7
transportados Autenticidad 7
Disponibilidad 6
Trazabilidad 6
[print] Equipos [E_Impresoras Impresoras Confiabilidad 5
Qe - ] Integridad 5
impresion Autenticidad 5
Disponibilidad 5
Trazabilidad 5
[router] Enrutador [R_enrutadore Enrutadores Confiabilidad 8
es | Integridad 8
Autenticidad 8
Disponibilidad 8
Trazabilidad 8

Fuente: El Autor
8.1.4.7 Valoraciéon Cualitativa de Redes de comunicaciones.

Cédigo
grupo de
activo
MAGERIT

Nombre
grupo de
activo
MAGERIT

Cddigo Activo de
acuerdo a la
entidad

Nombre
activo de
acuerdo a la
entidad

Dimension
de
Seguridad

[wifi]

Red
inalambrica

[R_wifi]

Red
Inalambrica

Confiabilidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[LAN]

Red local

[R_Local]

Red local

Confiabilidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[Internet]

Internet

[Internet]

Internet

Confiabilidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[Intranet]

Intranet

[intranet]

Intranet

Confiabilidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

~N|(o|N(N(N|joja|o|a|o|o|o|o|o|o|o|co|oo ||| Criterio

Fuente: El Autor
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8.1.4.8 Valoracion Cualitativa de Soportes de Informacion - almacenamiento

electrénico.

Cadigo
grupo de
activo
MAGERIT

Nombre
grupo de
activo
MAGERIT

Cadigo Activo
de acuerdo a
la entidad

Nombre activo de
acuerdo a la
entidad

Dimension
de
Seguridad

[cd]

Discos

[A_CD]

Almacenamiento
s en Disco Duro

Confiabilidad

Integridad

Autenticidad

Disponibilidad

o| o| o| o| Criterio

Trazabilidad

[usb]

Cederom
(CD_ROM)

[A_CD]

Almacenamiento en
CD

Confiabilidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

Memorias

[A_Memorias]

Almacenamient
0 en Memorias
UsB

Confiabilidad

~Nojojojo|o| o

Integridad

Autenticidad

Disponibilidad

Trazabilidad

g o o] o

[dvd]

DVR

[A_DVD]

Almacenamiento en
DVD

Confiabilidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

gaoo|o| o

Fuente: El Autor

8.1.4.9 Valoracion Cualitativa de Soportes de Informacién _almacenamiento

no electréonico.

Cddigo Nombre Cddigo Activo Nombre activo de Dimension
grupo de grupo de de acuerdo a la acuerdo a la de o
activo activo entidad entidad Seguridad o
MAGERIT | MAGERIT IS
[printed] Material C_Documentac Carpetas con la Confiabilidad 7

impreso iGn_proyecto documentaciéon de _

cada proyecto en Integridad 7
jecucion Autenticidad 7
Disponibilidad 7
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Cadigo Nombre Cddigo Activo Nombre activo de Dimensién
grupo de grupo de de acuerdo a la acuerdo a la de o
activo activo entidad entidad Seguridad 5
MAGERIT | MAGERIT 5
Trazabilidad 7
C_Documentac Carpetas con la Confiabilidad 8
ion_juridica documentacion de :
los procesos juridicos Integridad 8
Autenticidad 8
Disponibilidad 8
Trazabilidad
C_Reportes_inf Carpetas de Confiabilidad 7
ormes reportes e informes
impresos Integridad 7
Autenticidad 7
Disponibilidad 7
Trazabilidad 7
C_Soportes- Carpetas de Confiabilidad 7
financieros obligacién de Integridad 7
cuentas. Autenticidad 7
Disponibilidad 7
Trazabilidad 7
C_varios Carpetas varias Confiabilidad 7
Integridad 7
Autenticidad 7
Disponibilidad 7
Trazabilidad 7
Fuente: EI Autor
8.1.4.10 Valoracion Cualitativa de Equipamiento auxiliar.
Cadigo Nombre Cadigo Activo Nombre activo de Dimensién de
grupo de grupo de de acuerdo a la acuerdo a la entidad | Seguridad ie
activo activo entidad 2
MAGERIT MAGERIT O
[ups] Sistem U_Computadore UPS computadores Confiabilidad 7
as de S i
Aliment Integridad 5
acion Autenticidad 5
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Cadigo Nombre Cddigo Activo Nombre activo de Dimension de
grupo de grupo de de acuerdo a la acuerdo a la entidad | Seguridad 2
activo activo entidad 2
MAGERIT MAGERIT o
ininterr Disponibilidad 5
umpida Trazabilidad 5
[supply] Sumi Esenciales Suministros Confiabilidad 5
stros esenciales tales Intearidad 5
Esen como: Papel, ntegrida
ciale sobres, carpetas, Autenticidad 5
S tinta, etc.
Disponibilidad 3
Trazabilidad 5
[Furniture] Mobiliario M_Mobiliario Mobiliario: Confiabilidad 5
Estantes, Integridad 5
armarios, Autenticidad 5
escritorios,
archivadores Disponibilidad | 3
, etc.
Trazabilidad 5
Fuente: EI Autor
8.1.4.11 Valoracién Cualitativa de Instalaciones.
Cadigo Nombre Cadigo Activo Nombre activo de Dimensién
grupo de grupo de de acuerdo a acuerdo a la de
activo activo la entidad entidad Seguridad 2
MAGERIT MAGERIT £
O
[building] Edificio [E_entidad] Instalacion Confiabilidad 3
fisica de la
entidad Integridad 3
Autenticidad 3
Disponibilidad | 5
Trazabilidad 3
Fuente: El Autor
8.1.4.12 Valoracion Cualitativa de Personal.
Cddigo Nombre Cddigo Activo Nombre activo de Dimension
grupo de grupo de de acuerdo a acuerdo a la de
activo activo la entidad entidad Seguridad 2
MAGERIT | MAGERIT .g
O
[ui] Usua [E_funcionario Funcionarios de Confiabilidad 7
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Cadigo Nombre Cddigo Activo Nombre activo de Dimensién
grupo de grupo de de acuerdo a acuerdo a la de
activo activo la entidad entidad Seguridad 2
MAGERIT | MAGERIT £
O
rios ] recepcion, area Integridad 8
intern técnica, Autenticidad 8
0s adm!nlstratlva y Disponibilidad | 6
archivo —
Trazabilidad 5
[adm] Administrador | [A_sistemas] Administrad Confiabilidad 7
es de or de :
sistemas sistemas Integridad 6
Autenticidad 6
Disponibilidad | 6
Trazabilidad 6

Fuente: El Autor

8.1.5 Identificacibn de amenazas. Se realiza una evaluacién de amenazas
basado en la frecuencia de materializacion de la amenaza, las dimensiones de
seguridad segun MAGERIT vy la escala de rango porcentual de impactos en los

activos.

Tabla 3: Escala de rango de frecuencia de amenazas

Vulnerabilidad Rango Valor
Frecuencia muy alta 1 vez al dia 100
Frecuencia alta 1 vez cada semana 70
Frecuencia media 1 vez cada 2 meses 50
Frecuencia baja 1 vez cada 6 meses 10
Frecuencia muy baja 1 vez al afo 5

Fuente: Mdodulo de Sistemas de Gestion de Seguridad Informatica, UNAD.

Tabla 4: Dimensiones de seguridad segun MAGERIT

Dimensiones de Seguridad

Identificaciéon

Autenticidad A
Confiabilidad C
Integridad I
Disponibilidad D
Trazabilidad T

Fuente: El Autor
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Tabla 5: Escala de rango porcentual de impactos en los activos para
cada dimension de seguridad.

Impacto Valor cuantitativo
Muy alto 100%

Alto 75%
Medio 50%

Bajo 20%

Muy bajo 5%

Fuente: Mdodulo de Sistemas de Gestidon de la Seguridad Informatica,

UNAD.

De acuerdo a las amenazas que se identifican en MAGERIT, éstas se establecen
para cada activo determinando su probabilidad o frecuencia de ocurrencia y el
iImpacto que tiene en cada una de las dimensiones de seguridad.

Tabla 6. Amenazas MAGERIT

[N]

Desastres naturales

Incendios: posibilidad de que el fuego acabe

N1 | Fuego .
con recursos del sistema.
~ Inundaciones: posibilidad de que el agua acabe
N2 | Dafnos por agua .
con recursos del sistema.
Otros incidentes que se producen sin
N.* | Desastres naturales intervencién humana: rayo, tormenta eléctrica,
terremoto.
[1] De origen industrial
Incendio: posibilidad de que el fuego acabe con
I1 |Fuego :
los recursos del sistema.
Escapes, fugas, inundaciones: posibilidad de
I2 | Dafios por agua gue el agua acabe con los recursos del
sistema.
. , , Otros desastres debidos a la actividad humana:
I.* | Desastres industriales .
explosiones, derrumbes, etc.
I3 | Contaminacion mecanica Vibraciones, polvo, suciedad,
14 Contaminacion Interferencias de radio, campos magnéticos, luz

electromagnética

ultravioleta,
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Averia de origen fisico o

Fallos en los equipos y/o fallos en los
programas. Puede ser debida a un defecto de

15 | . ) . . .
I6gico origen o sobrevenida durante el funcionamiento
del sistema.
Corte del suministro . L .
16 s Cese de la alimentacion de potencia
eléctrico
- : Deficiencias en la aclimatacién de los locales,
Condiciones inadecuadas - . )
excediendo los margenes de trabajo de los
I7 |de temperatura y/o o : : .
equipos: excesivo calor, excesivo frio, exceso
humedad
de humedad,
Cese de la capacidad de transmitir datos de un
sitio a otro. Tipicamente se debe a la
- destruccion fisica de los medios fisicos de
Fallo de servicios de .
18 S transporte o a la detencion de los centros de
comunicaciones . . s
Continuacién tabla 23. conmutacion, sea por destruccion, detencién o
simple incapacidad para atender al trafico
presente.
19 ., -
Interrupcion de otros Otros servicios o recursos de los que depende
servicios y suministros la operacion de los equipos; por ejemplo, papel
esenciales para las impresoras, toner, refrigerante,
Degradacion de los
soportes de , .
110 P . Como consecuencia del paso del tiempo
almacenamiento de la
informacion
Hecho de poner via radio datos internos a
disposicion de terceros. Es una amenaza
donde el emisor es victima pasiva del ataque.
111 Emanaciones _ Practicamente todos los dispositivos
electromagneticas electronicos emiten radiaciones al exterior que
pudieran ser interceptadas por otros equipos
(receptores de radio) derivandose una fuga de
informacion.
[E] Errores y fallos no intencionados
. Equivocaciones de las personas cuando usan
E1l |Errores de los usuarios -
los servicios, datos, etc.
- Equivocaciones de personas con
E2 | Errores del administrador q o Pe C, .
responsabilidades de instalacion y operacion
Inadecuado registro de actividades: falta de
E3 Errores de monitorizacion registros, registros incompletos, registros

(logs)

incorrectamente fechados, registros
incorrectamente atribuidos,
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E4

Errores de configuracion

Introduccion de datos de configuracion
erroneos.

E7

Deficiencias en la
organizacion

Cuando no esta claro quién tiene que hacer
exactamente qué y cuando, incluyendo tomar
medidas sobre los activos o informar a la
jerarquia de gestion.

ES8

Difusion de software dafino

Propagacion inocente de virus, espias
(spyware), gusanos, troyanos, bombas logicas,
etc.

E9

Errores de
[re]lencaminamiento

Envio de informacion a través de un sistema o
una red usando, accidentalmente, una ruta
incorrecta que lleve la informacion a donde o
por donde no es debido; puede tratarse de
mensajes entre personas, entre procesos o
entre unos y otros.

E10

Errores de secuencia

Alteracion accidental del orden de los mensajes
transmitidos.

El4

Escapes de informacion

La informacion llega accidentalmente al
conocimiento de personas que no deberian
tener conocimiento de ella, sin que la
informacioén en si misma se vea alterada.

E15

Alteracion de la informacion

Alteracion accidental de la informacion.

Esta amenaza solo se identifica sobre datos en
general, pues cuando la informacién esta en
algun soporte informético, hay amenazas
especificas.

E18

Destruccion de informacion

Pérdida accidental de informacion.

Esta amenaza solo se identifica sobre datos en
general, pues cuando la informacion esta en
algun soporte informético, hay amenazas
especificas.

E19

Divulgacion de informacion

Revelacioén por indiscrecion.

Incontinencia verbal, medios electrénicos,
soporte papel, etc.

[E]

Errores

y fallos no intencionados

E20

Vulnerabilidades de los
programas

Defectos en el codigo que dan pie a una
operacion defectuosa sin intencién por parte del
usuario, pero con consecuencias sobre la
integridad de los datos o la capacidad misma
de operar.
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E21

Errores de mantenimiento /
actualizacion de programas

Defectos en los procedimientos o controles de
actualizacion del cédigo que permiten que
sigan utilizandose programas con defectos
conocidos y reparados por el fabricante.

E23

Errores de mantenimiento /
actualizacion de equipos
(hardware)

Defectos en los procedimientos o controles de
actualizacion de los equipos que permiten que
sigan utilizandose mas alla del tiempo nominal
de uso.

E24

Caida del sistema por
agotamiento de recursos

La carencia de recursos suficientes provoca la
caida del sistema cuando la carga de trabajo es
desmesurada.

E25

Pérdida de equipos

La pérdida de equipos provoca directamente la
carencia de un medio para prestar los servicios,
es decir una indisponibilidad.

Indisponibilidad del

ausencia accidental del puesto de trabajo:

E28 enfermedad, alteraciones del orden publico,
personal L
guerra bacteriologica
[A] Ataques intencionados
A3 Manipulacion de los Registros de actividad [D.log]

registros de actividad

A4

Manipulacion de la
configuracion

Practicamente todos los activos dependen de
su configuracién y ésta de la diligencia del
administrador: privilegios de acceso, flujos de
actividades, registro de actividad,
encaminamiento, etc.

A5

Suplantacion de identidad
de usuario

Cuando un atacante consigue hacerse pasar
por un usuario autorizado, disfruta de los
privilegios de este para sus fines propios.

Esta amenaza puede ser perpetrada por
personal interno, por personas ajenas a la
Organizacion o por personal contratado
temporalmente.

A6

Abuso de privilegios de
acceso

Cada usuario disfruta de un nivel de privilegios
para un determinado propadsito; cuando un
usuario abusa de su nivel de privilegios para
realizar tareas que no son de su competencia,
hay problemas.

A7

Uso no previsto

Utilizacion de los recursos del sistema para
fines no previstos, tipicamente de interés
personal: juegos, consultas personales en
Internet, bases de datos personales, programas
personales, almacenamiento de datos
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personales, etc.

A8

Difusion de software dafino

Propagacion intencionada de virus, espias
(spyware), gusanos, troyanos, bombas logicas,
etc.

A9

Encaminamiento de
mensajes

Envio de informacion a un destino incorrecto a
través de un sistema o una red, que llevan la
informacion a donde o por donde no es debido;
puede tratarse de mensajes entre personas,
entre procesos 0 entre unos y otros.

Al10

Alteracion de secuencia (de
mensajes)

Alteracion del orden de los mensajes
transmitidos. Con animo de que el nuevo orden
altere el significado del conjunto de mensajes,
perjudicando a la integridad de los datos
afectados.

All

Acceso no autorizado
(aprovechando una
debilidad)

El atacante consigue acceder a los recursos del
sistema sin tener autorizacion para ello,
tipicamente aprovechando un fallo del sistema
de identificacion y autorizacion.

Al2

Analisis de trafico

El atacante, sin necesidad de entrar a analizar
el contenido de las comunicaciones, es capaz
de extraer conclusiones a partir del analisis del
origen, destino, volumen y frecuencia de los
intercambios.

Al3

Repudio

Negacion a posteriori de actuaciones o
compromisos adquiridos en el pasado.

Repudio de origen: negacién de ser el
remitente u origen de un mensaje o
comunicacion.

Repudio de recepcion: negacién de haber
recibido un mensaje o comunicacion.

Al4

Interceptacion de
informacion (escucha)

El atacante llega a tener acceso a informacion
gue no le corresponde, sin que la informacion
en si misma se vea alterada.

Al5

Modificacion de la
informacion

Alteracion intencional de la informacién, con
animo de obtener un beneficio o causar un
perjuicio.

Al8

Destruccion la informacion

Eliminacion intencional de informacion, con
animo de obtener un beneficio o causar un
perjuicio.

Al9

Divulgacion de informacion

Revelacion de informacion.
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Alteracion intencionada del funcionamiento de
los programas, persiguiendo un beneficio
indirecto cuando una persona autorizada lo
utiliza.

A22 | Manipulacién de programas

Alteracion intencionada del funcionamiento de
los programas, persiguiendo un beneficio
indirecto cuando una persona autorizada lo
utiliza.

A23 | Manipulacion de equipos

La carencia de recursos suficientes provoca la
A24 | Denegacion de servicio caida del sistema cuando la carga de trabajo es
desmesurada.

La sustraccion de equipamiento provoca
directamente la carencia de un medio para
prestar los servicios, es decir una

A25 | Robo indisponibilidad.

El robo puede afectar a todo tipo de
eguipamiento, siendo el robo de equipos y el
robo de soportes de informacién los mas
habituales.

A26 | Ataque destructivo vandalismo, terrorismo, accion militar,

Cuando los locales han sido invadidos y se
A27 | Ocupaciéon enemiga carece de control sobre los propios medios de
trabajo.

Ausencia deliberada del puesto de trabajo:
como huelgas, absentismo laboral, bajas no
justificadas, bloqueo de los accesos

Indisponibilidad del

A28
personal

Presion que, mediante amenazas, se ejerce
A29 | Extorsién sobre alguien para obligarle a obrar en
determinado sentido.

Abuso de la buena fe de las personas para que

A30 | Ingenieria social . - .
realicen actividades que interesan a un tercero

8.1.6 Inspeccion visual de los activos de informacion. En la visita a las
instalaciones fisicas de la entidad, captando en fotografias las vulnerabilidades
encontradas.

e Inspeccion visual a la sala de comunicaciones. En las siguientes imagenes
se puede apreciar los equipos en la sala de comunicaciones.

80




Figura 8. Rack de comunicaciones, UPS y tablero de control

Fuente. El Autor

La entrada a la sala de comunicaciones carece de una camara de seguridad
dirigida a esta, el control de acceso de personal es brindado por una chapa comdn
con llave, siendo el Unico con acceso autorizado a esta zona por el Director
Territorial, le empresa de seguridad contratada por el Instituto posee la llave para
acceder a la sala de comunicaciones, pero esta es facilmente transferibles a otras
personas, a pesar de que se cuenta con control de acceso adecuado, no se
cuenta con una sistema o un control que verifique que esas las personas que
acceden a esta zona son las autorizadas, como lo es un sistema de cerradura
biométrico.
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En las anteriores imagenes se evidencia que existe orden en la parte de cableado
sobre todo en el rack de comunicaciones donde la mayoria de cables se
encuentran etiquetados al igual que los switch ahi presentes, también se rescata
que el cableado eléctrico va por separado del cableado de datos evitando
interferencia electromagnética en esta.

El panel eléctrico cuenta con su puerta de seguridad y un mensaje pequefio de
alerta alto voltaje. En la sala de comunicaciones no se evidencia la existencia de
un extintor especializado para equipos de codmputo en caso de incendio.

La sala de servidores carece de dispositivos de control de ambiente, no posee
alarmas de humo, ni aire acondicionado, ni vaporizador, impidiendo el control de
las variables ambientales de temperatura, gases y humedad.

e Inspeccion visual a la oficina del Departamento Técnico. En las siguientes
imagenes se observa el estado y distribucién del Departamento Técnico.

Figura 9. Puestos de trabajo Departamento Técnico

Fuente. El Autor
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Figura 10. Puestos de trabajo Departamento Técnico

_ll ’ / .
Fuente. El Autor

=Y

En las anteriores imagenes se puede apreciar algunos puestos de trabajo de los
funcionarios que trabajan en el area técnica. Se observa que cuentan con un
limitado espacio libre.

Los Ingenieros cuentan con computadores de escritorio que trabajan como
estaciones, algunos de ellos son equipos antiguos repotenciados, también se
observa la disposicién desordenada de cableado de alimentacién eléctrica, y de
comunicaciones. En estas areas se cuenta con cableado estructurado y
alimentacion eléctrica regulada. Cada uno de los ingenieros posee llave de la
oficina en donde existen varios puestos de trabajo, a esta zona de trabajo también
tiene acceso el personal de la empresa de aseo, una llave la maneja la empresa
de vigilancia privada, pero realmente no se tiene un control del acceso del
personal que ingresa a estas oficinas.

e Inspeccion visual a la oficina del Director Territorial. En las siguientes
imagenes se observa el estado y distribucion de la oficina de la direccion
territorial.

Figura 11. Puesto de trabajo oficina del Director Territorial

Fuente. El Autor

83



La estacion de trabajo del Director Territorial es un computador todo en uno
nuevo, es importante aclarar que la configuracion de todas las estaciones de
trabajo de la territorial es la misma, y basicamente se compone del sistema
operativo Windows 10 u 8, Office 365, aplicativos en red tales como SICOR
(sistema de correspondencia), SICO (sistema de gestion de contratacion),
KACTUS (recursos humanos y nomina), SIPLAN (siatema de planeacion), vy
utilidades como compresor, lector archivos pdf, entre otros, la estacion de trabajo
del director cuenta con una UPS, red electrica regulada, telefonia IP.

Figura 12. Puesto de trabajo oficina secretaria ejecutiva del Director Territorial

Fuente. El Autor

La estacion de trabajo de la secretaria ejecutiva es un computador todo en uno
nuevo, con la configuracion basicamente se compone del sistema operativo
Windows 10 u 8, Office 365, aplicativos en red tales como SICOR (sistema de
correspondencia), KACTUS (recursos humanos y nomina), Yy utilidades como
compresor, lector archivos pdf, entre otros, este puesto de trabajp cuenta con una
UPS, red electrica regulada, telefonia IP, escaner, impresora para radicaciéon de
correspondencia.
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e Inspeccion visual a la oficina juridica. En las siguientes imagenes se
observa el estado y distribucion de la oficina juridica.

Fuente. El Autor

Las estaciones de trabajo de la oficina juridica la componenen computadores de
mas de cinco afios de antigledad, los cuales han sido repotenciados, tienen
instalado la configuracion basica, no tiene UPS, si estabilizadores de voltaje
conectados a la red electrica regulada, a esta ofina tiene acceso el personal de
aseo y el de vigilancia.

Figura 14. Impresoras y Escaners en red

Fuente. El Autor
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Las impresoras y escaners estan en red con todas las estaciones de trabajo de la
territorial, el mantenimiento preventivo es minimo y se depende mucho de los
insumos para su correcto funcionamiento los cuales son enviados desde Planta
Central del Instituto en Bogotd, tienen su correspondiente estabilizador de voltaje,
al sitio donde se ubican estos elementos tiene acceso el personal de aseo y el
publico en general toda vez que se ubican en las sala de recepcion adjunto al
puesto de trabajo de la secretaria ejecutiva.

e Inspeccion visual de los archivos documentales. En las siguientes
imagenes se observa el estado y distribucion de los archivos documentales en
las diferentes oficinas..

Figura 15. Archivo documental de la oficina juridica

e

Fuente. El Autor

En la oficina juridica se encuentra el archivo temporal de los proceso en curso,
estos se encuentran organizados y foliados, pero presentan vulnerabilidad toda
vez gue a esta oficina tiene acceso el personal de aseo, el de vigilancia y sobre
todo que no se lleva un control de acceso de las personas que ingresan a esta
oficina en horas no habiles. Es de aclarar que en la edificacion adjunta a la sede
Ise encuentra el archivo de la territorial, la cual tiene un nivel de control alto, toda
vez que la llave de ingreso solamente la manejan la funcionaria encargada del
archivo y el personal de vigilancia, en este archivo se aplican todos los
procedimientos y normas de la gestion documental, mientras los archivos
permanecen en la territorial antes de ser remitidos al archivo central del institito en
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Bogota. La gestion documental de los archivos historicos si se llevan de acuerdo a
la legislacion documental de acuerdo a las tablas de retencion documental TRD.

Figura 16. Archivo documental oficina de la direccion

Fuente. El Autor

En la oficina del director territorial se encuentra el archivo temporal de los
informes de los ultimos tres meses de los proyectos en ejecucién que estan bajo
su supervision, presentan vulnerabilidad toda vez que a esta oficina tiene acceso
el personal de aseo, el de vigilancia y sobre todo que no se lleva un control de
acceso de las personas que ingresan a esta oficina en horas no habiles. Los
archivos temporales una vez que no se necesitan en la oficina del director
territorial se trasladan a la oficina de archivo en donde se realizad la gestion
documental aplicando la legislacion vigente.
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Figura 17. Archivo documental oficinas departamento técnico

Fuente. El Autor

En la oficina técnica que ocupan los ingenieros supervisores se encuentra el
archivo temporal de los informes de los Ultimos tres meses de los proyectos en
ejecucion que estan bajo su supervision, presentan vulnerabilidad toda vez que a
esta oficina tiene acceso el personal de aseo, el de vigilancia y sobre todo que no
se lleva un control de acceso de las personas que ingresan a esta oficina en horas
no habiles. Los archivos temporales una vez que no se necesitan en la oficina de
los ingenieros se trasladan a la oficina de archivo en donde se realizad la gestion
documental aplicando la legislacién vigente.

Figura 18. Extintor contra incendios primer piso

Fuente. El Autor
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En el primer piso se encuentra el extintor contra incendios, y la camilla de primeros
auxilios con la sefialetica correspondiente, el extintor se recarga permanentemente
de acuerdo a las recomendaciones del Comité Paritario de Seguridad y Salud en
el Trabajo COPASST.

Figura 19. Extintor contra incendios segundo piso

Fuente. EI Autor
En el segundo piso se encuentra el extintor contra incendios con la sefialetica
correspondiente, el cual se recarga permanentemente, de acuerdo a las
recomendaciones del Comité Paritario de Seguridad y Salud en el Trabajo
COPASST.

Figura 20. Tablero eléctrico primer piso

Fuente. El Autor
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Los tableros eléctricos cuentan con la sefialetica correspondiente, en el afio 2015
en la territorial se ejecutd un contrato para la reposicion de las redes electricas a la
Norma RETIE, toda vez que estas instalaciones datan de 1984, ademas, la
plataforma informatica dispone de una red regulada con su respectiva malla a
tierra.

8.1.7 Ethical hacking y analisis de vulnerabilidades. Se realizé un proceso
denominado ethical hacking con el fin de encontrar vulnerabilidades en cuanto a
configuracion y administracion de los activos de informacion relacionadas a la
parte logica como lo es el software y las aplicaciones web, este proceso se realizé
con el aplicativo Kali Linux, la cual fue creado con el fin de integrar herramientas
que permitan realizar auditorias informaticas. Es importante aclarar que la entidad
no permite la realizacion del test de penetracion o pentesting, tales como el
escaneo de vulnerabilidades, la explotacion y la post-explotacion.

Para realizar el proceso de ethical hacking se utilizaron las herramientas dimitry,
para recoleccion de informacion del servicio DNS, zenmap, la interfaz gréafica de
nmap, la herramienta por preferencia para realizar escaneo de vulnerabilidades a
servidores, y subgraph vega, una de las mejores herramientas para escaneo de
vulnerabilidades en las aplicaciones web.

8.1.7.1 Recoleccién de informacién con dmitry. Para obtener todos los
subdominios relacionados al dominio invias.gov.co se realiz6 una exploracion
minuciosa de la pagina institucional y se utilizé herramienta dmitry, esta es una
herramienta que permite obtener toda la informaciéon posible sobre un host, esta
incluye lo relacionado con los servidores DNS incluyendo nombre de la empresa a
la que esté registrado el dominio, el nombre las personas encargadas de este
host, los correos electronicos de las mismas y los subdominios asociados y sus
respectivas direcciones IP.

Es importante aclarar que no se procedié a efectuar pruebas a cada uno del host
con el fin de identificar vulnerabilidades que pueden ser explotadas para alterar la
informacion de alguna manera, toda vez que la entidad no permite este tipo de
pruebas.
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8.1.7.2 Pruebas a los portales web con la herramienta Subgrap Vega

Subgraph Vega es una herramienta utilizada para escaneo de vulnerabilidades de
aplicaciones web, la cual hace un barrido completo de todos los directorios que
integran a una aplicacion web especifica, Subgraph Vega es una herramienta
utilizada para escaneo de vulnerabilidades de aplicaciones web, la cual hace un
barrido completo de todos los directorios que integran a una aplicacion web
especifica, arrojando un reporte donde las vulnerabilidades son agrupadas en
distintos niveles segun la gravedad de las mismas, esta clasificacion puede ser
alta, media, baja e informacion, para efectos de este trabajo, por politicas internas
de la entidad no se publican los resultados.

El portal web www.invias.gov.co es el portal institucional donde se encuentra
informacion relacionada a la entidad y sirve como plataforma de re
direccionamiento hacia los otros portales y aplicaciones web que utiliza la
institucién. Este portal puede apreciarse en la siguiente imagen.

Figura 21. Pagina Web del Invias
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Fuente. www.invias.gov.co

Este portal fue sometido a las pruebas con la herramienta Subgraph Vega, para
efectos de este trabajo, por politicas internas de la entidad no se publican los
resultados, pero se pudo observar que en general que es un sitio web muy
estable.
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8.1.8 Identificacidén de riesgos. El riesgo es la medida probable de dafio sobre
un sistema el cual es posible determinar directamente conociendo la
probabilidad de ocurrencia de una amenaza sobre un activo y el impacto. El
riesgo crece con el impacto y con la probabilidad como se muestra en la
siguiente ilustracion:

Figura 22. Zonas de riesgos

impacte

3 !
"J& .
. probabllidad
Fuente. AMUTIO, M. A., CANDAU, J., & MANAS, J. A. MAGERIT - version 3.0. Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacidn. Libro | - Método. Madrid: Ministerio

de Hacienda y Administraciones Publicas. 2012. p. 30.
Donde las zonas identifican lo siguiente:?’

Zona 1: Riesgos muy probables y de muy alto impacto (MA: Criticos).

Zona 2: Riesgos que varian desde situaciones improbables y con impacto medio
hasta situaciones muy probables, pero de impacto bajo o muy bajo (M:
Apreciables).

Zona 3: Riesgos improbables y de bajo impacto (MB, B: Despreciables o Bajos).
Zona 4: Riesgos improbables, pero de muy alto impacto (A: Importantes).

Por otra parte, se modelan impacto, probabilidad y riesgo por medio de escalas
cualitativas:

27 AMUTIO, M. A., CANDAU, J., MANAS, J. A. MAGERIT - version 3.0. Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion. Libro Il - Catalogo de Elementos. Madrid:
Ministerio de Hacienda y Administraciones Publicas. 2012. p. 30.
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Tabla 7. Estimacion cualitativa del riesgo

escala
impacto probabilidad riesgo
[MA:muyalto | MA: practicamente seguro | MA:crifico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo MB: muy raro MB: despreciable

Fuente: AMUTIO, M. A., CANDAU, J., MANAS, J. A. MAGERIT — versién 3.0. Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacion. Libro Ill — Guia de técnicas. Madrid:
Ministerio de Hacienda y Administraciones Publicas. 2012. p. 7.

Pudiendo combinarse impacto y frecuencia en una tabla para calcular el riesgo:

Tabla 8: Tabla combinada para la estimacion cualitativa del riesgo.
probabilidad

riesgo

impacto M B M M A A
B MB B B M M
MB MB MB MB B B

Fuente: AMUTIO, M. A., CANDAU, J., MANAS, J. A. MAGERIT — version 3.0.
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.
Libro Ill — Guia de técnicas. Madrid: Ministerio de Hacienda y Administraciones
Publicas. 2012. p. 7.
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Relacion de amenazas por activo identificando su probabilidad, impacto y riesgo

Activo/Amenaza

Probabilidad

IMPACTO para cada
dimension

RIESGO para cada
dimension

[Al

[C]

[1]

(O] | [T]

[Al

[C]

[1]

(D] | [T]

[HW] equipos
informaticos.

[N.1] Fuego

[N.2] Dafos por agua

[N.7] Desastres naturales.
Fendmeno sismico.

[N.8] Desastres naturales.
Fendémeno de origen
volcanico.

[I.2] Dafos por agua

[1.3] Contaminacién
mecanica.

osiivy}

[1.4] Contaminacién
electromagnética.

[I.5] Averia de origen
fisico o l4gico.

[1.6] Corte del suministro
eléctrico.

[I.7] Condiciones
inadecuadas de
temperatura 0 humedad.

< Z| £ £

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware).

[E.24] Caida del sistema
por agotamiento de
recursos.

[E.25] Pérdida de
equipos-Robo.

[A.6] Abuso de privilegios
de acceso.

[A.7] Uso no previsto.

[A.11] Acceso no
autorizado.

[A.23] Manipulacion de los
equipos.

> T x| P

> P>r > <

A.24] Denegacion de
servicio.

[A.25] Robo.

E

>gH >>>m>>>szH

94



Relacion de amenazas por activo identificando su probabilidad, impacto y riesgo

IMPACTO para cada

RIESGO para cada

E dimension dimension
Activo/Amenaza E
s [[Al|[CT| [0 [O] [T |[Al][C]| [ |[D]|I[T]
o
5
[A.26] Ataque destructivo. | MB MA | A
[Media] soportes de
informacién. CD-DVD-
HD
[N.1] Fuego B [ MA | [MA] |
[N.2] Dafos por agua MB A M
[N.7] Desastres naturales. | MB A M
Fenomeno sismico.
[N.8] Desastres naturales. | B
Fendémeno de origen
volcénico.
[1.2] Dafios por agua B A A
[1.3] Contaminacién B A A
mecanica.
[I.5] Averia de origen M
fisico o l4gico.
[1.6] Corte del suministro M
eléctrico.
[I.10] Degradacion de los | MB MB MB
soportes de
almacenamiento de la
informacion.
[E.1] Errores de los B M| M| M M| M| M
usuarios.
[E.18] Destruccion de MB B MB
informacion.
[E.19] Fugas de B A A
informacion.
[E.25] Pérdida de MB M . B A
equipos-Robo.
[A.7] Uso no previsto. MB M| M| M B B B
[A.11] Acceso no MB B B MB | MB
autorizado.
[A.18] Destruccion de MB A M
informacion.
[A.19] Revelacion de MB M B
informacion.
[A.23] Manipulacion de los | MB B B MB MB
equipos.
[A.25] Robo. MB A B M MB

95



Relacion de amenazas por activo identificando su probabilidad, impacto y riesgo

IMPACTO para cada

RIESGO para cada

E dimension dimension
Activo/Amenaza E
s [[Al|[CT| [0 [O] [T |[Al|[C] | [0 [[D]|I[T]
o
>
[A.26] Ataque destructivo. | MB M B
[AUX] equipamiento
auxiliar.
[N.1] Fuego MB M B
[N.2] Dafos por agua MB M B
[N.7] Desastres naturales. | MB M B
Fendmeno sismico.
[N.8] Desastres naturales. | MB M B
Fendémeno de origen
volcénico.
[1.2] Dafios por agua MB M B
[1.3] Contaminacién MB B MB
mecanica.
[1.5] Averia de origen MB B MB
fisico o l6gico.
[1.6] Corte del suministro MB MB MB
eléctrico.
[1.9] Interrupcion de otros | MB MB MB
Servicios y suministros
esenciales.
[E.23] Errores de B A A
mantenimiento /
actualizacion de equipos
(hardware).
[E.25] Pérdida de MB M . B A
equipos-Robo.
[A.7] Uso no previsto. MB M| M| M B B B
[A.11] Acceso no MB MB | MB MB | MB
autorizado.
[A.23] Manipulacion de los | MB MB MB MB MB
equipos.
[A.25] Robo. MB A B M MB
[A.26] Ataque destructivo. | MB M B
[L] instalaciones
[N.1] Fuego MB M B
[N.2] Dafos por agua MB M B
[N.7] Desastres naturales. | B
Fendmeno sismico.
[N.8] Desastres naturales. | B
Fendmeno de origen
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Relacion de amenazas por activo identificando su probabilidad, impacto y riesgo

IMPACTO para cada

RIESGO para cada

E dimension dimension
Activo/Amenaza E
s [[Al|[CT| [0 [O] [T |[Al|[C] | [0 [[D]|I[T]
o
>
volcanico. ] | N
[I.2] Dafos por agua MB M B
[A.7] Uso no previsto. MB M B B B | MB | MB
[A.11] Acceso no MB MB | MB MB | MB
autorizado.
[A.26] Atagque destructivo. | MB A M
[SW] aplicaciones.
Software.
[1.5] Averia de origen M M M
fisico o l6gico.
[E.2] Errores del MB M| M| M B B B
administrador.
[E.8] Difusion de software | MB M| M| A B B M
daiiino.
[E.9] Errores de MB B MB
reencaminamiento.
[E.18] Destruccion de MB M B
informacion.
[E.19] Fugas de B M M
informacion.
[A.5] Suplantacién de la B M| M| M M| M| M
identidad del usuario.
[A.6] Abuso de privilegios B M| M| M M| M| M
de acceso.
[A.7] Uso no previsto. B Al A|A Al A|A
[A.8] Difusion de software | MB B B B MB | MB | MB
dafino.
[A.11] Acceso no B A M A | M
autorizado.
[A.15] Modificacion MB A M
deliberada de la
informacion.
[A.18] Destruccion de MB M B
informacion.
[A.22] Manipulacion. MB M| M| M B B B
[SW] aplicaciones.
Servidor de
aplicaciones.
[E.1] Errores de los MB B B B MB | MB | MB
usuarios.
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Relacion de amenazas por activo identificando su probabilidad, impacto y riesgo

Activo/Amenaza

Probabilidad

IMPACTO para cada
dimension

RIESGO para cada

dimensioén

[Al

[C]

[1]

[D]

[T]

[Al

[C]

[1]

[D]

[T]

[E.20] Vulnerabilidades de
los programas (software).

<
w

MB

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software).

<
(09)

MB

[SW] aplicaciones.
Sistema Operativo.

[E.1] Errores de los
usuarios.

[E.20] Vulnerabilidades de
los programas (software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software).

[SW] aplicaciones.
Antivirus.

[E.1] Errores de los
usuarios.

MB

MB

[E.20] Vulnerabilidades de
los programas (software).

MB

MB

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software).

MB

MB

[SW] aplicaciones.
Sistema de Gestion de
Bases de Datos.

[E.1] Errores de los
usuarios.

MB

MB

MB

MB

[E.20] Vulnerabilidades de
los programas (software).

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software).

[SW] aplicaciones.
Ofimatica.

[E.1] Errores de los
usuarios.

MB

MB

MB

MB
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Relacion de amenazas por activo identificando su probabilidad, impacto y riesgo

IMPACTO para cada

RIESGO para cada

©
s dimension dimension
Activo/Amenaza E
s [[Al|[CT| [0 [O] [T |[Al|[C] | [0 [[D]|I[T]
o
a
[E.20] Vulnerabilidades de | MB MB | MB | MB MB | MB | MB
los programas (software).
[E.21] Errores de B MB | B MB | B
mantenimiento /
actualizacion de
programas (software).
[COM] redes de
comunicaciones.
[1.8] Fallo de serviciosde | M . .:
comunicaciones.
[E.2] Errores del B . Al A . Al A
administrador.
[E.9] Errores de MB B MB
reencaminamiento.
[E.24] Caida del sistema MB A
por agotamiento de
recursos.
[A.5] Suplantacién de la B M| M| M M| M| M
identidad del usuario.
[A.6] Abuso de privilegios B A A A A A | A
de acceso.
[A.7] Uso no previsto. B Al ALA Al A|A
[A.11] Acceso no B A B A B
autorizado.
[A.14] Interceptacion de MB A M
informacién (escucha).
A.24] Denegacion de MB A M
servicio.
[S] servicios. E-mail,
internet
[E.1] Errores de los B A M | M A | M| M
usuarios.
[E.2] Errores del MB A M| A M B M
administrador.
[E.9] Errores de MB B MB
reencaminamiento.
[E.19] Fugas de B A A
informacion.
[E.24] Caida del sistema | MB . A
por agotamiento de

99




Relacion de amenazas por activo identificando su probabilidad, impacto y riesgo

Activo/Amenaza

Probabilidad

IMPACTO para cada
dimension

RIESGO para cada

dimensioén

[Al

[C]| [ | [D]

recursos.

[T]

[Al

[C] | [1

[D]

[T]

[A.5] Suplantacion de la
identidad del usuario.

09)

[A.6] Abuso de privilegios
de acceso.

[A.7] Uso no previsto.

MB

[A.11] Acceso no
autorizado.

MB

>> Z| >r

o<
< Z

[A.13] Repudio.

MB

[A.15] Modificacion
deliberada de la
informacion.

MB

> Z(E Z| O r

[A.18] Destruccion de
informacion.

MB

<|m

[A.19] Revelacion de
informacion.

MB

[A.24] Denegacién de
servicio”.

MB

[D] datos / informacion.
Archivos de
Contratistas.

[E.1] Errores de los
usuarios.

[D] datos / informacion.
Archivos de Informes
Juridicos.

[E.1] Errores de los
usuarios.

[D] datos / informacion.
Archivo de Copias de
seguridad de la
informacion.

[E.1] Errores de los
usuarios.

MB

[D] datos / informacion.
Archivos de viabilidad
Estaciones de servicio

[E.1] Errores de los
usuarios.

MB

[D] datos / informacion.
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Relacidén de amenazas por activo identificando su probabilidad, impacto y riesgo

Activo/Amenaza

Probabilidad

IMPACTO para cada
dimension

RIESGO para cada
dimension

(D] | [T]

Contrasefias de acceso
de funcionarios.

[E.1] Errores de los
usuarios.

[D] datos / informacion.

[E.2] Errores del
administrador.

[E.15] Alteracion
accidental de la
informacion.

[E.18] Destruccion de
informacion.

[E.19] Fugas de
informacion.

[A.5] Suplantacién de la
identidad del usuario.

[A.6] Abuso de privilegios
de acceso.

[A.11] Acceso no
autorizado.

[A.15] Modificacion
deliberada de la
informacion.

[A.18] Destruccion de
informacion.

[A.19] Revelacion de
informacion.

[keys] claves
criptograficas.

[E.1] Errores de los
usuarios.

[E.2] Errores del
administrador.

[E.19] Fugas de
informacion.

< > >

A
[A.5] Suplantacion de la B A
identidad del usuario.
[A.6] Abuso de privilegios | MB A MB
de acceso.
[A.11] Acceso no MB M




Relacion de amenazas por activo identificando su probabilidad, impacto y riesgo

Activo/Amenaza

Probabilidad

IMPACTO para cada
dimension

RIESGO para cada

dimensioén

[Al | [C] | [0 | [D]|[T]

[Al

[C]

[1]

[D]

[T]

autorizado.

[A.15] Modificacion
deliberada de la
informacion.

<
(09)

[A.18] Destruccion de
informacion.

MB

[A.19] Revelacion de
informacion.

MB

[Media] soportes
electronicos.

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware).

[Media] soportes de
informacion.
Almacenamiento no
electrénico.

[E.1] Errores de los
usuarios.

[P] personal interno.

[E.7] Deficiencias en la
organizacion.

[E.19] Fugas de
informacion.

[E.28] Indisponibilidad del
personal No intencionado.

[A.28] Indisponibilidad
Intencionada.

[A.29] Extorsién.

MB

[A.30] Ingenieria

MB

> > >

S

[D.log] registros de
actividad.

[E.3] Errores de
monitorizacion (log).

MB

[D.conf] datos de
configuracion.

[E.4] Errores de
configuracion.

MB
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8.1.9 Salvaguardas. “Los Controles de Seguridad o Salvaguardas son aquellos
procedimientos 0 mecanismos tecnoldgicos que reducen el riesgo, donde se
deben establecer los controles para cada amenaza de cada activo”™?8,

Las salvaguardas son medidas, rutinas o mecanismos tecnoldgicos que reducen el
riesgo. Hay amenazas que se solucionan simplemente organizandose, otras en
cambio demandan elementos técnicos, otras, seguridad fisica y finalmente otras
solicitan politicas orientada a las personas. Es importante identificar las
salvaguardas existentes que tengan los activos y sistemas de informacién, para
establecer su nivel de eficacia y de esta manera plantear nuevas salvaguardas,
eliminarlas o mantener las que estan cumpliendo con los respectivos criterios de
seguridad.

‘Una vez realizado el inventario de activos, e identificado las amenazas y
vulnerabilidades, se definen las salvaguardas que son procedimiento tecnoldgico
qgue reduce el riesgo, de acuerdo a los activos que se van proteger, en este caso
se tiene en cuenta las salvaguardas definidas en MAGERIT"?°.

Tipo de proteccion. Esta aproximacion a veces resulta un poco simplificadora,
pues es habitual hablar de diferentes tipos de proteccion prestados por las
salvaguardas:

[PR] prevencién. Una salvaguarda es preventiva, cuando reduce las
oportunidades de que un incidente ocurra, si el incidente llega a suceder, los
dafios son los mismos.°

[DR] disuasion. Una salvaguarda es disuasoria, cuando los atacantes no se
atreven o lo piensan muy bien antes de atacar. Son salvaguardas que actlan
antes del incidente, reduciendo las probabilidades de que ocurra; no tienen
influencia sobre los dafios causados cuando estos suceden.s!

[EL] eliminacion. Una salvaguarda elimina un incidente cuando impide que éste
suceda, actuan antes de que el incidente se haya producido. No reducen los
dafios en caso de que la salvaguarda no sea perfecta y el incidente llegue a
suceder.3?

28 AMUTIO, M. A., CANDAU, J., MANAS, J. A. MAGERIT - version 3.0. Metodologia de Analisis y

Gestion de Riesgos de los Sistemas de Informacion. Libro 1l - Catalogo de Elementos. Madrid:
Ministerio de Hacienda y Administraciones Publicas. 2012. p. 53-57.
29 |bid., p. 59.

% AMUTIO, M. A., CANDAU, J., MANAS, J. A. MAGERIT — version 3.0. Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacién. Libro | - Método. Madrid: Ministerio de Hacienda y
Administraciones Publicas. 2012. p. 32

31 1bid., p. 32.

%2 1bid., p. 32.
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[IM] minimizacion del impacto / limitacién del impacto. Una salvaguarda
minimiza o limita el impacto cuando delimita las consecuencias de un incidente.33

[CR] correccion. Una salvaguarda es correctiva, cuando repara el dafio una vez
producido, actdan después de que el incidente se haya producido y por tanto
minimizan los dafios.3*

[RC] recuperacion. Una salvaguarda ofrece recuperacion, cuando regresa al
incidente al estado anterior, no reducen las probabilidades del incidente, pero
limitan los dafios a un periodo de tiempo.3®

[MN] monitorizacion. Son salvaguardas que monitorizan lo que esta sucediendo
o lo que ha sucedido. Si se detectan eventos en tiempo real, podemos reaccionar
deteniendo el incidente para limitar el impacto; si se detectan eventos
posteriormente, se puede aprender del incidente y optimizar el sistema de
salvaguardas.®

[DC] deteccidén. Una salvaguarda funciona detectando un ataque, informando que
el evento esta sucediendo. Aunque no lo frena, si permite que entren en operacion
otras medidas que detengan el ataque, minimizando los dafios.3’

[AW] concienciacion. Son las actividades de formacién de los usuarios del
sistema que influyen sobre él. La formacién reduce las omisiones de los usuarios,
lo cual tiene un efecto preventivo. Mejora las salvaguardas de todo tipo, toda vez
qgue los usuarios las operan lo hacen con eficacia y rapidez, fortaleciendo su
efecto.3®

[AD] administraciéon. “Son las salvaguardas relacionadas con la seguridad del
sistema. Una administracion adecuada, evita la impericia, e impide que haya
accesos al sistema por las que pudiera tener éxito un atague. En general pueden
considerarse medidas de tipo preventivo”3®

La siguiente tabla relaciona cada uno de estos tipos de proteccion con el modelo
anterior de reduccién de la degradacion y de la probabilidad:

% |bid., p. 33.
% |bid., p. 33.
% |bid., p. 33.
% |bid., p. 33.
37 Ibid., p. 33.
3 |bid., p. 33.
39 |bid., p. 33.
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Tabla 9. Tipos de salvaguardas segun MAGERIT.

Efecto

Tipo

Preventivas: reducen la probabilidad

[PR] preventivas

[DR] disuasorias

[EL] eliminatorias

Acotan la degradacion

[IM] minimizadoras

[CR] correctivas

[RC] recuperativas

Consolidan el efecto de las demas

[MN] de monitorizacion

[DC] de deteccion

[AW] de concienciacion

[AD] administrativas

Fuente: MAGERIT. V 3.0 Libro 1

8.1.9.1 Salvaguardas de Activos esenciales.

Cadigo Nombre Cédigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[vr] Datos vitales | [I_Juridicos Informacién Politicas de
] de Procesos seguridad,
Juridicos Preventivas(PR) | personal que
(base de tiene acceso
datos y informacion
registro de
procesos Recuperacién Copias de
juridicos ) (RC) Seguridad
Capacitacion
Concienciacion | al personal,
(AW) en manejo
informacion.
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Eliminacién (EL) | Gestion de
contrasefnas
[I_Permiso] Permiso Politicas de
Estacién de seguridad,
Servicio Preventivas(PR) | personal que
tiene acceso
informacion
Recuperacién Copias de
(RC) Seguridad
Capacitacion
Concienciacion al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Eliminacién (EL) | Gestion de
contrasefas
[I_Normativ Informacion Politicas de
a] de Normativa seguridad,

(Derecho de
via)

Preventivas(PR)

personal que
tiene acceso
informacion

Recuperacién
(RC)

Copias de
Seguridad

Concienciacion
(AW)

Capacitacion
al personal,
en manejo
informacion.

Administrativas
(AD)

Politicas y
Normas de
Seguridad
Informacién

[I_Historia_La
boral]

Informacién
sobre historia
labora de los
extrabajadore

Preventivas(PR)

Politicas de
seguridad,
personal que
tiene acceso
informacion
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
s del extinto Recuperacién Copias de
Ministerio de (RC) Seguridad
Obra}s Capacitacion
Publicas L
MOPT Distrito Concienciacién | al persoqal,
14 (AW) en manejo
' informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
[per] Datos [I_Financiera] | Obligacion de Politicas de
de cuentas seguridad,
Caract Preventivas(PR) | personal que
er tiene acceso
Person informacion
al Recuperacién Copias de
(RC) Seguridad
Capacitacion
Concienciacion | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Eliminacién (EL) | Gestion de
contrasenas
[classified] Datos [D_Historicos] | Datos Politicas de
clasificados Historicos de seguridad,
proyectos Preventivas(PR) | personal que
terminados tiene acceso

informacién

Recuperacion Copias de
(RC) Seguridad
Capacitacion
Concienciacion | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad

Informacién
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[D_Proyectos]| Documentacio Politicas de
n de seguridad,
proyectos en | Preventivas(PR) | personal que
ejecucion. tiene acceso
informacion
Recuperacion Copias de
(RC) Seguridad
Capacitacion
Concienciacion | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Fuente: El Autor
8.1.9.2 Salvaguardas de Datos/Informacién.
Cadigo Nombre Cédigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[files] Archivos [A_proyecto | Archivos de Politicas de
s] proyectos seguridad,
Preventivas(PR) | personal que
tiene acceso
informacion
Recuperacion Copias de
(RC) Seguridad
Capacitacion
Concienciacion | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
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Cadigo
grupo de
activo
MAGERIT

Nombre
grupo
de activo
MAGERIT

Cadigo
Activo de
acuerdo
ala
entidad

Nombre
activo
de
acuerdo
ala
entidad

Tipo de
Proteccion

Desarrollo
Salvaguarda

Eliminacién (EL)

Gestién de
contrasefnas

[A_Administ
rador Vial]

Archivos de
Administrador
Vial

Preventivas(PR)

Politicas de
seguridad,
personal que
tiene acceso
informacion

Recuperacién
(RC)

Copias de
Seguridad

Concienciacion
(AW)

Capacitacion
al personal,
en manejo
informacion.

Administrativas
(AD)

Politicas y
Normas de
Seguridad
Informacioén

Eliminacién (EL)

Gestion de
contrasenas

[A_Microem
presa]

Archivos de
Microempresa
de
mantenimioen
to rutinario de
vias

Politicas de
seguridad,

Preventivas(PR) | personal que
tiene acceso
informacion

Recuperacion Copias de
(RC) Seguridad
Capacitacion
Concienciacion al personal,
(AW) en manejo

informacion.

Administrativas
(AD)

Politicas y
Normas de
Seguridad
Informacién

Eliminacién (EL)

Gestion de
contrasefas

[A_Interventor

]

Archivos de
Interventorias

Preventivas(PR)

Politicas de
seguridad,
personal que
tiene acceso
informacion

Recuperacion
(RC)

Copias de
Seguridad
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
Capacitacién
Concienciacion | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Eliminacién (EL) | Gestion de
contrasefas
[A_Contratista| Archivos Politicas de
] de seguridad,
Contratista Preventivas(PR) | personal que
S tiene acceso
informacion
Recuperacién Copias de
(RC) Seguridad
Capacitacion
Concienciacion al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Eliminacién (EL) | Gestion de
contrasefas
[backup] Copias de [A_Copias Archivo de Politicas de
Respaldo de Copias de seguridad,
Seguridad] seguridad de | Preventivas(PR) | personal que

la informacion

tiene acceso
informacion

Recuperacién
(RC)

Copias de
Seguridad

Concienciacion
(AW)

Capacitacion
al personal,
en manejo
informacion.

Administrativas
(AD)

Politicas y
Normas de
Seguridad
Informacién
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Cadigo
grupo de
activo
MAGERIT

Nombre
grupo
de activo
MAGERIT

Cadigo
Activo de
acuerdo
ala
entidad

Nombre
activo
de
acuerdo
ala
entidad

Tipo de
Proteccion

Desarrollo
Salvaguarda

Eliminacién (EL)

Gestién de
contrasefas

[conf]

Datos de
configuraci
on

[D_Configur
acion_ser]

Datos de
configuracién
de servidores
y equipos

Preventivas(PR)

Politicas de
seguridad,
personal que
tiene acceso
informacion

Recuperacién
(RC)

Copias de
Seguridad

Concienciacion
(AW)

Capacitacion
al personal,
en manejo
informacion.

Administrativas
(AD)

Politicas y
Normas de
Seguridad
Informacién

Eliminacioén (EL)

Gestion de
contrasenas

[inf]

Datos de
gestion
interna

[D_Gestion
Proyectos]

Datos de
Gestion de
proyectos en
ejecucion

Preventivas(PR)

Politicas de
seguridad,
personal que
tiene acceso
informacion

Recuperacién
(RC)

Copias de
Seauridad

Concienciacién

Capacitacion
al personal,

Administrativas
(AD)

Politicas y
Normas de
Seguridad
Informacién

Eliminacién (EL)

Gestion de
contrasefas

[password]

Credencial
es

[Pass_usuario
s]

Contrasefas
de acceso de
funcionarios

Preventivas(PR)

Politicas de
seguridad,
personal que
tiene acceso
informacion

Recuperacion
(RC)

Copias de
Seguridad
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
Capacitacién
Concienciacion | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Eliminacion (EL) | Gestion de
contrasenas
Fuente: El Autor
8.1.9.3 Salvaguardas de Claves Criptogréficas.
Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[encrypt] Claves de [CC_Aplicacio| Claves de Clasificacio
cifra nes_financiera| cifra de Preventivas(PR) ny
] aplicaciones Encriptaci6
financieras nde la
informacion.
Minimizacién Detencion
(IM) del servicio
en caso de
Correctivas(CR) Gestion de
incidentes
Monitorizacién Registro de
(MN) descarga
Deteccién (DC) IDSy
Firewall
activos,
escaneo,
manejo de
antivirus

Fuente: El Autor

8.1.9.4 Salvaguardas de Servicios.
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[ext] A usuarios [S_U_Externo] Servicios Preventivas Clasificacio
externos prestados a (PR) n
usuarios Informacion
externos confidencial
. Politicas
Recuperacién Copias de
(RC) Seguridad
Capacitacion
Concienciacion al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
[int] Interno (a [S_U_Interno] | Servicios Preventivas Clasificacio
usuarios de prestados a (PR) n
la propia funcionarios Informacién
entidad) tanto al confidencial
interior como . Politicas
haciendo uso de
de internet. seguridad.
Recuperacién Copias de
(RC) Seguridad
Capacitacion
Concienciacion | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
[www] World wide [S_Internet] Servicio de Monitorizacion Registro de
web internet al que| (MN) descarga
pueden Preventivas Clasificacion
acceder los g
funcionarios. (PR) Infor_macm_)n
confidencial.
Politicas de
seguridad.
Recuperacion Copias de
(RC) Seguridad
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
Capacitacion
Concienciaciéon | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
[email] Correo [S_correo] Manejo de Monitorizacién Registro de
electrénico correos (MN) descarga
electrénicos Clasificacion
Preventivas Informacion
(PR) confidencial.
Politicas de
seguridad.
Recuperacién Copias de
(RC) Seguridad
Capacitacion
Concienciacion | al personal,
(AW) en manejo
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
[file] Almace [S_A Base Servicio de Monitorizacién Registro de
namien s de datos] almacenamien| (MN) descarga
to de to de —
i ; L Clasificacion
archivo informacion . o
. Preventivas Informacién
S en el servidor . ;
(PR) confidencial.
de bases de — -
datos. Recuperacion C0p|a§ de
(RC) Seguridad
Capacitacion
Concienciacion | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
[ipm] Gestion de [G_privilegios]| Manejo de Clasificacion
privilegios privilegios de | Preventivas Informacion
acuerdo al (PR) confidencial.
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
rol dentro de | Recuperacion Copias de
la entidad. (RC) Seguridad

Capacitacion

Concienciaciéon | al personal,
(AW) en manejo
informacion.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Eliminacion (EL) | Gestion de
contrasefas
Fuente: El Autor
8.1.9.5 Salvaguardas de Software — Aplicaciones Informaticas
Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[app] Servidor de [Server_Ap Servidor de Clasificacion
aplicaciones | p] aplicaciones | Preventivas Informacion
(PR) confidencial.
Politicas de
seguridad.
Recuperacién Copias de
(RC) Seguridad
Capacitacion al
Concienciacion | personal, en
(AW) manejo
informacion.
[dbms] Sistema de [S_BaseDeDa| Gestor base IDS y Firewall
gestion de tos] de datos, activos,
bases de aplicacion Deteccion (DC) escaneo,
datos destinada a manejo de
realizar el antivirus
proceso de P
gestion de Preventivas Elfacl)srlrg(;?:(i:cl')?]n
las bases de . ;
(PR) confidencial.
datos Politicas de
manejadas al .
seguridad.
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
interior de la Capacitacion al
empresa. Concienciacion | personal, en
(AW) manejo
informacion.
Monitorizacién Registro de
(MN) descarga
Eliminacion (EL) | Gestion de
contrasefas
[Oficce] Ofimatic [Oficce] Office 365 Capacitacion al
a Concienciacion personal, en
(AW) manejo
informacion.
Monitorizacién Registro de
(MN) descarga
Eliminacién (EL) | Gestion de
contrasefas
Clasificacion
Preventivas Informacién
(PR) confidencial.
Politicas de
seguridad.
[av] Antivirus [Antivirus] Windows Capacitacion al
Defender Concienciacion | personal, en
original (AW) manejo
con informacion.
src]gjsahzau Monitorizacién Registro de
- (MN) descarga
automatica
Eliminacién (EL) | Gestidn de
contrasenas
Clasificacion
Preventivas Informacién
(PR) confidencial.
Politicas de
seguridad.
[0s] Sistema [OS_Win7_ Sistema Capacitacion al
operativ Win8] operativo Concienciacion | personal, en
0 Windows 7 (AW) manejo
y 8, en su informacion.
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
version Monitorizacién Registro de
profession (MN) descarga
al con
actualizaci Eliminacién (EL) | Gestion de
ones contrasefas
automatica —
S Preventivas ﬁlf&(l)sr%(;i%?ln
activadas. (PR) confidencial.
Fuente: El Autor
8.1.9.6 Salvaguardas de Equipos Informaticos.
Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[mid] Equipos [PC_trabajado| Equipos de IDS y Firewall
medios resj escritorio activos,
(Equipos de Deteccion (DC) escaneo,
trabajo manejo de
conectados a antivirus
través de red Clasificacion
inalambrica Preventivas Informacion
por red (PR) confidencial.
802.1x) Politicas de
seguridad.
Capacitacion al
Concienciacion personal, en
(AW) manejo
informacion.
Recuperacion Copias de
(RC) Seguridad
Eliminacién (EL) | Gestion de
contrasefas
Correctivas Gestion de
(CR) incidentes
[pc] Equipos [PC_portatiles| Equipos IDS y Firewall
gue son ] Portatiles activos,
facilmente Deteccion (DC) escaneo,
transportad manejo de
0s antivirus
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
Clasificacion
Preventivas Informacion
(PR) confidencial.
Capacitacion al
Concienciacion | personal, en
(AW) manejo
informacion.
Recuperacién Copias de
(RC) Seguridad
Eliminacion (EL) | Gestion de
contrasefas
Correctivas Gestion de
(CR) incidentes
[print] Equipos [E_Impreso Impresoras Preventivas(PR) | Politicas de
de rasj seguridad.
::npresm Correctivas(CR) | Gestion de
incidentes
[router] Enrutad [R_enrutad Enrutadores | Monitorizacion Registro de
ores ores] (MN) descarga
Preventivas Clasificacion
(PR) Informacion
confidencial.
Politicas de
seguridad.
Minimizacién Detencion del
(IM) servicio en
caso de ataque
Correctivas(CR) Gestion de
incidentes
IDS y Firewall
activos,
Deteccion (DC) escaneo,
manejo de
antivirus

Fuente: El Autor
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8.1.9.7 Salvaguardas de comunicaciones.

Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[wifi] Red [R_wifi] Red Disuasion Guardias de
inalambrica Inalambrica (DR) seguridad
Clasificacion
Preventivas Informacion
(PR) confidencial.
Politicas de
seguridad.
Minimizacion Detencion del
(IM) servicio en
caso de ataque
Correctivas(CR) Gestion de
incidentes
[LAN] Red local [R_Local] Red local Disuasion Guardias de
(DR) seguridad
Clasificacion
Preventivas Informacion
(PR) confidencial.
Politicas de
seguridad.
Minimizacion Detencion del
(IM) servicio en
caso de ataque
Correctivas(CR) Gestion de
incidentes
[Internet] Internet [Internet] Internet Disuasion Guardias de
(DR) seguridad
Clasificacion
Preventivas Informacién
(PR) confidencial.
Politicas de
seguridad.
Minimizacién Detencion del
(IM) servicio en
caso de ataque
Correctivas(CR) Gestion de
incidentes
[Intranet] Intranet [intranet] Intranet Disuasion Guardias de
(DR) seguridad
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
Clasificacion
Preventivas Informacion
(PR) confidencial.
Minimizacién Detencion del
(IM) servicio en
caso de ataque
Correctivas(CR) Gestion de
incidentes

8.1.9.8 Salvaguardas de Soportes de Informacion _almacenamiento

electrénico

Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
[cd] Discos [A_CD] Almacen Disuasion Guardias de
amiento (DR) seguridad
sen
Disco Clasificacion
Duro Preventivas Informacion
(PR) confidencial.
Politicas de
seguridad.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Correctivas(CR) Gestion de
incidentes
[usb] Cederrom [A_CD] Almacenamie | Disuasion Guardias de
(CD_ROM) nto en CD (DR) seguridad
Clasificacion
Preventivas Informacién
(PR) confidencial.
Politicas de
seguridad.
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo de activo Proteccion Salvaguarda
activo de activo acuerdo de
MAGERIT MAGERIT ala acuerdo
entidad ala
entidad
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Correctivas(CR) Gestion de
incidentes
Memorias [A_Memorias] | Almacenamie | Disuasion Guardias de
nto en (DR) seguridad
{\J/Iggorlas Clasificacion
Preventivas Informacion
(PR) confidencial.
Politicas de
seguridad.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Correctivas(CR) Gestion de
incidentes
[dvd] DVR [A_DVD] Almacenami | Disuasion Guardias de
ento en DVD | (DR) seguridad
Clasificacion
Preventivas Informacion
(PR) confidencial.
Politicas de
seguridad.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Correctivas(CR) Gestion de
incidentes

Fuente: El Autor
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8.1.9.9 Salvaguardas de Soportes de Informacion _almacenamiento no
electronico

Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo activo Proteccion Salvaguarda
activo de activo de de acuerdo
MAGERIT MAGERIT acuerdo ala
ala entidad
entidad
[printed] Material C_Documen| Carpetas con Disuasion Guardias de
impreso tacion_proye| la (DR) seguridad
cto documentacién Clasificacion
de cada Preventivas Informacién
proyecto en (PR) confidencial.
ejecucion Politicas de
seguridad.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Correctivas(CR) Gestion de
incidentes
C_Documen| Carpetas con Disuasion Guardias de
tacion_juridi | la (DR) seguridad
ca ggclggnentamon _ Clasificagién
Preventivas Informacién
procesos (PR) confidencial.
juridicos Politicas de
seguridad.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Correctivas(CR) Gestion de
incidentes
C_Repor Carpetas de Disuasion Guardias de
tes_infor reportes e (DR) seguridad
mes !nformes Clasificacion
IMpresos Preventivas Informacién
(PR) confidencial.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Correctivas(CR) Gestion de
incidentes
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo activo Proteccion Salvaguarda
activo de activo de de acuerdo
MAGERIT MAGERIT acuerdo ala
ala entidad
entidad
C_Soport Carpetas de Disuasion Guardias de
es- obligacién de (DR) seguridad
financier cuentas. Py
0s ' CIaS|f|cag[on
Preventivas Informacién
(PR) confidencial.
Politicas de
seguridad.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Correctivas(CR) Gestion de
incidentes
C_varios Carpetas Disuasion Guardias de
varias (DR) seguridad
Clasificacion
Preventivas Informacion
(PR) confidencial.
Politicas de
seguridad.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Correctivas(CR) Gestion de
incidentes
Fuente: El Autor
8.1.9.10 Salvaguardas de Equipamiento auxiliar.
Cédigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo activo Proteccion Salvaguarda
activo de activo de de acuerdo
MAGERIT MAGERIT acuerdo ala
ala entidad
entidad
[ups] Sistemas U_Compu UPS Disuasion Guardias de
de Aliment tadores computadores | (DR) seguridad
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Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo activo Proteccion Salvaguarda
activo de activo de de acuerdo
MAGERIT MAGERIT acuerdo ala
ala entidad
entidad
acion Clasificacion
ininterrumpi Preventivas Informacién
da (PR) confidencial.
Politicas de
seguridad.
Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacion
Correctivas(CR) Gestion de
incidentes
[supply] Suministros Esenciale Suministros Disuasion Guardias de
Esenciales S esenciales (DR) seguridad
tales como:
Egggé _ Clasificac_:i,c')n
carpetés Preventivas Infor.macu.)n
finta etc, (PR)_ _ _ conf|_denC|aI.
T Administrativas | Politicas y
(AD) Normas de
Seguridad
Correctivas(CR) Gestion de
incidentes
[Furniture] Mobiliario M_Mobilia Mobiliario Disuasion Guardias de
rio Estantes, (DR) seguridad
:;Trir(;(r)ist’)’s _ Clasificagi,c’)n
archiva dor'es Preventivas Infor_macu_)n
otc ' (PR) confidencial.
' Administrativas | Politicas y
(AD) Normas de
Seguridad
Informacién
Correctivas(CR) Gestion de
incidentes
Fuente: El Autor
8.1.9.11 Salvaguardas de Instalaciones.
Cédigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo activo Proteccion Salvaguarda
activo de activo de de acuerdo
MAGERIT MAGERIT acuerdo ala
ala entidad
entidad
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[building] Edificio [E_entid ngtalacion Disuasion Guaro_lias de
ad] fisica de la (DR) seguridad
entidad —
Deteccién Deteccllon de
(DC) Incendios
8.1.9.12 Salvaguardas — Personal.
Cadigo Nombre Cadigo Nombre Tipo de Desarrollo
grupo de grupo Activo activo Proteccion Salvaguarda
activo de activo de de acuerdo
MAGERIT MAGERIT acuerdo ala
ala entidad
entidad
[ui] Usuarios [E_funci Funcionarios de| Administrativas | Politicas y
internos onario] recepcion, area | (AD) Normas de
técnica, Seguridad
administrativa y Informacién
archivo Capacitacion al
Concienciacion | personal, en
(AW) manejo
informacion.
[adm] Administrador | [A_sistemas]/Administrador de| Administrativas | Politicas y
es de sistemas (AD) Normas de
sistemas Seguridad
Informacién
Capacitacion al
Concienciacion | personal, en
(AW) manejo
informacion.

Fuente: El Autor

8.1.10 Informe de Calificacion del Riesgos. Se procede a realizar una valoracion
de los riesgos teniendo en cuenta las dimensiones de seguridad como
confiabilidad, integridad, autenticidad, disponibilidad y trazabilidad en relacion a la
frecuencia con que pueden ocurrir las amenazas definidas para cada activo.

De acuerdo al andlisis de riesgos, se puede determinar que existen activos del
Instituto Nacional de Vias Territorial Narifio, que presentan riesgos clasificados
como criticos y con una probabilidad de frecuencia alta, tales como, equipos
informaticos (hardware), debido a la averia de los mismos por manipulacion
inadecuada por parte de los funcionarios, por variacién del voltaje de la energia
eléctrica, también de la infraestructura de comunicaciones debido a la exposicion
y poca seguridad de los equipos que componen esta infraestructura.
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Igualmente se presentan activos con riesgos clasificados como criticos y con
una probabilidad de frecuencia baja, tales como, equipos informaticos
(hardware), debido a eventos sismicos, fuego, y volcanicos, debido a que la
sede del Instituto Nacional de Vias Territorial Narifio se encuentra ubicada en
una zona de Amenaza Volcanica Alta ZAVA por sus cercania a las faldas de
volcan Galeras hacia el occidente de la ciudad de Pasto, con respecto a la parte
sismica es importante recalcar que la sede de la Territorial Narifio corresponde
a las antiguas instalaciones del Ministerio de Obras Publicas y Transporte
Distrito 14, las cuales fueron construidas durante los primeros afios de la década
de los 80 y por lo tanto, su estructura no cumple con la Norma Sismoresistente
2010, y no esté entre los planes realizar un estudio de vulnerabilidad sismica y el
refuerzo correspondiente.

También se pueden presentar riesgos en los activos clasificados como criticos y
con una probabilidad de frecuencia baja, tales como, equipos informaticos
(hardware) por las condiciones inadecuadas de humedad y temperatura, por
fuego y agua por causas no naturales, manejo inadecuado de los archivos por
los funcionarios, este riesgo puede conllevar a la perdida de la integridad de la
informacion, difundir la informacién confidencial, averia en equipos, difusion de
virus y el interrupcion de actividades de la entidad.

Referente a los activos de redes de comunicaciones, el riesgo es clasificado
como critico con una probabilidad de frecuencia baja, el cual puede ser
generado por errores de usuarios; por lo que es importante implementar politicas
de seguridad orientadas a proteger los activos de la entidad y minimizar los
riesgos, y cuando estos se presenten el impacto sea minimo.

Dentro de los Riesgos clasificados como importantes y con una probabilidad de
frecuencia baja se encuentra la organizacién deficiente por parte de los
funcionarios de la oficina juridica, area técnica, area administrativa y archivo,
privilegios de acceso no controlados, suplantacién de la identidad del usuario,
fugas de informacion, modificacion de la informacién, uso inadecuado del servicio
de internet y correo electrénico, manipulacion no autorizada y falta de
mantenimiento de los equipos informaticos, robo de los equipos informaticos, y
una muy importante que es la indisponibilidad de los funcionarios. Todas las
anteriores son riesgos a tener en cuenta, y los cuales pueden originar dafos a la
entidad.

La ocurrencia de eventos tales como incendio, sismo, erupcion volcanica son
criticos en caso de que ocurra, aunque la probabilidad de que se presente es muy
baja, a pesar de que la sede esta ubicada en una zona de amenaza volcanica alta
y en una zona de riesgo sismico alto, se deben tener en cuenta y establecer
politicas y medidas de seguridad enfocadas a minimizar cada riesgo.
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De acuerdo a lo anterior, los activos con mayor prioridad de ser protegidos son:
equipos informaticos, datos e informacion, redes de comunicacion, software y
aplicaciones, toda vez que son vulnerables a los ataques.

Se los debe proteger del uso no advertido, del abuso de privilegios, errores de
usuarios, entornos inadecuados de seguridad, etc. La proteccion se la consigue
disefiando e implementando politicas de seguridad que capaciten al funcionario en
el adecuado manejo de la informacion, gestion de contrasefias, control de acceso,
administracion de equipos y software que permitan mejorar la seguridad fisica y
l6gica, ejecucion permanente de copias de seguridad, etc.

Después de realizar el andlisis de riesgos para los activos del Instituto Nacional de
Vias Territorial Narifio, y de acuerdo a los resultados obtenidos, se especifican las
politicas de la seguridad informética, teniendo como guia la norma ISO/IEC
27001:2013

Se disefan las politicas que se pretende implementar en cada dependencia de la
territorial con el fin de minimizar los riesgos encontrados. El documento de la
politica de seguridad de la informacion debe enunciar el compromiso de la
direccion y establecer el enfoque de la entidad para manejar la seguridad de la
informacion. El documento de la politica debe contener enunciados relacionados
con politicas y medidas de seguridad enfocadas a minimizar cada riesgo.

Se debe proteger del uso no previsto, del abuso de privilegios, fallos en los
servicios de comunicaciones, errores de usuarios, condiciones inadecuadas de
seguridad, etc., esto se logra disefiando e implementando politicas de seguridad
que permitan capacitar al usuario en el manejo y clasificacion de la informacién,
gestion de contrasefias, control de acceso, seguridad fisica y logica,
actualizaciones permanentes del software, elaboracién permanente de copias de
seguridad. etc.

Las politicas y los estandares constituidos, son referentes marco para la
administracion y conservacion de los activos informéticos, los documentos y los
archivos de la Instituto Nacional de Vias - Territorial Narifio.

Con el disefio de las politicas de seguridad de la informacion, se establece al
interior de la entidad una cultura de calidad, trabajando de forma confiable y
controlada, constituyendo referentes de organizacion y administracion de las
tecnologias de la informacién y las comunicaciones TIC, involucrando a todos los
funcionarios comprometidos en la seguridad y el uso de los recursos informaticos.

En la Instituto Nacional de Vias - Territorial Narifio los documentos, los archivos y
la informacion son de caracter publico y por lo tanto cumple con los objetivos
esenciales de organizacion, clasificacion, conservacion y consulta en las
diferentes fases del ciclo vital de los documentos.
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8.1.11 Disefio de un modelo general de seguridad de la informacion SGSI.
Con el analisis de los controles del anexo A de la norma ISO 27001: 2013, los
pilares de seguridad de la informacién y los activos de informacion se
recomiendan mejoras, implementar y nuevas medidas de seguridad sobre los
activos, los procesos y los sistemas que brindan servicios en el Instituto Nacional
de Vias Territorial Narifio.

La version 2013 de la norma ISO 27001: 2013 incluye los siguientes catorce
controles principales:

Dominio A5. Politicas de la seguridad de la informacion.

Dominio A6. Organizacion de la seguridad de la informacion.
Dominio A7. Seguridad de los recursos humanos.

Dominio A8. Gestion de activos.

Dominio A9. Control de acceso.

Dominio A10. Criptografia.

Dominio A11. Seguridad fisica y del entorno.

Dominio A12. Seguridad de las operaciones.

Dominio A13. Seguridad de las comunicaciones.

Dominio Al4. Adquisicion, desarrollo y mantenimiento de sistemas.
Dominio A15. Relaciones con los proveedores.

Dominio A16. Gestidon de incidentes de seguridad de la informacion.
Dominio A17. Aspectos de seguridad de la informacién de la gestion de
continuidad de negocio.

Dominio A18. Cumplimiento.

N N O N N N N SN

<

8.1.12 Anélisis detallado del Anexo A ISO 27001:2013. La Norma ISO/IEC
27001:2013 requiere el cumplimiento de ciertos criterios para establecer,
implementar, mantener y mejorar continuamente el Sistema de Gestién de la
Seguridad de la Informacion SGSI en la entidad.

Para comprobar el estado actual del cumplimiento del estandar ISO/IEC
27001:2013 del Instituto Nacional de Vias Territorial Narifio, a continuacion, se
realiza el andlisis, el cual permite comparar las condiciones existentes actualmente
con el fin de encontrar las deficiencias existentes y el nivel de cumplimiento en
base al estandar y desarrollar el disefio del Sistema de Gestion de Seguridad de la
Informacién SGSI de acuerdo a los objetivos de seguridad deseados.

Se realiza un Analisis referente al Anexo A del estandar ISO/IEC 27001:2013 con
el fin de determinar el nivel de cumplimiento de los Dominios, Objetivos de Control
y Controles de Seguridad conformes al estandar ISO/IEC 27001:2013. Estos
corresponden a los numerales 5 al 18.
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A5 POLITICAS DE
' SEGURIDAD
Directrices de la
Direccién en
AS1 seguridad de la
informacién
La direccion debe Se redactan y
aprobar un documentan_ las politicas
documento de . de seg_u,ndad de la
_ politica, este se mformacn_)n.acordes a
Co_njunto de debe p;Jincar y Ios objetivos de
A511 politicas para la comunicar a NO seguridad acordados y
e seguridad de la todos os niveles de riesgo
informacion. funcionarios y tolerables. Este
entidades doc_umer)tp,se pone a
oxternas qlspo§|C|on d’e I_os
relevantes funcionarios y publico en
) general.
La politica de
seguridad de la
m;zrbn;ascgn Las pgll’ticas de
revisada . segun,dad de Ia_1
. regularmente a informacion se revisan
Revision de las . y evalian
o intervalos 2
A512 p0|ItIC?.S para la planeados o si NO periddicamente y/q
seguridad de la ocurren cambios cuando sea necesario.
informacion. significativos Se docu_mentan los
para asegurar la . pgmb_los y las
continua justlflcaglones de los
idoneidad, MISMOS.
eficiencia 'y
efectividad.
ASPECTOS
ORGANIZATIVOS
A.6. DE LA
SEGURIDAD DE
LA INFORMACION
A6.1 Organizacién
interna.
AB11 Asignacién de La direccion NO Los roles 'y

responsabilidades

debe apoyar

responsabilidades de la
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para la seguridad activamente la seguridad de la
de la informacion. seguridad dentro informacion estan
de la entidad a definidas, y son vitales
través de una para la protecciéon de
direccion clara, los activos informaticos
compromiso individuales, asi como
demostrado, los procesos
asignacion especificos para la
explicita y seguridad de la
reconocimiento informacion.
de las
responsabilidad
es de la
seguridad de la
informacion.
Las actividades
de seguridad de
la informacion El personal esta
deben ser separado por areasy
coordinadas por se les otorga acceso
Segregacion de representantes s6lo a los activos y/o
A.6.1.2 . SI . iy
tareas de las diferentes informacion
partes de la estrictamente necesaria
entidad con las para la realizacion de
funciones y roles su trabajo.
laborales
relevantes.
Implementar
Se deben procedimientos para
mantener los contactar a las
A6.13 Contact'o con las contactos NO autoridades pertinentes
autoridades. apropiados con y reportar las
las autoridades incidencias relativas a
relevantes. la seguridad de la
informacion.
Se deben Contactos con
mantener autoridades nacionales
Contacto con contactos para los incidentes de
A6.1.4 grupos de interés apropiados con NO seguridad para

especial.

los grupos de
interés especial
u otros foros de

informes en tiempo real
y soluciones a
implementar.
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seguridad
especializada y
asociaciones
profesionales.
La seguridad de Una metodologia de
la informacion andlisis de riesgos
Seguridad de la se debe tratar deberia ser parte del
informacion en la en la gestién de proceso de
A.6.1.5 y NO . 9
gestion de proyectos, implementacién de un
proyectos. independientem proyecto de Tl con el fin
ente del tipo de de direccionarlos y
proyectos. controlarlos.
Dispositivos para
movilidad y
A2 teletrabajo
Se debe adoptar Se documenta una
una politica y politica de seguridad
unas medidas apropiada para los
de seguridad de moviles. Los
Politica de uso de soporte, para dispositivos méviles son
A.6.2.1 dispositivos para gestionar los NO configurados bajo las
movilidad. riesgos condiciones de
introducidos por seguridad aplicables
el uso de antes de realizar
dispositivos cualquier conexion a la
moviles. red institucional.
Se debe
implementar una
politica y unas
medidas de
seguridad de
soporte, para
proteger la .
A.6.2.2 Teletrabajo. informacion a la NO No Ale(_:a para la
: Territorial.
que se tiene

acceso, que es
procesada o
almacenada en
los lugares en
los que se
realiza
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Dominio

Control ISO
27001:2013

Descripcién del
Control

Se cumple
actualmente

Implementacién

teletrabajo.

A7.

SEGURIDAD
LIGADA A LOS
RECURSOS
HUMANOS.

A7.1

Antes de la
contratacion

A7.1.1

Investigacion de
antecedentes.

Se deben llevar
a cabo
chequeos de
verificacion de
antecedentes de
todos los
candidatos a
funcionarios,
contratistas y
terceros en
concordancia
con las leyes,
regulaciones y
ética relevante,
y deben ser
proporcionales a
los
requerimientos
comerciales, la
clasificacién de
la informacién a
la cual se vaa
tener acceso.

NO

El personal es
seleccionado
cuidadosamente en
base a su perfil y la
idoneidad del trabajo a
realizar.

A7.1.2

Términos y
condiciones de
contratacion.

Como parte de
su obligacion
contractual; los
funcionarios,
contratistas y
terceros deben
aceptar y firmar
los términos y
condiciones de
su contrato de
empleo, el cual
debe establecer

NO

Los acuerdos
contractuales deben
incluir las
responsabilidades
asignadas relativas a la
seguridad de la
informacion.
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sus
responsabilidad
esylasdela
organizacion
para la
seguridad de la
informacion.
Durante la
A.7.2 .
contratacion.
La direccion
debe exigir a La direccion asegura
todos los gue los roles y
funcionarios y responsabilidades
contratistas la estan claramente
Responsabilidades aplicacion de la definidas antes de
AT721 P y: seguridad de la | NO brindar acceso
de gestion. . " : . g
informacion de confidencial, asi como
acuerdo a las los funcionarios estan
politicas y comprometidos con las
procedimientos politicas de seguridad
establecidos por de la informacion.
la entidad.
La direccion
debe requerir
que los
funcionarios,
! contratistas y , ~
Concienciacion, Realizar campafias y
It terceros 9
educacion y . talleres de formacion y
S apliquen la L
A.7.2.2 capacitacion en : NO educacion en la
. seguridad en ;
seguridad de la . seguridad de la
: y concordancia : o
informacion. o informacion.
con las politicas
Y
procedimientos
establecidos en
la entidad.
Debe existir un Los funcionarios son
proceso sometidos a procesos
A723 Proceso disciplinario S| disciplinarios en caso
T disciplinario. formal para los de incumplimiento con

funcionarios que
han cometido

las politicas de
seguridad de la
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una violacién en informacién de forma
la seguridad. deliberada.
Cese o cambio de
A.7.3 )
puesto de trabajo.
Los derechos de
acceso de todos
los funcionarios,
contratistas y
terceros ala
. 7 Los acuerdos
informacion y
. contractuales deben
medios de .
. plasmar el compromiso
procesamiento lati |
Cese o cambio de de la relativo a la
A.7.3.1 Lesto de trabaio informacion NO confidencialidad de la
b 0. informacion adn
deben ser después de la
eliminados a la eshu bi
terminacion de terminacion o cambio
de empleo
su empleo,
contrato o
acuerdo, o se
deben ajustar al
cambio.
A8 GESTION DE
T ACTIVOS
A8 Responsabll!dad
sobre los activos.
Todos los Realizar el inventario de
activos deben activos y su
estar claramente documentacidén con su
Inventario de identificados; y clasificacion y
A8.1.1 . se debe elaborar | NO responsable, lo que
activos . -
y mantener un permite identificar la
inventario de importancia de cada
todos los activos uno de ellos y su
importantes. impacto en la entidad.
Toda la
informacion y los Los activos
Propiedad de los activos inventariados tienen
A8.1.2 P asociados con SI asignados los

activos

los medios de
procesamiento
de la

funcionarios
responsables.
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informacion
deben ser
‘propiedad’ de
una parte
designada de la
entidad.
Se deben
identificar,
documentar e
implementar las . .
p Los funcionarios se
reglas para el o
comprometen a utilizar
uso aceptable :
Uso aceptable de de la los activos de forma
A.8.1.3 Pt . , NO aceptable teniendo en
los activos informacion y los g
. cuenta las politicas de
activos .
) seguridad de
asociados con . s,
: informacidn generales.
los medios de
procesamiento
de la
informacion.
Todos los
funcionarios y
usuarios de las
partes externas Se mantienen registros
deben devolver de la devolucién de los
Devolucion de todos los activos activos entregados a
A.8.1.4 . de la entidad SI los funcionarios.
activos . ;
que se Necesarios para firmar
encuentren a su paz y salvo con la
cargo, al entidad.
terminar su
empleo, o
contrato.
Clasificacion de la
A.8.2 ) .,
informacioén
La informacién Cada uno de los activos
debe ser inventariados contiene
. . clasificada en la clasificacion de la
Directrices de . . = )
A.8.2.1 o - términos de su NO informacién asociada
clasificacion.
valor, de acuerdo a los
requerimientos niveles de seguridad
legales, establecidos
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Dominio

Control ISO
27001:2013

Descripcién del
Control

Se cumple
actualmente

Implementacién

confidencialidad
y grado critico
para la entidad.

A.8.2.2

Etiquetado y
manipulado de la
informacion.

Se debe
desarrollar e
implementar un
apropiado
conjunto de
procedimientos
para etiquetar y
manejar la
informacién en
concordancia
con el esquema
de clasificacion
adoptado por la
entidad.

NO

Cada uno de los activos
inventariados esta
etiquetado con la
clasificacién de la

informacién asociada.

A.8.2.3

Manipulacion de
activos.

Se deben
desarrollar e
implementar

procedimientos
para el manejo
de activos, de
acuerdo con el
esquema de
clasificacion de
informacién
adoptado por la
entidad.

NO

Realizar y documentar
los procedimientos para
el manejo de los activos

de acuerdo a la
clasificacion de cada
uno.

A.8.3

Manejo de los
soportes de
almacenamiento.

A.8.3.1

Gestion de
soportes extraibles.

Se deben
implementar
procedimientos
para la gestion
de medios
removibles, de
acuerdo con el
esquema de
clasificacién de
la entidad.

NO

Implementar una
politica para la gestion
de los medios
removibles y se
clasifican y protegen de
acuerdo a su tipo.
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Se debe
for?,zngge{,;n de Los medios removibles
| gd' son dispuestos en
Eliminacion de 0S medios lugares seguros y su
A.8.3.2 cuandoyanose | NO . .,
soportes. : informacion es
requieran, .
o almacenada en medios
utilizando
. seguros.
procedimientos
formales.
Los medios que
contienen
informacién se Implementar las
deben proteger medidas de seguridad,
Soportes fisicos en contra acceso para los medios
A.8.3.3 A : NO
transito. no autorizados, transportados, los
uso indebido o cuales podrian tener
corrupcion informacion sensitiva.
durante el
transporte.
A9 CONTROL DE
' ACCESOS
Requisitos de
A9.1 negocio para el
control de accesos.
Se debe
establecer,
re?/?sc:rr?;nﬁlrti){: a Documentar la politica
Politica de control de contrrc))l de de control de acceso en
A9.1.1 NO las Politicas de la
de accesos acceso con base .
. Seguridad de
a los requisitos ”
: Informacion.
del negocio y de
la seguridad
para el acceso.
Soélo se debe Las redes estan
permitir acceso segmentadas en VLAN
Control de acceso a los usuarios a y el acceso a ella esta
alasredesy laredy alos protegido a personas
A.9.1.2 o o Sl :
servicios servicios de red no autorizadas. Los
asociados. para los que funcionarios contienen
hayan sido una VLAN separada y
autorizados gue permite el acceso a
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especificamente ella sélo a aquellos que
son debidamente
autenticados.
Gestién de acceso
A.9.2 )
de usuario.
Se debe
implementar un
proceso formal
: de registro y de __Implementar los
Gestién de it identificadores Unicos
. cancelacion de . .
altas/bajas en el . de los funcionarios,
A9.2.1 . registro de NO
registro de ) para mantener un
) usuarios, para . :
usuarios. L registro de las acciones
posibilitar la .
) ot realizadas.
asignacion de
los derechos de
acceso.
Se debe
implementar un
proceso de
suministro de
acceso formal :
. Los permisos y
i de usuarios para L
Gestion de los asionar o privilegios de los
derechos de 9 usuarios son asignados
A.9.2.2 X revocar los NO
acceso asignados o revocados de forma
: derechos de o i
a usuarios. automatica mediante un
acceso para
. proceso formal.
todo tipo de
usuarios para
todos los
sistemas y
servicios.
. L A los funcionarios se
La direccion les otorgan los
debe establecer s otorg
privilegios a los
. un .
Gestion de los . sistemas de acuerdo a
procedimiento )
derechos de formal de las necesidades
A.9.2.3 acceso con L Sl minimas de trabajo.
S revisiéon S
privilegios o Estos privilegios son
. periddica de los
especiales. documentados y los

derechos de
acceso de los
usuarios.

funcionarios son
agrupados bajo Perfiles
de Usuario.
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La asignacion
asig ot La entrega de claves de
., de informacion )
Gestion de de autenticacion acceso de los sistemas
informacion se realiza de forma
) X secreta se debe
A9.2.4 confidencial de Si personal y se fuerza a
N controlar por :
autenticacion de . gue sea cambiada
. medio de un . ;
usuarios. inmediatamente en su
proceso de :
P primer acceso.
gestion formal.
La direccion Verificar que los
debe establecer permisos y derechos de
un acceso de los usuarios
Revision de los procedimiento son los que en realidad
derechos de formal de tienen asignados. Esta
A.9.2.5 7, NO o S X
acceso de los revision verificacion se realiza
usuarios. periddica de los de forma periédica y
derechos de cualquier anormalidad
acceso de los es debidamente
usuarios. documentada.
Los derechos de
acceso de todos
los empleados y
de usuarios
externos a la
informacién y a .
. ny Se debe implementar y
. las instalaciones
Retirada o de soportar todo proceso
adaptacion de los . ue se haga cuando un
A9.2.6 b procesamiento NO que < 9 .
derechos de . ., funcionario se retire de
de informacion ) .
acceso . la entidad o cualquier
se deben retirar )
. cambio.
al terminar su
empleo, o
contrato, o se
deben ajustar
cuando se
hagan cambios.
Responsabilidades
A.9.3 P .
del usuario.
Se debe exigir a La informacion de
Uso de informacion | los usuarios que autenticacion del
A.9.3.1 confidencial parala | cumplan con las SI empleado en los

autenticacion.

practicas de la
organizacion

sistemas y acceso a
informacion es
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para el uso de confidencial.
informacién de
autenticacion
secreta.
Control de acceso
A.9.4 a sistemas y
aplicaciones.
Se debe
restringir el
acceso ala
informacion y las
funciones del Los derechos de
sistema de acceso a los sistemas e
Restriccion del aplicacion por informacion son
A9.4.1 acceso ala parte de los Sl controlados de acuerdo
informacion. usuarios y del a rol y responsabilidad
personal de del funcionario en la
soporte, de entidad.
acuerdo con la
politica definida
en el control de
acceso.
El acceso a los Implementar la
sistemas de proteccion de los
. informacioén se sistemas mediante un
Procedimientos : o
. debe controlar mecanismo de inicio de
A.9.4.2 seguros de inicio . NO -
> mediante un sesion seguro. Se
de sesion. . :
procedimiento emplean mecanismos
de registro de seguros de cifrado de
inicio seguro. informacion.
Se implementan
- mecanismos de
Se debe exigir a -
) recuperacion de
los usuarios el ~
L contrasefias de forma
cumplimiento de e
. automatica y se
Gestion de buenas arantiza que la nueva
A.9.4.3 contrasefas de practicas de SI 9 que
) . contrasefa del
usuario. seguridad en la

seleccion y el
uso de
contrasefas.

funcionario cumpla con
los requisitos de

seguridad expuestos en

la Politica de Seguridad

de contrasefas.
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Se asigna a Verificar que los
Uso de cada usuario sistemas y activos
herramientas de claves de ~ criticos solo se les
A.9.4.4 L s acceso a cada Sl instalan los programas
administracion de . )
: modulo de los estrictamente
sistemas. .
programas que necesarios y
se manejan. licenciados.
Se debe
Control de acceso ;ffgslgg;réls El cédigo fuente sélo es
A.9.45 al codigo fuente de gt SI accedido por las
| cbdigos fuentes )
0S programas. de los personas autorizadas.
programas.
A.10 CIFRADO
A.10.1 Controles
criptograficos.
Se debe Politica de seguridad
desarrollar e gue documente el uso
implementar una de los controles
Politica de uso de politica sobre el Crg?ggi?}%?: la
A.10.1.1 los controles uso de controles | NO _ Escoget y
: ‘e : fe justificacion de los
criptograficos. criptograficos lqori de cifrad
ara la algoritmos de cifrado y
para su aplicacién en los
proteccion de la servicios que la
informacion. requieran
Se debe
desarrollar e
mp!ementar una Politica de seguridad
politica sobrg,el que documente el
A.10.1.2 Gestibn de claves. uso, proteccpn NO proceso y ciclo de vida
y tiempo de vida de las llaves
d_e las I!a_ves criptograficas.
criptograficas,
durante todo su
ciclo de vida.
SEGURIDAD
All FISICAY
AMBIENTAL.
Al11.1 Areas seguras.
A1111 Perimetro de Se deben definir NO El perimetro de

seguridad fisica.

y usar

seguridad fisica impide

141




=
o . . = =5
= Descripcién del 2o
E ceEne] 159 Coﬁltrol g £ Implementacion
= 27001:2013 o8
(@] =
» 3
perimetros de el acceso a personas
seguridad, y no autorizadas a los
usarlos para activos informaticos u
proteger areas otros dispositivos de la
gue contengan organizacion.
informacién
confidencial o
critica, e
instalaciones de
manejo de
informacion.
Se deben
proteger las
areas seguras
€9 Se desarrolla un control
mediante
al acceso a las
controles de . ;
Controles fisicos de entrada : msta_lacno_nes €
A11.1.2 . NO informacion vital de los
entrada. apropiados para ;
sistemas de
asegurar que -
. . Informacion de la
solo se permita )
entidad.
acceso al
personal
autorizado.
Las oficinas y lugares
o de trabajo claves
Se debe diseiar .
y aplicar deberian estar
Seguridad de sequridad fisica protegidas impidiendo
A.11.1.3 | oficinas, despachos % oficinas NO el acceso fisico a
y recursos. . ’ personas no
recintos e ) .
. : autorizadas, asi como
instalaciones. g
no ser publicamente
visibles.
Se debe disefar Desarrollar un plan de
y aplicar contingencia para
proteccion fisica controlar causas
Proteccion contra contra dafio por ambientales que
las amenazas fuego, podrian alterar el buen
Al11.1.4 . e NO ) .
externas y inundacion, funcionamiento de la
ambientales. terremoto, infraestructura
explosion, Informética que

disturbios civiles
y otras formas

contiene la informacién
de la entidad.
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de desastre
natural o creado
por el hombre.
Se debe disenar .
_ ) y aplicar Las areas seguras
A1115 El trabajo en areas procedimientos NO deben estar f|S|ca_mente
seguras. para trabajo en asegurgfjgs y revisadas
8 periodicamente.
areas seguras.
Se deben
controlar los
puntos de
acceso tales
como areas de
despacho y de
carga y otros Los lugares de entrega
puntos en donde de equipos y otros
Areas de acceso pueden entrar dispositivos estan
A.11.16 publico, carga 'y personas no NO controlados y se
descarga. autorizadas, y si restringe el acceso a
es posible, areas externas de la
aislarlos de las entidad.
instalaciones de
procesamiento
de informacién
para evitar el
acceso no
autorizado.
A 112 Seguridgd de los
equipos.
Los equipos de
deben estar Los equipos estan
ubicados o protegidos fisicamente
protegidos para contra amenazas
. reducir el riesgo ambientales tales como
Emplazamientoy debido a fuego, incendio, agua
Al11.2.1 proteccion de eb! Sl 90, ;» agua,
equipos. amenazas 0 hu,mo, etc. y existen
peligros del politicas de seguridad
entorno y las de la informacion
oportunidades documentadas para su
de acceso no uso.
autorizado.
A.11.2.2 Instalaciones de Los equipos Sl Los servicios de
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suministro. deben estar suministros de energia
protegidos eléctrica, estan acordes
contra fallas en a al tipo de los equipos
el suministro de informaticos.
energia y otras
anomalias
causadas en los
servicios de
suministro.
El cableado de
energia eléctrica
y . -
telecomunicacio
nes que El cableado eléctrico
trasporta datos o esta separado del
Seguridad del presta soporte a cableado de datos
A.11.2.3 o Sl o
cableado. los servicios de previniendo de esta
informacion manera las
deben estar interferencias.
protegidos
contra
interrupciones o
dafios
El equipo d(_abe Los equipos son
ser mantenido . .
mantenidos solo por el
. correctamente :
Mantenimiento de . personal autorizado
A.l1.24 . para permitir su NO : -
los equipos. . bajo las condiciones
continua i~
. - especificadas y a
disponibilidad e :
. . intervalos programados.
integridad
Los equipos, Formato de
: , informacion o autorizacion para retirar
Salida de activos f : inf Ly
fuera de las software no se equipos, informaticos y
A.11.25 . deben retirar de Sl su registro, al
dependencias de la L : o
su sitio sin devolverlo identificar
empresa. T ; .
autorizacion quienes estan
previa. autorizados a recibirlo.
Seguridad de los Se debe aplicar L_os equipos ylo
equipos y activos se_gurldad al dispositivos que
A.11.2.6 equipo fuera de NO pertenecen a la
fuera de las : o .
. . la entidad organizacion deberian
instalaciones. : .
tomando en ser gestionados solo
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cuenta los por el personal
diferentes autorizado, asi como
riesgos de tampoco ser utilizado
trabajar fuera de en lugares publicos.
las instalaciones
de la entidad.
Todos los items
de equipo que
contengan
medios de
almacenamiento
deben ser ,
Realizar un
chequeados S
ara asequrar procedimiento seguro y
Reutilizacion o P 9 documentado para la
retirada segura de que se_haya disposicién o
A11.2.7 : - removido o Sl RN .
dispositivos de sobre-escrito de reutilizacion de equipos.
almacenamiento. Establecer politica y
manera segura e
) procedimiento borrar
cualquier dato . ”
: ) informacién y software.
confidencial y
software con
licencia antes de
su eliminacién.
Los usuarios Los usuarios deberian
deben cerrar sesiones y
Equipo informético asegurarse de proteger el equipo con
: que los equipos contrasefas fuertes
A.11.2.8 de usuario . Sl .
; desatendidos se cuando no lo estén
desatendido. o .
les de la utilizando ya que podria
proteccion estar expuesto a
apropiada. acceso no autorizado.
Se debe adoptar Implementar que toda
una politica de documentacion no debe
Politica de puesto escritorio limpio estar expuesta hay que
de trabajo para los papeles tenerla guardada en
A11.2.9 despejado y y medios de NO gabinetes, cerrar
blogueo de almacenamiento sesion, puntos de
pantalla. removibles, y escritorio, correo, uso

una politica de
pantalla limpia

no autorizado de
fotocopiadora-scanner,
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en las camaras.
instalaciones de
procesamiento
de informacion.
A 12 SEGURIDAD EN
' LA OPERATIVA.
Responsabilidades
A12.1 y procedlmlgptos
de operacion.
Documgn_tar los Procedimientos de
procedimientos ) o
de las copias, mantenlmlerj:[o,
Documentacion de operaciones manejo de informacion,
o ber informes especiales,
A.l2.1.1 procedimientos de relativas a la Sl . i
., : manejo de medios,
operacion. seguridad de la o
; 7, mantenimiento, de
informacion de I L
recuperacion y reinicio,
cada uno de los L
: eliminacion segura.
activos.
Verificar que los
cambios en los
equipos que
afectan la ,
L, . Controlar cambios en
Gestion de seguridad de la :
A.12.1.2 . . - Sl equipos, software y
cambios. informacion son o
procedimiento.
controlados y
debidamente
planeados y
probados.
Realizar un
monitoreo Los recursos deberian
continuo a los ser monitoreados con el
recursosy la fin de gestionar su
Gestién de adquisicion de _ce_lpamdad,y
A.12.1.3 . los nuevos, y se NO rendimiento, asi como
capacidades.
proyecta de proyectar que responda
acuerdo a las a las necesidades de la
necesidades organizacion a largo
criticas de la plazo.
entidad.
Separacion de Se deben La separacion de
Al12.1.4 NO .
entornos de separar los ambientes de desarrollo

146




o3
o . 0z = c
= )
E Control 1SO Descé:r:)[;]cilrt())? o g £ Implementacion
= 27001:2013 8 <
() 3 g
desarrollo, prueba ambientes de y pruebas reduce el
y produccién. desarrollo, riesgo de operaciones
pruebay no autorizadas.
operacion, para
reducir los
riesgos de
acceso o
cambios no
autorizados al
ambiente de
operacion.
A 122 P[ot_eccmn contra
cbdigo malicioso.
Se deben
implementar .
controles de Ex!ste_gn plan de ~
deteccion. de capacitacion y campafa
] de concientizacion a los
prevencion y de . .
A funcionarios sobre la
recuperacion, :
. seguridad de la
Controles contra el combinados con . >
A.12.2.1 . o NO informacion y los
cbdigo malicioso. la toma de : .
S riesgos a los que estan
conciencia expuestos los activos
apropiada de los pue :
USUArios. para especialmente sobre el
- P software de codigo
proteger contra -
23 malicioso.
cbdigos
maliciosos.
A.12.3 Copias de
seguridad.
Se deben hacer Realizar por parte de
copias de los funcionarios las
respaldo de la copias de seguridad de
informacion y toda la informacion a
: del software, y intervalos programados
Copias de se deben poner de acuerdo a las
A12.3.1 seguridad de la P NO ye :
. o a prueba con politicas de seguridad.
informacion. . -
regularidad de El procedimiento es
acuerdo con la documentado y se
politica de realizan pruebas de
respaldo recuperacion a
acordada. intervalos programados.
A.12.4 Registro de
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actividad y
supervision.
Se deben
elaborar,
conservar y
revisar
Registro y gestion regl_JIarmente los _Se ma(:m?nen los
A12.4.1 de eventos de registros acerca NO registros de los eventos
e . de actividades ocurridos en los
actividad. ) )
del usuario, sistemas.
excepciones,
fallas y eventos
de seguridad de
la informacion.
Las
instalaciones y | |
3 la informacion Implementar controles
Proteccion de los . de seguridad que
: de registro se ) L
A.12.4.2 registros de Sl garanticen la proteccién
, > deben proteger . ”
informacion. - de la informacion de los
contra alteracion )
registros.
y acceso no
autorizado.
Las actividades
del
. administrador y Las acciones y registros
Registros de >
2 del operador del de los administradores
actividad del sistema se también son
A.12.4.3 administrador y . NO
deben registrar, almacenados y
operador del ) . .
i y los registros se protegidos de cualquier
sistema. N
deben proteger modificacion.
y revisar con
regularidad.
Los relojes de
todos los
sistemas de
. Asegurar que todos los
procesamiento . .
Sincronizacion de de informacién sistemas estan acordes
A.l2.4.4 Si y ajustados en una

relojes.

pertinentes
dentro de la
entidad o ambito
de seguridad se
deben

referencia de tiempo
Unica y sincronizada.
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sincronizar con
una Unica fuente
de referencia de
tiempo.
Control del
A.12.5 software en
explotacion.
Existe una
documentacion sobre el
- procedimiento de
Instalacion del Prpced|m|¢,ntos instalacion de los
software en de m;talamon en sistemas operativos y
A.125.1 . sistemas Si
sistemas en ) software, que cumpla
produccion. operativos con con las politicas de
autorizacion. !
seguridad de la
informacion.
Gestion de la
A.12.6 vulnerabilidad
técnica.
Se debe obtener
informacion
oportuna sobre
las
vulnerabilidades
técnicas de los
sistemas de
o informacion que ImpIem?ntar una
Gestion de las t metodologia de analisis
A.12.6.1 vulnerabilidades esesgﬁgrtf;o’ NO | y evaluacion de riesgos
técnicas. o sistematica y
exposicion de la documentada
entidad a dichas ’
vulnerabilidades
y tomar las
acciones
apropiadas para
tratar los riesgos
asociados.
L Se debe La instalacion de
Restricciones en la establecer e software es realizada
A.12.6.2 instalacién de Sl

software.

implementar las
reglas para la

sOlo por el personal
autorizado y con
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instalacion de software probado y
software por licenciado, ademés de
parte de los otorgar el principio del
usuarios. menor privilegio.
Consideraciones
A12.7 de las guditorias de
los sistemas de
informacion.
Los requisitos y
actividades que
involucran la
verificaciéon de
(L%Sersallfizleorgasse De_terr,ninz_:lr fechas de
Controles de o auditorias internas para
auditoria de los deben planificar los sistemas de
A.12.7.1 . y acordar NO : L
sistemas de cuidadosamente informacién. El
informacion. A procedimiento es
para minimizar
las documentado.
interrupciones
en los procesos
propios de la
entidad.
SEGURIDAD EN
LAS
A.13 TELECOMUNICAC
IONES.
Gestién de la
A.13.1 seguridad en las
redes.
Las redes se Las redes deberian
deben gestionar proteger la transmision
y controlar para de la informacion
A.13.1.1 Controles de red proteger la NO garantizando su
informacién en confidencialidad e
sistemas y integridad y en algunos
aplicaciones. casos su disponibilidad.
Mecanismos de Se deben El acceso a la red de
seguridad identificar los los proveedores de
A.13.1.2 : . Sl S
asociados a mecanismos de servicios de red debe

servicios en red.

seguridad, los

ser controlado y
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niveles de monitoreado.
servicio y los
requisitos de
gestion de todos
los servicios de
red, e incluirlos
en los acuerdos
de servicio de
red, ya sea que
los servicios se
presten
internamente o
contraten
externamente.
Las redes estan
Los grupos de segmentadas en VLAI>|
servicios de y el acceso a ella esta
informacion. proteg|do_ a personas
Segregacion de usuarios y no _autor_lzadas. .LOS
A.13.1.3 redes sistemas de Sl funcionarios contienen
. informacioén se una VLAN separada y
deben separar que permite el acceso a
en las redes ella sélo a gquellos que
' son debidamente
autenticados.
Intercambio de
A.13.2 informacion con
partes externas.
Se deben Las politicas y
establecer procedimientos para la
politicas, transferencia de la
procedimientos informacion estan
Politicas y y controles debidamente
I formales de documentados y se
A.13.2.1 prpced|m|entos de intercambio para Sl aplican los mecanismos
intercambio de P P )
informacion _proteger_ la de seg_urldad
' informacién necesarios para
mediante el uso garantizar la
de todo tipo de confidencialidad e
servicios de integridad de la
comunicacion. informacion.
A.13.2.2 Acuerdos de Se deben NO Existen documentos y
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intercambio. establecer acuerdos sobre los
acuerdos para el algoritmos de cifrado a
intercambio de utilizar para la
la informacion y transferencia de
el software entre informacion que
la entidad y garanticen su
partes externas. confidencialidad e
integridad.
La informacién
contenida en la Implementar controles
Mensaieria mensajeria criptograficos que
A.13.2.3 e electrénica debe | NO | garanticen la seguridad
electronica. o
tener la en la transmision de la
proteccion informacién.
adecuada.
Se tiene el
mecanismo de En los documentos y
encriptacion, la
. > acuerdos contractuales
Acuerdos de informacion es de los funcionarios se
A.13.2.4 confidencialidad y solo accesible NO : .
estipula el compromiso
secreto. por aquellos a ) e
con la confidencialidad
los cuales se ha de la informacion
autorizado a '
) tener acceso.
ADQUISICION,
DESARROLLO Y
MANTENIMIENTO
A.l4 DE LOS
SISTEMAS
DE ]
INFORMACION.
Requisitos de
A14.1 seg_urldad de los
sistemas de
informacion.
Los requisitos Existe una politica
s relacionados documentada que
Analisis y : -
especificacion de con seguridad establece los requisitos
Al14.1.1 de la NO relativos a la seguridad

los requisitos de
seguridad.

informacioén se
deben incluir en
los requisitos

de la informacion para
la adquisicion de los
nuevos equipos.
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Se cumple

actualmente

Implementacién

para nuevos
sistemas de
informacion o
para mejoras a
los sistemas de
informacion
existentes.

A.14.1.2

Seguridad de las
comunicaciones en
servicios
accesibles por
redes publicas.

La informacién
involucrada en
los servicios de
las aplicaciones
gue pasan sobre
redes publicas
se debe
proteger de
actividades
fraudulentas,
disputas
contractuales y
divulgacion y
modificacion no
autorizadas.

NO

Garantizar la
comunicacion de los
servicios y aplicaciones
bajo esquemas de
encriptacion de datos
garantizando su
confidencialidad e
integridad.

A.14.1.3

Proteccién de las
transacciones por
redes telematicas.

La informacion
involucrada en
las
transacciones
de los servicios
de las
aplicaciones se
debe proteger
para evitar la
transmision
incompleta, el
enrutamiento
errado, la
alteracién no
autorizada de
mensajes, la
divulgacion no
autorizada y la
duplicacion o
reproduccion de

NO

Garantizar la
comunicacion de los
servicios y aplicaciones
bajo esquemas de
encriptacion de datos
garantizando su
confidencialidad e
integridad.
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mensajes no
autorizada.
Seguridad en los
A14.2 procesos de
desarrollo y
soporte.
Se deben
establecer y
aplicar las reglas
Politica de d para”el d d I
Al14.2.1 desarrollo seguro esarrofio ge NO No se desarrolla
de software. §oftware y de software.
sistemas, a los
desarrollos
dentro de la
organizacion.
Los cambios de
sistemas dentro
del ciclo de vida El procedimiento formal
de desarrollo se de los cambios en el
Procedimientos de deben controlar desarrollo de software
A.14.2.2 control de cambios mediante el uso NO debe ser documentado
en los sistemas. de para garantizar la
procedimientos integridad del sistema o
formales de aplicacion.
control de
cambios.
Cuando se
cambian las
plataformas de
operacion, se Los cambios en las
deben revisar aplicaciones deben ser
Revision técnica de las aplicaciones revisados y probados
las aplicaciones criticas del antes de
A.14.2.3 tras efectuar negocio, y SI implementarlas de
cambios en el someter a manera que se

sistema operativo.

prueba para
asegurar que no
haya impacto
adverso en las
operaciones de
seguridad de la

garantice que no
comprometa la
seguridad.
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Descripcién del
Control

Se cumple
actualmente

Implementacién

entidad.

A.14.2.4

Restricciones a los
cambios en los
paquetes de
software.

Se deben
desalentar las
modificaciones

de los paquetes
de software, los
cuales se deben
limitar a los
cambios
necesarios, y
todos los
cambios se
deben controlar
estrictamente.

NO

Las actualizaciones y
modificaciones de
software son
desarrolladas por el
respectivo proveedor.

A.14.25

Uso de principios
de ingenieria en
proteccion de
sistemas.

Se deben
establecer,
documentar y
mantener
principios para
la construccién
de sistemas
seguros, y
aplicarlos a
cualquier
actividad de
implementacion
de sistemas de
informacion.

NO

No se desarrolla
software.

A.14.2.6

Seguridad en
entornos de
desarrollo.

Las
organizaciones
deben
establecery
proteger
adecuadamente
los ambientes
de desarrollo
seguros para las
actividades de
desarrollo e
integracion de
sistemas que
comprendan

NO

No se desarrolla
software.

155




=
o . 0z = c
= )
E ceEne] 159 Descé:r:)[;]cilrt())? 4e g £ Implementacion
= 27001:2013 3 <
() 3 g
todo el ciclo de
vida de
desarrollo de
sistemas.
La entidad debe
supervisary El software desarrollado
hacer
o L externamente debe
Externalizacion del seguimiento de tener licencia. acuerdos
A.14.2.7 desarrollo de la actividad de SI P d
software desarrollo de y practicas de
' ; desarrollo y pruebas
sistemas SequIos
contratados g '
externamente.
Pruebas de dDurant”e el Lo_s funcmnarll_os
funcionalidad esarrlcl) o se pertinentes realizan
A14.28 durante el deben llevar a NO pruebas o_Ie seguridad a
cabo pruebas de los sistemas y
desarrollo de los . :
) funcionalidad de documentan los
sistemas. ; -
seguridad. procedimientos.
Para los
sistemas de
informacion
nuevos,
actualizaciones Los funcionarios
y huevas . .
versiones. se pertinentes realizan
A14.2.9 Pruebas_ ,de deben NO pruebas Qe seguridad a
aceptacion. los sistemas y
establecer
documentan los
programas de o
procedimientos.
prueba para
aceptacion y
criterios de
aceptacion
relacionados.
A.14.3 Datos de prueba.
Los datos de Los funcionarios
prueba se deben pertinentes verifican
Proteccion de los seleccionar, que los datos de prueba
A.143.1 datos utilizados en proteger y Si son seleccionados
pruebas. controlar cuidadosamente y no

cuidadosamente

presentan riesgo para
la violacion de
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confidencialidad de la
informacion.
RELACIONES
A.15 CON
PROVEEDORES.
Seguridad de la
A15.1 inforchién en las
relaciones con
proveedores.
Los requisitos
de seguridad de
la informacioén
para mitigar los
Politica de riesgos Existe una politica de
seguridad de la asociados con el seguridad de la
A.15.1.1 . - acceso de NO . - .
informacion para informacioén relacionada
proveedores. Iprove_edores a con los proveedores.
os activos de la
entidad se
deben acordar y
se deben
documentar.
Se deben
establecer y
acordar todos
los requisitos de
seguridad de la
pel?tfiﬁremn:acslocnon Existen los acuerdos
_ cada proveedor documentados con
'!'ratamlento del que pueda tener cada uno de los
A 1512 riesgo dentro de acceso, NO proveed_ores para el
acuerdos de tratamiento de la
proveedores. aﬁ)rrr:);(?(asr?arl’r seguridad de la
comunicar 6 _informacién_y los
i~ riesgos asociados.
suministrar
componentes de
infraestructura
de Tl para la
informacion de
la entidad.
A.15.1.3 Cadena de Los acuerdos NO Existen los acuerdos
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suministro en con los documentados con
tecnologias de la proveedores cada uno de los
informacion y deben incluir proveedores para el
comunicaciones. requisitos para tratamiento de la
tratar los riesgos seguridad de la
de seguridad de informacion y los
informacion riesgos asociados.
asociados con la
cadena de
suministro de
productos y
servicios de
tecnologia de
informacion y
comunicacion.
Gestion de la
A 15.2 prestgqién del
servicio por
suministradores.
Las
organizaciones Existen los acuerdos
deben hacer documentados con
Supervision y seguimiento, cada uno de los
revision de los revisar y auditar proveedores para el
A.15.2.1 o NO .
servicios prestados con la tratamiento de la
por terceros. regularidad la seguridad de la
prestacion de informacion y los
servicios de los riesgos asociados.
proveedores.
Se deben
gestionar los
cambios en el .
- Existen los acuerdos
suministro de
. documentados con
Gestion de Servicios por cada uno de los
bios en los parte de los roveedores para el
A.15.2.2 cam proveedores, NO P . P
servicios prestados incluido el tratamiento de la

por terceros.

mantenimiento y
la mejora de las
politicas,
procedimientos
y controles de

seguridad de la
informacion y los
riesgos asociados.

158




o3
o . ., = C
= ceEne] 159 Descé:r:)[;]cilrt())? 4e g GE) Implementacion
§ 27001:2013 cg
"8
seguridad de la
informacién
existentes,
teniendo en
cuenta la
criticidad de la
informacion,
sistemas y
procesos del
negocio
involucrados y la
reevaluacion de
riesgos.
GESTION DE
INCIDENTES EN
A.16 LA SEGURIDAD
DE LA
INFORMACION.
Gestion de
incidentes de
A.16.1 seguridad de la
informacion y
mejoras.
Los funcionarios
Se deben pertinentes tienen
establecer las documentado los
responsabilidad procesos y
esy procedimientos para los
procedimientos incidentes de la
- de gestién para seguridad de la
A16.1.1 Responsabilidades asegurar una NO informacion. Se tiene
y procedimientos.
respuesta documentado el Plan
rapida, eficaz y de Continuidad del
ordenada a los Negocio donde estan
incidentes de identificados
seguridad de la claramente los
informacion. responsables de su
ejecucion.
Notificacién de los Los eventos de Los funcionarios estan
eventos de seguridad de la alertados de los
A.16.1.2 . : ” Sl o
seguridad de la informacién se eventos e incidentes
informacion. deben informar correspondientes
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a través de los relativos a la seguridad
canales de de la informacion. Los
gestion incidentes son
apropiados, tan reportados, evaluados y
pronto como sea documentados. Se
posible. establecen los
procedimientos a
seguir.
Se debe exigir a
todos los
funcionarios y
contratistas que
usan los
servicios y
sistemas de Existen los formatos
e ., informacién de documentados
Notificacién de los . . :
la entidad, que disponibles para que
eventos de ) ;
A.16.1.3 sequridad de la observeny NO los funcionarios
°Y o reporten reporten las debilidades
informacion. . )
cualquier de la seguridad de la
debilidad de informacion.
seguridad de la
informacién
observada o
sospechada en
los sistemas o
servicios.
Los eventos de
§egur|dac_i,de la Existen los formatos
. informacién se
Valoracion de documentados
deben evaluar y . .
eventos de se debe decidir disponibles para que
A.16.1.4 seguridad de la : NO los funcionarios
. 2 sise van a o
informacion y toma o reporten las debilidades
s clasificar como )
de decisiones. e de la seguridad de la
incidentes de . e
. informacion.
seguridad de la
informacion.
Se debe dar Los funcionarios
Respuesta a los respuesta a los pertinentes tienen
A.16.1.5 incidentes de incidentes de NO documentado los

seguridad.

seguridad de la
informacién de

procesos y
procedimientos para los
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acuerdo con incidentes de la
procedimientos seguridad de la
documentados. informacioén. Se tiene
documentado el Plan
de Continuidad del
Negocio donde estan
identificados
claramente los
responsables de su
ejecucion.
Elgggl;ﬂcrgzqto Los incic_ientes de la
analizar y .segurlda_d, de la
resolver informacion son
. incidentes de docu_mentados
Aprendizaje de los sequridad de la especificando las
incidentes de >€Q -, vulnerabilidades,
A.16.1.6 ; informacion se NO .
seguridad de la debe usar para amenazas, riesgos y los
informacion. reducir la posibles controles de
- seguridad a
p03|b|I|dad oel implementar
|mi|cr)]2ic(}2nst22re constituyendo _as_l’ una
f base de conocimiento.
uturos.
La entidad debe
definir y aplicar
procsggigntos Existen formatos y
L identificacion documentos_ para
Recopilacion de S recolectar la evidencia y
A.16.1.7 . . recoleccion, SI "
evidencias. O emitirlos a las
adqwsmgn y autoridades
preservacion de competentes
informacion que '
pueda servir
como evidencia.
ASPECTOS DE
SEGURIDAD DE
LA INFORMACION
A.17 EN LA GESTION
DE LA
CONTINUIDAD
DEL NEGOCIO.
A.l7.1 Continuidad de la
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seguridad de la
informacion.
. Los funcionarios
Iaifer:mﬁgrd;ubse pertinentes tienen
- documentado los
requisitos para [0CES0S
la seguridad de pro y
la informacion y proc_ed!mlentos para los
Planificacién de la la continuidad g]:l%erirgjtzg gs IIZ
A171.1 continuidad de la de la gestién de NO inforn?acién Se tiene
T seguridad de la la seguridad de '
; o g ., documentado el Plan
informacion. la informacion .
en Situaciones de Continuidad del
adversas, por Negocio donde estan
ejemplo, durante identificados
UNa. ofisis o claramente los
desastre responsables de su
' ejecucion.
La entidad debe . .
establecer Los_ funmongrlos
documenta1r pertinentes tienen
implementar’y documentado los
mantener Procesos y
procesos procedimientos para los
Implantacion de la procedimientos 'Sng'%erir:jtzg gs IIZ
continuidad de la y controles para : gurid .
A17.1.2 . . NO informacién. Se tiene
seguridad de la asegurar el nivel
; o L documentado el Plan
informacion. de continuidad o
requerido para de antmwdad de,I
la sequridad de Negocio donde estan
la in?ormacic’)n identificados
durante una claramente los
SituACIHN responsables de su
adversa ejecucion.
La entidad debe Los funcionarios
Verificacion verificar a pertinentes tienen
revision ’ intervalos documentado los
evaluacion é’e la regulares los procesos y
A.17.1.3 controles de NO | procedimientos para los

continuidad de la
seguridad de la
informacion.

continuidad de
la seguridad de
la informacién
establecidos e

incidentes de la

seguridad de la
informacién. Se tiene
documentado el Plan
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implementados, de Continuidad del
con el fin de Negocio donde estan
asegurar que identificados
son validos y claramente los
eficaces durante responsables de su
situaciones ejecucion.
adversas.
A.17.2 Redundancias.
Las
instalaciones de
procesamiento La informacién debe ser
, - de informacién redundante con el fin de
Disponibilidad de |
instalaciones para _ s€ deben . ma_m't_ener a
Al17.2.1 el procesamiento |mplsmedntar con NO dlsponll_al!ldad de los
de la informacion redundancia servicios y ser
' suficiente para probadas en intervalos
cumplir los regulares.
requisitos de
disponibilidad.
A.18 CUMPLIMIENTO.
Cumplimiento de
A18.1 los requisitos
legales y
contractuales.
Todos los
requisitos
estatutarios,
reglamentarios y
contractuales
pertinentes, asi L -
0S requisitos
como el enfoque .
contractuales estan
e de la . o
Identificacion de la oraanizacion identificados y se
A.18.1.1 legislacion 9 : Sl cumplen con los
. para cumplir o o
aplicable. requerimientos exigidos

estos requisitos
se deben definir
explicitamente,
documentar y
mantener
actualizados
para cada
Sistema de

por la ley. Aplicar la
legislacién Colombiana.
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Dominio

Control ISO
27001:2013

Descripcién del
Control

Se cumple
actualmente

Implementacién

Informacion y
para la
organizacion.

A.18.1.2

Derechos de
propiedad
intelectual (DPI).

Se deben
implementar
procedimientos
apropiados para
asegurar el
cumplimiento de
los requisitos
legislativos, de
reglamentaciéon
y contractuales
relacionados
con los
derechos de
propiedad
intelectual y el
uso de
productos de
software
licenciados.

NO

Definir las politicas y

procedimientos para

controlar la propiedad
intelectual.

A.18.1.3

Proteccion de los
registros de la
organizacion.

Los registros
importantes se
deben proteger
contra perdida,

destruccién y
falsificacion, de
acuerdo con los

requisitos
estatutarios,
reglamentarios,
contractuales y
del negocio.

NO

Los registros estan
protegidos fisicamente
contra alteracion,
modificacion, pérdida y
acceso de usuarios no
autorizados.

A.18.1.4

Protecciéon de
datos y privacidad
de la informacién

personal.

Se debe
garantizar la
proteccion de
los datos y la
privacidad, de

acuerdo con la
legislacién y los
reglamentos

Sl

Los datos personales
son almacenados y
protegidos de acuerdo
a las conformidades de
la ley y regulaciones.
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Dominio

Control ISO
27001:2013

Descripcién del
Control

Se cumple
actualmente

Implementacién

pertinentes, si
se aplica, con
las clausulas del
contrato.

A.18.1.5

Regulacion de los
controles
criptograficos.

Se deben utilizar
controles
criptogréficos
gue cumplan
todos los
acuerdos, las
leyes y los
reglamentos
pertinentes.

Sl

Los controles
criptograficos permiten
garantizar la
confidencialidad,
integridad y
autenticidad de la
informacion.

A.18.2

Revisiones de la
seguridad de la
informacion.

A.18.2.1

Revision
independiente de la
seguridad de la
informacion.

El enfoque de la
organizacién
para la gestiéon
de la seguridad
de la
informacion y su
implementacion
(es decir, los
objetivos de
control, los
controles, las
politicas, los
procesos y los
procedimientos
para seguridad
de informacion)
se deben revisar
independientem
ente a intervalos
planificados o
cuando ocurran
cambios
significativos.

NO

No se realizan
auditorias con
entidades externas.

A.18.2.2

Cumplimiento de
las politicas y
normas de

Se debe
garantizar que
todos los

NO

Existe la
documentacion para la
realizacion de la
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seguridad. procedimientos auditoria interna del
de seguridad Sistema de Gestién de
dentro de las la Seguridad de la
areas de Informacion con el fin
responsabilidad de verificar el nivel de
se llevan a cabo cumplimiento, controles
correctamente y politicas de seguridad
para lograr los de la informacion.
cumplimientos
con las politicas
y las normas de
seguridad.
Los Sistemas de
Informacion se
deben verificar Exista la
periddicamente documentacion para la
Comprobacion del para verificar el realizacion periédica de
A.18.2.3 o L NO .
cumplimiento. cumplimiento los test de penetracién
con las normas y verificacion de
de resultados e informes.
implementacién
de la seguridad.

Fuente: El Autor

El nivel de cumplimiento para los Dominios, Objetivos de Control y Controles de
Seguridad del Anexo A de la norma ISO/IEC 27001:2013 es el siguiente:

Tabla 10. Nivel de Cumplimiento de los Dominios de Control de la Norma
ISO/IEC 27001:2013.

DOMINIO CUMPLE (%) | NO CUMPLE

(%)

Dominio A5. Politicas de la seguridad de la

informacion. 0 100

Dominio A6. Organizacion de la seguridad de 15 85

la informacién.

Dominio A7. Seguridad de los recursos 17 83

humanos.
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DOMINIO CUMPLE (%) | NO CUMPLE

(%)

Dominio A8. Gestion de activos. 20 80

Dominio A9. Control de acceso. 57 43

Dominio A10. Criptografia. 0 100

Dominio A11. Seguridad fisica y del entorno. 40 60

Dominio A12. Seguridad de las operaciones. 50 50

Dominio A13. Seguridad de las 43 57

comunicaciones.

Dominio Al4. Adquisicién, desarrollo y 23 77

mantenimiento de sistemas.

Dominio A15. Relaciones con los proveedores. 0 100

Dominio A16. Gestion de incidentes de 29 71

seguridad de la informacion.

Dominio A17. Aspectos de seguridad de la 0 100

informacion de la gestion de continuidad de

negocio.

Dominio A18. Cumplimiento. 38 62

Fuente: El Autor

De acuerdo a la anterior tabla, el nivel de cumplimiento referente a los Dominios

de Control relacionados es el siguiente:
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Figura 23: Nivel de Cumplimiento de los Dominios de Control de la Norma
ISO/IEC 27001:2013.

NIVEL DE CUMPLIMIENTO - DOMINIOS
CONTROLISO 27001:2013

Fuente. El Autor

De acuerdo al andlisis anterior, se determina que el Instituto Nacional de Vias
Territorial Narifio no cumple con la mayoria de los Dominios, Objetivos de Control
y Controles de Seguridad de la norma ISO/IEC 27002:2013, esto se determina
debido a que no se tiene la documentacion correspondiente al estandar ISO/IEC
27001:2013, de igual manera no se poseen mecanismos de seguridad en la
transmision de la informacion.

Igualmente, aunque las instalaciones fisicas estén protegidas con algunos
controles de acceso y vigilancia, los funcionarios y algunos activos informaticos
no estan protegidos adecuadamente ante un gran evento, y no existen los
procedimientos de contingencia para garantizar la continuidad de las actividades
propias de la entidad.
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9. DISENO DEL PLAN DE IMPLEMENTACION DEL SGSI

9.1 Politicas y Normas de Seguridad de la Informacion. Con el propoésito de
establecer las politicas de seguridad de informacion requeridas por el Instituto
Nacional de Vias Territorial Nariio y a fin de asegurar y garantizar la
confidencialidad, integridad y disponibilidad de sus sistemas de Informacion
interna. Se hace necesario el establecer las Politicas de Seguridad y Privacidad de
la Informacion; con base a lo anterior se dar4 a conocer los lineamientos de
actuacion para funcionarios y contratistas, en relacién con los recursos y servicios
de informacioén.

A partir de estas politicas se espera que el Instituto Nacional de Vias Territorial
Narifio proteja sus activos de informacién a través de la implementacién del
Sistema de Gestion de Seguridad de la Informacién (SGSI), el cual contendra las
politicas especificas, normas, procedimientos, controles y asignacion de
responsabilidades, generando informacion confiable, integra y disponible a todos
los usuarios.

Para asegurar la direccion estratégica en el Instituto Nacional de Vias — Territorial
Narifio se establecen los siguientes objetivos de seguridad de la informacion:

e Minimizar el riesgo de seguridad de la informacion.

e Cumplir con los principios de seguridad de la informacién.

e Implementar el Sistema de Gestion de Seguridad de la Informacion (SGSI).
e Proteger los activos de informacion.

e Establecer las politicas especificas, normas, procedimientos, controles y
asignacion de responsabilidades en materia de seguridad de la informacién.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios,
contratistas y terceros.

e Garantizar la continuidad de las actividades propias de la entidad frente a
incidentes.
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9.2 POLITICAS DE GESTION DE ACTIVOS DE INFORMACION

9.2.1 Politica de responsabilidad por los activos. Esta politica tiene como
propésito que el Instituto Nacional de Vias Territorial Narifio, asegure la
informacion que genera, procesa, almacena y transmite a través de sus sistemas
internos de informacion, con el fin de dar cumplimiento a una prestacion del
servicio oportuno, eficiente y de calidad.

9.2.1.1 Normas de responsabilidad por los activos
e Ejercer control sobre la aprobacion o revocacion de acceso a la informacion.

e Avalar la recoleccién y reajuste del inventario de activos de informacion
tecnoldgicos.

e Facultar la restructuracion de componentes de su plataforma tecnoldgica.

¢ Implantar una distribucion adecuada para los recursos tecnolégicos, con el
propdsito de garantizar la seguridad de la informacion.

e Establecer un plan de revision periddica de la plataforma tecnoldgica y sus
sistemas de informacion.

e A nivel del personal se tendrd como exigencia la utilizacién de los recursos
tecnoldgicos en forma ética y responsable. Los funcionarios deberan guardar
responsabilidad y cuidado a fin de evitar dafios o pérdidas que afecten las
actividades del instituto, de no ser asi se actuara conforme a los mecanismos
disciplinarios que la ley establece.

e Cada una de las ayudas o recursos tecnoldgicos suministrados a los
funcionarios de planta y contratistas son de uso exclusivo para las labores de
la entidad. En ningun caso estos deberan ser utilizados para fines personales o
ajenos a su labor.

e Los funcionarios y contratistas pueden utilizar sus equipos de computo y
dispositivos méviles personales para desempefar sus actividades laborales al
interior del instituto siempre y cuando se autorice su utilizacion.

¢ No se permite utilizar software de propiedad de funcionarios y contratistas en la
plataforma tecnoldgica del instituto en la territorial Narifio.

e Todas las estaciones de trabajo, dispositivos moviles y demas recursos
tecnoldgicos son asignados a un responsable, por lo cual es su compromiso
hacer uso adecuado y eficiente de dichos recursos.
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En el momento de desvinculaciéon o cambio de labores, los funcionarios deben
realizar la entrega de su puesto de trabajo al Director Territorial 0 a quien este
delegue, junto con copia de la informacién critica que maneja; asi mismo, debe
entregar todos los recursos tecnolégicos y otros activos de informacion
suministrados en el momento de su vinculacion.

9.2.2 Politica de clasificacion y manejo de la informacién. El Instituto Nacional
de Vias Territorial Narifio definird los mecanismos mas idéneos para clasificar su
informacion conforme a la importancia que tenga esta. Posteriormente generara
guias de codificacién de la informacion y generar los controles especificos para su
proteccion. La informacién que genera el instituto esta clasificada como publica,
excepto aquella que por ley tenga reserva.

9.2.2.1 Normas para la clasificacion y manejo de la informacion

Socializar las guias de clasificacion de la informaciéon a los funcionarios y
contratistas del instituto, con una copia simple de estos documentos.

Suministrar los componentes relacionados con el cifrado de la informacion, y
su software.

A partir de que un equipo es dado de baja se debe garantizar la eliminacién
segura de la informacién.

Disefiar un sistema de control que permita generar confidencialidad, integridad
y disponibilidad de la informacion.

Determinar la adopcién de un sistema dirigido al acceso, divulgacion,
almacenamiento, copia, transmision, y eliminacién de la informacién, para
funcionarios y personal contratista.

Establecer los periodos de almacenamiento conforme a las tablas de retencion
documental TRD.

9.2.3 Politica de uso de periféericos y medios de almacenamiento. Se
autorizara el uso de periféricos y medios que permitan el almacenamiento en los
recursos de la plataforma tecnologica de la territorial Narifio, considerando las
labores realizadas por los funcionarios y su necesidad de uso.
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9.2.3.1 Normas uso de periféricos y medios de almacenamiento.

e Establecer los lineamientos y condiciones de uso de periféricos y medios de
almacenamiento en la plataforma tecnologica de la territorial, asi como la
implementacion de los controles que regulen su uso.

e Los funcionarios y contratistas no podran modificar la configuracion de

periféricos y medios de almacenamiento establecidos.

9.2.4 Politicas de uso de dispositivos moviles. El Instituto Nacional de Vias
Territorial Narifio establecera los requerimientos de manejo de los dispositivos
moviles institucionales y la responsabilidad es exclusiva de los funcionarios en
cuanto su buen uso.

9.2.4.1 Normas de uso de dispositivos moviles
e Generar un cifrado de la memoria de almacenamiento de estos dispositivos a
fin de garantizar la imposibilidad de generacion de copias o extraccion de

datos.

e Configuracién de un software antivirus que prevenga pérdidas y corrupcién de
informacion.

e Los usuarios no estan autorizados para modificar las configuraciones de
seguridad de los dispositivos moviles.

e Los usuarios deben garantizar el buen uso de estos equipos y evitar instalacion
de programas desde fuentes desconocidas.

e Los usuarios deben aceptar y aplicar nuevas versiones que sugiera el
administrador.

e Los usuarios deben evitar conectar estos equipos a computadores de uso
publico.

e Los usuarios no podran almacenar informacién diferente a la institucional.

9.3 POLITICAS DE CONTROL DE ACCESO LOGICO
9.3.1 Politica de acceso aredes y recursos de red. El Instituto Nacional de Vias

Territorial Narifio suministrara los mecanismos necesarios para proteger las redes
y recursos de red, a través de mecanismos de control de acceso ldgico.
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9.3.1.1 Normas de acceso aredes y recursos de red

e El Instituto Nacional de Vias Territorial Narifio establecera los procesos de
autorizacion y control que permitan proteger el acceso a redes de datos vy
recursos de red del instituto.

e El Instituto deberéa asegurar las redes del instituto y que estas cuenten con
meétodos de autenticacion para el acceso.

o Establecer mecanismos de control que permitan la identificacion vy
autenticacion de usuarios provistos por terceras partes.

e Verificar en forma periédica los accesos y que estos sean solo los permitidos.

e Los funcionarios y personal deberan firmar un acuerdo de confidencialidad con
las condiciones de responsabilidad y seguridad de la informacion.

e Los equipos de computo deben cumplir con todos los requisitos o controles
para autenticarse y solo podran realizar tareas para las que fueron autorizados.

9.3.2 Politica de administracién de acceso de usuarios. La entidad avalara la
incorporacion de lineamientos para el control del acceso logico de cada usuario o
grupo de usuarios a las redes, los recursos tecnoldgicos y los sistemas de
informacion de la territorial.

9.3.2.1 Normas de administracion de acceso de usuarios

e Generar un proceso que permita la administracién de seguridad del acceso de
usuarios a los recursos tecnologicos de la territorial.

e Administrar, verificar y confirmar (crear, modificar, bloquear o eliminar cuentas
de usuarios, perfiles, y politicas de contrasefias) el acceso a las redes de
datos, recursos tecnolégicos y sistemas de informacion.

e Constituir el procedimiento adecuado para la eliminacion o bloqueo del acceso
sobre los recursos tecnoldgicos y los sistemas de informacion de la territorial,
cuando los funcionarios se desvinculan, toman vacaciones, 0 cambian de
cargo.

e Especificar las politicas adecuadas de contrasefias de acceso a la plataforma

tecnoldgica y los sistemas de informacion del instituto, tales como longitud,
cambio peridédico entre otros.

173



9.3.3 Politica de responsabilidades de acceso de los usuarios. Los usuarios
de los recursos tecnologicos deberan garantizar su uso adecuado y responsable,
para la proteccion de la informacion.

9.3.3.1 Normas de responsabilidades de acceso de los usuarios

e Los usuarios son responsables directos de las posibles acciones realizadas en
los sistemas de informacién, asi como del usuario y contrasefia asignados para
el acceso a estos.

e Los usuarios no deben compartir sus cuentas y contrasefias, a fin de garantizar
la gestién y administracion adecuada, asi como la proteccién de la informacion.

9.3.4 Politica de uso de privilegios y utilitarios de administracion. Los
recursos de la plataforma tecnolégica del instituto seran operados y administrados
en condiciones controladas, éticas y de seguridad.

9.3.4.1 Normas de uso de privilegios y utilitarios de administracién

e Otorgar los privilegios de seguridad so6lo a aquellos funcionarios designados
para dichas funciones.

e Limitar las conexiones remotas.

e Cambiar los usuarios o perfiles que traen por defecto los sistemas operativos y
las bases de datos, asi como sus contrasefas.

e No pasar por alto la seguridad de los sistemas de informacion del instituto,
haciendo uso de utilidades que permiten el acceso directo al sistema operativo
0 a las bases de datos.

¢ Inhabilitar las funciones no utilizadas de los sistemas operativos, para optimizar
recursos de procesamiento.

¢ Inspeccionar en forma periddica la actividad de los usuarios con privilegios de
administracion.

9.3.5 Politica de control de acceso a sistemas de informacién. Garantizar que
los sistemas de informacion sean apropiadamente resguardados contra ingresos
no autorizados a través de componentes de control de acceso ldgico, asi mismo
se espera acoger buenas practicas de desarrollo en los productos para controlar el
acceso logico y evitar accesos no autorizados.
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9.3.5.1 Normas de control de acceso a sistemas de informacion

Establecer privilegios y restricciones de acceso a los sistemas y aplicativos del
Instituto.

Asegurar que no se despliegan en la pantalla las contrasefias ingresadas, asi
como la deshabilitacién del campo de recordacién de contrasefias.

Garantizar que las cuentas se deshabilitan después de tres intentos invalidos
de ingreso a los sistemas desarrollados.

Asegurar la reautenticacion de usuarios antes de la realizacion de operaciones
criticas en los sistemas de informacion.

Limitar el nimero de sesiones sobre el mismo sistema de informacién en un
cierto periodo de tiempo.

9.4 POLITICAS DE CONTROL DE ACCESO FisICO

9.4.1 Politica de seguridad fisica. Garantizar la efectividad de los mecanismos
de seguridad fisica y control de acceso de sus instalaciones, asi como el control
de las amenazas externas e internas que puedan afectar las instalaciones.

9.4.1.1 Normas de seguridad fisica

Garantizar la seguridad fisica y control de equipos de computo, centros de
cableado y otras areas de procesamiento de la informacion.

Las solicitudes de acceso deben ser aprobadas por el Director Territorial,
ademas, los visitantes siempre deberan estar acompafiados de un funcionario
designado por el Director Territorial durante su visita a estos equipos de
computo o centros de cableado.

Anotar el ingreso a los centros de computo, en un registro o bitacora ubicada
en la porteria de la entidad.

Controlar los privilegios de acceso fisico a los centros de computo y de
cableado en eventos de retiro, traslado o cambio de personal autorizado.

Proporcionar las condiciones fisicas y medioambientales adecuadas, para
garantizar la proteccion de los recursos ubicados en los centros de computo.

Certificar que el cableado se encuentra protegido con el fin de reducir las
intercepciones o dafos.
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Garantizar que los recursos de la plataforma tecnoldgica estén protegidos
contra fallas o interrupciones eléctricas.

Programar labores de mantenimiento preventivo de redes eléctricas, voz y
datos, con personal capacitado, autorizado e identificado.

Programar los recursos para asegurar el perfecto estado de los controles
fisicos implantados.

Las entradas y salidas de funcionarios y personal a las instalaciones del
instituto deben ser registrados en el sistema de control de acceso (todo el
personal debe contar con autorizacién previa).

9.4.2 Politica de seguridad para los equipos institucionales. El Instituto
proveera las inspecciones que permitan la disminucién de riesgos sobre los
recursos de la plataforma tecnoldgica en cuanto a pérdida, robo o exposicion al
peligro dentro o fuera de sus instalaciones.

9.4.2.1 Normas de seguridad para los equipos institucionales

Proveer los mecanismos de confidencialidad, integridad y disponibilidad de los
recursos, dentro y fuera de las instalaciones del instituto.

La entrada y salida de equipos y recursos tecnolégicos de las instalaciones de
la territorial, debe estar previamente autorizado por el Director Territorial.

Adelantar periédicamente los mantenimientos preventivos y correctivos de los
recursos tecnolégicos del instituto.

Garantizar la adquisicion de pdlizas de seguro para la plataforma tecnol6gica
de la territorial.

Instituir un bloqueo automatico de los equipos de computo institucionales por
inactividad, transcurrido un periodo de tiempo establecido.

Los recursos tecnoldgicos que se encuentren por fuera de las instalaciones de
la territorial, deben contar con medidas de proteccién de la informacion.

Los recursos tecnoldgicos asignados a los funcionarios y contratistas, deben
atender las instrucciones técnicas proporcionadas por el instituto.

Cuando se presente una falla o problema de hardware o software, se debe

informar al Director Territorial. El usuario no debe intentar solucionar el
problema.
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e Los usuarios deben bloquear sus equipos de computo en el momento de
ausentarse de su puesto de trabajo.

e Los funcionarios de la territorial deben apagar los equipos de computo u otros
recursos tecnolégicos en horas no laborables.

9.5 POLITICAS DE NO REPUDIO Y AUTENTICIDAD DE LA INFORMACION

9.5.1 Politica de intercambio de informacion. El Instituto garantizara la
seguridad de la informacion en el momento de ser transferida o intercambiada con
otras entidades, aplicando los procedimientos de transferencia de informacién de
acuerdo con su nivel de clasificacion; de igual manera, se instituiran Acuerdos de
Confidencialidad y/o de Intercambio de Informacion con las terceras partes con
quienes se realice dicho intercambio.

9.5.1.1 Normas de intercambio de informacion. Se definira previamente los
procedimientos de intercambio de informacion electronica y fisica, que contemplen
el uso de medios de transferencia confidenciales y la proteccion de los controles
establecidos, con el fin de resguardar la confidencialidad e integridad de la misma.

9.5.2 Politicas para uso de conexiones remotas. El Instituto instituira las
condiciones para el establecimiento de conexiones remotas, y proveera las
herramientas y controles necesarios para que se realice de manera segura.

9.5.2.1 Normas para uso de conexiones remotas

e Establecer métodos y controles de seguridad a conexiones remotas hacia la
plataforma tecnolégica del instituto.

e Inspeccionar las conexiones remotas a los recursos. Las credenciales seran
temporales y al culminar el periodo de autorizacion seran bloqueadas.

e Examinar y certificar los métodos de conexion remota a la plataforma
tecnoldgica del Instituto.

9.5.3 Politicas para revisiéon independiente y auditoria. El Instituto gestionara
la realizacion de revisiones independientes y auditorias al Sistema de Gestion de
Seguridad de la Informacion (SGSI) y sus diferentes componentes.

9.5.3.1 Normas para revision independiente y auditoria. Realizar auditorias al
Sistema de Gestion de Seguridad de la Informacion (SGSI) del instituto con un
espacio de tiempo programado de manea previa, finalmente efectuar
recomendaciones si estan fuese necesarias.
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9.6 POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD DE LA
INFORMACION

9.6.1 Politica de confidencialidad de la informacién. El Instituto garantizara la
confidencialidad de la informacion.

9.6.1.1 Normas de confidencialidad de la informacién

e Firmar un acuerdo de Confidencialidad y Aceptacion de las Politicas de
Seguridad de la Informacion, por parte de los funcionarios de la territorial, con
copia a su hoja de vida.

e Concretar Acuerdos de Confidencialidad y/o de Intercambio de Informacién
entre el instituto y terceras partes incluyendo las obligaciones adquiridas y las
responsabilidades civiles o penales por el incumplimiento de dichos acuerdos.

9.6.2 Politica de privacidad y proteccién de datos personales. El Instituto
actuara conforme a los requerimientos legales en cuanto a la proteccion de datos
personales de funcionarios, contratistas, proveedores y demas terceros de los
cuales reciba y administre informacion.

9.6.2.1 Normas de privacidad y proteccion de datos personales

e Las areas de la territorial que procesan datos de funcionarios, contratistas y
proveedores deben solicitar su autorizacion para el manejo de estos datos en
el desarrollo de las actividades del instituto.

e Asegurar gque solo aquellas personas que tengan una necesidad legitima y
autorizada puedan tener acceso a datos de funcionarios, contratistas y
proveedores.

e Las areas de la territorial que procesan datos personales de funcionarios,
contratistas y proveedores, deben atender las directrices técnicas Yy
procedimientos establecidos para el intercambio de estos datos.

e Establecer mecanismos de control para proteger la informacién personal y
evitar su divulgacion, alteracion o eliminacion sin autorizacion previa.

e Guardar la reserva absoluta con respecto a la informacion del instituto o de sus
funcionarios en el ejercicio de los Acuerdos de Confidencialidad.

o Es deber verificar la identidad de todas aquellas personas, a quienes se les

entrega informacién por teléfono, personalmente, por correo electronico, correo
certificado, entre otros.
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9.7 POLITICAS DE INTEGRIDAD DE LA INFORMACION

9.7.1 Politica de controles criptograficos. El Instituto vigilara porque la
informacion sensible o no publica, sera cifrada al momento de almacenarse y/o
transmitirse para preservar su integridad.

9.7.1.1 Normas de controles criptograficos

e Garantizar que la informacién electronica no publica sea almacenada y/o
transmitida con técnicas de cifrado a fin de proteger su confidencialidad e
integridad.

e Verificar que el sistema de informacion que requiera realizar la transmision de
informacion no publica, cuente con mecanismos y procedimientos para el
manejo y administracion de cifrado de datos.

9.8 POLITICAS DE DISPONIBILIDAD DEL SERVICIO Y LA INFORMACION

9.8.1 Politica de copias de respaldo de la informacién. Garantizar la
reproduccion de copias de respaldo y almacenamiento a través de los recursos
necesarios que permitan la efectividad de estas actividades.

9.8.1.1 Normas de copias de respaldo de la informacién.

e Crear y adoptar los procedimientos de responsabilidad para la generacion,
restauracion, almacenamiento, recuperacion de copias y tratamiento de estas
que den respaldo de la informacién, garantizando su integridad, disponibilidad
y seguridad.

e Es responsabilidad de los funcionarios identificar la informacion critica
almacenada en sus estaciones de trabajo o dispositivos moviles, que debe ser
respaldada y almacenada de manera segura.

9.8.2 Politica de inclusion de consideraciones de seguridad de la
informacion en la continuidad, contingencia, recuperacioén y retorno a la
normalidad. Proporcionar los recursos para proveer una respuesta efectiva a las
necesidades del sistema en caso de contingencia o eventos catastroficos que
afecten a los procesos de la entidad.

9.8.2.1 Normas de inclusién de consideraciones de seguridad de la

informacion en la continuidad, contingencia, recuperacion y retorno a la
normalidad
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e Ejecutar andlisis de riesgos con las consideraciones de seguridad de la
informacion a que haya lugar.

e Autorizar procedimientos de contingencia, recuperacion y retorno a la
normalidad.

e Designar responsables de emergencia, asi como velar por su capacitacion en
caso de un evento catastrofico.

e Establecer el plan de recuperacion de equipos de cOmputo ante contingencias.

e Documentar los procedimientos de continuidad ante contingencias, teniendo en
cuenta la seguridad de la informacion.

9.8.3 Politica de redundancia. El Instituto garantizara la existencia de una
plataforma tecnolégica que satisfaga los requerimientos de disponibilidad de
informacion para el instituto.

9.8.3.1 Normas de redundancia

e Examinar y constituir los requerimientos de redundancia para los sistemas de
informacion criticos para el instituto y la plataforma tecnolégica que los apoya.

e Gestionar las soluciones de redundancia tecnolégica y realizar las respectivas
pruebas periddicas, para garantizar el cumplimiento de los requerimientos de
disponibilidad del instituto.

9.9 POLITICAS DE REGISTRO Y AUDITORIA

9.9.1 Politica de registro de eventos y monitoreo de lo recurso tecnologico y
los sistemas de informacion. Realizar monitoreo permanente del uso de los
sistemas de informacion del Instituto por parte de los funcionarios, ademas, velar
por la custodia de los registros de auditoria cumpliendo con los periodos de
retencion establecidos para dichos registros.9.9.1.1 Normas de registro de eventos
y monitoreo de los recursos tecnolégicos y los sistemas de informacion

e Garantizar la integridad y disponibilidad de los registros de auditoria,
generados por la plataforma tecnolégica y sistemas de informacion.

e Facultar sistemas de monitoreo que permitan detectar inconsistencias a la
Politica de Control de Acceso.
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o Establecer los periodos de retencion de archivos con base en las tablas de
retencion documental TRD.

e Examinar habitualmente los archivos de auditoria e identificar brechas de
seguridad y otras actividades del monitoreo.

e Registrar los logs de auditoria, tales como: transacciones sobre los datos,
fallas de validacién, intentos de autenticacion fallidos y exitosos, fallas en los
controles de acceso, intento de evasion de controles, excepciones de los
sistemas, funciones administrativas y cambios de configuracion de seguridad,
fallas en los modulos criptogréaficos, entre otros.

9.10 POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

9.10.1 Politica que rige la organizacion interna. Establecer un esquema de
seguridad de la informacion con roles y responsabilidades de administracion,
operacion y gestion de la seguridad de la informacién.

9.10.1.1 Normas que rigen la organizacion interna

e Establecer los roles y responsabilidades dirigidos a la seguridad de la
informacion en todos los niveles, las cuales deben estar documentadas.

e Garantizar la asignaciéon de los recursos para la gestiéon de seguridad de la
informacion del instituto.

e Promover la gestibon de seguridad de la informacion del instituto y el
establecimiento de controles técnicos, fisicos y administrativos derivados de
analisis de riesgos de seguridad de la informacion.

e Autorizar y monitorear de manera periodica la organizacion de los controles de
seguridad requeridos por el sistema.

9.11 POLITICAS DE SEGURIDAD DEL PERSONAL
9.11.1 Politica relacionada con la vinculacion de personal. El Instituto
reconociendo la importancia que tiene el factor humano, garantizara que la

vinculacion de nuevos funcionarios y contratistas se realizara siguiendo un
proceso formal de seleccién, acorde a la legislacién vigente.
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9.11.1.1 Normas relacionadas con la vinculacion de personal
e Realizar el andlisis de antecedentes de los candidatos.

e Circunscribir aspectos relacionados con seguridad de la informacion en el
proceso de induccion a funcionarios y contratistas.

e Los funcionarios, contratistas deben comprometerse con la suscripcion y el
cumplimiento de las Politicas de Seguridad de la Informacion, y el Acuerdo de
Confidencialidad del instituto.

9.11.2 Politica aplicable durante la vinculacion de funcionarios y contratistas.
Promover que los funcionarios y contratistas cuenten con el nivel deseado de
conocimiento en seguridad de la informacién para la correcta gestion de los
activos de informacion.

9.11.2.1 Normas aplicables durante la vinculacion de funcionarios y
contratistas

o Definir la aprobacion de politicas, normas y demas lineamientos referentes a la
seguridad de la informacion.

e Promover la importancia de la seguridad de la informacion entre los
funcionarios y contratistas.

e Trazary ejecutar un programa de auto apropiacion del sistema de seguridad de
la informacién, a fin de apoyar la proteccion adecuada de la informacion y de
los recursos de procesamiento la misma.

e Convocar a los funcionarios y contratistas a las capacitaciones de
Concienciacion en Seguridad de la Informacién.

¢ Informar a su jefe inmediato cuando se tenga conocimiento del incumplimiento
de las politicas de seguridad de la informacion.

e El instituto debera aplicar sanciones que por ley afecten o vulneren la
seguridad de la informacion, de acuerdo con la normatividad vigente.

9.12 POLITICA DE DESVINCULACION DE CONTRATISTAS; LICENCIAS,
VACACIONES O CAMBIO DE LABORES DE LOS FUNCIONARIOS.

El Instituto garantizara que sus funcionarios y contratistas seran desvinculados o

reasignados para la ejecucion de nuevas labores de una forma ordenada,
controlada, segura y conforme a los lineamientos dados en la ley.

182



9.12.1 Normas para la desvinculacion de contratistas; licencias, vacaciones
0 cambios de labores de los funcionarios

e Realizar el proceso de desvinculacion, licencias, vacaciones o cambio de
labores de los funcionarios del instituto aplicando los procedimientos y
establecidos para tal fin.

e La territorial es responsable del proceso de desvinculacién de los contratistas
llevando a cabo los procedimientos y ejecutando los controles establecidos
para tal fin.

e Informar de manera inmediata al administrador del cambio de labores de los
funcionarios y desvinculacion de contratistas, para la remocion o reasignacion
de privilegios en los recursos tecnolégicos y/o sistemas de informacion.

9.13 POLITICAS DE SEGURIDAD EN LAS OPERACIONES

9.13.1 Politica de asignacion de responsabilidades operativas. Determinar
funciones especificas a funcionarios y contratistas, quienes deben
garantizar la adecuada operacion, administracion y efectividad de los
recursos tecnoldgicos, manteniendo y actualizando de la documentacién de
procesos operativos para la ejecucion de dichas actividades.

9.13.1.1 Normas de asignacion de responsabilidades operativas. Garantizar la
documentacion y actualizacién de los procedimientos relacionados con la
operacion y administracion de la plataforma tecnoldgica.

9.14 POLITICA DE PROTECCION FRENTE A SOFTWARE MALICIOSO

El Instituto suministrara los componentes necesarios que certifiquen la proteccion
de la informacion y los recursos, adoptando los controles para evitar la
divulgaciéon, modificacion o dafio permanente causados por el contagio de
software malicioso. Ademas, suministrara los dispositivos para generar cultura de
seguridad entre sus funcionarios frente a los ataques de software malicioso.

9.14.1 Normas de proteccion frente a software malicioso

e Proporcionar herramientas tales como antivirus, antimalware, antispam,
antispyware.
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Garantizar que el software de antivirus, antimalware, antispam y antispyware
cuente con las licencias de uso, garantizando asi su autenticidad y su
posibilidad de actualizacion.

Garantizar que la informacion almacenada en la plataforma tecnoldgica sea
escaneada por el software de antivirus, antimalware, antispam y antispyware.

Garantizar que los usuarios no puedan realizar cambios en la configuracion del
software de antivirus, antispyware, antispam, antimalware.

Garantizar que el software de antivirus, antispyware, antispam, antimalware,
posea las ultimas actualizaciones y parches de seguridad.

Los usuarios deben ejecutar el software de antivirus, antispyware, antispam,
antimalware sobre los archivos ejecutados por primera vez, esencialmente los
gue se localizan en medios de almacenamiento externo o que provienen del
correo electrénico.

Los usuarios deben garantizar que los archivos descargados provienen de
fuentes conocidas y seguras para evitar la contaminacion de virus informéaticos
y/o instalacién de software maliciosos en los recursos tecnoldgicos.

9.15 POLITICA DE CONTROL AL SOFTWARE OPERATIVO

El Instituto designara los responsables y establecera operaciones para vigilar la
instalacién del sistema operativo, con la garantia de soporte de los proveedores
asegurando la funcionalidad de los sistemas de informacion que operan sobre la
plataforma tecnolégica cuando el sistema operativo es actualizado.

9.15.1 Normas de control al software operativo

Implantar responsabilidades y procedimientos para vigilar la instalacién de
software en los sistemas operativos.

Garantizar que el software instalado en la plataforma tecnoldgica del instituto
cuente con soporte de proveedores confiables.

Conferir accesos temporales y controlados a los proveedores para realizar las

actualizaciones sobre el software operativo, deberd monitorear dichas
actualizaciones.
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e Certificar los riesgos que genera la migracion hacia nuevas versiones de los
sistemas operativos.

¢ Implementar los controles para evitar la instalacion de software en los equipos
de computo del instituto.

9.16 POLITICA DE GESTION DE VULNERABILIDADES

El Instituto revisara habitualmente las vulnerabilidades técnicas sobre los recursos
de la plataforma tecnologica a través de pruebas, con el objetivo de efectuar la
correccién sobre los hallazgos encontrados por dichas pruebas.

9.16.1 Normas para la gestion de vulnerabilidades

e Examinar habitualmente la aparicion de nuevas vulnerabilidades técnicas y
reportarlas a los administradores de la plataforma, con el fin de advertir la
exposicion al riesgo de estos.

e Crear lineamientos y estandares para la operaciéon segura de la plataforma
tecnoldgica.

e Instituir restricciones y limitaciones para instalacion de software en los equipos
de coémputo.

e Formular, ejecutar y monitorear planes de accién para la mitigacion de las
vulnerabilidades técnicas detectadas en la plataforma tecnologica.

9.17 POLITICAS DE SEGURIDAD EN LAS COMUNICACIONES
9.17.1 Politica de gestion de seguridad en las redes de datos. El Instituto

garantizara la disponibilidad de redes de datos y de servicios con mecanismos de
seguridad que protejan la integridad y la confidencialidad de la informacion.

9.17.1.1 Normas de gestion de seguridad en las redes de datos

e Adoptar medidas para garantizar la disponibilidad de los recursos y servicios
de red del instituto.

e Establecer controles para minimizar los riesgos de seguridad de la informacion
transportada por medio de las redes de datos.
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9.18 POLITICA DE ASEGURAMIENTO DE LAS REDES DE DATOS

El Instituto propendera por el aseguramiento de las redes de datos, el control del
trafico en dichas redes y la proteccion de la informacién sensible del instituto ante
posibles eventos de acceso o divulgacion no autorizados.

9.18.1 Normas para el aseguramiento de las redes de datos

Establecer los estandares técnicos de configuracion de los dispositivos de
seguridad y de red de la plataforma tecnoldgica del instituto.

Realizar periédicamente las revisiones de los métodos de configuracion de los
dispositivos de seguridad y de red.

Implementar la proteccidn entre las redes internas del instituto y cualquier red
externa, que este fuera de la capacidad de control por parte del instituto.
Configurar los dispositivos de seguridad y de red de forma que limiten el trafico
entrante y saliente de las redes de datos del instituto.

Vigilar la confidencialidad de la informacion transportada por las redes de
datos.

9.19 POLITICA DE USO DEL CORREO ELECTRONICO

El Instituto proporcionara y garantizard un servicio idéneo y seguro para la
ejecucion de las actividades que requieran el uso del correo electrénico,
respetando siempre los principios de confidencialidad, integridad, disponibilidad y
autenticidad de quienes realizan las comunicaciones a través de este medio.

9.19.1 Normas de uso del correo electrénico

Suministrar un ambiente seguro y controlado para la plataforma de correo
electrénico.

Implantar controles que permitan proteger la plataforma de correo electronico.
Ejecutar control sobre el uso de cuentas de correo especificas.

La cuenta de correo electronico asignada es de caracter individual.

Queda prohibido el envié de cadenas de mensajes de cualquier tipo, ya sea
comercial, politico, religioso, material audiovisual, contenido discriminatorio,
pornografia y demas condiciones que degraden la condicidbn humana y resulten
ofensivas para los funcionarios y contratistas del instituto.

Solo se aprueba la informacion relacionada con las labores y funciones de
cada usuario en apoyo al objetivo misional del instituto.
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9.20 POLITICA DE USO ADECUADO DE INTERNET

El Instituto suministrara los recursos necesarios para garantizar su disponibilidad a
los usuarios, que asi lo requieran para el desarrollo de sus actividades diarias en
el instituto.

9.20.1 Normas de uso adecuado de internet

e Suministrar los recursos necesarios para la implementacion, administracion y
mantenimiento para la prestacion del servicio de Internet, bajo las restricciones
de los perfiles de acceso establecidos.

e Disefiar e implementar componentes que permitan la continuidad o
restablecimiento del servicio de internet en caso de eventualidad interna.

e Monitorear los canales del servicio de Internet.
e Implementar controles para evitar la descarga de software no autorizado.

e Crear registros correspondientes con la navegacion y accesos de los usuarios
a Internet.

e Instaurar canales para servicios o sistemas de informacién, de manera que
optimicen su rendimiento.

e Evitar la descarga de informacion ajena al desempefio institucional.

9.21 POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION

9.21.1 Politica para el establecimiento de requisitos de seguridad. El Instituto
asegurara que el software adquirido y desarrollado por proveedores externos,
cumplira con los requisitos de seguridad y calidad establecidos.

9.21.1.1 Normas para el establecimiento de requisitos de seguridad. Los
proveedores externos de sistemas de informacion deben instituir el tiempo de
duracion de las sesiones activas de las aplicaciones, terminandolas una vez se
cumpla este tiempo.
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9.22 POLITICAS DE GESTION DE INCIDENTES DE SEGURIDAD

9.22.1 Politica para el reporte y tratamiento de incidentes de seguridad. El
Instituto promovera el reporte de incidentes relacionados con la seguridad de la
informacion.

9.22.1.1 Normas para el reporte y tratamiento de incidentes de seguridad
e Se debe informar los incidentes de seguridad que hayan sido identificados.

e Crear responsabilidades y procedimientos para asegurar una respuesta rapida,
ordenada y efectiva.

e Evaluar los incidentes de seguridad de acuerdo a situaciones particulares y
analizar en detalle aquellos en los que se considere pertinente.

e Destinar personal calificado, para investigar adecuadamente los incidentes.

9.23 POLITICAS DE CUMPLIMIENTO

9.23.1Politica de cumplimiento con requisitos legales, reglamentarios y
contractuales. El Instituto velarda por la identificacion, documentacion vy
cumplimiento de la legislacién relacionada con la seguridad de la informacion,
tales como los derechos de autor y propiedad intelectual, por lo tanto, garantizara
porque el software instalado cumpla con los requerimientos legales y de
licenciamiento.

9.23.1.1 Normas de cumplimiento con requisitos legales, reglamentarios y
contractuales

e Identificar, documentar y mantener actualizados los requisitos legales,
reglamentarios o contractuales aplicables al Invias relacionados con seguridad
y privacidad de la informacion.

e Garantizar que todo el software que se ejecuta en el instituto esté protegido por
derechos de autor y requiera licencia de uso.

e Establecer una lista del software y sistemas de informacion que se encuentran

permitidos, asi como verificar que el software instalado en dichas estaciones
de trabajo o equipos moviles sea el permitido.
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Efectuar los controles necesarios para proteger la informacion personal
almacenada en la plataforma tecnolégica.

Cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de
software.
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CONCLUSIONES

Se pudo clasificar los activos de informaciéon y determinar el nivel de riesgo
potencial de cada uno de ellos aplicando una metodologia de riesgos de
Tecnologias de Informacion como MAGERIT, el cual permite documentar paso a
paso el Inventario de activos, la valoracion cualitativa de los mismos, la
identificacion de amenazas, identificacion de salvaguardas para los activos,
valoracion y evaluacion del riesgo, la calificacion del riesgo que nos indica los
activos que se encuentran en riesgo y que deben ser tratados de inmediato.

Mediante el analisis de riesgos elaborado, se obtiene como insumo los problemas
de seguridad del Instituto Nacional de Vias Territorial Narifio, que permite
encontrar todos los elementos criticos dentro de la entidad, valorar dichos riesgos,
determinar las amenazas, el impacto para cada dimension de seguridad, la
probabilidad, valorar los riesgos y las respectivas salvaguardas.

El desarrollo del proyecto permitid conocer los beneficios que genera un Sistema
de Gestidon de Seguridad de la Informacion SGSI en el Instituto Nacional de Vias
Territorial Narifio mediante la aplicacién de la norma ISO/IEC 27002:2013, que
permiti6 conocer el estado actual de los dominios, objetivos y controles de
seguridad, con un analisis detallado y el nivel de cumplimiento en referencia al
Anexo A del estandar, que sugiere 14 dominios, 35 objetivos de control y 114
controles en materia de seguridad que abarcan todos los aspectos a proteger en la
entidad.

De acuerdo al estado actual de los dominios, objetivos y controles de seguridad
permitio elaborar las Politicas de Seguridad de la Informacion generales, las
cuales deben ser comunicadas a todos los funcionarios de la territorial con el fin
de establecer un compromiso en mantener de los niveles de riesgos aceptables
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RECOMENDACIONES

Realizar la revision de los controles de seguridad, con cierta regularidad en
periodos de tiempo determinados para verificar su efectividad.

Se recomienda la implementacion de las Normas y Politicas de seguridad
definidas en el presente proyecto de grado.

Se recomienda agregar en los procesos de la entidad, el andlisis y gestién de
riesgos informaticos como una medida para mejorar la seguridad de la
informacion.

Se recomienda capacitar al personal seleccionado de la entidad, para que lidere
los procesos de seguridad de la informacién de la entidad.
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DIVULGACION

Como medios de divulgacion se tiene previsto la socializacion, y sensibilizacién de
las Politicas y Normas de Seguridad de la Informacion a los funcionarios de la
entidad, por medio de talleres practicos, con el propésito que los funcionarios
adopten, interioricen y acaten las Politicas y Normas de Seguridad de la
Informacidn, los procedimientos y practicas de seguridad definidas en la entidad y
comprendan las implicaciones, peligros y riesgos de sus acciones, con el objeto de
garantizar su desempernio, eficacia y cumplimiento.
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Anexo A

Resumen analitico RAE.

Titulo de Documento.

DISENO DE UN SISTEMA DE
SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO/IEC
27001:2013 PARA EL INSTITUTO
NACIONAL DE VIAS TERRITORIAL
NARINO.

Autor

CESAR ENRIQUE MORAN
FERNANDEZ

Palabras Claves

SGSI, ISO/IEC 27001, analisis de
riesgos, MAGERIT.

Descripcion

El documento es un proyecto aplicado que tiene como objetivo el disefio de un

Sistema de Gestidén de Seguridad de la Informacién SGSI aplicado al Instituto
Nacional de Vias Territorial Narifio.

Fuentes Bibliogréficas

e LoOpez Neira Agustin, Ruiz Sphor

e Ramirez Castro, A. Actualizacion

e Amutio, M. A., Candau, J., Mafas,

J. A. MAGERIT - version 3.0.

Metodologia de Analisis y Gestion

de Riesgos de los Sistemas de
Informacioén. Libro | - Método.

2012. Madrid: Ministerio de
Hacienda y Administraciones
Publicas.

e Constain, Gustavo Eduardo,
Ramirez, Gabriel Mauricio,
“‘Mddulo Modelos y Estandares de
Seguridad Informatica”, 2013.
UNAD.

Javier. El Portal del ISO 27001 en
espafiol. Disponible en Internet:
http://www.is027000.es/iso27000.
html

del Sistema de Gestion de
Seguridad de la Informacion de
una empresa a la norma ISO/IEC
27001:2013. 2014. Trabajo Final
de Méaster. UOC.
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Contenido:

a) Descripcion del problema: En la actualidad dado el incremento de la

utilizacion del Internet, las redes sociales, la evolucion de la tecnologia en
general, vy la falta de conocimiento para prevenir riesgos, ha generado
multiples amenazas que aprovechan vulnerabilidades de las organizaciones
para generar un impacto negativo en las mismas, ocasionando que se
pierdan alguna o todas las caracteristicas que debe preservar la
informacion: disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad. Los problemas presentados y las fallas de seguridad
registradas en Instituto Nacional de Vias Territorial Narifio, muchas veces
se deben al poco conocimiento que tienen las entidades del concepto de
seguridad informética, ya que la mayoria de las veces los funcionarios
ignoran que existe un procedimiento para realizar una actividad. En
ocasiones, si este procedimiento existe, lo omiten y operan de la manera
qgue ellos mejor consideran creyendo que asi es la forma correcta, siendo
esto un aspecto negativo para la entidad. La Territorial Nariio maneja
mucha informaciébn ya sea administrativa, contractual, etc., la cual en
muchas ocasiones se ve expuesta a terceros, de ahi la importancia de
realizar un analisis detallado de errores que se pueden cometer ya sea por
la parte humana o por parte del manejo de la seguridad que se lleva a cabo
en esta institucion y también fallas que son producto de la planta fisica.

a) Objetivo General. Disefiar un Sistema de Gestion de Seguridad Informatica

SGSI basado en la norma ISO/IEC 27001:2013 en el Instituto Nacional de
Vias — Territorial Narifio, que permita establecer politicas de seguridad y
disminuir el riesgo de la informacion ante un eventual ataque.

b) Objetivos Especificos.

Identificar los activos informaticos para establecer los dominios del estandar
ISO/IEC 27001:2013.

Determinar las vulnerabilidades, amenazas y riesgos de seguridad
existentes para hacer la valoracién de los mismos aplicando la metodologia
MAGERIT.

Verificar la existencia de controles de acuerdo a la norma ISO 27001:2013
gue ayude a definir la existencia de politicas y procedimientos de seguridad.
Diseflar el SGSI para la empresa de acuerdo a los resultados de la
evaluacion realizada anteriormente, que permita obtener confidencialidad,
integridad y disponibilidad de la informacion.

Resumen de lo desarrollado en el proyecto. EIl proyecto de grado se
desarrolla a lo largo de nueve capitulos. Desde el primer capitulo hasta el
capitulo quinto corresponde a la presentacibn  del proyecto y
contiene el titulo, planteamiento del problema, justificacion, objetivos,
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alcance y delimitacion respectivamente. En el capitulo sexto se desarrolla el
Marco Referencial, en el cual se desarrolla el Marco Tedrico en donde se
realiza una recopilacion de la teoria sobre la cual se desarrolla el proyecto,
el Marco Conceptual en el que se estudian los conceptos relacionados, el
Marco Legal, toda vez que es importante delimitar el proyecto a la
legislacion correspondiente y el Marco Contextual en donde se hace una
descripcion del Instituto Nacional de Vias. En el capitulo siete se desarrolla
el Marco Metodolégico del proyecto. En el capitulo ocho se comienza
propiamente el desarrollo del Sistema de Gestion de la informacion SGSI,
para ello se realiza un analisis completo de los riesgos a los que estan
sometidos los medios relativos a la informacién, para ello utilizamos la
Metodologia MAGERIT, en este mismo capitulo, con el andlisis de los
controles del anexo A de la norma ISO 27001: 2013, se realiza un estudio
completo de los 14 dominios, 35 objetivos de control y 114 controles, este
analisis nos presenta el panorama en el que se encuentra el Instituto
Nacional de Vias Territorial Narifio con respecto a la norma , y con este
insumo en el capitulo nueve se realiza el Disefio del Plan de
implementacion del SGSI por intermedio de las Politicas y Normas de
Seguridad de la Informacién, por udltimo se realizan las conclusiones y
recomendaciones.

Metodologia

El enfoque de la investigacidn es cuantitativo ya que se pretende hacer la
medicion de las vulnerabilidades, amenazas y riesgos en cuanto a la
confidencialidad, integridad y disponibilidad de la informacién.

Es una investigacion de tipo explicativa porque se trata de explicar la relacion
existente entre las vulnerabilidades existentes y los ataques que pueden
presentarse en el sistema de informacion a causa de esas vulnerabilidades.

Es descriptiva porque trata de describir como se lleva a cabo el proceso de
analisis y evaluacion de los riesgos haciendo uso de la metodologia MAGERIT.

Conclusiones.

e Se pudo clasificar los activos de informacion y determinar el nivel de riesgo
potencial de cada uno de ellos aplicando una metodologia de riesgos de
Tecnologias de Informacion como MAGERIT, el cual permite documentar
paso a paso el Inventario de activos, la valoracion cualitativa de los mismos,
la identificacion de amenazas, identificacion de salvaguardas para los
activos, valoracion y evaluacién del riesgo, la calificacion del riesgo que nos
indica los activos que se encuentran en riesgo y que deben ser tratados de
inmediato.

e Mediante el analisis de riesgos elaborado, que se obtiene como insumo
todos los problemas de seguridad del Instituto Nacional de Vias Territorial
Narifio y que permite encontrar todos los elementos criticos dentro de la
entidad, valorar dichos riesgos, determinar las amenazas, el impacto para
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cada dimension de seguridad, la frecuencia, valorar los riesgos y las
respectivas salvaguardas.

El desarrollo del proyecto permitié conocer los beneficios que genera un
Sistema de Gestion de Seguridad de la Informacion SGSI en el Instituto
Nacional de Vias Territorial Narifio mediante la aplicacion de la norma
ISO/IEC 27001:2013, que permiti6 conocer el estado actual de los
dominios, objetivos y controles de seguridad, con un andlisis detallado y el
nivel de cumplimiento en referencia al Anexo A del estandar, que sugiere
14 dominios, 35 objetivos de control y 114 controles en materia de
seguridad que abarcan todos los aspectos a proteger en la entidad.

De acuerdo al estado actual de los dominios, objetivos y controles de
seguridad permitié elaborar las Politicas de Seguridad de la Informacion
generales, las cuales deben ser comunicadas a todos los funcionarios de la
territorial con el fin de establecer un compromiso en mantener de los niveles
de riesgos aceptables.

Recomendaciones.

Realizar revisién de los controles de seguridad, con cierta regularidad en
periodos de tiempo determinados para verificar su efectividad.

Implementar en la entidad de las Normas y Politicas de seguridad definidas
en el presente proyecto de grado.

Agregar en los procesos de la entidad, el andlisis y gestion de riesgos
informaticos como una medida para mejorar la seguridad de la informacion.

Capacitar al personal seleccionado de la entidad, para que lidere los
procesos de seguridad de la informacion de la entidad.
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Anexo B

ENCUESTA PARA LOS FUNCIONARIOS DEL INS~TITUTO NACIONAL DE VIAS
— TERRITORIAL NARINO
Duracion de la encuesta 15 minutos:

Basandose en su propia experiencia:

Marque con una X su respuesta
¢ Frecuencia del cambio de las contrasefias del computador asignado?
a) Entre 1 y tres meses
b) Entre 3 y 6 meses
c) Entre 6 meses y 12 meses
d) mas de 12 meses
¢ Frecuencia del uso del Internet?
a) 1 hora al dia
b) Dos horas al dia
c) mas de dos horas al dia
a) Nunca
Problemas frecuentes que se presentan en el computador a su cargo son: Siendo
1= Siempre, 2= Algunas veces, 3= nunca
Afirmaciones: 1 2 3
a) El computador se bloquea
b) EI computador presenta mensajes error
c) El computador no se conecta a la red
d) El computador es lento

Valore las siguientes afirmaciones: Siendo 1= Inaceptable, 2= Aceptable, 3=
Bueno, 4= Excelente

Afirmaciones: 1 2 3 4

a) Cambio de Contrasefias periodicamente

b) Almacenamiento y manejo de copias de
seguridad de la informacion

c) Informacion sobre la responsabilidad en cuanto
al manejo de la informacion

Preguntas generales
¢ Ultimamente usted ha tenido algin problema en el momento de utilizar el

computador? Sl NO:
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¢, Si ha encontrado dificultades, estas influyen en la calidad de atencién al
cliente? SI.___NO:

¢ Las dificultades encontradas en su computador son determinantes en el
tiempo utilizado y en la calidad de su trabajo?

Sl: NO:
¢ Usted cree que las medidas de seguridad informatica utilizadas son suficientes
para proteger la informacién y prevenir incidentes?

Sl: NO:
¢ Usted cree que es necesario adoptar politicas de seguridad informaticas?
Sl NO:
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