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Resumen

La gestion de la seguridad debe ser un proceso de mejora continua y de constante
adaptacién a los cambios en la organizacion, en cuanto a procesos de negocio y a la
tecnologia implicada. La seguridad de la informacién se desarrolla atendiendo a tres
dimensiones principales, las cuales son, confidencialidad entendida como la garantia
del acceso a la informacién Unicamente de los usuarios autorizados, integridad como la
preservacion de la informacién de forma completa y exacta y disponibilidad como la
garantia del acceso a la informacion en el instante en que el usuario la necesita; la
dedicacién para una adecuada formulacion de un SGSI debe ser establecida teniendo
en cuenta la naturaleza de la entidad. El proyecto tiene como propdsito formular un
disefio del Sistema de Seguridad de la Informacién -SGSI- para el Centro de Datos de
la Personeria de Bogota D. C. y asi contribuir y garantizar la adecuada gestion de la
seguridad en la entidad.

En el centro de datos de la Personeria de Bogota se concentran los servidores,
aplicativos y dispositivos criticos que soportan el eje funcional de la entidad; la no
disponibilidad de los mismos, puede causar consecuencias graves para la imagen
institucional y el cumplimiento de su mision.

En el desarrollo de la presente propuesta, se aprecian los resultados producto del
desglose de las etapas de Planificacion, Ejecucion, Seguimiento y Mantenimiento y se
formulan varias oportunidades de mejora, dentro de las cuales se destacan como
estrategias de continuidad del proyecto el autodiagndstico del cumplimiento de
compromisos, simulacros de materializacién de riesgos y contratacion de consultorias
para realizar mediciones objetivas de la ejecucion del sistema, tomando como
metodologia para el andlisis de riesgos Magerit y para el desarrollo del proyecto la
norma NTC-ISO-IEC 27001:2013.

Palabras Claves

Activo, amenaza, auditoria, backup, cifrado, clave privada, clave publica, contrasefia,
criptografia, declaracién de aplicabilidad, impacto, Magerit, plan, politica, riesgo,
salvaguarda, seguridad, vulnerabilidad

Contenidos
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2. Descripcion del problemas de investigacion

La Personeria de Bogota D.C., ha acumulado mucha informacién sensible con el paso de los afos, en el
ejercicio de sus funciones como ente de control y como garante de derechos. El resguardo de esa
informacioén y su gestion, es vital para su funcionamiento, por lo cual, cred el centro de computo y se ha
venido adecuando y modernizando en infraestructura asi como en sus procesos internos. Sin embargo no
se han delimitado claramente los nuevos riesgos y vulnerabilidades de manera formal lo que conlleva a la
no formulacion de controles adecuados quedando la entidad mas expuesta a enfrentar alteraciones en el
funcionamiento pudiendo redundar en el retraso en la prestacion del servicio. Adicionalmente, la entidad
esta en proceso de verificaciéon de cumplimiento de las normas técnicas colombianas en materia de
seguridad de la informacion, por lo cual necesita contar con un Sistema de Gestién de Seguridad de la
Informacién que cobije toda la entidad tanto en su sede central como en los puntos externos.

3. Objetivos

General:

Disefiar un sistema de gestion de seguridad de la informacion, que contribuya a reducir los riesgos
existentes en la Personeria de Bogota, aplicado a los servicios, productos e infraestructura que se
encuentran en el Centro de Datos y que soportan los aplicativos criticos de la entidad.

Especificos:
Realizar el anadlisis de riesgos, amenazas y vulnerabilidades a las que estan expuestos los activos de
informacién ubicados en el Centro de Datos de la Personeria de Bogota, bajo la norma NTC-ISO-IEC
27001:2013.

Recomendar controles de seguridad de acuerdo al entorno del manejo de la informacién de la entidad,
bajo la norma NTC-ISO-IEC 27002:2013.

Definir un plan de tratamiento de riesgos en el cual se formulen los diferentes procedimientos y controles
que permitan una rapida deteccion y respuesta a los incidentes de seguridad.

Disefiar una politica de seguridad especifica para el centro de computo y sugerir los correspondientes
instrumentos para registro de actividad.

Proponer las etapas de formulacion del SGSI en el Centro de Datos, que sirva de base a la posterior
consolidacion de un SGSI para toda la entidad.

Plantear la creacion de un Plan de Continuidad del Negocio estableciendo las fases que deberian ser
tenidas en cuenta.
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4. Metodologia

Se toma como base la norma NTC-ISO-IEC 27001, la que utiliza el ciclo PDCA: Planear — Hacer- Verificar
- Actuar. Dividido en las siguientes etapas: Planificacion, Ejecucién, Seguimiento, Mantenimiento y Mejora
y la metodologia a emplear para realizar el analisis y formular un plan para gestionar los riesgos.
Planificar:

Definir el alcance del SGSI

Definir politicas de seguridad

Definir la metodologia de evaluacién del riesgo

Realizar inventario de activos

Valoracion de activos

Identificar amenazas

Identificar los riesgos

Resumen de riesgos

Seleccionar objetivos de control

Ejecucién:
Definir un plan de tratamiento de riesgos
Definir documento de declaracion de aplicabilidad
Proponer un Plan de Continuidad
Sugerir documentacion
Seguimiento:

Proponer procedimientos de monitorizacién y revision
Mantenimiento y Mejora
Sugerir acciones preventivas y correctivas sobre el SGSI

5. Referentes tedricos

Se consulta diferentes fuentes y se centra la descripcion de los temas principales en el disefio de un
Sistema de Gestion de Seguridad de la Informacién, como son la seguridad de la informacioén, la norma
ISO/IEC 27000, los estandares, las metodologias de evaluacién de riesgos.

6. Referentes conceptuales

Se resena diferentes conocimientos que ayudan a un adecuado analisis y comprension para el disefio de
Sistema de Gestién de Seguridad, entre los que se encuentra el conocimiento de la Personeria de Bogota,
su mision, organigrama, la distribucion interna de la direccion de TIC donde esta ubicado el Centro de
Datos y el marco legal base para |a realizacion del mismo.

7. Resultados

Concientizaciéon de los directivos y funcionarios de la Personeria sobre la necesidad del Plan y de la
importancia implementar un Sistema de Gestion de seguridad de la informacion.

Se identificaron los activos mas criticos en el centro de datos y su importancia para la entidad.

Se propuso un tratamiento de los riesgos acorde con las necesidades de la entidad.

Las politicas de seguridad fueron avaladas y estan en proceso de implementacion.

Se vio la necesidad de fortalecer las politicas y mecanismos de realizacion de las copias de respaldo.

Se evidencio los documentos que requieren de mantenimiento o actualizacion relacionados con
aplicaciones criticas.

Los miembros del equipo humano de recuperacion o contingencia saben su rol y se concienticen de sus
funciones y responsabilidades.

Actualizacién de las hojas de vida de los equipos de soporte se encuentren actualizadas.

Propuesta de actualizacion del manual Plan de contingencia este actualizado.

Se propuso controles para los riesgos evidenciados
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8. Conclusiones

La seguridad informatica es un campo bastante amplio y en constante cambio y evolucion, sobre el cual,
no se ha dicho la ultima palabra; por lo anterior, el ambicionar la implementacién de un SGSI para toda la
entidad requiere de bastante dedicacion y esfuerzo, pero el presente documento es una base bastante
buena para el inicio de SGSI para toda la entidad.

Se considera que la toma de decision a cerca de la alternativa de respaldo no es muy dificil y ademas se
deja una buena base para dicho desarrollo. Al mismo tiempo, se dejan definidos: los comités, sus
funciones, los documentos, el plan de capacitacién, las actividades, los procedimientos, y una metodologia
para las pruebas.

En la presente propuesta, se realizdé un levantamiento de activos con que cuenta la entidad en su centro
de computo, un reconocimiento de las amenazas, plan de tratamiento de riesgos y definicion de los
responsables de las tareas entre otros, sin embargo constituye solamente la piedra angular para la
construccion del SGSI institucional.

Sera muy importante aprovechar los resultados de este Plan, con miras a generar una cultura de control y
seguridad, permitiendo que cada funcionario sea consciente de las amenazas a que esta expuesta la
Direccién de Tecnologias, y la forma como puede contribuir al disminuir el riesgo de que estas puedan
ocurrir.
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