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1. TITULO DEL PROYECTO

AUDITORIA AL SISTEMA DE GESTION DE SEGURIDAD INFORMACION EN EL
PROCESO DE DESARROLLO DE SOFTWARE DE ACUERDO A LA NORMA
ISO/IEC 27001:2013 EN LA EMPRESA IT STEFANINI COLOMBIA.



2. INTRODUCCION

La seguridad Informética y de la informacidén es un concepto de vital importancia
para cualquier organizacion en la actualidad, esto se debe a la necesidad de
proteger la informacién propia, de clientes y terceros que cada dia se vuelve
relevante si se quiere mantener cualquier negocio.

Garantizar al mercado y publico en general que una determinada organizacion
cumple con los requerimientos de seguridad ha sido un tema complicado a tal
punto que hoy las organizaciones exigen a sus proveedores la implementaciéon de
un sistema de gestion de seguridad de la informacion, y a su vez certificar este
ante un organismo competente.

En este proyecto se pretende revisar el cumplimiento de un sistema de gestion de
seguridad de la informacién de acuerdo a la norma estandarizada 1SO 27001:2013
en su anexo A, este procedimiento de revision se llevara a cabo de manera
metodoldgica a través de una auditoria, la cual ser& el pilar fundamental de este
proyecto de grado, donde se documentara las fases, procesos, evidencias y
reportes que se requieren para la entrega final de un informe en el cual se
exponen las opciones de mejora que permitan a la empresa (I&T STEFANINI
Colombia S.A) tomar la decision de incluir en el plan estratégico del siguiente afio
la implementacion y certificacion del sistema de gestion de seguridad basado en la
norma ISO/IEC 27001:2013.
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3. DEFINICION DEL PROBLEMA

3.1 ANTECEDENTES

Actualmente en IT Stefanini Colombia existe un procedimiento de seguridad
controlado en su fabrica de software, este proceso se queda en manejo interno de
la organizacibn y no existe una certificacion oficial que permita a otras
organizaciones tener la certeza de contratar un proveedor que garantice conservar
las caracteristicas de seguridad de la informacion durante el ciclo de vida de los
aplicativos, estas caracteristicas son integridad, disponibilidad y confidencialidad,
debido a ello cuando un cliente requiere el desarrollo de alguna aplicacion o la
celebracion de un contrato de provisidbn de software y soporte al mismo debe
solicitar una serie de evidencias que acompafiadas por una auditoria evallan la
posibilidad de la celebracion de dicho contrato provocando retrasos, sobrecostos y
dilaciones que pueden llevar a la perdida de la oportunidad comercial.

De acuerdo al anterior andlisis de la problematica se puede definir el problema al
que se buscara solucién mediante este proyecto.

3.2 FORMULACION DEL PROBLEMA

¢Por qué la auditoria al sistema de gestién de seguridad informacion de acuerdo a
la norma ISO/IEC 27001:2013 permitira establecer el estado actual de la
seguridad de la informacion en el proceso de desarrollo de software en la empresa
IT STEFANINI COLOMBIA?

12



4. JUSTIFICACION

ISO 27001:2013 actualmente es la norma internacional mas importante en gestion
de seguridad de la informaciébn y muchas empresas han certificado su
cumplimiento en el mundo y Colombia, es por esto que IT Stefanini Colombia con
la intencion optimizar y controlar sus procesos ha decidido optar por evaluar el
estado actual de la gestion de seguridad informatica especialmente en el proceso
de desarrollo de software; esto le permitira tener un diagnostico general de que
medidas debe tomar para implementar y certificar el cumplimiento de la norma de
manera oficial con la cual puede robustecer la marca en el mercado y cumplir
aspectos regulatorios de las organizaciones contratantes y el entorno, asi como
establecer una linea de sinergia con la certificacién actual de la norma ISO
9001:2008.

Con la ejecucion de la auditoria al SGSI basado en la ISO 27001:2013 y sus
resultados se beneficia principalmente la empresa ya que se dispondra del
diagnostico del SGSI actual y las medidas que se deben tomar para lograr la
implementacion y certificacion.

Se beneficiardn también los desarrolladores porque se optimizara la gestion y la
documentacion en el proceso de construccion de productos software con base en
las oportunidades de mejora, aumentando la seguridad del mismo al interior de la
organizacion.

Adicionalmente se beneficiaran los clientes de la organizacion ya que se dispondra
de un socio de negocios garante de toda confiabilidad en cuanto al desarrollo del
software que se contrate.

13



5. OBJETIVOS

5.1 OBJETIVO GENERAL

Establecer el estado actual de la gestion de seguridad informacion en el proceso
de desarrollo de software mediante una auditoria interna teniendo como referente
la norma ISO/IEC 27001:2013, lo cual permitira generar un informe final de
auditoria con oportunidades de mejora que permitan a la alta direccion contemplar
en el plan estratégico la implementacién y certificacion del estandar ISO
27001:2013.

5.2 OBJETIVOS ESPECIFICOS

e Conocer el funcionamiento de los procesos de desarrollo de software al
interior de la empresa para establecer la situacion actual en cuanto a la
seguridad informatica y de la informacion.

e Elaborar el plan de auditoria y disefiar los instrumentos para recoleccion de
informacion y pruebas que se llevaran a cabo para determinar los recursos
necesarios para realizar la auditoria al SGSI

e Verificar la existencia de las areas de proceso, seguimiento y ejecucion de
las practicas y metas genéricas y especificas del modelo CMMI L3 para lo
cual se realizard una evaluacion SCAMPI C del proceso, aplicar los
instrumentos y pruebas de auditoria que permitan conformar los hallazgos
de seguridad encontrados en el proceso de desarrollo de software.

e Elaborar y entregar a la gerencia de IT Stefanini el informe final de auditoria
con recomendaciones y observaciones del auditor que permita a la alta
direccion contemplar la decision de implementar y certificar el estandar 1SO
27001:2013 en el proceso de desarrollo de software.

14



6. ALCANCE Y DELIMITACION DEL PROYECTO

Realizar una auditoria al sistema de gestion de seguridad informacién en el
proceso de desarrollo de software en IT Stefanini Colombia segun los requisitos
contemplados en la norma ISO/IEC 27001:2013 y los objetivos de control
contemplados en la norma ISO/IEC 27002:2013, con la finalidad de entregar un
informe de auditoria a la alta direccidén en el cual se refleje el estado actual de la
seguridad de la informacion en el proceso y permita contemplar la implementacion
y certificacion del estdndar en el plan estratégico de la organizacion.

15



7. MARCO REFERENCIAL

7.1 ANTECEDENTES

Desde finales del siglo XX junto al auge de las tecnologias de la informacién y su
uso productivo en las empresas se identificaron debilidades en la conformacion de
sistemas informaticos e infraestructuras tecnolégicas que en ocasiones
significaban la destruccion parcial o total de un sistema informético ya sea por
accidente, desastre o de manera intencional. En vista de esto las organizaciones
idearon la manera de poder protegerse de estas amenazas Yy garantizar a sus
clientes el cumplimiento de estandares que les permitieran tener la confianza para
establecer un negocio con ellas, es asi que aparecen normas como BS 7799-
2:1999 Information Security Managment que sirvieron de base para la creacion y
consolidacion de normas reconocidas hoy mundialmente por la ISO y el IEC como
la ISO/IEC 27001 y que fundamentan las certificaciones de gestion de la seguridad
de la informacién que el mercado requiere para garantizar un correcto, seguro y
optimizado manejo de las tecnologias de la informacién y de la informatica, asi
como los datos y la informacién que reside y es procesada por estas.

En Colombia se pueden encontrar casos de implementacion de la norma ISO
27001:2013 en empresas como Unisys Colombia o Redcom ltda, ademas de otros
adicionales promovidos por las areas internas de calidad o por aporte de algun
estudiante en su proyecto de grado a las organizaciones, en ambos casos es
notorio el aporte que se realiza a la seguridad de la informacibn y a la
estandarizacion de la norma como elemento diferenciador en el proceso de
gestion de la seguridad informética en cualquier empresa.

Se puede citar el trabajo desarrollado por Diana Marcela Cortes y Alix Victoria
Ardila denominado metodologia para la implementacion de un sistema integrado
de gestion con las normas ISO 9001, ISO 20000 e ISO 27001 presentado en Junio
de 2012 en la universidad EAN de Colombia, con el cual se realiza un
acercamiento al objetivo comun de cualquier estandar que desee certificar una
organizacion, este objetivo comun se centra en la mejora continua de los procesos
gue se vean involucrados, sea calidad, gestion informatica, o gestion de la
seguridad de la informacion; es posible visualizar en este trabajo una metodologia
para la implementacion y apoyo en la implementacion de un sistema de gestion, lo
cual presta utilidad para este proyecto en el momento de diferenciar cada etapa
del proceso de implementacién y las ventajas que con ello se obtiene.

Se tiene en cuenta de la misma manera el trabajo realizado por Andrea Ariza Diaz
denominado Elaboracion de un plan de implementacion de la ISO/IEC 27001:2005
presentado en Junio de 2013 en la Universidad Autonoma De Barcelona, Espafia,

16



en el cual se realiza una descripcion paso a paso de la auditoria de preparacion e
implementacion de un SGSI basado en la norma ISO 27001:2005 en una entidad
financiera en Colombia; este trabajo permitira orientar en este proyecto el proceso
de planificacién y ejecucion de la auditoria de preparacion para la certificacién en
ISO/IEC 27001:2013 en el proceso de desarrollo de software y en toda la
organizacion IT Stefanini Colombia (2).

7.2. MARCO TEORICO
7.2.1 La Auditoria

La auditoria de un sistema de gestion, para nuestro caso gestion de la seguridad
de la informacién es un instrumento metddico que nos permite evaluar el estado
actual de un proceso.

Se debe establecer un diagndstico inicial de los procesos a auditar, para
posteriormente planear como realizar la auditoria, que recursos se van a necesitar
y en gué tiempo se llevara a cabo; luego de ejecutar la auditoria como tal, se
revisa el proceso de gestion que llevd a realizar la auditoria para evaluarlo y asi
poder emitir un informe con las opciones de mejora y sugerencias para optimizar
el proceso o sistema de gestion auditado, es decir, que en la auditoria se puede
identificar 4 etapas claramente que seran las que se desarrollaran durante este
proyecto, estas son:

Diagnosticar el estado actual del SGSI.
Planear la auditoria al SGSI

Ejecutar la auditoria al SGSI

Reporte de la auditoria del SGSI

Las auditorias generalmente tienen una finalidad, para el caso de este trabajo de
grado sera realizar las observaciones necesarias a la alta direccion mediante el
informe de auditoria con lo cual se podra contemplar en el plan estratégico de la
organizacion la implementacion del SGSI basado en la norma NTC ISO/IEC
27001:2013 en el proceso de desarrollo de software en la empresa IT Stefanini
Colombia.

7.2.2 La Auditoria Informéatica

Nace en los ultimos afios como una rama alterna de la auditoria financiera o
contable en la cual el profesional tiene cierta especialidad en las tecnologias de la
informacion y por medio de esta puede profundizar mas en dicha auditoria
detectando fallas en procesos en los que se vean involucrados activos
informaticos, su finalidad sigue siendo la misma, la proteccion de activos y la
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integridad de los datos y por medio de estos conservar la efectividad y eficiencia
de los procesos organizacionales. Las actividades del auditor informatico de deben
centrar en la evaluacion y prueba de los controles informaticos mas complejos en
los cuales se hace uso de herramientas mecanizadas y automatizadas como
programas informaticos conocidos como CAAT, Computer Asisted Audit Tools,
esto debido a que hoy dia es muy dificil poder cubrir de manera manual los
procesos informaticos de las organizaciones.

7.2.3 El auditor informético

Es el responsable de la revision de los controles implantados informando a la
direccion de la organizacion sobre su funcionamiento y opciones de mejora, el
auditor debe ser una persona confiable y perspicaz ya que debe detectar
desviaciones en los procesos los cuales muchas veces solo conoce por medio de
informacion suministrada en informes previos o manuales de operacion.

Algunas de las funciones principales del auditor informatico son:

e Ser participe y garante en todas las fases del ciclo de desarrollo de
software.

e Efectuar revisiones a los controles implantados en las aplicaciones
informaticas validando que se adapten al marco legal, mejores préacticas del
sector en cuanto a requisitos funcionales y no funcionales y al contrato de
solicitud de la aplicacion o requerimientos de usuario.

e Realizacién de pruebas de rendimiento, capacidad, eficiencia y confiabilidad
de los equipos y programas informaticos.

7.2.4 Estandar ISO/IEC 27001

Es una norma que ha sido establecida para ilustrar los requisitos de
establecimiento, implementacidén, mantenimiento y mejora continua de una SGSI
en organizaciones de todo tipo, estas organizaciones pueden decidir su
implementacion como una decision estratégica influenciada por los objetivos y
necesidades de sus partes interesadas y su entorno.

Un sistema de gestidén de seguridad de la informacion preserva la confidencialidad,
la integridad y la disponibilidad de la informacion mediante la aplicacion de un
proceso de gestion de riesgo basado en la norma ISO/IEC 27005 y brinda
confianza a todas las partes interesadas de que los riesgos son gestionados de
manera adecuada.
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El ente propietario del estandar y responsable de su actualizacion es el
International Standart Organization y el International Electrothecnical Commission,
en Colombia la organizacion encargada de velar por la actualizacion y traduccion
fidedigna al espafiol colombiano de la norma es el Instituto Colombiano de Normas
Técnicas ICONTEC, y la ultima actualizacion del estandar se realiza en octubre de
2013.

Esta norma esta compuesta por 10 numerales que se tomaran como referencia de
auditoria en el proceso de desarrollo de software, adicionalmente esta norma
enmarca también los objetivos de control y controles de referencia que permitiran
que el Sistema de Gestion de Seguridad de la Informacion en el proceso funcione
de manera efectiva y eficiente, estos controles son los mencionados en la norma
NTC ISO/IEC 27002:2013 y se componen de:

14 Dominios.

35 Objetivos de Control.

114 controles.

7.2.5 Estandar CMMI

Capability Maturity Model Integration

Es un modelo enfocado en las fabricas de software para la mejora y evaluacion de
procesos, especialmente enfocado en el desarrollo, mantenimiento, operacion y
retiro de sistemas, lo que se denomina ciclo de vida del software.

Incluye:

Buenas practicas reconocidas en el mercado.

Referencias para fijar objetivos.

Referencias para dar prioridades.
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Se puede decir que es producto de la integracién de varios estandares como ISO
9001, Marcos de buenas préacticas como ITIL, COBIT, 6Sigma y la experiencia de
la industria global.

CMMI posee 5 niveles de calificacion y certificacion respecto al nivel de madurez
de la empresa, la certificacion de un nivel se realiza bajo la metodologia SCAMPI
la cual se analiza en el marco metodoldgico.

Los organismos responsables de la creacion y actualizacion del estandar son el
Software Engineering Institute y la Universidad Carnegie Mellon.

Actualmente IT Stefanini Colombia es participe de la convocatoria del ministerio
TICS de Colombia para certificar el proceso de desarrollo de software y las
fabricas continuas en el nivel CMMI nivel 5, sin embargo, para este proyecto se
auditara el nivel 3 ya certificado, esto se realizara mediante la evaluacion SCAMPI
C por su sencillez y flexibilidad debido a que este proceso de recertificacion por si
solo conlleva un trabajo extenso que requiere de aplicacion de una metodologia
mas extensa y rigurosa como SCAMPI A que por si solo podria ser considerada
como otro proyecto de grado.

7.2.6 metodologia SCAMPI: CMMI

Standard CMMI Appraisal Method for Process Improvement (Método estandar de
evaluacion CMMI para mejora de procesos)

La evaluacion SCAMPI determina el nivel, de madurez o capacidad, que ha
alcanzado una organizacién que aplica CMMI en sus procesos.

Existen tres clases de evaluaciones SCAMPI:

- Clase A: El mas amplio y reconocido oficialmente.

Este tipo de evaluacion solamente puede ser realizada por un auditor entrenado
por el SEI o institucidbn asociada y debe contar con autorizacion del Software
Engineering Institute

- Clase B: Es menos amplio y detallado que la clase “A” y mas econémico.

Este tipo de evaluacién debe ser realizada por un personal experto y certificado
por el SEI o institucion asociada, para esta evaluacion no hay reconocimiento
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oficial por ende no es necesario que este autorizado por el Software Engineering
Institute.

- Clase C: Es el més sencillo, econémico y requiere una capacitacién menor.

Este tipo de evaluacion puede ser realizada por una persona con conocimientos
en CMMI y SCAMPI, no requiere estar certificado por SEI o Institucion asociada y
tampoco requiere estar autorizado por el Software Engineering Institute.

Las 4 funciones principales de las evaluaciones son:

Analizar,

— Como trabaja la organizacion respecto a una referencia que comunmente se
encuentra en el mercado o sector econémico.

— Como la estabilizacion de procesos influye en fuentes de cambio.

Motivar,

— Como soporte para una cultura de cambio organizacional.

— Al cambio incluyendo procesos de autoanalisis al interior de las organizaciones.

Transformar

— Haciendo que todos los involucrados vean las cosas de la misma forma.

— Impulsando los esfuerzos de la gerencia.

— Permitiendo al personal involucrado una libre manera de pensar enfocandose en
lo que se esta haciendo mal y como corregirlo.

— Impulsando y comunicando las mejoras.
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— Fomentando una cultura de analisis riguroso

Educar

— Las organizaciones comprenden y aplican las mejores practicas del sector.

— La mejora continua es producto de la evaluacién constante, por medio de las
evaluaciones los interesados conocen su entorno, su organizacion y sus procesos,
de esta manera pueden compararlos frente a la competencia y el mercado.

Los niveles de certificacion de SCAMPI son:

Fig. 1: Niveles de madurez CMMI.

Characteristics of the Maturity levels

Focus on process
Improvement

Lewvel 4 Processes measured
antitatively Managed and controlled

Processes characterized for the
organization and is proactive.

{Projects tailor their processes from
organization"s standards)

Lewvel 3

Defined

Processes characterized for projects
and is often reactive.

Processes unpredictable,
poorly controlled and reactive

Nombre de la fuente: Internet https://en.wikipedia.org/wiki/Capability Maturity Model Integration

7.3 MARCO LEGAL

Aunque en Colombia no existe ninguna norma que reglamente la auditoria
informatica ni tampoco la certificacion de sistemas de gestion en las empresas de
orden privado o publico existen algunas normas a través de la historia colombiana
gue permiten tener un acercamiento al objetivo de una auditoria informéatica y la
certificacion por entes nacionales o internacionales sobre la madurez de sus
sistemas de gestidn, sean estos, calidad, ambiental, informatica o seguridad de la
informacion.
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De esta manera se exponen:

Ley 1712 de 2014 por la cual se regula el derecho de acceso a la informacion
publica, los procedimientos para el ejercicio y garantia del derecho y excepciones
a la publicidad de la informacion.

Decreto 2124 de 2012, el Gobierno Nacional reitera al ONAC, como organismo
nacional de acreditacion para ejercer y coordinar las funciones relacionadas con
los objetivos del Sistema Nacional de Normalizacidn, Certificacion y Metrologia
fundamentalmente para promover en los mercados la seguridad, la calidad y la
competitividad del sector productivo o importador de bienes y servicios y proteger
los intereses de los consumidores.

Ley 1581 de 2012 por la cual se reglamenta el régimen general de la proteccion
de datos personales en Colombia.

Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado -denominado "de la proteccién de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacioén y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009, sobre principios y conceptos sobre la Sociedad de la
Informacion y la Organizacion de las Tecnologias de la Informacion y las
Comunicaciones.

Decreto 4738 de 2008, se designé al ONAC como Organismo Nacional de
Acreditacion y se le sefialaron las funciones que en esa condicién le corresponde
cumplir. En febrero de 2009 el ONAC emiti6 las primeras acreditaciones.

Decreto 2870 de 2007, por medio del cual se adoptan medidas para facilitar la
Convergencia de los servicios y redes en materia de Telecomunicaciones.

Decreto 600 de 2003, por medio del cual se expiden normas sobre los servicios
de valor agregado y telematicos y se reglamente el Decreto-ley 1900 de 1990.

Resolucion 36904/2001, de 6 de noviembre de la Superintendencia de Industria y
Comercio, Por la cual se fijan los estandares para la autorizacién y funcionamiento
de las entidades de certificacion y sus auditores.
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7.4 MARCO CONTEXTUAL

7.4.1 HISTORIA

Nace en 1987 como una compafia de capacitacion en Jaguariouna San Pablo-
Brasil, a través del tiempo se ha convertido en una importante empresa
multinacional de tecnologia a nivel mundial, su representacion se asegura en
varios paises por medio de compafiias filiales las cuales han sido adquiridas por el
grupo central, estas compariias subsidiarias se ubican en paises estratégicos que
permiten ampliar la cobertura de la organizacion en zonas de alto impacto para los
servicios de consultoria y desarrollo de sistemas proyectando cada vez un
crecimiento mayor. Como antecedentes importantes es posible mencionar
cronolégicamente los eventos mas importantes como 1987 cuando es fundada
Stefanini como una compafia de capacitacion, posteriormente en el afio de 1989
se abre la primera oficina en la misma ciudad, hasta este momento los servicios
ofrecidos contindan centrandose en la capacitacion de personal de empresas
privadas y publicas nacionales en el manejo de sistemas, en 1990 se inicia la
fabrica de software y con ella los servicios de mantenimiento y soporte a sistemas,
luego en 1994 se inicia con fabricas especializadas dedicadas al desarrollo de
soluciones de software personalizadas o a la medida segun la industria o el
mercado, al ampliarse los servicios ofrecidos se debe ampliar la organizacién por
lo que en el afio de 1995 se abren las primeras oficinas fuera de la ciudad de San
Paulo, ubicadas en Campifias, Curitiba y Porto Alegre, debido a los buenos
resultados y la estrategia corporativa es posible en el afio de 1996 iniciar
operaciones en el extranjero, dando apertura a una oficina en Argentina, de esta
manera Stefanini cambia su proyeccion en el horizonte enfocandose en el
mercado internacional donde los negocios de software, entrenamiento, consultoria
y servicios empiezan a aumentar su demanda.

El nuevo siglo trae nuevos desafios para los cuales Stefanini refuerza su
estrategia internacional abriendo oficinas en Chile y México en el afio 2000,
ampliando operaciones en el continente norte americano donde en el afio 2001 se
consolida abriendo oficinas en Estados Unidos y en Suramérica adquiriendo
subsidiarias en Colombia y Perl. Para el afio 2003 Stefanini incursiona en el
continente europeo realizando la apertura de oficinas en Espafia, Portugal e Italia,
durante el afio 2005 Stefanini obtienen la certificacion CMMI Nivel 5 a nivel global
excluyendo las compafiias subsidiarias de Colombia y Peru, sin embargo, se inicia
en estas el proceso de certificacion donde mas adelante se lograra obtener el nivel
3 de CMMIL.

En el afio 2006 Stefanini confirma su presencia global con una nueva oficina en
Londres y otra en la India., y en el afio 2008 se abre la representacion en Canada.
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En 2009 Nace Stefanini Document Solutions a partir de la adquisicion de la
empresa Callere. Stefanini obtiene la Certificacion MPS.BR nivel A. y en 2010:
Stefanini compra Tech Team, una importante adquisicion que da impulso a la
continuacion del proceso de globalizacion. Ademas, crece y adquiere una empresa
brasilera con una cartera centrada en seguridad, la VANguard, continuando la
nueva estrategia de crecimiento global en 2011 Stefanini adquiere CXI en los
EEUU e Informatica & Tecnologia en Colombia, ademas de crecer de forma
organica, inaugurando 7 nuevas oficinas en Brasil, en 2015: Stefanini continua
expandiendo a nivel global abriendo oficinas en Indonesia de esta manera
reafirma y se consolida en oriente, se esperan nuevas adquisiciones a nivel global
para los afos siguientes los cuales fortaleceran la marca y sentido de pertenencia
de sus funcionarios.

Sobre IT Stefanini Colombia S.A
Informatica y Tecnologia S.A., inicios Stefanini Colombia

Fundada en noviembre de 1990 en sus inicios se dedicaba al desarrollo e
implementacion de sistemas administrativos-financieros para el sector industrial y
de servicios en Colombia.

7.4.2 Misidn

Transformar en realidad los suefios de nuestros clientes, colaboradores y
accionistas, por medio de soluciones de Tecnologia e Innovacién.

7.4.3 Vision

Ser el mejor proveedor de Tecnologia, ser reconocido a nivel global, y admirado

como un socio estratégico, actuando con pasion y energia para conquistar nuevos
; 2

clientes”.

! Tomado de http://www.stefaninicolombia.com/mision-vision-valores/

2 Tomado de http://www.stefaninicolombia.com/mision-vision-valores/
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7.4.4 Certificaciones en Colombia

ISO 9001: 2008.

CMMI Nivel 3. Del Software Engineering Institute

7.4.5 Certificaciones Global

ISO 9001: 2008.

ISO 20000: 2011.

ISO 27001: 2013.

CMMI Nivel 5. Del Software Engineering Institute

MPS/BR — Nivel A: El sistema de reutilizacion de valores MPS.BR cuenta con siete
niveles que van desde un mayor grado de madurez, G. En la actualidad, ademas
de Stefanini, un selecto grupo de sdélo cuatro compafiias han alcanzado esta
misma hazafa a nivel mundial.

7.5. MARCO CONCEPTUAL

Durante el desarrollo del proyecto de auditoria se evaluaran los siguientes criterios
de acuerdo al estandar ISO/IEC 27001:2013.

7.5.1 La Confidencialidad: Se refiere al aseguramiento de que la informacion
solo es conocida por las personas autorizadas y con interés en dicha informacion.

7.5.2 La Integridad: Se refiere a que la informacion permanezca completa y sin
alteraciones, que sea confiable y si es modificada existan soportes de la
modificacion y sus causas, y esta modificacion solo ha sido realizada por las
personas autorizadas para ello.
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7.5.3 La Disponibilidad: Se refiere a que la informacion siempre esté disponible
para quien la requiere y esta autorizado para verla o manipularla, se debe
asegurar la informacion sin importar el medio en el cual es accedida.

7.5.4 La Autenticidad: Es el atributo de la informacién que la hace verdadera y
confiable.

7.5.5 La Trazabilidad: Es el atributo de la informacion que nos permite establecer
una historia de cambios y quien los realiza, también nos permite validar la
identidad de la persona o proceso que realiza un cambio, esto comunmente es
llamado como no repudio.

7.5.6 La Conformidad: Indican las actividades que cumplen con los lineamientos
de una norma, también se pueden mencionar como oportunidades de mejora
como se define en la ISO 9001, el elemento funciona, pero se puede tener mayor
beneficio de su uso.

7.5.7 La No conformidad: Las no conformidades son instancias donde los
requisitos de la norma no son cumplidos, las cuales pueden ser una opcién de
mejora del sistema de gestion.

7.5.8 No conformidad Menor: Un unico lapso, caso, ocurrencia o falta parcial
observada en la aplicacion practica de un procedimiento durante una auditoria.,
también se denomina como mal uso, por ejemplo: Esta definido un documento,
pero no se usa a cabalidad, en el caso de un proceso o formato no se diligencia
completamente o se ha modificado sin reportar el cambio.

7.5.9 No conformidad Mayor: Incumplimiento en relacionar cualquier clausula de
la norma u otros criterios contra los cuales se esta realizando la auditoria. Puede
ser también el Incumplimiento en la ejecucion de uno de los requisitos de la norma
o falla sistematica para seguir los requisitos del sistema de gestion de la
organizacion, también se denomina como no uso, por ejemplo: Estéd definido un
documento o proceso, pero no es usado 0 no se sigue en la ejecucion de una
accion.

7.5.10 La Observacion: Catalogacion interna de las debilidades en el sistema que
encuentra el auditor y que no pueden ser soportadas contra la norma y/o contra
los documentos definidos en el Sistema.
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7.5.11 La Accidn correctiva u oportunidad de mejora: Una accion para eliminar
la causa de una No Conformidad, detectada u otra situacion indeseable existente,
con el propdsito de evitar que vuelva a ocurrir.

7.5.12 La Accion preventiva: Una accion para evitar a priori el suceso que da
origen a una no conformidad, son acciones antes de una auditoria.

7.5.13 La Correccion: Accién tomada para eliminar una no conformidad
detectada, especificamente antes de ejecutar un plan de accién, la correccion
siempre debe ser adecuada a los efectos de las no conformidades encontradas.
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8. MARCO METODOLOGICO

El proyecto de grado se encuentra orientado a la realizacién de una Investigacion
de campo de tipo explorativa como se denominara a la auditoria interna respecto a
la norma ISO 27001:2013 en el proceso de desarrollo de software, actualmente el
proceso se encuentra certificado con el estandar CMMI Nivel 3 por el Software
Engineering Institute y la Universidad Carnegie Mellon y en cuanto a calidad del
software por la norma ISO 9001:2008, por tanto para la para revision del estado
actual del proceso se requiere la programacion de una evaluacion de la existencia
de las areas de proceso, metas y practicas genéricas del proceso de desarrollo de
software, la cual junto con una auditoria reflejara el estado actual de la seguridad
de la informacién en el proceso:

8.1. METODOLOGIA DE DESARROLLO

Se debe programar y realizar una visita de reconocimiento a la fabrica de software
para verificar el funcionamiento del proceso de construccion de software, las
instalaciones, los equipos y programas utilizados, reconocer al recurso humano
que desarrolla la labor y evaluar las medidas de seguridad de la informacion
existentes.

Posteriormente se procedera a la realizacion del plan de auditoria para lo cual se
debe definir una fecha inicial y final junto con el area de calidad, infraestructura y
los directores de proyectos de la fabrica de software, en este momento se deben
definir los recursos que se requieren para el desarrollo de la auditoria como son,
presupuesto, tiempo, recurso humano, equipos informaticos, instrumentos de
auditoria, auditor lider, etc...

Al haber definido los recursos y el plan de auditoria se procedera con la ejecucién
segun lo pactado entre las gerencias, la direccion y el equipo auditor, durante la
auditoria el equipo auditor tomara parte objetiva del proceso y anotara los
hallazgos encontrados para posteriormente elaborar un dictamen preliminar vy
presentarlo a discusion con el equipo auditor.

Por ultimo después de haber discutido los hallazgos con el equipo auditor se
procedera a la realizacién del dictamen final y realizacion del informe de auditoria
en el cual se muestren las oportunidades de mejora en la seguridad de la
informacion del proceso respecto a la norma ISO/IEC 27001:2013, este informe se
entregara a la Gerencia General de IT Stefanini para que se implementen las
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opciones de mejora que permitan contemplar la implementacion del estandar ISO
27001:2013 en el plan estratégico organizacional.

9. PLANEACION DE LA AUDITORIA

9.1 Recursos Necesarios para el desarrollo:

9.1.1 Recursos Humanos:

Es el personal que desarrollara la auditoria, el recurso humano debe reunir
algunas caracteristicas como son el conocimiento de la norma ISO/IEC 9001,
ISO/IEC 27001 y el estdndar CMMI, adicionalmente debe estar acreditado como
auditor de sistemas de gestion y para esta auditoria se podrd optar por usar
recursos propios como funcionarios asignados al area de calidad, control interno o
proyectos externos.

9.1.2 Equipamiento informético:

Es el equipo tecnoldgico que se utilizara para la planeacion, desarrollo e informe
final de auditoria, entre el equipamiento necesario se puede considerar:
computadores portatiles, tabletas, pdas, camaras, dispositivos USB, médems
portétiles.

9.1.3 Instalaciones:

Se debe disponer de un sitio sobrio y organizado, con escritorios de trabajo y
sillas, separado del lugar auditado en el cual los auditores puedan reunirse para
realizar discusiones de auditoria, planeacién, ingreso de datos al software y
realizar la preparaciéon del informe final de auditoria.

9.1.4 Tiempo:

Es el espacio temporal durante el cual se desarrollara la auditoria, desde la visita
de reconocimiento y planeacién hasta la entrega y exposicion a la gerencia del
informe final de auditoria, se puede definir en dias o0 meses.
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9.1.5 Documentos de auditoria:

Son los materiales que permitiran llevar a cabo el correcto y organizado desarrollo
de la auditoria, estos se van a definir durante la fase de planeacion y pueden
incluir: check list, formatos de entrevistas, cuestionarios generales, informes
parciales de auditoria o notas de auditoria.

9.1.6 Instrumentos de Auditoria

Son los materiales con los cuales se apoyara el desarrollo de la auditoria y
facilitaran tanto el desarrollo como la entrega del informe final de auditoria, entre
ellos se incluyen: estandares, informes de auditorias previas, matrices de riesgos y
software de auditoria.

9.1.7 Plan de tiempo

Fig. 2. Cronograma de actividades

28/03/2016 04/04/2016 12/04/2016 19/04/2016 27/04/2016 04/05/2016

Visita de reconocimiento a la fabrica de software -
Planeacion de la Auditoria _
Ejecucion de la Auditoria _
Dicatmen Final e Informe de Auditoria -

Dicatmen Final e Informe de . . o . L Visita de reconocimiento a
Ejecucion de la Auditoria Planeacion de la Auditoria

Auditoria la fabrica de software
FECHA INICIO 02/05/2016 18/04/2016 04/04/2016 28/03/2016
B DURACION 5 11 11 5

Nombre de la fuente: El autor

9.1.8 Talento Humano del Proyecto

Auditor Interno: Javier Olivo Garcia Araque
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10. AUDITORIA AL SGSI DEL PROCESO DE DESARROLLO DE SOFTWARE
EN IT STEFANINI COLOMBIA

10.1 PROCESO DE DESARROLLO DE SOFTWARE IT STEFANINI
COLOMBIA.

Por ser uno de los servicios y procesos CORE de la compafiia existen varias
fabricas de software que desarrollan programas a la medida para diferentes
organizaciones privadas, publicas, nacionales y extranjeras, adicionalmente
apoyados en la presencia mundial de la organizacion es posible hacer uso de los
recursos humanos ubicados en otras fabricas de software ubicadas en otros
paises y de esta manera coordinar las tareas y entregas dentro de cada proyecto
de fabrica.

IT Stefanini Colombia aplica el desarrollo de las practicas de desarrollo agil de
software lo que le permite tener gran competencia en el sector y ser diferente a las
demas empresas que ofrecen servicios similares, la practica agil por excelencia
utilizada se basa en la metodologia SCRUM vy el desarrollo se planifica y optimiza
utilizando los sprint que ofrece esta metodologia.

Sin embargo, el proceso de desarrollo de software en IT Stefanini Colombia va
mucho mas alla al punto que goza de 2 estandares independientes que garantizan
su correcto desempefio, el CMMI L3 y el ISO 9001:2008 en la calidad de software.

Para tener un completo entendimiento de cémo funciona el proceso internamente
en la organizacién se puede visualizar como esta disefiado y su operabilidad.

A continuacion, se observara los diagramas BRM del proceso de desarrollo de
software y fabricas continuas de software en la organizacién IT Stefanini Colombia
junto con la descripcion del proceso.
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Figura 3.

Proceso de planeacién del desarrollo de software,

Gerente Fabrica SW § Coordinador de
Proyectos
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J
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Iniciar proyecio
enproject
Senver
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desarmloy — Comunicaciones
pruebas formal de inicio

Gerentes

seguimiento al
J ! Flan

Dar capacitacion
al dliente si se

requiere

Lider de pruebas

Fuente: procesos IT Stefanini Colombia.

10.1.1 Objetivo

Definir todas las actividades que le permitan a los lideres de proyecto por parte de
I&T STEFANINI y por parte del cliente saber:

Qué se debe hacer — objetivos y magnitud o alcance del trabajo
Cbémo se debe hacer — estrategia

Quién lo debe hacer — roles y responsabilidades

Para cuando se debe hacer — cronograma

Cuanto costara — presupuesto

Qué tan bueno tiene que ser — calidad

Qué desempefio se requiere — especificaciones

Qué riesgos existen

10.1.2 Alcance

Para todos los contratos u 6rdenes de trabajo desarrollados por I&T STEFANINI, y
que hayan sido clasificados como “PROYECTOS” de acuerdo con el instructivo IN-
PP-01 Guia para la ejecucion de proyectos en I&T STEFANINI.
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10.1.3 Descripcion del proceso:

El primer paso del proceso describe la seleccion del responsable del proyecto por
parte de I&T STEFANINI; lo anterior consiste en la validacion de los recursos
humanos disponibles dentro de la compafiia que cumplen los requisitos y perfil
requerido por el trabajo a desarrollar. Esta actividad es desarrollada por el gerente
de la fabrica de software.

El segundo paso consiste en el dimensionamiento del proyecto, aqui se define el
tamafio y los entregables con fechas de compromiso, esta actividad es
desarrollada por el responsable del proyecto elegido en el paso uno.

El tercer y cuarto paso tiene que ver con la configuracion de ambientes y
repositorios, la infraestructura que se utilizara para el desarrollo del proyecto, esta
actividad es desarrollada por el area técnica de infraestructura, el gerente de la
fabrica de software y el gerente de proyecto.

El quinto paso se relaciona con la configuracion y verificacion de los ambientes
suministrados para desarrollo y pruebas, compatibilidad con versiones de
produccion y que la arquitectura se adapte al plan de proyecto.

El sexto y séptimo paso se relaciona la creacion de las herramientas de pruebas
de software y la capacitacion al cliente para que este pueda realizar el
seguimiento, esta actividad es desarrollada por quien desempefia el rol de lider de
pruebas.

Octavo y noveno pasos son desarrollados por el gerente del proyecto y se
relacionan con la autorizacién del cliente del inicio del proyecto y la realizacion de
la reunion de apertura de proyecto donde se dejan claras las reglas de juego
durante el proyecto.

El décimo paso se relaciona con la identificacion de los interesados, la cultura y
los procesos de los clientes, esta actividad la desarrolla el gerente de proyectos.

El paso once y doce se relacionan con la lista de actividades a desarrollar y el
cronograma, se define el tiempo y equipo de trabajo. Estos son desarrollados por
el representante del cliente del software y el gerente de proyecto.
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Los pasos trece y catorce se relacionan con la definicibn del plan de
comunicaciones y el plan de riesgos del proyecto, esta actividad se realiza por el
gerente de proyecto y el representante del cliente.

Los pasos quince y dieciséis se relacionan con la elaboracion del plan de proyecto
en la cual se incluyen los presupuestos, y la presentacion del plan a los
interesados del cliente y equipo de trabajo que desarrollara el proyecto, esta
actividad es realizada por el gerente de la fabrica de software y el gerente del
proyecto.

El paso diecisiete se relaciona con la ejecucion del plan del proyecto segun lo
presupuestado, esta actividad es liderada por el gerente de proyecto y
desarrollada por el equipo de trabajo.

El paso dieciocho se relaciona con la fase del ciclo de vida del software
denominada control de cambios, donde se evallan los impactos y presupuestos,
esta actividad es desarrollada por el gerente de la fabrica de software.

Los pasos diecinueve y veinte se relacionan con el registro de las actividades del
proyecto en la bithcora y la creacién del portafolio del proyecto, esta actividad se
realiza por el gerente de proyecto y gerente de la fabrica de software.

La fase final se relaciona con la entrega de producto conforme o revision del
producto no conforme y devolucion en el ciclo hasta un nuevo cronograma, si el
producto es conforme se realiza la entrega de fuentes, lineas base,
documentacion, manuales, licencias y de mas documentacioén y herramientas del
proyecto al cliente quien es su propietario, de aqui se saltaria a otro proceso
relacionado con el soporte post implementacion y garantia segun lo contratado,
finalmente se cierra el proyecto.

10.1.4 Seguridad del proceso:

Actualmente I&T STEFANINI recarga las actividades concernientes a la seguridad
de la informacion en el gerente de proyecto, el gerente de la fabrica de software y
el gerente de infraestructura, quienes de acuerdo a reuniones efectuadas,
acuerdos interoperabilidad y contratacion entre areas y politicas de seguridad
existentes en la organizacion manejan y coordinan la administracion segura de los
recursos, fisicos, humanos y la informacion bajo un esquema de gobernabilidad y
control fundamentado en la supervision de actividades desarrolladas.
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El acceso internet es controlado y filtrado, sin embargo, el acceso es abierto para
todo el personal de la organizacién con restriccion de sitios de ocio o de alto uso
de recursos de conexion.

Adicionalmente se tienen en cuenta los requerimientos de seguridad del cliente
gue solicita o requiere un producto, es decir que si un cliente solicita que se realice
estudio de seguridad sobre el equipo de trabajo, analistas, ingenieros,
desarrolladores y en general todo el personal que tendran acceso a la informacion
este se realiza y se factura al cliente de lo contrario no se realiza abaratando el
costo total del producto ofrecido al cliente minimizando costos y gastos que se van
a transferir a él en la factura del producto, sin embargo en toda la planta humana
de la organizacion existe un estricto control de ingreso de personal el cual valida
experiencias anteriores y referencias personales y laborales.

Por otra parte las instalaciones de la fabrica de software ubicadas en la sede en la
cual se realizara la auditoria se encuentran separadas en un piso diferente a la
gestion administrativa, pero contigua al area de infraestructura, la gerencia de
calidad y operaciones, no existe un aislamiento fisico de las areas de desarrollo,
prueba y produccién ya que en algunas ocasiones estos ambientes son dispuestos
a través de enlaces VPN a las arquitecturas de los clientes ubicadas dentro de sus
entornos empresariales, tampoco existe vigilancia en la sede contratada
directamente por la organizacién, solo se cuenta con la vigilancia del edificio
donde funciona la misma, el CCTV vy las tarjetas inteligentes para acceder a los
pisos del edificio.

Existe un control de acceso para los visitantes el cual consta de acompafiamiento
del personal por la persona anfitriona, este registro se lleva en archivos fisicos en
la recepcidn del edificio y en la recepcién de la empresa.

En cuanto al sistema de seguridad eléctrico y de incendios, el edificio cuenta con
seguridad de altas de tension, planta eléctrica y un sistema de extincion de
incendios el cual se certifica cada afio y se revisa con el cuerpo de bomberos de la
localidad por lo menos dos veces al afio.

Se puede decir que actualmente la seguridad de las operaciones en la fabrica de
software se basa en el control, la supervision y la confianza en los individuos mas
no en un estandar certificado.
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10.2 PROCESO DE GESTION DE RIESGOS Y PROBLEMAS

Figura 4. Proceso Gestion de riesgos y problemas
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Fuente: procesos IT Stefanini Colombia.

10.2.1 Objetivo

Mostrar las actividades necesarias para gestionar los problemas y riesgos en el
proyecto, relacionadas con la identificacion, seguimiento y despliegue de planes
para su solucién o mitigacion.

10.2.2 Alcance

Estas actividades son aplicables en los proyectos de software que maneja la
organizacion.
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10.2.3 Descripcion del proceso:

El proceso de gestion de riesgos es un subproceso del proceso de planificacion, y
tiene que ver con la identificacion de los riesgos inherentes al proyecto los cuales
pueden ser visualizados por cualquier integrante del equipo de proyecto.

El segundo paso se relaciona con la identificacion propiamente de dichos riesgos,
para ello se acude a diferentes metodologias como entrevistas, observacion
directa, lluvias de ideas o sugerencias del cliente.

El tercer paso se relaciona con el andlisis de los riesgos identificados para lo cual
el gerente de proyecto aplica técnicas cualitativas y cuantitativas.

El cuarto paso se relaciona con el seguimiento y mitigacién o control de los riesgos
identificados y calificados con una importancia mayor, esta actividad la desarrolla
el gerente de proyectos.

El quinto paso se relaciona con la toma de decisiones respecto a los riegos
detectados, esta actividad es desarrollada por el gerente de proyectos y el gerente
de la fabrica de software.

Por altimo, se evaltan por parte del gerente del proyecto las acciones tomadas y
se concluye si se aceptan, transfieren o mitigan los riesgos.
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10.3 PROCESO DE GESTION DE LA CONFIGURACION

Figura 5. Proceso de gestion de la configuracion.
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Fuente: procesos IT Stefanini Colombia.

10.3.1 Objetivo

Establecer la metodologia para la gestion de los documentos, carpetas y lineas
base en los proyectos de la organizacion.

10.3.2 Alcance

Para todos los contratos u érdenes de trabajo desarrollados por 1&T STEFANINI
definidos como proyectos de desarrollo de software.

10.3.3 Descripcion del proceso:

El proceso de gestion de la configuracion es un subproceso del proceso de
planeacion, en él se describen las actividades concernientes a la configuracion de
ambientes y entornos de trabajo.

Los tres primeros pasos se relacionan precisamente con la creacion de los
repositorios, la asignaciéon del responsable de la gestion de la configuracién y la
creacion de la unidad del proyecto en el repositorio.
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El cuarto paso se relaciona con la definicion de las lineas base a partir de las
cuales se realizaran los desarrollos, esta actividad es realizad por el gerente del
proyecto.

Los pasos cinco y seis se relacionan con la actualizacion del repositorio de
documentos con las lineas bases y la gestion de los cambios a las mismas, esta
actividad es realizada por el gerente de proyecto y el equipo de trabajo.

El paso siete se relaciona con la auditoria que realiza el gerente de proyecto a la
gestion de las lineas base y su documentacion adecuada.

Por ultimo, el responsable de QA es quien administra la linea base en el
repositorio del documento.

10.4 ESTRUCTURA ORGANICA DEL AREA DESARROLLO DE SOFTWARE

La estructura organica del area de desarrollo de software estd compuesta
normalmente por:

1 Gerente de Fabrica de Software.

2 Gerentes de proyectos.

X. Lideres técnicos por cada lenguaje de programacion o herramienta.

X. Equipo de desarrolladores, que varia de 4 a 6 por cada fabrica continua o
proyecto.

X. Lideres funcionales, 1 por cada fabrica continua o proyecto.

X. Ingenieros de requerimientos, 2 por cada fabrica continla o proyecto.

X. Analistas de soporte post Implementacién, 1 por cada fabrica continua o
proyecto.
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X. Analistas de QA, 2 por cada fabrica continla o proyecto.

Cuando se utiliza la variable “X” se hace para indicar que precisamente es un
namero que cambia y esta relacionado a la cantidad de fabricas o proyectos que
en el momento se encuentren activos y la demanda de estos. Para el momento del
desarrollo de este trabajo existen 7 fabricas de software y el calculo de los
recursos humanos a utilizar en cada proyecto, asi como la distribucién de tareas
se maneja bajo la metodologia SCRUM.
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10.5 AREAS DE PROCESOS CMMI V 1.3 NIVEL 3 A EVALUAR Y
EVALUACION SCAMPI.

A pesar de que son 22 areas de proceso en CMMI v 1.3 para los 5 niveles, se
tienen en cuenta solamente las &reas de proceso hasta nivel 3 debido a que este
es el nivel en el que actualmente se encuentra certificada la fabrica de software de
IT Stefanini.

Para el nivel 3, se tienen en cuenta 18 areas de proceso, las cuales contienen las:

SG = Metas Especificas

SP = Practicas Especificas.

GG = Metas Genéricas.

GP = Practicas Genéricas.

El nivel 1 considerado inicial no se tiene en cuenta ya que en este nivel no existe
documentacion, simplemente se trata como referencia para el inicio de las
medidas de los indicadores de madurez y capacidad de la organizacion.

Se debe mencionar que la evaluacibn SCAMPI tipo C que sera la utilizada en este
proyecto solamente evalla la existencia formal de las areas de proceso y la
aplicacion de las metas y practicas, esta evaluacion prepara a la organizacion para
la aplicacion de una evaluacion SCAMPI B o SCAMPI A que son realizadas por
personal certificado por el Software Engineering Institute y para el caso de
SCAMPI A, el personal debe estar autorizado para realizar la evaluacion y
certificacion.

Se recuerda en este punto que a pesar de lo riguroso de la evaluacion SCAMPI C,
para CMMI L3 este proyecto pretende evaluar la seguridad de la informacion del
proceso de desarrollo de software no su capacidad ni su madurez, por lo tanto,
solo se incluye el apartado de evaluacion y la matriz de CMMI como evidencia de
la existencia de las éareas de proceso, cumplimiento de metas y practicas
especificas.
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10.5.1 Areas de proceso

Tabla 1. Areas de “proceso, metas y practicas genéricas

Process Area Lewel| ranIE Practices Established
S.P 1.1. ldentify Configuration items. 1

SC 1. Establich baselines S.F 1.2. Establich a configuration management

Sy st
S.P 1.3. Create or release Baseline. 1
- A support process area at -
Configuraticon Management A—— S.F 2.1. Track change regquest. 1
SG 2. Track and control chamnges
S5.F 2.2. Comtrol configuration ltems. 1

5. 3.1. Establish configuraticn managem=nt

record.

53 3. Establish Integrity
S.P 3.2. Perform configurations audit. 1
S5.P 1.1. Establish measurement abjective. 1
S P 1.2. Specify measuras._ 1

S 1. Align measuremeant and

analysis activities 5.F 1.3. Specify data collection and storage

procedures._

S5.F 1.4. Specify analysis procedures. 1
- A support process area at
Measurement and analysis ity lewel 2
S.P 2.1. Collect measurement data. 1
S.P 2.2. Analyse measurement data. 1
SG 2. Provide measurements results
S.P 2.3. Store data and results. 1
S.P 2.4, Communicate results. 1

Continua...
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Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)

Process Area Lewvel Goals

53 1 Monitor Project sgainst Flan

A project management
process area at matwrity
lewel 2

Project Monitoring amnd
control

S= 2 Manage Comective Action to
Closure

S5 1 Establish Estimates

Fractices

SF 1

-1 Monitor Project Plannming Parameters

22 Monitor Commitmeants

23 Monitor Project Risks

4 Monitor Data Management

5 Monitor Stakeholder Invobssment

J8 Conduct Progress Reviews

T Conduct Milestome Reviews

SF 2.1 Analyse Issues

SP 2 2 Take Cormective Action

SF 2.3 Manage Cormeclive Action

SP T

SF 1.2 Establish Estimates of Work Product and

-1 Estimmate the Scope of the Project

Task Aftributes

=P 1

SP 1.4 Determine Estimates of Effort and Cost

.3 Define Project Life Cycle

Established
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Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)

Process Area

Project Plannimng

Assurarce

Lewel

A project management
process area at maturity
lewel 2

Process and product quality A support process area at

maturity lewvel 2

Goals

S5 2 Develop a Project Planm

SiG 3 Obtain Commitment to the Plamn

S5 1 Objectively Evaluate Processes
and Weork Products

5= 2 Provide Objective Insight

Practices

sSP 2

SP 22

SP 23

SP 2.4

SR 25

SP 26

SP 27

SP 32

SP 1.2

Establish the Budget and Schedule

Identify Project Risks

Plam for Data Management

Pilam for Project Resources

Flam for Needed Knowledge and Skills

Plan Stakeholder Invobsensnt

Establish the Project Plan

Review Flans that Affect the Project

Reconcile Work and Resource Levels

Obtain Plan Commitment

Dbjectively Evaluate Frocesses

Dbjectively Evaluate Work Froducts and

Services

sSP 2

Communicate and Ensure Resolution of

Moncompliance |ssues

sSP 22

Establish Records

Established
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Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)

Process Area

Requirements Managenment

Supplier Agresment
Management

Lewel

Amn Emngineering process
area at Maturity Lewel 2

A project management
process area at maturity
lewel 2

Goals

S 1 Manage Reguirements

S 1 Establish Supplier Agreements

S5G 2 Satisfy Supplier Agreements

Practices

SF 1.1 Obtain an Understanding of Requirements

SP 1.2 Obtain Commitment to Reguiremenits

SF 1.2 Manage Reguirements Changes

SF 1.4 Maintain Bidirectional Traceability of
Reguirements

SP 1.5 ldentify nconsistencies betweesn Project
Work and Reguirements

SP 1.1 Determine Acquisitiom Type

SP 1.2 Select Suppliers

SP 1.3 Establish Supplier Agreements

SP 2.1 Execute the Supplier Agreement

SP 2.2 Monitor Selected Supplier Processes

SP 2.3 Evaluate Selecied Supplier Work Products

SF 2.4 Accept the Aocguired Product

SP 2 5 Transition Producis

Established
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Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)

Process Area Lewvel Goals Fractices Established
S5.F 1.1. Establish Guidelimes for decision analysis. 1

S.F 1.2. Establish evaluation criteria. 1

o . S.F 1.3. |dentify altemative solutions. 1

Decm';;;::::‘.:‘!:s —= el EUP'rI:'::J:::T:::l:m = S5 1. BEvaluate Altemmatives

S.F 1.4, Select evaluation methods. 1

S.F 1.5, Evaluate altermmatives 1

S.F 1.5, Select solutions. 1

S.F 1.1. Establish the project defined process. 1

5. F 1.2, Use Organizational process assets for
plannimg process activities.

=

S.F 1.3. Establish the project Works environmenis. 1
S5 1 Use the projects defimed
process

S.F 1.4 Imtegrate Plans. 1

S.FP 1.5, Manage the project using the integrated
plans

S5.F 1.6, Contribute fo the organizational process

assets.
A project nag ni S5.F 2.1. Manage Stakeholders innvolvwernmsant. 1
Integrated project -
== nt + IPPD process area at maturity
lewel 3 SG 2 Coordimate and collaborate with | _ )
relevant stakeholders S P 2.2 Mamage Dependencies. 1
S.F 2.3 Resolve coordination Issues._ 1

Continda...
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Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)

Process| Area

rrganizational process
focus

Lewel|

A process managenwent
process area at matwrity
lewel 3

Goals

SG 3. Apply IPPD Principles IPFD

Audditiomn

S3E 1 Determine Process
Improvement Opporunites

S5G 2 Plam and Implement Process

Improvement Activities

S5G 3 Deploy Organizational Process
Assets and Incorporate Lessons

Learmed

Practices

S P31

P 3.3,

w

S.P 3.3

S.P 3.4,

S P 358
teams.

Establizh the project shared wision.

Estaklish th= integrated team stnucture.

Allocate requirements to integrated teams.

Establish imtegrated teams.

En=ure collaboratiom among interfacing

SP 1.1 Establish Organizational Process Meeds

SF 1.2 Appraise the Organization's Processes

SP 1.3 ldentify the Organization's Process
Imnprovenents

SP 2.1 Establish Process Action Flans

SP 2.2 Implement Process Action Plans

SP 3.1 Deploy Crganizational Process Assets

SF 3.2 Deploy Standard Frocesses

SP 3.3 Monitor Immplementation

SP 3.4 Incorporate Process-Related Experiences
into the Organizational Process Assets

E=stablished
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Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)

49

Prone-EsIAr\e-a Lewvel Goals Practices E=stablished
SF 1.1 Establish the Strategic Trainimg Meeds 1
SF 1.2 Determine Which Training Meeds fAre the
A N - n |
S 1 Establish an Crganizational e
Training Capability SP 1.3 Establish an Organizational Training N
Tactical Plan
A process managenent
Organizational Training process area at matwrity SP 1.4 Establish Training Capability 1
lewel 3
SP 2.1 Deliver Traiming 1
S5 2 Provide Necessary Traimimg SP 2.2 Establish Training Records 1
SF 2.3 Assess Training Effectivensess 1
SF 1.1 Determine Integration Sequence 1
. SF 1.2 Establish the Product Integraticn
SG 1 Prepare for Product Integration Environment 1
SF 1.3 Establish Product Integration Procedures -
and Criteria
SF 2.1 Review Interface Descriptions for N
Completeness
53 2 Ensure Interface Compatibility
. _ An Emgineering process SP 2.2 Man
. age Interfaces 1
R s area at maturity lewvel 3
SF 3.1 Confirm Readiness of Freduct Components 1
for Integration
SF 3.2 Assemble Product Components 1
S5 3 Assemble Product Components
and Deliver the Product
SF 3.3 Evaluate Assembled Product Components 1
SF 3.4 Package and Deliver the Product or Product -
Caompomnent
Continda...




Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)

50

Process Area Lewel Goals Practices Established
SP 1.1 Elicit Needs 1
== 1 Develop Customer —r . N - _
Reguirements SP 1.2 Dewvelop the Customer Requirements. 1
S 2 Develop Froduct Requirements 1
SP 2.2 Allocate Product-Component Reguirements 1
SP 2.1 Establish Product and Product-
Component Reqguirements
SP 2.3 ldentify Interface Reguirements 1
Requirements Dewelopnent Am Eng‘tlneerlr?; p:celzs
area at maturity lewe SF 3.1 Establish Operational Concepts and -
Scenaros
SF 3.2 Establish a Definition of Reguired 1
Fumctiomality
SG 3 Anal d WValidat
= . Sy=e an = = SPF 3.3 Analyse Requirements 1
Reguirements
SP 3.4 Analyse Requirements to Achiewe Balance 1
SP 3.5 Validate Requirements 1
SF 1.1 Determine Risk Sources and Categories 1
S5 1 Prepare for Risk Managemenit SP 1.2 Define Risk Parameters 1
SP 1.3 Establish a Risk Management Strategy 1
A project management
Risk Management process area at maturity SP 2.1 identify Risks 1
lewvel 3 S5 2 Identify and Analyse Risks
SF 2.2 Evaluate, Categorize, and Priortize Risks 1
Continda...




Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)
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Process Area Lewel Goals Practices Established
SP 3.1 Develop Risk Mitigation Flans 1
S5 3 Mitigate Risks
SP 3.2 implement Risk Mitigation Plans 1
SF 1.1 Develop Alkemative Solutions and S=lection 1
P
=23 1 S=lect Product-Component nena
Solutiomns
SP 1.2 Select Froduct Component Solutions 1
SP 2.1 Design the Product or Proeduct Component 1
SP 2.2 Establish a Technical Data Package 1
_ - An Engineering process .
Techmnical Solution SG 2 Develop the Design
area at maturity lewvel 3 = P 9
SF 2.3 Design Interfaces Using Criteria 1
SP 2.4 Perform Make, Buy, or Reuse Analysis 1
SP 3.1 implement the Design 1
S5 3 nplement the Product Design
SP 3.2 Develop Product Support Documentation 1
SFP 1.1 Select Products for Validation 1
S5 1 Prepare for Walidation SP 1.2 Establish the Validation Environment 1
~ _ An Emgineering process . _ ) . S
Validaticmn _ SP 1.3 Establish Validation Procedures amd Criteria |
area at maturity level 3
SP 2.1 Perform WValidatom 1
S5 2 Validate Product or Product
Components
SF 2.2 Analyse Walidation Results. 1
Continda...




Tabla 1. Areas de “proceso, metas y practicas genéricas (Continuacion)

Prone-ﬁs{ Area Lewel Goals Practices Established
SP 1.1 Select Work Products for WVerification 1
SG 1 Prepare for Werification SF 1.2 Establish the WVerification Envircnment 1

SF 1.3 Establish Werification Procedures and

Ciriteria
SP 2.1 Prep for P Reviews 1
- - An Engineering process = ars ser e
Verification >
area at maturity level 3

SG 2 Perform Peer Reviews SF 2.2 Conduct Peer Reviews 1
SF 2.3 Analyse Peer Review Data 1
SP 3.1 Perform WVerification 1

53 3 Vernfy Selected Work Products
SP 3.2 Analyse Verification Results 1
S.P 1.1. Establish standard process. 1
S.P 1.2. Establish life cycle model description. 1

S5 1 Bstablish Organizational S.P 1.3. Establish tailoring criteria and guidelines. 1

Process assets.

5. P 1.4, Establish the organization measurement

Drrganizational process A process managerne_rlt repository.
definition +PDD process area at maturity
lewel 3 S5.F 1.5. Establish the organizational process asset 1
library.
S.P 2.1. Establish empowerment mechanisms. 1

5. P 2.2. Establish rules and guidelines for

S 2 Enable IPPD Managemeni integrated teams.

S5.F 2.3. Balance team amd home organizaticn
responsibilities.

Fuente: EI Autor
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En el Anexo A. Se podra encontrar la evaluacion SCAMPI C del proceso de desarrollo de software evidenciando el
cumplimiento del nivel 3 de CMMI v 1.3.
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11. AUDITORIA AL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION DEL PROCESO DE DESARROLLO DE SOFTWARE EN
IT STEFANINI COLOMBIA RESPECTO A LA NTC ISO/IEC 27001:2013.

La norma NTC ISO/IEC 27001:2013 contiene los requisitos aplicables a un
sistema de gestion de seguridad de la informacién para poder ser objeto de
certificacion.

Debido al alcance de este proyecto se busca Unicamente auditar el proceso de
desarrollo de software de IT Stefanini Colombia, sin embargo, estas mismas
normas y procedimientos pueden ser aplicados transversalmente a la organizacion
para lograr la certificacion de todas sus areas.

También puede ser aplicado a cualquier empresa de desarrollo de software con el
objetivo de lograr que su sistema de gestion de seguridad de la informacion
cumpla los requisitos de certificacién de la norma.

A continuacion, se revisa la documentacion de auditoria generada para este
trabajo lo que permitira generar las conclusiones del informe final de auditoria que
serd entregado a la direccion de la organizacion.

11.1 EL PROGRAMA DE AUDITORIAS

El programa de auditorias es un documento del area de control interno y auditoria
en una organizacion en el cual se describe las fechas, en las cuales se realizaran
auditorias y respecto a que normas o0 requisitos se auditara, en él se definen el
objetivo y los alcances de las auditorias a realizar.

Es comun que en las organizaciones se disefie un programa de auditorias anual
en el cual se pueden planificar las actividades sobre un calendario o programador.

El programa de auditorias puede incluir auditorias que tengan una 0 mas normas
de gestidon en diferentes frentes, calidad, seguridad de la informacién, gestion de
riesgos, gestion ambiental, gestibn humana, etc.

El alcance debera cubrir el tamafio de la organizacion, establecer prioridades
como por ejemplo requisitos legales, y ademas tener en cuenta su naturaleza, asi
como la complejidad y madurez de los sistemas de gestion existentes.
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Por medio de cada programa de auditoria, el auditor adquiere control sobre el
desarrollo del examen, pues estos ademas de ser una guia para los asistentes
sirven para efectuar una adecuada supervision sobre los mismos, permitiendo
también determinar el tiempo real de ejecucion de cada procedimiento para
compararlo con el estimado y asi servir de pauta para la planeacién de las
proximas auditorias, asi mismo, permite conocer en cualquier momento el estado
de adelanto del trabajo, ayudando a la toma de decisiones sobre la labor
pendiente por realizar.®

En el Anexo B se puede encontrar el programa de auditorias utilizado para este
proyecto.

11.2 EL CRONOGRAMA DE AUDITORIA

El cronograma de auditoria es un documento del &rea de control interno y auditoria
en una organizacion, en el cronograma se describen de forma precisa los
procedimientos a auditar con fecha, hora y lugar donde se realizara la auditoria,
menciona los auditados y el auditor que realizara la auditoria.

Comunmente es confundido con el programa, sin embargo, como se vera en los
anexos tienen caracteristicas, objetivos y alcances diferentes y su creacion
siempre dependera de la metodologia y documentacién generada para la auditoria
por el auditor lider.

En el Anexo C se puede encontrar el cronograma de auditorias utilizado para este
proyecto.

11.3 EL PLAN DE AUDITORIA

El plan de auditoria es un documento del area de control interno y auditoria en una
organizacién, en el plan de auditoria se especifica el proceso auditado, objetivo y
alcance de la auditoria, criterios que se tendran en cuenta en la auditoria, el
método incluyendo el grado de muestreo requerido para obtener la suficiente
evidencia de auditoria, expone que otra informacion puede ser necesaria para la
realizacion de la auditoria identificando cualquier otra documentacion que
previamente deba estar a disposicion del equipo auditor, se identifica el equipo
auditor y los auditados asi como se establece un registro de las actividades de la
auditoria, es un documento que se diligencia en el inicio y curso de la auditoria con
los eventos que se presentan y debe estar acordado y aprobado entre las partes
involucradas.

En el Anexo D se puede encontrar el plan de auditoria utilizado para este
proyecto.

3 http://fccea.unicauca.edu.co/old/tgarfitgarfse67.html
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11.4 LISTADOS DE AUDITORIA.

Hacen parte de la documentacion del area de control interno y auditoria de la
organizacién, sin embargo, para cada auditoria las listas de auditoria o check list
se cambian y deben ser nuevamente disefiadas por el auditor lider, se pueden
definir como herramientas para la ejecucion controlada de la auditoria, para el
registro de hallazgos y conclusiones de la misma, se recomienda la creacion de
una lista de auditoria por cada proceso auditado, sin embargo, es criterio del
auditor que tan amplio y que alcance tiene cada listado; aunque existe la
recomendacion general de no pasar de 20 preguntas o controles por cada listado
para evitar saturar al auditado y crear entropia que dificulte la extensién de las
actividades de la auditoria la cual puede cambiar como resultado de la
informacion recopilada durante la misma auditoria.

También se debe tener en cuenta que los listados se realizan después de estar
creado el plan y el cronograma de la auditoria cuando se tiene definido el objetivo
y alcance de la misma.

Si se realizan preguntas estas deben apuntar a la verificacion del cumplimiento de
un requisito, sin embargo, para algunos casos se puede especificar el control a ser
evaluado y de esta manera dar claridad al concepto.

La lista puede ser utilizada para realizar una autoevaluacion por parte de los
funcionarios de auditoria interna, o puede ser revisada previa evaluacion de un
ente externo, las listas de auditoria no pretenden abarcar todas las situaciones, es
necesario que el auditor o el equipo evaluador realicen su analisis previo y
determinen las mejores préacticas®.

En el Anexo E se encuentran los listados de controles y su evaluacién para este
proyecto.

11.5 HOJA DE HALLAZGOS DE AUDITORIA.

La hoja de hallazgos de auditoria es un documento del area de control interno y
auditoria en una organizacién, en ella se especifican los hallazgos encontrados
detallando sus atributos, es un soporte vital a la hora de realizar las conclusiones y
recomendaciones en el informe final de auditoria por lo que es un paso previo a la
realizacion del informe final de auditoria.

4 http://www.auditool.org/auditoria-interna/25-markets/505-lista-de-chequeo-de-mejores-practicas-

en-la-funcion-de-auditoria-interna

56


http://www.auditool.org/auditoria-interna/25-markets/505-lista-de-chequeo-de-mejores-practicas-en-la-funcion-de-auditoria-interna
http://www.auditool.org/auditoria-interna/25-markets/505-lista-de-chequeo-de-mejores-practicas-en-la-funcion-de-auditoria-interna

Con la hoja de hallazgos se puede profundizar mas en los puntos que se
describen en la misma, catalogandolos como no conformidades u opciones de
mejora y entregando una predefinicibn del analisis que llevaria a la accion
preventiva o correctiva si estas también se tienen catalogadas previamente.

Se debe anotar en este punto que el auditor no es quien establece la accion
correctiva 0 preventiva, esta es una tarea del duefio del proceso o dominio
auditado, sin embargo, posterior a la auditoria y a la entrega del informe el auditor
encargado o el area de control interno puede hacer el seguimiento de las acciones
iImplementadas para mitigar una no conformidad con esta herramienta.

En el Anexo F se puede encontrar el formato de hoja de hallazgos que se utiliza
en este proyecto.

11.6 INFORME FINAL DE AUDITORIA.

El informe final de auditoria es el documento final y objeto de la actividad de
auditoria, en él se debe reflejar el estado de la organizacion respecto a los criterios
de auditoria definidos al inicio de la auditoria.

También se deben detallar las recomendaciones y conclusiones del equipo auditor
y en el caso de la auditoria interna se establecen los plazos para el levantamiento
de las no conformidades encontradas.

Debido a que este documento esta dirigido a los directivos de la organizacion y
gerentes de procesos no debe ser muy técnico por lo que en general se
recomienda la presentacion del mismo en diapositivas con gréficos dindmicos,
tablas y cuadros que concluyan los datos encontrados en el reporte.

Por otra parte, y como soporte de este informe en presentaciones se debe dejar
documentado de manera técnica el desarrollo de la auditoria, para esto se puede
usar la hoja de hallazgos y el reporte final de cumplimiento de la auditoria que
puede presentarse en texto u hoja de célculo.

En el Anexo G se puede encontrar el formato de informe final técnico que se utiliza
en este proyecto.
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12. EJECUCION DE LA AUDITORIA

12.1 Fase 1 Revision Documental

12.1.1 Politica de Seguridad de la Informacion

En IT Stefanini existe previamente un documento denominado politica de
seguridad de la informacion en el cual se exponen las normas y articulos que rigen
los comportamientos frente a la manipulacion y gestion de documentacion y
aplicaciones en la organizacion.

e Generalidades

El avance tecnolégico ha permitido a las organizaciones tener mas y mejores
maneras de interconectarse, esto ha permitido un mayor aprovechamiento de los
recursos de todo tipo al tiempo que ha aumentado el alcance de los negocios
convirtiéendose en una gran ventaja competitiva.

Sin embargo, algunos riesgos que se enfrentan han llevado a unas directrices que
orientan en el uso adecuado de estas destrezas tecnoldgicas y evitar el uso
indebido de las mismas, lo cual puede ocasionar serios problemas a los bienes,
servicios y operaciones de Informética y Tecnologia Stefanini S.A

La finalidad de la politica de seguridad de la informacion en I&T Stefanini es
generar conciencia sobre la importancia de los activos informéticos y de
informacién que permiten a la empresa crecer y mantenerse en el mercado.

e Alcance

La politica se seguridad de la informacién se estructura de acuerdo al andlisis de
riesgos y vulnerabilidades en las actividades de negocio desarrolladas por
Informatica y Tecnologia Stefanini, por consiguiente, su alcance se extiende a toda
la organizacion.

e Detalle

ISO 27001:2013 establece que un Sistema de Gestion de Seguridad de la
Informacion se ocupa de garantizar la integridad fisica de los activos informaticos y
de la informacién. Para ello se vale del ciclo PHVA, el cual significa “planear” la
seguridad de la informacion observando los puntos débiles y fortalezas de los
activos de la organizacion, “hacer” tomar las medidas necesarias para proteger
los activos identificados, “verificar’ cerciorarse de que las medidas tomadas sirven
para proteger los activos y que se estan cumpliendo no solo para los activos sino
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para los recursos, para ello se establecen métricas y evaluaciones que permiten
conocer el estado de la seguridad de la informacion y de los activos informaticos
en un momento dado, y “Actuar”’ que se refiere a que cuando se detecta que no se
esta cumpliendo alguna medida, contramedida o control sobre los activos y
recursos o que por la evolucion las medidas tomadas ya no son suficientes, se
tomen nuevas medidas que permitan garantizar la seguridad de la informacion y
los activos informaticos, entre ellos los recursos, en este punto el ciclo vuelve a
iniciar ejecutando y evaluando nuevamente cada fase de PHVA.

Los objetivos en el sistema de gestion de seguridad de la informacion en 1&T
stefanini son:

e Implementar un esquema de seguridad de la informacion y los activos
informaticos, que sea transparente para las partes interesadas y este bajo
la responsabilidad de la alta direccibn quien es la encargada de las
decisiones sobre la evaluacién del riesgo.

e Comunicar al personal de la organizacién los controles y decisiones de la
direccibn para minimizar los riesgos generando conciencia para la
aplicacion de los mismos con dinamismo, armonia y calidad.

Andlisis de razones que impiden la correcta aplicacion de la politica de seguridad
de la informacion

El dia a dia en las organizaciones exige un fuerte compromiso de las areas de IT,
este compromiso se dificulta ya que a diario la tecnologia evoluciona exigiendo al
tiempo la evolucion de los negocios y en ocasiones el afan de cumplir un
indicador, una meta o un compromiso provoca brechas de seguridad que
posteriormente no son atendidas y se dejan acumular haciendo vulnerable una
infraestructura tecnoldgica y la informacién que sobre ella se transporta.

Las organizaciones no son conscientes de estas vulnerabilidades hasta que son
expuestas al publico muchas veces acarreando un dafio reputacional o financiero
muy alto.

La existencia de una politica de seguridad de la informacién no constituye en si
misma una garantia o seguridad de que la informacion y la infraestructura que
soporta se encuentran a salvo, la politica es un compendio de direcciones y
controles de seguridad emanados de la alta direcciébn, sin embargo, para
garantizar su efectividad debe tener un seguimiento y evaluacion constante por la
misma direccién o las estructuras organizativas que se deleguen y adaptar en
cada momento esta politica a las nuevas necesidades de negocios y entorno
regulatorio existente.
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e Disposiciones Generales acerca de la Informacion

La informacion de I&T STEFANINI se clasifica como publica, privada o
confidencial, esta clasificacion se encuentra contempladas en LI-RD-08
Responsables y Autoridades

e Clasificacion de lainformacién

Informacién Pdblica: esta informacion tiene las siguientes caracteristicas y
recomendaciones:

Acceso permitido a: todos los empleados de la organizacion, contratistas por
prestacion de servicios, clientes.

Distribucién a través de: Correo electrénico corporativo, pagina web, red de datos
de I&T STEFANINI o carpetas compartidas y/o servidor de archivos que solicite
previamente la identificacion de usuario y password.

Distribucion por fuera de I&T STEFANINI: Correo electronico dirigido a cuentas
corporativas.

Restricciones para la distribucion electrénica: las contenidas en la guia para el
buen uso del correo electrénico que se encuentra publicado en el boletin.

Almacenamiento y archivado: El almacenamiento y archivado de la informacion
debe realizarse segun lo indica el LI-DC-01 Maestro de Documentos y Registros.

Informacion Privada: Dentro de esta informacion se encuentra todos los
documentos relacionados con proyectos, la informacion financiera, informacién de
recursos humanos. Esta informacion tiene las siguientes caracteristicas y
recomendaciones:

Distribucién_a través de: Correo electronico corporativo, red de datos de I&T
STEFANINI, carpetas compartidas y/o servidor de archivos que solicite
previamente la identificacion de usuario y password.

Distribucién por fuera de I1&T STEFANINI: Correo electronico dirigido a cuentas
corporativas.

Restricciones para la distribucién electrénica: las contenidas en la guia para el
buen uso del correo electronico que se encuentra publicado en el boletin.

Almacenamiento y archivado: El almacenamiento y archivado de la informacion
debe realizarse segun lo indica el LI-DC-01 Maestro de Documentos y Registros.

Informacién Confidencial: Este tipo de informacién no debe ser conocida por
terceros que pertenezcan o no al area y/o proyectos si asi no lo determina la
Gerencia de I&T STEFANINI.
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Acceso permitido a: Solo las personas que autorice la Gerencia

Distribucién a través de: No se permite la distribucion de esta informacion de
manera electrénica, todo manejo se realizara a través del servidor de archivos
previa autenticacion con usuario y password de red.

Distribucion por fuera de I&T STEFANINI: No se permite la distribucion de esta
informacion fuera de las instalaciones de I&T STEFANINI.

Almacenamiento y archivado: El almacenamiento y archivado de la informacion
debe realizarse segun lo indica el LI-DC-01 Maestro de Documentos y Registros.

Lineamientos y Articulos
79 Articulos catalogados como confidenciales.
12.1.2 Plan de Continuidad

Catalogado como confidencial.
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12.2 FASE 2 AUDITORIA DE CAMPO

12.2.1

Programa de Auditoria

Fig. 6 cronogramas de auditoria

Calendario Annual de Auditorias

Fuente: I&T Stefanini.
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12.2.2 Plan de Auditoria

Figura 7. Plan de auditoria

11/03/2016

Mo. Auditoria

Proceso Auditado

Deszarrollo de Software

Objetivo de Auditoria

Establecer el estado actual del 5651 en el proceso de
desarmollo de software

Alcance de auditoria

Evaluadion de la seguridad de la informacion en todos los

subprocesos del proceso de desarrollo de software v

fabricas continuas.

Criterios de Auditoria

Morma NTC 150-1EC 27001:2013.
Areas de proceso CMMI W 1.3,

Personal Auditadao

Gerente Fabrica de Software.
Gerente de Infraestructura.

Gerente de RRHH.

Coordinador de Fabrica de software.

Equipo Auditor

Actividad

Auditor Lider.

Auditor Interno: Ing. Javier Olivo Garcia A.

Auditor

Auditado

Requisitos

Reunion del personal auditor

Auditor Lider.
Auditor Interno.
Gerente de Calidad
¥ Operadones

Documentacion
del proceso de
auditoria,
Cronogramas y
listados de
auditoria.

Reunion de apertura de |la auditoria

Auditor Lider.
Auditor Interno.
Gerente de Calidad

y Operadones

Gerente Fabrica de
Software.

Gerente de
Infraestructura.
Gerente de RRHH.
Coordinador de
Fabrica de

software.

Presencia de
lideres de los
ProCesos
implicados en la
auditoria.
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Fig. 7. Plan de auditoria (Continuacion)

64

Hara Actividad Auditor Auditado Requisitos
Gerente Fabrica de
Software.
Gerente de
Auditor Lider. Marma NTC 150-
Infraestrectura.
Auditor Interno. | ] IEC 27001:2013.
100 werificacion de requisitos . ) Gerente de RRHH.
Gerente de Calidad c de Areas de proceso
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Listados de
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Fig 7. Plan de auditoria (Continuacion)

Hora Actividad Auditor Auditado flequisitos
Uistados de
26-04-16 | Procedimiento seguridad de las ) . auditoria.
lavier Olivo Garcla {Gerente de Fabrica| .
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Fuente: I&T Stefanini.
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12.2.3 Listados de auditoria

Fig. 8. Listados de auditoria, Dominio 5
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Fuente: I&T Stefanini
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Fig 9. Listados de auditoria, Dominio 6
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de los controles realzndcos de

periodica o © ¥ que

MUChas vECES dEpande da clents
Ami proweren

Movulidad ¥

beietra bajo
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Fig 9. Listados de auditoria, Dominio 6 (Continuacion)

Failtica de segundad para dispositvos moviles.

Ce evidencla ka existencla de una
poiiica de seguridad de la
rformacion para disposibvos
movies ¥ su revision y achualzacion

0942857143 0142857142

Teletrabajo

oz veces 3 afio

Existe una poikica de ieletrabajo y
trabajo fiexkde, sin embargs no s&
miplzmenta ya que achusimemme no
& nealza teletrabajo &n mingun

0142857143 0142357143

REEUMEN ALNNTORA
Criterics

Mumern de Pregunias T
Murmiens de Ctesersaciones Mo 1
Comormidades MEnones
Murizr de Mo Conformidades Mayons 5]
Mumeso de Oportunidades de Mejoa 3
Calficadon Fna 3%

oy Cho.

TP REON, P T ol i A (et i Coammitnd s, B Sonirmidad My~
;l:pcth.nndne'.ﬂuﬂ.elruubd\:-u a caificaciin estam en ks columng de “Obtenkdo” y sera disiribaide de la siouiznis
manery

;1. Cumple: Sera & peso porcantusl de cada pregunta y el valor ssperado, = caliuiam de [a sipeanis mansm

+ =1/ Mumero de Preguntas &n & dominio, & antenor tambien apdca para & oriierio de “Oportunkdad de Eajora™

2. Ho Conformidad menor: S=m la mad d valor sperada.

;'.!-. Ko Conformidad mayor: En este caso & valor de la pregunta == negisia oon oaro (0

;En 2 Coiuming " Espemdc” o= eatiman ks pregunbas que son fenides en cusnia para b evaluacion s semstona sgnifica
TUE BS |3 maxima puntusciiin que S2 pusde obbenar o bodes oS oribenios cumplen o son oporfunidades de meory

Fuente: I&T Stefanini
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Fig 10. Listado de auditoria, Domino 7.

16/04/2016 &8 19042015

Cumpie

Ko Conformidad Menor

Mo Gonformidad Mayor

Oporunidad de Mejora

Investigacion de antecedentes antes de la contratacion .- 0.158803667

En la onganizacion existe un
probocolo de reclutamiento y
seleccion del personal, sin embargo
solo se Bevan a cabo estudios de
segundad cuando &l proyecto del
icliente asi lo reguiere o cuando
existe solicitud expresa del diiente.

Teminos y condiciones de |a contratacion 0.168608667

S evidencia |a exstencia de
icdausulas de restriczion y seguridad
de |a informacion en los coniratos
aborales del personal que

Responsabilidades de la gestion 0.158803667

S evidencia una division de
responsabilidadesx en el proceso de
lcontratacion de personal
asegurando |a confimmacion de
refersncias, expenencias, formacion
profesional y antecedentes de los
aspiantes a cangos denfro de la

Concienciacion, educacion y capacitacion en la seguridad de la informacion.

NO =z evidencia la exstencia de
CIOGrAMSs © campanas de
promocion de la seguridad de la
nformacion en |a omanizacian

Proceso disciplinano

Existe un area Juridica quien se
[encuentra alineada con el area de
icontrol de operaciones &
nfrasstructura preparadis para
tomar |as acciones NECesanas en
lcaso de algun fraude o delite, sin
embargo no s evidencan casos de
acciones tomadas en ningun
periodo.
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Fig 10 Listado de auditoria, Domino 7 (Continuacion)

Existe un procedimiento de infome
3l area de infraestructura , sn
embarge se evidencian periodos
prolongados en la nactivacion de

. cuentas por retims y el cambio de
Cese o cambio de puesto de b mcwd 0083333333 01833886867 |permizos y pr'u'ibgn:,:':s par
mevimiertos de personal, este
tiempo muerts se presenta por
demoras en la nofficacion de RRHH
_ a Infraestruciura
7.3 7.3.1

RESUMEN ALDITORA
Criferios
M e Preguias £ Ti:m le: S2r3 de cada &l wal lara de |3 siguiente E
1. Cumple: &l peso porcentual oregunta y & valor esperado, se calculara de 13 manzra
Humero de Observaciones No = u =

0 1 i =1/ Numen de Preguntas en el dominio, 1o anterior tambken aplica para & citero & "Opertunidad ds Mejors™
Confomigades Menores 2. No Conformidsd menor: 5273 (3 mitad del valor esperadn.
£3. No Conformidsd mayor: 0 este £350 & vaor o 13 prequnta se reglsia con cero (0
Numera de No Corfomidadss Mayores 1 ] = = ©

{En I3 eolumna " Esparado” se estiman 135 preguntas que son Enidas en cusnta para 13 evaluasion y su sumatona significa
‘U 85 |a maxima puniuacion que se puede ootener s {0dos Io6 criteros cumplan yio 500 oporunidades de mejora

WuMmErD g Oporunidades de Mejora 2

Calificacian Final 7%

Fuente: I&T Stefanini
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Fig 11. Listado de Auditoria Dominio 8.

Dominio

8. Gestion de Activos

Ciominic &

Fecha
Auditoria

2016-04-21

Nombres de los auditados
Coordinadar de fabrica

Nombre de los Auditores
Javier Olivo Garcia A,

Riesponsabilidad
sobre log activos

Clausula

Descripcion del control

Inwentario de activas

Calificacion

Obtenido

Criterios de Auditoria

Cumple
Mo Conformidad Menor
Mo Canfarmidad Mayor
Olpartunidad de Meiora

Esperado

Observaciones

Se ewidencia la evistencia del inventario de
activos informaticas y logicos enla
organizacion, oz cuales se distinguen con
placas fisicas etiquatas logicas.

Propiedad de los activos

Eviste evidencia de asignacion de los activos
aun responsible quien ez el encargada de
responder por su debido y adecuado usa

Uso aceptable de los activos

Se evidencia la evistencia del documenta de
Uz aceptable de los activos informaticas,
iqualmente en el contrato laboral de cada
profesional se incluye una clausula que
garantiza el compromiso del trabajador.

a1

Devoluzion de activos

Clazificacion dela
Informacion

Directrices de la clasificacion

Etiquetado y manipulada de la informacion

No Conformidad Menor

Eviste la politica de devalucion de activas al
retirarse de la organizacion o al cambiar de
puesta, igualmente en las contratos de
trabajo se firmala clausula de compromiso a
la devolucion

Se evidencia la existencia de la matriz LI-RD-
08 rezponzables y autoridades enla cual ze
especifica la clasificacion de la informacion
enT Stefanini coma: Publica, Privaday
Confidencial

Sie evidencia gue no toda la informacion es
cofectamente etiquetada sequn la politica
de sequridad y la matriz LI-RO-08,
encontrandose documentacion sensible y
=in catalogar enpuesta

Manipulacion de activos

71

No Conformidad Menor

Sie evidencia que en algunaz estaciones de
trabajo de los dezarralladores se permite &l
usc de pendrives i ush que representan

riesqos de hurto de lainformacion.

Continda...



Fig 11. Listado de Auditoria Dominio 8 (Continuacién)

Fuente: I&T Stefanini

72

Manefo de ks soporiss
de Amacenamiento
52 evigenciala edsiencia oe una pallica oe
almacenamiento en medios exrdbles Idenfficada
B3 831 Gestion d2 los sapories exiralbles. 1] oi coma IN-RF-29
No 52 eidencia Un procedimiento sequin oe
eliminacion de la Informacion en soportes logicos.
B3 832 EIMNacion 0e 50ponss onformidad Mayo 7 oi o
Nose eidencia Un procedimento par & manso
segum de los sopartes fisicos hardware cuando son
B3 B33 Soportes fislcos en transho onformnidiad 0 a oi moviZa00s de mun e3 3 oA
Cumpiimianto 0 00
RESUMEN AUDITORA SINTERPRET ACION: Para los 4 Criterios de Auditoria (Cumpie, No Conformidad Menor, Ho Conformidad Mayor y Oportunidad de.
Mejora), el resultado de la calificacion estara en |a columna de "Obtenido” y sera distibuido de |a siguiente manera:
Cattarice Toku 1. Cumple: Sera el peso poreentual de cada pregunta y el valor esperado, se caleulara de la siguients manera
NUMErD 8 Preguntas 10 ¢ =1/Numem de Pregunias en el dominio, lo anterior tambien aplica para el criterio de "Oportunidad de Mejora”
NmErs 02 Cosaatones No CororTiae Z HNo Confonn!dad menor: Sera la mitad del valor esperado. }
M=nores 2 3_ HNo Conformidad mayor: En este caso el valor de la pregunta se registra con cero (0}
Numen de No Conformidaces Mayores 2 )
:En la columna " Esperado” se estiman las preguntas que son tenidas en cuenta para la evaluacion y su sumatoria significa que es
Nume de Cporunkdaces de Meom o tla maxima puntuacion que se puede obiener si todos los criterios cumplen yio son oportunidades de mejora
Caificacion Final % E



Fig 12. Listados de Auditoria, Dominio 9.

Proceso 3 A

3 el . R — |

Cumple
de los a Hombre de los No Conformidad Menar
Gerente de Fabrica duvier Qlive Garg Mo Conformidad Maper
| Gerente de Infracstructurs | | | Oportunidad de Mejora
Dominio Dbjetivo de Clansala Descripcion del coatrol Calificacion Obtenido Esptrado Dbserracionts

Requizitos del
neqocio para ¢f
conkrol de accesos

Sie evidencia la existencia de la politica de contral
deaccesos f cuel es gestionada por el arca de
0,0T4285T 0,07M285T infracstructura sequn ¢ LI-RD-03 matriz de
responzables y atoridades donde se copecifican

accesos y aplicaciones para los usuarios.
EA il Palitica de contral de aceesos

Sie evidencia la existencia de configuraciones
sequras a nivel de direckorio ackive para los
usuarios y en log access point que concetan las
0071428571 0071428571 wstaciones de trabajo 3 laz redes de la
arganizacion, bazandese en teenologins Cizco y
gestores de concxion instalados en la

configuracion de las estaciones coma chick point
EAl 312 Control de acceso a las redes y servicios asociados 4

Gestion de aceese de

uzyarie

Sie encuentra una politica elara para |y gestion de
altas w bajas de usvarios que se retiran de la
arganizacion y o traslades o mavimicntos de
Ho Conformidad Menor 0035714 286 00714238571 personal, zin embarga z¢ pusde evidenciar que
loz tiempas de respueska para labaja y
madificacion de las privilegios de un uzuaric no
32 324 Gestion de Altas y Bajas en el registro de usuarios o inmedint s o ey petifo s

Sie evidencia cumplimienta #¢ loz lincamicntos en
00742850 007142850 la matriz de responsables y autaridades LI-RD-08

a2 22 Gegtion de derechos de acceso asignades a log usuaries

Sie evidencia cumplimiento ¢ loz lincamicntos en
00T42350 0042350 T matriz dt responsables v auteridades L-RO-03)
a2 323 Gestion de las derechos de acceso con privilegios especiales

Sie evidencia el sequre almacenamicnte de las
bases de datas de usuarios dentro del direetorio
0,0T42EEH .0M42E5H activo cumplienda requisitos de encriptamicnto
nivel $HA1 de 4036 bits diponible por 2

plataforma Microsaft WinFerver
3.2 3.24 Gestion de infarmacion confidencial e autenticacion de usuarioz

Continda...
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Fig 12. Listados de Auditoria, Dominio 9 (Continuacion)

3 Contrd o wiiense

Chetivs de-carael i Zwa ipchan dad oo
St it o meitorsy de o poifils de
ot e bes ot womnies g darca g
g e depimpiing viscude Etos
L] A2Y  |Rerme ds loa darveyn de woes dhles semries peirleaine son by mons
Su i Ju axistoncy de ly politers i caabie
d eprivdeges y ooatrel dh secesed plresles
rrichedas o morimsmatpos de parsonl, s
wrideach b gestion conmecka por dlarea de
infrectrectory, sin eabargo o sekine p adhplac:
de privigiod o ¢ eeuize inmediniy =
L] Bih | Rotrads o ndipauiion di boe dotoehes ds veteae s g A
Puspobimbdidsd o
RN
St eridada e oty de coafidacnbdnd sa
bos e che bos sistemac che b oo graicercin e
s 0wl 2 3¢ permile el wso e contraseig
g o prestue de womis  costristia,
33 REN] Use e infommation coafidontinl pus by wehesticntion
Coatral & neceze s
R
ke
St eridead b exictencis e pembogion
restriccions e 3000 3 stion, capetasp
grepos devowed ol bos asigasdes Wl crgopeel
el Prmcimmria oa by ctaizvcide cog hmainiz
34 Akl Resmemoen dedseeize y b mfoimiosa LLEd.0
S ardkingy Iy existontiy dh vt eouigericion &
wtoaticiig Mg i e deamis de b
ol grbicycitn bisady o ol diwitons witima de
34 342 Procedmiuates sequros dt inici dh cesica i drs
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Fig 12. Listados de Auditoria, Dominio 9 (Continuacion)

Do pechan disl o

T L] Gatioa du costrapins; & wowwria

S wwidunciy wa politicy o dipctario o hoowd
Gy T P P coatri dl s h
DOTHZEEN it ot P e WA S M
st G dgeeadl par ol it de

up wswutis, p Bes Bur dupati
£aly mags

OOTHEET

Al Add ks do berramicntng d sdministracein d Sistomss

S vwidunciy ol weo e ploar
OLDTHERETH DDTRLEEST T ik b e R
WA Dipsmber, M5 Aitre Ot ecnorp, Mol Cotabes.

£ 345 | Control ds soenn ol codige habs ds bos progrinas

T amidinciy soasorracion paqurs & b Baes
baen & b oodigus ety h pro-prmss
AT T ergalmchaks, ator Hpeshaion 1 grdie
i O e P b Y il Wt

e e bt et e Lokt BT

FEIUMEN AAHTORS

Crolaitis

Pl & ﬂﬂ

Neiici o & Obsarvacdacd W Coaloramdides
Fhmors:

Fiuiiot e dhe N Coalistmidivdes Whpaiea

Hemeirg i Dpartmaidoar o Mapors

Calificyi Fal

Fuente: I&T Stefanini
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S WTERPRETACION: B2 los 4 Criberios de Ausdiosia Cumple, o Conkormidd Mervs, Mo Lorioemidad Maery i
: Oportunidad de Mejoral, elresubado de la calficaciin ertana en la columna de Dbtenida” y pea distribuicka de la siguiente |
Emanea

i1, Cumple: Seraelpeso porcentual de cada peegunta ol vakir esperado, se caloulara dela siguaents manara

: =1 Numseo de Preguntas en el dominio, ko arterior tambien aplics para ol criterio de "Opontunidad de Mejora”
+ 2. Mo Condormidad menor: Seralamited del valo esperadc.

:3. Mo Conlormidad mayor: En este caso ol valor de la pregurta seregistacon ceno [0}

EEnllvmﬁm‘Esp-thu'un&'rmLB pregurEEs qui 500 tenidas en cuenta paca ls evaluacidn v su sumatoda significa
* e e L mdodma puntuscidn que se pusde obberes si tedos los cdberios cumplen wo son opoaunidades de megons

- mraas msa - ramaand




Fig. 13 Listados de Auditoria Dominio 10.

lreaineT...

F— T — |
Cumple
Ha Confarmidad Menat
Gerente de Fabrica Javier Olivo Gareia A. Mo Conformidad Mayar
| Gierente de Infraestructura | | | Oportunidad de Mejora
Do 0 Obje D de 2 2 De pcion de 0 0 Ob do perado Ob O
Controles
Criptograficos
Mo ze evidencia el uzo de aplicaciones de
encriptamiento ni certificados digitales con
. o Conformidad 0 0 05 loz cuales administrar la informacion y &l
10. Cifrado A ) -
encriptamienta de la misma permitienda
101 1011 Politica de uzo de los contrales criptograficos Tiesgos de consulta no sutorizados.
MO existe configuracion del servicio Active
o Conformidad 0 0 05 Directory Certificate Service parala gestion
1.1 10.1.2 Gestion de claves de certificados digitales y sus olaves.
RESUMEN AUDITORA EINTERPRETACION: Para Ios 4 Criterios de Auditoria (Cumple, No Conformidad Menor, No Conformidad Mayor y :
Criterios Total :Oportunidad de Mejora), &l resuttado de la calificacion estara en la columna de "Obtenide” y sera distribuido de Ia :
Mumera de Prequntas siguiente manera:
humero de Observaciones Mo 0 1 Cumple: Sera el peso porcentual de cada pregunta y &l valor esperado, s¢ calculara de |a siguiente manera
Eenformidades Menares ' =1/MNumero de Preguntas en &l dominio, o anterior tambien aplica para el criterio de "Oportunidad de Mejora” !
:2, Ho Conformidad menor: Sera la mitad del valor esperado. :
Mumera de hlo Confarmidades Mayores z 3 No Conformidad mayor: En este caso el valor de la pregunta se registra con cero (0)
Mumero de Opartunidades de Mejora 0 iEn la columna " Esperado” se estiman las preguntas que son tenidas en cuenta para la evaluacion y su sumatoria
Calificacicn Final {1 :Slgnlﬂca BEERATEL

Fuente: I&T Stefanini
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Fig 14. Listados de Auditoria Dominio 11.

Cumple [
Nombre de los Auditores Mo Conformidad Menor
Gerente de Fabrica Javier Oliva Gareia A, Mo Confarmidad Mayar
| Gerente de infraestiuctura | | | Dpartunidad de Mejora
Dominio ”"'t:‘_"'_"i I"' Clausula Descripcion del control Calificacion Dbtenido Esperado Dbservaciones
Areas Sequras |
Se evidencia que la Fabrica de software
No Conformidad Mayor 0 0 RGRERERT u!Jicada En Ia.sedelprincipal calle 122 no
dizpone de aislamienta del resto de areas
JiAl JIAN] Perimetra de sequridad Fisica operativas | administrativas.
- Mo 52 evidencian cantrales fisicol o logicos
JiAl M2 | Controles fisicos 4 la entrada No Conformidad Mayor ! DOGEEEEEST para el acceso ala Fabrica de software
Se evidencia que en las instalaciones enlas
que funciona la Fabrica de sofware ze
DOportunidad de Mejora 00GEREERET (EEEEERET dizpone de CETY conectados al area de
sequridad del edificio, sin embargo esta
JiAl 1113 Sequridad de oficings, despachos y recursos vigilancia deberia ser propia de la
Se evidencia la evistencia y actualizacion de
00GERRERET (1 EEEEERET o= sistemas de control de incendios y
JiAl 1114 proteccion contra lis etermas | ambientales sistemas de proteccion atiera.
El area de trabajor de la Fabrica de software noj
DRRRRERET NREERRRET [ accesib!e para persanal ajeno a la
' ' arganizacion, adicianalmente dispane de
JiAl B | Trabajo en areas Sequras CCTW y vigilaneia ovagional a cargo del
El area ni es accesible al publico, yporla
00GERRERET (1 0BEEEERET naturaleza del area no ze realizan trabajos de
JiAl 1116 Areas de acceso publico, cangay descarga cangue § descargue en el area,
Sequridad de los _
equipos
Las estaciones de trabajo en la organizacion
son portatiles y disponen de los materiales
de azequramienta a los ezcritarios por
LOGEGEEEET DOGEEEEEET medin de dockings ajustables, eviste un SPT
 adicional las estaciones portatiles se
12 121 Emplazamienta y proteccion de equipas protejen con su propia bateria.
El suministra electrico esta a cargo del
R edificio el cual dispone de plantas electicas
. Seg:gi‘:dng ||S|ca ! L DGEBEEEET D DEEBEGEET diegel de 100KV A ubiacadas enlaterraza
112 M2 |Instalaciones de suministra aizladaz de personal ajeno ala administreion

Continda...
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Fig 14. Listados de Auditoria Dominio 11 (Continuacién)

Domine

Calilicaciin

Mo Conlormided Magor

Dportussdad & Mejoia

Dbgetine de Claasala Descripoisn diel costoal
ng R23 [ Segurided el coblepds
1z né m 4 B BipE
nz nis Salda de oo hara de las dependencias de la emgpresa
i] 'I'I_H: Sanguridad ot B0 SPIEAI ) SERAS P & ek Lk et adwcbonie s
na nir Pk iecaod &/ etr i Sgat b e Riposithecd e SMEcHMTIENNS
2 nig Eqap s ' s
12 i)

Fuente: I&T Stefanini

RESUMEN AUINTONRA

Critefios
Hurreied de Prégutas: -
TR0 O Lo acronas Fo
b ies 1
Hharmebi b I ConfonTed s Magoes 3
Mhumiet o de Opcihursd it o Majors F
Cealificacion Final Bl

78

3% Cumplimienio

Bigente SANeA

Esperwdi

(LIREEREELT

Db serrationts
El cabbeado de slectricklasd, woo y deios
ol COn KOS FSIAIAES otokzados BH
[EEE # cuinio stabliado #msecn e s
ANENTIARERS B3, 569, 606 y 607,

(IEEEEELT

Exiftt una e eors g cabindiia de
poosguamcion di mantenimienie 4 ks
qUIpOS #stasones de rabao § senvedones,
e 2 TWRCcE LN N2 Coled SETRRSL 0, bl
Fesios g hosgiead et g0 Eukem had dheie |

DUESEEEEET

EEEEEEET
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i e il e L SRS, i¥

geraed coniteod & |6 $ubdn ndusetnachrs
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O EBEEREET

(EEEEERT

Lies #quipeD ubscuedin Ft  de las
R S FRSLR B L3 |
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et ] s S s, it & Rl
bogio cunda S# inkols sHmon st deTcugEn
1lag achuaka e s e Software gut

(LIEEEEEELT

) 8 B RTINS
s b et 30 O T
Wt Qi BT RARN FCITUion Sk Ly
OGN Esn 0 us cinder.

DUESEEEEET

EEEEEEET

S ot | comeots gestion de bos
Inchentes (o #sand ados por oS wuaios &
it O RO ER, PO FELURASON 1D 5§
e T S M S
et & L it iy

(RERERELT

Ll=ses

INTERPRETACIOINE: Para ibs 4 Crienics 3¢ Audtoria (Cumgle, o Conformidad llenor, Nio Caaformad llayar y
Dpertunidad de Wajera), ol fesulads de la calfieacn estara sn s eshumna de "Oblenide” y S84 disibuide g2 Ia

Cumple: Sera ¢l peso porcentual de cada pregunta y &l valor esperado, s& calculana de i siguienbe manera
= | [ Rumero B Preguntas en &l domnm, ko antenor tambesn aphea para &l crier dé “Oportunidad de Mejora™

:2. No Conformidad memnor: Sers i misd del vaior esperado.

i3, Mo Comformidad mayar; En este caso ¢ vakr de la pregunts s¢ registra con cerg (0)

EI'Ihm'Ewm'#&mnBHWMWMMMMMHHH!HM&}'NHM H
5inifhca gue 5 1 mdima purhuacadn gur se puede obtener s fodos los crdenos cumplen y'o son operiuidades de

S eveinecih |l eakimericia de und podtc &
by o eonilonic despe b y de
g chigandt alla ol i a5 o #SCTROTHG




Fig 15. Listados de Auditoria Dominio 12.

Proceso a Auditar Diaminia 12 (el ZEHOH2ITG b 2640412015
Auditoria Criterios de Auditoria

Cumple
Ho Conformidd Mo
Gierente de Fabrica Javier Olivo Garcia &, Mo Conformidad Mayor
| Gerente de Infragstructura | | | Oportunidad de Mejora
Dominio Objetivo de Clausula Descripeion del control Calificacion Dbtenido Esperado Observaciones
Riesponsabilidady
porcedimeintas de
operacion
Documentacion de procedimientos de operacion Se evidencia la existencia de manuales,
CUrE0s, presentaciones | procesos de
operacion sujetos al manual de calidad
121 121 0071428571 0,071428571| organizacional
Giestion de activos Se evidencia |a evistencia de procedimisntos
de gestion de activos organizacionales
fisiozoz |y lngicos, estos procedimisntos se
encuentran publicos en la intranet y estan
sujetos &l manual de calidad de a
121 1242 0071428571 0,071428571| arganizacidn.

Giestion de capacidades Se evidencia la eistencia de evaluaciones de
capacidad de manera contina las cuales se
sujetan 2 oz procedimientos
metodoslogias observadas porla gerencia y
12 1213 0071428571 0071428571 la politica de alidad.

Separacion de entornoz de dezarallo, prushay produccion En la sede principal de 2 organizacion no se
encuentran diferenciadas los entomos de

No Conformidad

1 114 L3y 0 0071429571 desarmallo, prueba y produceion.
Prateceion contra -
codign malizioso
Cantroles contra el codign maliciaso Eviste una politica de auditoria mediante &l
directorio activer la cual ze ejecuta en
periodos semanales, adicionalmente esisten
restriceiones para la instalacion de software
poor parte de loz usuarios y se utiliza la suite
122 1.4 0071428571 0071428571 M5 Security essentials.
Copias de sequridad ]
Copias de sequridad de la informacion Eviste una politica de backups de 3
organizacion |3 cual se cumple y actualiza de
123 1231 0071428571 0,0T428571 manera permanente | conkinua,
Continda...
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Fig 15. Listados de Auditoria Dominio 12 (Continuacién)

12. Sequridad en las
operaciones

0071428571

007142857

Se evidencia la existencia de logs de eventos
| la supervizion sobre estos garantizando |3
sequridad en las operaciones.

0071428571

0071428571

Los registros y logs de ewentos se
encuentran respaldados g protegidos en los
servidores, adicionalmente se guarda un
backup en cintas de almacenamiento que se
cambianb cada semana.

0,071428571

0071428571

A traves del AD de microsozht se controlay
manitares las horas de inicio de sesion en)
los sistemas organizacionales sequn 3
politica  de sequridsd y el cargo
desempenado,  igualmente  se e
supervizion zobre oz logs de aplicaciones

0071428571

0071428571

Loz relojes de  sistemas, personal
organizacion se encusntran sincronizados
con la hora legal colombiana g GMT
indicados por el Instituto Macional de

0,071428571

0071428571

Solamente el area de infraestructura pueds
realizar instalacion de programas sobre las
egtaciones | para ello debe reslziar una
solicitud &l servicedesk. quien instala el
programa del catalogo inteno de 3
organizacion.

Reqistro de
actividad y
Registra y gestion de eventas de actividad
124 124
Prateceion de los registros de la informasion
124 1242
Reqistroz de actividad del operador y administrador del sistema
124 1243
Sincronizacion de relojes
124 1244
Cantral del software
en explatacion
Instalacion de software en sistemas en produscion
125 1251
Gestion de la
wulnerabilidad
Gestion de las wulnerabiidades tecnicas
128 1261

0071428571

0071428571

Existe una politica de sequridad que actualiza
a diaric los mecanismos de sequrtidad en el
dominia, igualmente se dispane de un equipo
tecnico que jerce contral preventivo |
conectivo a las wulnerabilidades que e
prezentan en |3 infraestructura de la
arganizaciaon

80
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Fig 15. Listados de Auditoria Dominio 12 (Continuacién)

Restriceiones enlainstalacion de software

007H28ET1

0072851

Eviste una directiva de zeguridad en el
dominio que impide |3 instalacion de
software a usuarios no administradores,
adicionalmente  existe una  politica  que
Testringe lainstalacion de software no

128 1262
Congideraciones de
auditaria a sistemaz
de infarmacion
Controles de auditoria a zisternas de informacion
127 1271

RESUMEN AUDITORA

Criterios
Murmero de Prequntas

Mumero de Observaciones Mo Conformidades
Menares

Murmera de ha Conformidades Mayores

Mumera de Opaortunidades de Mejora

Calificacian Final

334

% Cumplimiento

giguiente manera;

0,0714285

0,07 4285

A traves del directorio activo se ejerce
auditoria a los programas | actividades de
laz estaciones de trabajo y usuarios dentro)
del dominio, este contro se realiza de maneral
periodica e imprevista por lo menos 1 vez por)
Mes.

INTERPRETACION: Para los 4 Criterios de Auditeria (Cumple, No Conformidad Menor, Ne Conformidad Mayor y
portunidad de Mejora), el resuftado de la calificacion estara en la columna de "Obtenido” y sera distribuido de la

1. Cumple: Sera el peso porcentual de cada pregunta y el valor esperado, se calculara de la siguisnte manera

=1/ Numero de Preguntas en &l dominio, lo anterior tambien aplica para el criterio de "Oportunidad de Mejora"
12, No Conformidad menor: Sera la mitad del valor esperado.
3 No Conformidad mayor: En este cazo el valor de la pregunta se registra con cero (0)

:En la columna " Esperado” se estiman las preguntas que son tenidas en cuenta para Ia evaluacion y su sumatoria
'significa que es la méxima puntuacion que s& puede obtener sitodos los criterios cumplen y/o son oportunidades de

Fuente: I&T Stefanini
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Figura 16. Listados de Auditoria Dominio 13.

Proceso a Auditar Diamirio 13 Fecha SEHI2MG b 26A04R201E
Auditoria Criterios de Auditoria

Cumple

o Corfarmifad e

Gierente de Fabrica Jawier livo Garcia A, Mo Confarmidad Mayar

Gierente de Infragstructura Oporturidad de Mejora

Dominio Dbjetivo de Clausula Deseripcion del control Calificacién Dbtenido Esperado Dbservaciones
Gestion de la
zequridad en laz
redez

Controles de red Se tienen implementadas y funcionales los
firewall de |3 crganizacion, sistemas IDSAOP,
provies | balanceadores de carga que ejercen

131 131 042857143 042857143 control zobre &l trafico § actividades en la red

Mecanismos de sequridad asociados con senvicios en red & nivel de enrutadores § switches e
encuentran configurados de manera comects
log protocolos de  encriptacion g el

131 1312 0142867143 014285743 pravocalo IPSEC de Cisea.

Segregacion de redes La red de la organizacion se encuentra
subneteada por areas optimizando los
anchos de banda y sequridad operativa, se
tignen en cuenta una configuracion de red

131 1313 042857143 (42857143 cateqoria B, con maseara sub 24,
13 Sequridad en las . Intercamblo &
telecamunizaciones iformacian ¢on
partes ethernas

Paliticas y procesimientos de intercambio de informacion Eviste una politica de  intercambio de
informasion enitre areas internas | entemas
de la organizacion, esta politica s reviza |

132 1321 042857143 042857 13| vez por semestre.

Acuerdos de intercambio Se evidenan acuerdos de intercambio y

porpiedad intelectual en la contratazion con
132 1322 042857143 (4286713 terceras,
Continua...
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Fig 16. Listados de Auditoria Dominio 13 (Continuacién)

132

1323

mensajeria electronica

Euiste una politica de uso del correo)
electronico  corporativo en la que s
especifica que tipo de informacion se puede)
compartit y que mecanismos de sequridad se
0142557143 0142857143 | deben implementar.

132

1324

Acuerdos de confidencialidad y secreto

Se evidencia la evistencia de acuerdos del
confidencialidad con los colaboradares, yf
con los terceros que se celebran contratos
0142557143 0142857143 | de provizon o entrega de servicios.

RESUMEN AUDITORA

Criterios Total

Mumero de Prequntas 7

Mumera de Observaciones Mo Conformidades 0

Menores

umera de Mo Conformidades Mayares 0

Mumero de Oportunidades de Mejora ]
Calificacion Final 100

e e e e e e e e e e

INTERPRETACION: Para los 4 Criterios de Auditoria (Cumple, No Conformidad Menor, No Conformidad Mayor y

i Oportunidad de Mejora), el resultado de la calificacion estara en la columna de "Obtenido” v sera distribuido de la
isiguiente manera:

4. Cumple: Sera el peso porcentual de cada pregunta y el valor esperado, se calculara de la siguiente manera i
=1/ Numero de Preguntas en el dominio, lo anterior tambien aplica para el criterio de "Oportunidad de Mejora"
12. No Conformidad menor: Sera la mitad del valor esperado.

3 No Conformidad mayor: En este caso el valor de la pregunta s& registra con cero (0)

iEn la columna " Esperado” se estiman las prequntas que son tenidas en cuenta para la evaluacion y su sumatoria
:significa que es la maxima puntuacion que se puede obtener si todos los criterios cumplen y/o son oportunidades de

Fuente: I&T Stefanini
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Fig 17. Listados de auditoria, Dominio 14.

- - Fecha
Diaminio 14 2016-04-27 Criterios de Auditoria

Curmple

Nombres de los auditados Nombre de los Auditores Mo Conformidad Menar
Gierente de Fabrica Jauier Qliva Gareia A, Mo Canfarmidad Mayor

[ | | | Dportunidad de Mejora

Dominio Objetivo de Clausula Descripcion del eontrol Calificacion Dbtenido Ezperado Observaciones
Fequisitas de
sequridad de las
sistemas de
informacion
informacion, donde e especifican los
requistos e zequiidad dentro de la

141 11 Analigis y especificacion de log requizitos de sequridad 007ES23077 0,07E923077| arganizacion.

La organizacion solamente dispone de un
servicio de contacto esterno A traves de sy
pagina web que se encuentra abierta al
publico, este servicio s reside en un equipo
blinadada con antivirus y un firewall con una
baze de conocimientos sobre  ataque
frecuentes, adicional las comunicaciones s&
141 W12 |Sequidad en las comunicaziones en servicios accesibles por redes publicas 007E323077 0076323077 | realizan a raves de puerkos sequros.

La informacion en la red vigja encriptada
adizionalmente laz aplicaciones|
tranzaccionales usan capas ded sequridad
que impiden la interceptacion de los datos,
capas coma: certificados de sequridad, uso
de puertos sequras, encriptacion a nivel de

141 413 |Proteccion de las bransaceiones realizadas por redes telematicas 007323077 0,07E323077] red con PSEC.
Sequridad enlos
procesos de

desarrallay soporte

Se evidencia una politica de sequridad de |

Se evidencia una politica de desamollo de
software sujeta 3 loz mas akos estandares
de sequiidad coma se solicita en CMMIy en
42 421 |Politicade dezarallo sequro de software 0076323077 007E923077 | las metodalogias agiles.

Eviste una politica, procedimientos | y
capaciotaciones intemaz sobre el controm
de cambioz en el software coma se solicita
4.2 422 |Procedimientos de control de cambios de los sistemas 0.07E323077 0076323077 | en el estandar CMML.

Continda...
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Fig 17. Listados de auditoria, Dominio 14 (Continuacion)

4. Adquisizion, dezarralloy
mantenimienta de los
sistemas de informacion

4.2 423 |Revision tecnica de las aplicaciones tras efectuar cambioz en el sistema operativo
4.2 1424 |Reshiceiones alos cambios en los paqustes de software
4.2 .25 |Usode principios de ingenieria en proteceion de sistemas
4.2 W26 |Sequridad en entornos de desamallo
Dportunidad de
Mejora
1.2 W27 |Esternalizacion del desarmollo de software

85

007EZINTT

0076323077

Existe una politica de desarrallo y revision |3

cual establece un procedimienta en el cual el
dezarrollador e la primera capa, se redliza
revision de pares con el lider tecnico o
gerente de proyecto, adicionalmente se hace
otra revision por el area GA.

007EZINTT

0076323077

Etisten procedimientos de modificacion de
Lineas Bage, este procedimeinto establece
la revigion de pares y aprobacion del oficial
de zequridad o gerente de operaciones d |3
organizacion,  igualmente  siempre  se
respalda la linea baze con el objetivo de
poder realizar un rollback, en zaso fortuito.

007EZINTT

0076323077

Laz lneas base se  almacenan en
repositonios  sequiosy solo se pueds
goeder a una copia de la linea base para
realizar una modifdicacion, para aprobar esta
madifizacion debe existir revision de pares |
aprobacion de [ direccion.

007EZINTT

0076323077

007EZINTT

0076323077

Se omite ya que la organizacion no
externaliza &l desanollo de software, este e
realiza inhouse por las fabricas internasz, sin
embargo e debe generar una poliica de
dezarrollo con extemnos.

Continda...



Fig 17. Listados de auditoria, Dominio 14 (Continuacion)

L¥

LLrR]

Fruebas de funcionalidad dur ante el desarrollo de sistemas

.2

423

Pruebas de aceptacion

Existe wn  procedimiento  de  calidad
encargada de controlar el cicla de vida del
software al igual que la metadalagia MR,
este procedimeinto azegurala realizacion de
laz prusbaz fiuncionales en cada fase del
0.07E323077| desarrallo.

Eviste wn  procedimiento  de  calidad
encargado de controlar el ciclo de vida del
software al igual que la metodaologia CRMRA,
este procedimeinto azegurala realizacion de
laz pruebaz de usuario al final de cads
dezarrollo para obtener su aprobacion y
0076323077 | llewar la puesta en produccion.

007523077

0.07E323077

Datos de Prueba

14,3

14.3.1

proteceion de los datos utilizados en las pruebas

RESUMEN AUDITORA

Criterios
Mumero de Preguntas 12
Tlumera de Dbservaciones Mo
- o
Conformidades Menares
Mumero de Mo Conformidades Mayores 1]
Mumero de Dportunidades de Mejora 1
Calificacidn Final 00z

Existen un pocedimiento de calidad y de 13
metodologia CMMI que obliga a proteger 13
informacion o data suministrada por el
cliente  para pruebas, igualmente  estas
pruebas se realizan preferiblemente en 13

0076923077 0,076923077 | infraestructura y sistemas del cliente.

INTERPRETACION: Para los 4 Criterios de Auditoria (Cumple, Mo Conformidad Menor,
:Oportunidad de Mejora), el resultado de la calificacion estara en la columna de "Obtenido™ v =era diztribuide de la
isiguiente manera:

+1. Cumple: Sera el peso porcentual de cada pregunta y €l valor esperado, se calculara de la siguiente manera

¢ =1/Numero de Preguntas en el dominio, lo anterior tambien aplica para el criteric de "Oportunidad de Mejora”
2. Ho Conformidad menor: Sera la mitad del valor esperado. :
3 No Conformidad mayor: En este caso el valor de la pregunta se registra con cero ()
iEn la columna " Esperado” =& estiman las preguntas que son tenidas en cuenta para la evaluacion y su sumatoria ;
!significa que es la maxima puntuacion gue se puede obtener sitodos los criterios cumplen y/o son oportunidades de

Fuente: I&T Stefanini
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Fig 18. Listados de auditoria, Dominio 15.

Proceso a Auditar Dominia 15 Fecha 2312016 & 29042018
Auditoria
Cumple
Ha Conformidad Menor
Gerente de Infraestructura Javier Dlivo Garcia &, Mo Conformidad Mayor
| Coordinador de Fabrica | | | Oportunidad de Mejora
Dominio Objetivo de Clausula Descripcion del control Calificacion DObtenido Esperado Observaciones
Sequridad de la
informacion en la
relacion con
proveedaores
Se evidencia la eistencia de una politica def
zequiidad  de  la  informacion  con|
proveedores |3 cual se debe firmar al iniciar |3
relacion contractual y ze aimacena en |3
carpeta del proveedor para uzo juridico en|
Flitica de sequridad de |a informacion para proveedares 0,2 0,2| caso necesario.
Se evidencia la existencia de acuerdos de
tratamienta de los riesgos en los cuales se
detallan y analisan los que se pueden)
presentar durante la relacion contractual i
posterion a esta buscando que las partes)
interesadas compartan el riesqo y de ser
negesarnio lo puedan mitigar, e revisan los|
15, Relaciones con . Tratamienta del riesgo dentro de los acuerdos con provesdares 02 0,2| acuardos BIA de 2 proveedares.
Frovesdores Se evidencia la existencia de una base de|
proveedores de tecnologiaz de confianza yal
ze3 para adquizicion o alquiler de hardware of
151 Cadenade inistra en tecnologias de la informacion y comunicaciones 0.2 0,2| software,
Gestion de la
prestacion del
senicio por
proveedares

Continda...
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Fig 18. Listados de auditoria, Dominio 15 (Continuacion)

Gestion de |3
prestacion del
Sericia por
proveedares
Eviste un procedimiento de calidad que
especifica |3 relacion con proveedores,
donde ze debe nombrar un sponsor del
proveedor quien zera el responsible de la
.2 .21 | Supervizion y revision de log servicios prestados por terceros 02 02| supervizion] de o senvicios prestados.
Eviste evidencia de acuerdos de soporte 3
software terminado adquiido con terceros
coma Microsaft, Sun u Oracle, este soporte
puede ser persondlizado o remosto | g8
152 10.22  [Gestion de cambios en los senvicios prestados por bereeras 0.2 (12| especifica en la contratacion de los
% Cumplimiento 100

RESUMEN AUDITORA
Criterios
Mumera de Prequntas 1
Tumera de Tbsenvaciones Flo 0
Conformidades Menores
Mumera de Mo Conformidades Mayares 0
Mumera de Opartunidades de Mejora 0
Calificacidn Final 100z

:INTERPRETACIOM: Para los 4 Criterios de Auditoria (Cumple, No Conformidad Menor, No Conformidad Mayor y
‘Oportunidad de Mejora), el resultado de la calificacion estara en la columna de "Obtenido” y sera distribuido de fa

'siquiente manera;

. Cumple: Sera el peso porcentual de cada pregunta y el valor esperado, se calculara de la siguiente manera
=1/ Numere de Preguntas en el dominio, Io anterior tambien aplica para el criterio de "Oportunidad de Mejora"

2. No Conformidad menor: Sera la mitad del valor esperado.

:En la columna " Esperado” se estiman las preguntas que son tenidas en cuenta para la evaluacion y su sumatoria
‘significa que es la maxima puntuacion que se puede obtener sitodos los criterios cumplen ylo son oportunidades de

3. No Conformidad mayor: En este caso el valor de la pregunta se registra con cero (0)

Fuente: I&T Stefanini
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Fig 19. Listados de auditoria, Dominio 16.

. . Fecha
Dominia 16 2042016 b 290042006 Criterios de Auditoria

Cumple
Nombres de los auditados Nombre de los Auditores ho Conformidad Menar
Gerente de Infraestructura Javier Oliva Garcia & Mo Conformidad Mayar
| Coordinadar de Fabrica | | | Tportunidad de Mejora
Dominio Dbjetivo de Clausula Descripcion del control Calificacion Dbtenido Esperado Dbservaciones

Gestion de
incidentes de
zequridad de la
infarmacion y

Mo se  evidencia la  edistencia  de
procedimientos y responzabilidades en caso)

Mo Conformidad Mayor de incidentes  de  zequidad  en g
organizacion, en caso de haberlos el area de)
Al 1611 Fiezponsabilidades y Procedimientozs 1] 0142857143 |infraestructura es la encargada de la

D manera local no eviste un procedimiento)
de nitificacion de eventos de sequridad de |
infarmacion, &l monitareo se realiza desdel
Oportunidad de mejora ¢asa matriz en Brasil donde se notifica al
gerente de infraestructura y al gerente del
operaciones  en colombia  sobre  las)
Al 1612 Matifiacion de los eventos de sequridad de la informacion 0142857143 0142857143 | anomalias presentadas.

Se notifican |os incidentes de sequridad 4
traves de comeo el cual noooes

1. Gestion de incidentes en

la zequridad de la Mo Conformidad - . . B
: ] automatico’mensajes de infraestructura”
infarmacion Menor . .-

pero no ediste un procedimiento formal

Al 1613 Matificagion de los puntas debiles de la sequridad 0071428571 0142857143 | tampoco se realiza notifizacion en la intranet
En la actualidad esta acrtividad se realiza dej

Mo Conformidad Mayor Manera reactiva, no existe un procedimientol

161 1614 Waloracion de eventos de sequridad de la informacion y koma de desiciones 0 (142857143 que estableca claridad en los pasos a sequir.

Continda...
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Fig 19. Listados de auditoria, Dominio 16 (Continuacion)

161 1£14 Waloracion de eventos de sequridad de la informacion y boma de desiciones
161 1615 Respuesta alos incidentes de sequridad

A 1616 | Aprendizaje de los incidentes de sequridad de la informacion

16.1 1617 Recopilacion de evidencias

RESUMEN AUDITORA
Criterios
Mumera de Prequntas 7
Mumera de Observaciones Mo 5
Conformidades Menares
Mumera de Mo Conformidades Mayares 3
Mumera de Oportunidades de Mejora 1
Calific.acidn Final 43

EINTERPRETACIDN: Para los 4 Criterios de Auditoria (Cumple, No Conformidad Menor, No Conformidad Mayer y :

En la actualidad esta acrtividad ze realiza de
manera reactiva, no existe un procedimientol
1] (142857143 | que estableca claridad en los pasos a sequir.
la respuesta @ estos incidentes es lenta
debido a la falta de una metodologia clara de)
notificacion |y respuesta, generalmente se
recargan loz incidentes unicamente en el
0142857143 | area de infraestructura

Se evidencia la existencia de una base del
conacimientos en la cual se almacenan las|
0142857143 |leciones aprendidas para posterior

Mo ediste una metodologia clara  dey
recopilacion de evidencias ante fraudes of
ataques, esta funcion se recarga sobre el
0 0142857143 | area de infraestructura,

No Conformidad
Menor

0071428571

0142857143

iOportunidad de Wejora), el resultado de Ia calificacion estara en la columna de "Obtenido™ v sera distribuido de la :

‘siguiente manera:
4. Cumple: Sera el peso porcentual de cada pregunta y el valor esperado, se calculara de la siguiente manera :

2. No Conformidad menor: Sera la mitad del valor esperado.
3. No Conformidad mayor: En este caso el valor de |a pregunta se registra con cero (1) ]

:En la columna * Esperado” se estiman las preguntas que son tenidas en cuenta para la evaluacion y su sumatoria
'significa que &s la maxima puntuacion que s¢ puede obtener sitodos los criterios cumplen y/o son oportunidades de :
i<

=1/ Numero de Preguntas en el dominio, lo anterior tambien aplica para el criterio de "Oportunidad de Mejora"

jora :

Fuente: I&T Stefanini
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Fig. 20. Listados de auditoria, Dominio 17.

Dominio

17, Azpectos de seguridad de
la infarmacion en la gestion
de la continuidad del negocio

Proceso a Auditar Diominio 17 ZEAOHZONE Bl 23-04-2018 | Criterios de Audi
Cumple
Ho Conformitad Menor
Gerente de Infraestructura Javier Olivo Gareia A, Ma Conformidad Mayar
| Gerente de Fabrica | | | Oportunidad de Mejora

DObjetivo de Clausula
Responzabilidad

sobre los activos

Descripeion del control

Obtenido Esperado

Planificacion de la continuidad de la seguridad de la informacion

Ohservaciones

0,25 0,2

5]

w2 1712

Implantacion de la continuidad de [a sequridad de la informacion

Existe comite directivo para la atencion de|
inzidentes que provoguen detenciones en las|
operaciones, e evidencia la creacion del
plan de continuidad de negocio y el plan dej
recuperacion de negoeic

0,25 0,2

&5

173

‘Werificacion, revision y ewaluacion de la continuidad de la sequridad de la informacion

Existe un procedimiento para garantizar 3|
sequidad de la informacion  durante
despues de la ocurrecncia de un evento quel
inicie el BCP o BRP.

0,25 0,2

o

Fledundanciaz

Se evidencia la actualizacion del ECP gﬁ'
una ez al afo, adicionalmente ze llevan a
cabo simulacros 2 a3l ahio que permiten|
detectar Fallaz y realizar mejojras

Disponibilidad de lag inst alaciones para el procezamiento de la informacion

RESUMEN AUDITORA
Criterios
Murmero de Preguntaz 4
Tlumera de Obzervaciones o i
Conformidades fenore
Murmera de Mo Conformidades Mayores 1}
Mumero de Oportunidades de Mejora 1}
Calificacion Final 100

Existe un centro de datos alterno en unal
ubicacion diferente a las instalaciones de la
sede  principal el cual
respaldo en caso de presentarse evento quel
inicie &l BCP 0 BRP, igualmente ezte centrol
56 encuentra sincronizado con la sede

funciona  comal

% Cumplimiento

i siguiente manera:

. Cumple: Sera el peso porcentual de cada pregunta y el valor esperado, se calculara de |a siguiente manera
=1/ Numero de Preguntas en el dominic, lo anterior tambien aplica para el criterio de "Oportunidad de Mejora”

2. No Conformidad menor: Sera la mitad del valor esperado.
3. No Conformidad mayor: En este cazo el valor de |a pregunta se regiztra con cero (0)

Fuente: I&T Stefanini

91




Fig. 21. Listados de auditoria, Dominio 18.

. . Fecha

Cumple
Nombres de los auditados Nombre de los Auditores Mo Conformidad Menar
Gerente de Infraestructura Javier Olivo Garcia A, Mo Conformidad Mayar
| Gerente de Fabrica | | | Oportunidad de Mejora

Dominio Dbjetivo de Clausula Descripeion del control Calificacidn Obtenido Esperado Observaciones

Cumplimiento de
los requisitas
legalesy

Se tienen clara la legislacion nacional
Colombiana  para la  constituzion  de)
organizacione sinformaticas, iqualmente |
matetria que rige el area de zequridad
informatica § normas relacionadas coma |3
ley 1273 de 2008, ley 1581 de 2012 y ley 1712 dey
181 1811 ldentifizacion de |a legislacion aplicable 0126 0125|2014

Se evidencia la enistencia de clausulas de
respeto 3 |3 propiedad intelectual en lag)
contrataciones con kerceros, igualmente |3
organizacion  la estimula  en sug
181 1812 Digrechoz de propiedad intele chual 11126 00,125) colaboradores y realiza contral sobre el
Esisten las  politicas, metodologias
practicas que garantizan la proteceion de |
infomacion de la organizacion, en fisico 3
traves del owner del activo y en digital 3
181 1813 Protecsion de los registros de la organizacion 01,126 0,126 traves del repositario y los respectivas back,
Se evidencia una politica de respeto a I3
privacidad de oz colsboradores y clientes)
=@ tiene identificada la legislacion aplicable
181 1814 Proteceion de los datos y privacidad de lainformacion personal 0,126 0,125) en caso particular de la ley 1681 de 2012

Mo se evidencia la exiztencia de controles
criptograficos & nivel organizacional, nol

18, Cumplimienta

No Conformidad
Mayor

181 1815 Fiequlasion de los controles criptograficos ] 00,125 existe una politica ni codigo de buenas
Reviziones de la
zequridad de |a
informacion
Continda...
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Fig 21. Listados de auditoria, Dominio 18 (Continuacion)

Fevisiones de la
zequridad de |a
informacion

182

1821

Fievizion independiente de |a sequridad de lainformacion

182

a2

Cumplimienta de las politicas y normas de sequridad

Mo eniste evidencia de controles a I

zequidad de |z informacion  enternos|

Mo Conformidad diferenetes a los solicitados por algunos|

Mayor clientes para el establecimiento de un|

contrato, se realiza control desde PC-AU-0f
0 0,125) Plan y Realizacion de auditarias

Se tiene la confianza de que el personal de 3
organizacion cumple con laz politicas def
sequridad, el control de las politicas def
sequridad o realizan los jefes directos y el
0,128 0,125/ area de infragstructura,

Dportunidad de
Mejora

182

13.2.3

Comprobacion del cumplimiento

Se realiza por los jefes directos de los|
colaboradores  y  cargos  de  control
iqualmente por infraestructura, no existe unal
politica o buena practica oficislizada para |3
0125 0,125  revision del cumplimiento de la politica de

Dportunidad de
Mejora

RESUMEN AUDITORA
Criterios
Murmero de Preguntas ]
Mumero de Observasiones ho 0
Conformidades Menores
Mumero de Mo Conformidades Mayores z
Mumera de Opartunidades de Mejora z
Calificacion Final i

INTERPRETACION: Para los 4 Criterios de Auditoria (Cumple, No Conformidad Menor, Mo Confermidad Mayor y
Oportunidad de Mejora), el resultado de la calificacion estara en la columna de "Obtenido™ y sera distribuido de la
siguiente manera;
1. Cumple: Sera el peso porcentual de cada pregunta v el valor esperado, se calculara de |a siguiente manera

=1/ Numero de Preguntas en el dominio, lo anterior tambien aplica para el criteric de "Oportunidad de Mejora"
2. No Conformidad menor: Sera la mitad del valor esperado.
3. No Conformidad mayor: En este caso el valor de la pregunta se registra con cero (0)

En la columna " Esperado” se estiman las preguntas que son tenidas en cuenta para la evaluacion y su sumatoria
significa que es la maxima puntuacion que se puede obtener sitodos los criterios cumplen y/o son oportunidades de

mejora

Fuente: I&T Stefanini.
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12.2.4 Hoja de Hallazgos

Fig 22. Hoja de Hallazgos

HOJA DE HALLAZGOS

FECHA AUDITORIA: 18 Abril 2016 al 19 de Abril 2016

Tipo No
Conformidad

c o ae Clasificacion =
Descripcion del control Responsable Deralle Auditor

Gerente de Fabricas Continuas| Oportunidad de Mejora

Proceso Clausula
Auditado 270012013

Dezarrollo de Conjunta de politicas parala
software o =zeguridad de la informacion

a davier Garcia

La worganinzacion cuenta con o un|
documento de politicas de seguridad que|
eg conocido por todos los procesos de la)
organizacion.

Las tareas de sequridad de lainformacion|
=& asignan a los gerentes y coordinadores|
de cada proyscto, adicionalments el areal
2 E.1 Desarrollo de ElZ Segregacion de tareas Gerente de Fabricas Continuas| Oportunidad de Mejora de infraestructura asigna 4 menitores el
software acceso |y uso de los recursos, y el area del
control de operaciones ejerce wigilancia;
no existe la Figura de CI0 o responsible de|
zeguridad de  la  informacion  en 3|
organizacion a nivel Colombia
Se pueden apreciar debilidades en los|
controles de seguridad de la informacion|
debido a que la gestion de la mizma en|
cada proyecto solamente es realizadal
ocasionalmente  por el gerente  de|
Dezarrollo de 1 SegL_lrldad de la informacion en la Gierente de Fabfizas Continuaz| Mo Conformidad Menor proyecto quien e fundamenta que los|
software gestion de proyectos, controles de sequridad los  ejerce  de|
manera logica el area de infraestructura,)
no existe evidencia de los controles
realizados  de  manera  periodica o
constante ya que muchas veces depende|
del cliente del proyecto.
Exizte una politica de teletrabajo y trabajol
4 E.2 Desarrollo de E.2.2 Teletrabajo Gerente de Fabricas Continuas| Oportunidad de Mejora flesible, =in embargo no se |mp|ementa_ga
software que  actualmemnte no se  realizal
teletrabajo en ningun proyecto.
En la organizacion existe un protocolo del
reclutamiento y seleccion del personal, =in|
embargo solo se llevan a cabo estudios|
de seguridad cuando el proyecto del
cliente asi lo requiere o cuando existel
solicitud expresa del cliente.
ol se  ewidencia la  enistencia  de
programas o campanas de promocion de
la seguridad de la informacion en 13l
organizacidn

a Javier Garcia

A Javier Garcia

a Javier Garcia

Dezarrollo de Investigacion de antecedentes

. o Javier Garcia
software antes de la contratacion.

Gerente de Fabricas Continuas| Oportunidad de Mejora

Desarrollo de Conciensiacion, educacion y
6 T.2 T2z capacitacion en la sequridad de la | Gerente de Fabricas Continuas| No Conformidad Magor

u davier Garcia
software . ;
inforormacion

Continua...
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Fig 22. Hoja de Hallazgos (Continuacion)

Nro.

FECHA AUDITORIA:

Cadigo

Clauzula
27001:2012

Proceso
Auditado

Dezarrollo de
software

Diesarrollo de
software

Desc

Cese o Cambio de puesto de
trabajo

Etiquetado y Manipulado de |2
Informacion

n del control

HOJA DE HALLAZGOS

18 Abril 2016 al 19 de Abril 2016

Responsable

Gerente de Fabricas
Continuas

Coordinador de Fabricas
continuas

No Conformidad Menor

No Conformidad Menor

Detalle

Erizte un procedimisnta de informe al
area de infraestructura , sinembargo se
evidencian periodos prolongados en la
inactivacion de cuentas par retiros y &l
cambio de permisos y privilegios por
monimientos de personal, este tiempo
muerto se presenta por demoras enla
ootificacing da BEHH 2 Infr aestoctr

& evidencia que no toda la informacion|
&5 cofectamente etiguetada segun |3
politica de seguridad y la matriz LI-RO-08,
encontrandose documentacion sensible)
y Fin catalogar eRpuesta

Tipo No
Conformidad
U-No usa
M-Mal uso
O-Oportunidad de

Javier Garcia

Javier Garcia

Desarrollo de
zoftware

Mlanipulacion de Activos

Coordinador de Fabricas
continuas

Mo Conformidad Menor

e evidencia que en algunas estaciones]
de trabajo de los desarrolladores =e
permite &l uzo de pendrives y ush que|
representan riesgos de hurto de |3
informacion.

Javier Garcia

Desarrollo de
zoftware

Eliminacion de Soportes

Coordinador de Fabricas
continuas

No Conformidad Magor

Mo se ewvidencia un  procedimientol
sequro de eliminacion de la informacion|
&n soportes logicos.

Javier Garcia

Dezarrollo de
software

Soportes Fisicos en transito

Coordinador de Fabricas
continuas

No Conformidad Mayor

Flo ze evidencia un procedimeinto paral
elmanejo segura de los soportes fisicos|
hardware cuando son movilizados  del
mun area a otra,

Javier Garcia

Desarrollo de
software

Gestion de altas y Bajas enel
registro de usuarios

Gerente de Fabricas
Continuas
Gerente de Infracstructura

No Conformidad Menor

& eTCOETIrS IS oS oIaTs pars 15
gestion de altas y bajas de usuarios que|
e retiran de la organizacion y log
traslados o mowimientos de personal)
ginembargo se puede evidenciar que los
tiempos de respuesta para la baja y
modificacion de los privilegios de un|
usuaro no son inmediatos  a sy
notificacion.

Javier Garcia

Diesarrollo de
software

Fietirada o adaptacion de los
derechos de acceso

Gerente de Fabricas
Continuas
Gerente de Infrasstructura

95

No Conformidad Menor

T EUIIETICT 13 SRIETET S 08 15 oS ae]
cambio d eprivilegios y  control de
aczesos  para los  traslados  of
movimientyos de personal, se evidencial
la gestion cofrecta por el area de
infraestructura, =in embargo el retiro y
adaptacion de privilegios no se realizal
inmediatamente =& sinforma por parke d

ela gerencia a cargo.

Javier Garcia

Continua...




Fig 22. Hoja de Hallazgos (Continuacion)

Nro.

FECHA AUDITORIA:

Codigo

Proceso
Auditado

Clausula
270012013

Desc

on del control

HOJA DE HALLAZGOS

18 Abril 2016 al 19 de Abril 2016

Responsable

Detalle

Tipo Mo
Conformidad
U-No usa
M-Mal uso
O-Oportunidad de

Auditor

o ve de Fabri de  encriptamiento ni o certificados
- erente de Fabricaz i L
" 101 Desarrolla de 1014 Fualitica de uso de controles Canti No Conf idad M digitales con los cuales administrar 13 u Javier Garsi
. software o criptograficos 5 dDT |Fnuas o L-onformida 80T Linfarmacion y el encriptamisnta de |3l avier laarcia
erente de Infrazstructura misma permitiendo riesgos de consulta
no autorizados.,
Dezsmollo de Gerente de Fabricas EC:.HISS.E cc\tnflglgactl.?n d:' ;EW!CID
15 01 coitware 11z Gestion de claves Continuas No Conformidad Mayor | chiue "E:: on _F_er :j'ca; .E'IIUIGE' para u Javier Garcia
Gerente de Infraestructura al gestion de certificados digitales y sus
claye,
N Gerente de Fabricas S; eu;den0||a que‘;I la Fe.lbn.ca Ide ﬁoF‘tz\.vzare
1€ 11 coftware 111 Ferimetro de Sequridad Fisica Continuas No Conformidad Magor : 1eada Zn a.sle elprlnc:fal calle d ne u davier Garcia
Gerente de Infraestructura IZpone de a1= amlento. b res.to *
areas operativas b administrativa
Desanralla de Gerente de Fabricas Mo se evidencian controles fisicol o
17 11 coftware nz Controles Fisicos en la entrada Continuas No Conformidad Magor | |ogicos para el aceeso alafabrica de u davier Garcia
Gerente de Infraestructura software
Se evidencia que en laz instalaciones en
Desarmlio de cequridad de Dicinas Gerente de Fabricas Ie!s que Funciona la Fabrica de sobware se
12 1 soitware n3 deg T Continuaz Oportunidad de Mejora | dispone de COTV conectados al area de u] Javier Gareia
P L] Gierente de Infraestructura s_eg_urld_ad del et:_llfl-:lo. =in e_mbargo azta
vigilancia deberia ser propia de la
Qrganizacion
Desarmollo de Feutilizacion o retirada sequra Gerente de Fabricaz Ma Se;""fje':cla';wbntm::s °
13 nz coftware nzy de dispositivos de Continuas No Conformidad Magor plrlocfe |r!1|endos e, oIra D? u davier Garcia
almacenamiento Gerente de Infraestructura eliminacian de activos que alnacenan
________________________________________________________________________________ informacion delaoroanizacionosus Vb |
Se evidencia la correcta gestion de los
- . . Gerente de Fabricas incidentes presentados por los usuarios
Desarrollo de Equipo infarmatico de usuario - - _ . .
20 nz nzs Auipe nv Continuas Oportunidad de Mejora | atraves del servicedesk, por esta razon ] Javier Garcia
software dezatendido o
Gerente de Infraestructura no se encuentran estaciones
dezatendidas al momento de 1a auditoria
2 121 Desancllc de 1214 Separacion de entamos de Gerege dt'e ot No Conformidad Mayor el p”tnclpal dZ'Ira entrados g u Javier Garcia
X coitare A desarrollo, prusha y producsian ontinuas L] e encuentran iferenciados  los
Gerente de Infragstructura entormos de desarrollo, prueba y
Se omite ya que la organizacion no
. [E] te de Fabri i
Desarrollo de Externanilzacion del desarrallo srente oo Fahrcas . - externalllza elldesarrollo de software, ?Ste . .
22 .2 14.2.7 Continuas Oportunidad de Mejora |ze realiza inhouse por las Fabricas ] Javier Garcia
software de Software : .
Gerente de Infrasstructura internas, sin embargo se debe generar
una politica de dezarrollo con externc
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Fig 22. Hoja de Hallazgos (Continuacion)

FECHA AUDITDRIA:

HOJA DE HALLAZGOS

18 Abril 2016 al 19 de Abril 2016

Tipo No
Conformidad
- Proceso Clausula S U-No usa -
Nro. Codigo Auditado 27001-2013 Descripeion del control Responsable Dexalle M-Mal uso Auditor
O-Oportunidad de
o me|ora i
Mo ze  evidencia la  existencia  de|
Gerente de Infraestructura procedimientos y responsabilidades en|
Desarrollo de Fesponzabilidades - 3 - iR i . .
23 11 €11 pon=s 4 Coordinador de Fabricas No Conformidad Magor | %352 .de .Incldentes de zequridad en 13 u Javier Garcia
software procedimientas Continuas arganizacion, en caso de haberlos el
area de infraestructura e= la encargadal
de la resnnests
De  manera  local no existe  un|
procedimiento de notificacion de
Gerente de Infraestructura eventos de seguridad de la informacion,
Desarrollo de Maotificacion de los eventos de - N . . i i . .
24 161 1812 N : B Coordinador de Fabricas Oportunidad de Mejora |9 monitoreo se resliza desde casay u] Javier Garcia
zoftware sequridad de la informacion Continuas matriz en Brasil donde se notifica al
gerente de infraestructura y al gerente de|
operaciones  en colombia sobre las
rorrali el
Se notifican los incidentes de seguridad)
Gerente de Infragstructura a traves de correo el cual no o e
Desarrollo de Maotificacion de los puntos - 3 . oo™ i . .
25 161 16.1.3 . =P Coordinador de Fabricas Mo Conformidad Menor :automatlco mfnsa|es . dey r Jawier Garcia
software debiles de la sequridad Continuas infraestructura”, pero no existe  un|
procedimiento formal,  tampoco  Se
realiza notificacinn en laintranst
Dezarrallo de Waloracion de los eventos de Gerente de Infrasstructura En la 2otualidad QSt: ertividad = treallza
2B 11 1614 =zeguridad de la informacion y Coordinador de Fabricas No Conformidad Magor ® Mmanefa reactiua, ne exste un u Javier Garcia
zaftware toma de desicianes Continuas procedimiento que estableca claridad en|
los pasos 3 sequir
la respuesta a estos incidentes es lenta)
. Gerente de Infrasstructura i i
Desarrollo de Fespuesta a los incidentes de . N - debida 3 la Fa!tg dg unz metodalogia . .
27 181 coftware 1615 seguridad Coordinador de Fabricas Mo Conformidad Menor |clara de  notificacion  §  respuesta,| ] Javier Garcia
Continuas generalmente £ recargan los incidentes|
ynicaments en el area de infraestiyctura
Gerente de Infrasstrusturs Mo eriste una metodologia clara de)
Deszarrollo de o . . - y - il aci i i . .
28 11 1E17 Recopilacion de evidencias Coordinador de Fabricas No Conformidad Magor recopilacion de e\.llc!enclas ante fraudes u Javier Garcia
saftware Continuas 0 ataques, esta funcion e recarga sobre|
elares de infraestiycturs
Gerente de Fabricas Mo ze  evidencia la  existencia  de|
Desarrollo de Fegulacion de los controles - - i i i . .
23 131 1815 g N Continuas No Conformidad Magor contr?les_ crlptogra_flcos - _nl\.'e! u Javier Garcia
zaftware Criptograficos Serente de Infrasstructura organizacional, no existe una politica ni
codign de buyenas practics
Mo existe evidencia de controles a lal
Gierente de Fabricas seguridad de la informacion externos,
Desarrollo de Revizion Independientes de la - - i i . .
a0 18.2 1821 . P . Continuas No Conformidad Magor dl_ferentes 4 los sollcltadqs poar algunas) u Jawier Garcia
software Seguridad de la Informacion Gerente de Infraestructura clientes para el establecimiento de un|
contrato, se realiza control desde PC-|
RN B ——————n—————wwe s\ s\ TR IEE ST TRE AT R  n-C-a — NS
Continda...
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Fig 22. Hoja de Hallazgos (Continuacion)

FECHA AUDITORIA:

Froceso
Auditado

Clausula
270012013

Descripeion del control

HOJA DE HALLAZGOS

18 Abril 2016 al 19 de Abril 2016

Responsable

Clasificacion

Detalle

Tipo No
Conformidad
U-No usa
M-Mal uso
O-Oportunidad da
mejora

Auditor

Se tiene la confianza de que el personal
L Gerente de Fabricas izaci
Desarrollo de Cumplimiento de las normas y ) _ _ de . !a organlzacn‘:m cumple con las . .
H 122 182z . L Continuas Oportunidad de Mejora |politicas de seguridad, el contral de las u) Javier Garcia
softwarne politicas de segiviridad L . y
Gerente de Infraestructura politicas de sequridad lo realizan los
________________________________________________________________________________ iefes directos o el area dednfraestructnead b |
Se realiza por los jefes directos de los
Oe=arrollo de Comprobacion del Gerente de Fabricas F=D|a|bolad0195 'uf o e CDnlllC".
3z 122 coftware 1223 oum ﬁ'irniento Continuas Oportunidad de Mejora 1qua ”"T_"'Fe PC‘L"W I'EES!I'LIC.tura.FI_'lC_‘ ?”'Sje o Javier Garcia
P Gerente de Infragstructura una pa |t|ca_ o buena practlga CHclalzaca
para la revision del cumplimiento de la
oolitica de ==quridad
G4

Fuente: I&T Stefanini

No Conformidad Magor
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12.2.5 Informe De Auditoria

06 DE MAYO DE 2016

Gerencia de Calidad y operaciones Colombia
Calle 122 No 23-46 piso 5, Bogota D.C- Colombia.
Sres. Directivos:

En el presente documento encontraran el Informe final de la auditoria realizada al
proceso Desarrollo de Software que tuvo lugar desde el 18 de abril de 2016 al 29
de abril de 2016, contando con el apoyo de las gerencias de Calidad y
Operaciones, Recursos Humanos, Infraestructura y Fabrica de Software. Esta
auditoria habia sido anunciada desde el mes de octubre de 2015 y autorizada por
la Gerencia de Calidad y Operaciones en nombre de la Ing. Luz Marina Motta
Beltrdn mediante carta de aprobacion dirigida al Ing. Javier Olivo Garcia Aragque
con registro Profesional 25255-308521 CND quien desarrolla su proyecto de grado
para la Universidad Nacional Abierta y a Distancia — UNAD Como especialista en
seguridad informatica.

Datos generales

Fechas de la auditoria:

18 al 29 de abril 2016.

Tipo de Auditoria:

Interna

Criterios Aplicados:

Norma NTC ISO-IEC 27001:2013

CMMI® V1.3 2011

Cliente de Auditoria:

Fabrica de software I1&T Stefanini Colombia.
Objetivo de la Auditoria:

Verificar el cumplimiento de los objetivos de control de la norma ISO 27002:2013

Alcance de la Auditoria;
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Proceso de Desarrollo de Software.
Metodologia

Para llevar a cabo la auditoria de seguridad de la informaciéon 2016-1 y con el
objetivo de evidenciar los controles que se cumplen, los que presentan fallas y los
gue no se estan cumpliendo de acuerdo a la norma NTC ISO-IEC 27001:2013, el
auditor tuvo en cuenta la siguiente metodologia.

e Visitain Situ

El auditor realizo varias visitas a la Fabrica de Software ubicada en la calle 122
con autopista, piso 6 donde funciona la sede principal en Colombia con el objetivo
de verificar los procedimientos de operacién del area respecto al sistema de
gestion de seguridad actual.

e Revision de ladocumentacion de seguridad de la informacién

El auditor solicito y reviso la documentacion existente en la organizacion respecto
a la gestion de la seguridad de la informacion verificando el manual de politicas de
seguridad de la informacién, el plan de continuidad y el plan de recuperacién de
desastres, entre otros planes de seguridad relacionados con aplicaciones y
equipos especiales que no se incluyen de manera precisa en los 79 articulos del
manual de seguridad de la informacién, de la misma manera reviso los estandares
gue se cumplen en el proceso de desarrollo de software para analizar su relacion
con la seguridad de la informacion

e Entrevistas con desarrolladores de algunas fabricas de software

El Auditor realizo entrevistas especificas a algunos de los desarrolladores para
explorar la conciencia de seguridad de la informacion en la operacién diaria,
igualmente en estas entrevistas se busca el conocimiento de los desarrolladores
acerca de los estandares y normas que gobiernan el area.

e Cuestionarios con lideres del proceso

El auditor disefio una lista de cuestionarios que diligencio en compafiia de los
lideres del proceso y procesos relacionados, estos listados seran los que arrojen
una imagen cuantitativa del estado de la seguridad de la informacién respecto a la
norma NTC ISO-IEC 27001:2013.

También se valid6 el Ultimo resultado de evaluacion SCAMPI relacionada con las
22 &reas de proceso de CMMI V1.3 2011 que certifican en nivel 3 el desarrollo de
software.
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e Resultados

Los resultados de las actividades anteriores se plasman en los listados de
auditoria los cuales se anexan a este documento y se detallan en el presente
informe final de auditoria, destacando de los 114 controles evaluados
correspondientes a la norma NTC ISO-IEC 27002:2013 los siguientes detalles.

Tabla 2. Controles evaluados, norma NTC ISO-IEC 27002:2013

Oportunidad de Mejora 10
No Conformidad Menor 8

No Conformidad Mayor
Controles Evaluados 114

Fuente: El Autor

El porcentaje de cumplimiento por cada uno de los 14 dominios de la norma NTC
ISO-IEC 27001:2013 es el siguiente:

Tabla 3. Cumplimiento porcentual ISO 27001:2013

DOMINIO VALOR VALOR
OBTENIDO DESEADO
5 100% 100%
6 90% 100%
7 75% 100%
8 70% 100%
9 93% 100%
10 0% 100%
11 80% 100%
12 93% 100%
13 100% 100%
14 100% 100%
15 100% 100%
16 43% 100%
17 100% 100%
18 75% 100%

Average 80%
Fuente: el autor.

Que en la grafica se representa de la siguiente manera:
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Fig. 23. Nivel de cumplimiento ISO 27001:2013.

Nivel de Cumplimiento ISO 27000

—e=—\/alor Obtenido o—\/alor Deseado

Fuente: El Autor

Teniendo como un promedio general el 80% del cumplimiento de los controles en
el proceso auditado.

Se comentan detalladamente en este informe los controles que de una u otra
manera no se encuentran conformes por considerar que se debe enfatizar en
llevarlos al area de conformidad.
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No conformidad Mayores

Fig. 24. no conformidades Mayores.

Concienciacion, educacion y . : . .
Desamollo de S N R . _ MO se evidencia la existencia de programas| . R
] T2 sofwars 722 D-q}ac:nzuon en la seguridad de la | Gerente de Fabricas Continuas Mo Conformidad Mayor o campanas de promocion de la seguridad] Javier Garcia
mrerommacian de la informacicn en la organizacin
_ . Mo se ewdencia un procedimiento seguro de|
10 a3 Desamolo o= a3z Eliminacion de Soportes Goardinador o fabricas Mo Conformidad Mayer  |=fminacion de la informacion en soportes| Javier Gardia
Mo se ewidencia un procedmeinto para el
Desamolo de N . Coordinador de fabricas _ manejo seguro de o5 soportes  fisicos| . -
1 ] softveare 833 Soportes Fisicos en transito conBuas Mo Conformidad Mayor [— cuando son movilizados de mun| Javier Garcia
ares @ otra
Mo se evidencia el uso de aplicaciones de|
Desamollo de Politica de uso de controles Gerente de Fabricas Continuas _ encriptamiento ni certificados digitales con)| . -
14 10.1 " 10.1.1 cript ficos G de Infi Mo Conformidad Mayor los cuzles inistar I3 i son v el Javier Garcia
encriptamiento de I3 misma permitiendo|
resgos de consulta no autorzados.
MNO existe configuracion del senacio Active
Desamolo de " ‘Gerente de Fabricas Continuas - Directory Certificate Service para la gestion . -
15 101 P 10.1.2 (Gestion de claves = de Inf Mo Conformidad Mayor de £ digi yeus - Javier Garcia
Se ewidencia gue La fabrica de softwane
Desamolo de . 5 - ‘Gerente de Fabricas Continuas - ubicada en la sede principal calle 122 no . -
18 111 P 11.1.1 Fermetno de Seguridad Fisica = de Inf Mo Conformidad Mayor & de aiskami del do Javier Garcia
operativas v adminstrativas.
. . Mo se evidencian controles fisicol o logicos
17 111 Desarolo o 1112 |contoies Fisicos enaenraga | SREME g8 Fabreas Confinuas | g conformidad Mayor  |para el acseso a la fabrica de software Javier Garcia
: . . En la sede principal de ka organizacion no se|
Desamolo de on de entomos de Gerente de Fabricas Continuas - : . ;
i | 121 121.4 _ Mo Conformidad Mayor encueniran dferenciados los entornos de| Javier Garcia
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Fuente: I&T Stefanini
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