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INTRODUCCION

Teniendo en cuenta que la informacion es uno de los activos mas importantes de
las organizaciones, se han definido normas y regulaciones basadas en estandares
internacionales (ISO27000 e ISO27001) que buscan regular el adecuado manejo,
custodia y proteccion de la informacion entregada por las personas naturales y
juridicas; estas regulaciones tienen como objetivo proteger el derecho a la
privacidad y confidencialidad de la informacién y garantizar que ésta tenga el uso
requerido segun el objeto social de la empresa.

Con los adelantos tecnolégicos la informacion en medios fisicos disminuy6
sustancialmente dando paso al formato digital, generando beneficios a las
instituciones, ya que facilitd su manejo y consulta, disminuyé los costos generados
en la utilizacion de espacios amplios para su almacenamiento y la protegio del
deterioro causado por el paso del tiempo y una inadecuada conservacion.

No obstante lo anterior, asi como trajo beneficios también se convirtié en un foco de
atencion y apetito para delincuentes informaticos que por las debilidades que
detectaron en los sistemas de informacion se les facilité apropiarse indebidamente
de la misma, ya sea para tener el poder econémico que da la informacion o para
fines delictivos.

Por lo anterior, es fundamental que la entidades se concienticen de la importancia
de contar con un adecuado sistema de gestion de seguridad de la informacion que
administre los riesgos a los que estan expuestos los activos de informacién de la
empresa y de sus clientes, identificando las amenazas y vulnerabilidades vy
mitigando su materializaciébn a través de controles efectivos y eficientes que
garanticen razonablemente la proteccién de la informacién, tanto de factores
internos como externos.



1. PLANTEAMIENTO DEL PROBLEMA

1.1. DEFINICION DEL PROBLEMA

Realizada visita a la institucion colegio PRO-COLOMBIANO y de acuerdo a
informacion suministrada por parte de los directivos de la institucion, se detect6 que
en la actualidad la institucidon no cuenta con un sistema de gestion de seguridad de
la informacién implementado, lo que hace que la informacion que se manipula este
en alto riesgo ya que al no contar con el SGSI se concluye que no hay politicas de
seguridad establecidas para la proteccion de la informacion, el personal no es
consciente de la importancia de la proteccion de la informacién confidencial esto
hace que no exista control sobre la informacion haciéndola vulnerable y no
existiendo conciencia del autocontrol y vigilancia de este activo.

El contexto de funcionamiento del colegio hace que se manipule a diario informacion
confidencial, llAmese datos personales de los alumnos, padres de familia, personal
docente entre otros, adicionales a las calificaciones de los alumnos que estudian en
esta institucion.

Como se expresé en el parrafo anterior, la informacion tanto de los padres y
alumnos, lo que incluye si estos estdn o no afiliados al SISBEN, estrato socio
econdmico, direccion de residencia, nimeros de contacto entre otras debe ser
suministrada al ministerio de educacion mediante el “SIMAT” Sistema de Matricula
Estudiantil de Educacion Béasica y Media, adicional a que a fin de afio se deben
reportar los alumnos que aprobaron o no el afio lectivo, para lo cual la institucién
tiene asignado un usuario y claves Unicas y exclusivas.

El Ministerio de educacion Mediante el SIMAT facilita la inscripcion de alumnos
nuevos, el registro y la actualizacion de los datos existentes del estudiante, la
consulta del alumno por Institucién y el traslado a otra Institucion, entre otros. Se
logra sistematizar, consolidar y analizar la informacién. De esta manera, se mejoran
los procesos de inscripcion, asignacion de cupos y matricula, y por ende el servicio
a la comunidad.

De acuerdo al decreto 1290, cada institucion educativa del sector privado define los
métodos de evaluacion y promocion de los alumnos generando y asignando las
calificaciones que cada estudiante obtiene para definir si aprueba o no las
asignaturas cursadas en la institucién, el colegio solo debe reportar a fin de afio
lectivo cuales alumnos aprobaron o no el afio y estan habilitados para ingresar al
grado siguiente.
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1.2. FORMULACION DEL PROBLEMA

¢,Como el disefio de un SGSI basado en la norma ISO/IEC 27001 ayudara a
minimizar las vulnerabilidades y amenazas de seguridad de la informacion que se
presentan en el colegio PRO-COLOMBIANO de la ciudad de Bogota?



2.1

2. OBJETIVOS

OBJETIVO GENERAL

Minimizar las vulnerabilidades y amenazas de seguridad de la informacion con el
disefio de un SGSI para el colegio PRO-COLOMBIANO de la ciudad de Bogota

2.2.

v

OBJETIVOS ESPECIFICOS

Establecer los activos de informacion, de infraestructura tecnoldgica,
sistemas de informacion e informacion que existen en el colegio PRO-
COLOMBIANO con el proposito de definir los alcances del SGSI
Programar un plan de pruebas a llevar a cabo en el Colegio PRO-
COLOMBIANO, para asi determinar el nivel de seguridad en que se
encuentra la institucion.

Identificar las vulnerabilidades amenazas y riesgos existentes en la
seguridad de la informacion, con el propdsito de valorar la probabilidad y el
impacto en el evento de que se materialicen riesgos de seguridad de la
informacion en lo concerniente a la confidencialidad, integridad y
disponibilidad de la informacién.

Disefiar un manual del SGSI de acuerdo a los resultados anteriores que
contenga las politicas, normas y procedimientos de seguridad de la
informacion e implementacion de controles en el Colegio PRO-
COLOMBIANO.

10



3. JUSTIFICACION DEL PROYECTO

En este mundo donde todo gira en torno al manejo, aprovechamiento y utilizacion
de la informacion es fundamental que esta esté siempre resguardada ante posibles
amenazas y atacantes que puedan utilizarla con propositos delincuenciales, ya sea
para beneficio propio, redencion econdémica o solo por causar dafos a la institucion
y afectar su buen nombre.

Es innegable la importancia de la proteccion de la informacién en cualquier
organizacion sea cual sea su razon de ser la cual representa su activo mas valioso,
en este caso la informacion personal tanto de padres como alumnos asi como de
las calificaciones de los alumnos, informacién del personal administrativo y docente
asi como de los activos de la institucién educativa colegio PRO-COLOMBIANO.

Con el desarrollo de este proyecto, la institucion educativa colegio PRO-
COLOMBIANO y en especial sus duefios y directivas, podran identificar los activos
de informacién con los cuales cuenta ya que a la fecha no poseen un inventario
actualizado de estos, conoceran las amenazas y vulnerabilidades y los posibles
riesgos a los que se pueden enfrentar y que pueden afectarlos, establecer
procedimientos y controles que permitan una rapida deteccion y respuesta ante
incidentes de seguridad.

Clientes llamese padres de familia, alumnos y los funcionarios que laboran en esta
institucion tendran la tranquilidad y seguridad de pertenecer a una institucion en la
cual se garantiza el buen manejo de la informacién ya que con el desarrollo de este
proyecto se definirAn politicas tendientes al buen manejo de los activos de
informacioén que incluyen sus datos personales.

La institucion al contar con un sistema de gestion de seguridad de la informacién
garantiza la buena gestibn de los riesgos segun estandares internacionales,
minimizandolos lo que hara que tenga la posibilidad de certificarse haciendo que su
nombre sea mas valorado atrayendo nuevos alumnos y manteniendo los existentes.

Adicionalmente los resultados operacionales mejoraran al contar con politicas y
procedimientos estandarizados para todos los procesos que tengan que ver con el
manejo y la manipulacion de la informacion los gastos operacionales se reduciran y
la instituciéon garantiza la integridad de la informacién y con ello la continuidad del
negocio.
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4. ALCANCE Y DELIMITACION DEL PROYECTO

Siendo conscientes que un alcance excesivo puede causar que el proceso sea
inabordable y cause su fracaso ya sea por razones de tiempo 0 por consumo
excesivo de recursos, se acordd con las directivas de la institucion delimitar el
proyecto a ciertos procesos llevados a cabo en el funcionamiento interno del colegio.

El alcance definido para la implementacion del sistema de gestion de seguridad de
la informacién en la institucion educativa colegio PRO-COLOMBIANO esta
enfocado a los procesos de matricula y procesamiento de las calificaciones de los
alumnos de la institucion.
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5. MARCO REFERENCIAL

5.1. ANTECEDENTES

Debemos iniciar el enfoque de este proyecto, partiendo de los requerimientos
identificados y que ponen en riesgo los activos de informacion de los procesos de
matriculas y gestion de calificaciones del colegio PRO-COLOMBIANO de la ciudad
de Bogot4, para los cuales se plantea la realizacion del analisis de riesgos basados
en la revision de algunos antecedentes previos.

En la actualidad la norma ISO 27001 es fundamental para toda empresa que quiera
demostrar fortaleza en la gestidén de la seguridad de la informacion, y en Colombia
debe ser de obligatorio cumplimiento para todas aquellas empresas u
organizaciones que sean consideradas como operadores de informacion, debido a
lo fundamental que es la implementacion de un SGSI para la gestidn de riesgos que
propendan para la proteccion de la informacion y para tener un buen gobierno
corporativo.

Asi como lo expresa la norma aplicada en Colombia “Para funcionar eficazmente,
una organizacion debe identificar y gestionar muchas actividades. Se puede
considerar como un proceso cualquier actividad que use recursos y cuya gestion
permita la transformacion de entradas en salidas. Con frecuencia, el resultado de
un proceso constituye directamente la entrada del proceso siguiente™, se denota
la importancia que tiene la gestion en los procesos llevados a cabo en las
organizaciones, en este caso particular en el colegio PRO-COLOMBIANO.

Por esto y de acuerdo a la norma NTC-ISO/IEC 27001 que indica “La organizacion
debe establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar un SGSI documentado, en el contexto de las actividades globales del
negocio de la organizacion y de los riesgos que enfrenta”, y a los antecedentes que
se tienen en otras organizaciones, se reafirma la necesidad de la implementacion
de un sistema de gestion de seguridad de la informacién en cualquier ambito
empresarial.

Las empresas que se han certificado con ISO 27001 son aquellas donde la
informacion y el manejo de la misma son el activo mas importante para su
funcionamiento, es mas, podemos decir que la informacion critica en una
organizacion no solo es la que esta presente en medios magnéticos, también es
considerada como informacién critica aquella contenida en papel, archivada en

INORMA TECNICA COLOMBIANA NTC-ISO/IEC 27001
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diferentes medios, la que es transmitida a terceros, se comparte en conversaciones
y la presente en el conocimiento de las personas.

Para dar una alerta y asimismo poner en evidencia la importancia del tema a
desarrollar en el proyecto propuesto, se pone en conocimiento de las directivas de
la institucion un caso relevante sucedido en Colombia especificamente en la
Universidad Mariana de la ciudad de Pasto en el cual se presenté fraude en el
sistema de almacenamiento de resultados de evaluaciones y asistencia de los
alumnos.

Es asi que para contextualizar la importancia del tema y se denote la premura de la
implementacion de un Sistema de gestion de seguridad de la Informacion (SGSI) en
la institucibn Colegio PRO-COLOMBIANO objetivo de este proyecto, se cita
textualmente parte del informe del caso mencionado en el parrafo anterior “Los
primeros indicios sefialan que la red de computadores que cumple la tarea de recibir
y archivar los resultados de las evaluaciones y los registros de asistencia a clase de
los estudiantes, habrian sido "hackeados" por personas interesadas en establecer
una especie de "mercado de notas", como lo indicé el padre de una alumno de la
entidad, quien ademas de pedir la reserva de su nombre, sefialé que le llegaron a
pedir hasta 2 millones de pesos por alterar la nota de una evaluacién parcial.”?

Aunque el tema de la proteccion de los activos de informacién y de los activos
informaticos ha tomado mucha relevancia en Colombia, es poca la teoria disponible
en el tema de implementacion de Sistemas de gestion de seguridad de la
informacion aplicada a instituciones educativas en Colombia.

Para el desarrollo de esta propuesta, podemos mencionar como antecedentes en el
ambito nacional, el trabajo de investigacion denominado “IMPLEMENTACION DE
UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) EN
LA COMUNIDAD NUESTRA SENORA DE GRACIA, ALINEADO
TECNOLOGICAMENTE CON LA NORMA ISO 27001” presentado por los
estudiantes Andrés Fabian Diaz, Gloria Isabel Collazos, Hermes Cortez Lozano,
Leidy Johanna Ortiz, Gustavo Adolfo Herazo Pérez estudiantes de Ingenieria de
sistemas de la Universidad Konrad Lorenz de la ciudad de Bogoté con el fin de
implementar un SGSI en la Comunidad Nuestra Sefiora de Gracia en el cual
establecieron politicas y controles de mejoramiento de los procesos de seguridad
de la informacion y se definieron las declaraciones de aplicabilidad que fortalecieron
todo el analisis de riesgos efectuado.

2Tonado de PaginaloO, articulo Fiscalia investiga posible fraude de notas en la Universidad Mariana,
disponible en: http://paginal0.com/index.php/judicial/item/6375-fiscalia-investiga-posible-fraude-de-
notas-en-la-universidad-mariana#.V-A4wPI97IU

14



Con la teoria expuesta en dicha investigacion, se puede evidenciar que en las
instituciones educativas digase en este caso particular colegios, el tema de la
seguridad de la informacion y de los procesos tendientes a la proteccion de los
activos de informacion no tiene la relevancia que amerita, ya sea por
desconocimiento de las normas que actualmente aplican, o simplemente por
decisiones administrativas.

Se tiene también como antecedente el articulo denominado “Desarrollo de un SGSI
para los colegios Profesionales en la Region de Lambayeque, Caso de estudio:
Colegio de Ingenieros” publicado en la revista de la Universidad catdlica santo
Toribio de Mogrovejo de la ciudad de Chiclayo — Pera por los ingenieros Cesar
Augusto Cordova Oblitas, Gustavo Alfredo Morales Cueva y José Antonio Samamé
Martinez.

En el mencionado articulo se denota la problematica existente debido a la falta de
seguridad de la informacion (Sl) en dicha organizacion debido a la falta de controles
lo que dificulta el cumplimiento de los objetivos estratégicos y el como las
organizaciones educativas para este caso particular solo reaccionan de forma
reactiva ante eventos que afecten la seguridad de la informacion y el como la
implementacion de un SGSI ayudad a reaccionar de manera proactiva ante dichos
eventos.

Adicionalmente los autores tienen como objetivo culturizar a la alta direccién sobre
la seguridad de la informacion, analizar las brechas, la identificacion de riesgos,
identificacion y evaluacion de controles, plantear proyectos de seguridad de la
informacion y el uso de la norma ISO 27001 para el desarrollo de la investigacion.

Este articulo sirve como referencia para evidenciar a los directivos en la institucion
educativa Colegio PRO-COLOMBIANO el problema latente y sirve como base
fundamental para la argumentacion de conceptos a aplicar en el desarrollo de este
proyecto al evidenciarse situaciones similares presentes en la institucién colegio
PRO-COLOMBIANO.

Como otros antecedentes y para el caso de instituciones educativas a nivel mundial,
se pueden nombrar el Warnborough College en el reino Unido y La Universidad del
Estado de Georgia quienes al tener acreditados sus procesos después de haber
implementado sistemas de gestion de seguridad de la informacién han tenido
acceso a las auditorias de terceros, creando una vision de conjunto de credibilidad
y la transparencia, logrando niveles de seguridad mas altos para mantener seguros
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los datos de los estudiantes y del cuerpo docente e invocando la mejora continua
en la obtencién y gestiéon de informacion.

De acuerdo a estos antecedentes analizados y presentados a las directivas de la
institucion educativa colegio PRO-COLOMBIANO adicional a la situacion presente
en la institucién la cual de acuerdo a un estudio previo realizado para poder
presentar la propuesta objeto de este proyecto, la institucion presenta falencias en
los procesos relacionados para el aseguramiento manejo y custodia de informacion
confidencial, situacién que se puso su conocimiento respecto a las amenazas y
riesgos que se enfrentan el tema de la proteccion de sus activos de informacion y la
importancia que tiene la implementacion de un sistema de gestion de seguridad de
la informacion en su institucion para la minimizacién de los riesgos, razén por la cual
se les hizo la propuesta para su implementacion en sus procesos la cual esta
descrita en este documento y que fue avalada por ellos.

5.2. MARCO CONTEXTUAL

La propuesta objeto de este proyecto se realizara en el colegio PRO-COLOMBIANO
de la ciudad de Bogota.

5.2.1. Reserfia histoérica.

El colegio fue fundado en el afio de 1.977 por iniciativa de la Sefiora Maria Elisa de
Campuzano, en el barrio Meissen, al sur de la ciudad, ella quien siempre manifesté
el deseo de brindar educacion a los nifios y nifias de bajos recursos econémicos de
la zona, por quebrantos de salud y debido a su avanzada edad decide dejar su labor
en manos de ROSA EDELMIRA SALAZAR SALAMANCA, quien normalista,
licenciada en bésica primaria 'y con estudios de economia podria continuar con su
labor con la misma filosofia que dieron origen a la institucion educativa.

El colegio inicia una nueva etapa en 1.992, afio en que es trasladado al barrio San
Carlos, para continuar con la labor educativa en una mejor planta fisica con buenas
condiciones y en un sector que no contaba con una centro educativo con la filosofia
de PRO-COLOMBIANO.

El primero de noviembre de 1993 recibe la visita de supervisor de la zona 6°.Para
aprobar la nueva Sede y la aprobacion de cursos con la satisfaccion del sefior
supervisor quien deja una serie de inquietudes para corregir. Se aplicaron los
correctivos correspondientes a las observaciones del funcionario y en diciembre de
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1994 obtiene el numero de aprobacion 5964 de la secretaria de educacion de
Bogota para su nueva sede.

La institucidon no ha perdido su identificacion con el sector pobre de la ciudad. Esta
creando un ambiente educativo de formacion integral, que facilite la participacion,
expresion y superacion, se han fortalecido las actividades recreativas, deportivas,
artisticas con el fin de aprovechar el tiempo de formacién y elevar la autoestima.

Sus valores son la base de su afianzamiento en el sector en la ensefianza basica
primaria, generando confianza en los padres de familia quienes depositan la
confianza de la educacion de sus hijos en la institucion al considerarla que trabaja
con grandes estandares de calidad.

5.2.2. Mision. Integrar y formar la comunidad Educativa con el propésito de:

e Orientar a los estudiantes en el desarrollo armoénico de su personalidad y en
la construccién de su proyecto de vida centrado en los valores.

e Potenciar espiritu critico e investigativo con criterios de calidad para
solucionar problemas en la cotidianidad.

e Crear un ambiente educativo rico en valores y respeto de los derechos
humanos.

e Proyectar a la comunidad la accion educativa y las experiencias.

5.2.3. Visiéon. La comunidad educativa busca formar:

¢ Nifos y nifias sensibles ante los problemas de la sociedad y dispuestos a
colaborar en la solucion.

e Nifios y niflas con alta calidad humana rica en valores: tolerancia, respeto,
justicia, benevolencia, verdad.

¢ Nifios y nifias capaces de crear, innovar, desempefiarse en grupo con calidad
y sentido social

e Jbvenes conocedores y respetuosos de los Derechos Humanos.

5.2.4. Organigrama institucional.

El organigrama y el manual de funciones presentan por un lado las relaciones que
se establecen entre los diferentes estamentos y por el otro las funciones y
responsabilidades que les corresponde ejercer a cada uno de los miembros para
distribuir la tarea educativa y administrativa del establecimiento, con el fin de
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avanzar en el camino hacia la consecucion de las metas y objetivos propuestos en
el PEI.

Las funciones bien definidas y ejercidas con responsabilidad y sentido de

pertenencia, promueve la participacion y generan un clima de organizacion, armonia
y orden la de la institucion.

Figura 1. Organigrama institucional colegio PRO-COLOMBIANO

CRGANIGRAMA
INSTITUCIONAL
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Fuente: Colegio PRO-COLOMBIANO

5.2.5. Descripciobn de procesos y procedimientos de matricula vy
calificaciones.

Es fundamental que se conozcan los procesos llevados a cabo en la institucion y en
especial los procesos definidos dentro del alcance definido de este proyecto, que
son matriculas y calificaciones, para asi poder identificar las debilidades que se
presenten y que puedan llevar a la materializacion de amenazas aprovechando las
vulnerabilidades y que puedan generar riesgos a los activos de informacion
inherentes a dichos procesos, estos se describen a continuacion.
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5.2.6. Proceso de matriculas.

El proceso de matriculas en el colegio PRO-COLOMBIANO implica que los padres
0 acudientes obtengan y diligencien el formulario de inscripcién obligatorio para todo
estudiante nuevo o antiguo en la institucion (ver Anexo C), diligenciandolo
completamente el cual es estudiado por las directivas de la institucion quienes
definen si el aspirante puede ser aceptado 0 no como alumno de la institucion.

Teniendo el aval por parte de las directivas de la institucion, se informa al padre o
acudiente que el estudiante es admitido en la institucion y que debe presentarse en
las fechas establecidas para formalizar su matricula adjuntando los documentos
solicitados por la institucion.

Entre los documentos requeridos se tienen:

e Registro Civil.

e Fotos recientes (color, 3x4).

e Pazy Salvo por concepto de pensiones y servicios, expedido por el colegio
o jardin infantil, correspondiente al afio anterior.

¢ Informe del colegio anterior: Comportamiento.

¢ Notas de todos los grados cursados hasta el presente afio.

Para todo alumno aceptado y matriculado en la institucion, se crea una hoja de
matricula (ver Anexo D) la cual se adjunta al libro de matriculas consignandola en
el archivo de la institucion junto con los documentos del estudiante y datos de los
padres y/o acudientes.

Al finalizar el proceso de matriculas, la institucion debe reportar ante el Ministerio
de Educacion Nacional los datos de los alumnos matriculados en la institucion,
proceso que la institucion realiza utilizando la herramienta en linea SIMAT (Sistema
integrado de matriculas) disponible en el siguiente link:
http://www.sistemamatriculas.gov.co/simat/app, para lo cual el Ministerio de
educacion asigna a cada institucion un usuario y claves unicas.

En la Figura 2 (Proceso de matriculas colegio PRO-COLOMBIANO), se
contextualiza el proceso llevado a cabo en la institucibn para el proceso de
matriculas de sus estudiantes.
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Figura 2. Proceso de matriculas colegio PRO-COLOMBIANO

RECEPCION DOCUMENTACION S s REVISION DE LA
ALUMNOS %‘% = { B ;—'—*' | DOCUMENTACION

ARCHIVO
COLEGIO PRO-COLOMBIANO

AL MINISTERIO DE

Fuente: El autor

5.2.7. Proceso de generacion de calificaciones.

El proceso de evaluacion del estudiante del colegio PRO-COLOMBIANO se hace
de acuerdo a los lineamientos de la Ley General de Educacion y el del Decreto 230
del 11 de febrero de 2002, y busca apreciar, estimular y emitir juicios sobre los
procesos de desarrollo de los estudiantes, comprobando los avances que han
alcanzado en relacion con los logros propuestos, y destrezas que han desarrollado,
las actitudes y valores que han asumido y se han apuntalado.

De acuerdo a lo establecido en el S.I.E del colegio PRO-COLOMBIANO en el
“ARTICULO 13. PERIOCIDAD DE ENTREGA DE INFORMES ACADEMICOS A
LOS PADRES DE FAMILIA, se determina que:

Se entregaran informes académicos a los padres de familia cada 2 meses en forma
bimensual para un total de 4 entregas al afio y se dejara un registro final el cual se
utilizara para la expedicidon de certificados; este Ultimo registro sera el promedio del
estudiante durante los cuatro periodos anteriores.?

La estructura del informe escrito manifestara el rendimiento académico de cada
estudiante al igual que sus falencias y observaciones obtenidas al final del afo

3 S.ILE. (Sistema integrado de evaluacion) colegio PRO-COLOMBIANO
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escolar teniendo como referente la escala numérica y su asimilacion a la escala
nacional expedida por el MEN (Ministerio de educacion Nacional.

La evaluacion es un proceso continuo e integral y se hace con referencia a cuatro
periodos de igual duracién en los que se dividira el afio escolar. Los principales
objetivos de la evaluacién son:

1. Valorar el alcance y la obtencion de logros, competencias y conocimientos
por parte de los educandos.

2. Determinar la promocion o no de los educandos en cada grado de la
educacion basica y media.

3. Disefiar e implementar estrategias para apoyar educandos que tengan
dificultades en sus estudios.

4. Suministrar informacion que contribuya a la autoevaluaciéon académicay a la
actualizacion permanente de su plan de estudios.

De este proceso se generan varios documentos entre los cuales se menciona y
describen a continuacion:

Informe académico periddico: boletin informativo que contiene las calificaciones
asignadas al estudiante en cada periodo académico y que se entrega
mensualmente a los padres, el cual pueden conservar. (Anexo D)

Observador del estudiante: en este reporte se consignan los datos de los
acudientes adicionales a los del alumno, informandole de las apreciaciones y
avances del estudiante, este reporte debe ser valorado por el padre o acudiente
firmarlo y devolverlo a la institucion.

Sabana de notas: documento que cada profesor de la institucion debe diligenciar
incluyendo el consolidado de todas las notas de los estudiantes a lo largo de los
periodos académicos. (Anexo E)

PARAGRAFO: De acuerdo a lo establecido en el S.I.E (Sistema integrado de
evaluacion) definido por las directivas del colegio PRO-COLOMBIANO, el cual cita
textualmente: “Cada docente llevara un registro de valoracion integral de estas
cuatro dimensiones del estudiante en su area respectiva, mas la autoevaluacion y
el resultado de esta sera la valoracién final de area. ElI Consejo Académico
establecera el formato o formatos necesarios para el registro de las valoraciones de
aprendizaje de los estudiantes teniendo en cuenta los criterios consignados en el
presente acuerdo.™

Toda la documentacion propia del proceso de calificaciones es archivada en el libro
consolidado de notas y resguardado en el archivo de la institucion.

4 S.1.E. (Sistema integrado de evaluacion) colegio PRO-COLOMBIANO
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En la Figura 3 se presenta un grafico que ambienta los procesos antes descritos.

Figura 3. Proceso calificaciones colegio PRO-COLOMBIANO

ARCHIVO
COLEGIO PRO-COLOMBIANO

SABANA DE NOTAS
(CONSOLIDADO ANUAL)

CERTIFICADOS DE ESTUDIO
CERTIFICADOS DE NOTAS
CERTIFICADO APROBACION

Fuente: El autor

5.2.8. Archivo de la institucion.

Como se ha descrito previamente en la descripcion de los procesos de matriculas y
calificaciones llevados a cabo en la institucion, en los cuales se genera informacion
adicional a la documentacion recibida de sus alumnos y acudientes sumada a la
informacion propia del funcionamiento informacion que debe considerarse de
caracter confidencial y que por su importancia debe ser resguardada evitando su
perdida, robo o destruccion, lo cual se realiza en el archivo general de la institucion.

El archivo de la institucion es el principal insumo y fuente para la generacién de
certificados de notas y de estudio requeridos tanto por alumnos como por ex
alumnos de la institucién, informacién requerida para traslado del estudiante a otras
instituciones, solicitud de auxilios, entre otras, asi como los funcionarios de la
institucion.

Cabe recordar que toda esta informacion consignada en el archivo, referente a notas
y datos de matriculas de los alumnos debe estar reportada ante el Ministerio de
educacion, razon por la cual es fundamental su buen resguardo, pues en caso de
reclamaciones por parte de estos entes esta informacion es el insumo con el que
cuentan, ademas para la toma de decisiones institucionales y de inversion asi como
certificar la aprobacién o no de un curso por parte de un estudiante.
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La Figura 4 ilustra la disposicion del archivo de la institucion.

Figura 4. Archivo colegio PRO-COLOMBIANO
ARCHIVO COLEGIO PRO-COLOMBIANO

LIBRO LIBRO
CONSOLIDADO DE | CONSOLIDADO DE
MATRICULAS NOTAS

HOJAS DE VIDA / -
ALUMNOS DOCUMENTACION
EMPLEADOS

Fuente: El autor

5.3. MARCO TEORICO

Las normas, politicas y procedimientos establecidos para el tratamiento de la
informacién que buscan su proteccion estdn encaminados a preservar este activo
de vital importancia para el funcionamiento de cualquier organizacién, generando
grandes beneficios en el desarrollo de las actividades realizadas con el fin de
generar buenas practicas empresariales y por ende generando ganancias como la
agilidad en los procesos y buen nombre de la organizacion ante los interesados y
clientes.

Herramientas organizacionales adicionales tales como capacitaciones o charlas
acerca del tema generan conciencia en los empleados y directivas para la
preservacion de la informacién generada y tratada en el normal funcionamiento de
las organizaciones, de su seguridad son fundamentales.

Se busca garantizar los tres principios basicos de la seguridad de la informacion
establecidos: confidencialidad, integridad y disponibilidad, lo cual quiere decir que
la informacién no sea ofrecida a personas o entidades externas y no autorizadas
con lo cual se garantiza la confidencialidad, garantizando que solo personas
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autorizadas y bajo control tengan salvoconducto para realizar modificaciones
hablando asi del principio de Integridad, y que la informacion este siempre
disponible a las personas autorizadas hablando asi de la disponibilidad.

También la utilizacion de estandares como la familia 1SO27000, ayuda al
establecimiento de metodologias de reconocimiento y control en las areas de una
organizacion.

Norma ISO/IEC 27000: Familia de estandares donde especifica claramente los
parametros sobre seguridad de la informacion, para desarrollar, implementar y
mantener los sistemas de gestion de seguridad de la informacién, en la Tabla 1 se
puede observar la descripcion de estas normas, entre ellas:

Tabla 1. Familia normas ISO 27000

Norma Descripcién

Norma ISO/IEC 27001 Define los requisitos para la implementacion de un SGSI (Sistema
de Gestion de la Seguridad de la Informacién)

Norma ISO/IEC 27002 (Anterior ISO 17799). Es una guia de buenas practicas, describe los
controles a seguir dentro del marco de la seguridad de la
informacion; enmarcados en 11 dominios, 39 objetivos de control y
133 controles.

Norma ISO/IEC 27003 Proporciona ayuda y orientacion sobre la implementacién de un
SGSI, incluye el método PHVA (planear, hacer verificar y actuar)
contribuyendo con revisiones y mejora continua.

Norma ISO/IEC 27004 Especificara las métricas y técnicas de medicién para determinar la
eficacia de un SGSI y de sus controles. Aplicable especificamente
en la fase del hacer (Do); de acuerdo con el método PHVA

Norma ISO/IEC 27005 Suministra directrices para la gestién del riesgo en la seguridad de
la informacién.

Fuente: El autor

Pero para poder establecer estas normas o politicas en pro de la proteccion de la
informacion, es necesario que se realicen procesos tendientes en a la identificacion
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de los activos a proteger, posteriormente caracterizar las amenazas Yy
vulnerabilidades y posibles riesgos a los que se pueden enfrentar para finalmente
implementar los controles tendientes a minimizar o llevar a la minima expresion
estos, garantizando asi la proteccion y seguridad deseada, y como una
consecuencia directa de esto asegurar la continuidad del negocio .

Todo lo expuesto anteriormente es posible mediante la implementacion en las
organizaciones de un sistema de gestion de seguridad de la informacion - SGSI,
para lo cual la norma NTC-ISO/IEC 27001 es una guia para la implementacion de
los procesos que lleven a cumplir el objetivo de proteger el activo mas importante
en toda organizacién denominado informacién y datos.

En concordancia con lo establecido en las recomendaciones establecidas y
teniendo como base principal ISO 27001:2013 en donde indica a las organizaciones
qgue es fundamental la identificacion de los problemas internos y externos que las
rodean, aqui es importante aclarar que estos requerimientos son inherentes a todo
tipo de organizacion y su alcance.

También se establece el concepto de parte interesada como elemento primordial
para la definicion de los alcances del Sistema de gestion de Seguridad de la
Informacién, en donde la norma infiere que hay que priorizar la identificacion y
definicion formal de las necesidades de las denominadas partes interesadas con
relacion a la seguridad de la informacién y sus expectativas con relacion al Sistema
de gestién de Seguridad de la informacién.

Es asi que las partes interesadas que para este caso se denomina Colegio PRO-
COLOMBIANO se determinaran las politicas a seguir para la proteccién de la
informacion y los objetivos a definir para el proceso de gestion de los riesgos
mediante la definicion y posterior implementacién de un Sistema de Gestion de
Seguridad de la Informacion.

Pero hay que recalcar que el compromiso de la Alta direccién es fundamental,
mostrando compromiso y entendiendo la importancia de la implementacién del
Sistema de Gestion de seguridad de la Informacion al interior de la organizacion,
para lo cual debe prestar apoyo al proceso al garantizar la disponibilidad de recursos
tanto econdmicos, tecnoldgicos y asignado oportunamente al personal los roles y
responsabilidades en busca de proteger la informacion todo esto en concordancia y
alineados con los objetivos del negocio.
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Como se ha expuesto en parrafos anteriores, se busca que mediante la
implementacion del sistema de gestion de seguridad de la informacién las partes
interesadas conozcan los riesgos a los que estan expuestos en cuanto al manejo y
tratamiento de la informacion, con lo cual mediante la identificacion se implementen
medidas tendientes a minimizar su ocurrencia mediante controles definidos para
salvaguardar su activo mas valioso.

Es asi que mediante la documentacion de las politicas definidas para el manejo de
los procesos y procedimientos, las cuales deben ser difundidas al interior de la
organizacion en este caso particular el colegio PRO-COLOMBIANO, para el
conocimiento y cumplimiento por parte de sus empleados se garantiza que se
cumplan con las mejores préacticas para el resguardo de los activos de informacién.

Otro aspecto importante es el de concientizar a los empleados de la organizacion
en el sentido de la proteccion de la informacion, en este aspecto es considerable la
capacitacion del personal que la integre.

Cabe anotar que aunque los riesgos nunca se podran eliminar o evitar en su
totalidad, si se garantiza que con la implementacion del sistema de gestion de
seguridad de la informacion la ocurrencia de estos si se puede minimizar, garantiza
mejores niveles de seguridad en la proteccion de los activos de informaciéon y
consecuencias funestas al interior de la organizacion garantizando la consecucion
de los objetivos organizacionales.

El proposito fundamental del sistema de gestion de seguridad de la informacion es
el de garantizar que los riesgos de seguridad de la informacion que se identifiquen
en los activos de informacion, sean minimizados mediante la implementacion de
controles tendientes a evitar las causas que los generen.

En este punto es esencial definir que es un activo de informacion, en el contexto,
ISO lo define como “algo a lo que una organizacion directamente le asigna un valor
y, por lo tanto, la organizacion debe proteger’.

La seguridad de la informacién debe determinar lo que se requiere sea protegido y
por qué, de que debe ser protegido y como protegerlo; y esta definida por tres
atributos:

1. Confidencialidad: Informacion disponible exclusivamente a personas
autorizadas.

5 Richard D. Garcia Rondén, GESTIONAR LA INSEGURIDAD PARA MEJORAR LA SEGURIDAD DE LA INFORMACION: Un marco conceptual
para la medicion de la inseguridad, disponible en: http://52.0.140.184/typo43/fileadmin/Revista_105/RGarcia.pdf
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2. Integridad: Mantenimiento de la exactitud y validez de la informacion,
protegiéndola de modificaciones o alteraciones no autorizadas. Contra la
integridad la informacion puede parecer manipulada, corrupta o incompleta.

3. Disponibilidad: Acceso y utilizacion de los servicios solo y en el momento de
ser solicitado por una persona autorizada.

Aunque garantizar niveles de prevencion totales es casi que imposible, las
organizaciones pueden confiar en que el sistema de gestion de seguridad de la
informacion y mediante el seguimiento continuo de los controles establecidos se
garantizan niveles optimos para la proteccion de los activos de las organizaciones.

Para lograr estos objetivos se cuenta con los modelos y procedimientos
establecidos como en el ciclo de Deming o PDCA determinados por I1SO
(International Organization for Standardization) proceso definido por 4 etapas, el
cual se puede observar en la Figura 5.

Figura 5. Modelo PDCA ISO 27001
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Fuente: ALARO AVANT, Protecciébn de datos Personales y Seguridad de la
Informacion, Implicacion de la direccion. p. 26

Donde PDCA de acuerdo a su nombre en inglés significa Planificar (Plan),
Implementar (Do), Medir (Check) y Mejorar (Act) y que se describe en la Figura 6.

Figura 6 Descripciones modelo PDCA
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Establecer la politica, objetivos, procesos v procedimientos del SGSI|
Planificar pertinentes a la gestion de riesgo vy mejorar la seguridad de la informacidn
[Establecer el SGS1) para obtener resultados de acuerdo con las politicas y objetivos generales
de la organizacion.

:IITII}|EI'I‘I entar Implementar y operar la politica, controles, procesos y procedimientos del
mplementar y operar el 50551

SGSI)

Medir Evaluar, y donde sea aplicabla, medir el rendimiente del proceso contra la

politica del SGSI, sus objetivos v experiencia practica, e informar los

[Monitorsar y revisar el SGSI) ooy tados para gestionar su revision.

Mei Tomar acciones correctivas y preventivas, basadas en los resultados de
ejorar . auditorias intermas del SGSI y de revision de gestion u ofra informacian
T e P R ERSE =) relevante, para lograr mejora continua del 5GSI.

Fuente: RODRIGO BALDECHI, Implementacién efectiva de un SGSI ISO 27001,
ISACA. 2014. p.36

En la Figura 7 se puede observar la estructura definida para la implementacion de
un sistema de gestion de seguridad de la informacion.

Figura 7. Estructura de implementacion de un SGSI
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Fuente: ALARO AVANT, Proteccidon de datos Personales y Seguridad de la
Informacion, Implicacion de la direccion. p. 26

Donde los documentos definidos para una correcta implementacién de un SGSI son
los que se describen en la Figura 8
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Figura 8. Documentos del SGSI

Alcance del SGSI
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Ambiio de la organizacion que queda sometido al SGSI, incluyendo una identficacion
clara de 1as dependencias, relaciones y limites que existen entre el alcance y aquellas
partes que no hayan sido consideradas.

Documento de contenido genérico que establece el compromiso de la direccién y el
enfoque de |la organizacién en 1a gestidn de |a segurdad de 1a Informacion.

Aquelios procedimientos que reguian el propio funcicnamiento del SGSI.

Documento que contiene los objetives de control y los coniroles contemplados por el
SGSI, basado en los resultades de os procesos de evaluacion y trataméento de riesgoes,
justificando Inclusiones y exclusiones.

Descripcidn de la forma como se realizara la evaluacion de las amenazas,
vulnerabilidades, probabilidades de ocurrencia e impactos en relacion a los activos de
informacion dentro del alcance definido, y los criterios de aceptacion de riesgo.

Estudio resultante de aplicar la metodologia de evaluacidn antericrmente mencionada a
los activos de informacién de la ocrganizacion. Pian de tratamiento de los riesgos.

Documento que identifica los planes para enfrenlar diferenies escenancs. Las pruebas,

los analisis del resultado de las pruebas y las acciones de mejoras del plan.

Todos 10S necesarics para asegurar la planificacidn, o iGN y control de 10s procesos
de sequridad de la informacion, asi como para la medida de [a eficacia de los controles
implantados.

Evidencia objetiva del funcionaméento del SGSI.

Procedimienios documentados

Registros

Fuente: RODRIGO BALDECHI, Implementacién efectiva de un SGSI ISO 27001,
ISACA. 2014. p.36

De acuerdo a lo anterior, la institucion mediante la implementacion del sistema de
gestibn de seguridad de la informacion, y conociendo las amenazas Yy
vulnerabilidades a las que se enfrenta y mediante la implementacién de controles o
salvaguardas esta en la posicion de asumir algunos riesgos o si es el caso de
transferirlos.

La institucion debe tener en cuenta que el sistema de gestién de seguridad de la
informacion que se implante, debe estar en constante revision con el propésito de
mejorar su eficacia en respuesta a los cambios internos o externos que se presenten
debido a requerimientos del negocio, politicas empresariales, marco legal, entre
otros lo que se lograria a través de la reforma de los controles y/o procedimientos
que afecten a la seguridad de la informacion.

5.4. MARCO CONCEPTUAL

Para la mejor comprension del tema a desarrollar en este proyecto, es de suma
importancia dejar en claro algunos conceptos que ilustran y alertan a los interesados
del porqué de la proteccion de la informacion, datos, infraestructura tecnologica,
fuentes de informaciéon, los cuales son insumos fundamentales para el
funcionamiento de cualquier organizacion.
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Aceptacion del riesgo: Decision de la alta gerencia de una organizacion de asumir
los riesgos residuales (una vez aplicados los controles) calificados en altos y
extremos.

Amenaza: Son todas aquellas situaciones que pueden provocar dafios a los
procesos, productos y sistemas de informacion, que impidan el cumplimiento de los
objetivos estratégicos de una organizacion o pérdidas de tipo econdmico o
reputacional. No monitorear y controlar estas fallas, puede generar la
materializacion de los riesgos identificados en la organizacion.

Analisis de riesgo: Acciones que permiten identificar, medir, controlar y monitorear
los riesgos inherentes y residuales mediante la mitigacion de las causas y fallas que
pueden ocasionar la materializacion de los riesgos identificados en la organizacion.

Ataque: Ocurrencia o intento de vulnerar los sistemas de informacion para
apropiacion indebida o destruccién de la misma.

Control: Accion implementada para disminuir la probabilidad de ocurrencia y mitigar
el impacto de los riesgos identificados.

Informacién: Es el conjunto de datos (digitales, fisicos, orales, escritos, en
imagenes, orales, impresos en papel, almacenados electronicamente, proyectados,
enviados por correo, fax o e-mail, transmitidos en conversaciones, etc.), que
representan valor para el desarrollo de la funcion social de una organizacion, que
han sido adquiridos a través de la ejecucion de sus procesos o0 depositada por
terceros, la cual debe ser protegida de acuerdo a su clasificacién (publica o privada).

Incidente de seguridad de la informacién: Suceso o serie de sucesos no
deseados o inesperados que pretenden vulnerar la seguridad de la informacion de
una organizacion.

Confidencialidad: Calidad que se atribuye a determinada informacion por
considerarla de acceso restringido Unicamente a personal autorizado, con el fin de
prevenir el uso o divulgacion de la misma en forma no autorizada

Disponibilidad: La informacion se encuentra lista dentro de los criterios establecidos
de oportunidad, calidad y conducencia para ser utilizada por todo aquel que la requiera
y esté autorizado para consultarla.

Evaluacion del riesgo: Metodologia para identificar, medir, controlar y monitorear los
riesgos, para determinar la importancia del riesgo

Seguridad: Conjunto de principios, politicas, normas, procedimientos y requerimientos
definidos por una organizacién para salvaguardar sus activos de informacion.
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Seguridad de la informacidn: Directrices y lineamientos relacionados con el manejo
seguro de la informacién, requeridas para implantar un modelo de seguridad de la
informacién confiable y flexible para garantizar la confidencialidad, integridad y
disponibilidad.

Seguridad informética: Es una declaracién de deberes y de conductas a desarrollar
para mantener un ambiente razonablemente seguro para proteger la integridad,
privacidad y manejo de la informacion administrada en los recursos informéticos de la
organizacion.

Sistema de gestion de la seguridad de la informacién SGSI: Es el conjunto de
politicas necesarias para establecer, implantar, mantener y mejorar la seguridad de
la Informacion.

Vulnerabilidades: Debilidades presentes en un sistema informatico que
comprometen la seguridad de la informacion.

Teniendo en cuenta que el enfoque de este proyecto es de la proteccion de los datos
personales tanto de alumnos, padres de familia, docentes y del tratamiento de la
informacion generada por las calificaciones que acrediten la aprobacion de los
cursos por parte de los estudiantes de la institucion la cual debe ser reportada al
ministerio de educacioén, es conveniente que los directivos y empleados de dicha
institucidon conozcan algunos conceptos relevantes acerca de las buenas préacticas
para el tratamiento y la proteccion de datos para evitar sanciones a los encargados
y responsables del tratamiento de las bases de datos.

Estos conceptos y procedimientos se mencionan a continuacion:

Datos personales: Es la informacion de caracter privado y confidencial que
caracteriza a una persona natural, relacionada con su nombre, direccién, profesion,
orientacién sexual, religiosa, étnica, entre otros.

Importancia de los datos personales: Debe ser utilizada Unicamente para los
fines para los que fue suministrada, debido a que puede ser utilizada para fines
indebidos por lo que debe ser conservada adecuadamente.

En qué consiste la proteccién de datos: Son las responsabilidades asociadas a la
proteccion de los activos de informacion, en la que se definen responsabilidades para
identificar claramente el valor de la informacién que administra o utiliza, conocer los
riesgos a que podria estar expuesta, velar porque se provean y cumplan los
mecanismos necesarios para que estos riesgos se mitiguen a niveles aceptables.
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Medidas que se deben tomar para una efectiva proteccion de datos: Son las
acciones necesarias (politicas, normas, procedimientos, principios), incluyendo
aspectos disciplinarios y legales que apliquen para proteger los activos de informacion
de la organizacion.

Titular de la informacién: Es el duefio de la informacion que se tiene en custodia.

Adicional a lo anterior y teniendo en cuenta lo definido en la Ley 1581 de 2012
Decreto 1377 de 2013 en el capitulo Il - Procedimiento y sanciones en el articulo
23, el cual menciona:

“Sanciones: La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones:

« Multas de caracter personal o institucional hasta por 2.000 Salarios
Minimos Mensuales Legales Vigentes.

e Suspension de las actividades relacionadas con el tratamiento hasta por
seis meses.

o Cierre temporal de las operaciones relacionadas con el tratamiento.

« Cierre inmediato y definitivo de la operacién que involucre el tratamiento
de datos.”

5.5. MARCO LEGAL

En Colombia los lineamientos a seguir para la implantacion de un SGSI estan
definidos en la norma (NTC-ISO-IEC 27001:2013) que es regularizada por el
Instituto Colombiano de Normas y Técnicas y Certificacion ICONTEC.

Esta norma esta dirigida a ser aplicada a cualquier tipo de organizacién sin importar
si es de caracter gubernamental, de caracter privado o sin animo de lucro y
especifica todos los requisitos necesarios para establecer, implementar, operar,
hacer seguimiento, revisar, mantener y mejorar un SGSI que abargue todos los
riesgos a los que se enfrenten las organizaciones y que se generen por el contexto
del desarrollo de sus actividades.

Adicionalmente en esta norma se especifican los requisitos que requieren las
organizaciones para el disefio e implementacién de controles de seguridad de los

32



cuales se derivan las acciones que deben tomar para evitar la materializacion de
riesgos.

En esta norma se especifican las acciones que deben ser tenidas en cuenta por las
organizaciones para una Optima implementacion de un SGSI en su interior. Para el
cumplimiento de dichas acciones el compromiso de la alta direccién juega un papel
muy determinante apoyando al destinar los recursos necesarios tantos econémicos,
de personal, capacitando al personal generando conciencia para la protecciéon de
los activos de informacion.

La norma también presenta las recomendaciones necesarias para la definicion de
los objetivos buscados con la implementaciéon de un SGSI, el campo de aplicacion,
contexto, planificacion, evaluacion, mantenimiento, mejora y sostenibilidad del
SGSI.

La norma en su Anexo A presenta en 14 dominios los 113 controles que sirven como
referencia a las organizaciones para su implementacion y garantizar asi la seguridad
en la ejecucién de sus procesos con el propésito de reducir las vulnerabilidades y
por ende impedir la materializacion de amenazas que pongan en riesgo sus activos
de informacioén.

En cuanto al funcionamiento de las instituciones educativas en Colombia debemos
referirnos a las siguientes:

Ley general de educacion 115 de 1994 La ley general de Educacion y los derechos
reglamentarios regulan particularmente la prestacion del servicio educativo tanto
oficial como privado.

Decreto 1290 de 2009 Por el cual se reglamenta la evaluacion del aprendizaje y
promocion de los estudiantes.

El decreto 1860 define las caracteristicas y condiciones para organizar y desarrollar
los procesos que hacen posible la prestacidon del servicio educativo. En particular
hace énfasis en la formulacién y adopcion de PEI. El gobierno escolar, como
instancia de participacion, las orientaciones para la evaluacién y promocion del
estudiante, la formulacion de curriculo y el calendario escolar.

En lo referente a la tipificacion los delitos informaticos que establecen la proteccion
de la informacion y de datos en Colombia, debemos referirnos a:
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Ley 1273 de 2009 “Por medio de la cual se modifica el codigo penal, se crea un
nuevo bien juridico tutelable — denominado ‘De la Proteccion de la Informacion y de
los Datos™ y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones entre otras disposiciones”.

Decreto 1360 de 1989, “De conformidad con lo previsto en la ley 23 de 1982 sobre
Derechos de Autor, el soporte l6gico (software) se considera como una creacion
propia del dominio literario. El soporte l6gico (software) comprende uno o varios de
los siguientes elementos: el programa de computador, la descripcion de programa
y el material auxiliar”.

Ley 527 de 1999 “Con el cual se buscaba definir y reglamentar el acceso y uso del
comercio electrénico, de las firmas digitales y se autorizaban las entidades de
certificacion y otras disposiciones”.

Decreto 1747 de 2000 “que reglamenta parcialmente la ley 527 de 1999 con lo
relacionado a las entidades de certificacion, los certificados y las firmas digitales”.

En lo relacionado con la proteccion de los datos personales y teniendo en cuenta
gue uno de los enfoques para la realizacion de este proyecto es el de garantizar el
seguro resguardo de los datos personales tanto de alumnos, padres de familia 'y de
los profesionales pertenecientes a la institucion educativa colegio PRO-
COLOMBIANO, es por esto que es de vital importancia referirse las leyes aplicables
de acuerdo a la legislacién colombiana en este aspecto, estas se enumeran a
continuacion.

Constituciéon Politica de Colombia

TITULO Il. DE LOS DERECHOS, LAS GARANTIAS Y LOS DEBERES.
CAPITULO 1. DE LOS DERECHOS FUNDAMENTALES

ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas.

Ley 527 del 18 de Agosto de 1999 donde se reglamenta el acceso y uso de los
mensajes de datos, comercio electronico y firmas digitales.

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en bases de datos
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personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

Ley 1581 de 2012: La ley de proteccién de datos personales — es una ley que
complementa la regulacion vigente para la proteccion del derecho fundamental que
tienen todas las personas naturales a autorizar la informacion personal que es
almacenada en bases de datos o archivos, asi como su posterior actualizacion y
rectificacion. Esta ley se aplica a las bases de datos o archivos que contengan datos
personales de personas naturales.

En su articulo 28 estableci6 un plazo de 6 meses para la implementacion y
adaptacién de politicas por parte de las empresas que hagan las veces de
encargados y/o responsables del tratamiento de datos.

Decreto 1377 del 27 de junio de 2013: tiene como objeto reglamentar parcialmente
la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Reglamenta aspectos relacionados con la autorizacion del titular de la informacion
para el tratamiento de sus datos personales, las politicas de tratamiento de los
responsables y encargados, el ejercicio de los derechos de los titulares de la
informacién, entre otros:

1. Elanuncio como tal (y a los cinco dias siguientes de la comunicacion, enviar
carta comunicandole al respecto a la Superintendencia de Industria y
Comercio).

2. Formato de autorizacién para que si lo desean lo diligencien los titulares de

datos recolectados previamente.

Determinacion de canal electronico y fisico para recibir las autorizaciones.

Politica de tratamiento de la informacion personal (pues esta se debe indicar

en el anuncio).

5. Conducto regular y canales fisicos y electrénicos definidos para que el titular
ejerza sus derechos de acceso, rectificacion y supresion. ©

B w

SABC para proteger los datos personales, Ley 1581 de 2012 Decreto 1377 de 2013
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6. MARCO METODOLOGICO

6.1. METODOLOGIA DE INVESTIGACION

Para el desarrollo de este proyecto la metodologia de investigacion a utilizar es la
aplicada, ya que esta por definicion “es la que se apoya en la solucién de problemas
especificos para mejorar la calidad de vida de las sociedades, destinados a
determinar las posibles causas de estos y poder evidenciar los hallazgos, mediante
la realizacion de actividades, para asi con los resultados obtenidos buscar la
aplicabilidad de potenciales soluciones.

Es asi que para el caso particular motivo de este proyecto en el cual se busca
mediante la implementacion de un SGSI en el colegio PRO-COLOMBIANO al
determinar las amenazas, vulnerabilidades e identificacion de los riesgos presentes
en el los activos de informacién, para asi con la determinacion de las causas poder
implementar controles y salvaguardas con el propésito de proteger los activos de
informacion de los procesos de matriculas y manipulacion de calificaciones.

6.2. METODOLOGIA DE DESARROLLO

Las etapas a desarrollar en el proyecto se basan en los objetivos especificos, de los
cuales se derivan las actividades a ejecutar, para lo cual al inicio de las actividades
definidas en el cronograma de actividades se realizara reunion con las directivas de
la institucion para definir los integrantes del comité del SGSI y corroborar los
alcances del proyecto.

6.2.1. Objetivo 1.

Con el propésito de definir los alcances del SGSI se deben establecer los activos
de informacién, de infraestructura tecnoldgica y sistemas de informacion que existen
en el colegio PRO-COLOMBIANO

Para el cumplimiento de este objetivo se realizaran las siguientes actividades:
» Reunion preliminar con las directivas de la institucion e integrantes del comité

SGSI con el propdsito de conocer el organigrama y dependencias donde se
puedan identificar los activos de informacion de la institucion.
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» Realizar entrevistas, cuestionarios, listas de chequeo a los empleados y
directivas de la institucion con el propdsito de identificar los activos de
informacion.

» Valorar activos de informacion identificados de acuerdo a la metodologia
utilizada (Magerit).

6.2.2. Objetivo 2.

Programar un plan de pruebas a llevar a cabo en el Colegio PRO-COLOMBIANO,
para asi determinar el nivel de seguridad en que se encuentra la institucion.

Para el cumplimiento de este objetivo se realizaran las siguientes actividades:
» Coordinar con las directivas de la institucion fechas y procesos a los que se
puedan realizar las pruebas, teniendo en cuenta que no se afecte el normal

funcionamiento de las actividades ejecutadas en la institucion.

» Recolectar y analizar los resultados de las pruebas.

6.2.3. Objetivo 3.

Identificar las vulnerabilidades amenazas y riesgos existentes en la seguridad de la
informacion, con el propésito de valorar el o los posibles impactos y probabilidad de
ocurrencia de estos en lo concerniente a la confidencialidad, integridad y
disponibilidad de la informacion.

Para el cumplimiento de este objetivo se realizaran las siguientes actividades:

» lIdentificar las amenazas y vulnerabilidades presentes en los activos
identificados, las cuales se presentaran en cuadros tabulando esta
informacion.

Valorar las amenazas identificadas.

Determinar impacto sobre los activos.

Determinar riesgos potenciales a partir del andlisis de las amenazas
Determinar causas que producen los riesgos.

YV VV V V¥V

Determinar niveles de riesgo aceptable y riesgo residual.
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6.2.4. Objetivo 4.

Disefiar un manual del SGSI de acuerdo a los resultados anteriores que contenga
las politicas y procedimientos de control de la seguridad a establecer en el Colegio
PRO-COLOMBIANO.

Para el cumplimiento de este objetivo se realizaran las siguientes actividades:

» Definir el o los objetivos buscados al definir las politicas y procedimientos
incluidos en el manual del SGSI a disefiar para el colegio PRO-
COLOMBIANO.

Definir la aplicabilidad del manual a disefiar.

Elaborar politicas de Seguridad.

Revision y analisis de politicas definidas.

vV V V¥V V¥V

Presentar conclusiones, resultados y entrega de manual a las directivas de
la institucion.

» Despejar dudas, impartir instrucciones sobre la aplicabilidad e
implementacion de los controles sugeridos.
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7. PLAN DE TRATAMIENTO DE RIESGOS

El desarrollo de los objetivos planteados se cimenta en base a lo establecido la
recomendacion 1ISO 27001, por medio del uso del ciclo continuo PHVA (Planear —
Hacer — Verificar — Actuar, para lo cual se define que en cada ciclo se realiza:

e Planear: establecer el SGSI.

e Hacer: implementar y utilizar el SGSI.
e Verificar: monitorear y revisar el SGSI.
e Actuar: mantener y mejorar el SGSI.

FASE DE PLANEACION DEL SGSI

e Determinar del alcance del SGSI.

e Redactar la una Politica de SGSI.

Identificar la metodologia de evaluacion de riesgos y determinar los criterios
para la aceptabilidad de riesgos.

Identificar activos, vulnerabilidades y amenazas.

Evaluar la magnitud de los riesgos.

Identificar y evaluar opciones para el tratamiento de riesgos.

Seleccionar controles para el tratamiento de riesgos.

Obtener la aprobacion de la gerencia para los riesgos residuales.

Obtener la aprobacion de la gerencia para la implementacion del SGSI.
Redactar una declaracion de aplicabilidad que detalle todos los controles
aplicables y determine cuales ya se han implementados y cuales no son
aplicables.

De acuerdo a lo anterior se inicia con la fase “Planear” del ciclo PHVA que para el
proceso de este proyecto implica determinar los alcances del mismo, en este sentido
es fundamental contar con el compromiso de la alta direccion la cual debe entender
gue la implementacion de un SGSI va en concordancia y alineada con los objetivos
organizacionales.

7.1. ALCANCES
El alcance definido para la implementacion del sistema de gestion de seguridad de
la informaciéon en la institucion educativa colegio PRO-COLOMBIANO esta

enfocado a los procesos de matricula y procesamiento de las calificaciones de los
alumnos de la institucion.
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7.1.1. Poblacién

El proyecto se concreta a la ciudad de Bogota, en la sede del colegio PRO-
COLOMBIANO.

7.1.2. Muestra

Se tendra en cuenta el 100% de la poblacién con acceso a los procesos de
generacion actualizacion de las calificaciones de los alumnos de la institucién, y
datos personales tanto de alumnos y funcionarios de la institucion.

Es asi que habiendo establecidos los alcances y mediante reunion con las directivas
de la institucion para la conformacion de un comité SGSI (ver Anexo B) y asignacion
de personal de apoyo para el desarrollo del proyecto, se procede al desarrollo del
primer objetivo planteado

“Establecer los activos de informacion, de infraestructura tecnolégica, sistemas de
informacion e informacion que existen en el colegio PRO-COLOMBIANO con el
propdsito de definir los alcances del SGSI”

7.2. METODOLOGIA A UTILIZAR PARA EVALUACION DE RIESGOS
7.2.1. Seleccién de Metodologia.

El desarrollo de este proyecto, se fundamenta en la metodologia Magerit, la cual
especifica varias etapas que se describen a continuacion:

1. Identificaciéon y Valoracién de Activos (relevantes): Determinar los activos
gue existen en la entidad en este caso el colegio PRO-COLOMBIANO,
estableciendo tipo y asignandoles un valor,

2. ldentificacion y Valoracion de Amenazas: Identificar amenazas latentes,
estableciendo niveles de peligro a la que estan expuestos los activos y que
los puedan llegar a afectar, asimismo realizar una valoracién de las
vulnerabilidades al identificar la frecuencia de ocurrencia o materializacién
con que se presente o se halla presentada una amenaza.

3. Estimacién de Impacto: Establecer el nivel del dafio causado o que pudiera

llegar a causarse en el supuesto de materializarse las amenazas registradas
en los activos identificados.

40



4. Identificacion de controles o salvaguardas: ldentificar que controles se
encuentran instituidos determinando su eficacia para la mitigacion de riesgos.

5. Determinacion del riesgo efectivo: Estimar el riesgo luego dela aplicacion de
las salvaguardas.

7.3. IDENTIFICACION DE ACTIVOS

Un activo de informacion para el colegio PRO-COLOMBIANO es todo aquel
elemento que contiene o manipula informacion.

Magerit establece como activos relevantes

- Datos que materializan la informacién.

- Servicios auxiliares que se necesitan para poder organizar el sistema.

- Las aplicaciones informaticas (software) que permiten manejar los datos.

- Los equipos informéticos (hardware) y que permiten hospedar datos,
aplicaciones y servicios.

- Los soportes de informacion que son dispositivos de almacenamiento de
datos.

- El equipamiento auxiliar que complementa el material informéatico.

- Las redes de comunicaciones que permiten intercambiar datos.

- Las instalaciones que acogen equipos informaticos y de comunicaciones.

- Las personas que explotan u operan todos los elementos anteriormente
citados.’

De acuerdo a lo establecido con la alta direccion de la institucion en reunion
efectuada para la conformacion del comité SGSI (ver Anexo B), se establecié que
para el levantamiento de la informacion se procede mediante el método de visitas a
las instalaciones y realizacién de entrevistas personales a los encargados de los
procesos con el fin de determinar el inventario de activos presentes.

En el proceso de caracterizacion de los activos de informacion presentes en la
institucién fue fundamental la colaboracion de su rectora y propietaria, quien
identifico, valoré y suministré para los propositos de este proyecto los activos de
informacion presentes en el colegio PRO-COLOMBIANO, informacion que se utilizd
como insumo para el desarrollo de las fases propuestas en la metodologia Magerit.

En la Tabla 2 se muestra la identificacion de los activos de informacién que propone
Magerit.

7 Tomado de Magerit v_3 Libro 1.0
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Tabla 2. Categorias de los activos de informacion

CATEGORIAS DE LOS ACTIVOS DE INFORMACION

Identificador Categoria Ejemplos

BD, archivos de datos, contratos y
acuerdos, documentacion del sistema,
DAT Datos / informacion informacién de investigacion, manuales
de usuario, material de entrenamiento, de
operacion, procedimientos de soporte,
planes de continuidad y contingencia,
acuerdos

Aplicaciones, sistemas operativos,

SW Software / Aplicaciones herramientas de desarrollo y utilitarios
] ) PCs, routers, hubs, firewalls.
HW Hardware / equipos Servidores (S.0.)
Sl Soportes de informacion. SAN, discos, cintas, USB, CD, DVD
COM Redes de comunicaciones Medqu de transporte que llevan datos de
un sitio a otro
AUX Equipamiento auxiliar Equipamiento de soporte a los sistemas

de informacion (UPS, Generados, Aire
acondicionado, cableado, etc.)

Personas, calificaciones, experiencia y
PER Personal / RR.HH. capacidades (usuarios, proveedores,
personal de TI)

Lugares donde se hospedan los sistemas
INS Locales / Instalaciones de Informacién, registros vitales y
comunicaciones

Fuente: El autor

En la Tabla 3 se presenta el inventario de activos identificados en el colegio PRO-
COLOMBIANO

Tabla 3. Identificacion de activos Colegio PRO-COLOMBIANO

Categoria Magerit Activo Cantidad Descripcion de activos
N/A Informe académico periddico
N/A Informe certificado de notas
N/A Sabana de notas

Informacion

DAT N/A Hojas de matriculas
N/A Libro consolidado de matriculas
N/A Libro consolidado de notas
N/A Archivo hojas de vida alumnos
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Categoria Magerit Activo Cantidad Descripcion de activos
N/A Archivo hojas de vida empleados
N/A Observador del estudiante
1 Antivirus (licencia McAfee)
Software . . . .
Sistema operativo Microsoft Windows 8
SwW 1 .
Professional
1 Microsoft Office
3 Computadores portatiles
HW Hardware 2 Computadores de escritorio
1 Router / Hub
2 Memorias USB
sI Soportes de
informacion .
1 Disco duro externo
N/A Internet
Red
COM N/A Red telefénica
N/A Conexién inalambrica
AUX Equ_l_pamlento 4 Sistemas de extincién de incendios
auxiliar
N/A Funcionarios de planta
Personas N/A Contratistas
PER
N/A Proveedores
N/A Partes interesadas (entidades publicas),
N/A Archivo
Infraestructura
INS N/A Sala de informatica
N/A Sala rectoria
N/A Imagen y reputacion
Intangibles
N/A Conocimiento
N/A Ideas

Fuente: El autor
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7.4. VALORACION DE ACTIVOS

Teniendo identificados los activos disponibles al interior del colegio PRO-
COLOMBIANO el siguiente paso a ejecutar de acuerdo a la metodologia
seleccionada corresponde a la valoracion de estos.

La metodologia Magerit en su version 3 Libro 1 Método, numeral 3.1.1 pagina 24 de
127 “Dimensiones” establece que de un activo puede interesar valorar diferentes
dimensiones:

e Su confidencialidad: ¢qué dafio causaria que lo conociera quien no debe?
Esta valoracion es tipica de datos.

e Suintegridad: ¢ qué perjuicio causaria que estuviera dafiado o corrupto? Esta
valoracion es tipica de los datos, que pueden estar manipulados, ser total o
parcialmente falsos o, incluso, faltar datos.

e Su disponibilidad: ¢ qué perjuicio causaria no tenerlo o no poder utilizarlo?

Magerit establece que una vez determinadas las dimensiones (de seguridad) que
se definen para un activo de informacion, hay que proceder a valorarlo. La
valoracion es la determinacion del coste que supondria recuperarse de una
incidencia que destrozara dicho activo. Los factores que establece la metodologia
Magerit en su version 3 Libro 1 Método, numeral 3.1.1 pagina 25 de 127 “; Cuanto
vale la salud de sus activos?”, establece que las acciones a considerar son:

e Coste de reposicion: adquisicion e instalacion

e Coste de mano de obra (especializada) invertida en recuperar (el valor) del
activo

e Lucro cesante: pérdida de ingresos

e Capacidad de operar: confianza de los usuarios y proveedores que se
traduce en una pérdida de actividad o en peores condiciones econdmicas

e Sanciones por incumplimiento de la ley u obligaciones contractuales

e Dafio a otros activos, propios o ajenos

e Dafio a personas Dafios medioambientales 8

Teniendo determinado los factores por los cuales se valoran los activos, se
establece una escala de valoracion cualitativa y cuantitativa, para la cual se tiene
en cuenta la relevancia de cada activo para la instituciéon la cual es establecida por
las directivas de la institucion y que se presenta en la Tabla 4 (Criterios de valoracion
de activos).

8 Magerit V3 Librol Método
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Tabla 4. Criterios de valoracion de activos

Escala Valor Escala cuantitativa Descripcién
valoracion cualitativo en millones
MB: Muy bajo 1 0alo Irrelevante para efectos Practicos
B: Bajo 2 10 a 50 Importancia menor para la empresa
M: Medio 3 50 a 100 Importante para la empresa
A: Alto 4 100 a 200 Altamente importante para la empresa
MA: Muy alto 5 Mas de 200 De vital importancia para los objetivos
gue busca la empresa

Fuente: El autor

Habiendo definido los criterios para valorar los activos, se presenta la informacion
en la Tabla 5 (Valoracion de activos colegio PRO-COLOMBIANO)

Tabla 5. Valoracion de activos colegio PRO-COLOMBIANO

Valoracién activos
Identificacion Descripcion Confidenci Intearidad Disponibili
alidad ntegrida dad
Info_r,m_e académico 5 5 5
periédico
Informe certificado de notas 5 5 5
Sabana de notas 5 5 5
Hojas de matriculas 5 5 5
L|bro_ consolidado de 5 5 5
matriculas
Libro consolidado de notas 5 5 5
fArch_lvo _ hojas de vida 5 5 3
uncionarios
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Valoracién activos

funcionarios

Identificacion Descripcion i i i ibili
p Com_‘ldenu Integridad Disponibili
alidad dad
Archivo hojas de vida 5 5 4
alumnos
Observador del estudiante 5 5 3
Licencias de McAfee 4 4 4
Herramientas de Seguridad
Perimetral
Licencias Antivirus 4 4 4
Sistema Operativo Microsoft® Windows 8 5 4 3
Aplicaciones de Oficina Microsoft® Office 5 4 4
Portétiles 5 4 4
Computadores
De Escritorio 5 4 4
Cuarto de Computo 5 5 5
Sala de Informética
Archivo Rectoria 5 5 5
Comunicaciones Modem - router 4 4 5
. " L, Teléfonos Celulares 4 4 3
Dispositivos de comunicacion -
Moviles y otras Lo
Telefonia fija 4 4 3
Internet Claro 4 4 5
Navegador web Chrome, Mozilla, Explorer 3 3 3
Correo electrénico Mail personal 5 5 3
Jefe Telematica Licenciado &rea sistemas 5 S 5
Generadores de informacién Licenciados, . alumnos, 5 5 5
padres de familia
o Percepcion de los clientes
Imagen y reputacion de | institucion 4 4 4
Conocimiento Informacién que poseen los 5 5 5

Fuente: El autor
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7.5. METODO DE ANALISIS DE RIESGOS

La metodologia a seguir para el analisis de riesgos es identificar, evaluar, tratar y
monitorear los riesgos de la informacién definiendo los niveles aceptables de riesgo
segun las norma ISO/IEC 27001, ISO 31000, lo cual se comprende mejor al
observar la Figura 9.

Figura 9. Gestion de riesgos ISO 27001

Tecnologia Personas Servicios

Vulnerabilidades

Activos de

Amenazas Informacién

Identificacién, analisis y
valoracion de riesgos

Fuente: Servicio Nacional de Aprendizaje — SENA

Andlisis y Evaluacion de Riesgos de Seguridad de la Informacién

Identificacion de las amenazas

Identificacion de las vulnerabilidades

Identificacion de los Riesgos

Seleccion de la Probabilidad de Ocurrencia
Determinar el impacto en los Activos de Informacion
Valoracion del Riesgo Inherente

Identificacion de controles existentes

Definicién de los niveles de aceptacidon de Riesgos

AN YN N N N NN

Previo al proceso de identificacion de las amenazas y vulnerabilidades que puedan
afectar a los activos de informacion del colegio PRO-COLOMBIANO, se consideré
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necesario disefiar y programar un plan de pruebas con el propésito de verificar las
medidas que en cuanto a seguridad tiene implementada la institucion para proteger
sus activos de informacion.

El plan de pruebas disefiado y los procesos llevados a cabo se describen en el
numeral 7.5.1

7.5.1. Plan de pruebas

En esta etapa del proyecto se define un plan de pruebas ajustado al cronograma de
actividades previamente establecido (ver Anexo F) y teniendo como base los
procesos llevados a cabo en el colegio descritos en el capitulo 5 inciso 5.2.5; se
define un plan en el cual se determina la realizacion actividades y de pruebas que
incluye:

Tabla 6. Plan de pruebas propuesto

institucion  para el
desarrollo de las
actividades propias de
esta.

ACTIVIDADES OBJETIVO ACTIVIDADES
EJECUTADAS
Pruebas de recorrido e Familiarizacion con | ¢ Acompafiamiento al
los procesos y proceso de inscripcion
actividades llevadas a de estudiantes,
cabo en la institucion matriculas y
legalizacion de
e Conocer la matriculas.
documentacion e Acompafiamiento al
utilizada en la personal docente en

el proceso de
calificaciones,

procesamiento de
informacion, llenado
de formatos y entrega
para consolidacién y
construccién de
boletines de
calificaciones

Acompafiamiento en
el proceso de reportes
y subida de
informacion al SIMAT
Acompafiamiento y
observacion en el
proceso de
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digitalizacion de
informacion.
Acompafiamiento y
observacion en el
proceso de archivo de
la informacion.

Replica y simulacién de
los procesos

Conocer los procesos y
procedimientos llevados
a cabo por las directivas y
colaboradores de la
institucion con el
propésito de evaluar las
falencias que pongan en
riesgo la seguridad de los
activos de informacién

En un ambiente
controlado realizar
acompafamiento y
replicar las

actividades que se
ejecutan y que
implican manipulacion
de informacion.

Verificar si  existen
procedimientos

establecidos para
garantizar la
seguridad de los
activos de
informacion.
Idealizacion y discusion | Poner en contexto las Ejecucion de

de situaciones criticas
gue puedan afectar los
procesos.

situaciones que generan
riesgo a los activos de

reuniones en donde
se discuten los
eventos y situaciones
gue pueden generar
brechas de seguridad
en los procesos de
manipulacion de
informacion y de los
activos de informacion

Recopilacion de
informacion y
construccion de Tablas y
matrices que recojan los
resultados obtenidos

informacion de la
institucion.
Presentacion de

resultados para analisis y
posterior identificacion de
amenazas y
vulnerabilidades que
puedan llegar a afectar
los activos de informacion
identificados en la
institucion.

Consolidacion de
informacion
elaboracion de tabla
donde se presentan
las falencias y
debilidades presentes
en la institucion.

Fuente: El autor
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Como resultado de las actividades ejecutadas en el plan de pruebas desarrollado,
se obtuvieron los datos que definen el nivel de seguridad en el cual se encuentra la
institucion, las debilidades que presentan sus procesos y que pueden conllevar a la
materializacion de amenazas que pongan en riesgo los activos de informacion
identificados en el colegio PRO-COLOMBIANO.

Esta informacidon es presentada en la Tabla 7. (Debilidades identificadas en los
procesos)

Tabla 7. Debilidades identificadas en los procesos
PROCESO DEBILIDADES IDENTIFICADAS

Matriculas e Lainformacion recibida no es foliada

e Lainformacion recibida de los alumnos es almacenada en
la sala de archivo, se evidencié que esta sala permanece
abierta sin vigilancia.

e La puerta acceso a la sala de archivo no cuenta con
cerradura de seguridad.

e La informacién recibida en medio fisico no es digitalizada
inmediatamente, es almacenada en la sala de archivos.

e Elcomputador donde es almacenada la informacion de los
alumnos matriculados no cuenta con clave de inicio de
sesiodn, adicional a que solo se encuentra un solo usuario
configurado el cual cuenta con todos los privilegios tanto
de escritura como de modificacion

Calificaciones e Elcomputador donde es almacenada la informacién de los
alumnos matriculados no cuenta con clave de inicio de
sesion, adicional a que solo se encuentra un solo usuario
configurado el cual cuenta con todos los privilegios tanto
de escritura como de modificacion.

e No existe un procedimiento definido que avale la entrega
oportuna de los formatos de calificaciones por parte de los
docentes de la institucion.

e No existe un formato en donde se registre un historico de
modificaciones de los formatos de calificaciones en caso
de que esto se requiera.

Procesamiento e No existe back up de la informacion.

de informacion e Los computadores donde se almacena la informacion no
cuentan con asignacion de usuarios y roles.

e No existen claves asignadas a los usuarios para el uso de
computadores.

Administrativos e En los contratos de los funcionarios, no se incluyen

clausulas de confiabilidad de la informacién confidencial

que manipulen en el desarrollo de sus labores.
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No existe un manual que defina los procedimientos para
el manejo y la proteccién de la informacion confidencial.
El personal no ha sido capacitado en aspectos relativos a
la proteccion de la informacién confidencial,

La institucion no cuenta con un seguro para proteccion
contra riesgos.

No existe un registro de eventos ni las medidas ejecutadas
gue registre los eventos que afectaron los activos de
informacion de la institucion.

No existe sistema de camaras de vigilancia.

No existe un plan de mantenimiento preventivo destinado
a los equipos que contienen la informacion confidencial.
No existe un plan de contingencia ni de continuidad del
negocio.

Fuente: el autor

7.6. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Para este proceso se considero fundamental poner en contexto a las directivas de
la institucion las diferentes fuentes que pueden originar las amenazas y
vulnerabilidades que puedan afectar a los activos de informacibn en una
organizaciéon y que se describen a continuacion

e Errores de operacién accidental. Causados por las personas que operan
el sistema a todos los niveles.

e Ataques deliberados. Causados por personas, usuarias o no del sistema,
de forma intencional.

e Defectos del software. Defectos técnicos de disefio, implementacion del

software.

De origen natural como terremotos, incendios o inundaciones.
e De origen industrial como la contaminacion, fallas eléctricas, escapes de
agua o gas, fallas eléctricas.

Como resultado de estas pruebas se obtuvieron los siguientes resultados en donde
se identifican las causas que conllevan a la posible materializacion de amenazas y
vulnerabilidades que puedan afectar y poner en riesgo a los activos de informacion
de la institucion educativa colegio PRO-COLOMBIANO.
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En la Tabla 8 (Identificacion de amenazas y vulnerabilidades asociadas a los
activos) se presenta el consolidado de las amenazas y vulnerabilidades para el
colegio PRO-COLOMBIANO, como consecuencia de las debilidades identificadas
en los procesos llevados a cabo en la institucién, las cuales se encuentran
consignadas en la Tabla 7 (Debilidades identificadas en los procesos) previa
verificacion de las actividades y procesos desarrollados en la institucion, los cuales
se encuentran descritos en el capitulo 5 incisos 5.2.5 y a las pruebas realizadas a
cada proceso y a la ejecucion de las actividades establecidas en el plan de pruebas.

Tabla 8. Identificacion de amenazas y vulnerabilidades asociadas a los activos

Activo Descripcion de activos Amenazas Vulnerabilidades
Informe académico periédico Codigo  malicioso Falta i de
(troyanos, segregacion de
B gusanos, virus, funciones o]
Informe certificado de notas entre otros) incorrecta
Incumplimiento de aplicacién de las
Sabana de notas politicas o} mismas.
procedimientos Acceso no
Hojas de matriculas internos. controlado a
Dafio  accidental informacién
Libro consolidado de matriculas (incendio,  agua, sensible
humedad, confidencial.
Libro consolidado de notas copta}mlnamon Ause_n_ua . 0
quimica, insuficiencia  de
. . . construccion, entre politicas,
Archivo hojas de vida alumnos otros) procedimientos  y
Ataques directrices de
Archivo hojas de vida empleados maliciosos seguridad.
(vandalismo, Documentacion
Observador del estudiante hurto,). insuficiente o
Informacion Uso no autorizado desactualizada.
de recursos Eliminacion de
(equipos de informacién sin
comunicacion, borrado 0
medios de destruccion
almacenamiento, segura.
sistemas de Ausencia o]
informacion, insuficiencia  de
computadores). copias de
Acceso no respaldo.
autorizado a la Ausencia o]
informacién o a las insuficiencia de un
instalaciones proceso para
(oficinas, edificio, clasificar y
sala, centro de etiquetar la
computo, etc.) informacién.
Intrusién o acceso Ausencia 0
forzado insuficiencia  de
(instalaciones, contratos,
sistemas de acuerdos de
informacion, niveles de servicio
informacion). ylo
confidencialidad
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Activo Descripcion de activos Amenazas Vulnerabilidades
Hurto o  robo con empleados o
(informacion, terceros.
documentos, Descarga y/o uso
medios 0 equipos). no controlado de
Divulgacion no software.
autorizada. Uso de software
ilegal /No
autorizado/
software
malicioso.
Ausencia de
control de los
activos que se
encuentran fuera
de las
instalaciones.
Ausencia o]
insuficiencia  de
procedimientos de
monitoreo de los
recursos de
procesamiento de
informacién.
- . . Cdédigo malicioso Especificaciones o
Antivirus (licencia McAfee) (troyanos, requerimientos
] ] ] gusanos, bomba incompletos,
Sistema  operativo  Microsoft l6gica, entre otros). inadecuados 0 no
Windows 8 Professional Falla o mal claros.
funcionamiento del Ausencia o]
Microsoft Office Software insuficiencia en el
Errores de control de los
transmision o activos que se
almacenamiento. encuentran fuera
Ataques contra el de las
sistema (negacion instalaciones.
del servicio, Arquitectura
manipulacion  de insegura de la red.
Software software, Ausencia o

manipulacion  de
equipo informatico,
entre otros).

Uso de software no
licenciado o no
autorizado.

insuficiencia de
mantenimiento.
Almacenamiento
de equipos sin
proteccion.

Fallas 0
degradacion  de
equipos.

Disposicion o]
reutilizacion de
medios de
almacenamiento
sin borrado
seguro.

Canales de
comunicaciéon sin
encripcion.
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Activo Descripcion de activos Amenazas Vulnerabilidades
Ausencia de
sistemas ylo
procedimientos de
monitoreo de la
red.

Ausencia o]
insuficiencia  de
pruebas.
Ausencia o]
insuficiencia  de
actualizaciones.
Faltas conocidas o
defectos del
software.
Ausencia de logs o
registros de
auditoria.
Configuraciones
por defecto.
Ausencia o]
insuficiencia  de
documentacion de
uso ylo
administracion.
Ausencia o]
insuficiencia  de
mecanismos  de
identificacion y
autenticacion.
Puertos o servicios
activos no
requeridos.
Descarga y/o uso
no controlado de
software.
Ausencia o]
insuficiencia  de
copias de
respaldo.
Eliminacion de
informacion sin
borrado seguro.
Computadores portétiles Falla_l o mal Especi_fic_aciones o]
funcionamiento del requerimientos
o hardware. incompletos,
Computadores de escritorio Averia de origen inadecuados 0 no
fisico o l6gico claros.
Hardware Routers Perdida de Ausencia 0
equipos insuficiencia en el
Hubs control de los

activos que se
encuentran dentro
y fuera de las
instalaciones.

Ausencia o]
insuficiencia de
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Activo Descripcion de activos Amenazas Vulnerabilidades
mecanismos  de
identificacion y
autenticacion.
Falta de
mantenimiento  a
los equipos.
Ausencia o]
insuficiencia  de
documentacion de
uso ylo
administracion.
Memorias USB Intrusién o acceso Ause_n_cia _ o]
forzado insuficiencia de
(instalaciones, documentacion de
sistemas de uso ylo
. informacion, administracion
Disco duro externo informacion). Ausencia o
Hurto o robo insuficiencia  de
(informacion, mecanismos  de
documentos, identificacion y
Soportes de m_edios 0 fequipos). autentic_acién.
informacion Divulgacion no Ausencia 0
autorizada. insuficiencia en el
Incumplimiento de control de los
politicas o activos que se
procedimientos encuentran dentro
internos. y fuera de las
Dafio  accidental instalaciones.
(incendio, agua,
humedad,
contaminacion
quimica,
construccion, entre
otros)
Falla o] mal Falta de
Internet . . -
funcionamiento mantenimiento a
- Averia de origen los equipos.
Redes de | Red telefonica fisico o I6gico Ausencia o

telecomunicaciones

Red inalambrica

Perdida de
equipos

Falla sistema de
comunicaciones
(Internet).

insuficiencia de
documentacién de
uso ylo
administracion.

Equipamiento
auxiliar

Sistemas de extincién
incendios (extinguidores)

de

Falla 0 mal
funcionamiento
Averia

Perdida de
informacion

Falta de
mantenimiento a
los equipos.

Ausencia o]

insuficiencia de
documentacién de
uso ylo
administracion.
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Activo Descripcion de activos Amenazas Vulnerabilidades
Falta capacitacion
en el uso en caso
de emergencia

Funci i0s de plant e Intruso externo (Ej. Acceso no
uncionarios de planta exempleado, contralado a
] delincuente informacion
Contratistas informatico, sensible /
interesados. confidencial.
Proveedores e Empleados Ausencia de
(acciones mecanismos  de
Partes interesadas (entidades involuntarias  y/o monitoreo a la
publicas), deliberadas). actividad de los

e  Proveedor o] empleados ylo
contratista. terceros.

e Uso no autorizado Ausencia o)
de recursos insuficiencia  de
(equipos de clausulas
comunicacion, contractuales y/o
medios de acuerdos de
almacenamiento, confidencialidad.
sistemas de Ausencia o]
informacion, insuficiencia  de
computadores. disposiciones (con

e Manipulacién del respecto a la
sistema. seguridad) en los

e Espionaje contratos, con los
(ingenieria social). empleados ylo

Personas e  Abuso de terceras partes.
derechos (de Ausencia o
usuario, de insuficiencia de
administrador). politicas,

e Acceso no procedimientos y/o
autorizado a la directrices de
informacion o a las seguridad.
instalaciones Ausencia 0
(oficinas, edificios, insuficiencia en la
archivo, sala de definicion y

cémputo,

Intrusion o acceso
forzado
(instalaciones,
sistemas de
informacion,
informacian).
Hurto o robo
(informacion,
documentos,
medios 0 equipos).
Error en el uso (de
equipos, medios,

informacion,
sistemas 0
servicios de

informacion).

formalizacién de
roles, funciones y
responsabilidades.
Dependencia de
personal clave,
ausentismo o]
personal
insuficiente.
Desconocimiento,
malinterpretacion
0 no cumplimiento
de las
disposiciones
legales,
contractuales y/o
regulatorias
aplicables.
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Activo Descripcion de activos Amenazas Vulnerabilidades
Falta de
segregacion de
funciones o]
incorrecta
aplicaciéon de las
mismas.
Incumplimiento de
politicas o]
procedimientos
internos.
Insuficiente
entrenamiento,
capacitacion o]
sensibilizacion.

Archivo Ataque malicioso {’-\use.n.cia. o}
(terrorismo, insuficiencia de
] . vandalismo, controles de
Sala de informética hurto). acceso a las
Desastre  natural instalaciones.
Sala rectoria (temblor, Ausencia 0
terremoto, insuficiencia  de
inundacion, controles de
incendio,). monitoreo de las
Dafio  accidental instalaciones (por
(incendio, agua, ejemplo, deteccion
humedad). 0 extincion de
incendios, liquidos
inflamables,
Infraestructura CCTV, entre otros.
Ausencia o}
insuficiencia de
planes de
emergencia y
simulacros de
evacuacion.
Falta en los
servicios
esenciales
(internet,
teléfonos)
Ausencia o]
insuficiencia  de
mantenimiento
preventivo /
correctivo.
Imagen y reputacién Incumplimiento de Ausencia de
leyes o] responsables
o regulaciones sobre la gestion en
Conocimiento (propiedad seguridad de la
Intangibles intelectual  entre informacién  y/o
Ideas otros). continuidad de
Uso no autorizado negocio.
de recursos Ausencia de
(equipos de planes de
comunicacion, continuidad.
medios de
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Activo

Descripcion de activos

Amenazas

Vulnerabilidades

almacenamiento,
sistemas de
informacion,
computadores).
Hurto o robo
(informacion,
documentos,
medios 0 equipos).
Incumplimiento de
politicas o}
procedimientos
internos.

e Ausencia 0
insuficiencia de un
proceso de gestion
de incidentes de
seguridad.

e Ausencia 0]
insuficiencia de un
procedimiento
para el manejo de
comunicaciones
externas.

Fuente: El autor

7.7.

VALORACION DE AMENAZAS

Teniendo identificadas las amenazas presentes y que pueden afectar a los activos
del colegio PRO-COLOMBIANO se procede a valorar que influencia pueden tener
estas en funcién de la degradacion y probabilidad de ocurrencia, a continuacion se
describen estos conceptos para su valoracion, para lo cual se toma como referencia
lo especificado en la metodologia Magerit.

Degradacién: cuan perjudicado resultaria el [valor del] activo, mide el dafio causado
por un incidente en el supuesto de que ocurriera, ver Tabla 9.

Tabla 9. Criterios de valoracion de amenazas (Degradacion)

Degradacion de activos
Escala Valor Frecuencia En lapso de tiempo
MB: Muy Bajo 1 Muy poco frecuente En siglos
B: Bajo 2 Poco frecuente En varios Afios
M: Medio 3 Normal En un afio
A: Alto 4 Frecuente En un mes
MA: Muy Alto 5 Muy frecuente A diario

Fuente: El autor
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Probabilidad: cuan probable o improbable es que se materialice la amenaza, esta
valoracion se presenta en la Tabla 10.

Tabla 10. Criterios de valoracion de amenazas (Probabilidad de ocurrencia)

Probabilidad de ocurrencia
MA 100 Muy frecuente a diario
A 10 Frecuente mensualmente
M 1 Normal una vez al afio
B 1/10 Poco frecuente cada varios afos
MB 1/100 muy poco frecuente siglos

Fuente: El autor

Es conveniente definir las zonas a tener en cuenta para el tratamiento de los riesgos
las cuales se determinan teniendo como criterios que el riesgo crece con el impacto

y con la probabilidad.

De acuerdo a la metodologia seleccionada (Magerit) estas zonas se definen asi:

e Zona 1 Riesgos muy probables y de muy alto impacto
e Zona 2 Franja amarilla: cubre un amplio rango desde situaciones improbables
y de impacto medio, hasta situaciones muy probables pero de impacto bajo

o muy bajo.

e Zona 3 Riesgos improbables y de bajo impacto
e Zona 4 Riesgos improbables pero de muy alto impacto.

Figura 10. El riesgo en funcion del impacto y la probabilidad

impacto

probabilidad

Fuente: Magerit v3 Libro 1 Método
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Teniendo como base las anteriores definiciones y aplicandolas a los activos
identificados se genera una matriz la cual se presenta en la Tabla 11 (Valoracion de

amenazas).

Tabla 11 Valoracién de amenazas

Influencia en el activo

Activo Amenazas pElgi%?al
Degradacion Probabilidad
Hurto o] robo
(informacion,
documentos, medios o MA A
equipos).
Divulgacién no
autor?zada M B ——
Dafio accidental
(incendio, agua,
humedad, M B Zona 2
contaminacion quimica,
construccion, entre
otros)
Ataques maliciosos
(vandalismo, hurto,). M B Zona 2
Uso no autorizado de
recursos (equipos de
comunicacion, medios M B Zona 2
Informacién de almacenamiento,
sistemas de
informacion.
Acceso no autorizado a
la informacién o a las
instalaciones (oficinas, M B Zona 2
edificio, sala, centro de
cémputo, etc.)
Intrusibn o  acceso
forzado (instalaciones, M B Zona 2
sistemas de
informacion,
informacién).
Incumplimiento de
politicas o] M B Zona 2
procedimientos
internos.
Cadigo malicioso
(troyanos, gusanos, M B Zona 2
virus, entre otros)
Cddigo malicioso
(troyanos, gusanos,
bomba légica, entre M M Zona 2
Software otros).
Falla 0 mal
funcionamiento del M M Zona 2
Software
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Influencia en el activo

Activo Amenazas pElgi%?al
Degradacion Probabilidad

Errores de transmision o A M
almacenamiento.
Ataques  contra el
sistema, manipulacion
de . ., softwa_re, B B Zona 3
manipulacion de equipo
informatico, entre otros).
Uso de software no
licenciado 0 no M M Zona 2
autorizado.
Falla 0 mal
funcionamiento del M M Zona 2
hardware.

Hardware Averia d . s
\veria de origen fisico o M M Zona 2
I6gico.
Perdida de equipos M M Zona 2
Intrusibn o  acceso
forzado (instalaciones,
sistemas de B B Zona 3
informacion,
informacién).
Hurto o] robo
(informacion, _ M M Zona 2
documentos, medios o
equipos).

Soportes de . s

informacion D|vulgaC|on no B B Zona 3
autorizada.
Incumplimiento de
politicas o]
procedimientos M B Zona 2
internos.
Dafio accidental
(incendio, agua,
humede_\d, ., . B B Zona 3
contaminacion quimica,
construccion, entre
otros)

Redes de ][:a”"’.l 0 mal M M Zona 2

telecomunicaciones :ncpngmlepto =

\veria de origen fisico o M M Zona 2
I6gico.
Perdida de equipos M M Zona 2
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Influencia en el activo

Activo Amenazas pElgi?:?al
Degradacion Probabilidad
Falla sistema de
comunicaciones M M Zona 2
(Internet).
Falla 0 mal
funcionamiento B B Ao
Equipamiento )
auxiliar Averia B Zona 2
Perdida de informacién B Zona 2
Intruso  externo  (Ej.
exempleado,
delincuente informatico, B B Zona 3
interesados.
Empleados (acciones
involuntarias ylo
deliberadas). B B ALz
Proveedor o contratista. B B Zona 3
Uso no autorizado de
recursos (equipos de
comunicacién, medios
d_e almacenamiento, B B Zona 3
sistemas de
informacion,
computadores.
Manipulacién del
sistema.
Personas B B Zona 3
Espionaje  (ingenieria
social).
) M B Zona 2
Abuso de derechos (de
usuario, de M B Zona 2
administrador).
Acceso no autorizado a
la informacién o a las
instalaciones (oficinas, M M Zona 2
edificios, archivo, sala
de cémputo,
Intrusibn o  acceso
forzado (instalaciones,
sistemas de B B Zona 3
informacion,
informacién).
Hurto o] robo MA M Zona 4
(informacion,
documentos, medios o
equipos)
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Activo

Amenazas

Influencia en el activo

Degradacion

Probabilidad

Riesgo
potencial

Error en el uso (de
equipos, medios,
informacioén, sistemas o
servicios de
informacién).

Zona 2

Infraestructura

Ataque malicioso
(terrorismo, vandalismo,
hurto).

Zona 3

Desastre natural
(tembilor, terremoto,
inundacion, incendio,).

Zona 3

Dafio accidental
(incendio, agua,
humedad).

Zona 3

Intangibles

Incumplimiento de leyes
o} regulaciones
(propiedad intelectual
entre otros).

MB

Zona 3

Uso no autorizado de
recursos (equipos de
comunicacién, medios
de almacenamiento,
sistemas de
informacion,
computadores).

Zona 2

Hurto o] robo
(informacion,
documentos, medios o
equipos).

Zona 2

Incumplimiento de
politicas o]
procedimientos
internos.

Zona 2

Fuente: El autor

7.8. SALVAGUARDAS

Es fundamental que las directivas del colegio PRO-COLOMBIANO estén enterados
del nivel de riesgo que actualmente enfrentan, el cual se determina del analisis de

las salvaguardas que actualmente estén implementadas y que se identifiquen

Las salvaguardas pueden ser (Funciones, Servicios y Mecanismos) que tiene como
propdésito representar una proteccion frente a las amenazas al limitar la frecuencia
de ocurrencia, limitando y mitigando el impacto en caso de materializarse las
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amenazas y el dafo que estas puedan ocasionar y reduciendo el factor de
degradacion del valor de los activos.

Se procede a identificar las salvaguardas implementadas o que estén presentes en
el colegio PRO-COLOMBIANO, estas se valoran de acuerdo a la Tabla 12

(Valoracion de salvaguardas)

Tabla 12 Valoracion de salvaguardas

Eficacia Madurez Estado
0% (LO) No existe No existe
10% (L1) Iniciando Iniciando
50% (L2) Implementado Parcialmente funcional
90% (L3) En proceso Funcional
95% (L4) Medible Es monitorizado
100%(L5) Optimizado En mejora continda

Fuente: El autor

Teniendo como insumo la Tabla 12 (Valoracion de salvaguardas), se procede a
identificar las salvaguardas presentes en el colegio PRO-COLOMBIANO y a realizar
su valoracion, informacion que se presenta en la Tabla 13 (Identificacion y
valoracion de salvaguardas), basandonos en la guia de salvaguardas establecidas
en el libro Il catdlogo de elementos Magerit.

Tabla 13. Identificacion y valoracion de salvaguardas

SALVAGUARDAS
Proteccién Tipo Aplicacion Eficacia
Autorizaciones previas LO
Activos,
General Gestidn de incidencias Equipos, redes, | LO
mantenimientos
Herramientas de seguridad LO
Proteccion de la Informacion LO
Datos e | Copias de seguridad de los Informacién y
) L, LO
informacion datos (back up) datos
Aseguramiento de la integridad LO
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SALVAGUARDAS

Proteccion Tipo Aplicacion Eficacia
Cifrado de la informacion LO
Uso de firmas electrénicas LO
Uso de servicios de fechado L0
electronico (time stamping)
Actualizaciones de software goftware, gatses L0
controladas € atos,
Herramientas equipos
control de | Actualizaciones controladas de L0
cbdigos Datos
amenaza
Revision de efectividad de L0
programas
Normatividad de uso de usuario LO
Instalacion solo de software
autorizado con privilegios de LO
administrador
Aplicaciones de Norm%s g de
caracter Normatividad en copias de segurnida Lo
informéatico seguridad
Crear perfiles de seguridad LO
Control de versiones de Lo
software
Normatividad en uso de L0
equipos
Equipos Normatividad en procedimientos E?grlr%c:isticos en | Lo
informaticos para el uso de equipos
general
Asignacioén de perfil de L0

seguridad acorde a cargo
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SALVAGUARDAS

Proteccion Tipo Aplicacion Eficacia
Evitar todo acceso no
autorizado a equipos por LO
terceros
Seguridad en &reas de trabajo LO
. Crear perfiles de seguridad Comunicaciones LO
Seguridad en 2CCESO MO
comunicaciones | Verificar seguridad en servicios i
autorizado LO
de red
Seguridad en contenedores de Lo
Soporte de | informacién Informacién y
informacion datos
Proteccion criptogréfica LO
Normatividad en centros y L0
areas
. Especificaciones adecuadas Eq.wpqs, y
Instalaciones . e ubicacién de LO
para zonas informaticas :
equipos
Vigilancia constante de equipos L0

Fuente: El autor

Como se puede inferir del analisis de los datos consignados en la Tabla 13
(Identificacion y valoracion de salvaguardas) la instituciébn se encuentra en una
condicion critica y expuesta a la materializacion de riesgos aprovechando las
brechas de seguridad presentes pudiendo llegar a afectar la informacion y datos
generados, manipulados y resguardados en la institucion colegio PRO-
COLOMBIANO.

Siendo asi el desarrollo de este proyecto es fundamental en el propésito de proteger
los activos de informacion presentes en la institucion.
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7.9. DETERMINACION DEL RIESGO RESIDUAL

Se busca determinar si el impacto de la materializacién de las amenazas disminuye
con la aplicacion de las salvaguardas identificadas en la institucién colegio PRO-
COLOMBIANO.

De acuerdo a los datos consignados y analizados en la Tabla 13 (Identificacion y
valoracion de salvaguardas), se pudo determinar que la institucion se encuentra en
una situacion incipiente de madurez en la proteccion de los activos de informacion
propios de los procesos de matriculas y generacion de calificaciones, lo que hace
gue realizar la determinacion del riesgo residual sea una labor sin ninguin sentido y
que no genera valor agregado al desarrollo del proyecto, razén por la cual no se
realizo esta actividad.

7.10. MANEJO Y TRATAMIENTO DE RIESGOS

En esta etapa del proyecto se busca determinar qué medidas se deben implementar
en el colegio PRO-COLOMBIANO tendientes a remediar los problemas detectados
y a gestionar la seguridad de ellos a lo largo del tiempo, con el propésito garantizar
que las vulnerabilidades identificadas no continden latentes, para de esta manera
evitar que a futuro se puedan presentar nuevas vulnerabilidades que puedan
convertirse en amenazas que pongan en riesgo los activos de informacion en la
institucion.

Es fundamental que las directivas del colegio PRO-COLOMBIANO tengan
conocimiento de los tipos de manejo de riesgo que se pueden definir con el
propésito de definir qué medidas de control o controles se pueden implementar para
reducir, mitigar o en lo posible eliminar los posibles riesgos a los que esta expuesta
la institucion, esto se puede ver en la Figura 11.

Figura 11. Tratamientos del riesgo en el SGSI

TRATAMIENTO DEL
RIESGO EN EL SGSI e E R

- 2 NO sceptotic
NS é _____________________________ Nivel de riesgo
tolerable
RIESGOS ACEPTADOS Y ASUMIDOS
{no tratados)
Nivel de riesgo
aceptable
Fuente: Gestibn y tratamiento de los riesgos, disponible  en;

https://jmpovedar.files.wordpress.com/2011/03/mc3b3dulo-9.pdf
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En la Tabla 14 (Tipos de medidas de riesgo), se presentan las definiciones que
contextualizan acerca de los tipos y medidas de manejo de riesgo que se pueden
aplicar

Tabla 14. Tipos de medidas de riesgo

Medida Descripcién

Evitar el riesgo Idealmente es la primera alternativa a efectuar, se logra evitando
realizar las acciones que han tenido como resultado Ila
materializacion de riesgos a la seguridad de la informacién.

Reducir el riesgo Cuando las acciones que se definan para evitar el riesgo no cumplen
su cometido se requiere implementar acciones tendientes a reducir
la probabilidad de ocurrencia y mitigar su impacto en el evento de su
materializacion.

Se obtiene mediante la implementacion de controles o el
mejoramiento de los ya existentes.

Dispersar y atomizar el Tomar acciones destinadas a distribuir el proceso que genera la
riesgo materializacion y la probabilidad de ocurrencia del riesgo a diferentes
frentes, como ejemplo podemos citar el caso del almacenamiento de
la informacibn en un solo servidor, se recomienda definir
procedimientos para back up de la informacién y almacenarla en
diferentes sitios diferentes al de almacenaje principal, evitando
concentracion de la informacién confidencial en un solo sitio.

Transferir el riesgo La organizacién debe buscar alternativas en terceros que le sirvan
como apoyo para trasladar y compartir el riesgo y las consecuencias
gue conllevaria su materializacion.

Como ejemplo se puede citar la contratacion de pélizas de seguros,
la tercerizacién de procesos, entre otros.

Asumir el riesgo Aceptar el riesgo residual después de aplicar los controles
respectivos, para lo cual se deben definir planes de accién y
constante monitoreo

Fuente: El autor

Teniendo definidos los parametros para realizar el tratamiento de los posibles
riesgos a los que se podria enfrentar colegio PRO-COLOMBIANO, en el Anexo G a
este informe se presenta el mapa de riesgos donde se establecen las acciones
recomendadas para manejarlos y evitar su materializacion.
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7.11. DECLARACION DE APLICABILIDAD (SoA)

Habiendo identificado las brechas de seguridad de la informacion presentes en la
institucion educativa colegio PRO-COLOMBIANO y establecidas las medidas
tendientes a la mitigacion de los riesgos detectados y analizados, es indispensable
gue se desarrolle la declaracion de aplicabilidad con los controles de seguridad a
establecer que sirvan como una medida para contribuir a reforzar los procesos para
proteccion de la informacion.

La declaracién de aplicabilidad que se defini6 esta basada en los controles de
seguridad establecidos en el Anexo A del estandar ISO/IEC 27001 version de 2013
donde se encuentra un conjunto de 14 dominios con 114 controles agrupados en 35
objetivos de control, con esta se pretende concretar los controles y los objetivos por
los cuales se considera que estos son necesarios de implementar para afrontar las
amenazas y vulnerabilidades identificadas con el fin de mitigar o aceptar los riesgos
detectados y garantizar la proteccion de la informacion.

En el Anexo H se puede observar la declaracion de aplicabilidad para la institucion
educativa colegio PRO-COLOMBIANO
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8. MANUAL SGSI PARA COLEGIO PROCOLOMBIANO

Con la elaboracién del manual se pretende que en la institucién educativa colegio
PRO-COLOMBIANO tengan definidos los lineamientos a seguir para la
implementacion de un sistema de seguridad de la informacion.

Se presenta un documento el cual esta disponible en el Anexo | a este documento,
el cual contiene el Manual de Gestion de seguridad de la informacién disefiado y
propuesto para la institucion, como resultado del analisis de las amenazas y
vulnerabilidades identificadas en la institucion y a la declaracion de aplicabilidad
(SoA) desarrollada.
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9. DIVULGACION

Para efectos de informar y concientizar a los empleados de la institucion, sobre la
definicion e implementacion de las normas, politicas y procedimientos que se
definiran como resultado del desarrollo del proyecto de disefio de un SGSI para la
institucion, se sugiere:

- Realizar jornadas de capacitacion sobre los temas que deben ser de
conocimiento general de los empleados, y de los especificos de acuerdo
a las funciones que desempeiie.

- Mantener disponible el manual SGSI disefiado para la institucion (impreso
y en medio magnético), para ser consultado por todo aquel que lo requiera
de acuerdo a sus funciones.

- Realizar campafias de concientizacion sobre la importancia de atender
los principios y lineamientos de seguridad de la informacion definidos para
la institucion los cuales son de obligatorio cumplimiento.

- Dar a conocer las sanciones disciplinarias y legales que acarrea para los
empleados y la institucion, el incumplimiento de las politicas, normas y
procedimientos de seguridad de la informacién definidos para la
institucion.

- Contratar periddicamente los servicios de un especialista en Seguridad
informatica, que mantenga actualizados y vigentes los estandares y
mejores practicas en seguridad de la informacién, capacitando y
actualizando al personal de la entidad.
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CONCLUSIONES

Como resultado del analisis realizado a las medidas de proteccion de los activos de
informacion de la institucion educativa colegio PRO-COLOMBIANO, se identificaron
las vulnerabilidades y amenazas que generan alto riesgo de fuga, pérdida o
manipulacion indebida de la informacion, por lo que se requiere con urgencia la
implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
en dicha institucion.

Lo anterior en razén a que se establecié que en la institucion no se tienen definidas
normas, politicas y procedimientos tendientes a proteger los activos de informacion
de los procesos de matriculas y calificaciones de los alumnos de la institucion, lo
que genera alto riesgo de pérdida de informacion, posibles demandas de los
afectados y sanciones de tipo administrativo por parte de los entes de control.

Las directivas de la institucidn al tomar la decisidon de implementar el SGSI disefiado
en este proyecto cumplirian los objetivos de afianzar su compromiso en el sentido
de proteger sus activos de informacion al tomar conciencia de la importancia de que
se disefien, definan y establezcan medidas tendientes a evitar la materializacién de
riesgos que afecten la seguridad de la informacion, mitigando el impacto que estos
puedan ocasionar en la institucion.
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ANEXOS

Anexo A. Carta de Aval del proyecto expedida por el colegio PRO-
COLOMBIANO

COLEGIO PRO-COLOMBIANO

AFTANZANDG VALONES ¥ DERECHOS HUMANCS

(ra 19 No. 5 - Bl Siw San Carbes RESTIIIN 5964 16 10134 5.8
Bagetd DL DYRATNSE 2540
pokegonrocolombiamymalenm INSCHPONN DAXE 211000 26457
FINMA REGISTRADA NOTARIA 57 M

Bogota, marze 15 de 2016

Ingeniero
Jerzon Alvarez Riaiio
Ciudad

Referencia: Aceptacion propuesta de implementacion SGSI

Respetunse saludo,

Alentamente me permito comunicarle que las directivas de nuestro Colegio, analizaron y
aprobaron la propuesta presentada por usted, para disediar un sistema de gestion de
seguridad de la informacidn - SGSI, que incluye lu respectiva asesoria v planeacion para su
implementacicn.

Por lo anterior, le autorizamos el acceso a la informaciin necesaria para desamrollar dicha
propucsta y cstaremos prestos a atender sus requerimientos.

Como ¢s de su conocimiento, la informacion @ Ja que usted tendr acceso es estrictamente
confidencinl, por lo que no puede ser divulgada a terceres no autorizados por ¢l Colegio,

Quedamos atentos a cualguier inguietud.

Alentamente,

Rectora — Propietaria

~OOLEGK) PROCOLOMBIANG TL. 7697655 BOGOTA.
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Anexo B. Acta de aceptacion del proyecto y conformacion comité SGSI

COLEGIO PRO-COLOMEIANO

Aranzanns Varoeos v DERSCsson Huaros

w SOLEGIO PRO-COLOMBIARD

G210 Se. 56 - 31 Sur Sam Calos L }3- FESILTON P44 1E B9 SE

. -
Bl — ISEPONSE 560
solegoprocslardbane gl com SAFOE BANE 31100026437
f— NOT: 57 Tel 7657633 fogeta
ECUCAZION
MIXTA
ACTA DE FORMALIZACKIN DEL PROYECTD
Cadigo: COL_PROCOL_5GS-001
Versidn: o1
Fecha de la wersian: 190972006
Creado por: Ing. Jerzon Eharez
Aprobado por: Lic. Ross Edelmira Salazar
Nombre del archivoc SES-001 — Acta de constitucion del Proyecto.docs
Nivel de confidencialidad: Mediz
Aesistenies
Licenciada Rosa Edelmirz Salazzr | Recora propietaniz Colegio PRO- b
COLOMEIARD
Licenciado Hemando Wergara Profesor de sistermas Colegio s
PRO-COLOMBIAND
Licenciadz Rosario Valero Coordinadors Colezio PRO- 5
COLOMEIARD
Irgerizrg Jerzon Herley Slvare: Project Manager proyecto 5l

El dia 19 de septiembre de los comientes, se realizo la reunion preliminar con las directives del Colegio PRO-
COLOMEBIAND en sus instzladones, con el objetive de desarroliar los siguientes temas:
1. Presentar el plan de trabajo que se desarrollard durante ka ejecucion del proyecio e identificr las

dependencias donde e pueden identificar los activos de informedon de | institudan.
2. Conformar el comite de Sistema de Gestion de Seguridad de |z Informadion, en sdelante 5G5| con el
fin de obtener su autorizadon en da una de las actividades definidas en o plan de trabajo descritos.

~OOLEG) PRO-DOLOMBLANG TL. 707685 BOGOTA-
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COLEGIO FRO-COLOMEIANO

AranTapns VALOSES ¥ DESSCH o HuklAos

G2 19 Ne. 56 - 31 Sor Saz Carles

Bezeti ILE.

FIEMA REGISTRADA WOTARIA 37

]
o JUSETIC

. COLEGID PRO-COLOMEIARD .

r

LIDERTAD | &

EDUCACION

MIXTA

DGEFOMSE

TFESILTONN T4 € B SE

NSAIFE DANE L1003
Tel 7657635 Bognth

Historial de Revisiones
Fecha Wersicn Modificado, Creado Descripoion de la modificacion
por
15/09,2016 o1 Ing. Jerzon Abzrez Creacion del primer documento
Aprobacicn
Fecha Nombre Cargo Firma
Recinra — propietzriz
15/09,/2016 | Lic Ros Edelmira Salazar Colegio PRO- Firmado el original
COLOMEBIAND
Mlejors Continus
Fecha Revisor) Auditor Resumen Chservadones

=COLEGED PRO-DOLOMBLAND TL. 7697655 BOGOTA-
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COLEGIO PRO-COLOMEIAND

AFANTANMDD VALOEES ¥ DERRCHOD HusAMOS

19 Me 56 - 31 Sor Sam Cardos

. ZOLEGD PRO-COLOMBIARD

I

FESILTOIG P64 1€ BE)% SE

Begedd 1L DEEFONEE 2
: : . : m BANE 31300128497
FIRMS REGISTRADA NOTARIA 37 Tel 765735 Fogets
ECILFCACIGHN
MDA,
NOMBRE DEL PROYECTO SiGLAS DEL PROYECTO

DISERD DE UN SISTEMA DE GESTION DE
SEGURIDAL DE LA INFORMACION - 5651 BASADOD
EN L& NORMA IS027001 PARA EL COLEGIO PRO-
COLOMBIAND DE L& CIUDAD DE BOGOTA, OUE
INCLUIYE: ASESORIA, PLANEACION.

DEsCRiFOON DEL PROYVECTO: QUE, QUEN, (0, CLANDO ¥ DOMDET

Lz implementacion del SISTERA DE GESTION DE SEGURIDAD DE LA INFORMACION - SE51 BASADO EN LA
NORMA [SO27001, serd desarrollade por el ingeniero lerzon Alvarez, mediante ks identificacion de las
wulnerabilidades a las que estan expuestas los activos de informacion generados en los procesos de
matriculas y calificaciones de la institucion, pars garantizar gue los iesgos de la s=guridad de |2 informacion
se evallmn, asumen, gestionan, controfan y monitorean & fin de minimimr su materizlizacion,
implementando politices, normas y procedimientos que aseguren la informacion adecsadamente. El
proyecto se desarrollard entre &l 19 de septiembre al 11 de diciembre de 2046, en el Colegio PRO-
COLOMEIAND de |a ciudad de Bozota.

DEFuscatn DEL PROGUCTO CEL PROVECTO: DELCRIMCION DEL PRODLCTOA GENERAR.

SESH00

B desarrollo del proyecto permitira gerantizar la integridad, confidendalidad y disponibilidad de |a
informacion en custodia del colegio PRO-COLOMBIAND que es menerada en los procesos de matricula y
clificaciones, en pro del cumpliendo de los objetivos estratesioos de |3 institudon.

DeFmaicadin bF REGUST o8 DEL PROYECTO

Coma resultzdo de este proyecto se entregars un manjial con el 5651 3 implementar en ka institucion
educativa colegio PRO-COLOMELANO.

DmiETTvos DEL PROYECTO: METAS FITARLFOINAS DEL PROVECTD

CONCEPT ORENvDS ERITERIC B ExTo

1 Ascawce El alcance definido para s implementacion del | Aprobacion  de  todos  los
sistema de pestion de segurided de la |entregsbles al diente

informacion en la institucion educativa colegio
PRO-COLOMEBIAND estd enfocade a los
procesos de matricula y procesamiento de las
calificaciones de los slumnos de |3 institucion

PR El proyecto debe terminarse dentro del plazo | Finalizar el proyecto en un plazo de
acondado. B2 dias calendario a partir del 19 de
Septiembre de 2016
3. CosTor El presupuesto del proyecto es de 53 B94.000 Mo exceder el presupuesto
calculado.

~COLEGI) FRO-DCOLOMBIARG TL. 797655 BOGOTA-
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COLEGIO FRO-COLOMEIAMNO

AFAnNTArDD VALDEES ¥ DERSr 00 Huslaros

. COLEGD PRO-COLOMEIARD

ek F":E -a,:l Sn: Saz Laslo "'.zl."'- ;.-..: ?J" FENLIOH 64 1E HE% SE
; |g|:.II.... . LIBCA TAD | sanmmm DGEFORSE 2560
salepoppoeslonbane sl com, IS BANE 31300156457
FIRMA REGISTRADA NOTARIA 37 Tel THATESS Bogess
EDLMC ACIGHN
MIXTA
Desiaracon cEL PRoubcT Mansse: DEL PROVECTO.
AOAAERE Ing. Jerzon Alvarez INPVELES OF ALTOWMIDAD
REPOHTA A Rectors — Propietaria
FUPERALA A Comite 5G5I Aprueba el 563
CrosOSRAMS DEL PROYECTO.
FECHA | DURACKON | FECHA
DESCRIPCIGN TAREAS INICID EM Dias FINAL IESPONSABLES
Dieterminar o alcancs y objetives | 19,/09/3016 3 22/08,2016 | Jerzon .lih'il'ﬂ, directivas de |3
del 565 Institucion
Identificacion de los activos de 2309,/ 7046 15 DE/10,/2016 | Personal de k3 Institucional,
informacion sompanamiento del comite
Identificacion e amenazas ¥ 0910 20dE 15 247102016 | Jerzon Alvarez
wulnerahilidades
Identificar los impactos 25710/ 7016 15 06/11,2016 | Jerzon Llvarez
Analisis y evaluacion de rieszo 1071172016 15 25/11,/2016 | Jerzon Alvarez
Salmprian de controkes y 508, 2611,/ 7016 15 11/12,/2016 | Jarzon n!;.lwru. diirectivas de |2
elaboracion del manual Institucion
DEFINICION DE INTEGRANTES GUE INTERVIENEM EN BL PROYECTO. [Donaimé 5G5I)
ROL FLINCMOWES
Representante legal Recsponsshle de ejercer control, seguimiento, revision
{Licenciado Rosa Edelmira Salazar) ¥ sup-enrisil':n de las tareas propizs del proyecto.

USUARKD DE SERVICHOS DE INFORMACION
|Licencimdns Rosario Valern)

Responsshle de la informacion, active o sericio
informatico quien spoyara al espedalista de Seguridad
de la Informadon suministrando la informacion gue
este requiers para |z ejecucion del proyecto,
adicionalments apoyars en |z definicion de conceptos
y politicas @ implemertar.

ADMINISTRADOR DE SEGURIDAD INFORMATICA
|Licencisdo Hemando Wergara)

Perzonz Con  oonocimientos  especializados
informatica, quien apoyara el desarrollo de las
actividades de evaluacion de los sistemas y sendidos
informaticos y de telecomunicatones presentes en |z
institucion, adidonalmente spoyara en la definidon
e conceptos y politicas s implementar.

ESPECIALISTA  DE

[Ing:liau]mnrl.lﬁ'ruﬂ'

SEGURIDADN DE LA

Experto en Segunidad informatica quien se encanga del
deszrrolle de  las  actividades de  planeacion,
evzluacion del modelo de seguridad de la informadon
y asesoria para la implementacion del Sistema de
Gestion de Seguridad de la Informacion [5650) en |2
institucion.

=COLEGE) PRO-DOLOMBETANG TL. 797655 BOGOTA-
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COLEGIO PRO-COLOMEIANG

AFANTANDD VALOSEDS ¥ DERSCHOD HusAMOS

2 19 Mo 56 - 31 Sor Sam Carles
Bezeti ILE.

FIEHA REGESTRADY WNOTARIA 37

. COLEGIO PRO-COLOMBIARD .

£
A

FESILTOGN T4 € L)% SE
ISEPDISSE 250
ISP BANE SU00LS4T
Tel 7657655 Boet

ApsEnaTAL DEL PROYECTD
*  Pooo compromiso del equipo asignado &l proyecto.
= Falta de colaboracien por parte de los funcionarios para la entrega de informacion
»  Busencia de recursos asignados al proyeco.
»  Cambio de las fedhas definidzs en el cronograma pera a entregs de avenoes y produco final.
=  Cambio de los integrantes del comite 5651
» Definicicn de excesivos controles.
PRESUPUESTO PRELIMINAK DEL MIOYECTOL
Recurso . S - Valor
utilizado presupusstado
Materizles Colegio PRO- Resma de pape
| cotoMBIZND | tamafe carts S $24.000
Fisicos Colegio PRO- Instalaciones de
COLOMBIARD colegio PRO-
COLOMEBLAND,
asignacion de oficing
pars  ejecudon  de
B2 dizs e e el 100000 SE0L000
proyecto, incluide
sministro de
servicios de hz =
Internet.
Humamno Colegio PRO- Fumciomaric  apoyo
COLOMBIAND abares
levantamiento de
1 informadion (15 dias), S400.000 $400.000
funciones sdicionales
asignadas.
Ing. lerzor Aharez | Trarsporte,
A dizs slimentacian 520,000 4E00.000
. Colegio FRO- Computador port3ti]
Tecnologicos 1 COLOMEIARD 51000000 51.000.000

=CDLEGD PRO-COLOABBLARD TL. 7607655 BOGOTA-
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COLEGIO PRO-COLOMEBIANO

Ar VaLoass v D Husmaros

COLEGO PROCOLOVMAND
T

£r2 19 N». 56 - 31 Sur Sax Caslos FESOLTOIN 3964 1€ 3% SE

Begedi DL DSEPONSE 23560
solegoprocolontianoigmail com INSRFOI DANE 31100126437
PRI Tel 7697655 Bogetd
EDUCACION
MIXTA
| PRESUPUESTO PRELIMINAK DEL PROYECTO.
Recurso s 7! 2 Valor
Cantidad Responsable Descripcion Valor unitario
Colegio PRO- Disco duro portatil
1 COLOMBIANO $250.000 $250.000
Colegio PRO- Impresora
1 COLOMBIANO $200.000 $200.000
Colegio PRO- Video beam
1 $400.000 $400.000
Jotal 53,894 000
PROMOTOR QUE AUTORIZA EL PROYECTO.
Nomass Enonesa Canco Feca
ROSA EDELMIRA | Colegio PRO- Rectora Propietariz 19/05/2016
SALAZAR COLOMBIANO
Y = o) $

ROSA EDELMIRA SALAZAR SALAMANCA

-OOLEGIO PRO-COLOMBIANO TL. 697655 BOGOTA-
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ANEXO C. FORMULARIO DE INSCRIPCION COLEGIO PRO-COLOMBIANO

FORMULARIO DE INSCRIPCION AND
COLEGID PROCOLOME|AND
RESOLCN DE AFROBACKN OFICIAL W506s DE 1o
“Afiareandn Valono v Dearechim Husan”
Flisieshseon t Bpssbacn Mo SR S0 Defid 5E 0
Frimmin

ozrplsis
Sada O 18 Ko 35 — B war San Twrion
Mamwic Tak 796 TR 30

IbECiRPS C) M REGUERIDHS DEL ESTUIDIANTE
Fambra S Sogaran b

Cursd pafa ol cual sokcita copa:
Facha y lugar de sacisdont o &l aspiraste:
Edad: . Documenns do it

AExEsts algon tipn G corcidm da salkad o |3 cual EL COLEGID Seberia atar & tama?

Pelithotnk i caivibns i Coliga:
INFORMACION ACADERBCA
Rulaciorar lac tres Ghimas mstiuciones sducatias, o afo, o grade gus cursd on dllas v ol cafacter di la
PR L i
CARALTER
AR GRADD HOMERE DEL COLEGHD
DUICIAL FRIVADO
LONCEFTD DE CONYSTVENCIA
BREVE DESCRIPCAN DEL ESTUDIANTE EN SU BN TORNMO ESCOLAR
COMPORTASMENTD ¥ DISOPLINA: § Ao B:___ Al
SEGULAMIEHTD: DE HORAAL: § A [
RELACKIN COSY D08 CORPRRIERDS ¥ DOCENTES: § A B ___ Bk
BREORPAACION ACLUDSENTES DEL ESTUIANTE
Fambe dal padre: (O i
Dririecide: Taldton i
Tidéleno calular: [Ernal:
Fambre da la mades: O i cidhin:
Dhireocide: TeddTona fijo:
Tidklana calular: Ertail:
Fambre Sl acudsne: Coc Lipad i
Diiraocede: Tedilono fjo:
Tidilono celular: Ernail:
COMPROMISD FAMILIARK
ASPECTO 5 A B 1]

Compromiss di los sadoes frame al proce de lorsacion de su hijo.
Aziftendia ¥ participacidn do los padres an atiidadis Pornucieakis.
Halbleniia v CumedimBile @ feunioess o Ol Giess.

Rtmsad s para Bridivlar ifcteyboe i des o datatudi dod
Puriualidad i &l pago S comeramisos Sontmioss con & colagio.

[T1Y Py et ey P

Fota: s sdquisician del formuleric no implce nirg une vinculecidon dinects con s mbbscken hais ro formelioer s
matriculs an s secreisris. Tarmpoen pusrder ol cupo por bBemps indednido sino o forrmalics ls mafnculs dendro de o
bempze mbabecidos.

Coneje Dreciten
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ANEXO D. FORMATO HOJA DE MATRICULA COLEGIO PRO-COLOMBIANO

COLEGIO PRO-COLOMBIANO

APROBACION OF1, 5364 DIC/1994 S.E.

“AFIANZANDO VALORES Y DERECHOS HUMANOS”
TELEFONO 7697655

Matricula N° ~ Renovacion____ FolioN°____

Fecha:

Apellidos y nombres
Documento: No.: De.

Nacido en: [ : Edad

Inicia el Grado:

Curs6 el grado inmediatamente anterior en el plantel Educativo,

Presenta: Boletn Registro, Fotos Vacunas, EPS,

Nombre del padre: _

Nombre de la madre:

Direccion: Teléfono
~ Acudiente: Parentesco
L Direccién: Teléfono,
Observaciones,

Nos comprometemos a conocer y participar de ios ajustes dei P.E.i. y Vivenciar ei Pacto de

convivencia
PADRE DE FAMILIA O ACUDIENTE ESTUDIANTE
RECTORA SECRETARIO
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ANEXO E. FORMATO INFORME ACADEMICO COLEGIO PRO-COLOMBIANO

COLEGIO PRO-COLOMBIANO

EDQUCATION MDTTA
AFRCEACION OFICIAL Mo 5354 DE 1554
"Afanzandn Valores y Derschos Homanos”
CSTUDLAMTE
GRADD AR PERIOOO ACADERICO:

aREA COMPETEMCIAS ¥ DESEMPERCS MOTA | FALLAS | LHA.

MATERATICAS

i Il

HUMARHIDADES
LEMG LA
CASTRLLAMA

&F% s

CIEHNTIAS
MATURALETS Y
EOLHCATION
AMBIEMTAL

CIEHCIAS
EOCIALES,
CONSTITUOKN
roUnCA v
DEMOCRATICA,

o
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COMPETEMCIAS ¥ DESEMPERDS M

OTA | FALLAS

TRCMOLOGLA
IFAALTICA,

CRLALE

CORCEFTLAL

) s rne P O wiea = 14 & 1,3 Bk Dunprmasfis Dajo

ISTE DO LR EETD 05 WA LD OO FEBLGA ¥ SILLD OF FCTOERLA

—
LEAERVALIORES GEMERELES

PROFESCR!

DR e RN B R S DT R LIC. RO5A EDELMIFA, SALATAR SALAMAGNTA,

RECTORA

"HEl gpan cxoeder oo sl 3o dn oo adae: cxonler e siereinen” Puandbondren
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ANEXO F. FORMATO SABANA DE NOTAS COLEGIO PRO-COLOMBIANO

COLEGIO PRO-COLOMBIAND
EDUCACIGN MIXTA. APROBACION OFICIAL N°5964 DE 1394
“Afianzando Valores y Derechos Humanos”
DIRECTOR DE GRADO: SABANA DE NOTAS PERIODO ACADEMICO:

=

ESTUDIANTE MATEMAT LENGUAJE C. C EDU RELIGIOM | ARTISTI ETICA COMNTAB INFORM | INGLES
MNATURALES | SOCIALES FISICA

| o] =i o | | ds| co] raf =

ESCALA CONCEPTUAL
S: Superior {4,5 a 5,0); A: Alto (4,4 a 3,5); B Basico (3,4 a 3,0); Bj: Bajo [<3).
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ANEXO G. CRONOGRAMA DE ACTIVIDADES DEL PROYECTO

TAREA DESCRIPCION TAREAS FECHAINICIO {DURACION EN DIAS |FECHA DE FIN RESPONSABLES

1 |Determinar el alcance y abjetivos del 5631 19/08/2015 3| 22/08/2016| Jerzon Alvarez Riafio, directivas de la institucion

1 |\dentificacion de los activos de informacion 13/09/2016 15| 08/10/2015|Personal de |3 institucion, acompafiamiento del comité

3 |Identificacion de amenazas y vulnerabilidades 09/10/2016 15| 24/10/2015|)erzon Alvarez Riafio

4 (Idzntificar los impactos 35/10/2016 15| 08/11/2015|Jerzon Alvarez Riafio

5 |Analisis y evaluacion del riesgo 10/11/2016 15| 25/11/2016|Jerzon Alvarez Riafio

6 |Seleccion de controles y SDA, elaboracion de manual del §  26/11/2016 15| 11/12/2015|Jerzon Alvarez Riafio, directivas de la institucion

es,’omma 25,'07,'2019 14[08,’2019 03[09,’2019 23,’09,’2019 13/10,’2015 02/11,’2019 22/11/2015 12/12/2015

Determinar el alcance y objetivos del 5G5I l

Identificacign de los activos deinformacion e

Identificacion de amenazas v vunerahilidades -

|dentificar los impactos -
Andlisis v evaluacign del ieseo I
Seleccion de controles y S0A, elaboracion de manual del SGS| -

OFECHAINICIO  WDURAOONEN DIAS
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ANEXO H. MAPA DE RIESGOS PROBABLES

RECOMENDACIONES

RIESGOS CONTROLE
ACTIVO AMENAZAS ASOCIADOS CAUSAS CONSECUENCIAS ACCIONES A S
ASOCIADOS
SEGUIR MONITOREO
INFORMACION Hurto o robo (informacion, | Perdida de | Falta de Politicas | Retrasos en la | Mitigar, Establecer Pruebas de
documentos, medios o | informacién de Seguridad realizaciéon de las | mediante la | planillas seguridad de
equipos). actividades. implementacio donde se | sistemas
n de controles, | registre quien
Divulgacion no autorizada | Ataques informaticos | Ataques buscando que | genera,
intencionados Perdidas 'é" probabilidad m]?d'f'qu?, la | Registro
Ami e ocurrencia | informacion. Al
Dafio accidental econdmicas disminuya analisis de
. : . eventos
(incendio, agua, | Demandas penales
humedad, contaminacién | por parte de los | Agujeros de
quimica,  construccion, | usuarios seguridad en los | Pérdida de clientes , Establecer
entre otros) sistemas Realizar planillas para | control de
operativos. backups _US]‘P ~de | acceso a
. . informacién adi
Ataques maliciosos | Sanciones Perdida confidencial. ;:odlgos d
(vandalismo, hurto,). administrativas  por reputacional. uente e
parte de la secretaria | Agujeros de programas
. de educacion seguridad en las .
Uso no a(utorl_zado ge aplicaciones. Demandas penales Evitar, Instalar
recursos  (equipos € . - identificando camaras de
por uso indebido de y Respaldo de

comunicacion, medios de
almacenamiento,
sistemas de informacion.

Acceso no autorizado a la
informacion o a las
instalaciones  (oficinas,
edificio, sala, centro de
cémputo, etc.)

Intrusion o] acceso
forzado  (instalaciones,
sistemas de informacién,
informacion).

Sanciones
administrativas  por
parte del Ministerio

de educacion

Generacion de
certificados de
estudio falsos.

Errores en las
configuraciones de
los sistemas.

Usuarios carentes
de informacién
respecto al tema

No existen
backups

informacién
confidencial.

Perdida de la
personeria juridica
y cierre de la
institucién

evitando las
causas
propendiendo
por su no
materializacion.

Cifrado de
informacion e
implementacio
n de firmas
digitales

vigilancia en

sala de
informatica y
archivo.

la informacion

Politica sobre
el uso de
controles

criptogréficos

Restriccién
de acceso a
la informacion

Politica sobre
el uso de




RECOMENDACIONES

RIESGOS CONTROLE
ACTIVO AMENAZAS ASOCIADOS CAUSAS CONSECUENCIAS ACCIONES A S
SEGUIR MONITOREO | ASOCIADOS
. Dispersar y controles
Incy_mpllmlento _ de . atomizar el criptogréaficos
pol|t|casoproced|m|entos No existe control fiesgo, creando
internos. de ~ acceso al backups de la
‘arcr_nvo‘, de la informacién ISO 27001
Cédigo malicioso institucion. 2013 ’D_om|n|o
(troyanos, gusanos, virus, 5 Politicas de
entre otros) seguridad
ISO 27001:
2013 Dominio
8 Gestion de
activos
ISO 27001:
2013 Dominio
9 Control de
accesos
ISO 27001:
2013 Dominio
10 Cifrado
SOFTWARE . - . - . "
Cadigo malicioso | Ataques informéticos | Agujeros de | Retrasos en la | Mitigar, Pruebas de | Pruebas de
(troyanos, gusanos, seguridad en los | realizacion de las | mediante la | seguridad de | seguridad de
bomba légica, entre sistemas actividades. implementacié sistemas sistemas
otros). Degradacion de | operativos. B de cgntroles,
informacion ; uscando que
Falla o mal SAegldjﬁégz en |g§ Pérdida ) :japrobabllldqd Registro y | Registro vy
funcionamiento del aplicaciones. degradacion ~ de | U€ OCUITeNCIA | anjjisis  de | andlisis  de
Software informacion. disminuya. eventos eventos.
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RECOMENDACIONES

RIESGOS CONTROLE
ACTIVO AMENAZAS ASOCIADOS CAUSAS CONSECUENCIAS ACCIONES A S
SEGUIR MONITOREO | ASOCIADOS
Errores de transmisiéon o | Interrupciones en los
almacenamiento. procesos Errores en las Actualizacion Politicas
configuraciones de de paquetes sobre uso de
Ataques contra el los sistemas. informéticos oy contrasefias
sistema, manipulacién de | Manipulacién de de. _proteccion seguras para
software, manipulacién de | informacion antivirus a las acceso a los
equipo informatico, entre Usuarios carentes dltimas aplicativos.
otros). de informacion Vversiones
respecto al tema disponibles.
ISO 27001:
2013 Dominio
Licencias vencidas Incentivar  uso 9 gestion de
o a punto de de contr_ase_ﬁas accesos
expirar. a los aplicativos
Uso de software no SO 27001
gﬁfgﬁ';%%_ ° e No hay politicas 2013 Dominio
sobre  uso de 142
contrasefias seguridad en
los procesos
de desarrollo
y soporte
HARDWARE ] - _ —
Falla o] mal | Interrupciones en los | Falta de | Retrasos en la | Mitigar, Planillas uso | Procedimientos
funcionamiento del | procesos mantenimiento realizacion de las | mediante la | de equipos. de operacion
hardware. actividades. implementacio documentados

Averia de origen fisico o
l6gico.

Perdida de equipos

Perdida de
informacion

Equipos obsoletos

No existe
inventario
actualizado de
equipos.

n de controles,
buscando que
la probabilidad
de ocurrencia
disminuya.

Politicas sobre
uso de
equipos

ISO 27001:
9.24
Mantenimiento
de equipos.
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RECOMENDACIONES

RIESGOS CONTROLE
ACTIVO AMENAZAS ASOCIADOS CAUSAS CONSECUENCIAS ACCIONES A S
ASOCIADOS
SEGUIR MONITOREO
SOPORTES DE ., . . . L. -
INFORMACION Intrusion o] acceso | Interrupciones en los | No existe | Perdida de | Mitigar, Establecer Definir
forzado  (instalaciones, | procesos responsable informacién mediante la | planillas responsables
sistemas de informacién, definido implementacié donde se
informacion). n de controles, | registre
Manipulacion de buscando que | responsable Realizar
Hurto o robo (informacién, | informacion No existen back- la’ probabilidad | de l0s | pack-ups de
documentos, medios o ups de ocurrencia | soportes de | |4 informacion
equipos). disminuya. informacion,
. fechas de
Perdida L de . actualizacion -
Divulgacién no | informacién No existen . de Verificar
autorizada. politicas para Realizar back- informacion estado de los
manipulacién y ups de la ; soportes  de
informacién registrando el | : e
limi d resguardo de ' tino el informacion
Incumplimiento e soportes de creando discos | UP y mediante el
politicas o procedimientos : > duros virtuales. | responsable
! informacion : uso de
internos. de la o
actualizacion zﬂtiviiﬁ
Dafio accidental No existe
(incendio, agua, . .
humedad, contaminacion 'Sn(;';;rttzrs'o 32 SO 27001:
gﬁl?;%?lios) construccion, informacion y de 11.2
su contenido Seguridad de
los equipos
REDES DE . = H
TELECOMUNICACIO | Falla o] mal | Interrupciones en los | Dafio en la red del | Retrasos en la | Mitigar, Llevar ISO  27001:
NES funcionamiento procesos proveedor realizacion de las | mediante la | planillas 2013 Dominio
actividades. implementacio donde se | 141
Averia de origen fisico o n de controles, | registre Requi_sitos de
l6gico. Retrasos en la | Falta de pago del buscando que | fechas  de | seguridad de
ejecucion de los | servicio Sanciones 5‘ probabilidad | pago  del L(I)S SISIMmas
. . rocesos de reporte administrativas € ocurrencia | servicio. €
Perdida de equipos P P disminuya. informacién

debido al no reporte
obligatorio de
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RECOMENDACIONES

RIESGOS CONTROLE
ACTIVO AMENAZAS ASOCIADOS CAUSAS CONSECUENCIAS ACCIONES A S
ASOCIADOS
SEGUIR MONITOREO
al  ministerio de novedades al
Falla sistema de | educacion. ministerio de
comunicaciones educacion
(Internet).
EQUIPAMENTO . o . .
AUXILIAR Falla 0 mal | Interrupciones en los | Falta de | Dafio de | Mitigar, Llevar Mantenimiento
funcionamiento procesos mantenimiento informacion. mediante la | planillas de | periédico  de
preventivo. implementacié | control y | €quipos
Averia n de controles, | registro  de
Retrasos  en la Perdida de | buscando que | mantenimient
ejecucion de los | No hay | informacién la_ probabilidad | os )
procesos responsables dg ocurrencia | preventivos
definidos para la disminuya.
administracion del | Retrasos  en la
equipamiento realizacién de las
actividades. Contratar back-
up para
. No se ha realizado proveedor  de
Falta de mantenimientos capacitacion al | perdidas servicio de
preventivos personal al | econdmicas Internet
respecto
No existe equipo
de respaldo de
energia comercial
(UPS)
PERSONAS ) . ) Dafio de | Mitigar, Planillas
Intruso externc_) (Ej. | Interrupciones en los Ausgnua de informacion. mediante la | control de g;ﬂiﬁgz déf
fexemp!e_ado_, delincuente | procesos monlto_r’eo de implementacié acceso al | oo i
informatico, interesados. ejecucion de _ n de controles, | archivo. d  para el
procesos _Perdlda_l de | puscando que personal  con
Empleados (acciones | Retrasos en la informacion la probabilidad ) acceso a
involuntarias ylo | ejecucion de los de ocurrencia | Planillas para | informacion
deliberadas). procesos. disminuya. recibo  de | sensible
informacion,
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ACTIVO

AMENAZAS

Proveedor o contratista.

Uso no autorizado de
recursos (equipos de
comunicacion, medios de
almacenamiento,
sistemas de informacién,
computadores.

Manipulacion del sistema.

Espionaje
social).

(ingenieria

Abuso de derechos (de
usuario, de
administrador).

Acceso no autorizado a la
informacion o a las
instalaciones  (oficinas,
edificios, archivo, sala de
cémputo,

Intrusion o] acceso
forzado  (instalaciones,
sistemas de informacion,
informacion).

Hurto o robo (informacion,
documentos, medios o
equipos)

RIESGOS
ASOCIADOS

CAUSAS

Personal
inconforme

Ingenieria social

No se han
realizado
capacitaciones en
tema de seguridad
informatica.

CONSECUENCIAS

Retrasos en la
realizacion de las
actividades.

Perdidas
econémicas

RECOMENDACIONES

ACCIONES A

SEGUIR MONITOREO
definiendo
responsables

Progrdamar § y el tipp de
jormadas  de | jnformacion
capacitacion entregada.

sobre el tema
de seguridad
de la
informacién

CONTROLE
S
ASOCIADOS

Jornadas de
capacitacion

Revisar

periédicamente
las carpetas de
los empleados
a fin de tener
certeza de que
han firmado los
documentos de

entrega de
reportes de
notas.
Establecer

procedimientos
para manejo
de informacion
sensible.

ISO  27001:
2013 Dominio
7 Seguridad
ligada a los
recursos
humanos
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RECOMENDACIONES

RIESGOS CONTROLE
ACTIVO AMENAZAS ASOCIADOS CAUSAS CONSECUENCIAS ACCIONES A S
SEGUIR MONITOREO | ASOCIADOS
Error en el uso (de
equipos, medios,
informacioén, sistemas o
servicios de informacion).
INFRAESTRUCTURA . . ; . . .
Ataque malicioso | Interrupciones en los | Catastrofes Para en la | Mitigar, Planillas para | Politicas
(terrorismo, vandalismo, | procesos naturales operacion mediante la | registro de | sobre uso
hurto). implementacio eventos que | adecuado de
n de controles, | afecten las | los recursosy
Desastre natural (temblor, | Retrasos  en  la | No existe seguro | Pérdida de clientes | Puscando que | instalaciones | la planta
terremoto,  inundacion, | ejecuciéon de los | contra catastrofes la probabilidad | la institucion fisica _C,Ie la
incendio,). procesos dgz ocurrencia institucion.
Perdida disminuya.
Dafio accidental No hay sistema de | reputacional
(incendio, agua, | Para total de las | vigilancia . ISO 270_0;:
humedad). actividades (camaras de Transferir, 2013 Dominio
seguridad) perdida de mediante  la 11 Seguridad
. L contrataciéon de fisica y
informacion una compafiia ambiental
de seguros
INTANGIBLES . . Incumplimiento de .
Incumplimiento de leyes o | Interrupciones en los | - matividades Para en la | Mitigar, ISO  27001:
regulaciones (propiedad | procesos expedidas por el operacion mediante la 2013 Dominio
intelectual entre otros). Ministerio de implementacio 17 Aspectos
educacién n de controles, de seguridad
Uso no autorizado de | Retrasos en la pérdida de clientes | buscando que de _la
recursos  (equipos de | ejecucion de los | Inconformidad del laprobabilidad informacion
comunicacion, medios de | procesos personal de ocurrencia en la gestion
almacenamiento, Perdida disminuya. de inuidad la
sistemas de informacion, reputacional 32“2;'030_

computadores).
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ACTIVO

AMENAZAS

Hurto o robo (informacion,

documentos, medios o
equipos).
Incumplimiento de

politicas o procedimientos
internos.

RIESGOS
ASOCIADOS

Sanciones
administrativas
parte de
estamentos
control.

por
los
de

CAUSAS

CONSECUENCIAS
Perdida de
informacioén
Perdidas
econémicas

RECOMENDACIONES

ACCIONES A
SEGUIR

MONITOREO

CONTROLE
S
ASOCIADOS

ISO  27001:
2013 Dominio
18

Cumplimiento
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ANEXO |. DECLARACION DE APLICABILIDAD (SoA)

Convenciones (seleccion de los controles):
L: Requerimiento Regulatorio

N: Requerimiento del negocio

R: Analisis de riesgos

COLEGIO PRO-COLOMBIANO

DECLARACION DE APLICABILIDAD (SoA)

Version: 001

Elaboré: Ing. Jerzon Alvarez

Vo.Bo: Lic. Rosa Edelmira
Salazar

Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacion o en caso de su
materializacion, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagnéstico

Objetivo: realizado ala seguridad de lainformacién y al andlisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
Anexo A de Aplicar Razones para
referencia controles | 'aseleccion

1ISO27001:2013

Titulo de control

Justificacion

Sl NO L N R

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
AB.1 Orientacion de la direccion para la gestion de la | Para proporcionar a la direccion gestién y apoyo a la seguridad de la informacién de
: seguridad de lainformacion acuerdo con los requerimientos del negocio y las leyes y reglamentos pertinentes.
El Colegio PRO-COLOMBIANO demuestra su interés hacia la
A5.1.1 Politicas para la seguridad de la informacién seguridad de la informacion a través del establecimiento de la X X [ x

politica del SGSI y la implementacion del SGSI.
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COLEGIO PRO-COLOMBIANO

DECLARACION DE APLICABILIDAD (SoA)

Version: 001

Elaboré: Ing. Jerzon Alvarez

Vo.Bo:
Salazar

Lic.

Rosa Edelmira

Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagnéstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
Anexo A de Apeer Fizzsoerllsscpi)grrla
referencia Titulo de control Justificacién controles
1SO27001:2013
Sl NO L N R
Asegurar que las politicas se mantienen actualizadas y X
A5.1.2 Revision de las politicas para la seguridad de la informacion | relacionadas con los requisitos de las partes interesadas y la X X X
evaluacion del riesgo.
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.6.1 Organizacion Interna
Determinar responsabilidades y responsables de la seguridad X
Roles y responsabilidades para la seguridad de la |de los activos d informacién en los diferentes niveles dentro
A6.1.1 . - L . X
informacién de la estructura Organizacional de Colegio PRO-
COLOMBIANO
Separar los deberes y areas de responsabilidad en conflicto X
A.6.1.2 Separacion de deberes para minimizar la modificacion y el uso indebido de activos de X
informacion.
A6.1.3 Contacto con las autoridades Mantene_r el cumplm_mento de la Institucién en el contacto con X X X
las autoridades pertinentes.
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COLEGIO PRO-COLOMBIANO

DECLARACION DE APLICABILIDAD (SoA)

Version: 001

Elaboré: Ing. Jerzon Alvarez

Vo.Bo: Lic.
Salazar

Rosa Edelmira

Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagnéstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
referencia Titulo de control Justificacién controles
1SO27001:2013
Sl NO L N R
Monitorear y estar actualizado respecto a amenazas para la
A.6.1.4 Contacto con grupos de interés especial informacién y sus medios de procesamiento a través de X
grupos de interés especial.
. . L L. X
A.6.1.5 Seguridad de la informacién en la Gestién de Proyectos Tratar la seg‘urldad de _Ia informacion en la gestion de X
proyectos, no importa el tipo de proyecto.
A6.2 Dispositivos moéviles y Teletrabajo.
- . . - Politicas para gestionar los riesgos introducidos por el uso de X
A.6.2.1 Politica para dispositivos moviles dispositivos moviles. X
AB.2.2 Teletrabajo Colegl_o PRO—COLOM_BIANO no tiene establecida la N
modalidad de Teletrabajo.
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
A7.1 Antes de Asumir el Empleo

99




COLEGIO PRO-COLOMBIANO

DECLARACION DE APLICABILIDAD (SoA)

Version: 001

Elaboré: Ing. Jerzon Alvarez

Vo.Bo:
Salazar

Lic.

Rosa Edelmira

Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagnéstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
Anexo A de Apeer FTzzsoerllsgc[i)grr]a
referencia Titulo de control Justificacién controles
1SO27001:2013
Sl NO L N R
Colegio PRO-COLOMBIANO debe contar con procedimientos X
A7.1.1 Seleccién para la seleccién de personal que incluye investigacion de X
antecedentes.
Establecer dentro de las obligaciones contractuales de X
A.7.1.2 Términos y condiciones del empleo empleados o terceros, condiciones respecto a la seguridad de X
informacion.
A.7.2 Durante la Ejecucion del Empleo
Es importante que los involucrados en el SGSI tengan claras X
A7.2.1 Responsabilidades de la direcciéon sus responsabilidades respecto a la seguridad de los activos X
de informacion.
L L i ) Colegio PRO-COLOMBIANO debe realizar campafias y X X
Toma de conciencia, educacion y formacioén en la seguridad L .
A.7.2.2 de Ia informacion actividades que sensibilicen a sus colaboradores sobre la X
seguridad de la Informacion.
En caso de no cumplir con los criterios de Seguridad de la X X
A.7.2.3 Proceso disciplinario informacion, Colegio PRO-COLOMBIANO debe contar con X
procesos disciplinarios conforme al marco legal.
A.7.3 Terminacion y cambio de empleo
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Version: 001

COLEGIO PRO-COLOMBIANO DECLARACION DE APLICABILIDAD (SoA) Elabord: Ing. Jerzon Alvarez

Vo.Bo: Lic. Rosa Edelmira
Salazar

Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagndstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
referencia Titulo de control Justificacion controles

1SO27001:2013
Sl NO L N R

Asegurar la integridad, confidencialidad y disponibilidad de los X X
A.7.3.1 Terminacién o cambio de responsabilidades de empleo activos de informacién durante el proceso de retiro, licencia 'y X
movimiento de personal.

A8.1 Responsabilidad por los Activos
AB8.11 Inventario de Activos Conocer y clasificar los Activos de Informacion. X X X
A8.1.2 Propiedad de los activos Definir responsabilidades sobre la asignacion de activos. X X X
A8.13 Uso aceptable de los activos Contar' con politicas para el manejo y uso de recursos X X X
tecnoldgicos
Asegurar la integridad, confidencialidad y disponibilidad de los X X
A8.1.4 Devolucion de activos activos de informacion durante el proceso de retiro, renuncia X
y traslados de personal.
A.8.2 Clasificacion de la Informacion
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COLEGIO PRO-COLOMBIANO

DECLARACION DE APLICABILIDAD (SoA)

Version: 001

Elaboré: Ing. Jerzon Alvarez

Vo.Bo: Lic. Rosa Edelmira
Salazar

Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagnéstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
Aplicar Razones para
Anexo A de la selechi)én
referencia Titulo de control Justificacién controles
1SO27001:2013
Sl NO L N R
A.8.2.1 Clasificacion de la informacion Identificar y clasificar los Activos de Informacion. X X X
AB.22 Etiquetado de la informacion Famlltar el cpntrol de la |nfo_rr_nacpn con el manejo. de las X X X
etiquetas derivadas de la clasificacion de la Informacion.
A823 Manejo de activos Contar con procedimientos para el manejo de activos de X X X
informacion.
A.8.3 Manejo de Medios
En la operacion de los procesos dentro del SGSI son X X
A.8.3.1 Gestion de los medios removibles utilizados medios electronicos moviles, por lo que se requiere X
definir un procedimiento que controle su uso
Una vez que los activos de informacion no vuelvan a ser X X
. . . utilizados o son destinados para fines diferentes a los actuales
A.8.3.2 Disposicion de los medios . - X
debe protegerse la informacion, software y accesos conforme
a las politicas correspondientes.
Procedimientos para el manejo y almacenamiento de la X X
A.8.3.3 Transferencia de medios fisicos informacion que eviten el acceso no autorizado 0 uso X
inadecuado de la informacion de la empresa.
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COLEGIO PRO-COLOMBIANO

DECLARACION DE APLICABILIDAD (SoA)

Version: 001

Elaboré: Ing. Jerzon Alvarez

Vo.Bo: Lic. Rosa Edelmira
Salazar

Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagndstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
Anexo A de Aplicar | Razones para
referencia controles | laseleccion

1SO27001:2013

Titulo de control

Justificacion

A9.1 Requisitos del Negocio para el Control de Acceso
A9.1.1 Politica de control de acceso Controlar el acceso a la informacion X X X
Asegurar que los usuarios de la red sélo acceden a los X X
servicios para los que estan autorizados. * Establecer
A9.1.2 Acceso a redes y a servicios de red controles de seguridad que permitan asegurar que los X
propietarios de activos de informacién controlan el acceso a
la informacién
A9.2 Gestion del Acceso de Usuarios
. L . . Asegurar el acceso del usuario autorizado y evitar el acceso X X
A9.2.1 Registro y cancelacion del registro de usuarios gura ; : 0y Iy X
no autorizado a los sistemas de informacion y servicios.
- ) Asignar o revocar derechos de acceso a usuarios para todos X X
A9.2.2 Suministro de acceso a usuarios los gservicios p X
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COLEGIO PRO-COLOMBIANO

DECLARACION DE APLICABILIDAD (SoA)

Version: 001

Elaboré: Ing. Jerzon Alvarez

Vo.Bo: Lic.
Salazar

Rosa Edelmira

Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagnéstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
Aplicar Razones para
Anexo A de la selechi)én
referencia Titulo de control Justificacién controles
1SO27001:2013
Sl NO L N R
El personal de la institucion maneja diferentes tipos de X X
informacién de acuerdo al area o proyecto en el cual
A9.2.3 Gestion de derechos de acceso privilegiado participan, por esta razon es muy importante gestlonat de X
forma adecuada el acceso de los usuarios de acuerdo al &rea
0 proyecto. Controlar el acceso a la informacion de los
sistemas y servicios.
A9.2.4 Gestion de informacion de autenticacion secreta de usuarios ggrﬁg?éasr el acceso a la informacion de los sistemas y X X X
s . Asegurar que cada usuario solamente tenga acceso a la X X
A9.2.5 Revision de los derechos de acceso de usuarios informacién que requiere para sus funciones. X
Asegurar la integridad, confidencialidad y disponibilidad de los X X
A9.2.6 Retiro o ajuste de los derechos de acceso activos de informacion durante el proceso de retiro, renuncia X
y traslado de personal.
A9.3 Responsabilidades de los Usuarios
Usuario Unico e intransferible al cual se le asignan las X X
. L A respectivas credenciales, las cuales se deben actualizar cada
A9.3.1 Uso de informacion de autenticacion secreta . ; . . X
treinta (30 (dias) para que realice el envio de reportes al
Ministerio de educacion.
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Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagnéstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
Aplicar Razones para
Anexo A de la selechi)én
referencia Titulo de control Justificacién controles
1SO27001:2013
Sl NO L N R
A9.4 Control de Acceso a Sistemas y Aplicaciones
A9.41 Restriccion del acceso a la informacion Evitar que usuarios no autorizados tengan acceso a los X X X
sistemas de informacion.
AQ.4.2 Procedimiento de ingreso seguro ‘Se consideran sufluentes_ Ios_,controles y procedimientos X X X
implementados para autenticacion.
A9.4.3 Sistema de gestién de contrasefias Mantener patron de claves de acceso. Recuperacion de X X X
o 9 contrasefias.
A9.4.4 Uso de programas utilitarios privilegiados Se controla el uso de programas utilitarios. X X X
El acceso no permitido a los cédigos fuente de los sistemas X X
- de la organizacién puede provocar su robo o que el sistema
A9.4.5 Control de acceso al codigo fuente de los programas sea corrompido y verse afectados en su funcionamiento, con X
el seguro impacto a los clientes.
Al10 CRIPTOGRAFIA
A10.1 Controles Criptograficos
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Determinar las decisiones que las directivas tomaran con relacion al tratamiento de los riesgos para evitar su materializacién o en caso de su
materializacién, mitigar los impactos que puedan tener en los activos de informacién de la institucién, teniendo como insumo el diagnéstico

Objetivo: realizado ala seguridad de la informacion y al analisis de riesgos identificados a los que se expone la institucién, todo esto de conformidad con la
norma ISO 27001:2013
Anexo A de Apeer FTzzsoerllsgc[i)grr]a
referencia Titulo de control Justificacién controles
1SO27001:2013
Sl NO L N R
- ) - Desarrollar e implementar controles criptograficos para la X X
A10.1.1 Politica sobre el uso de controles criptograficos proteccion de la informacion. X
” Implementar sistema de gestion de llaves para apoyar el uso X X
AL0.1.2 Gestion de llaves de las técnicas criptograficas. X
All SEGURIDAD FISICA Y DEL ENTRONO
All1.1 Areas Seguras Para controlar el acceso a lainformacién.
A1111 Perimetro de seguridad fisica le_lt_ar la pos[bllldad de perdlc_ia de’ activos de informacion X X X
definiendo perimetros de seguridad fisica.
Evitar el acceso no autorizado a areas seguras como area de X X
A11.1.2 Controles de acceso fisicos servidores, area de comunicaciones, archivo con informacién X
confidencial
A11.1.3 Seguridad de oficinas, r